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ООО «Кейсайт Текнолоджиз» 
Россия, 115054,  г. Москва 
Космодамианская наб., 52, стр. 3

Тел.: 495 797 39 00 
Факс: 495 797 39 02 
www.keysight.ru 

 
 

ГЕНЕРАЛЬНЫЙ СПОНСОР КОНФЕРЕНЦИИ –  
ООО «КЕЙСАЙТ ТЕКНОЛОДЖИЗ» 

 
Keysight Technologies – мировой технологический лидер на рынке контрольно-измерительных 

решений для электронной, оборонной, аэрокосмической и телекоммуникационной промышленно-
сти.  

Как самостоятельная компания, Keysight Technologies была образована в 2014 г. в результате 
стратегического разделения компании Agilent Technologies, которая, в свою очередь, до 1999 г. вхо-
дила в корпорацию Hewlett-Packard. Первый измерительный прибор под маркой Hewlett-Packard 
был выпущен более 75 лет назад. 

В настоящий момент компания Keysight Technologies предоставляет самый широкий на рынке 
спектр лабораторных, модульных и портативных контрольно-измерительных приборов, в тои числе 
оборудование для радиоизмерений (генераторы сигналов, анализаторы сигналов, анализаторы це-
пей), осциллографы и приборы общего назначения (мультиметры, источники питания, генераторы 
импульсов, системы сбора данных, логические анализаторы, ручные приборы), решения для тести-
рования телекоммуникаций, а также системы автоматизированного проектирования и моделирова-
ния электронных устройств.  

В России приборы Keysight Technologies, ранее производимые под маркой Hewlett-
Packard/Agilent, используются уже более 45 лет и по праву считаются наиболее точным и надежным 
контрольно-измерительным оборудованием на рынке.  

Российский офис компании Keysight Technologies предлагает своим клиентам локальную тех-
ническую и сервисную поддержку, техническую документацию на русском языке. Для серий мало-
габаритных осциллографов, генераторов сигналов и анализаторов спектра разработаны русско-
язычные интерфейсы пользователя. На большинство приборов есть сертификаты об утверждении 
типа средств измерений. На постоянной основе ведется работа по включению в Госреестр новых 
приборов Keysight Technologies.  

Среди крупнейших заказчиков Keysight Technologies в России ведущие научно-исследо-
вательские институты, конструкторские бюро, вузы, крупнейшие операторы связи. 

В 2012 г. компания Keysight Technologies открыла два дополнительных региональных офиса в 
России – в Приволжском и Сибирском федеральных округах. В 2013 г. дополнительный офис от-
крыт в Ростове-на-Дону, в 2014 г. – в Санкт-Петербурге.  

Информация о компании Keysight Technologies доступна в сети Интернет по адресу: 
www.keysight.ru 

 
Генеральный директор ООО «Кейсайт Текнолоджиз»  

Смирнова Галина Владимировна 
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АО «ПКК Миландр»  
124498, г. Москва, Зеленоград, 
Георгиевский проспект, д. 5 

495 981 5433 Т 
495 981 5436 Ф 
www.milandr.ru 

 

ПАРТНЕР ПО РАЗВИТИЮ ТУСУРа, ГЕНЕРАЛЬНЫЙ 
ПАРТНЕР КОНФЕРЕНЦИИ  –  АО «ПКК МИЛАНДР» 

 

АО «ПКК Миландр» (г. Зеленоград) является одним из ведущих предприятий радиоэлектрон-
ного комплекса России, деятельность которого связана с разработкой и производством изделий 
микроэлектроники и приборов на их основе. В настоящее время «Миландр» обеспечивает разработ-
ку высокоинтегрированных микросхем с проектными нормами до 0,065 мкм.  

АО «ПКК Миландр» выполнило более 200 НИОКР в интересах предприятий радиоэлектронной 
промышленности РФ. Номенклатурная линейка «Миландра» составляет более 300 типономиналов 
микросхем (микроконтроллеры, микропроцессоры, радиочастотные микросхемы, микросхемы про-
водных интерфейсов, микросхемы управления питанием), которые широко используются россий-
скими предприятиями оборонно-промышленного комплекса. Одним из конкурентных преимуществ 
компании является наличие собственного сборочного производства, позволяющего выполнять пол-
ный комплекс измерений параметров микросхем с последующей их установкой в металлокерамиче-
ские (для спецприменений) или пластмассовые корпуса, а также Испытательного технического 
центра микроприборов, осуществляющего измерения, анализ и испытания микросхем. В числе по-
стоянных заказчиков на выполнение работ по проектированию, изготовлению и поставке микро-
электронных изделий значатся российские центры проектирования, научно-исследовательские ин-
ституты, приборостроительные предприятия и объединения. Компания постоянно расширяет гео-
графию и сферу научно-технического сотрудничества, заключая долгосрочные договоры с научны-
ми учреждениями России, СНГ и зарубежными научными организациями. Поставка изделий осу-
ществляется в адрес более 800 предприятий радиоэлектронной промышленности. 

В 2014 г. АО «ПКК Миландр» совместно с Томским государственным университетом систем 
управления и радиоэлектроники (ТУСУР) и Томским государственным архитектурно-строитель-
ным университетом (ТГАСУ) одержали победу в конкурсе по созданию высокотехнологичного 
производства интеллектуальных приборов энергетического учета, разработанных и изготовленных 
на базе отечественных микроэлектронных компонентов, и гетерогенной автоматизированной сис-
темы мониторинга потребляемых энергоресурсов на их основе, выполняемом по Постановлению 
Правительства Российской Федерации № 218. Для выполнения работ по комплексному проекту АО 
«ПКК Миландр» и ТУСУР открыли Центр системного проектирования. В Центре системного про-
ектирования, созданном на базе ТУСУРа, разрабатывается программное обеспечение для интеллек-
туальных приборов энергоучёта и комплексной системы автоматизированного сбора и обработки 
информации. Результаты работ Центра системного проектирования будут не только внедряться в 
производство, но и активно использоваться в учебном процессе ТУСУРа. Широкое внедрение со-
вместных разработок АО «ПКК Миландр», ТУСУРа и ТГАСУ позволит снизить затраты населения 
за тепло- и электроэнергию на 15–20%.  

Также АО «ПКК Миландр» активно проводит различные программы по взаимодействию с ву-
зами: предоставляет вузам оборудование собственного производства и методические пособия для 
проведения практических занятий на все время сотрудничества. По окончании курсов проводится 
аттестация студентов, по результатам которой самые талантливые студенты получают сертифика-
ты. Проект реализуется под эгидой импортозамещения, позволяет студентам российских вузов при-
обрести навыки работы с отечественной элементной базой и иметь преимущество при трудоустрой-
стве в ведущие приборостроительные предприятия России. 

В 2016 г. в ТУСУРе создана базовая кафедра микроэлектроники, информационных технологий 
и управляющих систем (МИТУС) с применением дистанционного обучения, которая сможет ре-
шать приоритетые задачи по интеграции образования и науки в производство. Компания нацелена 
на то, чтобы выпускники кафедры стали незаменимыми сотрудниками различных предприятий ра-
диоэлектронной промышленности и были востребованными специалистами на современном рынке 
труда. Для этого АО «ПКК Миландр» предоставит своей кафедре самую актуальную материально-
методическую базу и обеспечит другими возможными ресурсами компании.  
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УДК 004.415.2.043 
 
М.В. Кучер, А.В. Серяков 
 

Разработка программного модуля  «Task Viber»  
для архитектуры программного обеспечения «COEX»  

 
Представлено описание работы «Task Viber» – программного модуля, который извлекает информацию из деск-
топной версии мессенджера Viber для программного обеспечения «COEX». 
Ключевые слова: мессенджер Viber, извлечение информации, «COEX». 

 
Данный программный модуль разрабатывался 

под архитектуру программного обеспечения «COEX», 
разработанного для поиска и анализа информации 
на цифровых носителях при проведении компьютер-
ных экспертиз. «COEX» написан на языке програм-
мирования QT C++. Программный модуль «Task 
Viber» разрабатывался на том же языке программи-
рования. Исследовалась версия «Viber» 5.2 [1]. 

Программный модуль «Task Viber» получает 
точку монтирования жесткого диска, с которого, в 
отличие от операционной системы (в дальнейшем –
ОС), проверяет папку «Viber PC» у всех пользовате-
лей в ОС (рис. 1).  

 
Рис. 1. Блок-схема плагина 

 
Рис. 2. Блок-схема функции WinXP 
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Если папка «Viber PC» существует, то про-
граммный модуль извлекает информацию из аккаун-
тов (рис. 2), под которыми авторизовались с данного 
компьютера (рис. 3). Всю найденную информацию 
программный модуль сохраняет по указанному пути 
программного обеспечения «COEX» (рис. 4).  

 

 
Рис. 3. Блок-схема Win_7_8_10 

 
В папку «Avatars» копируются все найденные 

изображения пользователей. В папку «Thumbnails» 
копируются все изображения, которые были отправ-
лены и получены в ходе переписки. В файле «Avatar 
Path.txt» находятся связи между изображениями 
пользователей, именами и номерами телефонов. В 
файле «Calls.txt» находятся описания звонков, кото-
рые осуществлялись через «Viber» (с кем был зво-
нок, во сколько и кто кому звонил). В файле «Phone 
book.txt» находятся все номера телефонов и имена с 

мобильного телефона, на котором был зарегистри-
рован аккаунт в «Viber». В файле «Viber book.txt» 
находятся все номера телефонов и имена, которым 
можно позвонить через «Viber». В файле «Имя / но-
мер messages.txt» содержится переписка с пользова-
телем «Имя / номер» (с кем велась переписка, кто 
кому писал, что писал и во сколько писал). 

 

 
Рис. 4. Блок-схема Viber_XP_7_8_10 

 
Расположения файлов мессенджера Viber 
В зависимости от операционной системы у 

«Viber» разные пути установки. Для Windows XP: 
C:\Documents and Settings\%Username%\Application 
Data\ViberPC. 

Для Windows 7, 8, 8.1, 10: C:\Users\%User– 
name%\AppData\Roaming\ViberPC (рис. 5). 

 

 
Рис. 5. Путь к файлам Viber 

 
Описание содержимого папки «Viber PC» 
При изучении содержимого папки «Viber PC» 

было обнаружено, что интересующая информация 
содержится в папках, название которых – номер те-
лефона (рис. 6): 

– папка «Avatars» содержит изображения поль-
зователей; 
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– папка «Thumbnails» содержит все изображе-
ния, которые были отправлены и получены в ходе 
переписки; 

– «viber.db» – база данных (далее БД), в которой 
хранится информация о контактах, переписках, 
звонках; 

– БД «viber.db» имеет формат SQLite format 3 
(рис. 7) [2]. 

 

 
Рис. 6. Содержимое папки с номером телефона 

 

 
Рис. 7. Содержимое БД «viber.db» 

 
SQL-запросы для получения информации 
Чтобы получить все контакты и их имена, был 

написан следующий SQL-запрос [3]: Select 
ContactRelation.Number, Contact.FirstName from 
СontactRelation, Contact where Contact.ContactID = 
ContactRelation.ContactID. 

Чтобы получить все контакты и имена, на кото-
рые можно позвонить в Viber, нужен следующий 
SQL-запрос: Select Contact.FirstName, ContactRela-
tion.Number from contact, PhoneNumber, ContactRe-
lation where PhoneNumber.IsViberNumber = 1 and 
PhoneNumber.Number = ContactRelation.Number and 
ContactRelation.ContactID = Contact.ContactID. 

Чтобы связать изображение пользователя с но-
мером телефона и именем, нужен следующий SQL-
запрос: Select Contact.FirstName, ContactRe-
lation.Number, OriginNumberInfo.AvatarPath From 
 

OriginNumberInfo, ContactRelation, Contact Where 
OriginNumberInfo.Number = ContactRelation.Number 
and ContactRelation.ContactID = Contact.ContactID. 

Для получения информации о звонках, которые 
осуществлялись через Viber, нужен следующий за-
прос: select Contact.FirstName, Events.Direction, 
datetime(Events.TimeStamp, 'unixepoch') from Contact, 
Events, ContactRelation where Events.EventID = (se-
lect Calls.EventID from Calls) AND Events.Number = 
ContactRelation.Number and ContactRelation.Con– 
tactID = Contact.ContactID. 

Для получения текста переписки с конкретным 
пользователем нужно знать его номер чата. Для по-
лучения всех номеров чата нужно воспользоваться 
следующим запросом: Select ChatInfo.ChatID, 
Contact.FirstName, ChatInfo.TokenFrom ChatInfo, 
ContactRelation, Contactwhere ChatInfo.Token = 
ContactRelation.Number and ContactRelation.Con-
tactID = Contact.ContactID. 

Зная номер чата, можно получить текст пере-
писки: select Messages.Body, Contact.FirstName, 
Events.Direction, Messages.ThumbnailPath, date-
time(Events.TimeStamp, 'unixepoch') from messages, 
Events, Contact, ContactRelation where Messa-
ges.EventID = Events.EventID and Events.Number = 
ContactRelation.Number and ContactRelation.Con-
tactID = Contact.ContactID and Events.ChatID = 
@nomer_chata (рис. 8). 

 

          

           
Рис. 8. Результат работы программного модуля 

 
Заключение 
Программный модуль «Task Viber» был написан 

и присоединен к «COEX». Он успешно прошел тес-
тирование и справляется с поставленными задачами. 
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Сравнение методов обнаружения изменений временного хода  
вегетационного индекса NDVI  

 
В настоящее время данные космических съемок доступны широкому кругу пользователей и активно применя-
ются в различных областях деятельности человека. Одна из основных областей применения данных дистанци-
онного зондирования Земли (ДЗЗ) – получение информации о состоянии окружающей среды. В последнее вре-
мя, когда состояние окружающей среды стремительно изменяется, стал особенно актуальным мониторинг ок-
ружающей среды. В работе рассматривается метод нормализации временного хода вегетационного индекса с 
учетом априорной информации.  
Ключевые слова: спутниковые данные, спектральные каналы, вегетационный индекс, априорная информация. 
 
Очень важной частью слежения за экологиче-

ской обстановкой какого-либо участка земной по-
верхности является выявление изменений различ-
ных объектов, находящихся на исследуемой поверх-
ности (леса, поля, болота и т.п.). В настоящее время 
благодаря использованию ДЗЗ существует возмож-
ность получать детальную информацию о свойствах 
этих объектов, а следовательно, можно заметить 
даже малейшее их изменение. 

Основной проблемой при выявлении изменений 
исследуемой поверхности является корректное вы-
числение этих изменений. При наличии одних толь-
ко снимков поверхности за различные временные 
точки визуально определить все произошедшие из-
менения невозможно, так как могут существовать 
незаметные, но значимые изменения, которые в бу-
дущем скажутся на состоянии экологии. Данная про-
блема решается с использованием географических 
информационных систем (ГИС). 

Методы поиска изменений 
В различных приложениях области ДЗЗ изме-

нения определяются как компоненты, несущие в 
себе информацию о степени изменения той или 
иной площади покрывающей поверхности. 

Наиболее общая схема выявления изменений для 
данных ДЗЗ включает в себя следующие пункты: 

 Выбор метода, например разница или отно-
шение изображений. 

 Определение решающей функции (операции 
для получения решения, т.е. определение изменений 
по сравнению с отсутствием изменений). 

А сам процесс выявления изменений можно 
разделить на следующие этапы: 

 Предварительная обработка. 
 Выбор техники выявления изменений. 
 Оценка точности результатов. 
Этап предварительной обработки решает во-

просы, связанные с радиометрической, атмосферной 
и геометрической коррекциями. Очень важно ис-
пользовать данные, полученные от одного сенсора и 
имеющие одинаковые радиометрические и про-
странственные разрешения. Также является жела-
тельным получение данных, поставляемых с мета-
данными, чтобы была возможность устранять эф-
фекты, снижающие качество снимка, например угол 

солнца, фонологическая разница, времена года и т.п. 
Коррекции необходимы, чтобы минимизировать 
воздействие всех вышеперечисленных факторов. 
Регистрация изображения (геометрическая регист-
рация) и радиометрическая коррекция являются, 
пожалуй, наиболее важными и необходимыми ша-
гами для методов выявления изменений. Точная 
геометрическая регистрация между разновремен-
ными изображениями имеет важнейшее значение, 
так как она помогает избежать ложных результатов, 
таких как смещения подстилающей поверхности, 
что в свою очередь вызовет, то что некоторые облас-
ти будут ложно отмечены как измененные. Как пра-
вило, большинство исследований выявления изме-
нений требуют от геометрической регистрации точ-
ности субпикселя. Радиометрическая коррекция 
предназначена для исправления ошибок, вызванных 
изменениями характеристик сенсора, атмосферным 
состоянием, углом падения солнечных лучей и угла 
обзора датчика. 

Выбор подходящего метода выявления измене-
ний связан с целью исследования. Некоторые мето-
ды, такие как разница или отношение изображений, 
могут обеспечить только бинарный результат: какие 
области содержат изменения, а какие – нет. Для по-
лучения детальной матрицы изменений (направле-
ние изменений), необходимой для изучения, лучше 
подойдут различные методы, способные обеспечить 
данный результат, например послеклассификацион-
ное сравнение. Также при выборе метода выявления 
изменений важной характеристикой является пло-
щадь исследуемой области. Множество алгоритмов, 
основанных на попиксельной работе не подойдут 
для изучения целого снимка сверхвысокого разре-
шения, так как на работу алгоритма в таком случае 
будет тратится очень большое количество времени. 
И, следовательно, для данных случаев лучше ис-
пользовать объектно-ориентированные методы.  

Пиксель является основной единицей анализа 
изображения и ранних используемых методов выяв-
ления изменений данных ДЗЗ. В изображении пик-
сель является минимальной анализируемой величи-
ной, и в данные методы, используя спектральные 
характеристики для обнаружения и оценки измене-
ний, в основном не учитывается пространственный 
контекст. 
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Существуют различные методы предваритель-
ной классификации с целью дальнейшего выявления 
изменений, которые основаны на алгебре изображе-
ний. В список этих методов входят следующие: раз-
ница изображений, отношение изображений, регрес-
сионный анализ, различные вегетационные индексы, 
анализ вектора изменений, метод главных компо-
нент, преобразование Tasseled Cap. Уровни инфор-
мации об изменении, полученные от сенсорного 
прибора, удаленно могут быть классифицированы 
как определение изменений как бинарного значения 
(есть изменения или нет) и определение изменений с 
детальной информацией о характеристиках этих 
изменений, называемых «откуда–куда» изменения-
ми, например, в методе послеклассификационного 
сравнения. Получение детальной информации «от-
куда–куда» в основном требуется в подробных ана-
литических исследованиях, однако простые бинар-
ные изменения чаще описываются для каких-либо 
исследований. Классификация на основе сравнения 
для детальной оценки изменений (послеклассифи-
кационное сравнение и композитная или прямая 
разновременная классификация) является, пожалуй, 
наиболее распространенной методологией, приня-
той в исследованиях выявления изменений, которые 
могут включать в себя как пиксельные, так и объ-
ектные методы. Также существуют методы машин-
ного обучения (искусственные нейронные сети, ме-
тод опорных векторов, дерево принятия решений) и 
ГИС-ориентированные методы. 

Самый распространенный метод – разность 
двух изображений. Два точно совместимых разно-
временных изображения используются для получе-
ния результирующего изображения, представляю-
щего изменения, произошедшие между этими двумя 
снимками. Различие могут быть измерены либо не-
посредственно по радиометрическим значениям 
пикселей, либо по уже извлеченным, трансформи-
рованным, обработанным изображениям, например 
по текстурным или вегетационным индексам. Мате-
матически разность изображений выглядит сле-
дующим образом: Id(x, y) = I2(x,y) – I1(x, y), где  
I1 и I2 – изображения со значениями времен t1 и t2 
соответственно с одинаковыми координатами (x, y);  
Id – разница этих двух снимков. 

Не менее популярным является и отношение 
изображений: Ir(x, y) = I2(x, y)/I1(x, y).  

Часто сравниваются не сами изображения, а ко-
эффициенты уравнения линейной регрессии:  
I2(x, y) = a + bI1(x, y). 

Метод сравнения изображений 
Данный алгоритм является довольно быстрым, 

но для него необходимо проводить предваритель-
ную классификацию входных изображений. Благо-
даря этому появляется возможность получить мат-
рицу изменений, по которой можно судить об изме-
нениях в целом, происходящих на исследуемой по-
верхности. 

Данный алгоритм весьма компактен и состоит 
из следующих этапов: 

1. На вход подаются два изображения разных 
временных отрезков одной местности. Далее проис-
ходит контролируемая классификация этих двух 
снимков независимо друг от друга. Важно исполь-
зовать именно контролируемую классификацию, так 
как при неконтролируемой заранее не известны цен-
тры классов и, следовательно, результаты с прове-
дением ряда испытаний будут каждый раз разные. 

2. Далее два классифицированных изображения 
сравниваются, стоит заметить, что методы сравне-
ния могут быть разными, но наиболее часто исполь-
зуемым является простое вычитание одного из дру-
гого. Итогом сравнения является растер, который 
несет в себе информацию об изменениях. Также на 
данном этапе происходит формирование матрицы 
изменения: при вычитании значений двух растров 
происходит анализ, какое было значение и какое 
стало.  

3. Растер, полученный на предыдущем этапе, 
может быть дополнительно обработан для более 
точного отображения данных, например: градация 
изменений или простая классификация изменений 
по определенным типам. 

Исходные изображения и результат работы ал-
горитма после классификационного сравнения пред-
ставлены на рис. 1 и 2 соответственно. 

 

 
Рис. 1. Изображение NDVI за 01.01.2010 

 

 
Рис. 2. Изображение NDVI за 31.12.2010 

 

Сравнение результатов вычисления изменений 
между космическими изображениями (рис. 3–5) по-
казывает, что все они существенно отличаются друг 
от друга детальностью, количеством светлых и тем-
ных тонов. В этом состоит самая главная сложность, 
возникающая при анализе полученных изменений 
различными методами.  
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Рис. 3. Результат разности изображений  

 

 
Рис. 4. Результат деления изображений 

 

 
Рис. 5. Результат вычисления коэффициента линейной 

регрессии 
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Проектирование процесса управления страницей организации  
на мультигородском информационно-справочном портале  
«ЗнайГород» 

 
Рассмотрен современный информационно-справочный портал «ЗнайГород». Изучены имеющиеся преимущест-
ва и недостатки предоставляемого сервиса. Предложены новые варианты управления страниц заведений. Опи-
саны основные принципы и возможности работы с новой страницей организации на мультигородском портале 
«ЗнайГород».  
Ключевые слова: личный кабинет, процесс управления, страница заведения, организация, информационно-
справочные порталы, информационные порталы, управление информационными порталами. 
 
Современный мир нельзя представить без Ин-

тернета. В целях экономии времени люди изо дня в 
день стремятся найти наиболее оптимальные и бы-
стрые варианты решения своих проблем, обращаясь 
в Интернет за необходимой им информацией. По-
стоянными помощниками, удовлетворяющими ин-
формационные потребности людей, являются ин-
формационные порталы.  

Информационный портал «ЗнайГород» пред-
ставляет собой крупный веб-сайт, предоставляющий 
своим пользователям многообразие ресурсов и сер-
висов, обновление которых происходит в режиме 
реального времени. Основной целевой аудиторией, 
на которую ориентирован портал, являются жители 
Томской области. С помощью портала посетители 

сайта могут узнать следующую интересующую их 
информацию: актуальные скидки, последние новос-
ти, интересные конкурсы и предстоящие события [1]. 

Выявление недостатков в процессе 
добавления заведения 

Несмотря на полноту предоставляемой инфор-
мации, ее актуальность и своевременное обновле-
ние, портал имеет небольшой недостаток. Пользова-
тели имеют личный кабинет и могут отправлять за-
явки на добавление организации, но управлять ею и 
действовать от ее лица они не имеют возможности. 
До создания страницы организации пользователи 
могли добавлять заведение только через специаль-
ную форму на сайте. Требовалось заполнить каждое 
поле информацией об организации, после этого ад-
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министратор портала одобрял заявку, если она не 
была зарегистрирована ранее, и «вручную» добав-
лял заведение на сайт. Неудобство данного процесса 
заключалось в том, что он мог происходить только в 
рабочее время администратора, и, как следствие, 
организация могла быть внесена на портал только 
через некоторое время. 

Помимо этого, если пользователи хотели доба-
вить какую-либо дополнительную информацию об 
организации, логотип или фотографии, им приходи-
лось приобретать пакет услуг сроком на год. В него 
входило оформление страницы заведения, два обзо-
ра, закрепление их на главной странице в течение 
недели и продвижение их в социальных сетях. 
Стоимость такого пакета была весьма высокой, что 
пугало пользователей. Если же они хотели только 
добавить логотип и описание, то, ознакомившись с 
условиями пакета, большинство отказывалось от 
этого из-за стоимости или ненужных им услуг.  

Поэтому, чтобы сделать работу с организацией 
эффективнее, было решено реорганизовать процесс 
управления страницей заведения путем модерниза-
ции личного кабинета пользователя. 

Новые возможности личного кабинета 
пользователя 

Возникновение «личных кабинетов» на сайтах 
компаний фактически перенесло операционные 
процедуры по обслуживанию клиентов в сеть Ин-
тернет. Первым «личным кабинетом» стали элек-
тронные почтовые ящики, правда, таковыми они не 
назывались. Для обычного обывателя «личный ка-
бинет» – это, в основном, удобный интерфейс полу-
чения определенных видов услуг: ведение счета, 
оплата услуг, накопление баллов корпоративной ло-
яльности, выполнение заказов, обращение к опреде-
ленным отделам поддержки клиентов и т.п. [2].  

Организации создают личный кабинет, в пер-
вую очередь, для лучшего взаимодействия с клиен-
том. «Личный кабинет» в рамках информационного 
портала «ЗнайГород» – это раздел, позволяющий 
получить доступ к информации и права на добавле-
ние различного рода контента. Но так как на данный 
момент при работе с ним пользователь не имеет ряда 
возможностей, то для его увеличения был разрабо-
тан процесс управления страницей заведения. В его 
рамках пользователь приобретает возможность соз-
давать страницы заведения в своем личном кабинете 
в разделе «Мои организации». Это позволит: 1) до-
бавлять от лица заведения афиши или скидки;  
2) редактировать информацию о заведении;  
3) управлять подписками; 4) следить за статистикой. 

Разграничение прав на управление 
страницей организации 

Если пользователь создает страницу организа-
ции, то автоматически получает права главного ме-
неджера. При заполнении данных создатель может 
добавить менеджеров для организации из списка 
зарегистрированных на портале пользователей. Чис-
ло менеджеров имеет ограниченный характер и не 
превышает пяти. Добавленные менеджеры, как и 

главный менеджер, имеют право редактировать ин-
формацию о заведении и могут добавлять различ-
ный контент в виде скидок, афиш и обзоров. Схема 
управления страницей организации представлена на 
рис. 1. 

 

 
Рис. 1. Схема управления 

 
Главный менеджер – пользователь, который 

обладает правом добавлять других менеджеров. Та-
кой пользователь «привязан» к странице организа-
ции и в случае, если отсутствуют другие менедже-
ры, он не имеет возможности отказаться от право-
обладания страницей заведения, не удаляя ее. Чтобы 
сохранить страницу и отказаться от прав, пользова-
тель может только добавить другого менеджера и 
передать ему права. Страница организации не может 
существовать без главного менеджера, если он один 
и удаляет свою страницу, то страница заведения 
будет удалена вместе с ним. 

Менеджер – пользователь, имеющий возмож-
ность редактировать информацию о заведении и 
может беспрепятственно отказаться от прав. 

Любой из менеджеров имеет право редактиро-
вать информацию о заведении, также, с целью при-
влечения клиентов, они могут приобрести один из 
платных пакетов услуг.  

Описание пакетов услуг 
Каждый из пакетов включает в себя набор прав 

на добавление определенного вида контента.  
Разработано три вида пакетов: минимальный, ба-

зовый, полный. Набор инструментов, входящих в каж-
дый из пакетов, представлен в таблице. 

 

Состав пакетов услуг 
 Минимальный Базовый Полный 

Логотип + + + 

Краткое 
описание 

+ + + 

Полное опи-
сание 

– + + 

Фотографии – + + 

Прайс – – + 

Уникальное 
брендивание 
и домен 

– – + 

 
Каждый из пакетов можно приобрести на опре-

деленный срок: месяц, полгода или год. Однако 
пользователь может приобрести и, например, пять 
месяцев, приобретая подписку 5*1 месяц. Также, 
если пользователь приобрел пакет, но хочет увели-
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чить набор доступных инструментов, то он может 
доплатить разницу между пакетами. Важным усло-
вием является наличие предыдущего пакета. В слу-
чае, если он приобретает его не сразу, а в течение 
месяца, то инструменты станут доступны сразу же, 
но количество дней подписки будет таким же, как и 
предыдущего пакета.  

Дополнительные услуги 
Для более эффективного управления страницей 

заведения предоставляются статистические данные: 
1) количество просмотров страницы заведения;  
2) количество просмотров афиш, скидок и обзоров, 
добавленных организацией; 3) количество открытий 
номера телефона. 

Также на портале станет возможно приобрете-
ние таких атомарных услуг, как, например, подня-
тие организации в списке или СМС-бронирование. 

Заключение 
Подводя итог, можно сказать, что процесс 

управления страницей организации, таким образом, 

станет более эффективным и легким. Пользователи 
самостоятельно смогут решить, какую информацию 
им добавлять и какие пакеты услуг необходимо 
приобрести в одностороннем порядке. Это значи-
тельно упростит процесс управления страницей и ее 
наполнением, что позволит сократить время на об-
служивание, тем самым, возможно, повысив рента-
бельность организации. 
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Концепция электронных медицинских записей (ЭМК) связана со сложными задачами, сопроводительной доку-
ментацией процессов обследования с помощью информационных технологий, диагностикой и лечением кон-
кретного пациента, а также восстановлением здорового образа жизни и любой другой информацией, связанной 
со здоровьем конкретного индивидуума. Информация, собранная в ЭМК, необходима, в первую очередь, чтобы 
обеспечить непрерывность, преемственность и качество медицинской помощи, а также для своевременного 
принятия решений и других мер по обеспечению здоровья. 
Ключевые слова: ЭМК, CDA, openEHR, анализ существующих стандартов для организации ЭМК. 
 
Понятие «электронная медицинская карта» 

(ЭМК) связано с комплексом задач, охватывающих 
документирование с помощью информационных 
технологий различных медицинских процессов, та-
ких как обследование, диагностика и лечение кон-
кретного пациента, реабилитация, ведение здорово-
го образа жизни и любой другой информации, свя-
занной со здоровьем конкретного человека. Инфор-
мация, собираемая в ЭМК, служит, в первую оче-
редь, для обеспечения непрерывности, преемствен-
ности и качества оказания медицинской помощи, а 
также для проведения своевременной профилактики 
и иных мероприятий по обеспечению здоровья [1]. 

Применение ЭМК 
В случае использования в медицинских органи-

зациях различной формы собственности, федераль-
ных, территориальных и муниципальных органах 
управления здравоохранением, фондах обязательно-
го медицинского страхования, других организациях, 
осуществляющих свою деятельность в области 
здравоохранения, необходимо использование общего 
стандарта с целью организации обмена этими дан-
ными [2]. 

Цели ЭМК 
Основными целями создания и использования 

ЭМК являются: 
 сбор и хранение в электронном виде макси-

мально доступного объема информации о здоровье; 
 оперативное предоставление доступа к этой 

информации уполномоченным медицинским работ-
никам, самому индивиду и его законным представи-
телям в максимально удобной и доступной для кон-
кретного пользователя форме; 

 использование накопленной информации в 
работе аналитических информационных систем, 
специализированных электронных сервисов, пред-
назначенных как для медицинского персонала, так 
для самого индивида, и обеспечивающих общее 
увеличение уровня безопасности и качества меди-
цинского обслуживания, а также повышение качест-
ва жизни и здоровья конкретного индивида. 

Все перечисленные выше цели в соответствии с 
ГОСТ являются первичными и основными целями 
ведения электронных медицинских карт. 

Ведение ЭМК может обеспечить выполнение 
дополнительных (вторичных) целей, которые могут 
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быть реализованы в соответствии с потребностями и 
возможностями конкретных медицинских организа-
ций, органов управления здравоохранения или по-
ставщиков услуг.  

Анализ существующих стандартов для 
организации ЭМК 

В настоящее время используются несколько хо-
рошо зарекомендовавших себя способов организа-
ции ЭМК – Clinical Document Architecture (CDA) и 
openEHR. 

CDA  
Международным базовым стандартом меди-

цинской документации является архитектура клини-
ческих документов Clinical Document Architecture, 
версия 3.0, разработанная комитетом Health Level 
Seven. В соответствии с требованиями, изложенны-
ми в данном стандарте, медицинский документ со-
стоит из профиля аннотации и профиля локализации 
и содержит заголовок и тело документа [3]. 

Заголовок CDA-документа состоит из следую-
щих данных: 

 область применения документации; 
 имя документации; 
 шаблон; 
 дата и время создания документации; 
 уровень защищенности; 
 язык; 
 версия документа; 
 персональные данные пациента; 
 персональные данные врача; 
  сведения о медицинском учреждении. 
Текст документации состоит из информации, 

описанной в соответствии с стандартизированным 
электронным медицинским документом (МД). При 
этом информация может быть представлена как: 

 структурированные записи в соответствии 
шаблоном XML; 

 в произвольной форме (текстовый документ, 
изображение, видео, звук); 

 внешняя ссылка на исходную информацию. 
Вся клиническая информация сгруппирована 

внутри секций МД [9]. 
Элементы CDA способны описать одни и те же 

события различными способами.  
Для обеспечения однозначного понимания опи-

сываемых событий между каждым звеном электрон-
ного обмена применяется шаблонный механизм. 
Шаблоны являются дополнительным ограничением 
CDA и определены OID-номером. 

Документация автоматически анализируется на 
наличие ссылки на шаблон, а также на предмет со-
ответствия этому шаблону. Система шаблонов имеет 
огромный потенциал к дальнейшему развитию и 
модернизации.  

В качестве примера внутренних справочников 
ЭМК можно привести: 

 тип диагноза;  
 параметр визуального осмотра; 
 тип документа о временной  нетрудоспособ-

ности;  
 виды аллергии (непереносимости). 

 
Рис. 1. Дерево шаблонов МД 

 
OpenEHR 
ОpenEHR – это виртуальное сообщество, кото-

рое работает над средствами превращения данных о 
состоянии здоровья от физической формы в электрон-
ную, обеспечивая совместимость таких данных [4]. 

В качестве достоинств такого подхода выделя-
ют [5]: 

 простую, за счет использования архетипов, 
интуитивно понятную для врачей модель; 

 соответствие стандарту ISO / TS 13808; 
 возможность передачи в виде сообщений 

HL7v2; 
 возможность с преобразованием в CDA.  
В качестве недостатков выделяют: 
 недостаток смысловой строгости и отсутствие 

онтологии;  
 недостаточную поддержку семантических 

связей между архетипами; 
 слабую распространенность и отсутствие по-

ложительного опыта реализации средних и крупных 
систем; 

 нестабильность и изменяемость специфика-
ции стандарта; 
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 сложность создания взаимосвязанной и логи-
чески не пересекающейся модели; 

 слабую поддержку со стороны официальных 
разработчиков стандартов, таких как SNOMED CT 
или ISO 13606. 

ГОСТ  52636–2006 
Существующая нормативная база в области 

реализации медицинского документооборота на-
правлена в первую очередь на выполнение формаль-
ных требований по содержательной части, во вто-
рую очередь – на её функциональные возможности, 
в третью очередь – на достижение необходимой про-
изводительности готового решения. Вопросы же 
внутреннего устройства системы и организации 
ЭМК по-прежнему остаются без внимания.  

В России с 1 января 2008 г. действует нацио-
нальный стандарт «Электронные истории болезни. 
Общие положения» (ГОСТ Р 52636–2006), который 
описывает концепцию EHRs и требования к нему. 

Основные проблемы в управлении электронных 
медицинских записей [6]: 

 неизменность данных; 
 контроль доступа и обеспечение конфиденци-

альности данных; 
 разрешение коллизий с многопользователь-

ским доступом; 
 авторство записей подтверждается. 
Отечественный стандарт организации ЭМК по 

сути представляет собой организацию классической 
бумажной истории болезни в электронном виде. 

Такой продукт стал естественным результатом 
автоматизации и компьютеризации медицинских 
учреждений, и их появление ознаменовало переход 
от обычной истории болезни с помощью электрон-
ных документов к признанию электронной формы 
медицинской документации легитимной.  

Вывод 
Российский формат истории болезни представ-

ляет собой упрощенный вариант международных 
форматов, который для использования в реальных 
МИС должен быть существенно доработан. 
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Рассмотрена модификация системы моделирования РАУМС. Модификация системы включает модификацию 
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сти моделирования в плане анализа динамических характеристик робота. 
Ключевые слова: робототехника, робот, робот-манипулятор, прямая задача динамики, обратная задача дина-
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В настоящее время робототехника обладает 

большой сферой применения. Роботы получили ши-
рокое распространение в различных сферах дея-
тельности человека. Роботов используют для изуче-
ния океана, сварки различных деталей, а также в 
медицине, атомной промышленности и в быту. Од-
нако создание самого робота, его проектирование и 
моделирование – довольно долгий и трудоёмкий 
процесс. Поэтому для повышения эффективности 
разработаны специальные программы, позволяющие 
создавать модель робота. Одной из таких сред явля-
ется система автоматизированного моделирования 
управляемых механических систем РАУМС. Систе-
ма РАУМС позволяет моделировать робот и внеш-

нюю среду. Она решает многие задачи, такие как 
контроль на отсутствие столкновений, движения при 
заданных пространственных ограничениях, провер-
ка на выполнение условий собираемости и поиска 
оптимальных компоновочных решений [1]. Однако 
при проектировании также важно знать динамиче-
ские характеристики исследуемого объекта. 

Цель работы заключается в разработке алго-
ритма решения прямой и обратной задачи динамики 
и его реализации в системе моделирования РАУМС. 

Для достижения поставленной цели необходи-
мо изучить структуру системы РАУМС, разработать 
блок по расчёту динамических характеристик и ин-
тегрировать разработанный блок в систему РАУМС. 
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Для моделирования движения манипулятора 
необходимо знать уравнения динамики. Уравнения 
динамики бывают двух видов: прямые и обратные. 
Прямая задача динамики: по заданному характеру 
движения определить действующие на тело силы. 
Обратная задача динамики: по заданным силам оп-
ределить характер движения тела. Существует не-
сколько методов, позволяющих вычислить уравне-
ния динамики, такие как Лагранжа–Эйлера, Ньюто-
на–Эйлера [2], Гаусса [3]. Метод Лагранжа–Эйлера 
позволяет получить удобную для анализа форму 
уравнений движения. Метод Ньютона–Эйлера по-
зволяет получить чрезвычайно эффективную систе-
му уравнений, с вычислительной точки зрения, од-
нако такая форма представления мало пригодна для 
анализа. Метод Гаусса является итерационным ме-
тодом решения получаемых линейных уравнений. 
Однако по числу арифметических операций этот 
метод нельзя назвать экономным. Так как для нас 
важна не только точность решения, а также время 
расчётов и форма уравнения, то для расчётов ис-
пользовался метод Лагранжа–Эйлера. 

Запишем уравнение Лагранжа–Эйлера для по-
иска динамических характеристик (1): 

 .i
i i

d L L

dt q q

  
    

 (1) 

В уравнении (1) L-функция Лагранжа, L=K – P; 
K – полная кинетическая  энергия манипулятора; P – 
полная потенциальная энергия манипулятора; qi – 
обобщённые переменные манипулятора; iq  – первая 

производная по времени обобщённых переменных; 
τi – обобщённые силы или моменты, создаваемые в  
i-сочленении для реализации заданного движения  
i-го звена.  

Уравнение (2) описывает динамику движения 
робота в векторном виде: 

 , , ,
1 1 1

( ) ( ) ( ) ,
n n n

i i k k i k m k m i
k k m

D q t h q t q t c
  

         (2) 

где i – обобщённые силы в i-м сочленении для реа-

лизации движения  i-го звена; ,i kD – определяется 

формулой (3), устанавливает связь действующих в 
сочленениях сил и моментов с ускорениями присое-
динённых переменных; , ,i k mh – определяется равен-

ством (4) и (5), устанавливает связь действующих в 
сочленениях сил и моментов со скоростями измене-
ния присоединенных переменных; ic  – определяет-

ся равенством (6), учитывает силу тяжести, дейст-
вующую на каждое из звеньев манипулятора; ( )kq t – 

обобщённое ускорение; ( )mq t  – обобщённая ско-

рость; n – количество звеньев робота-манипулятора.  
Коэффициенты ikD  определяются равенством 
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Рис. 1. Общий алгоритм 

 
Коэффициенты ikjh определяются равенством 
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    (4) 
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где j
jiU  – матрица, описывающая изменения поло-

жения i-го звена, вызванные движением в j-м сочле-
нении манипулятора; jJ – матрица моментов инер-

ции j-го звена; Tr  – след полученной матрицы. Ко-
эффициенты  ic ,  определяемые равенством 

 ( ), 1, ,j
ji

n

i j j
j i

c m g r i nU


    (6) 

где jm  – масса j-го звена; j
jiU  – матрица, описы-

вающая изменения положения i-го звена, вызванное 
движением в j -сочленение манипулятора; jr  – век-

тор центра масс i -звена в собственной системе от-
счёта; g  – сила тяжести, действующая на каждое из 

звеньев манипулятора [2].  
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Для решения обратной задачи динамики урав-
нение (2) примет следующий вид: 

 1 1

,
1

( )

( ) , 1,

n n
i ikm k m i

k m
i n

i k
k

h q q c

q t i n

D

 



  

 
 



 
 . (7) 

Значения обобщённой переменной и её произ-
водной вычисляются следующим образом: 

 ( ) ( ) ( ) , 1,i i iq t t q t q t t i n       , (8) 

 ( ) ( ) ( ) , 1,i i iq t t q t q t t i n     , (9) 

где t  – изменение времени.  
Общий алгоритм решения прямой и обратной 

задачи динамики изображён на рис. 1. 
Более подробный алгоритм нахождения обоб-

щённых сил изображён на рис. 2.  
 

Начало

Входные данные:
Параметры компонента;
Обобщённые компоненты 
звеньев q(t),q'(t),q''(t);
Масса m каждого звена
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Рис. 2. Алгоритм нахождения сил и моментов 

 
Более подробный алгоритм определения харак-

тера движения для звеньев изображён на рис. 3. 
Описание исследуемого объекта строится на 

основе его компонентного представления. Формиро-
вание уравнения Лагранжа–Эйлера потребовало 
модификации программных модулей. Они были до-
полнены блоками формирования матрицы инерции. 
Кроме того, разработано два новых модуля: один, 

отвечающий за решения прямой задачи динамики, и 
второй, отвечающий за решение обратной задачи 
динамики. Результаты выполнения расчётов выво-
дятся в виде таблицы и графика.   
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Параметры компонента;
Начальные значения 

обобщённых переменных q(t);
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n количество звеньев.
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Рис. 3. Алгоритм определения характера движения звеньев 

 

На рис. 4 и 5 представлены примеры расчёта 
обобщённой силы для манипулятора с двумя враща-
тельными звеньями.  

 

 
Рис. 4. Компонентная цепь манипулятора 

 

Заключение 
В результате выполненной работы был изучен 

метод решения прямой и обратной задачи динамики 
на основе уравнения Лагранжа–Эйлера. Разработан 
алгоритм формирования уравнения Лагранжа–
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Эйлера для произвольного манипулятора. Разрабо-
тан метод решения уравнения Лагранжа–Эйлера. 
Выполнена модификация модулей системы РАУМС 
для того, чтобы обеспечить формирование и реше-
ние уравнения Лагранжа–Эйлера.  

 

 
Рис. 5. Результат расчётов обобщённых сил для звена k2 

Разработанный модуль позволяет для произ-
вольного робота-манипулятора автоматически со-
ставлять уравнения и решать как прямую, так и об-
ратную задачу динамики; находить обобщённые 
силы, которые необходимо задать для перемещения 
звеньев манипулятора по заданной траектории при 
решении прямой задачи динамики; вычислить тра-
екторию движения, скорость и ускорения каждого 
звена манипулятора при решении обратной задачи 
динамики.  
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Н.М. Олиферович  
 

Изучение гармонической и меандровой идентификаций  
для технологических объектов в реальном времени  

 
Представлены результаты исследования по определению динамических характеристик технологических объек-
тов с нестабильными параметрами, изменяющими свои свойства в процессе эксплуатации в широком диапазо-
не. Для определения динамичесих характеристик таких объектов предлагается использовать в качестве воздей-
ствия смесь гармонических сигналов, подобранных таким образом, чтобы попадать в области значительных из-
менений амплитудно-частотных характеристик. В то же время вторичные гармоники, которые образуются при 
прохождении сигнала через выходной цифроаналоговый и входной аналогово-цифровой преобразователи, 
должны по минимуму попадать в спектр других гармонических сигналов. Выделение сигнала предполагается 
производить путем квадратурной демодуляции. Также проведено математическое моделирование в пакете Mat-
lab гармонической и меандровой идентификаций.  
Ключевые слова: квадратурный демодулятор, амплитудно-частотная характеристика, гармоническая и меанд-
ровая идентификации, контрольная гармоника. 
 
На практике большое количество технологиче-

ских процессов, особенно связанных с процессами 
тепло- и массообмена, изменяют свои свойства в 
процессе эксплуатации. Это обусловлено следую-
щими факторами: распределенностью параметров 
температуры и концентрации; нелинейными свойст-
вами этих процессов. Особенно это касается объек-
тов с широким диапазоном регулирования. Для та-
ких систем коэффициенты эквивалентных переда-
точных функций по каналам стабилизации могут 
изменяться в процессе эксплуатации на порядок. 
Подобрать настройки регулятора, которые обеспечат 
приемлемое качество переходного процесса, в таких 
условиях практически невозможно и, следовательно, 
для поддержания стабильности технологических 
режимов требуется одновременно с регулированием 
проводить идентификацию параметров объекта 
управления. 

Цель исследования 
С целью определения динамических характери-

стик технологических процессов предлагается воз-
действовать на объект смесью гармонических сиг-
налов, выбранных таким образом, чтобы они нахо-
дились в области значительных изменений ампли-
тудно-частотных характеристик (АЧХ), и в то же 
время вторичные гармоники, которые образуются 
при прохождении сигнала через выходной цифро-
аналоговый и входной аналогово-цифровой преобра-
зователи, по минимуму попадали в спектр других 
гармонических сигналов. Выделение сигнала пред-
полагается производить путем квадратурной демо-
дуляции [1].  

Пропустив гармонический сигнал через кванто-
ватель по уровню, можно получить следующие за-
висимости вторичных гармоник: 3, 5, 7, 9, 11, 21, 31 
отнесенных к амплитуде первой гармоники, от ко-
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личества разрядов N, которые преподают на размах 
полезного сигнала (рис. 1).  
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Рис. 1. Отношение амплитуды гармоник 3, 5, 7, 9,  

11, 21, 31 к амплитуде первой гармоники в зависимости  
от количества разрядов при падающем на размах  

гармоническом сигнале 
 

Математическое моделирование системы  
в пакете MatLab 

С целью сравнения возможностей определения 
в реальном времени динамики технологических 
объектов в условиях ограничения на количество 
разрядов на выходе, для апериодического объекта 
третьего порядка с постоянными временами 150; 50; 
16,7 с было проведено математическое моделирова-
ние в Matlab гармонической (ГИ) и меандровой 
(МИ) идентификации. На рис. 2 представлены ре-
зультаты моделирования системы с учетом подбора 
настроек пропорционально-интегрального регулято-
ра, который был проведен с использованием мини-
мизации критерия [2] с расчетом на отсутствие ко-
лебательности переходного процесса.  

 

100 200 300 400 500 600 700 t, c0

1

 
Рис. 2. Переходный процесс объекта управления 

 
Далее были выбраны контрольные гармоники 

(КГ), при этом руководствовались таким диапазоном 
частотной характеристики, который обеспечит мак-
симальное изменение коэффициента передачи час-
тотной характеристики объекта (рис. 3). 

Первоначально выбиралась самая высокочас-
тотная КГ1, затем более низкочастотная, такая, что-
бы высокочастотная КГ находилась между вторич-
ными гармониками низкочастотной. Далее выбира-
лась еще более низкочастотная, опять же с условием 
отдаления ее спектра от уже выбранных (рис. 4), в 
частности, в эксперименте использовались КГ с час-
тотами 0,274; 1,23; 2,03; 3,52 мГц.  

Частота меандрового сигнала была выбрана из 
условия выхода объекта на стационарное состояние 
с погрешностью не выше 0,5% и составила 0,2604 
мГц. В ходе эксперимента определяемые гармоники 
меандрового сигнала (МС) выбирали исходя из бли-
зости к КГ гармонической идентификации, в част-
ности, 1, 5, 8 и 14 (рис. 3). Амплитуда МС 1. 
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Рис. 3. Относительные изменения АЧХ  – а;  

АЧХ объекта  – б  при вариации его постоянных  
и положения выбранных КГ для ГИ (сплошные линии)  

и МИ (штрихпунктирные) и АЧХ ПИ-регулятора 
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Рис. 4. Амплитудно-частотная характеристика объекта 
при вариации его постоянных и положения выбранных 
четырех КГ для ГИ (сплошные вертикальные линии) и 

МИ (штрихпунктирные вертикальные линии) 
 

Амплитуды КГ подбирались таким образом, 
чтобы на выходе путем перерасчета получались 
одинаковые значения, исходя из коэффициентов пе-
редачи по АЧХ объекта. Суммарная мощность четы-
рех КГ регулировалась общим коэффициентом так, 
чтобы она была равна мощности МС. Отдельно про-
водилось моделирование при уменьшении общего 
коэффициента на 0,5 (ГИ05). Фрагмент тестовых 
сигналов при дискретизации по уровню 0,5 и без 
дискретизации показан на рис. 5.  
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Рис. 5. Фрагмент тестовых сигналов 

 
Далее производился раздельный анализ воз-

можности идентификации объекта при отсутствии 
обратной связи и с обратной связью, при добавлении 
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тестового сигнала (ТС) после регулятора либо по 
каналу задания (SP) (рис. 6). 
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Рис. 6. Структуры моделирования: при отсутствии обрат-
ной связи (S1) – a; с обратной связью, при подаче ТС  

после регулятора (S2) – б; с обратной связью, при подаче 
ТС по каналу задания (S3) – в. In – точка приложения ТС; 

Out – выходной сигнал для анализа 
 

Уровень квантователя (разница между соседни-
ми значениями) менялся синхронно на входе и на 
выходе с выбором точек по логорифмической зави-
симости от минимальных значений до 0,514, т.е. 
немного больше уровня половины МС. Моделиро-
вание ГИ и МИ производилось при одном уровне 
квантователя в рамках одной модели Simulink для 
обеспечения одинаковой точности. Моделирование 
проводилось на промежутке, достаточном для выхо-
да сигналов квадратурных демодуляторов на ста-
ционарное значение. Амплитуда и фаза сигналов 
определялись как среднее значение последних 1000 
точек. Также производилась оценка дисперсии зна-
чений.  

Анализ результатов показал, что предложенный 
способ ГИ имеет большую точность в определении 
динамики в режиме реального времени. Из всех 
структур наилучшую точность показывает  вариант 
идентификации без обратной связи S1. Наихудшие 
показатели – в случае воздействия на объект по ка-
налу задания. Наличие обратной связи существенно 
влияет на форму сигналов, которые поступают на 
вход контроллера для анализа. Если для структуры 
S1 выход мало отличается от фрагмента, показанно-
го на рис. 5 (только высокочастотные составляющие 
теряют амплитуду больше, чем низкочастотные), то 
S2 вносит значительные изменения в форму сигнала 
(рис. 7) и затрудняет анализ. Наибольшее уменьше-
ние мощности отклонения выходного сигнала про-
исходит в S2 вследствие его подавления обратной 
связью с регулятором. 

Дальнейшая процедура предполагает восста-
новление всей АЧХ с помощью интерполяции. Один 
из лучших вариантов функции sin(x)/x. Однако в 
большинстве технологических задач можно коррек-
тировать настройки регулятора непосредственно по 
колебаниям амплитуд и фаз КГ. Количество КГ 
можно также изменять в зависимости от требований 

точности и структурных особенностей динамики 
объекта наблюдения. 
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Рис. 7. Фрагмент зависимости Out для ГИ и МИ:  

для S1 – а;   для S2 – б;   для S3 – в 
 

Для МИ можно увеличить точность идентифи-
кации путем увеличения количества определяемых 
гармоник. МИ показывает лучшие результаты при 
работе по структуре S3. Наибольшие проблемы МИ 
проявляются в определении высокочастотной АЧХ 
объекта. В зависимости от особенностей объекта и 
настроек регулятора результаты могут изменяться. 
Следует отметить, что погрешность в определении 
гармоник во втором знаке начинается с уровня 0,05 
квантования при МИ, что может быть приемлемо 
для ряда прикладных задач. 

Выводы 
1. Результаты эксперимента показали, что ГИ 

обладает большим потенциалом по сравнению с 
МИ. Даже в случае уменьшения мощности КГ метод 
сохраняет хороший потенциал.  

2. Использование узкополосных фильтров квад-
ратурной демодуляции позволяет существенно 
уменьшить погрешности, которые вносит квантова-
ние. Такой подход также позволит значительно сни-
зить влияние шумов, которые всегда присутствуют в 
измерительном тракте на технологических объектах.  

3. Раздельная генерация гармоник с индивиду-
альным изменением амплитуды позволяет обеспе-
чить точность определения частотной характеристи-
ки объекта на более широком диапазоне регулирова-
ния. 
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Аппроксимация и интерполяция динамических рядов  
параболическими сплайнами 

 
Методы сплайн-функций применяют чаще всего для таблично заданных рядов. Для динамических рядов усло-
вия для начала ряда и конца ряда не полностью определены. Рассматривается вариант «разгона» метода ап-
проксимации и интерполяции сплайнами на примере параболического полинома, редко применяемого на прак-
тике. 
Ключевые слова: сплайн-функция, аппроксимация, интерполяция, парабола, полином, узел, уравнение, произ-
водная, интервал, координата. 
 

Статистический материал о значении одного 
или нескольких параметров исследуемого процесса, 
собранный в хронологическом порядке на опреде-
ленном отрезке времени, есть временной ряд (или 
ряд динамики). Каждая единица статистического 
материала называется измерением, отсчетом или 
уровнем ряда. Это могут быть как характеристики 
технических систем, так и показатели социально-
экономической сферы. Причем каждый отсчет ряда 
связан с конкретным моментом времени или поряд-
ковым номером измерения. Этой конкретной связью 
«время–отсчет» временной ряд принципиально от-
личается от статистической выборки, так как при 
анализе учитывается взаимосвязь измерений со вре-
менем. Необходимо отметить, что в научной техни-
ческой литературе в России и за рубежом чаще всего 
используется термин «временной ряд» (в немецкой 
литературе принят термин zeitreihen analyze, в анг-
лоязычной – time series). В отечественных учебниках 
по общей теории статистики преобладают термины 
«статистическое изучение динамики», «ряды дина-
мики», «динамические ряды». Динамический ряд в 
совокупности позволяет детально проанализировать 
особенности развития системы при помощи харак-
теристик ряда, которые отражают изменение пара-
метров системы во времени [1]. 

В данной работе используется термин «динами-
ческий ряд», хотя это никоим образом не связано с 
областью применения предлагаемого метода. Это 
связано с тем, что значения (отсчеты) ряда по усло-
вию поступают в темпе их получения в определен-
ные тактовые моменты – в динамике. 

Существуют две основные цели анализа вре-
менных рядов: выявление основной тенденции раз-
вития в рядах динамики (тренда); прогнозирование 
(предсказание будущих значений временного ряда 
по настоящим и прошлым значениям). 

Обе эти цели можно реализовать при условии, 
что модель ряда могла быть формально описана. На 
основе найденной модели можно произвести экст-

раполяцию ряда. Если временные ряды содержат 
значительную ошибку, то первым шагом выделения 
тренда является сглаживание. 

Сглаживание всегда базируется на способе ло-
кального усреднения данных, при котором случай-
ные компоненты взаимно погашают друг друга. Са-
мый популярный метод сглаживания – скользящее 
среднее, в котором каждый член ряда заменяется 
простым или взвешенным средним n соседних чле-
нов, где n – ширина «окна»). Вместо среднего можно 
использовать медиану значений, попавших в окно. 
Основное преимущество медианного сглаживания, в 
сравнении со сглаживанием «скользящим средним», 
состоит в том, что результаты становятся более ус-
тойчивыми к выбросам (имеющимся внутри окна). 

Относительно реже, когда ошибка измерения 
очень большая, используется метод сглаживания 
методом наименьших квадратов. Ряды с относи-
тельно небольшим количеством наблюдений и сис-
тематическим расположением точек могут быть 
сглажены с помощью бикубических сплайнов. 

Многие монотонные временные ряды можно 
хорошо приблизить линейной функцией. Если же 
имеется явная монотонная нелинейная компонента, 
то данные вначале следует преобразовать, чтобы 
устранить нелинейность. Обычно для этого исполь-
зуют логарифмическое, экспоненциальное или (ме-
нее часто) полиномиальное преобразование данных. 

Ниже рассматривается возможность аналитиче-
ского сглаживания рядов динамики при помощи 
сплайн-функций полиномами низких степеней, в 
данном случае – вторым (параболическим полино-
мом). Чем ниже степень интерполирующего поли-
нома, тем проще вычислительные процедуры, по-
этому интерполяция параболическими сплайнами 
представляет существенный интерес [2]. 

Ряд динамики включает два обязательных эле-
мента: во-первых, время (t) и, во-вторых, конкретное 
значение показателя, или уровень ряда (y). 
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Пусть исходная функция представлена динами-
ческим рядом, содержащим n уровней (узлов) Fi. На 
рис. 1 показан начальный участок некоторой произ-
вольной функции (первые пять узлов). Пунктирная 
ломаная линия, соединяющая вершины (узлы) ряда, 
является исходной функцией.  

Постановка задачи: аппроксимировать данную 
ломанную аналитической кривой Si(t), оставляющей 
уровни Fi в узлах неизменными и сохраняющей мо-
нотонность кривой в узлах стыковок, т.е. равенство 
хотя бы первых производных. Такими свойствами 
обладает сплайн-функция (гибкая линейка) [3]. 

 
Рис. 1. Аппроксимация параболическими сплайнами  
 

Параболическим сплайном для функции F(t) 
является функция S(t), удовлетворяющая следую-
щим условиям:  

– на каждом участке [ti, ti+1] сплайн описывается 
выражением 

Si(t) = ai + bi(t – ti) + ci(t – ti)
2, i = 1 – (n – 1), (1) 

причём  (ti ≤ t ≤ ti+1),  n – число узлов исходной функ-
ции; 

– на каждом внутреннем узле интерполируемая 
и сплайн-функция тождественно равны S(ti) ≡ F(ti); 

– первые производные сплайн-функции слева и 
справа от каждого узла должны быть равны. 

Разработка метода расчета 
Для аналитического описания кривой на любом 

участке необходимо знать значения коэффициентов 
ai, bi и ci. На первом участке краевые условия для 
левого узла не определены и, следовательно, рассчи-
тать эти коэффициенты невозможно. Для «разгона» 
метода требуется сделать какие-то допущения для 
начальных условий. Нами предложено для отыска-
ния a1, b1 и c1 прибегнуть к кусочно-полиномиаль-
ной аппроксимации по Лагранжу (для трёх точек 
ряда F1 – F3): 

S(t) = a1 + b1(t) + c1(t)
2 = F(ti).  (2) 

Для первых узлов запишем три уравнения: 
a1 + b1(t1) + c1(t1)

2 = F1; 
a1 + b1(t2) + c1(t2)

2 = F2; 
a1 + b1(t3) + c1(t3)

2 = F3. (3) 
Учитывая, что: t1 = 0, t2 = H, t3 = 2H, имеем: 

b1 (0) + c1 (0)2 = F1;  (4) 
a1 + b1 (H) + c1 (H)2 = F2; 
a1 + b1 (2H) + c1 (2H)2 = F3  (5) 

По уравнению (6) находим a1 = F1, совместное 
решение уравнений (7) и (8) дает 

b1= (4 F2 – F3 – 3 F1)/2Н; (6) 
c1 = (F3 – 2 F2 + F1)/ 2Н

2. (7) 

Принимая значение шага Н = 1, получим: 
b1= (4 F2 –F3 –3 F1)/2; (8) 
c1 = (F3 – 2 F2 + F1)/ 2. (9) 

Первая производная на первом участке равна 
S'(t) = b1 + 2 c1(t), 

Причём на конце первого интервала (t = Н = 1) она 
равна  

S'(t) = b1 + 2 c1 Н = b1 + 2 c1. (10) 
Итак, на первом шаге коэффициенты полинома 

a1, b1, c1 и производная на конце интервала t0 – t1 
определены, можно перейти к расчёту коэффициен-
тов a2, b2, c2 сплайна на втором интервале. 

Уравнение сплайна на втором интервале: 
S2(t) = a2 + b2(t) + c2(t)

2, 
где t1 ≤ t ≤ t2 изменяется в пределах 0 – Н или 0 – 1. 

По условию t = 0 находим a2 = F2.  
Из условия t = Н (конец второго интервала)  

S(t) = a2 + b2(Н) + c2(Н)2 = F3, (11) 
откуда найдем  

c2 = (F3 – F2 – b2 Н)/ Н2.  (12) 
Значение b2 находим из условия равенства пер-

вых производных на конце первого интервала и на-
чала второго. Это условие запишется в следующем 
виде: 

S'(t) = b1 + 2 c1(Н) = b2 + 2 c2*0.  (13) 
Из уравнения (13) определяем b2 при Н = 1 

b2 = b1 + 2 c1(Н) = b1 + 2 c1.  (14) 
Получили рекуррентное соотношение для лю-

бых соседних участков: 
bi+1 = bi + 2 ci(Н) = bi + 2 ci.  (15) 

Кроме того, можно записать выражение (15) для 
c2 в виде рекуррентного соотношения для любого i: 

ci = (Fi+1– Fi – bi Н)/ Н2 c2 = (Fi+1– Fi – bi).  (16) 
Или после соответствующих подстановок мож-

но записать: 
c2 = (F3 – 2F2 + F1)/2Н

2 = (F3 – 2F2 + F1)/2, 
ci = (Fi+1 – 2F2 + Fi–1)/2Н

2 = (Fi+1 – 2Fi + Fi–1)/2. 
Для получения промежуточных значений (ин-

терполяции) между узлами [ti, ti+1] каждый отрезок 
делится на m частей:  

h = H / m, 
где h – длина шага на отрезках между узлами интер-
поляции. 

Координата узла интерполяции рассчитывается 
как 

hj = (H*j) / m,  (17) 
где   j  изменяется от 1 до (m – 1). 

Например, ели отрезок Hi разделить на десять 
частей (число m можно выбирать произвольно рав-
ным  2, 3, 4, 5  и т.д.), то h будет равно 0,1Hi.  

Пример расчета сглаживания ряда  
параболическими сплайнами 

Дан ряд, содержащий одиннадцать уровней  
n = 11 (табл. 1), который необходимо аппроксимиро-
вать параболическими сплайнами по изложенной 
выше методике. 

 

Т а б л и ц а  1  
Значения динамического ряда 

 Отсчеты F 1 2 3 4 5 6 7 8 9 10 11 
 Значение 4 2 5 7 4 2 3 3,6 5,6 6,6 3,6 

 

Результаты расчетов в Exel приведены в табл. 2. 
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Т а б л и ц а  2  

Расчет коэффициентов полинома в Exel 
№ A B C F G H 
1 N = 11 H = 0,2 Fi Si bi ci 
2 1 0 4 4 –4,5 2,5 
3  0,2  3,2   
4  0,4  2,6   
5  0,6  2,2   
6  0,8  2   
7 2 0 2 2 0,5 2,5 
8  0,2  2,2   
9  0,4  2,6   

10  0,6  3,2   
11  0,8  4   
12 3 0 5 5 5,5 –3,5 
13  0,2  5,96   
14  0,4  6,64   
15  0,6  7,04   
16  0,8  7,16   
17 4 0 7 7 0 –3 
18  0,2  6,88   
19  0,4  6,52   
20  0,6  5,92   
21  0,8  5,08   
22 5 0 4 4 –6 4 
23  0,2  2,96   
24  0,4  2,24   
25  0,6  1,84   
26  0,8  1,76   
27 6 0 2 2 2 –1 
28  0,2  2,36   
29  0,4  2,64   
30  0,6  2,84   
31  0,8  2,96   
32 7 0 3 3 0 0,6 
33  0,2  3,024   
34  0,4  3,096   
35  0,6  3,216   
36  0,8  3,384   
37 8 0 3,6 3,6 1,2 0,8 
38  0,2  3,872   
39  0,4  4,208   
40  0,6  4,608   
41  0,8  5,072   
42 9 0 5,6 5,6 2,8 –1,8 
43  0,2  6,088   
44  0,4  6,432   
45  0,6  6,632   
46  0,8  6,688   
47 10 0 6,6 6,6 –0,8 –2,2 
48  0,2  6,352   
49  0,4  5,928   
50  0,6  5,328   
51  0,8  4,552   
52 11 0 3,6 3,6   

 

Для первого участка расчетные формулы в Exel:  
Строка 2:  
столбец F     S2 = E2 + G2*B2 + H2*B2^2;  
столбец G     b2 = (4*E7 – E12 – 3*E2)/2; 
столбец H     c2 = (– 2*E7 + E2 + E12)/2. 
В следующих четырех строках приведены рас-

четные значения интерполяции с шагом 0,2: 
столбец F     S3 = E2 + G2*B3 + H2*B3^2;  
столбец F     S4 = E2 + G2*B4 + H2*B4^2;  
столбец F     S5 = E2 + G2*B5 + H2*B5^2;  
столбец F     S6 = E2 + G2*B6 + H2*B6^2. 
Следующий интервал начинается с седьмой 

строки. 
Строка 7:  
столбец F     S7 = E7 + G2*B7 + H2*B7^2. 
Расчет коэффициентов bi, ci ведется по рекур-

рентным соотношениям:  
столбец G     b7 = G2 + 2*H2;  
столбец H     c7 = E12 – E7 – G7.  
Интерполяционные значения на втором интерва-

ле рассчитываются так же, как и на первом участке. 
Строка 8: 
столбец F    Si = =E7 + G7*B8 + H7*B8^2 и т.д. 
Последний участок и последующие участки 

экстраполяции рассчитываются по известным коэф-
фициентам предпоследнего участка. 

На основании расчетов построен график ап-
проксимированной функции (рис. 2). На приведен-
ном рисунке пунктирной линией показана исходная 
ломаная кривая, сплошной линией – расчетная ап-
проксимирующая линия. 

Судя по приведенному рисунку, можно сделать 
вывод о том, что сглаживание рядов параболически-
ми сплайнами может оказаться целесообразным вви-
ду простоты расчетов и легкости программирования. 

Многочисленные расчетные проверки показали, 
что в определенных ситуациях метод проявляет су-
щественную немонотонность, т.е. уходит в осцилля-
цию. Покажем это на следующем примере.  

Дан ряд, переходящий на некоторых участках в 
прямую линию (табл. 3). Необходимо провести ап-
проксимацию сплайнами по описываемой методике. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Рис. 2. Аппроксимация и интерполяция ломанной кривой параболическими сплайнами 
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Т а б л и ц а  3  

Ряд с прямолинейным участком 
Отсчеты F 1 2 3 4 5 6 7 8 
Значение 0 5 2,5 3 3,5 4 4,5 5 

 
Результаты расчетов приведены в табл. 4. 
 

Т а б л и ц а  4  
Расчет коэффициентов полинома в Exel 

№ A B C F G H 
1 n=8 h=0,2 Fi Si bi ci 
2 1 0 4 4 –4,5 2,5 
3  0,2  3,2   
4  0,4  2,6   
5  0,6  2,2   
6  0,8  2   
7 2 0 2 2 0,5 2,5 
8  0,2  2,2   
9  0,4  2,6   
10  0,6  3,2   
11  0,8  4   
12 3 0 5 5 5,5 –3,5 
13  0,2  5,96   
14  0,4  6,64   
15  0,6  7,04   
16  0,8  7,16   
17 4 0 7 7 0 –3 
18  0,2  6,88   
19  0,4  6,52   
20  0,6  5,92   
21  0,8  5,08   
22 5 0 4 4 –6 4 
23  0,2  2,96   
24  0,4  2,24   
25  0,6  1,84   
26  0,8  1,76   
27 6 0 2 2 2 –1 
28  0,2  2,36   
29  0,4  2,64   
30  0,6  2,84   
31  0,8  2,96   
32 7 0 3 3 0 0,6 
33  0,2  3,024   
34  0,4  3,096   
35  0,6  3,216   
36  0,8  3,384   
37 8 0 3,6 3,6 1,2 0,8 

 
 

На основании полученных данных построен 
график, представленный на рис. 3. 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Аппроксимация ломаной кривой  
с прямолинейным участком 

 
Судя по изображению аппроксимированной 

сплайнами кривой, при выходе на линейный участок 
начался колебательный процесс, который, судя по 
всему, не уходит в режим стабилизации (уровень 
осцилляции не уменьшается). Ничего удивительного 
в этом нет, поскольку в полиноме второй степени 
отсутствуют нечетные степени гармоник. Это ос-
новной недостаток рассматриваемого метода. 

Выводы 
Аппроксимация параболическими сплайнами 

привлекательна простотой расчетов, высокой скоро-
стью вычислений (что важно при работе в реальном 
времени). Однако склонность к осцилляции показы-
вает, что применять ее надо с некоторой осторожно-
стью. 
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В настоящее время в среде разработки про-
граммного обеспечения (далее – ПО) присутствует 
проблема удобного и лёгкого средства сборки и рас-
пространения с минимальным участием, а лучше и 
вовсе без участия разработчика в этих процессах. 
Данная проблема в большей мере касается неком-
мерческих или ранних проектов разработчиков с 
небольшим бюджетом. Некоторыми из популярных 
способов доставки новой версии ПО являются: 

– создание тонкого WEB-клиента, где пользова-
телю будет доступна версия клиента ПО, установ-
ленного на сервер;  

– специальные библиотеки «Publisher» (как 
коммерческие, так и некоммерческие), позволяющие 
по выбранному разработчиком языку программиро-
вания создать определенную модель «клиент / сер-
вер». В ходе данного взаимодействия программа при 
запуске обращается к серверу за информацией о но-
вой версии ПО. Если на сервере появилась новая 
версия ПО, то клиент (программа, сделавшая в дан-
ном случае запрос) скачивает и устанавливает дос-
тупную новою версию; 

– обновление ПО посредством специальных 
сервисных менеджеров обновлений, получивших 
наиболее широкое распространение в операционных 
системах семейства Linux и Unix из-за удобности и 
гибкости обновления ПО. К примеру, в семействе 
Debian GNU/Linux можно обновить все ПО на пер-
сональном компьютере, введя всего лишь одну ко-
манду в терминале. 

Также современная разработка ПО немыслима 
без систем контроля версий. Это довольно простая 
система, но располагает в себе кладезь возможно-
стей, которые помогают в командной разработке ПО 
и контроле за версиями. Каждая новая версия для 
распространения включает в себя не только ново-
введения в коде ПО, но и сопровождающую инфор-
мацию, содержащую сведения о зависимостях в биб-
лиотеках, о новых характеристиках, описаниях но-
вых возможностей или исправлениях старых оши-
бок. Данная информация помогает не только пользо-
вателю «разобраться, что к чему», но и указывает 
разработчикам на изменения, произошедшие в опре-
деленный момент жизненного цикла ПО.  

Из вышеперечисленного следует, что автомати-
зация процесса сборки и распространения ПО по-
зволит сэкономить различные ресурсы на разработку 
проекта. Далее на примере программного комплекса 
«COEX» будет рассмотрена разработанная система 
автоматизации процесса сборки и распространения 
ПО, на данный момент она применима лишь для 
семейства операционных систем Linux. 

Средство для передачи и установки 
программного обеспечения 

Для распространения и установки программно-
го комплекса «COEX» на электронные вычисли-
тельные машины был выбран формат двоичного 
пакета *.deb. Данный пакет включает в себя все не-
обходимые файлы для работы программы, а также 
содержит список зависимостей. Он имеет строго 

типизированную структуру и используется операци-
онными системами Linux [2]. Строго типизирован-
ная структура позволяет операционной системе уз-
навать все нужные элементы для установки и рабо-
ты с данным пакетом вне зависимости от ПО, нахо-
дящегося в данном двоичном пакете, узнавать зави-
симости программных библиотек, необходимых для 
запуска программного продукта, содержащегося в 
двоичном пакете. Выбор данного формата пакета 
обусловлен его гибкой настройкой для любого ПО 
(возможность использовать встроенные подпро-
граммы для настройки процесса установки ПО), 
поддержкой почти всеми операционными системами 
Linux. Также выбор обусловлен широкой распро-
страненностью deb-пакета в семействе операцион-
ных систем Linux в связи с высокой популярностью 
дистрибутивов операционных систем, в которой он 
распространяется [1]. 

Распространение новой версии 
программного обеспечения пользователям 

Для пакета *.deb, содержащего программный 
комплекс «COEX», ранее использовалась ссылка на 
репозиторий, содержащий данный пакет для его 
дальнейшей установки. Так, при появлении новой 
версии программного комплекса «Coex» одним из 
разработчиков создавался новый deb-пакет, после 
чего пользователю нужно было зайти на сайт про-
граммного комплекса «Coex» и скачать новый deb-
пакет. Для автоматизации данного процесса были 
написаны две программы, а также настроена опера-
ционная утилита CRON для запуска программ в 
конкретный промежуток времени, определяемый в 
конфигурационном файле *.cron. Первая программа 
запрашивает у пользователя права на внесение из-
менений в конфигурационный файл sources.list, за-
тем находит данный файл и вносит в него изменения 
(рис. 1). 

 

 
Рис. 1. Часть программы по внесению изменений в 

sources.list 
 

Изменения включают в себя адрес до репозито-
рия в сети Internet, где хранится deb-пакет про-
граммного комплекса COEX, а также запись ключа, 
которым подписывают скачанные с репозитория 
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файлы, вносятся также команды по установке и об-
новлению пакета при скачивании через менеджер 
обновлений. Данные действия позволяют менеджеру 
обновлений операционной системы Linux следить за 
версиями deb-пакета в репозитории [3], содержащем 
программный комплекс COEX, при появлении новой 
версии менеджер сообщит пользователю о возмож-
ном обновлении. Первая программа находится на 
сайте проекта COEX, скачивается и запускается 
пользователем.  

Вторая программа находится на сервере с репо-
зиторием и с помощью системной утилиты CRON 
запускается в определенное время при наличии из-
менений из ветки master в системе контроля версий 
GIT (рис. 2). 

 
 

 
Рис. 2.Часть программы для запуска сборки по времени  

с помощью домена «CRON» 

 
Автоматизированное создание описания 

новой версии на основе коммитов с GIT 
Программа на основе сведений из системы кон-

троля версий GIT проекта COEX создает версию для 
двоичного пакета формата deb, сам deb-пакет созда-
ется при помощи программы по созданию deb-
пакета из текстов программ проекта (рис. 3). 

Заключение 
На примере программного комплекса «COEX» 

процессы сборки и распространения ПО автомати-
зированы системой, состоящей из нескольких под-
программ, описанных выше. Созданная система за-
метно сэкономила время разработчикам и дала 
больше времени на проект «COEX».  

 
Рис. 3.Часть программы для присвоения версии 
 
Плюсы со стороны пользователя тоже заметны: 

для установки «COEX» стоит один раз скачать и 
инициировать программу с сайта программного 
комплекса «COEX», программа уточнит директорию 
установки, скачает двоичный пакет *.deb, установит 
данное ПО и сообщит об отсутствующих программ-
ных библиотеках, а также запросит разрешения на 
скачивание и установку данных библиотек с помо-
щью сервисных сиcтемных утилит Linux. Узнать о 
новой версии разработанного ПО становится проще, 
так как сервис обновлений ПО Linux опрашивает 
все репозитории с ПО, указанными в source.list, и 
если найдется новая версия установленного ПО, 
сервис отобразит эту информацию в своем диалого-
вом окне пользователю. Запустить обновление всего 
ПО на персональном компьютере можно за одну 
команду «apt-get update». 
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При управлении процессами осушки и обжига 
керамических изделий актуальным вопросом явля-
ются установка и поддержание заданного климати-
ческого режима, характеризующегося определенным 
значением температуры. Для реализации системы 
поддержания заданных температур была реализова-
на модель системы управления теплоэнергетиче-
скими процессами. При её использовании открыва-
ются возможности настройки оптимальных темпе-
ратур воздушных потоков искусственных источни-
ков для подачи теплоносителя. Также благодаря 
данной модели системы управления возможно экс-
периментирование с температурами естественных и 
искусственных воздушных потоков, тем самым 
можно проследить за поведением сушки керамиче-
ского изделия от стадии сырца до готового изделия, 
а также выработкой оптимальных режимов нагрева 
и охлаждения керамических изделий.  

Многоуровневая компьютерная модель 
системы управления теплоэнергетической 
системы 

В структуру системы управления теплоэнерге-
тическими процессами предлагается включить ком-
пьютерную модель управляемого объекта, исполь-
зуемую для определения адекватных и оптимальных 
управляющих воздействий. Такая модель будет спо-
собна осуществлять контроль состояния реального 
объекта и осуществлять прогнозирование его пове-
дения при изменении параметров входных потоков. 

Структурная система управления теплоэнерге-
тическими процессами  с компьютерной моделью 
объекта управления позволит автоматизировать 
проведение вычислительного эксперимента. Он 
должен быть направлен на определение оптималь-
ных управляющих воздействий на теплоэнергетиче-
скую систему (реальную ТЭС) с помощью ее ком-
пьютерной модели (модель ТЭС).  

Данная структурная схема управления, пред-
ставленная на рис. 1, может быть реализована в сре-
де моделирования МАРС [1] в виде многоуровневой 
структуры [2], каждый уровень которой включает в 
себя компоненты определенного графического подъ-
языка метаязыка многоуровневого компьютерного 
моделирования: 

– Объектный уровень содержит составленную 
из компонентов языка моделирования управляемых 
технических (технологических) объектов  компью-
терную модель исследуемого объекта, в которую 
включены модели исполнительных и измерительных 
устройств. 

– Логический уровень включает в себя состоя-
щую из компонентов языка моделирования алгорит-
мических конструкций функциональную модель 
алгоритма функционирования устройства управле-
ния, включающую в себя модель метода оптимиза-
ции, позволяющего с помощью компьютерной моде-
ли ТЭС определять оптимальные управляющие воз-
действия на реальную ТЭС. 

– Визуальный уровень организует взаимодейст-
вие модели с пользователем во время ее работы, 

осуществляя визуализацию результатов анализа и 
предоставляя возможность пользователю изменять 
значения варьируемых параметров компонентов и 
управляющих воздействий на объект или его ком-
пьютерную модель. 

 

 
Рис. 1. Структурная схема многоуровневой  
компьютерной модели системы управления  

теплоэнергетическим процессом 
 

Компьютерная модель теплоэнергетической 
системы 

Теплоэнергетической называется такая система, 
в которой осуществляется процесс переноса тепло-
вой энергии жидким или газообразным теплоноси-
телем. 

Исполнительными устройствами в ТЭС явля-
ются такие компоненты, как шиберная задвижка SH, 
нагревательно-охладительный элемент Н, который с 
помощью подводимой к нему энергии подогревает 
горячий поток для нагревания им холодного потока 
или, наоборот, подводит холодный поток для охлаж-
дения им горячего потока, источник теплоносителя 
TS, термотерминатор TT и т.д. [3]. 

Наблюдение за процессами, протекающими в 
теплоэнергетической системе, осуществляется с 
помощью следующих измерительных приборов: 
термометра T, измеряющего температуру в заданной 
точке, и измерителя теплового потока Q, давления P, 
объемного потока теплоносителя G. Помимо изме-
рения, они осуществляют передачу измеренных зна-
чений с объектного уровня многоуровневой компью-
терной модели на её логический уровень. На основе 
полученных значений оно вырабатывает управляю-
щее воздействие на нагревательно-охладительный 
элемент Н, шиберные задвижки SH, насос N.  

Объектом управления в таких системах являют-
ся камера и находящиеся в ней объекты. Задача 
управления такими объектами – установление и 
поддержание необходимой температуры и давления.  

Переменными, описывающими состояние теп-
лоэнергетического процесса в каждой точке соеди-
нений ее элементов, являются температура, тепло-
вой поток, давление и поток теплоносителя. Эле-
ментами компьютерной модели ТЭС являются ис-
точник теплового потока TS, тепловое сопротивле-
ние TR, тепловая емкость TC, термотерминатор ТT, 
смеситель Smes, нагреватель H, в котором наблюда-
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ется передача тепловой энергии от горячего тела к 
холодному.  

Связи между компонентами теплоэнергетиче-
ской системы являются термодинамическими [2]:  

 ,TE G TS S S , 

где SG = {P, G}; P – давление [Па]; G – объемный 
расход [м3/с]; ST = {T, Q}, T – температура [K]; Q – 
тепловой поток [Дж/с]. 

Функциональная модель устройства 
управления 

Функционирование устройства управления, на-
правленное на определение, установление и под-
держание оптимального режима в ТЭС, может быть 
представлено в виде совокупности взаимосвязанных 
между собой различных математических компонен-
тов. Вся система управления построена таким обра-
зом, что нужный параметр в объекте управления 
достаточно лишь зафиксировать и переменные в 
исполнительных устройствах будут изменяться ав-
томатически в зависимости от изменений парамет-
ров и условий окружающей среды либо иных пере-
менных в исполнительных устройствах. Появляется 
возможность управлять температурой при помощи 
изменения давления потока холодного или горячего 
теплоносителя. Такой принцип управления характе-
рен  при использовании в технологической системе 
шиберных задвижек. При этом открываются воз-
можности прогнозирования поведения системы при 
помощи изменения параметров окружающей среды 
или других воздействиях, а также её настройки на 
оптимальный режим функционирования. 

Для поиска такого режима применяется компо-
нент «Оптимизатор», являющийся макрокомпонен-
том языка моделирования алгоритмических конст-
рукций. Представленный на рис. 2, он реализует 
любой метод оптимизации, градиентный или без-
градиентный. Связями компонента «Оптимизатор» 
являются: 

   1 1 1 1S b n P   ,      2 2 2 2S b n P   , 

   n n n nS b n P    – связи для установки текущих 

значений варьируемых параметров 1 2, ,..., nP P P  ком-

понентов компьютерной модели ТЭС, сформиро-
ванной на объектном уровне многоуровневой ком-
пьютерной модели; 

   1 1 1n n nS b n F
      – связь для получения 

текущего значения целевой функции F , полученно-
го путем численной обработки результатов анализа 
КМ ТЭС с помощью компонентов-блоков обработки 
результатов анализа и других компонентов матема-
тических и алгоритмических функций, входящих в 
язык моделирования алгоритмических конструкций; 

   2 2 2n n nS b n Start
      – сигнал о начале 

очередного одновариантного анализа с установлен-
ными значениями варьируемых параметров; 

   3 3 1n n nS b n Stop
      – сигнал об окон-

чании процесса оптимизации. В случае, когда метод 
оптимизации получил минимальное значение целе-
вой функции с заданной точностью, передается сиг-
нал «Истина» (true). Если реализованный метод оп-
тимизации не добрался до минимального значения 
целевой функции, а окончание процесса оптимиза-
ции произошло по другой причине, передается сиг-
нал «Ложь» (false). 

 
Рис. 2. Компонент «Оптимизатор» 

 
При этом на его входную связь 

   1 1 1n n nS b n F
      

поступает текущее значение целевой функции, вы-
численное с помощью компонентов логического 
уровня многоуровневой компьютерной модели, к 
которым могут относиться простейшие математиче-
ские и логические операции, а также компоненты-
блоки обработки результатов, предназначенные для 
вычисления параметров-функционалов временных, 
частотных или параметрических характеристик. В 
число аргументов целевой функции входят резуль-
таты анализа компьютерной модели ТЭС, представ-
ленной на объектном уровне многоуровневой ком-
пьютерной модели. 

Панель визуализации и управления 
Множество компонентов визуального уровня 

многоуровневой компьютерной модели, называемых 
далее визуальными компонентами, предназначено 
для формирования панелей визуализации и интерак-
тивного управления на визуальном уровне много-
уровневой компьютерной модели системы управле-
ния теплоэнергетическими процессами. К подлежа-
щим визуализации данным относятся результаты 
анализа модели ТЭС и данные измерения характе-
ристик реального объекта, а также данные, получен-
ные в результате работы любого шага модели алго-
ритма функционирования устройства управления. 
Множество визуальных компонентов, каждый из 
которых принадлежит визуальному уровню много-
уровневой модели, образует панели визуализации и 
интерактивного управления [115] и включает в себя 
компоненты следующих множеств:  

– множество компонентов статической инфор-
мации, предназначенных для представления на па-
нели ВП статической информации с целью повыше-
ния информативности их лицевых панелей и пане-
лей визуализации;  

– множество компонентов-визуализаторов ре-
зультатов моделирования и измерения, представлен-
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ных  значениями  числовых и нечисловых типов 
данных;  

– множество управляющих компонентов, по-
зволяющих пользователю вводить данные числовых 
и нечисловых типов для их использования в алго-
ритмах устройства управления, в том числе и в каче-
стве значений параметров компонентов КМ ТЭС; 

– множество компонентов, обладающих специ-
альными оконными интерфейсами для более де-
тального исследования динамических характери-
стик, получаемых в результате моделирования КМ 
ТЭС и при измерении величин реальной системы. 

Множество компонентов статической информа-
ции предназначено для повышения информативно-
сти лицевых панелей ВИП. К таким компонентам 
относится компонент «Надпись», в котором в каче-
стве параметра «Текст» строкового типа данных 
вводится строка, статически отображаемая в панели 
визуализации и интерактивного управления. 

Для визуализации результатов моделирования и 
измерения, представленных значениями числовых 
типов данных, используются компоненты-визуали-
заторы. На визуальном уровне модели каждый из 
них представляет собой поле, на котором в понятной 
пользователю форме выводятся соответствующие 
результаты моделирования и (или) измерения. Ком-
поненты данного множества, принадлежащие визу-
альному уровню многоуровневой КМ СТУС, также 
отображаются на логическом слое редактора в виде 
компонента с единственной связью, с помощью ко-
торой они принимают подлежащее отображению 
значение. Одновременное отображение компонен-
тов-визуализаторов на визуальном и логическом 
слоях редактора реализует функцию передачи под-
лежащих визуализации значений с логического 
уровня многоуровневой КМ на ее визуальный  
уровень. 

Управляющие компоненты предоставляют 
пользователю возможность вносить изменения в 
процесс функционирования алгоритмических моде-
лей, а также задавать различные значения, которые 
могут использоваться для расчета значений пара-
метров компьютерной модели ТЭС, а также управ-
ляющих воздействий на реальную систему. К таким 
компонентам относятся разнообразные кнопки, бе-
гунки, цифровые табло с возможностью задания 
значений и др.  

Многоуровневая компьютерная модель 
системы управления теплоэнергетическими 
системами 

С помощью реализованных компонентов была 
сформирована многоуровневая компьютерная мо-
дель системы управления теплоэнергетическими 
процессами, предназначенная для определения 
управляющих воздействий на исполнительные уст-
ройства, которые в зависимости от изменений пара-
метров и условий окружающей среды или иных пе-
ременных позволяют поддерживать в объекте 
управления требуемые климатические условия.  

На рис. 3 представлен объектный уровень по-
строенной модели. Два независимых потока смеши-
ваются при помощи компонента «Смеситель», и уже 
смешанный поток воздуха поступает в сушильную 
камеру, где происходит сушка керамических изде-
лий. Обе системы подачи воздуха имеют датчики 
давления и температуры.  

На логическом уровне формируется модель об-
работки полученных результатов (рис. 4), а также 
оптимизация температурных характеристик одного 
из воздушных потоков при помощи оптимизатора 
OPTIM.  

Все полученные результаты отображаются на 
визуальном уровне, представленном на рис. 5. На 
данном уровне происходит изменение параметров 
воздушных потоков оператором.  

 
Рис. 3. Объектный уровень многоуровневой  

компьютерной модели поддержания температуры  
в камере осушки керамических изделий 

 

 
Рис. 4. Логический уровень 

 

 
Рис. 5. Визуальный уровень 
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Заключение 
В данной работе была рассмотрена возмож-

ность поддержания оптимальной температуры в су-
шильной камере благодаря методу оптимизации, 
реализованному на базе многоуровневой компью-
терной модели. Температурный режим изменяется 
как в автоматическом режиме, так и при помощи 
оператора, что позволяет спрогнозировать поведе-
ние климатических характеристик в камере и полу-
чить наиболее качественные керамические изделия. 
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Повышение качества идентификации нот в автоматизированной 
системе распознавания вокала 

 
Описываются результаты исследования качества распознавания нот на основе алгоритма вычисления частоты 
основного тона с учетом особенностей слуховой системы человека, воспринимающей звук. Полученные данные 
позволили определить перечень необходимых модификаций для повышения качества работы используемых ал-
горитмов.  
Ключевые слова: речевые технологии, характеристики голоса, частота основного тона, распознавание нот.  
 
Вокальное мастерство, как и любая другая сфе-

ра человеческой деятельности, требует автоматиза-
ции. Две очевидные области в музыке, требующие к 
себе подобного внимания с точки зрения удобства 
для человека, – это перевод вокала в партитуру 
(нотную запись) и уроки сольфеджио. Оба этих на-
правления безусловно важны как для обучающихся 
новичков, так и для опытных музыкантов. 

К тому же «песенная» речь гораздо лучше 
обычной разговорной в плане чистоты звучания от-
дельных звуков, что позволяет анализировать харак-
теристики фонем без каких бы то ни было помех 
(как фоновых, так и связанных с особенностями 
диктора), а значит, исследования в данном направ-
лении являются неотъемлемой частью более гло-
бальных исследований в области распознавания че-
ловеческой речи и идентификации диктора [1]. 

В ходе исследования возможности идентифика-
ции музыкальных нот на базе алгоритма распозна-
вания частоты основного тона речевого сигнала бы-
ла написана программа для проведения тестирова-
ния [2]. В основе применяемого алгоритма лежит 
модель обработки речевого сигнала на периферии 
слуховой системы, учитывающая иерархическую 
структуру обработки речевого сигнала и его пред-
ставление в слуховой системе [3]. Проведенное 
сравнение качества работы разработанного про-
граммного обеспечения с программами-аналогами 
показало, что используемый в работе алгоритм точ-
нее справляется со своей задачей в области нижней 

части спектра. Помимо этого, были определены ос-
новные моменты, требующие модернизации для 
более качественного распознавания. 

Необходимость модификации алгоритмов 
Одной из основных проблем в тестовой версии 

программы для распознавания нот стало отсутствие 
возможности получения результатов работы алго-
ритма идентификации ноты в режиме реального 
времени. Причиной этому стала структура работы 
первоначальной программы, в которой осуществле-
ние работы выполнялось двумя отдельными подпро-
граммами (рис. 1). Подпрограмма pitch-track осуще-
ствляла сбор материалов речевого сигнала и опреде-
ление частот основного тона на основе имеющихся 
данных, а DefNotes в свою очередь, получив массив 
частот основного тона всего проанализированного 
речевого материала, выводила информацию о том 
какие ноты были идентифицированы. В результате, 
данные о том, какие ноты были спеты, выводились 
только после окончания записи речевого сигнала. 

Поскольку вопрос скорости предоставления ре-
зультатов крайне важен в задачах обучения вокаль-
ному мастерству, потребовалось изменить концеп-
цию работы программного средства. Для этого по-
требовалось совершить переход от использования 
подпрограммы, написанной на языке программиро-
вания c++, к применению библиотеки, полученной 
на основе первоначальной программы и содержащей 
все необходимые функции для вычисления частоты 
основного тона. В дальнейшем потребуется провес-
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ти модификацию применяемого алгоритма иденти-
фикации нот для того, чтобы получать результат 
распознавания последовательности спетых нот так 
же оперативно, как и вычислять значения частот 
основного тона для каждого момента времени рече-
вого сигнала. 

 

 
Рис. 1. Модули первоначальной версии разработанной 

программы 
 

На данный момент более важным представля-
ется вопрос расширения охватываемой области час-
тот распознавания с диапазона речевого сигнала (от 
70 до 400 Гц) до диапазона пения (от 65 до 1400 Гц). 
Первоначальный диапазон обусловлен тем, что мо-
дуль pitch-track и применяемые в нем алгоритмы 
были рассчитаны. на работу с речью, а не с вокалом. 
Однако при пении частота звучания голоса варьиру-
ется в среднем от 130 до 739 Гц. Также следует 
учесть, что профессиональные певцы имеют голосо-
вой диапазон куда больше, чем обычный человек. 

Певческие голоса варьируются от мужского ба-
са до женского сопрано, что как раз и дает нам ко-
нечный диапазон для распознавания нот – от ноты 
«до» большой октавы до ноты «фа» третьей октавы 
(рис. 2). 

 

 
Рис. 2. Диапазон распознавания нот: текущий (вверху) и 

планируемый (внизу) 

Анализ аудиозаписей  
Для решения поставленной задачи была введе-

на функция обработки аудиозаписей в формате wav, 
что позволило точнее отслеживать процесс обработ-
ки речевого сигнала на каждом этапе работы про-
граммы (рис. 3).  
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Рис. 3. Последовательность этапов распознавания нот в 

речевом сигнале 
 

За счет обработки wav-файлов появилась воз-
можность исследовать результаты распознавания 
нот в одном и том же речевом сигнале не только че-
рез разработанную программу, но и сравнить их с 
данными, полученными в программах-аналогах. На 
предыдущем этапе исследования обработка речевого 
материала осуществлялась напрямую с микрофона, 
что не позволяло сравнить итоговую версию про-
граммного средства с другими алгоритмами на 
предмет качества распознавания того же речевого 
материала. 

В качестве программ-аналогов вновь были рас-
смотрены: программа Praat, являющаяся разработ-
кой университета Амстердама и определяющая ЧОТ 
записи звукового сигнала [4], и программа Melodyne, 
разработанная в Мюнхене и осуществляющая непо-
средственно распознавание нот из звукового файла, 
отображая результаты в формате областей звучания 
на шкале частот [5].  

Для нового тестирования разработанной про-
граммы было сделано по 8 аудиозаписей мужского и 
женского голосов на основе стратегий, описанных в 
[2], которые были применены при тестировании ито-
гового программного средства. Исследование аудио-
записей показало, что результаты обработки после-
довательностей нот, спетых стаккато [6], крайне 
близки для разработанной программы и рассмот-
ренных аналогов.  

Однако стратегиями, исполненными легато, 
аналоги справились немного хуже. Для примера, в 
аудиозаписи по 8-й стратегии были легато исполне-
ны ноты «до», «ми», «ре», «фа», «ми», «соль». Ис-
полнение осуществлялось с произношением назва-
ний нот. Из-за специфики исполнения легато пере-
ходы между нотами, не являющимися соседними по 
отношению друг к другу, могут быть ошибочно вос-
приняты за какую-либо ноту, расположенную между 
ними. В программе Praat видно, что первый зафик-
сированный участок колеблется в диапазоне от 240 
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до 250 Гц, что может быть воспринято за ноту «си» 
(рис. 4).  После указанного всплеска в самом начале 
исполнения все прочие вокализованные участки ко-
леблются в пределах звучания спетых диктором нот 
и определяются верно. 

 
Рис. 4. Исследование последовательности нот, спетых 

легато в программе Praat 
 

Анализ аудиозаписи с помощью программы 
Melodyne также показал существование ноты «си», 
звучавшей непродолжительный промежуток време-
ни в начале записи (рис. 5). 

 

 
Рис. 5. Исследование последовательности нот, спетых 

легато в программе Melodyne 
 

В результате оценки по критерию минимальной 
длительности звучания разработанная программа 
отсеяла всплеск в начале аудиозаписи (рис. 6, 7), что 
позволило в итоге получить только реально прозву-
чавшие ноты. 

 

 
Рис. 6. Полученный массив частот для исследуемой  

аудиозаписи 
 

Изменение алгоритмов программы 
Помимо этого, был пересмотрен алгоритм гене-

рации фильтров для последующего вычисления час-

тоты основного тона. Поскольку для фильтрации 
спектрограммы сигнала важную роль играют сведе-
ния о наличии гармоник выше частоты основного 
тона, необходимо исследовать более широкий диа-
пазон частот, чем отрезок от 70 до 1400 Гц. Кроме 
того, первоначальное число возможных итоговых 
каналов частот может оказаться недостаточным для 
более широкого диапазона.  

 

 
Рис. 7. Определенные вокализованные участки,  

соответствующие спетым нотам 
 

Таким образом, от генерации набора шаблонов 
и фильтров по зафиксированным в теле соответст-
вующей функции константам был совершен переход 
к использованию ряда новых переменных с целью 
исследования влияния данных характеристик на 
итоговое качество работы алгоритма в новых усло-
виях. Кроме того, что значения верхней и нижней 
границ частоты стали переменными значениями на 
этапе генерации фильтров, также добавилась воз-
можность самостоятельно указывать число итоговых 
каналов частот основного тона (рис. 8). 
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Рис. 8. Изменения в модуле генерации фильтров 

 
Проведенное изменение позволило провести 

предварительное исследование возможности распо-
знавания нот на частотах выше 400 Гц. Для решения 
поставленной задачи был использован набор аудио-
записей в формате wav звучания нот фортепиано.  

В диапазоне частот от 69,3  до 932,32 Гц, что 
характеризуется диапазоном нот от «до-диез» боль-
шой октавы до ноты «си-бемоль» второй октавы 
соответственно, были верно распознаны все сущест-
вующие ноты. Однако при исследовании нот выше 
или ниже указанного промежутка обнаружить чет-
ких вокализованных участков не удалось. Это про-
изошло по причине недостаточности продолжитель-
ности звучания ноты относительно установленной 
минимальной длительности звучания, что в резуль-
тате привело к отнесению большей части обнару-
женных частот основного тона к шуму. В связи с 
полученными результатами были определены необ-
ходимые шаги по повышению качества идентифи-
кации нот, исполненных диктором, которые плани-
руется учесть при дальнейшей работе. 
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Заключение 
На основе проведенных исследований возмож-

но сделать следующие выводы: 
1. Применение метода идентификации нот, ос-

нованного на минимальной длительности звучания, 
позволяет повысить точность распознавания вокали-
зованных участков и снизить влияние шума на ко-
нечный результат. 

2. Расширение охватываемого диапазона позво-
ляет распознавать ноты, лежащие вне диапазона зву-
чания речи человека, но требует определения доста-
точного числа каналов частот основного тона. 
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Применение видеокамер на борту беспилотных летательных  
аппаратов (БПЛА) для задач автоматического определения  
координат БПЛА 

 
Выполнены обзор и описание  актуальной в настоящее время задачи разработки математических моделей, алго-
ритмов и программ для моделирования полёта и определения трёхмерных координат и углов ориентации бес-
пилотного летательного аппарата с использованием камер на борту при отсутствии сигналов спутниковой нави-
гации.   
Ключевые слова: беспилотные летательные аппараты, бортовые камеры, техническое зрение, автономное 
движение, автоматическое определение координат.  
 
Важность развития технологий для беспилот-

ных летательных аппаратов (БПЛА) в настоящее 
время достаточно очевидна. Задачи, которые ставят-
ся перед БПЛА, обусловлены их многочисленными 
применениями как в военной, так и в гражданской 
сферах (например, картографирование, геологораз-
ведка, сельское хозяйство, связь, охрана границ, ле-
сов, полицейское патрулирование, мониторинг 
опасных объектов и процессов, информационное 
сопровождение чрезвычайных ситуаций, наблюде-
ние за линиями электропередач, газо- и нефтепрово-
дами). 

В настоящее время выполняется производство 
широкого ряда БПЛА – от тяжёлых до сверхмалых и 
создание надёжных систем навигации этих аппара-
тов является одним из важных направлений разрабо-
ток. При этом существует много проблем, связанных 
с управлением и навигацией БПЛА. Одна из таких 
проблем – стабильность полёта большинства БПЛА 
очень сильно зависит от качества сигналов спутни-
ковой связи GPS/ГЛОНАСС. К тому же использова-
ние этих технологий позиционирования может быть 
затруднено или вообще невозможно. Работа таких 
систем может быть нарушена в результате целена-
правленного подавления либо из-за технических 
неполадок. Сигнал GPS/ГЛОНАСС может оказаться 
недоступным из-за рельефа горной местности или 

городских зданий. Также использование 
GPS/ГЛОНАСС может быть неприемлемым по при-
чине секретности или недостаточной точности. На-
пример, при решении задачи целеуказания требуе-
мая точность позиционирования может составлять 
2σ < 3 м, а на этапе посадки – 2σ < 2,6 м на высоте 
10 м.  Поэтому создание автономной системы пози-
ционирования, которая позволила бы БПЛА меньше 
зависеть (или вообще отказаться) от спутниковой 
навигации, является актуальной, перспективной и 
важной научной задачей [1–3]. 

Постановка задачи 
Задача автоматического определения координат 

(положения и ориентации) БПЛА заключается в 
следующем. Необходим беспилотный летательный 
аппарат, на борту которого установлена одна или 
несколько видеокамер, которые могут быть жёстко 
закреплены или подвижны. Должны быть известны 
технические характеристики камер на БПЛА, а так-
же (особенно в случае подвижности) должна быть 
известна ориентация камер относительно аппарата. 
Необходим вычислитель для обработки данных, ко-
торый может находиться как на самом аппарате, так 
и на наземной станции.  

Описание математической модели камеры 
В качестве математической модели камеры вы-

бирается модель камеры-обскуры [4, 5]. В трёхмер-
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ном пространстве задана глобальная система коор-
динат с центром в точке O (рис. 1).  

 

 
Рис. 1. Математическая модель камеры и введённые  

системы координат 
 
Далее вводятся следующие обозначения: P0 – 

наблюдаемая камерой точка пространства, проеци-
руемая на некоторую плоскость изображения (ана-
лог светочувствительной матрицы камеры); точка  
С – центр проекции, является началом системы ко-
ординат, связанной с камерой; фокусное расстояние 
камеры – это расстояние между плоскостью изобра-
жения и центром проекции; оптическая ось – луч, 
имеющий начало в точке С и перпендикулярный 
плоскости изображения.  

Пересечение отрезка P0C с плоскостью изобра-
жения даёт двумерный образ точки P0 – точку pc, 
координаты которой выражаются в пикселях. Для 
вычисления координат точки pc используются сле-
дующие матричные уравнения (где точка pc пред-
ставлена в однородных координатах): 
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Матрица M содержит внутренние параметры 
камеры, не зависящие от положения камеры в про-
странстве. Точка с пиксельными координатами (cx, 
cy) – это главная точка, в которой оптическая ось 
пересекается с плоскостью изображения, обычно эта 
точка почти совпадает с центром изображения. Па-
раметры fx и fy – фокальные длины. Если F – фокус-
ное расстояние камеры, а sx, sy – ширина и высота 
одного элемента светочувствительной матрицы, то 

/x xf F s , /y yf F s . Матрица R и вектор T – 

внешние параметры камеры. Они задают ориента-
цию и положение камеры относительно глобальной 
системы координат и используются для перехода в 
систему координат камеры с помощью операций 
поворота (R) и параллельного переноса (T). Поворот 
вокруг произвольной оси в трёхмерном пространст-

ве можно представить в виде комбинации трёх по-
воротов вокруг каждой из координатных осей на 
некоторые углы  ,   и  . Существует взаимно 

однозначное соответствие между тремя углами и 
матрицами поворота [2]. 

Подход к решению 
В [1–3] дополнительно предполагается вместе с 

БПЛА использовать ещё один летательный аппарат – 
искусственный спутник Земли (ИСЗ), оборудован-
ный камерой. Матрица внутренних параметров ка-
меры должна быть известна, центром проекции ка-
меры является точка O (рис. 2).  

 

 
Рис. 2. Вид на точку P из двух разных камер  

 
Положение и ориентация спутника относитель-

но мировой системы координат, связанной с Землёй 
(с ее центром), для этой задачи должны быть из-
вестными. Пусть в трёхмерном пространстве задана 
точка Р, которой на снимке, полученном с камеры 
ИСЗ, соответствует точка q1. Центр проекции каме-
ры, установленной на БПЛА, – точка O', а образ точ-
ки P – в точке q2. Требуется вычислить матрицу R и 
вектор T, которые связывают системы координат 
ИСЗ и БПЛА посредством поворота и параллельно-
го переноса. Если возможно нахождение этих пара-
метров, то возможно вычисление положения и ори-
ентации БПЛА относительно мировой системы ко-
ординат [2]. 

Моделирование полёта БПЛА с бортовой 
камерой и обработка получаемых изображений 

Для решения этой задачи также должна быть 
доступна карта высот участка местности, где пред-
полагается проводить полёт, эта карта представляет 
собой псевдоизображение, где каждому пикселю 
сопоставлена высота над уровнем моря той точки, 
проекция которой попадает в этот пиксель. Спутни-
ковый снимок вместе с картой высот составляют 
трёхмерную модель заданного участка земной по-
верхности. При отсутствии карты высот считается, 
что участок является плоским.  

Для моделирования полёта БПЛА должны быть 
заданы точки отправки и назначения. Траектория 
полёта представляет собой некоторую эталонную 
кривую, по которой предполагается, что будет дви-
гаться БПЛА. В [6] описан также возможный алго-
ритм генерации траектории. 
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В [2] предполагается, что траекторию можно 
аппроксимировать последовательностью прямых 
отрезков. На эталонной траектории выбирается се-
рия точек (называемая опорными) и каждой такой 
точке сопоставляется некоторая прямоугольная об-
ласть на карте выбранной местности. Каждая такая 
область – опорный снимок местности. Предполага-
ется, что снимки выполняются с помощью камеры, 
установленной на ИСЗ для дальнейшего определе-
ния положения и ориентации БПЛА. 

Каждый из прямоугольников позиционируется 
таким образом, чтобы соответствующая ему опорная 
точка располагалась в его центре и чтобы ориента-
ция совпадала с направлением отрезка пути, на ко-
тором находится опорная точка.  

Для моделирования реального полёта БПЛА 
делается множество снимков с помощью камеры, 
установленной на БПЛА. Также выбирается на эта-
лонной траектории ещё одна серия точек, которые 
являются моментами съёмки, в которые нужно оп-
ределять координаты и ориентацию БПЛА. Коорди-
наты этих точек смещаются  на некоторый случай-
ный вектор. Такие смещения имитируют воздейст-
вие внешних факторов на БПЛА, отклоняя его от 
эталонной траектории. Каждой точке также можно 
сопоставить свою прямоугольную область на карте 
местности, в результате получив серию тестовых 
снимков. Ещё одним возможным подходом может 
быть разбиение всей карты местности на множество 
фрагментов (перекрывающихся или неперекрываю-
щихся). Применение такого подхода, возможно, по-
зволит находить положение и ориентацию БПЛА без 
привязки к какому-то конкретному маршруту или в 
случае значительного отклонения от заданного мар-
шрута.  

Таким образом задано множество опорных 
снимков A = {A1, A2, ... Aа}. Необходимо, используя 
это множество, определить ориентацию и координа-
ты Б, из которых был сделан некоторый тестовый 
снимок B. В качестве основного средства для реше-
ния этой задачи предлагается использовать множе-
ство пар соответствующих точек, наблюдаемых на 
обоих изображениях. Для снимка В необходимо вы-
брать наиболее подходящий снимок A* из множест-
ва A, исходя из предположения, что функция match 
должна возвращать для снимков В и А* как можно 
больше пар соответствующих точек:  

* argmax(count(match( , )))
k

k
A A

A B A


 , 

где count – функция, которая возвращает мощность 
множества, вычисляемого функцией match. 

Так как исходное изображение дискретно, а 
также имеется шум, исходные параметры не всегда 
вычисляются правильно (функция match не всегда 
выдаёт точные значения). Одним из возможных спо-
собов решения задач подобного рода является алго-
ритм RANSAC – стабильный метод оценки пара-
метров некоторой модели на основе случайных вы-
борок [1]. 

 

Вычисление координат и ориентации БПЛА 
Пусть опорный снимок сопоставлен точке на 

карте с координатами (x0, y0), а ориентация спутни-
ка, с применением которого был выполнен этот сни-
мок, определяется углом 0 . Тогда координаты и 

ориентация БПЛА, из которого был выполнен тесто-
вый снимок, следующие: 

0
0

0
, .

x x dx

y y dy

     
        

     




 

При этом координаты и ориентация аппарата 
определяются в системе координат карты заданной 
местности и в дальнейшем необходимо переводить 
эти координаты в географические. 

Программные решения для обработки  
изображений, получаемых с бортовой камеры 

В качестве основного инструмента для обра-
ботки изображений обычно используется программ-
ная библиотека компьютерного зрения OpenCV [5].  

В [1] для порождения кадров с камеры на вир-
туальном аппарате применяются возможности про-
граммной библиотеки GDAL [7] и часть программ-
ного кода библиотеки QGIS. Преимущество библио-
теки GDAL в том, что она позволяет осуществлять 
проективные преобразования изображений и при 
этом не надо загружать изображения целиком в опе-
ративную память компьютера. 

Заключение 
Выполнены обзор и описание существующих 

актуальных в настоящее время задач, математиче-
ских моделей, алгоритмов и программ для модели-
рования полёта и определения трёхмерных коорди-
нат и углов ориентации беспилотного летательного 
аппарата с использованием камер на борту при от-
сутствии сигналов спутниковой навигации.   
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Модель технической реализации подсистемы технической защиты 
информации объектов информатизации 

 
Предложена модель технической реализации подсистемы технической защиты информации объектов информа-
тизации, обеспечивающая четкое и ясное представление ее структуры, состава и содержания. Разработанная 
модель является универсальной и имеет как учебное, так и практическое значение при решении задачи разра-
ботки системы защиты информации на предприятии. 
Ключевые слова: техническая реализация, подсистема технической защиты информации, объект информати-
зации. 

 
Подсистема технической защиты информации 

(ПТЗИ) [1] является важнейшей составляющей сис-
темы защиты информации объектов информатиза-
ции (ОИ) на предприятии. В соответствии с моде-
лью объекта защиты информации [2] определены 
два вида объектов информатизации – ОИ, реали-
зующие информационные технологии с использова-
нием технических средств и систем, а также ОИ, 
предназначенные для ведения конфиденциальных 
переговоров. Они включают всю совокупность ти-
пов реальных объектов защиты, таких как объект 
вычислительной техники, информационная система 
персональных данных, информационно-телекомму-
никационная сеть и т.п., а также выделенное или 
защищаемое помещение. Методологию решения 
технической защиты таких объектов предоставляет 
ранее разработанная модель ПТЗИ ОИ [1]. Однако в 
настоящее время в отношении каждого из типов ОИ 
на законодательном и нормативно-правовом уровнях 
формируются локальные решения по технической 
защите информации, что создает значительные за-
труднения в системном решении задач защиты ин-
формации. В связи с этим в целях оптимизации 
обеспечения информационной безопасности объек-
тов защиты целесообразна разработка системной 
модели технической реализации ПТЗИ ОИ. 

За основу решения поставленной задачи приня-
та модель ПТЗИ ОИ, которая в общем случае вклю-
чает подсистему защиты информации (ЗИ) от её пе-
рехвата по техническим каналам утечки (ТКУИ),  
подсистему ЗИ от несанкционированного доступа 
(НСД) в автоматизированных системах (АС), под-
системы ЗИ от преднамеренных (ПНВ) и непредна-

меренных  воздействий (НПВ) на защищаемую ин-
формацию. Обобщенная модель ПТЗИ ОИ пред-
ставлена на рис. 1. 

 

 
Рис. 1. Обобщенная модель ПТЗИ ОИ 

 

На основе обобщенной модели ПТЗИ ОИ  пред-
ставляется возможной разработка модели техниче-
ской реализации (ТР) ПТЗИ ОИ с учетом каждого из 
направлений защиты информации: 

• подсистемы ЗИ от перехвата по ТКУИ; 
• подсистема ЗИ от НСД в АС; 
• подсистема ЗИ от ПНВ; 
• подсистема ЗИ от ПНВ. 
Модель ТР задачи защиты информации от 

перехвата по ТКУИ 
Под техническим каналом утечки информации 

(ТКУИ) понимают совокупность источника инфор-
мации (передатчика), линии связи (физической сре-
ды – канал с шумами), по которой распространяется 
информационный сигнал, и технических средств 
перехвата информации (приёмника) [3]. 

Элементарная модель ТКУИ представлена на 
рис. 2 [3]. 

На основе исследования задачи защиты инфор-
мации от возможного перехвата в приведенной мо-
дели можно сделать вывод, что в точке размещения 
потенциального противника необходимо обеспечить 

Подсистема 
ЗИ от перехва-
та по ТКУИ 

ПТЗИ ОИ 

Подсистема 
ЗИ от НСД 

в АС 

Подсистема  
ЗИ от ПНВ 

Подсистема 
ЗИ от ПНВ 
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такое соотношение сигнал/шум, которое не позволит 
противнику получить защищаемую информацию 
или существенно затруднит получение информации. 
Это можно сделать следующими способами:  

• уменьшить сигнал передатчика (к примеру, 
при помощи уменьшения мощности передатчика); 

• увеличить затухание сигнала в канале (при 
помощи увеличения расстояния до источника сиг-
нала); 

• увеличить уровень шума (при помощи увели-
чения шума). 

 
Рис. 2. Элементарная модель ТКУИ 

 
Анализ теории и практики обеспечения ЗИ от 

перехвата по ТКУИ предполагает для реализации 
указанных способов использование активных и пас-
сивных средств ЗИ, которые на системном уровне 
должны быть поддержаны организационно-право-
выми мерами. 

Активные средства ЗИ обеспечиваются на  
основе: 

– пространственного зашумления (генераторы 
пространственного зашумления, создание прицель-
ных помех, генераторы виброакустического шума, 
подавители диктофонов); 

– линейного зашумления; 
– уничтожения закладных устройств ( генерато-

ры импульсов). 
Пассивные средства ЗИ обеспечиваются на  

основе: 
– локализации излучений (экранирование, за-

земление, звукоизоляция); 
– развязывания информационных сигналов 

(средства защиты, обладающие «микрофонным эф-
фектом», системы бесперебойного питания, помехо-
подавляющие фильтры). 

Организационно-правовые меры обеспечивают-
ся на основе: 

– установления контролируемой зоны вокруг 
объекта защиты; 

– контроля и ограничения доступа на ОИ; 
– использования на объекте сертифицирован-

ных средств обработки информации и средств ЗИ [4]. 
Модель ТР  задачи защиты информации  от 

НСД в АС 
Защита информации от НСД решается на осно-

ве разработки соответствующей системы защиты  
от НСД. При этом система защиты информации от 
НСД – это комплекс программно-технических средств 

и организационных (процедурных) решений, услов-
но состоящий из следующих четырех подсистем [5]: 

• подсистемы управления доступом (идентифи-
кация, проверка подлинности и контроль доступа 
субъектов в систему, к терминалу и т.д., управление 
потоками информации); 

• подсистемы регистрации и учета (регистрация 
и учет: входа (выхода) субъектов доступа в (из) сис-
тему(ы), выдачи печатных (графических) выходных 
документов, запуска (завершения) программ и про-
цессов и т.д., учет носителей информации, очистка 
(обнуление, обезличивание) освобождаемых облас-
тей оперативной памяти  ЭВМ и внешних  накопи-
телей); 

• подсистемы криптографической ЗИ (шифро-
вание конфиденциальной информации, использова-
ние аттестованных (сертифицированных) крипто-
графических средств); 

• подсистемы обеспечения целостности (обес-
печение целостности, физическая охрана средств 
вычислительной техники и носителей информации, 
наличие администратора (службы) защиты инфор-
мации в АС, периодическое тестирование СЗИ НСД, 
использование сертифицированных средств защиты). 

В практическом плане техническая реализация 
защиты информации от НСД в АС обеспечивается 
на основе использования и применения:  

– сертифицированных средств ЗИ от НСД в АС; 
– сертифицированного или лицензионного сис-

темного и прикладного программного обеспечения; 
– сертифицированных средств криптографиче-

ской ЗИ; 
– организационно-правовых мер (разграниче-

ние доступа к ресурсам АС, учет носителей инфор-
мации, наличие администратора (службы) защиты 
информации в АС); 

– мер физической охраны средств вычисли-
тельной техники и носителей информации. 

Модель ТР задачи защиты информации от ПНВ 
Защита информации от преднамеренного воз-

действия направлена на защиту от программно-
технических воздействий, электромагнитного воз-
действия, воздействия иной физической природы [3]. 

Моделирование ТР защиты информации от 
ПНВ предполагает исследование следующих вари-
антов реализации АС: 

• локальная рабочая станция; 
• АС, подключенная  в сеть предприятия; 
• АС имеет подключение к сети Интернет; 
• АС, подключенная в сеть предприятия и 

имеющая подключение к сети Интернет. 
В рамках поставленной в этом разделе задачи 

основной угрозой безопасности информации, обра-
батываемой в локальной рабочей станции, является 
воздействие вредоносных программ. В качестве 
средств ЗИ очевидно использование сертифициро-
ванных или лицензионных антивирусных средств 
защиты (АВЗ). В АС, подключенной в сеть предпри-
ятия, дополнительно требуется применение средств 
межсетевого экранирования (МЭ). В АС, имеющей 
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подключение к глобальной сети, кроме средств ан-
тивирусной защиты требуется применение средств 
обнаружения вторжений (СОВ). В АС, подключен-
ной в сеть предприятия и имеющей выход в сеть 
Интернет, для ТР ЗИ необходимо комплексное ис-
пользование средств АВЗ, МЭ и СОВ. При этом лю-
бой из вариантов реализации АС требует исследова-
ния необходимости и целесообразности обеспечения 
средствами защиты от электромагнитного воздейст-
вия и воздействия иной физической природы (в том 
числе радиационного), к примеру, путем экраниро-
вания. 

Меры ТР защиты информации от ПНВ очевид-
но должны быть поддержаны мерами организацион-
но-правовой защиты информации, в том числе раз-
работкой положений по АВЗ, МЭ, СОВ, защиты от 
электромагнитного воздействия и воздействия иной 
физической природы. 

 

Модель ТР задачи защиты информации  
от НПВ 

Защита информации от НПВ в соответствии с 
[1] включает в себя защиту от сбоев технических 
(ТС) и программных средств (ПС) АС. Это предпо-
лагает для ЗИ использование: 

– систем резервного копирования; 
– систем  бесперебойного электропитания; 
– систем  тестирования оборудования и ПО; 
– сертифицированного или лицензионного сис-

темного и прикладного ПО. 
Меры ТР защиты информации от НПВ должны 

быть поддержаны мерами организационно-правовой 
защиты информации, в том числе разработкой по-
ложений о системах резервного копирования, беспе-
ребойного питания, тестированием оборудования и ПО. 

На основе проведенного исследования модель 
технической реализации ПТЗИ ОИ можно предста-
вить в м виде таблицы. 

 
Модель технической реализации ПТЗИ ОИ 

Подсистема ЗИ от перехвата по 
ТКУИ 

Подсистема ЗИ  
от НСД в АС 

Подсистема ЗИ  
от ПНВ 

Подсистема ЗИ  
от НПВ 

Методология 
 Уменьшить сигнал пере-

датчика; 
 увеличить затухание сигна-

ла в канале; 
 увеличить уровень шума 

 ЗИ подсистемой управ-
ления доступом;  
 ЗИ подсистемой регист-

рации и учета;  
 ЗИ подсистемой крипто-

графической ЗИ;  
 ЗИ подсистемой обеспе-

чения целостности 

 ЗИ от программно-
технических воздействий; 
 ЗИ от электромагнитного

воздействия; 
 ЗИ от воздействий иной 

физической природы 

  ЗИ от сбоев ТС; 
  ЗИ от сбоев ПС 

Основные средства и меры 
 Генераторы пространст-

венного зашумления; 
 генераторы виброакустиче-

ского шума; 
 линейное зашумление; 
 уничтожение закладных 

устройств; экранирование; 
 заземление; звукоизоляция; 
 системы бесперебойного 

питания; 
 помехоподавляющие 

фильтры; 
 организационно-правовые 

меры:  
– установление контролируе-

мой зоны вокруг объекта защи-
ты; 

– контроль и ограничение 
доступа на ОИ; 

– использование на объекте 
сертифицированных средств 
обработки информации и 
средств ЗИ 

 Сертифицированные 
средства ЗИ от НСД в АС; 
 сертифицированное или 

лицензионное системное и 
прикладное ПО; 
 сертифицированные 

средства криптографической 
ЗИ; 
 меры физической охра-

ны средств вычислительной 
техники и носителей инфор-
мации; 
 организационно-

правовые меры: 
– разграничение доступа к 

ресурсам АС; 
– учет носителей инфор-

мации; 
– наличие администратора 

(службы) защиты информа-
ции в АС) 

 АВЗ; 
 МЭ; 
 СОВ; 
 экранирование от элек-

тромагнитных воздействий; 
 организационные меры:
– разработка положений  

по соответствующим средст-
вам ЗИ 

 Система резервного ко-
пирования; 
 система  бесперебойно-

го электропитания; 
 система  тестирования 

оборудования и ПО; 
 сертифицированное или 

лицензионное системное и 
прикладное ПО; 
 организационные меры:
– разработка положений 

по соответствующим систе-
мам защиты 

 

 
Следует отметить, что модель технической реа-

лизации ПТЗИ объектов, предназначенных для ве-
дения конфиденциальных переговоров в соответст-
вии с [1], является необходимой и актуальной только 
в части реализации подсистемы ЗИ от перехвата по 
ТКУИ. 

Заключение  
1. Разработанная модель ТР ПТЗИ ОИ решает 

поставленную в исследовании задачу, является уни-
версальной и позволяет системно решать задачи 
технической реализации защиты информации любо-
го вида ОИ. 



ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ  

 XII Международная научно– практическая конференция, 16–18 ноября 2016 г. 

38

2. Модель ТР ПТЗИ ОИ имеет практическое 
значение, так как была апробирована в учебном 
процессе и при выполнении выпускных квалифика-
ционных работ по информационной безопасности 
студентов ТУСУРа, а также может быть использо-
вана в задачах разработки ПТЗИ на предприятии. 
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Подстройка частоты режекции в рамках задачи защиты  
информации 

 
Определяются требования к использованию подстраиваемого режекторного фильтра в генераторах электромаг-
нитного шума, а также вырабатывается методика построения такого фильтра. Выводятся формулы, описываю-
щие влияние каждого компонента на характеристики фильтра. Предлагается новый способ подстройки по час-
тоте и описываются расчётные соотношения, положительно характеризующие применение этого способа. 
Ключевые слова: генератор электромагнитного шума, режекторный фильтр, подстройка частоты режекции. 
 
Активные средства защиты информации (СЗИ) 

остаются самыми эффективными в задачах противо-
действия средствам съёма информации, передаю-
щейся по радиоканалу. Линейка СЗИ представлена 
большим многообразием генераторов электромаг-
нитного шума, действующих в широком диапазоне 
частот [1]. 

Однако при использовании активных средств 
защиты информации от утечки по каналу ПЭМИ и 
ПЭМИН неизбежно возникают проблемы в виде 
помех в работе полезных устройств. Это особенно 
касается телевидения, звукового вещания и систем 
радиоканальной охранной сигнализации [2]. 

Для того чтобы генератор электромагнитного 
шума не подавлял целевое устройство, в цепь вклю-
чается режекторный фильтр с определёнными ха-
рактеристиками, что позволяет создать частотное 
«окно». Такие действия не снижают защищённость 
информации от перехвата, так как роль шума в этом 
«окне» будет выполнять сигнал от этого устройства.  

Схемное решение 
Так как потенциально полезных устройств 

множество, невозможно изготовить режекторный 
фильтр для каждого такого устройства, поэтому ре-
жекторный фильтр должен обладать способностью 
перестраиваться по частоте.  

В литературе [3] описывается схемное решение, 
построенное на конверторах полного сопротивле-
ния. В числе его достоинств – возможность дости-

жения высокой добротности, а также лёгкая под-
стройка центральной частоты режекции. 

 
Рис. 1. Режекторный фильтр на основе конверторов  

полного сопротивления 
 

Характеристики такого фильтра [4] описывают-
ся следующими уравнениями. 

Передаточная функция: 
2 2 2
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Добротность контура: 
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Для максимального подавления на частоте ω0 
должно выполняться соотношение 

5 8 2 7R R R R .                            (4) 
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При этом R8 ≠ R7, иначе T(ω) = 1 в любой точке 
передаточной функции. 

Требования к характеристикам фильтра 
Зная основные уравнения, которыми описыва-

ется данный фильтр, можем вывести требования к 
его характеристикам в рамках поставленной задачи. 

Полезный сигнал передаётся устройствами с 
помощью частотной модуляции. Ширина телевизи-
онного канала при этом не превышает 8 МГц. Тем 
самым ширина полосы подавления должна быть не 
меньше 8 МГц. 

60 8 10
Q


  ,                            (5) 

67 8

7 8 1
8 10

R R

R R C


  .                        (6) 

Полезный сигнал от устройств лежит в диапа-
зоне от 40  до 862 МГц. Так как планируется воз-
можность подстраивать фильтр на нужную частоту, 
нужно определить границы изменения R4. Дискрети-
зация уровня перестройки должна составлять не 
более 250 кГц.  

Применение цифровых потенциометров 
В подавляющем большинстве случаев примене-

ния требуется вырезать из шума генератора сразу 
несколько частот. В реализации [2] предполагается, 
что для каждой частоты будет построен свой 
фильтр, у которого будет изменён только R4. Эти 
фильтры будут включаться каскадом. 

Гораздо удобнее использовать потенциометры – 
переменные сопротивления, благодаря которым 
можно использовать один и тот же фильтр для ши-
рокого диапазона частот, перестраивая его на нуж-
ную частоту в данный момент. Существуют анало-
говые потенциометры, чьё сопротивление изменяет-
ся поворотом ручки, и цифровые, способные изме-
нять своё сопротивление на основе приходящего 
цифрового сигнала. 

Самые популярные подстроечные резисторы 
обладают диапазоном изменений величины сопро-
тивления 10, 50, 100 кОм. Однако аналоговые («руч-
ной подстройки») могут быть использованы с тру-
дом из-за невозможности точной и стабильной на-
стройки. При малых значениях сопротивления R4 
даже небольшое изменение R4 сильно меняет часто-
ту режекции, а при больших, наоборот, меняет 
слишком слабо.  

Поэтому будем опираться на цифровые потен-
циомеры, они обеспечивают стабильную работу и 
точность настройки. Например, цифровой потен-
циометр AD5175 с номинальным сопротивлением  
10 кОм имеет 1024 градации, т.е. обеспечивает пере-
стройку величины сопротивления с точностью ≈10 Ом. 

Согласно (2), величина сопротивления R4 влияет 
на частоту обратно пропорционально корню из ве-
личины сопротивления.  

На рис. 2 изображено, насколько изменится час-
тота режекции, по сравнению с предыдущим уровнем. 
Дискретизация по горизонтальной оси равна 10 Ом. 
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Рис. 2. Зависимость приращения частоты режекции от 

изменения R4 
 
В результате вычислений было получено, что 

необходимой точности подстройки мы достигаем, 
начиная с 0,5 кОм и выше. При этом диапазон под-
стройки лежит от 60  до 148 МГц. При других зна-
чениях сопротивления остальных резисторов мы 
можем передвигать диапазон. 

Методика подбора элементов для фильтра 
Учитывая взаимозависимость характеристик 

фильтра, можно определить последовательность 
расчёта каждого элемента. 

1. Необходимо выбрать сопротивления R2, R7, 
R5, R8. При этом должно выполняться соотношение 
(4) и 7 8R R  

2. Выберать частоту режекции ω0. 
Так как фильтр перестраиваемый, на данном 

этапе необходимо выбрать нижнюю границу часто-
ты режекции. 

Выбираем величину ёмкости C0 и C1, чтобы вы-
полнялось соотношение 

2
0 1

2
4max 2 5 0

R
C C

R R R
 

 
,                 (7) 

где 4maxR  – максимальное значение потенциометра. 

Верхнюю частоту режекции можно вычислить 
по формуле: 

2
0

1 5 0 1

R

R R C C
  .                           (8) 

Однако если требуется определённая точность 
подстройки, должно выполняться соотношение 

1i i   .                           (9) 

где 

2

4 1 5 0 1
i

R

R R R C C i
 


.                      (10) 

2,3 1024i  ;   – точность настройки; 4R  – 

дискретность перестройки потенциометра (≈10 для 
приведённого случая). 

3. Добротность фильтра не будет постоянной 
во всём диапазоне подстройки. При росте централь-
ной частоты значение добротности также будет рас-
ти пропорционально. В данном случае требования к 
значению добротности исходят из ширины спектра 
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полезного сигнала Δf. Для телевизионного сигнала 
она равна 8 МГц для одного канала. 

7 8 1 0 0

7 8

R R C
Q

R R f

 
 

 
.                      (11) 

Знак «≤» означает, что добротность может быть 
ниже этого порога, но тогда есть вероятность «заце-
пить» соседние каналы.  

Вычислив таким образом все необходимые па-
раметры, можно использовать фильтр, настраивая 
его с помощью R4. Величина необходимого сопро-
тивления R4 может быть вычислена по формуле 

2
4 2

0 1 1 5 0

R
R

C C R R



,                        (12) 

где ω0 – требуемая частота режекции. 
Заключение 
В результате работы было исследовано влияние 

элементов схемы режекторного фильтра на её харак-
теристики. На основе этого исследования были вы-
двинуты требования к фильтру, определяющие его 
применимость в генераторах электромагнитного 

шума. Была разработана методика подбора элемен-
тов по требуемым характеристикам. Предложен но-
вый для этого применения способ перестройки 
фильтра по частоте режекции, приведены соотноше-
ния, показывающие высокую степень применимости 
такого способа. 
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Рассматривается подход к формированию подсистемы разграничения доступа, предназначенной для функцио-
нирования в составе программных систем, спроектированных с использованием объектно-ориентированного 
подхода. Адаптация модели разграничения доступа программной системы к особенностям объектно-
ориентированного подхода позволяет получить преимущества, снижающие трудоемкость разработки и сопро-
вождения подсистемы безопасности и повышающие ее защищенность.  Предлагается на этапе проектирования 
и разработки программной системы, при описании классов и иерархии их наследования непосредственно в ис-
ходном коде программной системы описывать базовые правила разграничения доступа между объектами соот-
ветствующих классов. 
Ключевые слова: программная система, подсистема, разграничение доступа, объектно-ориентированный подход.  
 
Особенности создания подсистем  

разграничения доступа в объектно-
ориентированных системах 

При создании подсистем разграничения досту-
па, предназначенных для функционирования в со-
ставе программных систем, спроектированных с 
использованием объектно-ориентированного подхо-
да, необходимо учитывать, что каждый из объектов 
является экземпляром определенного класса, а клас-
сы образуют иерархию наследования [1–3]. 

Вместе с тем в случае если программная систе-
ма работает в предметной области, описанной с ис-
пользованием объектно-ориентированного подхода, 
и разработана в объектно-ориентированной среде 
программирования, адаптация модели разграниче-
ния доступа программной системы к особенностям 
объектно-ориентированного подхода позволяет по-
лучить преимущества, снижающие трудоемкость 

разработки и сопровождения подсистемы безопас-
ности и повышающие ее защищенность [4–6].   

Предлагается на этапе проектирования и разра-
ботки программной системы при описании классов 
и иерархии их наследования непосредственно в ис-
ходном коде описывать базовые правила разграни-
чения доступа между объектами соответствующих 
классов.  

Такой подход позволит: 
– обеспечить наследование правил доступа от 

родительского класса к наследникам; 
– автоматически формировать базовые правила 

при заполнении матрицы доступа объектов системы 
на этапе ее функционирования; 

– на этапе эксплуатации системы ввести допол-
нительный автоматизированный контроль за дейст-
виями администратора безопасности системы, а 
именно, проверять, не противоречат ли вводимые им 



Секция 14. Информационная безопасность 

 XII Международная научно-практическая конференция, 16–18 ноября 2016 г. 

41

правила доступа между объектами системы прави-
лам, заданным разработчиком системы на этапе ее 
проектирования. 

Для практической реализации такого подхода 
необходимо предусмотреть на этапе начальной ини-
циализации программной системы формирование 
базовой матрицы доступа (БМД) на основе анализа 
иерархии классов программной системы и базовых 
правил, описанных разработчиком системы для ее 
классов. 

Подсистема безопасности программной систе-
мы должна при создании или модификации правил 
доступа для объектов системы проверять их непро-
тиворечивость правилам, имеющимся в БМД. 

В качестве примера рассмотрена программная 
система, в которой в качестве предметной области 
выбрана структура университета со следующими 
классами: 

1. ISecureObj, SecureObjectRoot – служебные 
классы, родительские для всех других классов пред-
метной обрасти, SecureObjectRoot, является наслед-
ником ISecureObj. Указанные классы содержат обя-
зательные для всех классов системы поля, методы и 
интерфейсы. 

2. Schoolbook – класс, описывающий экземп-
ляры учебной литературы, учебники, книги, насле-
дует от класса SecureObjectRoot. 

3. Journal – класс, описывающий журналы 
учета успеваемости студентов, наследует от класса 
SecureObjectRoot. 

4. AcademicPlan – класс, описывающий акаде-
мический план (учебную программу), наследует от 
класса SecureObjectRoot. 

5. Person – класс, описывающий человека (фи-
зическое лицо), наследует от класса 
SecureObjectRoot. 

6. LocalPerson – класс, описывающий человека 
(физическое лицо), работающего или обучающегося 
в организации, наследует от класса Person. 

7. Learner – класс, описывающий человека, 
обучающегося по какой-либо образовательной про-
грамме, наследует от класса LocalPerson. 

8. Student – класс, описывающий студента, на-
следует от класса Learner. 

9. Employee – класс, описывающий сотрудни-
ка, наследует от класса LocalPerson. 

10. Teacher – класс, описывающий преподава-
теля, наследует от класса Employee. 

Предполагается, что в программной системе 
будут существовать объекты описанных выше клас-
сов, которые в ходе своей работы осуществляют вы-
зовы методов друг друга, в том числе выполняют 
создание и удаление объектов системы. 

Права доступа для объектов, созданных в про-
граммной системе, описаны в рабочей матрице дос-
тупа (РМД). 

Использование структуры классов для  
формирования правил разграничения доступа 

Учитывая, что в объектно-ориентированной 
программной системе все объекты обязательно от-

носятся к какому-либо классу, становится возмож-
ным описать базовые правила разграничения досту-
па между ними на этапе создания структуры клас-
сов.  

При создании объектов определенного класса 
права доступа, описанные для соответствующего 
класса, будут распространены на создаваемые объ-
екты по правилам, которые будут описаны ниже. 

Предлагается описывать базовые правила в ви-
де текстовых тегов, которые могут включаться непо-
средственно в исходный код программной системы 
либо входить в состав программного проекта от-
дельными файлами. 

В разработанной тестовой программной систе-
ме использован подход с хранением базовых правил 
разграничения доступа в файлах, каждый из кото-
рых имеет наименование, соответствующее имени 
класса, к которому относятся соответствующие пра-
вила. Данные файлы включены в структуру исход-
ного кода программной системы (проекта в среде 
программирования IntelliJ IDEA). Программная сис-
тема разработана на языке Java. 

Для структуры классов предметной области 
сформированы базовые правила разграничения дос-
тупа следующего вида (приведен пример для двух 
классов).  

Для класса AcademicPlan: 
<begin> 
com.company.AcademicPlan 
com.company.SecureObjectRoot 
com.company.Person true true true false true 
com.company.LocalPerson true true true false true 
com.company.Employee true true true false true 
com.company.Teacher true true true true true 
<end> 
Для класса Employee: 
<begin> 
com.company.Employee 
com.company.LocalPerson 
com.company.Person false false false true false 
com.company.LocalPerson true true true false true 
<end> 
Описание правил разграничения доступа для 

классов осуществляется следующим способом: 
 описание правил разграничения доступа на-

чинается с тега <begin> и завершается тегом <end>, 
каждый из которых располагается на отдельной 
строке; 

 между тегами <begin> и <end> размещается 
несколько текстовых строк; 

 первая строка после тега <begin> содержит 
имя класса, к которому относятся данные правила 
разграничения доступа (вызываемый класс); 

 вторая строка после тега <begin> содержит 
имя класса, являющегося родительским для класса, 
к которому относятся данные правила разграниче-
ния доступа; 

 с третьей строки и далее указываются одна 
или несколько строк, содержащих описание правил 
разграничения доступа в виде набора параметров, 
разделенных пробелом, в следующем формате:  
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 <имя> <создание> <модификация> <удале-
ние> <наследование> <по умолчанию>. 

В указанной выше строке, содержащей описа-
ние правил разграничения доступа, поля имеют сле-
дующее значение: 

<имя> – имя класса (далее – вызывающий 
класс), которому разрешено вызывать методы клас-
са, к которому относятся описываемые правила раз-
граничения доступа (далее – вызываемый класс); 

<создание> – может принимать значения true 
или false и означает разрешение на создание объек-
том вызывающего класса объекта вызываемого 
класса; 

<модификация> – может принимать значения 
true или false и означает разрешение на вызов мето-
дов  объектом вызывающего класса объекта вызы-
ваемого класса (кроме методов, вызывающих созда-
ние или удаление объекта); 

<удаление> – может принимать значения true 
или false и означает разрешение на создание объек-
том вызывающего класса объекта вызываемого 
класса; 

<наследование> – может принимать значения 
true или false и определяет, является ли данное пра-
вило разграничения доступа наследуемым в классы, 
являющиеся наследниками класса, к которому отно-
сятся описываемые правила. В случае значения true 
данное правило наследуется всеми потомками, в 
случае значения false наследование правила не про-
изводится; 

<по умолчанию> – может принимать значения 
true или false и определяет, будет ли данное правило 
разграничения доступа по умолчанию назначено 
каждому создаваемому объекту класса, к которому 
относятся описываемые правила. В случае значения 
true данное правило назначается каждому объекту 
при его создании, в случае значения false правило 
может быть назначено администратором подсисте-
мы безопасности вручную. 

Алгоритмы формирования базовых правил 
разграничения доступа между объектами  
программной системы 

Правила разграничения доступа для классов 
используются на этапе подготовки программной 
системы к эксплуатации для формирования БМД. 
БМД, в свою очередь, используется на этапе функ-
ционирования системы для проверки допустимости 
правил, создаваемых для объектов системы. Созда-
ваемые правила для объектов записываются в рабо-
чую матрицу разграничения доступа (РМД), исполь-
зуемую подсистемой безопасности для контроля 
действий объектов программной системы. 

БМД в ходе штатной работы системы не меня-
ется и при необходимости сохраняется в долговре-
менной памяти или загружается из нее (таблица). 

Разработанные алгоритмы инициализации под-
системы безопасности и формирования БМД пред-
ставлены на рис. 1 и 2. 

В дальнейшем БМД используется подсистемой 
безопасности при формировании рабочей матрицы 
доступа.  

 
Рис. 1. Алгоритм инициализации подсистемы  

безопасности 
 

 
Рис. 2. Алгоритм формирования базовой матрицы доступа 

 
Рабочая матрица доступа формируется при соз-

дании объектов программной системы. При получе-
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нии запроса на создание объекта монитор безопас-
ности загружает правила из базовой матрицы досту-
па для требуемой пары объектов и на их основе соз-
дает соответствующие правила в рабочей матрице 
доступа. 

Таким образом, может быть организована рабо-
та подсистемы безопасности, позволяющая автома-
тизированно формировать правила разграничения 
доступа между объектами программной системы и в 
дальнейшем контролировать действия объектов в 
объектно-ориентированной программной среде.  

 
Фрагмент БМД 

Вызывающий 
класс 

Вызываемый 
класс 

Право доступа 

com.compa-
ny.Person  

com.compa-
ny.Teacher  

SecurityRights{create= 
false, update=false, de-
lete=false, is derived=true, 
is setbydefault=false} 

com.compa-
ny.LocalPerson  

com.compa-
ny.Employee  

SecurityRights{create= 
true, update=true, de-
lete=true, is derived=false, 
is setbydefault=true} 

com.compa-
ny.LocalPerson  

com.compa-
ny.Student  

SecurityRights{create= 
true, update=true, de-
lete=true, is derived=false, 
is setbydefault=true} 

 
Выводы 
Показана возможность использования инфор-

мации о структуре классов программной системы 
для автоматизированного формирования правил раз-
граничения доступа между объектами системы, что 
позволяет снизить трудозатраты на формирование 
таких правил при их формировании администрато-
ром подсистемы безопасности вручную. Кроме того, 
предложенный подход позволяет повысить защи-
щенность программной системы за счет задания 
основных (базовых) правил разграничения доступа 
между объектами системы уже на этапе проектиро-

вания и разработки программной системы, и автома-
тизированно контролируются в ходе ее функциони-
рования. 

Неоюходимо разработать алгоритмы контроля 
допустимости действий администратора подсисте-
мы безопасности по модификации правил доступа с 
точки зрения их соответствия базовым правилам, 
заданным на этапе проектирования системы, а также 
алгоритмы работы монитора безопасности, реали-
зующего проектируемую модель разграничения дос-
тупа и обеспечивающего контроль действий объек-
тов с учетом механизмов инкапсуляции. 

Планируется получение комплекса моделей и 
алгоритмов, позволяющих строить подсистемы 
безопасности, адаптированные для объектно-
ориентированных программных систем и исполь-
зующие их особенности для повышения уровня за-
щищенности. 
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Метод стеганографической защиты авторства электронных  
документов  

 
Представлен метод стеганографической защиты авторства электронных документов, содержащих цифровые 
изображения. Основная идея данного метода состоит во внедрении цифровых водяных знаков в изображения, 
которые обычно содержатся в электронных документах, для привязки данных изображений к личности автора, 
а также к самому документу. Для практической реализации предлагаемого метода был использован известный 
алгоритм встраивания цифровых водяных знаков, построенный с использованием дискретного преобразования 
Фурье. Вычислительные эксперименты показали, что наличие цифровые водяных знаков, встраиваемых с по-
мощью использованного алгоритма, успешно выявляется после такого типичного преобразования, как конвер-
тация редактируемого электронного документа в формат PDF.     
Ключевые слова: информационная безопасность, стеганография, защита авторства, цифровые водяные знаки.  
 
Сложно представить современный мир без об-

мена информацией через сеть Интернет. Доступ к 
тем или иным электронным документам имеет 
большое значение в самых разных сферах жизни. 
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Однако существует проблема защиты авторских 
прав, поскольку нередко общий доступ к результа-
там интеллектуальной деятельности позволяет зло-
умышленникам присваивать чужие труды. 

Основным способом защиты авторства элек-
тронных документов является использование элек-
тронной подписи (ЭП). ЭП представляет собой аль-
тернативу рукописной подписи и используется пре-
имущественно при организации защищенного элек-
тронного документооборота между юридическими 
лицами. Использование ЭП частными пользовате-
лями не так распространено, поскольку требует по-
купки цифрового сертификата и сопутствующего 
программного обеспечения. Кроме того, ЭП позво-
ляет подтверждать факт внесения изменений в элек-
тронный документ после его подписания, но не по-
зволяет устанавливать факт незаконного копирова-
ния информации, в том числе цифровых изображе-
ний в другие документы. 

Данная работа посвящена защите авторства 
электронных документов методами цифровой стега-
нографии. Стеганография – это наука о скрытой пе-
редаче и хранении информации, когда сам факт на-
личия секретных сведений остаётся тайной для зло-
умышленника. В этом случае защита документа 
обеспечивается за счет незаметного внедрения в 
него некоторой дополнительной информации, под-
тверждение наличия которой одновременно является 
подтверждением авторства. Примером такой инфор-
мации могут быть идентификационные данные 
пользователя, такие как фамилия, имя, отчество, 
адрес электронной почты, идентификатор, исполь-
зуемый в рамках определенной информационной 
системы. Тогда для доказательства авторства доста-
точно извлечь эту информацию из документа и 
сравнить с идентификационными данными того ли-
ца, от имени которого размещены рассматриваемые 
материалы. Несовпадение будет свидетельствовать о 
присвоении чужого труда. 

В работе представлен обзор существующих ме-
тодов защиты авторства электронных документов, 
описан метод защиты авторства электронных доку-
ментов с помощью встраивания цифровых водяных 
знаков и приведены результаты вычислительных 
экспериментов с алгоритмической реализацией дан-
ного метода. 

Обзор существующих методов защиты  
авторства электронных документов 

Существует множество работ, посвящённых 
защите авторства документов, однако универсально-
го решения на текущий момент не существует. В 
работе [1] описаны разнообразные методы авторо-
ведческой экспертизы, позволяющие определить 
автора по некоторым особенностям текста, таким 
как наиболее часто употребляемые слова, характер-
ные орфографические или пунктуационные ошибки, 
структура документа и т.п. Однако подобная экспер-
тиза даёт точный результат только при возможности 
проанализировать несколько текстов одного автора. 
К тому же речь идёт в основном о художественных 

текстах, в которых проявляются характерные черты 
автора. Напротив, в работе [2] описан метод защиты 
строго формализованных документов, основанный 
на лексикологическом синтезе документа. В этом 
случае по каналам связи передаётся не сам доку-
мент, а индексная последовательность, по которой 
впоследствии можно восстановить форму документа 
и опорные слова. Однако таким образом невозможно 
защитить документы, не имеющие единой структу-
ры и ограниченного набора употребляемых слов. 

Другим направлением сокрытия в электронном 
документе информации о его авторе является внесе-
ние изменений в представление текста либо исполь-
зование особенностей формата файла, содержащего 
данный текст [3]. 

На этапе появления и начального развития сети 
Интернет было достаточно защиты авторства с по-
мощью кодирования битов информационного сооб-
щения разным количеством пробелов или заменой 
букв одинаковыми по начертанию символами. На 
текущий момент подобные способы не могут обес-
печить достаточную защиту. Способ кодирования 
битов информационного сообщения последователь-
ностью пробелов очевиден обычному пользователю, 
а современные текстовые редакторы позволяют ав-
томатически заменить во всем тексте любое количе-
ство подряд идущих пробелов между словами на 
одинарные пробелы. Кодирование битов информа-
ционного сообщения с помощью замены букв оди-
наковыми по начертанию символами казалось бы 
решает проблему очевидности встраивания, однако 
современные текстовые редакторы подобные замены 
распознают как ошибки и информируют об этом 
пользователя, компрометируя незаметность встраи-
вания. 

Метод защиты авторского права с помощью из-
менения атрибутов файла также нельзя назвать эф-
фективным на сегодняшний день. Если пользователь 
захочет украсть чужой труд, то скорее всего он ско-
пирует чужой текст в свою работу, и встроенная с 
помощью изменений атрибутов файла информация 
будет утеряна. 

В настоящее время изучается способ защиты 
авторства с помощью изменения цвета символов 
текста. Существует несколько работ [4, 5], рассмат-
ривающих этот способ, однако нетрудно изменить 
цвет всего текста за пару секунд с помощью опций 
текстовых редакторов. Но стоит отметить, что дан-
ная идея и ее реализация обеспечивают высокую 
незаметность встраивания информационного сооб-
щения. 

Предлагаемый метод защиты авторства 
электронных документов 

Многие электронные документы содержат гра-
фические объекты: логотипы, схемы, скриншоты и 
прочие иллюстрации. Чаще всего злоумышленники 
их копируют, поскольку воссоздать изображение 
обычно достаточно трудоемко и не всегда возможно. 
Таким образом, при помощи стеганографии можно 
защитить авторство электронного документа, скрыв 
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информацию о его авторе в цифровых изображени-
ях, содержащихся в данном документе. 

Идея встраивания информации в изображения, 
содержащиеся в текстовом документе, созданном в 
редакторе Microsoft Word, описана в статье [6]. Ав-
торы статьи предлагают скрывать таким образом 
различные сообщения для их последующей переда-
чи. Однако в работе упор делается на большой объ-
ём вложения, а возможность преобразования доку-
мента в другие форматы, в частности PDF, не рас-
сматривается. 

В настоящей работе предлагается встраивать в 
изображения не сообщения, а цифровые водяные 
знаки (ЦВЗ). ЦВЗ может быть сгенерирован на ос-
нове идентификационных данных автора электрон-
ного документа. Созданный однажды ЦВЗ автор при 

необходимости может многократно использовать 
для защиты своих работ: достаточно воспользовать-
ся программой для встраивания ЦВЗ в изображение, 
которое впоследствии будет размещено в создавае-
мом документе. Для подтверждения авторства необ-
ходимо извлечь изображение из документа и детек-
тировать в нём наличие искомого ЦВЗ, предостав-
ленного потенциальным автором. Если будет уста-
новлено, что изображение содержит данный ЦВЗ, то 
автором документа является хозяин этого ЦВЗ. Если 
же наличие искомого ЦВЗ не обнаружится, то автор-
ство не подтвердится, и присвоение чужого труда 
окажется разоблачено. 

Модель системы, реализующей генерацию ЦВЗ, 
его внедрение в изображение и последующее детек-
тирование, представлена на рис. 1. 

 

Система

Обнаружение 
изображения в тексте, 
его извлечение/вставка

Внедрение ЦВЗ

Проверка наличия ЦВЗ

Преобразование 
информационной строки 

об авторе в ЦВЗ

Текстовый 
документ

 с изображением

Внешняя среда

Информационная 
строка об авторе

Запрос на 
доказательство 
авторства

Защищённый 
документ

ЦВЗ

Запрос на 
создание 
ЦВЗ

ИзображениеЗапрос на защиту 
авторства

Пользователь

Подтверждение или 
опровержение

 авторства

  
Рис. 1. Модель системы, реализующей защиту авторства электронных документов 

 
Выбор алгоритма встраивания ЦВЗ  

и проведение вычислительных экспериментов 
Существует большое количество алгоритмов 

внедрения ЦВЗ в цифровые изображения. Основное 
требование, которое предъявляется к таким алго-
ритмам, заключается в том, что кроме незаметности 
встраивания они должны обеспечивать устойчивость 
ЦВЗ по отношению к дополнительным искажениям, 
вносимым в стегоизображения. Последнее особенно 
важно при сохранении текстового документа в дру-
гие форматы. Указанные свойства могут быть обес-
печены за счет встраивания в частотную область 
изображений. Существуют методы встраивания ЦВЗ 
на основе дискретного косинусного преобразования, 
вейвлет-преобразования и др. В настоящем исследо-
вании использовалось дискретное преобразование 
Фурье (ДПФ), поскольку оно позволяет добиться 

устойчивости к ряду атак за счёт своих свойств вне 
зависимости от конкретного алгоритма. 

Для проведения вычислительных эксперимен-
тов был выбран стеганографический алгоритм, опи-
санный в работе [7]. ЦВЗ формируется с помощью 
псевдослучайной последовательности и имеет вид 
амплитудного Фурье-спектра, элементы которого со 
значениями из множества {–1, 1} образуют кольцо в 
области средних частот. Встраивание осуществляет-
ся аддитивным и мультипликативным способами и 
состоит в расчёте новых амплитудных значений. 

Для расчёта значений ЦВЗ используется  
формула 

 min max
min max

0,если или ,( , ) 1,если ,
r R r RW x y R r R
      (1) 

где minR  и maxR  – границы кольцевой области, 

2 2r x y  . 
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При реализации рассматриваемого алгоритма в 
рамках настоящего исследования сделано следую-
щее изменение на этапе генерации ЦВЗ: идентифи-
кационная информация об авторе представляется в 
виде битовой последовательности, в которой нуле-
вые биты соответствуют значению –1 в ЦВЗ, еди-
ничные биты соответствуют значению 1. Далее до-
бавляются элементы псевдослучайной последова-
тельности из множества {–1, 1}. Это изменение по-
зволяет использовать единожды сгенерированный 
персональный ЦВЗ для многократной проверки ав-
торства. 

При встраивании ЦВЗ в изображение новые 
амплитудные значения рассчитываются по формуле  

 ( , ) ( , ) α ( , )M x y M x y W x y   , (2) 

если выбран аддитивный способ встраивания, или 
по формуле 

( , ) ( , ) α ( , ) ( , )M x y M x y M x y W x y   , (3) 

если выбран мультипликативный способ, где ( , )M x y  – 

исходное амплитудное значение коэффициента ДПФ 
с координатами x, y и α – фактор силы ЦВЗ. 

В настоящем исследовании были реализованы 
как аддитивный, так и мультипликативный способы 
встраивания. Поскольку последний показал боль-
шую незаметность встраивания, он был выбран для 
дальнейшего исследования. 

Для проверки наличия ЦВЗ в изображении не-
обходимо рассчитать корреляцию между ЦВЗ и про-
веряемым изображением по формуле 

( , ) ( , )M M M M
n

M x y M x y
C

N N
     

 

  
   
 
 

 
 

2 α ( , )M M

N N

M x y


 

 





,  (4) 

где N  – количество элементов ЦВЗ, равных 1;  

N  – количество элементов ЦВЗ, равных –1; 

 ( , )| ( , ) 1M M x y W x y   ;  ( , )| ( , ) 1M M x y W x y   . 

Если величина коэффициента корреляции пре-
вышает заданное пороговое значение, значит, в изо-
бражение встроен искомый ЦВЗ. 

В рамках исследования были проведены вычис-
лительные эксперименты с полученной алгоритми-
ческой реализацией. В ходе эксперимента сгенери-
рованный ЦВЗ встраивался в изображение, которое 
размещалось в текстовом документе, созданном с 
помощью редактора Microsoft Word. Далее документ 
сохранялся в формате .PDF, изображение извлека-
лось из документа и проверялось на наличие в нём 
искомого ЦВЗ. Пример исходного фотографического 
изображения, ЦВЗ и стегоизображения, извлечённо-
го из PDF-документа, представлен на рис. 2. Для 
сравнения на рис. 3 представлен аналогичный при-
мер, но изображение представляет собой диаграмму. 
Всего для эксперимента было выбрано 10 различных 
изображений размером 128×128 пикселей, ЦВЗ ге-
нерировались трижды на основе трёх текстовых 
строк разной величины. 

 

 
а             б            в 

Рис. 2. Пример: а – исходного полноцветного изображения; б – ЦВЗ;  
в – стегоизображения после копирования из PDF-документа 

 

 
а             б            в 

Рис. 3. Пример: а – исходного изображения-диаграммы; б – ЦВЗ;  
в – стегоизображения после копирования из PDF-документа 

 
Пороговое значение корреляции для всех тестов 

было равно 0,17, оно указано авторами работы [7] 
как оптимальное. Также в соответствии с приведен-
ными в данной работе рекомендациями были вы-
браны остальные параметры алгоритма встраива-

ния: радиусы ( 1 13R  , 2 41R  ) и фактор силы ЦВЗ 

( α 0,3 ). 
В результате экспериментов было установлено, 

что при сохранении в формат .PDF, качество стего-
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изображения существенно снижается. Например, 
значение PSNR стегоизображения, представленного 
на рис. 2, при сохранении в формат .PDF уменьши-
лось с 42,24  до 31,49 дБ. Однако, несмотря на это, 
определение наличия ЦВЗ всё равно происходит 
верно. В рассматриваемом примере коэффициент 
корреляции nC , рассчитанный по (3), равен 0,4355. 

Расчётное значение больше порогового, следова-
тельно, в изображении содержится искомый ЦВЗ. 
Значение коэффициента корреляции, близкое к 0,4, 
также было получено во всех тестах, когда в изо-
бражении проверялось наличие того ЦВЗ, который 
был туда встроен. 

Дальнейшие эксперименты подтвердили, что 
сохранение документа в формате .PDF не влияет на 
обнаружение ЦВЗ в изображении, причём ошибки 
не возникли ни в одной из смоделированных ситуа-
ций. Так, при попытке детектировать наличие ЦВЗ в 
изображении, не содержащем вложения, коэффици-
ент корреляции nC  оказывается равен приблизи-

тельно 0,02 вне зависимости от исходного изобра-
жения. Поиск ЦВЗ, не совпадающего с внедрённым 
в изображение, также оказывается неудачным: ко-
эффициент корреляции nC  в таком случае составля-

ет около 0,01.  
Исходя из результатов проведённых экспери-

ментов, можно сделать вывод, что авторство под-
тверждается только в том случае, когда проверяется 
наличие именно того ЦВЗ, который был встроен в 
изображение, и авторство не подтверждается, когда 
встроенный и проверяемый ЦВЗ не совпадают. За-
щита и подтверждение авторства выполняются. Та-
ким образом, предлагаемый метод и выбранный для 
его реализации алгоритм встраивания ЦВЗ позволя-
ют обеспечивать защиту авторства электронных до-
кументов. 

Заключение 
В настоящей работе был предложен метод сте-

ганографической защиты авторства электронных 
документов. Главной особенностью предложенного  
 

метода является то, что для защиты авторства доку-
ментов используется внедрение ЦВЗ в цифровые 
изображения, содержащиеся в этих документах. 

Выполнено исследование описанного метода на 
примере конкретного алгоритма встраивания ЦВЗ в 
цифровые изображения, построенного на основе 
ДПФ. В ходе экспериментов были смоделированы 
ситуации как определения наличия искомого ЦВЗ в 
изображении, так и попыток обнаружить в изобра-
жении другой ЦВЗ или обнаружить ЦВЗ в изобра-
жении, в которое не выполнялось встраивание. Ре-
зультаты экспериментов подтверждают, что предла-
гаемый метод может быть успешно использован для 
защиты авторства электронных документов. 
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Сравнительный анализ методов робастного хэширования  
видеоданных 

 
Задача по защите авторских прав видеоданных становится все более актуальной. Существующие методы защи-
ты не позволяют обеспечить комплексную и гибкую защиту. В данной работе представлен обзор методов роба-
стного хэширования видеоданных как одного из возможных подходов к решению данной задачи. Результаты 
проведенного сравнительного анализа позволили сделать вывод о применимости рассмотренных методов в сис-
темах защиты авторских прав, а также выдвинуть предположение о возможности построения метода, стойкого 
к большинству преобразований, за счет композиции известных подходов. 
Ключевые слова: робастное хэширование, видеоданные, защита, авторское право, дискретное косинусное 
преобразование, дискретное вейвлет-преобразование.  
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Развитие информационных технологий в по-
следние десятилетия породило значительные объе-
мы информации – передаваемой, обрабатываемой и 
хранящейся в сети Интернет. Наиболее быстрый 
рост объемов обрабатываемой информации наблю-
дается по мультимедиаданным. Например, статисти-
ка загрузки видеоданных на популярные сайты по-
казывает, что пользователи ежедневно загружают 
петабайты видеозаписей [1]. При этом вопросу за-
щиты авторских прав видеоданных не уделяется 
должного внимания. Это связано с тем, что сущест-
вующие технические решения по защите авторских 
прав не позволяют комплексно и гибко решить дан-
ную задачу. Одним из возможных вариантов ее ре-
шения является применение методов робастного 
хэширования видеоданных. Практической реализа-
цией методов робастного хэширования видеоданных 
для обеспечения защиты авторских прав является 
создание цифрового водяного знака (ЦВЗ). 

В общем смысле процесс робастного хэширо-
вания является альтернативой процессу криптогра-
фического хэширования. Это связано с тем, что 
криптографическое хэширование представляет со-
бой функцию отображения строки бит в строку бит 
фиксированной длины, удовлетворяющую следую-
щим свойствам [2]: 

1) по данному значению функции сложно вы-
числить исходные данные, отображаемые в это зна-
чение; 

2) для заданных исходных данных сложно вы-
числить другие исходные данные, отображаемые в 
то же значение функции; 

3) сложно вычислить какую-либо пару исход-
ных данных, отображаемых в одно и то же значение. 

Данные свойства обозначаются как необрати-
мость хэш-функции, стойкость к коллизиям первого 
и второго рода соответственно. Отличительной осо-
бенностью робастного хэширования является гене-
рация одного и того же значения хэш-функции при 
незначительном изменении исходных данных (свой-
ство робастности). Данный вид хэширования нашел 
наибольшее распространение при обработке данных 
мультимедиа, поскольку операции преобразования, 
применяемые к ним (сжатие, преобразование фор-
мата), делают нецелесообразным применение мето-
дов криптографического хэширования, так как хэш-
код будет всегда отличаться. 

Современные методы робастного хэширования 
видеоданных применяются для аутентификации 
данных, установления авторства и проверки целост-
ности данных. Частным случаем применения мето-
дов робастного хэширования видеоданных для  
аутентификации является создание ЦВЗ, который 
представляет собой видимый или невидимый знак 
(информационную последовательность), встраивае-
мый в видеоданные. Он может содержать в себе ин-
формацию о владельце (для защиты авторских 
прав), о самой видеопоследовательности (для обна-
ружения подмены данных и проверки подлинности) 
или другую информацию. 

В общем случае процесс робастного хэширования 
видеоданных включает в себя следующие этапы [3]: 

– выделение кадров (разделение видеопоследо-
вательности на отдельные группы кадров и выделе-
ние из них определенного количества кадров); 

– извлечение характеристик (извлечение неиз-
меняемых характеристик из полученных кадров или 
исходной видеопоследовательности); 

– рандомизация (снижение размерности, при-
меняемое к извлеченным характеристикам, для 
обеспечения сжатия и необратимости преобразова-
ния выходных данных); 

– квантование (разделение полученных рандо-
мизированных характеристик на дискретные уровни); 

– кодирование (присвоение каждому дискрет-
ному уровню уникальной двоичной последователь-
ности установленной длины); 

– определение места внедрения и внедрение 
ЦВЗ в исходную видеопоследовательность в случае 
использования робастного хэширования для созда-
ния ЦВЗ. 

Основной сложностью в практической реализа-
ции методов робастного хэширования видеоданных 
является этап извлечения неизменяемых характери-
стик. Данные характеристики должны быть инвари-
антны к различным преобразованиям и искажениям. 

Анализ методов робастного хэширования 
видеоданных 

Проведенный анализ методов робастного хэши-
рования видеоданных позволил разделить их на три 
группы по виду базового математического преобра-
зования в процессе извлечения (внедрения) неизме-
няемых характеристик исходной видеопоследова-
тельности: 

– методы робастного хэширования видеодан-
ных, основанные на применении дискретного вейв-
лет-преобразования (ДВП) [4, 5]; 

– методы робастного хэширования видеодан-
ных, основанные на применении дискретного коси-
нусного преобразования (ДКП) [6–8]; 

– методы робастного хэширования видеодан-
ных, основанные на применении других математи-
ческих преобразований [9, 10]. 

В исследовании С. Вурала и др. [4] в качестве 
робастной функции хэширования используется ал-
горитм создания видимого ЦВЗ, основанный на 
стандарте сжатия изображения JPEG2000. ЦВЗ со-
держит информацию о владельце данных или дру-
гую метаинформацию. Для выделения характери-
стик ключевых кадров используется стандарт сжа-
тия изображений JPEG2000, основанный на ДВП. 
Неизменяемыми характеристиками являются низко-
частотные поддиапазоны вейвлет-преобразования 
ключевых кадров, закодированные циклически из-
быточным кодом CRC-32, в которые встраивается 
ЦВЗ. Результат функции хэширования обеспечивает 
стойкость к сжатию изображения по стандарту JPEG 
и JPEG2000 с показателем сжатия не более 5%. Дан-
ное качество является допустимым для систем циф-
рового вещания и позволяет использовать данный 
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алгоритм в подобных системах. Однако представ-
ленный подход не обеспечивает стойкости к преоб-
разованиям видеопоследовательности, не затраги-
вающим ключевые кадры. 

В исследовании Н. Сайкии и П. Бора [5] в каче-
стве робастной функции хэширования выступает 
разработанный алгоритм трехмерного ДВП. Трех-
мерное ДВП применяется к группе кадров для вы-
числения пространственно-временного низкочас-
тотного диапазона разложения. Неизменяемыми ха-
рактеристиками в процессе хэширования являются 
значения локального отклонения вейвлет-коэффи-
циентов, к которым применяется ДКП, для вычисле-
ния конечного значения хэш-функции. Результат 
функции хэширования обеспечивает стойкость к 
таким преобразованиям, как сжатие видео по стан-
дарту MPEG-2 со скоростью кодека 64 кбит/с, ус-
редненная фильтрация, потеря не более 50% кадров 
и внесение шума. Недостатком данного алгоритма 
является отсутствие устойчивости к геометрическим 
преобразованиям, которым могут быть подвержены 
отдельные кадры. 

В исследовании С. Де Рувера и др. [6] алгоритм 
робастного хэширования видео основан на исполь-
зовании радиальной проекции пикселей ключевых 
кадров. В качестве неизменяемой характеристики 
выступает вектор радиальной дисперсии, который 
вычисляется из набора соединенных друг с другом 
линий вокруг центра изображения. Конечное значе-
ние функции хэширования представляет собой век-
тор первых 40 низкочастотных коэффициентов ком-
понента яркости ДКП преобразованного вектора 
радиальной дисперсии. Результат функции хэширо-
вания обеспечивает устойчивость к таким преобра-
зованиям кадра видеопоследовательности, как гаус-
совская и усредненная фильтрация, сжатие по стан-
дарту JPEG со степенью сжатия не более 80%, мас-
штабирование с множителями 0,8 и 1,2 и поворот не 
более чем на 2°. 

В исследовании К. Ние и др. [7] робастное хэ-
ширование видеоданных основано на применении 
алгоритма многомерного масштабирования. В каче-
стве неизменяемых характеристик выступают низ-
кочастотный и среднечастотный коэффициенты 
компонента яркости, извлеченные из кадра посред-
ством ДКП. Результат функции хэширования обес-
печивает устойчивость к таким преобразованиям, 
как внесение шума, размытие границ изображения, 
потеря случайного кадра видеопоследовательности 
и сжатие видео по стандарту MPEG. Также авторами 
был предложен подход к применению разработанно-
го алгоритма для создания ЦВЗ. 

В исследовании К. Чена и др. [8] метод робаст-
ного хэширования видео основан на использовании 
особенностей пространственно-временных характе-
ристик. Разработанный метод базируется на оценке 
схожести локальных областей гистограммы изобра-
жений различных кадров. В качестве неизменяемых 
характеристик выступают 28 первых низкочастот-
ных коэффициентов двумерного ДКП. Для вычисле-

ния конечного значения функции хэширования ис-
пользуется обратное ДКП и функция хэширования, 
основанная на радиальной проекции пикселей изо-
бражения, описанная ранее в [6]. Результат функции 
хэширования обеспечивает устойчивость к таким 
геометрическим преобразованиям кадра, как сдвиг, 
поворот, изменение размера, потеря кадра, обрезка 
до 40 процентов, изменение контрастности, внесе-
ние шума, сжатие по стандарту H.264/AVC. 

В исследовании М. Есмаели и Р. Варда [9] пред-
ставлен метод робастного хэширования видеодан-
ных, основанный на разбиении видеопоследова-
тельности на временные отрезки из кадров. Для ка-
ждого отрезка вычисляется суммарное значение яр-
кости всех пикселей по всем кадрам текущего отрез-
ка. Конечное значение функции хэширования вы-
числяется из значений горизонтального и верти-
кального векторов, построенных по разбиению ви-
део. Разработанный алгоритм хэширования обеспе-
чивает устойчивость к изменению яркости и контра-
стности, внесению шума, потере не более 65 про-
центов кадров видеопоследовательности. Недостат-
ком данного алгоритма являются отсутствие устой-
чивости к геометрическим преобразованиям типа 
поворот и сдвиг кадра видеопоследовательности. 

В исследовании К. Ние и др. [10] робастная 
функция хэширования видео основана на изометри-
ческом отображении признаков. В качестве неизме-
няемой характеристики процесса хэширования вы-
ступает значение яркости кадра видеопоследова-
тельности. Процесс вычисления робастной хэш-
функции состоит из двух этапов. На первом этапе 
осуществляется преобразование видеопоследова-
тельности из трехмерного набора данных (времен-
ная последовательность изображений) в двумерное 
изображение. На втором – к ключевым кадрам при-
меняется изометрическое отображение признаков. 
Данное преобразование основывается на многомер-
ном масштабировании и используется для снижения 
размерности пространства. Результат функции хэ-
ширования устойчив к таким преобразованиям, как 
внесение шума, поворот, потеря и сдвиг кадра. 

Результаты проведенного анализа методов ро-
бастного хэширования представлены в табл. 1. Ис-
ходя из полученных результатов, можно сделать вы-
вод о том, что большинство методов используют 
компонент яркости в качестве неизменяемой харак-
теристики. 

В табл. 2 приведена сравнительная оценка ус-
тойчивости функций хэширования к различным 
преобразованиям видеоданных. Результаты прове-
денного анализа позволили сделать вывод, что ни 
один из рассмотренных методов и алгоритмов роба-
стного хэширования видеоданных не обеспечивает 
комплексную защиту от указанных преобразований. 
В свою очередь, алгоритм хэширования [8] обеспе-
чивает стойкость к большинству преобразований. 
Также из анализа можно предположить, что компо-
зиция алгоритмов хэширования [6, 8, 9] позволит 
обеспечить защиту от набольшего количества пре-
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образований, которым могут быть подвержены ви-
деоданные. Исходя из этого, можно также предпо-
ложить, что одновременное использование несколь-
ких базовых математических преобразований в про-
цессе создания робастной хэш-функции позволит 
использовать данные методы в системах защиты 
авторских прав в качестве робастного ЦВЗ. 

 
 

Т а б л и ц а  1  
Преобразования, применяемые для извлечения  

неизменяемых характеристик 

Исследование 
Базовое  

математическое  
преобразование 

Неизменяемые  
характеристики 

С. Вурал [4] ДВП 
Низкочастотные 

поддиапазоны ДВП

Н. Сайкиа и  
П. Бора [5] 

ДВП 
Локальное отклоне-
ние вейвлет-коэффи-

циентов ДВП 

С. Де Рувер и 
др. [6] 

ДКП 
Низкочастотные ко-
эффициенты ДКП 
компонента яркости

К. Ние и др. 
[7] 

ДКП 

Низкочастотные и 
среднечастотные 

коэффициенты ДКП 
компонента яркости

К. Чен и др. 
[8] 

ДКП 
Низкочастотные ко-
эффициенты ДКП 

М. Есмаели и 
Р. Вард [9] 

Собственный алго-
ритм, схожий с ДКП 

Суммарное значение 
компонента яркости 
всех пикселей кадра

К. Ние и др. 
[10] 

Многомерное мас-
штабирование, алго-
ритмы Дейкстры и 
Флойда–Уоршелла 

Значение компонента 
яркости пикселей 

кадра 

 
 

Т а б л и ц а  2  
Устойчивость результата хэширования  
к различным преобразованиям 

Тип преобразования 4 5 6 7 8 9 10

Сжатие JPEG, JPEG 2000 + – + – – – – 
Сжатие MPEG, MPEG-2, 

H.264/AVC 
– + – + + – – 

Внесение шума – + – + – + + 
Фильтрация – + + – – – – 
Потеря кадра – + – + + + + 
Сдвиг кадра – – – – + – + 
Поворот кадра – – + – + – + 
Масштабирование – – + – + – – 
Размытие границ кадра – – – + – – – 
Обрезка видео – – – – + – – 
Изменение контрастности – – – – + + – 
Изменение яркости – – – – – + – 

 

Заключение 
Сравнительный анализ методов робастного хэ-

ширования видеоданных показал, что рассмотрен-
ные методы основаны на осуществлении простран-
ственно-временных преобразований над видеодан-
ными. Основной недостаток представленных мето-
дов заключается в ограниченной робастности функ-
ций хэширования (устойчивость к определенному 
классу преобразований).  

Для устранения данного недостатка необходимо 
дальнейшее совершенствование существующих ме-
тодов робастного хэширования, которое может быть 
реализовано за счет композиции базовых математи-
ческих преобразований. Практическая реализация 
данного предположения является направлением 
дальнейших исследований. 
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Особенности моделирования технологических процессов  
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Рассмотрены принципы работы, преимущества и основные возможности программного обеспечения для при-
борно-технологического моделирования (TCAD). Описаны особенности создания моделей технологического 
процесса формирования элементов интегральных схем в данной среде. Представлен краткий обзор програм-
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В век развития информационных технологий 
инструменты приборно-технологического модели-
рования приобретают особое значение при разра-
ботке и оптимизации технологического процесса 
создания элементов интегральных схем. В настоя-
щее время практически любая научно-исследова-
тельская и серьезная проектная деятельность, свя-
занная с технологией производства полупроводни-
ковых приборов, включает использование физиче-
ских моделей.  

В соответствии с целью моделирования, можно 
выделить два основных направления работы в 
TCAD: моделирование приборов и технологии их 
изготовления. В отличие от приборного моделиро-
вания, основным назначением которого является 
получение электрофизических характеристик элек-
тронных приборов, моделирование технологических 
процессов предназначено для наглядного поэтапного 
исследования процесса формирования полупровод-
никовой структуры с учетом влияния технологиче-
ских параметров и возможности их варьирования. 
Необходимость технологического моделирования 
обусловлена значительной сложностью протекаю-
щих физико-химических процессов, их многообра-
зием, непостоянным и неравновесным характером. 
Кроме того, с использованием моделей значительно 
сокращаются временные и денежные издержки на 
оптимизацию технологического процесса, что также 
приводит к сокращению этапа запуска продукции в 
производство и уменьшению количества итераций 
при проведении экспериментов на практике [1]. 

Численное моделирование  
При разработке любой модели технологическо-

го процесса всегда необходим язык, описывающий 
физико-химические процессы, происходящие в 
структуре в процессе ее формирования. Язык мате-
матики является одним из самых доступных и удоб-
ных инструментов для описания сложных физиче-
ских моделей, позволяющих выразить физические 
явления и процессы посредством формул и систем 
уравнений. Построение конечной структуры, полу-
чение выходных характеристик и экстракция необ-
ходимых параметров приборов происходят непо-
средственно в результате решения таких систем 
уравнений. Данный принцип лежит в основе работы 
большинства программных продуктов для прибор-
но-технологического моделирования.  

При решении систем математических уравне-
ний большое распространение получили численные 
методы, основанные на реализации алгоритмов, со-
ответствующих математическим моделям. Данные 
методы позволяют находить не только частные ре-
шения, которые отвечают условиям однозначности, 
определяемым граничными и начальными условия-
ми. При этом вся геометрическая область моделиро-
вания, представляющая исследуемую структуру, 
разбивается на конечное число подобластей, пред-
ставляющих собой массив дискретных точек сетки.  

Далее фиксируется число точек, принадлежа-
щих каждой подобласти. Значения искомых величин 
вычисляются затем не в непрерывном пространстве, 
а в конечном числе узлов сетки путем решения сис-
темы дифференциальных уравнений в частных про-
изводных, описывающих физические процессы 
внутри структуры. К таким выражениям относятся 
уравнения Пуассона, непрерывности, переноса но-
сителей и др.  

Широко известным при решении систем диф-
ференциальных уравнений методом является метод 
конечных элементов, преобразующий систему и 
граничные условия в соответствующую систему 
алгебраических уравнений. Данный метод позволяет 
решать задачи со сложной геометрией и использо-
вать элементы различных форм для получения раз-
биений сетки любых нерегулярных областей. Про-
извольная форма элементов способствует экономии 
времени и ресурсов ЭВМ за счет прореживания сет-
ки в тех местах, где высокая точность не важна, что 
является одним из основных преимуществ данного 
метода [2]. Полученная в результате большая матри-
ца алгебраических уравнений затем решается с по-
мощью прямых либо итерационных методов. Итера-
ционные методы, позволяющие получать решение 
требуемой точности в результате последовательно-
сти приближений, обладают рядом достоинств. К 
ним относятся более быстрое достижение заданной 
точности результата, а также возможность решения 
больших систем уравнений [3]. Сходимость числен-
ного решения определяется производительностью 
процессора, параметрами сформированной сетки, 
характеристиками прибора в рабочей точке и други-
ми факторами.  
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Программные пакеты для приборно-технологи-
ческого моделирования обычно включают в себя 
набор физических моделей, основанных на данных 
математических уравнениях, в том числе широко 
распространенную дрейфово-диффузионную модель 
переноса заряда, гидродинамическую модель, мо-
дель рекомбинации, энергетического баланса и др. 
Таким образом, инструменты TCAD позволяют рас-
считывать распределение электрического потенциа-
ла, примеси, концентрацию носителей заряда и дру-
гие характеристики структур.  

Процесс технологического моделирования 
Для проведения моделирования технологиче-

ского процесса формирования элементов интеграль-
ных схем необходимо подробное описание последо-
вательности операций, условий технологического 
процесса, а также параметров применяемого на 
практике оборудования. Типичная схема технологи-
ческого моделирования включает в себя следующие 
шаги: формирование начальной подложки, задание 
сетки, определение последовательности операций и 
условий процесса, описание параметров используе-
мого оборудования, задание свойств материалов и 
подключение необходимых физических моделей. 
После выполнения программы происходит визуали-
зация результатов моделирования, обычно вклю-
чающая отображение сформированной в ходе вирту-
ального технологического процесса структуры. Так-
же возможно получение распределения примесей, 
концентрации носителей заряда, интенсивности све-
та и др. 

При этом большую роль играют правильное 
понимание особенностей технологического процес-
са формирования структуры прибора, выбор физи-
ческих моделей, а также грамотное построение рас-
четной сетки. Создание качественной расчетной 
сетки является ключевым моментом при моделиро-
вании технологии изготовления полупроводниковых 
приборов. При увеличении узлов в сетке возрастает 
точность результата, однако вместе с этим увеличи-
вается и время вычислений, способное в некоторых 
случаях достигать нескольких часов. В связи с этим 
необходимо уменьшать сетку лишь в критических 
областях, таких как области p–n-переходов, области 
с высокой напряженностью электрического поля, 
местах рекомбинации, вокруг гетеропереходов в 
HEMTs, на границе между различными материалами 
и т.д.  

Создание подходящей расчетной сетки является 
отнюдь не тривиальной задачей, требующей опыта и 
знаний. Основная проблема заключается в том, что 
необходимая для адекватного решения структура 
сетки в критических областях является довольно 
сложной. В связи с этим некоторые программные 
пакеты для моделирования включают в себя специ-
альные функции для автоматического задания сетки, 
а также возможности дополнительной генерации 
сетки лишь в критических локализованных облас-
тях. В некоторых случаях пользователю необходимо 
указать параметр, быстрое изменение значения ко-

торого будет приводить к автоматическому умень-
шению сетки в данной области, что приводит к уве-
личению точности нахождения решения.  

Проблема калибровки моделей  
технологического процесса 

Несмотря на то, что моделирование технологи-
ческих операций играет большую роль в оптимиза-
ции процесса производства интегральных микро-
схем, результаты технологического моделирования в 
среде TCAD довольно часто далеки от реальности. 
На соответствие результатов моделирования экспе-
риментальным значениям оказывают влияние как 
условия проведения самих экспериментов, так и 
заложенные в программную модель параметры, ко-
торые в свою очередь также зависят от реальных 
условий и технологического оборудования [4].  

Для увеличения точности и предиктивной спо-
собности создаваемых моделей применяют два ос-
новных подхода. Первый подход состоит в разработ-
ке и внедрении в программный пакет новых моде-
лей, описывающих сложные физико-химические 
процессы с более высокой точностью, а также учи-
тывающих новые физические явления и процессы. 
Данные подход эффективен, однако требует допол-
нительных временных, денежных и информацион-
ных затрат. 

Второй подход является наиболее универсаль-
ным и состоит в калибровке физических моделей, 
разработанных в доступных программных пакетах. 
Калибровка моделей, осуществляемая с целью обес-
печения наилучшего согласия выходных данных 
модели с результатами реальных экспериментов, 
является довольно нетривиальной задачей и требует 
определенных знаний и навыков. Данный процесс 
включает в себя выбор соответствующих физиче-
ских параметров и условий технологического про-
цесса и последующую корректировку параметров 
созданной модели таким образом, чтобы данные 
параметры соответствовали не только конкретному 
реальному эксперименту, но и адекватно реагирова-
ли на изменения параметров эксперимента. 

В процессе проведения калибровки пользова-
тель инструментов TCAD может столкнуться со сле-
дующими трудностями: 

– В некоторых случаях, физические модели до-
вольно сложно поддаются описанию математиче-
ским языком. Это также касается стандартных про-
цессов и явлений, таких как силицидирование, обра-
зование дефектов, сегрегация примеси и др. Многие 
из них еще находятся на стадии разработки и не 
включены в программные пакеты TCAD. 

– Слишком большое количество технологиче-
ских параметров нуждается в настройке, особенно 
это касается некремниевых материалов, для которых 
практически все переменные являются объектами 
калибровки. 

– При моделировании технологических процес-
сов, основанных на физических принципах работы 
устройств, таких как травление или осаждение, ско-
рость протекания процесса является величиной, за-
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висящей от используемого на практике оборудова-
ния, и обязательно подлежит калибровке. 

– Во многих случаях параметры физических 
моделей, которые требуется задать при моделирова-
нии, не могут быть измерены напрямую. Примером 
подобных параметров являются подвижность носи-
телей заряда, скорость окисления, коэффициент сег-
регации примеси и др. 

– Часто параметры, необходимые для техноло-
гического моделирования, не соответствуют реаль-
ным параметрам оборудования. 

– Невозможно учесть в моделях абсолютно все 
физико-химические явления и процессы, происхо-
дящие внутри структуры. 

– В процессе проведения реальных эксперимен-
тов всегда имеют место экспериментальные ошибки, 
часть  из  которых  не  поддается контролю или 
оценке [5]. 

Таким образом, суммируя вышесказанное, 
можно выделить несколько источников ошибок при 
технологическом моделировании. К ним относятся 
неточное задание параметров и условий процесса, 
неполнота физических моделей, погрешность изме-
рений, ошибки построения сетки и вычислений. 
Кроме того, проблемы могут возникнуть в результа-
те неграмотного создания моделей и проведения 
калибровки. Для упрощения процесса калибровки 
моделей были разработаны специальные инструмен-
ты, позволяющие проводить данный процесс быст-
рее и качественней. Подробнее о технологии калиб-
ровки моделей описано в [6, 7].  

Программное обеспечение для  
технологического моделирования 

В настоящее время рынок ПО для приборно-
технологического моделирования монополизирован 
такими крупными американскими компаниями, как 
Silvaco [8] и Synopsys [9]. Разработчиками данных 
компаний были созданы мощные программные па-
кеты, обладающие большим потенциалом для реше-
ния самых разнообразных задач моделирования. 

Кроме того, существуют специализированные 
программные продукты для моделирования отдель-
ных технологических операций. К примеру, такие 
программы, как VIPER, ReCIPE, используются для 
создания моделей травления. FabMeister-IM являет-
ся примером программного обеспечения для моде-
лирования ионной имплантации, FEDOS применяют 
для создания трехмерных моделей диффузии и 
окисления. Большое распространение получили 
программные инструменты для моделирования фо-
толитографии. К наиболее известным можно отне-
сти Lythogra, Prolith, Metropole, Sample, Depict, 

Solid-C и др. Однако в большинстве случаев, осо-
бенно при моделировании не только отдельных опе-
раций, а полного технологического цикла процесса 
формирования МИС, целесообразнее использовать 
многофункциональные программные комплексы. 

Заключение 
Создание адекватной и точной модели техноло-

гического процесса является далеко не тривиальной 
и не всегда выполнимой задачей, что обусловлено 
многочисленными ограничениями, несовершенст-
вом физических моделей, трудностями в использо-
вании программной среды и многими другими фак-
торами. Однако, несмотря на это, у технологическо-
го моделирования есть будущее. При грамотном ис-
пользовании такие инструменты могут стать полез-
ным дополнением реальных экспериментов, а 
стремление к миниатюризации и увеличение затрат 
на оптимизацию конструкции эмпирическим путем 
только увеличивают интерес к данному направлению.  

Работа выполнена при финансовой поддержке 
Минобрнауки РФ по Соглашению № 14.577.21.0204. 
Уникальный идентификатор проекта: 
RFMEFI57715X0204. 
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Методы анализа тестов простоты числа 
 
Рассматривается процесс анализа качества работы тестов простоты числа. Авторами приведены результаты ис-
следования, направленного на получение новых критериев простоты числа. Указан перечень возможных пара-
метров тестов числа простоты для анализа их качества, а также приведены некоторые соображения, которые 
могут быть использованы для реализации нового единого подхода к анализу качества существующих и новых 
тестов простоты числа. 
Ключевые слова: простое число, тест простоты числа, критерий простоты числа, анализ. 
 
В наш век информационных технологий такой 

элемент теории чисел, как простое число, находит 
практическое применение в криптографии – науке, 
занимающейся защитой информации, а именно в 
разделе криптографии с открытым ключом (напри-
мер, в алгоритме RSA [1], в протоколе Диффи–
Хеллмана [2]). 

Изучать простые числа начали еще в антично-
сти и продолжают до сих пор. Этим занимались та-
кие ученые, как Евклид, Эратосфен Киренский, 
Пьер Ферма, Леонард Эйлер и многие другие [3]. 

На сегодняшний день главной задачей, связан-
ной с изучением простых чисел, является определе-
ние простоты заданного натурального числа. Данная 
задача решается с помощью специальных алгорит-
мов, которые называются тестами простоты числа 
или просто тестами простоты. 

Параметры тестов простоты для анализа 
Для того чтобы провести анализ качества рабо-

ты отдельно взятого теста простоты числа, необхо-
димо определить перечень параметров тестов про-
стоты, которые наглядно могут показать характер и 
качество их работы. Можно выделить три параметра 
тестов простоты числа для анализа их качества: 

1. Универсальность теста простоты. 
Универсальность теста простоты говорит о воз-

можности его применения к любым числам, а не 
только к числам специального вида. Например: 

– тест Люка–Лемера [4] используется для про-
верки чисел Мерсенна; 

– тест Пепина [5] используется для проверки 
чисел Ферма. 

2. Достоверность получаемого результата. 
По достоверности получаемого результата тес-

ты простоты разделяются на детерминированные и 
вероятностные. Детерминированные тесты просто-
ты результатом вычислений всегда выдают факт 
простоты или составности числа. Вероятностные 
тесты простоты выдают факт составности числа 
либо предположение о простоте числа с некоторой 
вероятностью  . 

3. Вычислительная сложность. 
Несмотря на то, что детерминированные тесты 

простоты позволяют точно определить, является ли 
число простым, они не используются на практике, 
потому что имеют большую вычислительную слож-
ность. Самый быстрый универсальный полиноми-

альный детерминированный тест простоты – тест 
Агравала–Каяла–Саксены [6] имеет вычислитель-

ную сложность 6(log )O n  [7] и носит чисто теорети-

ческий характер [8]. На практике используются ве-
роятностные тесты простоты, потому что их вычис-
лительная сложность намного ниже, чем у детерми-
нированных тестов простоты, а вероятность ошибки 
достаточно небольшая. Например, вычислительная 
сложность теста Миллера–Рабина [9] оценивается 

как 3(log )O n  [10], а вероятность ошибки того, что 

число после прохождения теста будет составным, 

равна 4 k  [10], где k  – количество раундов. 
Поскольку вероятностные тесты простоты мо-

гут выдавать ошибочный результат, а время их рабо-
ты для больших чисел, используемых на практике, 
хоть и во много раз меньше, чем у детерминирован-
ных тестов простоты, но достаточно велико, разра-
ботка более быстрых и точных тестов простоты яв-
ляется актуальной задачей. 

Результаты исследования по поиску нового 
теста простоты числа 

Для задачи поиска нового теста простоты был 
проведен поиск критериев простоты числа [11], 
представляющих собой такие выражения, которые 
зависят только от n  и значения которых являются 
целыми для простых чисел n  [12]. Данный поиск 
критериев простоты числа осуществлялся на основе 
следующего свойства: для двух обыкновенных про-
изводящих функций с целыми коэффициентами 
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является целым для всех простых чисел n  [12]. 
В ходе исследования были рассмотрены 117 

различных пар функций. Для каждой функции рас-
сматривались простые целочисленные параметры в 
пределах от –5 до 5 (итого: 9608 пар функций), а 
также учитывалось не только суммирование до 

 1n -го элемента, но и полное суммирование с 

учетом n -го элемента (итого: 19216 пар функций). В 
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результате исследования были найдены 930 потен-
циальных критериев простоты числа, на основе ко-
торых можно строить новые тесты простоты. 

После получения этих данных встает вопрос об 
анализе качества работы новых тестов простоты. На 
данный момент не существует единой методики, 
которая позволила бы выполнить такой анализ.  
Например, Рабин проверял модифицированный им 
алгоритм Миллера на больших числах, для которых 
точно известно, являются ли они простыми или  
нет [9]. 

Анализ качества критериев простоты числа 
Для проведения анализа качества полученных 

критериев простоты предлагается использовать сле-
дующие соображения: 

1. Осуществлять проверку критериев простоты 
числа только на тех числах, для которых известен 
факт их простоты или составности. С помощью 
данной проверки можно наглядно увидеть, что про-
стые числа успешно проходят проверку, а также по-
смотреть на то, как ведет себя исследуемый крите-
рий простоты числа на небольших составных чис-
лах. Если данная проверка успешно пройдена, то 
можно продолжать исследование критерия. 

2. Для последующей проверки необходимо 
сформировать большую выборку из случайно сгене-
рированных нечетных чисел размерности 128, 256, 
512, 1024 бит. В математической статистике нет точ-
ной границы, разделяющей малые и большие вы-
борки, однако принято считать большой выборку с 
количеством элементов 30n  [13]. Предлагается 
разбить выборку для каждой размерности на три 
части. Для чисел размерности 128, 256 и 512 бит по 
100 элементов в каждой части, для чисел в 1024 бит – 
по 50 (из-за большого количества времени, требуе-
мого для их обработки). Части выборки будут поде-
лены следующим образом: 

– первая часть – числа, которые успешно про-
шли проверку тестом Ферма и тестом Миллера–
Рабина с рекомендуемым количеством раундов 

2log n  [9] (эти числа будем считать простыми); 

– вторая часть – числа, которые успешно про-
шли проверку тестом Ферма и тестом Миллера–
Рабина с меньшим количеством раундов 2(log )/10n , 

но не прошли проверку на рекомендуемом количе-
стве раундов; 

– третья часть – числа, которые не прошли про-
верку на простоту. 

Данную выборку можно считать репрезента-
тивной и однородной, так как она хорошо отражает 
генеральную совокупность, и все числа будут отби-
раться одинаковым способом [13]. 

3. На основе экспериментальной проверки кри-
териев простоты числа можно оценить для каждого 
из них асимптотическую сложность и вероятность 
ошибки. На основе полученных результатов необхо-
димо осуществить отбор лучших критериев просто-
ты числа, т.е. тех, у которых наименьшие асимпто-
тическая сложность и вероятность ошибки. Для ото-
бранных критериев простоты числа потребуется 

теоретический расчет вероятности ошибки и вычис-
лительной сложности. 

Интересными представляются эксперименты с 
числами в 1024 бит, так как числа не менее данной 
размерности используются на практике в крипто-
графическом алгоритме RSA. Более интересен экс-
перимент с числами размером в 2048 бит, так как их 
советуют использовать на практике, в связи с факто-
ризацией 768-го битового числа [14], но этот про-
цесс весьма затруднителен, так как потребует ог-
ромных временных и вычислительных затрат. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках 
базовой части государственного задания ТУСУРа на 
2015–2016 год (проект № 3657). 
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Модель угроз конфиденциальности информационной системы  
 
При проектировании и разработке информационных систем возникает вопрос обеспечения безопасности обра-
батываемой информации и самой системы. Создание и усовершенствование системы защиты требует предвари-
тельной оценки качества защищенности объекта. Одним из важнейших этапов оценки защищенности является 
выявление угроз информации и системе. В настоящей статье рассматривается модель угроз конфиденциально-
сти компьютерной сети. 
Ключевые слова: информационная безопасность, угроза, модель угроз, компьютерная сеть.  
 
С каждым годом современное общество все 

больше зависит от информационных технологий, 
вследствие чего появляется множество путей непра-
вомерного использования информации. Как извест-
но, информация обладает тремя главными свойства-
ми: конфиденциальностью, целостностью и доступ-
ностью [1]. Поэтому защита информации становится 
одной из главных задач современного общества. В 
[2] под защитой информации понимается принятие 
организационных, правовых и технических мер, 
направленных на: 

1) обеспечение защиты информации от непра-
вомерного доступа, уничтожения, модифицирова-
ния, блокирования, копирования, предоставления, 
распространения, а также от иных неправомерных 
действий в отношении такой информации; 

2) соблюдение конфиденциальности информа-
ции ограниченного доступа; 

3) реализацию права на доступ к информации. 
Немаловажную роль в распространении ин-

формации играет человеческий фактор. Но так как 
полностью контролировать действия человека не-
возможно, необходимо обезопасить информацион-
ную систему, в которой обрабатывается информация.  

Под информационной системой понимается со-
вокупность содержащейся в базах данных информа-
ции и обеспечивающих ее обработку информацион-
ных технологий и технических средств [2]. 

Однако прежде чем переходить к минимизации 
возможности неавторизованного воздействия на 
систему, необходимо оценить защищенность разра-
батываемой системы [3]. Одними из важнейших 
этапов оценки защищенности являются построение 
модели угроз рассматриваемой системе [4], а также 
построение модели нарушителя [5]. 

В качестве модели системы для описания угроз 
используется многоуровневая модель, построенная с 
помощью атрибутивного метаграфа вложенности 3. 
Взаимодействие между объектами в модели инфор-
мационной системы происходит по правилам взаи-
модействия объектов в эталонной модели OSI. Под-
ход к построению модели системы описан в [6], он 
предполагает разделение системы на уровень ло-
кальных вычислительных сетей (ЛВС), уровень опе-
рационных систем (ОС) и уровень программного 
обеспечения (ПО). Систему G можно представить 
как совокупность множества сетей X3, множества 
рабочих станций (операционных систем) X2, множе-

ства программного обеспечения X1, множества свя-
зей между сетями E3, множества связей между ОС 
E2 и множества связей между ПО E1:  

 1 2 3 1 2 3( , , , , , )G X X X E E E . (1) 

В рамках данной работы был разработан подход 
к построению модели угроз конфиденциальности 
элементам информационной системы [16].  

Были описаны угрозы, применимые к верши-
нам (ЛВС, ОС, ПО) и ребрам метаграфа (связи меж-
ду ЛВС, ОС, ПО).  Также описаны угрозы на атри-
буты метаграфа.  

Атрибутами метаграфа могут быть, например: 
– версия операционной системы; 
– версия протокола, по которому передаются 

данные; 
– имя рабочей станции; 
– IP-адрес; 
– длина ключа шифрования. 
Пример угроз: 
– разглашение (утечка) информации о протоко-

ле, по которому осуществляется взаимодействие 
операционных систем, в соответствующей локаль-
ной сети; 

– разглашение (утечка) информации о названии 
программного обеспечения, установленного в рам-
ках операционной системы; 

– разглашение информации о портах, исполь-
зующихся для передачи данных между рабочими 
станциями. 

В разработанной модели угроз описываются уг-
розы конфиденциальности элементам информаци-
онной системы.  

В общем случае под конфиденциальностью по-
нимают свойство информации, которое состоит в 
том, что данная информация не будет доступна 
пользователям, которые не имеют к ней отношения. 

В соответствии с [2] конфиденциальность ин-
формации – это обязательное для выполнения ли-
цом, получившим доступ к определенной информа-
ции, требование не передавать такую информацию 
третьим лицам без согласия ее обладателя.  

Разработанная модель является дополнением к 
модели угроз целостности элементов информацион-
ной системы [7]. 

Угрозой для каждого множества атрибутов 
вершин является разглашение (утечка) информации 
о данных вершинах. 
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Угрозой для каждого множества ребер соответ-
ственно является разглашение (утечка) информации 
о данных ребрах.  

Моделью угроз конфиденциальности всей сис-
темы KS будет являться совокупность всех Ksi:  

 
)),()(

)()((
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atrKatrK

eeeKxxxKK

zsas

pon
s

mlk
ssi




 (2) 

где Ks1 – класс угроз разглашения (утечки) информа-
ции об имени элементов и связей; )( 3211 xxxK mlk

s  – 

угроза разглашения (утечки) информации о имени 
элементов (вершины); )( 3211 eeeK pon

s  – угроза разгла-

шения (утечки) информации об имени элементов 
(ребра); Ks2 – класс угроз разглашения (утечки) ин-
формации о настройках элементов и связей: 

)(2 atrK as  – угроза разглашения (утечки) информа-

ции о настройках (атрибутах) элементов (вершин); 
)(2 atrK zs  – угроза разглашения (утечки) информа-

ции о настройках (атрибутах) связей (ребер). 
Настройки системы задаются в атрибутах вер-

шин. Настройки связи задаются в атрибутах ребер. 
Настройками системы, в данном случае, будет яв-
ляться вся информация о версии программного 
обеспечения, версии операционных системы, о 
драйверах, которые использует программное обес-
печение и пр. Настройкой сети будет являться вся 
информация о протоколах, например: длина ключа 
шифрования, версия протокола, набор правил, MAC-
адреса сетевого оборудования, ip-адреса сетевых 
устройств и пр.  

С точки зрения конфиденциальности в локаль-
но-вычислительной сети нарушителю (злоумыш-
леннику) интересна вся информация об операцион-
ной системе (рабочих станциях), программном 
обеспечении, которое установлено в рамках опера-
ционной системы, о протоколах, по которым взаи-
модействуют элементы сети, а также их настройках. 
Если злоумышленник соберет всю информацию о 
локальной сети, то с помощью полученных данных 
может в дальнейшем нанести ущерб данной сети.  

Степень ущерба будет напрямую зависеть от то-
го, какой важности информация обрабатывается в 
информационной системе.  

Все угрозы разглашения (утечки) информации 
можно разбить на группы, в зависимости от того, 
что рассматривается: вершины, ребра или атрибуты 
метаграфа. 

Под именем программного обеспечения, опера-
ционной системы и локальной вычислительной сети 
будем понимать полный адрес расположения эле-
мента в системе, включающий названия ПО, ОС  
и ЛВС.  

Угрозы для множеств вершин и ребер описаны 
в табл. 1. Угрозы для множеств атрибутов вершин и 
ребер описаны в табл. 2. 

В качестве примера рассмотрим математиче-
ское представление угроз, применимых к програм-
мному обеспечению. Для системы, представленной  
 

как (1), угроза разглашения (утечки) информации об 
имени программного обеспечения характеризуется 
пересечением множества X1 с множеством J1:  

 ),,,,,(' 3213211 EEEXXJXG  , (3) 

где };|{ 1111111 JxXxxJX kkk   1
kx  – элемент, 

принадлежащий множеству X1; X1 – множество ПО, 
которое необходимо защитить; J1 – множество ПО, 
элементы которого известны всем. 
 
 
 

Т а б л и ц а  1  
Угрозы конфиденциальности для вершин и ребер 

Множество Угрозы 

ЛВС 
Разглашение (утечка) информации  

об имени ЛВС 

ОС 
Разглашение (утечка) информации  

об имени ОС 

ПО 
Разглашение (утечка) информации  

об имени ПО 

Связей  
между ЛВС 

Разглашение (утечка) информации  
о протоколе, по которому осуществляется 

взаимодействие ЛВС 

Связей  
между ОС 

Разглашение (утечка) информации  
о протоколе, по которому осуществляется 

взаимодействие ОС 

Связей  
между ПО 

Разглашение (утечка) информации  
о протоколе, по которому осуществляется 

взаимодействие ПО 
 
 
 

Т а б л и ц а  2  
Угрозы конфиденциальности для атрибутов  

Множество Угрозы 

Атрибутов ЛВС
Разглашение (утечка) информации о 

настройках ЛВС 

Атрибутов ОС
Разглашение (утечка) информации о 

настройках ОС 

Атрибутов ПО
Разглашение (утечка) информации о 

настройках ПО 
Атрибутов свя-
зей между ЛВС

Разглашение (утечка) информации о 
настройках протокола на уровне ЛВС 

Атрибутов свя-
зей между ОС 

Разглашение (утечка) информации о 
настройках протокола на уровне ОС 

Атрибутов свя-
зей между ПО 

Разглашение (утечка) информации о 
настройках протокола на уровне ПО 

 
 

Угроза разглашения (утечки) информации о 
протоколе, по которому осуществляется взаимодей-
ствие программного обеспечения, характеризуется 
пересечением множества E1 с множеством D1:  

 ),,,,,(' 3211321 EEDEXXXG  , (4) 

где  };|{ 1111111 DeEeeDE nnn   1
ne  – элемент, 

принадлежащий множеству E1; E1 – множество свя-
зей между программным обеспечением; D1 – множе-
ство связей между ПО, элементы которого известны. 

Угроза разглашения (утечки) информации о на-
стройках программного обеспечения характеризует-

ся пересечением вершины 1
kx  содержащей атрибут, 

который описывает настройки ПО, с множеством J1: 

 : aa atratr  , (5) 
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где 1
k

aatr x ;  1
kx  – элемент множества ПО, 11

kx X ; 

aatr  – атрибут вершины  1
kx   содержащий настрой-

ки ПО;  aatr  – атрибут вершины из множества  J1. 

Угроза разглашения (утечки) информации о на-
стройках протокола на уровне ПО характеризуется 

пересечением вершины 1
ne , содержащей атрибут, 

который описывает настройки связи на уровне ПО, с 
множеством J1:  
 ': atratr zz  , (6) 

где 1
n

zatr e ; 1
ne  – элемент множества связей между 

ПО, Een
11  ; zatr  – атрибут ребра 1

ne , в котором 

содержится описание настроек связи на уровне ПО; 

zatr  – атрибут ребра из множества J1.  

Таким образом, в ходе работы была разработана 
модель угроз конфиденциальности информационной 
системы. Все внимание в данной модели уделяется 
информационной системе и ее характеристикам, не 
сосредотачивая внимания на какой-то конкретной 
информационной системе, например, информацион-
ной системе персональных данных. В данной моде-
ли формализовано описание угроз посредством ис-
пользования метаграфа, как математического аппа-
рата. В следствии чего уровень влияния эксперта на 
составления перечня угроз снижается. Есть матема-
тическая формализация, а значит эксперты не смо-
гут трактовать данную модель по-разному. 
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УДК 004.056.52:004.738 
 
Е.В. Щерба 
 

Ролевой подход к безопасной маршрутизации в беспроводных 
самоорганизующихся сетях 

 
Рассматривается проблема безопасной маршрутизации в беспроводных самоорганизующихся сетях. Предла-
гаемое решение проблемы основывается на существующем протоколе маршрутизации SAR (Security-Aware Ad-
hoc Routing), эффективность которого предлагается расширить за счет применения ролевого подхода к безопас-
ности. Предлагаемый подход позволяет повысить гибкость и безопасность информационных потоков в беспро-
водных самоорганизующихся сетях. Представленные алгоритмы позволяют реализовать подход в рамках дру-
гих протоколов маршрутизации. В заключительной части работы предлагаемый подход и алгоритмы продемон-
стрированы на примерах. 
Ключевые слова: сетевая безопасность, беспроводные самоорганизующиеся сети, маршрутизация, MANET, 
SAR, булевозначные сети.  
 
Значительное увеличение количества мобиль-

ных устройств в последние годы способствовало 
развитию технологий беспроводных самооргани-
зующихся децентрализованных сетей. Можно выде-
лить ряд ключевых особенностей, которые отличают 
данные сети от традиционных сетей передачи дан-
ных с фиксированной архитектурой. Каждый узел 
имеет возможность принимать участие в передаче 
данных от некоторого источника к некоторому полу-
чателю, т.е., во-первых, определять направление 

пересылки и, во-вторых, непосредственно осущест-
влять пересылку пакетов.  Кроме того, мобильность 
устройств вызывает регулярные изменения в топо-
логии сети. Эти и другие особенности принимаются 
во внимание при разработке специализированных 
протоколов маршрутизации для беспроводных са-
моорганизующихся сетей.  

Разработанные к настоящему моменту протоко-
лы маршрутизации для рассматриваемых сетей при-
нято классифицировать в соответствии с механиз-
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мами их функционирования. Проактивные протоко-
лы унаследовали принципы классической табличной 
маршрутизации и подразумевают регулярный обмен 
сообщениями для того, чтобы поддерживать таблицу 
маршрутизации в актуальном состоянии. Реактив-
ные протоколы осуществляют рекурсивный поиск 
маршрута исключительно по запросу. Например, 
протокол AODV (Ad Hoc On-demand Distance Vector) 
[1] предусматривает две основные процедуры – об-
наружение маршрутов (выполняется, если узел не 
имеет маршрута до узла назначения) и обслужива-
ние маршрутов (для удаления устаревших и поте-
рявших актуальность маршрутов). Процесс обнару-
жения маршрутов выполняется путём рекурсивной 
широковещательной рассылки управляющего пакета 
RREQ (Route Request). В том случае, если пакет 
RREQ достигает узла назначения или действующий 
маршрут найден в таблице маршрутизации проме-
жуточного узла, управляющий пакет RREP (Route 
Reply) отправляется источнику в целях прокладки 
маршрута. При этом поддержка невостребованных 
маршрутов не производится. Это позволяет сущест-
венно снизить накладные расходы и экономить ре-
сурсы, что очень часто бывает актуально для бес-
проводных самоорганизующихся сетей. Гибридные 
протоколы подразумевают комбинированное приме-
нение двух обозначенных подходов. 

Первые разрабатываемые протоколы маршрути-
зации не предусматривали наличие какой-либо за-
щиты, что привело к возникновению ряда пассив-
ных и активных атак на данные протоколы [2]. Сре-
ди наиболее очевидных можно выделить классиче-
скую атаку типа «человек посередине», а также ряд 
атак, позволяющих направить трафик по ложному 
маршруту. Дальнейшие исследования позволили 
предложить ряд механизмов обеспечения безопас-
ности, что привело к разработке новых защищенных 
протоколов.  

Так, методы защиты, предлагаемые в рамках 
протоколов SAODV (Secure Ad Hoc On-demand 
Distance Vector), SLSP (Secure Link-State Protocol) и 
SRP (Secure Routing Protocol), основаны на крипто-
графических преобразованиях и включают аутенти-
фикацию передаваемых сообщений. Другой эффек-
тивный подход к защите заключается в механизмах 
установления доверия между взаимодействующими 
узлами. Нет никакого практического смысла в пере-
даче данных на узел, который представляет «блэк-
хол» и не передает пакеты по маршруту к получате-
лю. Наиболее перспективным направлением обеспе-
чения безопасности представляется комбинирован-
ное применение обоих подходов, которое впервые 
было предложено в рамках реактивного протокола 
SAR (Security-Aware Ad-hoc Routing) [3]. 

Все передаваемые сообщения в рамках данного 
протокола шифруются и аутентифицируются; кроме 
того, протокол вводит понятие уровней безопасно-
сти узлов. Маршрутизация пакетов через узлы с бо-
лее высоким уровнем является более безопасной, а 
основной метрикой маршрута может считаться ми-
нимальный уровень безопасности среди всех узлов 

по маршруту следования пакета до узла назначения. 
Поскольку протокол SAR базируется на реактивном 
протоколе AODV, процесс обнаружения маршрутов 
выполняется по запросу. Требуемая метрика безо-
пасности маршрута встраивается в управляющий 
пакет RREQ. Только узлы, обеспечивающие требуе-
мый уровень безопасности, участвуют в передаче 
управляющего пакета. Если найден маршрут с тре-
буемым уровнем безопасности от узла источника до 
узла назначения, управляющий пакет RREP (моди-
фицированный соответствующий образом) направ-
ляется источнику. В случае существования несколь-
ких безопасных маршрутов можно использовать 
кратчайший из них (в соответствии с метрикой рас-
стояния). Но возможны ситуации, когда безопасного 
маршрута не существует, даже в случае полносвяз-
ной сети.  

Тем не менее протокол SAR имеет свои недос-
татки. Криптографические преобразования вносят 
существенные задержки при передаче, а применение 
иерархии уровней безопасности узлов не обеспечи-
вает требуемой гибкости для практического приме-
нения протокола. В рамках представляемой работы 
предлагается перейти от использования строгой ие-
рархии уровней безопасности взаимодействующих 
узлов к ролевому подходу к безопасности.  

Ролевой подход к защите 
Итак, рассмотрим процесс функционирования 

защищенного протокола маршрутизации SAR в не-
которой беспроводной самоорганизующейся сети. 
Для организации ролевого подхода к защите предла-
гается внести следующие изменения. Пусть задано 
конечное множество атрибутов данных M. Все паке-
ты данных, передаваемые по сети, должны быть 
классифицированы одним или несколькими атрибу-
тами из указанного множества. Эти атрибуты отра-
жают требования безопасности. Пусть также задано 
конечное множество ролей R и конечное множество 
взаимодействующих узлов V. Одна или несколько 
ролей из исходного множества ролей назначаются 
каждому узлу сети. Каждой роли назначено множе-
ство разрешенных атрибутов (которое является под-
множеством исходного множества атрибутов) и каж-
дому узлу назначено некоторое множество ролей 
(которое является подмножеством исходного множе-
ства ролей). В зависимости от политики безопасно-
сти набор разрешенных атрибутов данных для каж-
дого узла может быть определен как объединение 
или пересечение наборов атрибутов, соответствую-
щих множеству всех ролей, назначенных узлу. Та-
ким образом, каждому узлу поставлено в соответст-
вие некоторое множество разрешенных атрибутов, и 
некоторый пакет может быть передан на узел, только 
если все атрибуты передаваемого пакета входят во 
множество разрешенных атрибутов данного узла. 
Маршрут от отправителя до получателя будет счи-
таться безопасным, только если все узлы маршрута 
будут удовлетворять указанному условию. 

Для имплементации ролевого подхода в рамках 
протокола SAR вместо уровней безопасности необ-
ходимо использовать битовый вектор QoP (Quality of 
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Protection). Размерность данного вектора должна 
соответствовать мощности множества атрибутов 
безопасности M. В общем случае для каждого пакета 
с уникальным набором атрибутов требуется отдель-
ная процедура обнаружения маршрута. Вектор QoP 
должен встраиваться в каждый пакет RREQ для об-
наружения безопасного маршрута в соответствии с 
атрибутами передаваемого пакета. 

Реализация криптографической защиты воз-
можна на основе схем разделения секрета. При этом 
потребуется директивное назначение ролей всем 
узлам сети, а также чтобы каждому атрибуту данных 
соответствовал уникальный ключ схемы. 

Пример беспроводной самоорганизующейся се-
ти, функционирующей в соответствии с описанным 
подходом, представлен на рис. 1. Можно видеть, что 
пакеты с заданными атрибутами данных передаются 
по безопасным маршрутам. 

 

 
Рис. 1. Пример сетевой маршрутизации  

на основе атрибутов данных 
 

Поиск безопасного маршрута 
Протокол SAR был разработан как расширение 

протокола AODV, но предложенная модель защиты 
может быть использована для расширения других 
востребованных протоколов маршрутизации в бес-
проводных самоорганизующихся сетях. Учитывая 
данное обстоятельство, в представляемой работе 
предложен универсальный алгоритм для обнаруже-
ния кратчайшего безопасного маршрута. Алгоритм 
может быть взят за основу при реализации пред-
ставленного ролевого подхода к защите для проак-
тивных и гибридных протоколов маршрутизации. В 
целях разработки алгоритма для построения фор-
мальной модели беспроводной самоорганизующейся 
сети были использованы булевозначные сети [4]. 

Пусть P(M) – множество всех подмножеств 
множества M. Булева алгебра B определяется как 
(P(M), , , ). Пусть V – конечное множество узлов 
сети, E – конечное множество каналов связи, соеди-
няющих узлы. Для каждого узла vV определены 
разрешения p(v)B (множество разрешенных атри-
бутов данных). Для каждого канала (u,v)E можно 
определить пропускную способность c(u,v)B 

(множество разрешенных атрибутов данных для ка-
нала) как p(u)p(v). Таким образом, определена бу-
левозначная сеть G(V,E) c функцией пропускных 
способностей c(u,v). Исток сети, вершина s, пред-
ставляет отправителя пакетов, а сток сети, вершина 
t, представляет получателя пакетов. 

Объединение меток всех дуг вдоль заданного 
пути в булевозначной сети именуется оценкой этого 
пути. Для решения исходной задачи необходимо 
определить кратчайший путь P (в соответствии с 
выбранной метрикой расстояния) из вершины s в 
вершину t в булевозначной сети G(V,E), оценка ко-
торого не слабее заданной (reqB). Решение указан-
ной формальной задачи возможно с помощью алго-
ритма (рис. 2), суть которого заключается в удале-
нии из булевозначной сети всех каналов и вершин, 
разрешенный набор атрибутов которых не включает 
элемент, соответствующий требуемой оценке пути, и 
дальнейшем поиске кратчайшего маршрута на осно-
ве алгоритма Дейкстры. 

 

 
Рис. 2. Алгоритм определения кратчайшего безопасного 

маршрута в сети 
 

Ещё одна задача заключается в том, чтобы оп-
ределить множество всех наборов атрибутов дан-
ных, для которых возможна передача соответствую-
щих пакетов от узла источника к узлу назначения. 
Для формализации и решения данной задачи ис-
пользовано понятие потока в булевозначных сетях, 
которое отличается от определения, введенного ра-
нее в работе [5]. Пусть задана булевозначная сеть 
G(V,E) с источником s, стоком t, функцией пропуск-
ных способностей c(e). Потоком из s в t в данной 
сети назовём функцию f:EB, удовлетворяющую 
следующим трем условиям: 

 0 ( ) ( )для всехf e c e e E   , 

 ( , ) ( , )для всех \{ , }
u V u V

f u v f v u v V s t
 

   , 

 ( , ) ( , )
u V v V

f s u f v t
 

  . 

Величиной потока  b(f)P(B) будем называть мно-
жество  

( ) ( , )
v V

b f f s v


  , 

где s – источник в сети G(V,E). Поток f* будем назы-
вать максимальным потоком, если не существует 
другого потока  f,  для которого b(f*)  b(f).  
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Таким образом, для решения исходной задачи 
требуется определить множество величин всех до-
пустимых потоков из s в t. Для отыскания указанно-
го множества предложен эффективный алгоритм 
(рис. 3), основанный на «проталкивании предпото-
ка», который может быть использован как для про-
активных, так и для реактивных протоколов мар-
шрутизации. 

 

 
Рис. 3. Алгоритм определения множества величин всех 

допустимых (s  t) потоков 
 

Множество A используется для хранения списка 
активных вершин, множество A* используется как 
временный список, L(v) представляет совокупный 
предпоток, входящий в вершину v. После заверше-
ния проталкивания совокупный входящий в сток 
предпоток L*(t) будет соответствовать максимально-
му (s  t) потоку, что позволяет определить множе-
ство величин всех допустимых потоков. 

Примеры 
Рассмотрим предлагаемый подход и разрабо-

танные алгоритмы на модельной беспроводной са-
моорганизующейся сети, представленной на рис. 1. 
Пусть набор атрибутов данных состоит из трех эле-
ментов: {a1, a2, a3}, тогда множество P(M) есть {0, 
a1, a2, a3, a1a2, a1a3, a2a3, 1}. Пусть также множество 
ролей состоит из четырех элементов: {r1, r2, r3, r4}. 
Набор разрешений для каждой роли установлен в 
соответствии с табл. 1. 

Пусть узлам сети назначены роли в соответст-
вии с табл. 2, а в сети установлена «гибкая» полити-

ка безопасности, т.е. множество разрешенных атри-
бутов данных для каждого узла определяется как 
пересечение соответствующих множеств для всех 
назначенных этому узлу ролей. Каждый узел полу-
чит разрешения в соответствии с табл. 3. 

 
Т а б л и ц а  1  

Установка разрешений  
Роли r1 r2 r3 r4 

Разрешения {a1a2} {a1a3} {a2a3} {a3} 

 
Т а б л и ц а  2  

Назначение ролей  
Узлы s v1 v2 v3 v4 v5 v6 t 

Роли 
{r1,r2

} 
{r1,r4

} 
{r2} {r3} {r1} 

{r3,r4

} 
{r3}

{r1,r2

} 
 

Т а б л и ц а  3  
Полученные разрешения 

Узлы s v1 v2 v3 v4 v5 v6 t 

Разрешения {1} {1}
{a1 

a3} 
{a2 

a3} 
{a1 

a2} 
{a2 

a3} 
{a2 

a3} 
{1}

 
Полученная беспроводная самоорганизующаяся 

сеть может быть смоделирована при помощи буле-
возначной сети, представленной на рис. 4. 

 

 
Рис. 4. Булевозначная сеть для моделирования  

беспроводной самоорганизующейся сети на рис. 1 
 

Пусть узлу s требуется определить кратчайший 
безопасный маршрут для передачи пакета с атрибу-
тами {a1a2} до узла t. В соответствии с алгоритмом 
все узлы, не имеющие прав на передачу данного 
пакета, должны быть удалены из булевозначной се-
ти. Далее, используя алгоритм Дейкстры в сформи-
рованной булевозначной сети, является возможным 
определить кратчайший маршрут из s в t как <s, v1, 
v4, t>. Аналогично можно определить, что кратчай-
ший безопасный маршрут до узла t для пакета с ат-
рибутами {a2a3}  есть  <s, v3, v5, v6, t>. Но, например, 
в данном случае не существует безопасного мар-
шрута для пакета с атрибутами {a1a2a3}. 

В заключение, используя предложенный алго-
ритм в исходной булевозначной сети, можно опреде-
лить значение максимального потока из s в t. Таким 
образом, множество {a1, a2, a3, a1a2, a2a3} представ-
ляет набор атрибутов данных, для которых возможна 
передача соответствующих пакетов с узла s на узел t. 
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Заключение 
Таким образом, можно сделать вывод о том, что 

применение ролевого подхода для защиты протоко-
лов маршрутизации в беспроводных самооргани-
зующихся сетях является возможным и обоснован-
ным. Особенностью предлагаемого подхода являет-
ся замена уровней безопасности на атрибуты дан-
ных, которые позволяют точнее описать информа-
ционные потоки. Это позволяет повысить гибкость и 
безопасность беспроводных сетей. Рассматриваемые 
сети могут быть эффективно смоделированы при 
помощи булевозначных сетей. Представленные ал-
горитмы были реализованы в рамках учебно-
демонстрационного программного модуля [6] и мо-
гут быть использованы при разработке защищенных 
протоколов маршрутизации для беспроводных са-
моорганизующихся сетей.  

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках 
базовой части госзадания в сфере научной деятель-
ности (проект № 3107). 
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Модель нарушителя подсистемы технической защиты  
информации объекта информатизации 

 
Предложена модель нарушителя подсистемы технической защиты информации объектов информатизации. 
Обозначена проблематика существующей методики решения задачи информационной безопасности на реаль-
ных объектах. Предложенная модель является универсальной и имеет как учебное, так и практическое значение 
при решении задач построения системы защиты на предприятии. 
Ключевые слова: подсистема технической защиты информации, модель нарушителя, объект информатизации. 
 

Подсистема технической защиты информации 
(ПТЗИ) является важнейшей составляющей системы 
защиты информации объекта информатизации (ОИ). 
При этом ПТЗИ ОИ, модели которых разработаны 
раннее [1], требуют актуализации в соответствии с 
реальными условиями эксплуатации объекта защиты 
на основе разработки актуальной модели угроз 
безопасности информации ОИ [2]. В свою очередь, 
актуальность модели угроз обеспечивается путём 
сопоставления модели угроз и модели нарушителя 
информационной безопасности (модель нарушите-
ля) ПТЗИ ОИ. Известные модели нарушителя в не-
достаточной мере чётко и ясно формируют пред-
ставление о составе и содержании модели наруши-
теля информационной безопасности ПТЗИ ОИ в 
организации, что определяет необходимость её раз-
работки.  

Для решения поставленной задачи проведено 
аналитическое исследование научной литературы, 
базовых законодательных и нормативно-правовых 
документов РФ в области защиты информации (ЗИ) 
по данной проблематике, с целью формирования 
наиболее оптимального определения и понятия, 

классификации, структуры и содержания модели 
нарушителя. 

Полученные данные позволяют возможным 
принять за основу понятие модели нарушителя, оп-
ределенное в стандарте Банка России СТО БР 
ИББС-1.0–2014, согласно которому модель наруши-
теля определяется как описание и классификация 
нарушителей информационной безопасности (ИБ), 
включая описание их опыта, знаний, доступных ре-
сурсов, необходимых для реализации угрозы, воз-
можной мотивации их действий, а также способы 
реализации угроз ИБ со стороны указанных нару-
шителей [3]. 

При этом содержательная составляющая моде-
ли нарушителя формируется совокупностью сле-
дующих разделов: 

– опыт нарушителя; 
– знания нарушителя; 
– доступные нарушителю ресурсы, необходи-

мые для реализации угрозы; 
– возможная мотивация действий нарушителя; 
– способы реализации угроз ИБ со стороны на-

рушителя. 
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Анализ полученных данных также позволяет 
обоснованно классифицировать нарушителей ИБ по 
трем типам: внутренний нарушитель, внешний на-
рушитель, комбинированный источник угроз [3] – и 
представить в виде рис. 1. 

 

 
Рис. 1. Классификация нарушителей ПТЗИ 

 
 

В качестве структурного базиса модели нару-
шителя представляется целесообразным использо-
вать обобщенную модель ПТЗИ ОИ, полученную на 
основе системного объединения ранее разработан-
ных моделей ПТЗИ для обоих видов ОИ [1] и пред-
ставленную на рис. 2. 

 

 
Рис. 2. Обобщенная модель ПТЗИ ОИ 

 

Полученные результаты позволяют сформиро-
вать модель нарушителя ПТЗИ ОИ по составляю-
щим структурного базиса, классификации наруши-
телей и содержательной составляющей в виде таб-
лицы. 

 
Модель нарушителя ПТЗИ ОИ 

Тип  
нарушителя 

Нарушитель подсистемы ЗИ  
от перехвата по ТКУИ 

Нарушитель подсистемы ЗИ  
от НСД в АС 

Нарушитель подсистемы  
ЗИ от ПНВ 

Нарушитель подсис-
темы ЗИ от НПВ 

1 2 3 4 5 
Опыт нарушителя 

Внешний 
Внутренний 

Комбиниро-
ванный 

Опыт определяется знаниями и 
практическими навыками сотруд-
ника организации, внешнего на-
рушителя либо их совокупностью 

Опыт определяется знаниями и 
практическими навыками со-
трудника организации 

Опыт определяется зна-
ниями и практическими 
навыками сотрудника орга-
низации, внешнего наруши-
теля либо их совокупностью 

Опыт определяется 
знаниями и практиче-
скими навыками 
сотрудника организа-
ции 

Знания нарушителя 
Внешний 
Внутренний 

Комбиниро-
ванный 

Сведения о ПТЗИ, которые дос-
тупны нарушителю. 
Знания, определенные квалифи-

кацией внутреннего нарушителя. 
Сведения об ОИ, которые дос-

тупны внешнему нарушителю, а 
также предоставленные сотруд-
ником организации 

Сведения о ПТЗИ, которые дос-
тупны нарушителю. 
Нарушитель является специа-

листом высшей квалификации, 
знает все об АС и, в частности, о 
системе и средствах ее защиты 

Сведения о ПТЗИ, которые 
доступны нарушителю. 
Знания, определенные ква-

лификацией внутреннего 
нарушителя. 
Сведения об ОИ, которые 

доступны внешнему нару-
шителю, а также предостав-
ленные сотрудником орга-
низации 

Сведения о ПТЗИ, 
которые доступны 
нарушителю. 
Знания, определен-

ные квалификацией 
внутреннего наруши-
теля 

Доступные ресурсы, необходимые для реализации угрозы 

Внешний 

− Средства перехвата и анализа 
информационных потоков в кана-
лах связи; 
− специальные технические 

средства перехвата информации 
по ТКУИ; 
− штатные средства ИС (только 

в случае их расположения за пре-
делами КЗ) 

Не актуален Не актуален 

Внутренний 
– Закладные устройства 
 

– Непосредственное обращение 
к объектам доступа; 

– создание программных и тех-
нических средств, выполняющих 
обращение к объектам доступа в 
обход средств защиты; 

– модификация средств защиты, 
позволяющая осуществить НСД; 

– внедрение в технические 
средства СВТ или АС программ-
ных или технических механиз-
мов, нарушающих предполагае-
мую структуру и функции СВТ 
или АС и позволяющих осущест-
вить НСД 

– Непосредственное 
обращение к объек-
там доступа 

Комбиниро-
ванный 

Совокупность совместного ис-
пользования доступных ресурсов 
внешнего и внутреннего наруши-
телей 

Не актуален 

− Доступные в свободной 
продаже аппаратные средст-
ва и программное обеспече-
ние, в том числе програм-
мные и аппаратные компо-
ненты криптосредств; 
− специально разработан-

ные технические средства и 
программное обеспечение 

Не актуален 

Подсистема 
ЗИ от перехвата 

по ТКУИ 

ПТЗИ ОИ 

Подсистема 
ЗИ от НСД в 

АС 

Подсистема  
ЗИ от ПНВ 

Подсистема 
ЗИ от НПВ 

Нарушитель 

Комбинирован-
ный – внешние и 
внутренние на-
рушители ИБ, 
действующие 

совместно и (или) 
согласованно 

Внешний – лица,  
не имеющие права 

доступа к информаци-
онной системе, ее 

отдельным компонен-
там и реализующие 
угрозы безопасности 
информации из-за 

границ информацион-
ной системы 

Внутренний – 
лица, имеющие 
право постоянно-
го или разового 
доступа к инфор-
мационной сис-
теме, ее отдель-
ным компонентам 
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П р о д о л ж е н и е  т а б л и ц ы  

1 2 3 4 5 
Возможная мотивация действий нарушителя 

Внешний Не актуален 

Внутренний 

– Реализация угроз 
безопасности инфор-
мации непреднаме-
ренно из-за неосто-
рожности или неква-
лифицированных 
действий. 

Комбиниро-
ванный 

– По идеологическим или политическим мотивам; 
– организация террористического акта; 
– причинение имущественного ущерба путем мошенничества или иным преступным путем; 
– дискредитация или дестабилизация деятельности органов государственной власти, организаций; 
– получение конкурентных преимуществ; 
– внедрение дополнительных функциональных возможностей в программное обеспечение или 

программно-технические средства на этапе разработки; 
– любопытство или желание самореализации; 
– выявление уязвимостей с целью их дальнейшей продажи и получения финансовой выгоды; 
– реализация угроз безопасности информации из мести Не актуален 

Способы реализации угроз 
Внешний Не актуален Не актуален 
Внутренний – НСД к информации в АС НПВ на информацию
Комбиниро-
ванный 

Перехват информации по ТКУИ 
Не актуален 

ПНВ на информацию 
Не актуален 

Примеры нарушителей 

Внешний 

Конкуренты: 
·Иностранные службы (развед-

ка). 
·Преступные элементы. 
·Посетители (клиенты). 
·Лица, случайно или умышленно 

нарушившие пропускной режим 

Не актуален 

Конкуренты: 
·Иностранные службы. 
·Преступные элементы. 
·Посетители (клиенты). 
·Лица, случайно или 

умышленно нарушившие 
пропускной режим 

Не актуален 

Внутренний 
·Обслуживающий персонал. 
·Сотрудники организации. 
·Посетители (родственники сотрудников, практиканты, проверяющие инстанции) 

Комбиниро-
ванный 

Совокупность внутреннего и 
внешнего нарушителей 

Не актуален 
Совокупность внутреннего 

и внешнего нарушителей 
Не актуален 

 
При этом в подсистеме ЗИ от перехвата по 

ТКУИ следует рассматривать как внешний и внут-
ренний, так и комбинированный тип нарушителя. 
Нарушитель внешнего типа реализует перехват ин-
формативного сигнала по ТКУИ через посторонние 
проводники, имеющие выход за пределы КЗ. Нару-
шитель внутреннего типа реализует угрозы перехва-
та информации по видовым каналам. Комбиниро-
ванный тип нарушителя реализовывается совмест-
ным действием внутреннего и внешнего типов (1-й 
устанавливает закладное устройство, 2-й снимает 
сигнал с него). 

В подсистеме ЗИ от НСД в АС в качестве нару-
шителя рассматривается субъект, имеющий доступ к 
работе со штатными средствами АС и СВТ как части 
АС. Поэтому в этой подсистеме имеет смысл рас-
сматривать только нарушителя внутреннего типа. 
Нарушители классифицируются по уровню возмож-
ностей, предоставляемых им штатными средствами 
АС и СВТ. Выделяется четыре уровня этих возмож-
ностей. В своем уровне нарушитель является спе-
циалистом высшей квалификации, знает все об АС 
и, в частности, о системе и средствах ее защиты. 

В подсистеме ЗИ от ПНВ рассматривается на-
рушитель всех трех типов. Программно-технические 
воздействия зависят от того типа сети, который ис-
пользуется на предприятии. Если объект функцио-
нирует локально либо подключен к сети предпри-
ятия, то для реализации угроз обязательно присутст-
вие нарушителя внутреннего типа. Если объект име-
ет доступ не только к сети предприятия, но и к более 
глобальной сети, то источником угроз может высту-
пать каждый из трех типов нарушителя. 

В подсистеме ЗИ от НПВ рассматриваются 
только пользователи, которые имеют непосредст-

венный доступ к ОИ. При работе пользователь со-
вершает ошибки, которые могут привести к реали-
зации угроз. Поэтому в данной подсистеме рассмат-
ривается только внутренний нарушитель. 

Заключение 
1. Разработана модель нарушителя ПТЗИ, ко-

торая решает поставленную в исследовании задачу, 
является универсальной и позволяет системно ре-
шать задачу актуализации модели угроз.  

2. Классификация нарушителя по основным 
составляющим позволяет представить состав и со-
держание модели нарушителя ПТЗИ.  

3. Модель нарушителя ПТЗИ применима в за-
дачах разработки актуальной модели угроз ПТЗИ и 
будет способствовать повышению эффективности 
информационной безопасности объекта защиты. 
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УДК 004.056 
 
Г.В. Тумуров, А.Н. Вознюк, А.П. Кшнянкин  
 

Модель угроз подсистемы технической защиты информации  
объектов информатизации при обработке информации  
с использованием технических средств и систем 

 
Предложена модель угроз подсистемы технической защиты информации объектов информатизации при обра-
ботке информации с использованием технических средств и систем. Обозначена проблематика существующей 
методики решения задачи информационной безопасности на реальных объектах. Предложенная модель являет-
ся системной и имеет как учебное, так и практическое значение при решении задач разработки систем защиты 
информации на предприятии. 
Ключевые слова: подсистема технической защиты информации, модель угроз, объект информатизации, обра-
ботка информации с использованием технических средств и систем. 
 
Подсистема технической защиты информации 

(ПТЗИ) является важнейшей составляющей системы 
защиты информации (ЗИ) объектов информатизации 
(ОИ) на предприятии. ПТЗИ ОИ нуждается в актуа-
лизации в соответствии с реальными условиями экс-
плуатации объекта защиты и возможна только на 
основе разработки модели угроз безопасности ин-
формации подсистемы. Известные модели ПТЗИ ОИ 
при обработке информации с использованием тех-
нических средств и систем в недостаточной мере 
формируют системное представление о составе и 
содержании модели угроз безопасности информации 
ПТЗИ ОИ на предприятии, что определяет необхо-
димость её разработки. 

Модель угроз безопасности информации опре-
деляется как физическое, математическое, описа-
тельное представление свойств или характеристик 
угроз безопасности информации [1]. 

Угроза безопасности информации организации - 
совокупность факторов и условий, создающих опас-
ность нарушения информационной безопасности 
организации, вызывающую или способную вызвать 
негативные последствия (ущерб/вред) для организа-
ции [2].  

Изложенное в соответствии с ранее разработан-
ным подходом [3] даёт основания представить 
структуру модели угроз в виде табл. 1. 

 
Т а б л и ц а  1  

Структура модели угроз 
Угроза Фактор Условие 

… … … 
 
В качестве основы разработки содержательной 

составляющей модели угроз представляется целесо-
образным использовать ранее предложенную модель 
ПТЗИ ОИ, реализующих информационные технологии 
с использованием технических средств и систем [5]. 

Это позволяет представить концепт модели уг-
роз ПТЗИ ОИ при обработке информации с исполь-
зованием технических средств и систем (концепт 
ПТЗИ ОИ ТСС) на рис. 2. 

На основе детального анализа концепта ПТЗИ 
ОИ ТСС модель угроз подсистемы технической за-

щиты информации объектов информатизации при 
обработке информации с использованием техниче-
ских средств и систем обоснованно представлена в  
табл. 2. 

 

 
*з_и – защищаемая информация 

Рис. 1. Модель ПТЗИ ОИ, реализующих ИТ с использова-
нием ТСС 

 

 
*и_с – информативный сигнал 

Рис. 2. Концепт модели угроз ПТЗИ ОИ ТСС 
 

Для уточнения разрабатываемой модели угроз 
на предприятии представляется целесообразным 
также использовать Банк данных угроз безопасности 
информации ФСТЭК России [6]. 

Заключение 
1. Разработанная модель угроз безопасности 

информации ПТЗИ ОИ решает поставленную в ис-
следовании задачу, является универсальной и позво-
ляет системно решать задачи технической защиты 
информации.  

2. Угрозы безопасности информации на пред-
приятии актуальны только по совокупности соответ-
ствующих факторов и условий. При этом отсутствие 
либо несоответствие любого из составляющих пре-
допределяет угрозу несостоятельной. 

3. Модель даёт чёткое представление о составе 
и содержании модели угроз безопасности информа-

Подсистема 
ЗИ от утечки 
по ТКУИ 

Подсистема 
ЗИ от НПВ  
на з_и 

Подсистема  
ЗИ от ПНВ  
на з_и* 

Подсистема 
ЗИ от НСД 

в АС 

ОИ, реализующий ИТ  
с использованием ТСС 

ПТЗИ 

Угрозы  
перехвата 

и_с* по ТКУИ

Угрозы НПВ 
на з_и 

Угрозы ПНВ  
на з_и 

Угрозы НСД 
к информации 

в АС 

Концепт модели угроз ПТЗИ ОИ, реализую-
щих ИТ с использованием ТСС 
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ции ПТЗИ ОИ при обработке информации с исполь-
зованием ТСС на предприятии. 

4. Модель угроз безопасности информации 
применима в задачах разработки ПТЗИ всех типов 
ОИ при обработке информации с использованием 
ТСС и будет способствовать повышению эффектив-
ности информационной безопасности объекта защиты. 

5. Модель угроз безопасности информации 
имеет практическое значение, так как была апроби-
рована в учебном процессе и при выполнении выпу-
скных квалификационных работ по информацион-
ной безопасности студентов ТУСУРа, а также может 
быть использована в задачах разработки ПТЗИ на 
предприятии. 

 
Т а б л и ц а  2  

Модель угроз ПТЗИ ОИ при обработке информации с использованием ТСС 
Угроза Фактор Условие 

1. Угроза перехвата и_с по каналу 
ПЭМИ от ОТСС 

ПЭМИ от ОТСС ОИ Опасная зона R2 > Rкз.min 

2. Угроза перехвата и_с по каналу 
ПЭМИН на провода и линии от 
ОТСС, выходящие за пределы КЗ 

ПЭМИН от ОТСС на провода и линии, 
отходящие от ОТСС ОИ 

Провода и линии, отходящие от ОТСС, 
имеют выход за пределы КЗ 

3. Угроза перехвата и_с по каналу 
ПЭМИН на провода и линии от 
ВТСС, выходящие за пределы КЗ 

ПЭМИН от ОТСС на провода и линии, 
отходящие от ВТСС ОИ 

Провода и линии, отходящие от ВТСС, 
имеют выход за пределы КЗ 

4. Угроза перехвата и_с по каналу 
ПЭМИН на линии электропитания и 
заземления, выходящие за пределы 
КЗ 

ПЭМИН от ОТСС ОИ на линии элек-
тропитания и заземления 

Линии электропитания и заземления 
ТСС ОИ имеют выход за пределы КЗ 

5. Угроза перехвата и_с по каналу 
ПЭМИН на посторонние проводники, 
выходящие за пределы КЗ 

ПЭМИН от ОТСС ОИ на посторонние  
проводники 

Посторонние проводники ОИ имеют 
выход за пределы КЗ 

6.Угроза перехвата и_с по парамет-
рическому ТКУИ 

Процесс обработки защищаемой ин-
формации с использованием ОТСС ОИ 

Наличие вероятных мест размещения 
аппаратуры перехвата информативного 
сигнала. 
Наличие элементов ОТСС, параметры 

которых изменяются в процессе обра-
ботки информации 

7. Угроза перехвата и_с по каналу 
ПЭМИН с использованием закладок 

ПЭМИН от ОТСС ОИ на закладные 
устройства 

Наличие возможно внедренных на ОИ 
закладных устройств 

8. Угроза перехвата информации по 
видовым ТКУИ 

Процесс обработки защищаемой ин-
формации с использованием ОТСС ОИ 

Преднамеренное или ошибочное рас-
положение средств отображения инфор-
мации относительно направлений и мест 
возможного расположения средств, сис-
тем и аппаратуры перехвата информа-
ции 

9. Угроза НСД к ресурсам АС с на-
рушением прав доступа к защищае-
мой информации 

Не реализована подсистема управле-
ния доступом 

10. Угроза НСД к ресурсам АС с на-
рушением прав регистрации и учета 

Процесс обработки защищаемой ин-
формации в АС ОИ 

 Не реализована подсистема регистра-
ции и учёта 

11. Угроза компрометации крипто-
графической защиты информации в АС 

Шифрование защищаемой информа-
ции, обрабатываемой в АС ОИ 

Не реализована подсистема крипто-
графической защиты информации 

12. Угроза нарушения целостности 
информации 

Процесс обработки защищаемой ин-
формации в АС ОИ 

Не реализована подсистема обеспече-
ния целостности информации 

13. Угроза несанкционированного 
воздействия (НСВ) на защищаемые 
информационные системы с исполь-
зованием программно-технических 
средств 

Не реализована система защиты от 
программно-технических воздействий 

14. Угроза НСВ на защищаемые 
информационные системы с исполь-
зованием э/м воздействий или воз-
действий иной физической природы 

Не реализована система защиты от э/м 
воздействий или воздействий иной фи-
зической природы 

15. Угроза сбоя технических и про-
граммных средств информационной 
системы 

Процесс  обработки информации на 
ОТСС ОИ 

 

Не реализованы системы тестирования 
технических и программных средств, 
бесперебойного питания ТСС и резерв-
ного копирования з_и 
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Определение актуальных угроз безопасности информации  
в информационных системах, используя Банк данных угроз  
(bdu.fstec.ru) 
 

Описан метод построения прямых связей между уязвимостями и угрозами безопасности информации в кон-
кретных информационных системах без применения средств автоматизации. Задача установления прямых свя-
зей между угрозами и уязвимостями является крайне трудоемкой. В качестве основного источника сведений об 
угрозах и уязвимостях в информационных системах использован Банк данных угроз безопасности информации, 
разработанный Федеральной службой по техническому и экспортному контролю. 
Ключевые слова: актуальная угроза, информационная система, информационная безопасность, банк данных 
угроз безопасности информации, угроза, уязвимость, защита информации, безопасность информации, ФСТЭК.  
 
На фоне кризиса и повсеместного уменьшения 

издержек на предприятиях грамотно выстроенная 
система защиты информации, в которой соблюдено 
правило – стоимость защиты информации не должна 
превышать «стоимость» самой информации – очень 
важна и ценна. Для того чтобы верно построить сис-
тему защиты информации, необходимо правильно 
определить угрозы и уязвимости информационной 
системы (далее – ИС), исключение составляют госу-
дарственные информационные системы (далее – 
ГИС). В статье Е.С. Евстратенко, В.В. Селифанова, 
У.В. Таратыновой «Построение системы защиты 
информации государственной информационной сис-
темы с учетом политик информационной безопасно-
сти, разработанных в соответствии с ГОСТ Р ИСО/ 
МЭК 27001» приведен пример определения акту-
альных угроз для ГИС, а также указаны стандарты и 
документы, на основании которых можно сделать 
вывод об актуальности (или неактуальности) угрозы 
для конкретной ГИС [1].  

Построение системы защиты информации госу-
дарственной системы с учетом управления рисками 
информационной безопасности подробно описаны в 
одноименной статье В.В. Селифанова, Е.С. Евстра-
тенко, У.В. Таратыновой [7]. 

В настоящее время, используя Банк данных уг-
роз безопасности информации* и располагая сведе-
ниями об имеющихся уязвимостях в конкретной 
ИС, можно определить актуальные для нее угрозы, 
однако сделать это можно только вручную. Помимо 
этого, посредством Банка данных угроз можно по-
лучить все необходимые сведения об угрозах и уяз-
вимостях.  

В Банк данных угроз включается информация 
об уязвимостях и угрозах безопасности информации, 
полученная по результатам выявления и анализа: 

– сведений, опубликованных в общедоступных 
источниках, в том числе в информационно-телеком-
муникационной сети Интернет; 

– сведений, полученных по результатам работ, 
проводимых федеральными органами исполнитель-
ной власти в рамках своих полномочий (компетен-
ций); 

– сведений, поступивших из органов государст-
венной власти, организаций и иных лиц, выпол-
няющих работы по защите информации [2]. 
                                                 

* Создан Федеральной службой по техническому и экспортно-
му контролю (ФСТЭК России). Цель: повысить уровень инфор-
мированности заинтересованных лиц о существующих угрозах 
безопасности информации в информационных (автоматизиро-
ванных) системах. 
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Целью данной работы является описание мето-
да построения прямых связей между уязвимостями 
и угрозами безопасности информации в ИС. В каче-
стве основного инструмента для данного метода 
будет использован Банк данных угроз безопасности 
информации. На данный момент в Банке данных 
угроз имеются сведения примерно о 200 угрозах и 
14 000 уязвимостях. Соответственно можно сделать 
вывод, что задача по установлению прямых связей 
между уязвимостями и угрозами безопасности ин-
формации является крайне трудоемкой. 

Вопрос определения актуальных угроз является 
насущным и поднимался многими авторами науч-
ных трудов. К примеру, А.П. Стефаров в своей ста-
тье «Об определении актуальных угроз для инфор-
мационных систем персональных данных» в журна-
ле «Решетневские чтения» предложил свой подход к 
определению актуальных угроз в ИС [5]. В соответ-
ствии с предложенным автором статьи подходом 
«...множество угроз, входящих в перечень, разбива-
ется на подмножества в соответствии с уровнями 
воздействия нарушителей…». В результате приме-
нения его метода определяется уровень воздействия 
нарушителя и формируется подмножество угроз, 
которые могут быть реализованы на данном уровне.  

При составлении модели угроз учитываются 
два параметра: модель нарушителя и имеющиеся 
уязвимости. На данный момент задача связи модели 
нарушителя и угрозы не является актуальной, так 
как в описании каждой угрозы в Банке данных угроз 
безопасности информации содержится информация 
о типе нарушителя и его потенциале. Метод, пред-
ложенный ниже, позволяет решить оставшуюся 
проблему (связать уязвимость и угрозу безопасности 
информации в конкретной ИС). 

Для нахождения актуальных угроз в ИС необ-
ходимо для начала определить уязвимости. Это 
можно сделать двумя способами. Первый способ 
заключается в том, что оператор ИС вручную делает 
подробное описание ИС (определяет аппаратную 
платформу, программное обеспечение (далее – ПО), 
операционную систему). На основании этих данных, 
с помощью Банка данных угроз безопасности ин-
формации посредством системы фильтрации для 
каждой части ИС оператор (разработчиков, органов 
по сертификации и т.п.) ИС определяет уязвимости. 
Система фильтрации позволяет осуществлять поиск 
по 13 параметрам: контекстный поиск по названию 
уязвимости, производителю ПО, типу ПО, про-
граммное обеспечение, аппаратная платформа, вер-
сия ПО, статус уязвимости и в качестве дополни-
тельных параметров: диапазон дат выявления уяз-
вимостей, класс уязвимости, уровень опасности, 
идентификатор типа ошибки, операционная система 
и другие системы идентификации. 

Второй способ состоит в использовании допол-
нительного программного обеспечения, а именно 
сканеров безопасности, например: «XSpider†», 
                                                 

† Сканер безопасности, основной задачей которого является: 
обнаружение уязвимостей в сетевых ресурсах до того, как это 

«MaxPatrol‡» и т.п. Сканеры безопасности опреде-
ляют актуальные уязвимости и предлагают пути их 
устранения.  

После того как уязвимости системы определе-
ны, можно приступать к определению актуальных 
угроз для рассматриваемой информационной системы. 

Для поиска угрозы по известной уязвимости 
необходимо реализовать поиск по «тегам§» (или 
ключевым словам). Данный метод позволяет суще-
ственно уменьшить количество возможных угроз. 
Пример реализации метода представлен ниже. 

В качестве рассматриваемой уязвимости была 
выбрана «уязвимость браузера «Internet Explorer», 
позволяющая нарушителю вызвать отказ в обслу-
живании или выполнить произвольный код». Под-
робные сведения об уязвимости приведены в табл. 1. 

 
 

Т а б л и ц а  1  
Сведения о выбранной уязвимости 

Параметр Значение параметра  
для уязвимости 

Вендор Microsoft Corp. 
Наименование ПО Internet Explorer 
Версия ПО  11 
Тип ПО Прикладное ПО информацион-

ных систем 
Тип ошибки Выход операции за границы 

буфера в память 
Уровень опасности 
уязвимости 

Высокий уровень опасности 
(базовая оценка CVSS**  
составляет 9,3) 

Статус уязвимости Подтверждена производителем 
Дата выявления 16.06.2016 

 
Для определения угрозы необходимо выбрать 

ключевые слова, характеризующие уязвимость. В 
рассматриваемом примере: отказ в обслуживании, 
буфер, выход. Далее через контекстный поиск по 
названию угрозы задаем выбранные теги.  

Выбор актуальных угроз осуществляется вруч-
ную. Эксперт (оператор, заказчик ИС и т.д.) оцени-
вает результаты фильтрации и отбирает те угрозы, 
которые непосредственно связаны с уязвимостью. В 
табл. 2 приведены результаты фильтрации угроз по 
тегам. Проанализировав найденные угрозы, был 
сделан вывод о том, что реально взаимосвязаны с 
уязвимостью только две из четырех, а именно: угро-
за приведения системы в состояние «отказ в об-
                                                                             
будет сделано злоумышленниками, а также предоставление чет-
ких и понятных рекомендаций по устранению обнаруженных 
уязвимостей [4]. 

‡ Система контроля защищенности и соответствия стандартам. 
Механизмы тестирования на проникновение, системных прове-
рок и контроля соответствия стандартам в сочетании с поддерж-
кой анализа различных операционных систем, СУБД и web-
приложений обеспечивают непрерывный мониторинг безопасно-
сти на всех уровнях ИС [4]. 

§ Тег – короткая строка, состоящая из буквенно-цифровой ин-
формации, используемая в качестве идентификатора команды [3]. 

** Общая система оценки уязвимостей (CVSS) – это открытая 
схема, которая позволяет обмениваться информацией об IT-
уязвимостях. Система оценки CVSS состоит из 3 метрик: базовая 
метрика, временная метрика и контекстная метрика [6]. 
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служивании» и угроза несанкционированного управ-
ления буфером. 

 

Т а б л и ц а  2  
Результаты фильтрации угроз 

Тег для 
поиска 

Возможные угрозы Описание угрозы 

Угроза приведения 
системы в состояние 

«отказ в обслуживании» 

Угроза заключается в 
возможности отказа дис-
кредитированной систе-
мой в доступе легальным 
пользователям при лави-
нообразном увеличении 
числа сетевых соединений 

с данной системой 

Отказ в 
обслужи-
вании 

Угроза распространения 
состояния «отказ в 
обслуживании» в об-

лачной инфраструктуре 

Угроза заключается в 
возможности распростра-
нения негативных послед-
ствий от реализации угроз 
на физическом или вирту-
альном уровне облачной 
инфраструктуры на уров-
ни управления и оркест-
ровки, а также на все ин-
формационные системы, 
развёрнутые на базе дис-
кредитированной облач-
ной инфраструктуры 

Буфер 
Угроза несанкциониро-
ванного управления 

буфером 

Угроза заключается в 
возможности осуществле-
ния нарушителем несанк-
ционированного доступа к 
данным, содержащимся в 
буфере обмена, в интере-
сах ознакомления с хра-

нящейся там информацией 
или осуществления дест-
руктивного программного 
воздействия на систему 

(например, переполнение 
буфера для выполнения 
произвольного вредонос-

ного кода) 

Выход 
Угроза выхода процесса 
за пределы виртуальной 

машины 

Угроза заключается в 
возможности запуска 

вредоносной программой 
собственного гипервизора, 
функционирующего по 

уровню логического взаи-
модействия ниже компро-
метируемого гипервизора

 

Таким образом, эксперт рассматривает только 4 
угрозы из 200, что заметно сокращает нагрузку на 
эксперта и время нахождения актуальных угроз для 
конкретной ИС. 
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Применение экономико-математического моделирования  
для оптимизации затрат на сырье в производственной сфере 

 
C помощью методов экономико-математического моделирования создана модель оптимального распределения 
заказов сырья между поставщиками. Решение задачи оптимизации найдено при помощи использования пакета 
MS Excel. При этом достигнуто сокращение затрат предприятия в пределах 6,7–11,8%. 
Ключевые слова: затраты, оптимизация, математическое моделирование, модель, целевая функция, ограниче-
ния, поиск решений.  

 
Проблема оптимизации затрат на закупку сырья 

актуальна для предприятий различной направленно-
сти и отрасли. В первую очередь это связано с тем, 
что расходы на приобретение необходимого сырья 
для производства составляют более половины сово-
купных затрат компании.  

Неэффективная организация управления закуп-
ками увеличивает риск потери клиентов. Зачастую 
на складах предприятий хранится избыточное коли-
чество товара, обусловленное желанием иметь стра-
ховой запас, который обычно аналитически не вы-
считывается. При этом когда требуется конкретная 
номенклатурная единица, она может отсутствовать в 
необходимом количестве. Вследствие этого возни-
кают перебои в обеспечении производства, выпол-
нении договорных обязательств по поставкам гото-
вой продукции, а предприятие вынуждено закупать 
необходимое сырье по завышенным ценам. 

Так целью данной работы является оптимиза-
ция затрат на закупку сырья на предприятии ООО 
«Пекарня Житница». 

Для достижения поставленной цели, необходи-
мо разработать математическую модель, решение 
которой при помощи средств MS Excel, позволит 
распределить заказы сырья между контрагентами с 
учетом возможностей получения скидок, имея при 
этом минимальные общие затраты. 

Математическая модель представляет собой 
систему математических и логических соотноше-
ний, описывающих структуру и функции реальной 
системы. Большинство экономико-математических 
моделей включает в себя систему уравнений и нера-
венств, состоящих из набора переменных и пара-
метров. Математические зависимости устанавлива-
ют зависимость между известными и искомыми ве-
личинами [1].  

Примером математической модели может слу-
жить линейная зависимость  

 
j

n

i
j xcXf 




1

)( ,
  

где cj – параметр; xj – переменная; f(x) – искомая ве-
личина [2]. 

Имеется информация от нескольких поставщи-
ков о ценах на сырье и применяемых системах ски-
док с цены (рассматриваются разовые скидки с цены 
в зависимости от объема поставляемой продукции). 
Требуется наилучшим образом распределить заказы 
сырья между представленными поставщиками. По-
ставщики, а также их цены и условия предоставле-
ния скидок представлены в табл. 1. 

Используя данные, указанные выше, необходи-
мо создать математическую модель задачи для по-
следующего компьютерного моделирования. Ком-
пьютерное моделирование представляет собой ис-
пользование программного обеспечения для построе-
ния математической модели исследуемого объекта. 

Удобным инструментом решения подобных за-
дач является табличный процессор MS Excel. Для 
моделирования задач по оптимизации используется 
надстройка «Поиск решений», которая позволяет 
находить решение, изменяя ячейки с переменными. 

В общем виде задача распределения заказа по-
ставщикам на ассортимент сырья с учетом стимули-
рования заказчика может быть сформулирована сле-
дующим образом. 

Необходимо определить двоичную матрицу, ко-
торая будет решением данной задачи: 
 )( ijzZ  ,  

где zij – i-й товар, покупаемый у j-го поставщика. 
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Целевая функция характеризует минимизацию 
общих затрат на приобретение сырья: 

 min*)1(*)(
1

 


ijj

n

i
ij zczF  ,  

где cij – базовая цена товара  i  у  j-го поставщика. 
 

Т а б л и ц а  1  
Цены и условия скидок 

Номенклатура 
Вес, 
кг 

П
ос
та
вщ

ик
  

1 

П
ос
та
вщ

ик
  

2 

П
ос
та
вщ

ик
  

3 

П
ос
та
вщ

ик
 

 4
 

Мука 1-й сорт 25 445 477,5 470 493,5
Мука 2-й сорт 25 437 462,5 457,5 480,5
Отруби 25 232,5 255,0 312,5 158 
Мука ржаная 45 616,9 605,2 594 625 
Сода 0,5 0 8,6 9 0 
Соль 50 0 565 635 675 
Яйцо, дес. 0,5 0 0 23 22 
Сметана 1 0 0 0 200 
Солод 10 0 450 465 485 
Мед 1 0 0 0 165 
Сахар 25 1 250 1 237 1 265 0 
Кориандр 25 1 625 1 450 2 070 0 
Подсолн. ядро 25 1 550 2 100 1 232 0 
Курага 10 3 550 3 650 3 450 0 
Имбирь 25 5 500 6 000 5 137 0 
Изюм 10 1 700 1 660 1 980 0 
Тыква, семена 35 16 625 15 750 17 150 0 
Грецкий орех 10 7 200 7 800 6 750 0 
Кунжут 25 4 000 4 350 3 975 0 
Мак 35 4 725 7 875 8 715 0 
Семя льна 30 3 300 2 970 2 790 0 
Геркулес 35 830,9 868 910 0 
Чеснок 5 0 0 0 100 
Морковь 10 0,00 0,00 0,00 450 
Масло сливоч. 1 0,00 0,00 0,00 170 
Масло подсол. 1 0,00 93,20 86,00 98,5 
Скидка, %  5 5 10 15 
Мин. сумма, руб. 35 000 55 000 50 000 45 000

 

Помимо целевой функции, необходимо опреде-
лить ограничения. 

Каждый поставщик практикует разовые скидки 
с цены в зависимости от объема покупки, которые 
можно представить в виде 
 *ij j j

j

c x P ,  

где ∑cij*xj – сумма покупки некоторого количества 
товаров у j-го поставщика; Pj – соответствующие 
каждой скидке объемы закупки. 

Также необходимо учесть, что объемы закупки 
сырья должны удовлетворять требуемому количеству:  

 i i
j

z a ,  

где ai – требуемое количество товара i. 
Составим математическую модель решения 

применительно к данной задаче. 

Целевая функция имеет вид 

1 1 2 2
1 1 1 1

3 3 4 4
1 1 1 1

( ) ( * *(100 5)) ( * *(100 5))

( * *(100 10)) ( * *(100 15) min.

n n n n

i i i i
i i i i

n n n n

i i i i
i i i i

F x a x a x

a x a x

   

   

    

    

   

   
 

Ограничения по минимальному объему заказа, 
обеспечивающему наличие скидок с цены: 

 

1 1

2 2

3 3

4 4

* 35000,

* 50000,

* 55000,

* 45000.

i i

i i

i i

i i

c x

c x

c x

c x


 
 
 

  

Ограничения, характеризующие поставки сырья 
в требуемом количестве: 
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Решение поставленной задачи найдено с ис-
пользованием пакета MS Excel надстройки «Поиск 
решения». Во вкладке «Данные» выбираем пункт 
«Поиск решения» (для MS Excel 2013 г.). В открыв-
шемся окне выбираем поле «Оптимизировать целе-
вую функцию» и выбираем ячейку, в которой нахо-
дится целевая функция. Устанавливаем оптимиза-
цию целевой ячейки до минимального значения. В 
поле «Изменяя ячейки переменных» выбираем диа-
пазон ячеек, которые станут решением исходной 
задачи – zij. В разделе «В соответствии с ограниче-
ниями нажимаем кнопку «Добавить» и выбираем 
ячейки с созданными ограничениями. После того 
как были установлены все параметры, нажимаем 
кнопку «Найти решение» [3]. 

В результате решения итоговая таблица распре-
деления заказов принимает вид табл. 2. 

В ячейке целевой функции определена сумма 
общих затрат на поставки, которая составит 321 965 руб. 
При этом затраты на закупку сырья на данные виды 
продукции в период с 01.01 по 31.05.2016, по дан-
ным пекарни, варьируются в пределах 345 000–
365 390 руб.  

Таким образом, разработанная модель распре-
деления заказов между поставщиками позволяет 
определить, у каких компаний и в каком количестве 
наиболее выгодно заказать необходимое сырье. Со-
кращение затрат при этом составляет 6,7–1,8%. 
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Т а б л и ц а  2  

Распределение заказов 

Номенклатура 
Потребность 
в мес., уп. 

П
ос
та
в-

щ
ик

 1
 

П
ос
та
в-

щ
ик

 2
 

П
ос
та
в-

щ
ик

 3
 

П
ос
та
в-

щ
ик

 4
 

Мука 1-й сорт 33 33 0 0 0 
Мука 2-й сорт 42 19 0 0 23 
Отруби 5 0 0 0 5 
Мука ржаная 20 0 0 0 20 
Сода 10 0 0 10 0 
Соль 2 0 2 0 0 
Яйцо, дес. 95 0 0 0 95 
Сметана 29 0 0 0 29 
Солод 2 0 0 0 2 
Мед 64 0 0 0 64 
Сахар 14 0 0 14 0 
Кориандр молотый 1 0 1 0 0 
Подсолн. ядро 1 0 0 1 0 
Курага 6 0 0 6 0 
Имбирь молотый 1 0 0 1 0 
Изюм 12 0 12 0 0 
Тыква, семена 6 0 6 0 0 
Грецкий орех 8 0 0 8 0 
Кунжут 1 0 0 1 0 
Мак 1 1 0 0 0 
Семя льна 1 0 0 1 0 
Геркулес 9 9 0 0 0 
Чеснок 16 0 0 0 16 
Морковь 8 0 0 0 8 
Масло сливоч. 213 0 0 0 213
Масло подсолн. 128 0 0 128 0 
 

Целью любого функционирующего производст-
венного предприятия является получение прибыли. 
При этом стремление к сокращению затрат является 

необходимым и обязательным условием достижения 
данной цели. Затраты предприятия складываются из 
множества составляющих и статей расходов, однако 
не оставляет сомнений то, что приобретение сырья 
составляет львиную долю среди них. 

Именно поэтому значимость эффективного 
планирования и организации закупочной деятельно-
сти трудно переоценить. Мероприятия по совершен-
ствованию данного направления позволяют не толь-
ко сократить затраты, но и обеспечить бесперебой-
ное функционирование производства, укрепляя при 
этом уверенность предприятия в выполнении дого-
ворных обязательств перед покупателями и партне-
рами. 

Применение математических методов в практи-
ке решения данных задач повышает качество управ-
ленческих решений, расширяет возможности анали-
за [4]. 
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Графический метод поддержки принятия решений в процессе 
строительства и освоения скважин  

 
Описаны метод наглядного представления технологических процессов бурения скважин и вспомогательных 
процессов, связанных с бурением, а также метод оценки их эффективности с использованием IDEF-диаграмм. 
Методология IDEF3 позволяет не только отображать технологическую схему на иерархических диаграммах, но 
и проводить ее анализ и оптимизацию. 
Ключевые слова: оценка эффективности, IDEF3-диаграмма, графическая модель, технология бурения, оценка 
качества.  
 
Задача разработки достаточно простых и объек-

тивных методов поддержки принятия решений в 
процессах бурения и освоения скважин является 
достаточно актуальной, но она осложняется отсут-
ствием общепринятого взгляда на понятие эффек-
тивности данного процесса. Например, если сравни-
вать несколько технологий бурения, то при сравне-
нии их эффективности нужно иметь в виду, что со-

поставляется, поскольку в бурении есть множество 
доступных для сопоставления и противопоставляе-
мых друг другу технологий. Эти технологии далее 
будем называть объектами эффективности. К объек-
там эффективности можно отнести не только техно-
логии, но и изделия и их совокупности. Например, 
можно сравнивать между собой компоновки техно-
логического оборудования на предмет определения 
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наиболее подходящей для конкретного случая. Лю-
бой другой компонент бурения: технический, техно-
логический, инфраструктурный – может быть также 
рассмотрен как объект эффективности. 

Компоновку бурового оборудования можно 
оценить по нескольким параметрам: производитель-
ности, надежности, эргономичности, дизайну, габа-
ритным размерам, удобству обслуживания, ремон-
топригодности, стоимости изготовления и т.д. Весь 
этот перечень можно отнести к элементам эффек-
тивности. Для каждого из них существует своя шка-
ла эффективности. Например, можно установить 
уровень значимости для каждого элемента и на этом 
основании определить частный комплексный крите-
рий эффективности. Таким образом, под критерием 
эффективности подразумевается некоторый пара-
метр (фактор) эффективности, влияющий на общую 
оценку эксплуатационных качеств объекта эффек-
тивности в целом. 

При многокритериальной оценке качества бу-
рения в работе в целях наиболее наглядного пред-
ставления результатов и удобства сравнения вариан-
тов предлагается использовать относительные оцен-
ки, например выраженные в процентах. При этом 
следует учитывать направления шкал полезности 
для используемых критериев при оценке. 

В качестве примера рассматривается точность 
попадания забоя в заданную область как один из 
наиболее важных показателей. При этом за направ-
ление шкалы полезности принимается направление 
увеличения, т.е. оценка 100% соответствует макси-
мальной точности. 

Оценивать точность попадания забоя в задан-
ную область можно по «сферической модели» (рис. 1), 
где центр сфер и есть центр проектной (заданной) 
области. Радиус малой сферы r, внутрь которой или 
на ее границу должен попасть забой скважины, бу-
дет соответствовать оценке С = 100. Радиус большой 
сферы R, отклонение до границы которой еще до-
пустимо, соответствует оценке С = 0. Все промежу-
точные значения радиусов ρ в интервале 

r < ρ < R 
определяются по формуле 

100%
R

C
R r







. 

Аналогичным образом предлагается оценивать 
угол встречи забоя скважины с пластом по «модели 
конусов», где ось конусов есть проектное направле-
ние ствола скважины (рис. 2). Угол γ1 между осью и 
образующей малого конуса, внутри которого или по 
его границе должна располагаться «линия» встречи 
скважины с пластом, будет соответствовать оценке  
С = 100. Угол γ2 между осью и образующей большо-
го конуса, попадание на границу которого является 
еще допустимым, соответствует С = 0. Все проме-
жуточные значения углов γ в интервале 

γ1 < γ < γ2 
оцениваются от 0 до 100 по аналогичной формуле: 

2

2 1
100%C

  

  

. 

 
Рис. 1. Оценка точности попадания забоя 

 

 
Рис. 2. Оценка угла встречи забоя с пластом 

 
Степень соответствия фактической трассы 

скважины проектной предлагается оценивать сле-
дующим образом. На горизонтальном (или наклон-
ном) участке скважины, расположенном вдоль про-
дуктивной части пласта, выделяется ряд сечений. 
Число сечений определяется в первую очередь тех-
нологическими требованиями и протяженностью 
горизонтальной или наклонной части скважины. 
Оно также зависит от числа проводимых измерений 
пространственного положения забоя и характера 
трассы скважины. Отклонение ствола скважины, 
рассматриваемого по выделенным сечениям, от про-
ектной величины предлагается оценивать также по 
100-балльной шкале, используя следующий подход. 

Центр окружностей есть центр проектной (за-
данной) зоны проводки скважины. Радиус малой 
окружности r, отклонение до границы которой явля-
ется «идеальным» уровнем, будет соответствовать 
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оценке С = 100. Радиус большой окружности (R), 
отклонение до границы которой еще допустимо, 
соответствует С = 0. Все промежуточные значения 
радиусов ρ оцениваются от 0 до 100 аналогично. 
Чем ближе уровень качества к 100, тем качество бу-
рового процесса выше.  

При оценке качества бурения для целей визуа-
лизации результатов анализа предлагается графиче-
ский метод, который заключается в построении диа-
граммы нескольких критериев [1]. Диаграмма вклю-
чает нескольких осей координат, в которых строится 
геометрическая фигура, соединяющая отложенные 
по осям значения оценок критериев (рис. 3).  

 
Рис. 3. Диаграмма 

 

При построении диаграммы следует учитывать 
требование одинакового направления шкал полезно-
сти. Если какой-либо критерий имеет противопо-
ложное направление шкалы, то применяют инвер-
сию шкалы по одной из формул: 

С′ = 1 / C    или   С′ = 100 – C. 
Например, время бурения скважины (участка 

скважины) Т имеет направление шкалы полезности 
в сторону уменьшения (чем меньше, тем лучше), 
тогда переходят к инверсии 

T′ = 100 – T, 
где Т – время в процентах от общего времени буре-
ния всей скважины. 

На рис. 3 обозначены координаты: Т′ – время 
бурения участка скважины (инвертированная шка-
ла); Н – пробуренный метраж (в процентах к общей 
проходке); Сρ – точность попадания забоя в задан-
ную область; Сγ – угол встречи забоя скважины с 
пластом, Ст – степень соответствия фактической 
трассы скважины проектной; S′ – относительная 
стоимость одного метра проходки (инвертированная 
шкала). 

При выбранном направлении шкал полезности 
размер фигуры соответствует общей оценке качества 
процесса бурения (чем больше площадь фигуры, тем 
выше качество). 

Данный метод оценки позволяет не только оце-
нить эффективность бурения, но и сравнить резуль-
таты на разных кустах, выявить причину различий 
путем проведения более детального анализа. Также 
данный метод позволяет проводить сравнительный 
анализ показателей бурения для долот различных 
конструкций.  

С практической точки зрения графический ме-
тод оценки эффективности работы компоновок при 
направленном бурении может быть использован как 
инструмент анализа показателей при апробации но-
вых конструкций технологического оборудования 
(например, долот или компоновок) как на уже из-
вестных месторождениях, так и на новых объектах.  

Кроме того, с точки зрения подрядчика, прини-
мающего участие в проекте на конкретном месторо-
ждении, информация в виде графических иллюстра-
ций позволяет четко и обоснованно представить 
свои выводы заказчику, что в свою очередь обеспе-
чивает режим диалога при последующем, более де-
тальном анализе результатов и поиске оптимального 
решения. 

Для поставленной задачи разработки метода 
поддержки принятия решений наиболее удобной и 
наглядной является методология построения функ-
циональных моделей технологических процессов 
IDEF3. 

IDEF3 является стандартом документирования 
технологических процессов, происходящих на пред-
приятии, и предоставляет инструментарий для на-
глядного исследования и моделирования их сцена-
риев [2].  

Исполнение каждого сценария сопровождается 
соответствующим документооборотом, который со-
стоит из двух основных потоков: документов, опре-
деляющих структуру и последовательность процес-
са (технологических указаний, описаний стандартов 
и т.д.), и документов, отображающих ход его выпол-
нения (результатов тестов и экспертиз, отчетов о 
браке и т.д.). Для эффективного управления любым 
процессом необходимо иметь детальное представле-
ние об его сценарии и структуре сопутствующего 
документооборота. Средства документирования и 
моделирования IDEF3 позволяют выполнять сле-
дующие задачи:  

1. Документировать имеющиеся данные о тех-
нологии процесса, выявленные, скажем, в процессе 
опроса компетентных сотрудников, ответственных 
за организацию рассматриваемого процесса.  

2. Определять и анализировать точки влияния 
потоков сопутствующего документооборота на сце-
нарий технологических процессов.  

3. Определять ситуации, в которых требуется 
принятие решения, влияющего на жизненный цикл 
процесса, например изменение конструктивных, 
технологических или эксплуатационных свойств 
конечного продукта.  

4. Содействовать принятию оптимальных реше-
ний при реорганизации технологических процессов.  

5. Разрабатывать имитационные модели техно-
логических процессов, по принципу «КАК БУДЕТ, 
ЕСЛИ...». 

С помощью IDEF-диаграмм имеется возмож-
ность не только описать существующую или проек-
тируемую технологическую схему, но и провести ее 
анализ на предмет адекватности применяемой тех-
нологии и оптимизации структуры [3]. 
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На рис. 4 в качестве примера приведена IDEF-
диаграмма процесса строительства скважины, на 
рис. 5 – обследования технического состояния пре-
вентора. Диаграммы «Обследование технического 
состояния превентора» разработаны на основании 
документа «Методические указания по обследова-
нию технического состояния превенторов типа 
ППТК 125×21, ППШ 62×21, ППМ 125×2, «Гриф-
фит» с целью определения возможностей их даль-

нейшей эксплуатации (1503-2003 МУ)». С помощью 
диаграмм проведен анализ данного документа. Вы-
явлено, например, что не определены последова-
тельность и состав операций по визуально-оптичес-
кому контролю. На диаграмме 16.1 (рис. 6) четко 
обозначено, что все операции могут проводиться 
независимо друг от друга и параллельно, но все они 
должны быть выполнены. Для этого на диаграмме 
используются перекрестки типа «асинхронный И». 

 

 

 

 
Рис. 4. Процесс строительства скважин 

 
 

 
Рис. 5. Процесс обследования технического состояния превентора 
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Рис. 6. Процесс обследования технического состояния превентора 

 

 
 
Разработанные диаграммы позволяют наглядно 

представить ход технологического процесса, что 
позволяет повысить качество принимаемых реше-
ний и адекватность представления особенностей 
технологического процесса. С помощью диаграмм 
можно произвести анализ существующей или про-
ектируемой технологической схемы с целью ее оп-
тимизации. 
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Рассматриваются особенности математической модели, описывающей временной процесс изготовления изде-
лия на основе сетевого графика. 
Ключевые слова: автоматизация, планирование и диспетчеризация производства. 

 

Современные радиоэлектронные комплексы со-
стоят из большого числа деталей и сборочных еди-
ниц (ДСЕ), в их производстве также используется 
широкая номенклатура материалов, покупных ком-
плектующих изделий (ПКИ) и инструментов. Для 
эффективности производственного процесса акту-
альна задача своевременного принятия решений по 
закупке материалов и ПКИ, складского учета и пла-
нирования производства. Количество наименований 
ДСЕ и ПКИ в изделии может достигать нескольких 

десятков тысяч, что значительно усложняет радио-
электронное производство и требует особого подхо-
да к его организации. Задачи оперативно-календар-
ного планирования на таких производственных 
предприятиях ставятся как задачи обеспечения вы-
пуска продукции в заданных объемах, в нужном 
ритме и высокого качества [1]. 

На АО «НПП «Радиосвязь» была разработана, 
внедрена и эффективно применяется автоматизиро-
ванная система управления производством, в состав 
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которой входят системы управления складом, закуп-
ками, планирования и диспетчеризации производст-
ва и  т.д. [2]. 

Для изготовления одного изделия требуется: 
 осуществить закупку ПКИ и материалов; 
 выполнить заготовительные, механообраба-

тывающие, механосборочные, сборочные и регули-
ровочные операции; 

 провести входной и текущий контроль мате-
риалов, ПКИ и ДСЕ; осуществить контроль блоков, 
приборов и комплексов в объеме предъявительских 
испытаний (ПРИ), приемосдаточных испытаний 
(ПСИ) и периодических испытаний (ПИ) в соответ-
ствии с сетевым графиком изготовления комплекса 
связи (рис. 1). 

 

 
Рис. 1. Сетевой график изготовления типового комплекса связи 

 
Количество и порядок испытаний регламенти-

рованы ГОСТ РВ 15.307–2002. 
Для описания процесса изготовления ДСЕ ис-

пользуется маршрутно-операционный технологиче-
ский процесс, который является частью производст-
венного процесса, содержащего целенаправленные 
действия по изменению и (или) определению со-
стояния предмета труда. К предметам труда относят 
заготовки и изделия. Маршрутно-операционный 
технологический процесс устанавливает перечень и 
последовательность технологических операций, тип 
оборудования, на котором эти операции будут вы-
полняться; применяемая оснастка; укрупненная 
норма времени детализирует технологию обработки 
и сборки до переходов и режимов обработки. Вы-
полнение одной операции можно описать формулой 

 оп пз пt t t  , (1) 

где опt  – технологическое время выполнения опера-

ции; пзt  – время подготовительно-завершающей 

операции; пt  – время перехода от операции к опера-

ции, зависит от типа перехода (межоперационный, 
межбригадный, межцеховой). 

Представим время изготовления одной ДСЕ 

ДСЕt  формулой 

 ДСЕ оп пз п1
n

i i iit t t t   , (2) 

где n  – количество операций в технологическом 
процессе. 

Для промежуточного контроля состояния изго-
товления заказа осуществляется хранение составных 
частей в центральном комплектовочном цехе. В свя-
зи с тем, что изготовление составных частей заказа 
может осуществляться параллельно, была разрабо-
тана модель изготовления заказа (рис. 2) с отобра-
жением ключевых моментов изготовления. 

Здесь 1,2,3N  – количество контролируемых от-

ветственных параллельных процессов. Обозначим 
через 1,2,3T   время выполнения этапа работ по изго-

товлению изделия; цT  – время комплектования бло-

ков изделия. 
Время выполнения ключевых этапов изготовле-

ния изделия операций можно вычислить по сле-
дующим формулам: 

 1
1 1 ДСЕ1max i

N i
j K jiT t  , (3) 

 2
2 1 ДСЕ1max i

N i
j K jiT t  , (4) 

 3
3 1 ДСЕ1max i

N i
j K jiT t  , (5) 

iK  – количество изготавливаемых ДСЕ в отдельном 

процессе; ДСЕ
i
jt  – время изготовления одного ДСЕ в 

i-м процессе j-го этапа; 1 ДСЕmax i
i

j K jt   – макси-

мальное  время  изготовления  ДСЕ  в отдельном 
процессе. 
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Таким образом, общее временя изготовления 
заказа можно вычислить по формуле 

  3
общ 1 ДСЕ цl 1 1 1max i

N N mi
j K j mi iT t T       . (6) 

В формуле (6) первое слагаемое – это сумма 

всех 1, 1,T l N , а второе слагаемое отвечает за пол-

ное время комплектования ДСЕ между ответствен-
ными этапами.  

При необходимости данный подход, используе-
мый для вычисления сроков изготовления ключевых 
этапов производства, можно применить при детали-
зации изготовления заказа до уровня производст- 
 

венного участка, или конкретного рабочего места. 
Это позволяет выявить узкие места при изготовле-
нии изделия или изменении его конструкции.  

В формуле (6) описывается общее время изго-
товления одного заказа при идеальных условиях: 

 наличие описания всех технологических 
процессов при запуске в производство; 

 своевременная поставка всех комплектую-
щих и материалов; 

 безаварийная работа всего технологического 
оборудования; 

 отсутствие брака. 

 
Рис. 2. Модель описания времени изготовления заказа 

 
Для вычисления реального состояния изготов-

ления заказа применяется формула 
 р общ нT T T  . (7) 

Для безусловного выполнения заказа использу-
ется формула 
 общ р maxT T T  . (8) 

В связи с инновационным видом продукции и 
длительным сроком изготовления в производстве 
может одновременно находиться до 3 видов одного 
изделия, изготавливаемого по различным сериям. 
Это связано с постоянным совершенствованием вы-
пускаемых образцов станций связи. 

Также на предприятии ведется постоянная ра-
бота по увеличению уровня унификации у прибор-
ной основы на сегодняшний день до 70% ДСЕ мас-
сового применения. Для организации учета изготов-
ления позиций массового применения необходимо 
осуществлять планирование производства с котло-
вым запуском с возможностью последующего рас-
пределения затрат по реальным заказам. 

Кроме того, в связи с длительным сроком изго-
товления и единичным типом производства по ре-
зультатам закупочной деятельности могут быть вне-
сены изменения в конструкцию изделия. Это связано 

как с невозможностью купить какие-либо РЭ в связи 
со снятием с производства (или по каким-либо дру-
гим причинам), так и с возможным изменением кон-
структива транспортной базы для монтажа изделия. 

Изменение конструкции изделия влечет за со-
бой необходимость быстрого запуска в производство 
дополнительных ДСЕ по данному заказу и своевре-
менную остановку производства ДСЕ, выведенных 
из состава изделия, а также дополнительных ПИ 
сроком до 28 дней, что необходимо учитывать при 
планировании производства.  

Организация производственного процесса в АО 
«НПП «Радиосвязь» определяется характером вы-
пускаемой продукции, типом производства и может 
быть представлена как дискретная форма организа-
ции с большим количеством технологических и сбо-
рочных операций. При этом оперативное управление 
производством заключается в распределении полу-
ченного плана работ или части плана среди рабочего 
персонала во временном периоде и по очередности 
выпуска комплектов заказов. 

Формирование плана работ осуществляется  
иерархической системой планирования различных 
уровней. С верхнего уровня планирования в плано-
во-диспетчерский отдел (ПДО) поступают приказы 
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по предприятию, служебные записки, распоряжения 
и внеплановые задания, которые являются основа-
нием для запуска формирования плана производст-
ва. Далее план постепенно спускается вниз до про-
изводственного уровня, где непосредственно прохо-
дят фактические работы по данному плану.  

Схема информационного взаимодействия меж-
ду структурными подразделениями предприятия 
представлена на рис. 3 

На рис. 4 представлена укрупненная схема ин-
формационных потоков при планировании.  

 
Рис. 3. Схема взаимодействия АО «НПП «Радиосвязь» 

 

 
Рис. 4. Укрупненная схема информационных потоков при планировании 

 
Для получения номенклатурного плана [3] про-

изводства необходимо наличие данных о составе 
изделия (конструкторская документация и задание 
на ВПР (ведомость применяемости), которая утвер-

ждается всеми службами, участвующими в процессе 
планирования производства), технологических про-
цессах изготовления (технологическая документа-
ция) и графике товарного выпуска. Конструкторская 
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документация определяет состав изделия. Информа-
ция о технологических процессах используется для 
определения очередности операций и цехов по изго-
товлению позиций. График товарного выпуска опре-
деляет номенклатуру заказов, очередность выпуска 
и количество комплектов. Вся информация переда-
ется в информационную базу АСУП для формиро-
вания номенклатурного плана для цехов предпри-
ятия. 

Полученный номенклатурный план не может 
быть сразу принят к исполнению. На каждом этапе 
производственный план может подвергаться коррек-
ции. После формирования ведомости применяемо-
сти по заказам ПДО создает приказы на позиции с 
отсутствующим технологическим маршрутом и кор-
ректирует план. На следующем этапе планово-
диспетчерские бюро (ПДБ) цехов проверяют пра-
вильность оперативного планирования и вносят ин-
формацию о произведенных позициях, данные о 
которых не были учтены при планировании.  

Разработанная модель системы позволяет ана-
лизировать возможность выполнения заказа на раз-
ных этапах производства. На сегодняшний день 
представляется актуальной задача создания подоб- 
 

ной модели системы описания времени изготовле-
ния заказа для случая параллельного изготовления 
нескольких заказов. Это позволит иметь более точ-
ную информацию о состоянии изделия в производ-
стве.  
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Проблемы внедрения систем менеджмента качества  
в российских компаниях, специализирующихся  
на разработке программных продуктов   

 
Рассмотрены основные проблемы, возникающие при внедрении систем менеджмента качества в российских 
компаниях. Описана специфика программного обеспечения, отличающая его от других коммерческих продук-
тов, существующих на современном рынке. Предложена классификация, позволяющая понять причины появ-
ления проблем. Рассмотрены стандарты в области качества программного обеспечения, описано руководство в 
области знаний программной инженерии (SWEBOK). 
Ключевые слова: программные продукты, система менеджмента качества, стандартизация, стандарт, пробле-
мы качества программных продуктов, SWEBOK. 
 
Проблема качества является важнейшим факто-

ром повышения уровня жизни, экономической, со-
циальной и экологической безопасности. 

В современных условиях именно сертификат на 
систему качества служит решающим фактором для 
заключения контракта на поставку продукции. Ус-
пешная реализация качественного продукта потре-
бителю является главным источником существова-
ния любого предприятия. Получение фирмой серти-
фиката означает повышение ее конкурентоспособ-
ности на рынке. 

По мере развития экономических реформ в Рос-
сии все большее внимание уделяется качеству. В 
настоящее время одной из серьезных проблем для 
российских предприятий является создание системы 
качества, позволяющей обеспечить производство 

конкурентоспособной продукции. Система качества 
важна при проведении переговоров с зарубежными 
заказчиками, считающими обязательным условием 
наличие у производителя системы качества и серти-
фиката на эту систему, выданного авторитетным 
сертифицирующим органом. Система качества 
должна учитывать особенности предприятия, обес-
печивать минимизацию затрат на разработку про-
дукции и ее внедрение. Потребитель желает иметь 
уверенность, что качество поставляемой продукции 
будет стабильным и устойчивым [1]. 

Специфика области разработки программного 
обеспечения заключается в том, что сегодня наблю-
дается повсеместное увеличение спроса на про-
граммные продукты разнопланового назначения, 
разрабатываемые для различных аппаратно-опера-
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ционных платформ [2, 3]. Появляется все больше 
конкурирующих компаний, разрабатывающих про-
граммное обеспечение. Следует отметить постоянно 
возрастающие требования рынка к качеству про-
граммных продуктов и к срокам их разработки и 
внедрения. Также для обеспечения качества требу-
ется согласование (зачастую противоречивых) инте-
ресов разных сторон, всех, кто так или иначе вовле-
чен в процесс разработки и использования про-
граммного обеспечения (конечные пользователи, 
заказчики, аналитики, разработчики, инженеры по 
контролю качества (тестировщики), специалисты 
группы технической поддержки и др.). Соответст-
венно для поддержания конкурентоспособности 
требуется выпускать продукт, отвечающий различ-
ным критериям качества, причем качество продукта 
должно непрерывно расти. Таким образом, актуаль-
ным становится вопрос о создании и внедрении в 
организации системы менеджмента качества, кото-
рая бы занималась проблемами обеспечения качест-
ва на всех уровнях производства программного про-
дукта. 

Но при внедрении систем менеджмента качест-
ва в организациях, связанных с разработкой про-
граммного обеспечения, возникают определенные 
трудности. Можно классифицировать данные про-
блемы на два типа: «А» и «В». Проблемы «А» свя-
заны с внутренними проблемами компании, пробле-
мы «В» связаны непосредственно со спецификой 
стандартов, которые применяются к «софтверным» 
фирмам.  

Среди проблем в части «А» можно перечислить: 
 посредственное отношение руководства; 
 сопротивление персонала; 
 непонимание необходимости перемен; 
 страх [4]. 
Относительно указанных проблем мы можем 

выделить постоянно проявляющий себя человече-
ский фактор. 

Прежде чем мы перейдем к проблемам «В», 
стоит обратиться к истории создания стандартов. 
Большинство из них были разработаны для матери-
ального производства. Например, первые редакции 
одного из наиболее популярных и признанных стан-
дартов ISO 9001 были разработаны на основе бри-
танского BS 5750 [5], который изначально был раз-
работан как стандарт качества для британского во-
енно-промышленного комплекса. И хотя за время 
своего существования стандарты претерпели мно-
жество изменений, многие проблемы все еще не 
решены. 

Суть в том, что этапы производства для разных 
типов продукции хоть и остаются теми же, но каче-
ственно будут отличаться. Так, в промышленном 
производстве проектирование – относительно малая 
часть работы. Большую часть затрат содержит в себе 
этап производства. Для этого этапа характерны по-
вторяемость операций и высокая степень автомати-
зации, что делает описание и контроль за работой 
процессов проще. 

При создании программного обеспечения про-
ектирование, в свою очередь, занимает очень боль-
шой процент времени в общем цикле разработки. 
При этом тиражирование заключается в копирова-
нии исполняемого кода на носители и/или распро-
странение его через Интернет. Когда мы говорим о 
качестве в производстве программного обеспечения, 
мы прежде всего обращаем внимание на проектиро-
вание и разработку. С одной стороны, этот творче-
ский вид деятельности практически не автоматизи-
руется, с другой – сложность программного обеспе-
чения зачастую превосходит сложность любых дру-
гих производимых товаров. Во многом эта слож-
ность связана с нематериальностью программного 
обеспечения, легкостью внесения в него изменений 
вместе со сложностью оценки последствий внесен-
ных изменений. Большая роль человеческого факто-
ра делает описание процессов, управление и кон-
троль за ними чрезвычайно сложными. 

Другой особенностью индустрии разработки 
программного обеспечения является ее относитель-
ная молодость по сравнению с другими видами про-
изводства. Это выражается в относительно неболь-
шом количестве общепринятых практик, стандартов 
и руководств. Применение универсальных стандар-
тов, таких как ISO 9001, сталкивается с трудностью 
интерпретации требований в контексте данной от-
расли производства, сложностями при сертификации 
систем менеджмента качества на соответствие стан-
дарту ввиду их ориентированности на материальное 
производство. 

На данный момент существует не так много 
стандартов, изначально направленных на сферу ин-
формационных технологий. В качестве примера 
здесь можно говорить о стандарте ГОСТ Р 
ИСО/МЭК 25010-2015 [6], введённом 1 июня 2016 г. 
Данный стандарт разработан специально для про-
граммных продуктов и включает в себя такие разде-
лы, как «менеджмент качества», «модель качества», 
«измерение качества», «требование к качеству» и 
«оценка качества». Кроме того, в данном стандарте 
были пересмотрены и дополнены характеристики 
качества программного обеспечения.  

Отдельно стоит упомянуть об основополагаю-
щем документе в области знаний программной ин-
женерии SWEBOK [7], разработанном Институтом 
инженеров электротехники и электроники — IEEE 
(англ. Institute of Electrical and Electronics Engineers). 
В этом документы собраны и подробно описаны 
наиболее важные, с различных точек зрения, аспек-
ты, связанные с разработкой программного обеспе-
чения. Большое внимание в документе уделяется 
качеству программного обеспечения. 

Исходя из вышеизложенного, можно сделать 
вывод, что определение области стандартизации 
информационных технологий как проблемы, пере-
работка существующих и создание новых стандар-
тов – важные составляющие улучшения сложившей-
ся ситуации в сфере разработки информационных 
технологий. Новые стандарты, учитывающие осо-
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бенности разработки программных продуктов, на-
правлены на решение проблем, связанных с обеспе-
чением надлежащего уровня качества поступающих 
на рынок программных продуктов. 
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Разработка модели отбора инновационных идей для принятия 
управленческих решений на предприятии «Кофейная Кантата» 

 
Работа направлена на разработку модели отбора инновационных идей на примере предприятия чая, кофе, сла-
достей и подарков  «Кофейная Кантата». Идеи сравнили по различным параметрам: затраты, доходы, актуаль-
ность и т.д. Из всех идей для реализации выбрали самую перспективную. В результате была реализована идея, 
которая больше всего из всех предложенных инновационных идей способствует развитию культуры и образо-
вания общества. 
Ключевые слова: инновация, модель, отбор идей, управление, принятие управленческих решений.  
 

В настоящее время на многих предприятиях 
существует ряд проблем, слабых сторон и угроз, 
которые требуют незамедлительного решения. Од-
ним из решений данных проблем является своевре-
менное введение инновации на предприятие, кото-
рая поможет повысить его конкурентоспособность и 
кризисоустойчивость. В связи с тем, что различные 
предприятия имеют свою специфику, то и область 
возникающих проблем на них разнообразна. Таким 
образом, каждое предприятие решает возникающие 
проблемы и задачи по-разному. Существуют методы 
и модели, с помощью которых можно решить про-
блемы и предотвратить угрозы на предприятии. 
Между тем немногие знают о них, а именно, как 
правильно применять эти методы и модели. Однако 
умение применять их безусловно важно для любой 
компании, потому что, зная, как можно решать та-
кие проблемы с помощью незаурядных моделей и 
методов, можно без труда повысить свою кризисо-
устойчивость и конкурентоспособность. Например, 
на предприятии чая, кофе и сладостей, на котором 
проводилось исследование для ВКР, с помощью 
SWOT-анализа были выявлены следующие актуаль-
ные проблемы: потеря постоянных клиентов, отсут-
ствие услуги доставки подарков на дом и низкий 
процент продаж элитных позиций чая и кофе [1]. 

Цель работы – разработка модели инновацион-
ных идей для принятия управленческих решений на 
предприятии «Кофейная Кантата». Для решения 
поставленной цели необходимо решить ряд задач: 
разработать инновационные идеи, сравнить конку-
рирующие идеи по определенным параметрам, оп-
ределить суммарные значения идей по каждому 
оцениваемому параметру, выбрать наиболее подхо-
дящую идею. 

В процессе работы и на основе анализа решено 
рассмотреть следующие варианты инноваций для 
предприятия: мастер-классы, визуализация моль-
берта, доставка подарков на дом.  

Проведение мастер-классов проводится в от-
дельном помещении для небольшого числа участни-
ков по различным направлениям: знакомство с ис-
торией чая и кофе, изучение культуры напитков, 
правила приготовления вкусного кофе, таинства 
чайной церемонии и т.д. 

Доставка подарков на дом – предоставление ус-
луг по доставке готовых подарочных наборов на 
дом, в офисы и другие различные места.  

Визуализация мольберта – рисование и написа-
ние на доске (мольберте) различных актуальных 
акции компании, анонсов, хитов, интересных фактов 
и необычных надписей для привлечения посетите-
лей в галерею. 
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Чтобы выбрать наиболее перспективную инно-
вацию, необходимо сравнить идеи по различным 
параметрам, например: доход, затраты, актуальность 
и т.д. [3]. Сравнение идей представлено в таблице. 
Затем для каждой инновационной идеи рассчитыва-
лись по формулам следующие коэффициенты и па-
раметры: математическое ожидание, коэффициент 
степени отклонения от идеальной идеи, коэффици-
ент вариации, параметр прибыли и конкурентоспо-
собности идеи [1]. 

 
Параметры сравнения конкурирующих идей 

Наименование 
параметра 

Идея А. 
Мастер-
класс  

(за 1 мк) 

Идея В. 
Доставка 
подарков 

(за 1 смену) 

Идея С. 
Мольберт 

(1 рис.) 
Вес

При-
ори-
тет 

Доход, руб. 4900 (0,39) 3760 (0,30) 12600 (1,00) 10 0,20
Затраты, руб. 1573 (1,00) 6440 (0,08) 5350 (0,10) 9 0,18
Степень 
обеспечен-
ности кад-
рами для 
реализации 
идеи, % 

100 (1,00) 70 (0,70) 
90  

(0,90) 
5 0,10

Прибыль, руб. 3327 (0,20) –2680 (0,16) 7250 (1,00) 10 0,20
Актуаль-
ность, % 

100 (1,00) 50 (0,50) 90 (0,90) 8 0,16

Конкуренто-
способ-
ность, % 

90 (1,00) 70 (0,78) 30 (0,33) 8 0,16

 
По параметру «Доход» рассчитаем для каждой 

инновационной идеи сумму. У мастер-классов 
предполагаемое число участников  7 чел., стоимость 
мастер-класса – 700 руб. (Данные получены исходя 
из результатов анализа проводимых чайных мастер-
классов в г. Томске). Рассчитаем доход от данной 
идеи следующим образом: Дмк =7×700 = 4900.  

У идеи по доставке стоимость одной поездки 
по городу варьируется от 50 до 150 руб., следова-
тельно, средняя стоимость одной доставки по горо-
ду 100 руб. Время работы доставки с 10.00 до 20.00. 
Среднее число доставок в день: (2 + 3 + 3 + 4 + 5 +  
+ 6 + 6)/7 = 4. Средний чек: 840 руб. Следовательно, 
доход от доставки в смену равен: ДД = 4×(100+840) =  
= 3760 руб. 

Исходя из того, что на мольберте может быть 
написана разного рода информация, влияющая на 
увеличение выручек и привлечения гостей, то дан-
ный доход от мольберта посчитаем следующим об-
разом,  представленным ниже. Среднее число посе-
тителей в день: (12+12+9+13+15+20+23)/7 = 15 руб. 
Средний чек: 840 рублей. Следовательно, доход по 
визуализации мольберта составит: ДВМ = 15×840 =  
= 12600 руб.  

Параметр «Затраты» для каждой отдельной 
идеи тоже имеет свои особенности. Затраты на мас-
тер-класс включают почасовую оплату труда работ-
нику, который проводит мастер-класс, аренду и 
продукты.  

Затраты на доставку включают заработную 
плату курьеру и затраты на дорогу. Заработная пла-

та курьера составляет 110 руб. с заказа. Затраты на 
дорогу в среднем составляют 300 руб. Среднее чис-
ло доставок в день, как было посчитано ранее, со-
ставит 4. Средняя стоимость чека подарка – 1500 руб. 
Прием заказов на доставку будет осуществлять  ад-
министратор/продавец-консультант, поэтому до-
полнительных затрат на диспетчера не будет. 

Затраты на визуализацию мольберта будут 
включать затраты на канцелярию (краски, мелки, 
фломастеры, украшения) и оплату за выставление 
мольберта за пределы магазина. Руководство пред-
приятия по договоренности оплачивает 5000 руб. 
каждый месяц за выставление мольберта за пределы 
магазина. 

Далее, исходя из полученных данных в таблице 
по каждой идее, рассчитаем по формулам коэффи-
циенты, которые представлены ниже. 

Рассчитываем математическое ожидание как 

*
1

k
М i i

i
  


,                       (1) 

где k – количество сравниваемых параметров [2]. 
У идеи-лидера значение М будет больше по 

сравнению со значениями других идей: МА = 0,72;  
МВ = 0,51;  МС = 0,70. 

По параметру М лидером является идея А. Если 
значение МА принять за единицу, то превосходство 
идеи А по параметру М над идеями В и С будет 
представлено следующим образом: АМ = 1,00; ВМ =  
= 0,71;  СМ = 0,97. 

Сравним идеи А, В и С по степени их отклоне-
ния δk от идеальной идеи, т.е. такой, у которой по 
всем характеристикам µi=1,00, тогда для идеальной 
идеи Ми.д = 1,00 и, следовательно: δА = 1,00 –  
МА = 0,28; δВ = 1,00 – МВ = 0,49; δС = 1,00 – МС = 0,30.  

Превосходство идеи А по параметру δ будет 
представлено следующим образом: Аδ = 1,00; Вδ= δА / 
δВ = 0,57; Сδ = δА / δС = 0,93. 

Сравним идеи по коэффициенту вариации (), 
определяемому как 

 k
k Mk


  , (2) 

где δk – среднеквадратичное отклонение случайных 
величин µi от математического ожидания М [1]. 

Получим следующие результаты сравнения 
идей по коэффициенту вариации: YA = 0,39; YB = 0,96; 
YC = 0,43. Превосходство идеи А по параметру Y со-
ставляет: АY = 1,00; ВY = YA / YВ = 0,41; СY = YA / YC = 0,91.

  Сравнив идеи по двум самым важным (Vk) па-
раметрам (прибыль и конкурентоспособность), по-
лучим для каждой идеи по формуле 

  4 4 6 6V     ,    (3) 

VА = 0,20; VB = 0,15; VC = 0,19.  
Определим превосходство идеи А по важным 

параметрам: АV = 1,00; ВV = VB / VA = 0,75; СV = VC /  
VA = 0,95.

 

 
Подсчитаем суммарное значение превосходства 

для каждой идеи по всем критериям сравнения: 

 М Y VА А А А А     4;     (4) 
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 М Y VB B B B B     2,83; (5) 

 М Y VC C C C C     3,76.  (6) 

Из полученных результатов видно, что следует 
выбрать для реализации идею А  – «Мастер-класс». 

Таким образом, в результате запуска мастер-
классов в качестве инновационной идеи на предпри-
ятии целевая аудитория в галерее увеличилась на 
20%. Удалось заинтересовать постоянных клиентов 
и провести 3 мастер-класса по чайной и кофейной 
истории.  

На предприятии был проведен повторный 
SWOT-анализ состояния компании после внедрения 
инновации, который показал, что коэффициент кри-
зисоустойчивости фирмы повысился до 1,82. Это 
говорит о том, что внедрение такой инновации на 

предприятии, как мастер-класс, является стратеги-
чески правильным решением устранения слабых 
сторон организации и предотвращения ее угроз.  

Литература    

1. Семиглазов А.М., Семиглазов В.А. Модель отбора 
новых идей для их реализации в инновационном бизнесе // 
Доклады ТУСУРа. – 2010. – № 2, ч. 1. – С. 336–341.  

2. Семиглазов В.А. Инновационный менеджмент: 
учеб.-метод. пособие по практическим занятиям и само-
стоятельной работе. – Томск: ЦПП ТУСУРа,  2014. – 39 с. 

3. Кривошеева Ю.Е., Морозова О.Н., Горева П.А. 
Математическое моделирование рекламной кампании сети 
кафетериев «Буланже». – https://gpoconference.tusur.ru/ 
conference/2014/themes/92/projects/633/discourses/583// 
Конференция участников ГПО ТУСУР–2014. – 2014. – 5 с. 

 
 
 

УДК  004.054 
 
Ю.А. Крякушина 
 
Оценка методов тестирования 
 

Представлены общие понятия и представления видов тестирования, которые классифицируются по различным 
видам разрабатываемого программного обеспечения. Проведены анализ и оценка методов, которые необходи-
мы для проведения тестирования для определённого программного обеспечения – в данном случае для объект-
но-ориентированных систем, веб-приложений и распределённых систем. 
Ключевые слова: тестирование программного обеспечения, модульное тестирование, интеграционное тести-
рование, системное тестирование. 
 
Современный мир полон возможными иннова-

ционными технологиями, в то время как техниче-
ский прогресс только набирает обороты. Одну из 
немаловажных ветвей развития информационных 
технологий занимает разработка и производство 
программного обеспечения (ПО). С каждым днём 
люди сталкиваются с десятками программ, прило-
жений, которые автоматизируют множество дейст-
вий в различных сферах жизнедеятельности челове-
ка. Стоит отметить, что в настоящее время компью-
теризации подвержены практически все области 
человеческой жизни. Следовательно, качество ПО 
имеет особую важность: сегодня это доставляет не 
только комфортабельность от использования автома-
тизированных систем, сегодня ПО управляет обору-
дованиями в медицинских учреждениях, диспетчер-
скими системами в аэропортах, военными электрон-
но-вычислительными системами, атомными реакто-
рами и т.д. 

Тестирование является одной из обязательных 
частей процесса производства ПО. Данный процесс 
направлен на поиск и устранение максимального 
количества ошибок. Следствием такой деятельности 
является повышение качества ПО по всем его харак-
теристикам. Существующие на сегодняшний день 
методы тестирования программного обеспечения не 
позволяют однозначно и полностью устранить все 

дефекты и ошибки и установить корректность 
функционирования программного продукта.  

Современное ПО весьма разнообразно, и для 
его тестирования требуется определённый своеоб-
разный подход. В данной тематике рассмотрим при-
меры использования различных видов тестирования 
для разнообразных типов ПО: мобильные приложе-
ния, объектно-ориентированные системы, веб-при-
ложения, распределённые системы.  

Следует отметить, что для ПО, которое имеет 
достаточно большой объём, требуется применение 
автоматизации тестирования. 

Классификация методов тестирования 
Существует две стратегии тестирования ПО – 

тестирование по принципу «белого ящика» и «чёр-
ного ящика». Данные стратегии зависят от того, 
имеет ли инженер по контролю качества (тестиров-
щик) доступ к исходному коду ПО, или же тестиро-
вание выполняется через пользовательский интер-
фейс либо прикладной программный интерфейс, 
предоставленный тестируемым модулем [1]. 

При тестировании методом «белого ящика» 
(white-box testing, оно же структурное тестирование) 
разработчик теста имеет доступ к исходному коду 
программ и имеет возможность писать код, который 
связан с библиотеками тестируемого программного 
обеспечения. На рис. 1 представлено схематическое 
изображение данного метода. 
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Рис. 1. Метод «белого ящика» 

 
При тестировании методом «чёрного ящика», 

схему которого можно увидеть на рис. 2, тестиров-
щик имеет доступ к ПО только через те же интер-
фейсы, что и заказчик или пользователь, либо через 
внешние интерфейсы, позволяющие другому ком-
пьютеру либо другому процессу подключиться к 
системе для тестирования. 

 
Рис. 2. Метод «чёрного ящика» 

 
Сопоставив два метода, можно сделать вывод, 

что метод «белого ящика» основывается на принци-
пе тестирования, управляемом логикой программы. 
Происходит подбор таких тестов, которые смогут 
обеспечить выполнение максимально возможного ко-
личества маршрутов, логических циклов и ветвлений 
тестируемого ПО. Метод «чёрного ящика» основы-
вается на функциональном тестировании. Таким 
образом, происходит проверка входных и выходных 
данных, не прибегая к логике тестируемого ПО. 

Тестирование объектно-ориентированных 
программ 

Основные методы тестирования для объектно-
ориентированных программ – это модульное тести-
рование (выполняет тестировщик классов); интегра-
ционное тестирование (выполняет тестировщик це-
лостности); системное тестирование (выполняет 
системный тестировщик) [2]. Модульное и интегра-
ционное тестирования – это особые формы внут-
реннего базового тестирования, в которых применя-
ют средства автоматизации. 

Модульное тестирование – это тестирование 
программы на уровне отдельно взятых модулей, 
функций или классов. Цель модульного тестирова-
ния состоит в выявлении локализованных в модуле 
ошибок в реализации алгоритмов, а также в опреде-
лении степени готовности системы к переходу на 
следующий уровень разработки и тестирования. 
Модульное тестирование проводится по принципу 
«белого ящика», т.е. основывается на знании внут-
ренней структуры программы и часто включает те 
или иные методы анализа покрытия кода. В ходе 
данного тестирования разрабатываются тестовые 

драйверы для проверки функциональности, входя-
щие в класс методов. При тестировании классов тес-
товый драйвер создаёт один или большее число эк-
земпляров тестируемого класса и осуществляет про-
гон тестовых случаев. Пример оформления результатов 
модульного тестирования приведён в табл. 1. 

 
Т а б л и ц а  1  

Результаты модульного тестирования 
№ теста Test1 

Название теста DeleteTest 
Тестируемый метод SelectItem.Delete 
Описание теста  Проверка удаления выбранного эле-

мента с указанным индексом 
Степень важности 
ошибки 

Фатальная 

Ожидаемый  
результат 

Элемент с указанным индексом уда-
ляется из списка, список обновляется

Результат теста Тест пройден 
 

Интеграционное тестирование – тестирование 
корректного взаимодействия классов, входящих в 
различные модули. Тестирование основано на прин-
ципе «белого ящика». Тестировщик целостности 
должен быть специалистом как в области разработки 
программных продуктов, так и в области тестирова-
ния. Взаимодействие объектов представляет собой 
запрос одного объекта на выполнение другим объек-
том одной из операций получателя и всех видов об-
работки, необходимых для завершения этого запроса. 

Наиболее часто используют два направления 
интеграции объектно-ориентированных систем: тес-
тирование, основанное на потоках, и тестирование, 
основанное на использовании [3]. Для первого на-
правления объектом интеграции является набор 
классов, обслуживающий единичный ввод данных в 
систему. Иными словами, средства обслуживания 
каждого потока интегрируют и тестируют отдельно. 
Согласно второму вначале интегрируют и тестируют 
независимые классы. Далее работают с первым сло-
ем зависимых классов (которые используют незави-
симые классы), со вторым слоем и т.д. Выбор одного 
из способов тестирования зависит от особенностей 
конкретного ПО, например, первое направление хо-
рошо работает для тестирования систем управления 
базами данных (СУБД), а второе – для тестирования 
задач математического моделирования. Достаточ-
ность количества тестов для первого направления 
определяется просмотром потоков данных из всех 
классов эквивалентности. Для второго направления 
реализованы методики, позволяющие писать тесто-
вые драйверы на основе тестирования разбиений 
или состояний [3]. 

Необходимой документацией для проведения 
тестирования на основе состояний также служит 
диаграмма схем состояний, которая фиксирует ди-
намику поведения класса. Этот способ предоставля-
ет возможность получить набор тестов, проверяю-
щих поведение класса и некоторых других классов, 
которые сотрудничают с ним. Разработанные тесты 
должны обеспечить покрытие всех состояний. То 
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есть эти тесты должны пройти через всевозможные 
переходы через все состояния объекта. Для каждого 
такого перехода следует написать тестовый драйвер. 
Остальные состояния тестируются по аналогичной 
схеме. 

Пример оформления результатов интеграцион-
ного тестирования представлен в табл. 2. 

 

Т а б л и ц а  2  
Результаты интеграционного тестирования 

Номер теста Test2 
Название теста IndexTest 
Названия взаимодейст-
вующих классов 

Admin, User 

Описание теста Проверяется, что пользователю, 
который не является админист-
ратором, идёт отказ в доступе к 
домашней странице админист-
ратора 

Степень важности 
ошибки 

Фатальная 

Ожидаемый результат Пользователю выдаётся ошибка 
с текстом «Доступ запрещён» 

Результат теста Тест пройден 
  

Системное тестирование – это тестирование 
по принципу «чёрного ящика» правильности функ-
ционирования системы в целом. Системный тести-
ровщик рассматривает ПО с точки зрения пользова-
теля. Особую роль системное тестирование приоб-
ретает для тестирования распространённых в на-
стоящее время веб-приложений и распределённых 
систем. 

В процессе построения набора тестов при 
функциональном (системном) тестировании необхо-
димо проверить: 

 полноту реализации функциональных воз-
можностей системы; 

 эффективность защиты от искажения данных 
и некорректных действий; 

 качество пользовательского интерфейса про-
граммы; 

 тестирование практичности; тестирование баз 
данных; 

 тестирование надёжности и доступности; 
 корректность документации. 
Системное тестирование также включает оце-

ночное тестирование: 
 тестирование удобства пользования; 
 стрессовое тестирование, тестирование безо-

пасности; 
 тестирование производительности на разной 

аппаратуре; 
 тестирование удобства установки и обслужи-

вания, совместимости. 
Стрессовое тестирование проводят при повы-

шенных запросах на ресурсы системы (по количест-
ву, частоте, размеру-объёму). Тестирование безопас-
ности проверяет фактическую реакцию защитных 
механизмов, встроенных в систему, на проникнове-
ние. В ходе тестирования безопасности тестировщи-

ку разрешается найти ключ входа в систему, исполь-
зуя некоторые данные, и выполнить атаку системы с 
помощью специальных утилит, анализирующих за-
щиты. 

Тестирование производительности проверяет 
скорость работы ПО в компьютерной системе. 

Для системного тестирования ПО реализованы 
следующие методики формирования тестовых набо-
ров [4]: эквивалентное разбиение для входных дан-
ных; анализ граничных значений; предположение об 
ошибке, использование UML-диаграммы взаимо-
действия, UML-диаграммы деятельности, а также 
UML-диаграммы схем состояний разрабатываемого 
ПО. Пример оформления результатов системного 
тестирования приведён в табл. 3. 

 
Т а б л и ц а  3  

Результаты системного тестирования 
Номер теста Test3 
Описание теста Добавление сервера 
Входные данные Поле «Имя сервера»: srv02. 

Поле «Сетевой адрес»: (не задано).
Поле «Описание»: (не задано) 

Ожидаемые результа-
ты 

Сообщение: «Поле «Адрес серве-
ра» должно быть заполнено» 

Реальные результаты Сообщение: «Поле «Адрес серве-
ра» должно быть заполнено» 

Результаты теста Тест пройден 
 

Тестирование веб-приложений и распреде-
ленных систем 

Особое внимание стоит уделить методике сис-
темного тестирования ПО, предназначенного для 
работы в Интернете. Существует четыре основных 
отличия между локальными и распределёнными 
вычислениями, которые следует учитывать при тес-
тировании веб-приложений: реактивность (время 
реакции системы), латентность (разница во времени 
доступа к удалённым и локальным объектам), воз-
можный частичный отказ в сети и параллелизм опе-
рации с данными. 

При тестировании практичности веб-приложе-
ний необходимо оценивать связь узла с пользовате-
лем. Тестировщик фиксирует действия пользователя 
и его реакцию, чтобы определить, с каким типом 
трудностей сталкивается пользователь и как он их 
преодолевает. Тестовые примеры по практичности 
являются чётко заданным и несложным набором 
задач, которому должны следовать участники. Ре-
зультаты тестирования практичности должны быть 
документированы. 

При тестировании форм необходимо подтвер-
дить, что каждое поле работает так, как требовалось 
не только разработчиком, но и для использования 
конечным пользователем. При тестировании содер-
жимого страницы необходимо проверить, что ин-
формация, предоставляемая узлом, корректна. Тес-
ты, подтверждающие корректность содержимого 
страницы с точки зрения пользователя, делят на две 
категории: подтверждение адекватного функциони-
рования каждой компоненты и подтверждение того, 
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что содержимое каждой из них корректное в различ-
ных браузерах. 

Оценка навигации является одной из основных 
частей тестирования практичности. При тестирова-
нии навигации необходимо проверить возможность 
доступа к веб-узлу, корректность перехода по всем 
ссылкам, адекватность открываемых изображений, 
возможность вернуться в предыдущее состояние 
или на домашнюю страницу.  

Тестирование баз данных – важная составляю-
щая тестирования веб-приложений, поскольку ин-
формация на веб-узлах обычно хранится в базах 
данных. В некоторых приложениях [5] есть данные, 
вводимые пользователем, которые затем становятся 
частью баз данных. 

Тестирование баз данных выполняют на двух 
уровнях: административных и пользовательских 
функций.  

Для обнаружения уязвимых мест в приложении, 
которые могли бы позволить несанкционированный 
доступ пользователя к системе, предназначено тес-
тирование безопасности. 

При тестировании надёжности и доступности 
необходимо оценить доступность веб-узла в любое 
время по запросу пользователя. Такая оценка дости-
гается путём тестирования приложения в пиковое 
время использования (в периоды маркетинговой 
стимуляции и циклов высокой активности). 

Производительность веб-приложений оценива-
ется по двум «меркам»: реактивность и расширяе-
мость [6]. Реактивность – это способность системы 
соответствовать требуемым значениям времени от-
клика системы. Расширяемость – это способность 
системы соответствовать значениям времени реак-
ции при возрастающих требованиях к функциям 
программного обеспечения. Расширяемость не ме-

нее важна для поддержки реактивности при увели-
чении числа посетителей сайта. Стоит отметить, что 
значения этих параметров необходимо фиксировать 
и включать в документацию по тестированию. 

Таким образом, были проведены анализ и оцен-
ка методов, которые необходимы для проведения 
тестирования для определённого программного 
обеспечения – в данном случае для объектно-
ориентированных систем, веб-приложений и рас-
пределённых систем. Было отмечено соответствие 
каждого вида тестирования конкретному типу ПО и 
разделения между этими видами. В дальнейшем 
работа по анализу и оценке методов тестирования 
будет развиваться, затрагивая уже другие области ПО. 
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В Томском государственном университете сис-

тем управления и радиоэлектроники в рамках груп-
пового проектного обучения разрабатывается ин-
формационная система анализа энергетической эф-
фективности территориальных образований (ТО), 
позволяющая автоматизировать выполнение проце-
дуры анализа уровня энергетической эффективности 

на основе метода факторно-целевого анализа с ис-
пользованием когнитивных карт [1–5].  

Данная статья посвящена описанию методов, 
применяемых при тестировании ИС и степени реа-
лизации компонентов информационной системы в 
ходе ее тестирования.  
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Тестирование программного обеспечения – 
проверка соответствия между реальным и ожидае-
мым поведением программы [6]. 

При работе с информационной системой интел-
лектуального анализа энергоэффективности терри-
ториальных образований предлагаем использовать 
функциональное тестирование.  

Функциональное тестирование рассматривает 
заранее указанное поведение и основывается на 
анализе спецификаций функциональности компо-
нента или системы в целом [4]. 

Функциональные тесты основываются на 
функциях, выполняемых системой, и могут прово-
диться на всех уровнях тестирования (компонент-
ном, интеграционном, системном, приемочном) [6]. 

Преимущества функционального тестирования: 
 имитирует фактическое использование системы. 
Недостатки функционального тестирования: 
 возможность упущения логических ошибок в 

программном обеспечении; 
 вероятность избыточного тестирования [6]. 
По уровню тестирования было выбрано сис-

темное тестирование, задачей которого является 
проверка как функциональных, так и нефункцио-
нальных требований в системе в целом. При этом 
предполагается выявлять: 

– непредусмотренные комбинации данных 
пользовательского уровня; 

– несовместимость с окружением; 
– работу системы в случае недостаточного объ-

ема данных; 
– отсутствующую или неверную функциональ-

ность; 
– неудобство использования.  
Проект информационной системы интеллекту-

ального анализа энергоэффективности территори-
альных образований предусматривал реализацию 
семи основных прецедентов: 

1. Создать/открыть проект (создание проекта, 
открытие ранее созданных проектов). 

2. Сохранить проект (сохранение нового про-
екта, изменение и сохранение ранее существующих 
проектов). 

3. Ввод данных (ввод значений индикаторов, 
включенных в когнитивную карту, для всех терри-
ториальных образований из списка ТО и выбранно-
го периода времени (года)). 

4. Создание/редактирование когнитивной кар-
ты (формирование когнитивной карты с помощью 
графического редактора. Возможность вставлять 
элементы (факторы, индикаторы), перемещать, уда-
лять, связать фактор с индикатором, строить при-
чинно-следственные связи между факторами, задать 
спецификацию для каждого элемента). 

5. Сравнение ТО (сравнение оценки заданного 
фактора для разных территориальных образований. 
Представление результатов в виде таблицы, гисто-
граммы, картограммы). 

6. Расчет оценок (получение нечетких оценок 
факторов для заданного территориального образо-
вания, построение дерева причин). 

7. Формирование отчета. 
В ходе тестирования необходимо было выявить 

полностью реализованные прецеденты ИС, реализо-
ванные частично и нереализованные, которые опре-
деляют функциональные требования к новой версии 
системы. 

Для визуального представления функций (пре-
цедентов) информационной системы выбрано сред-
ство Rational Rose – одно из наиболее популярных 
средств визуального моделирования объектно-
ориентированных информационных систем [7]. 

На основе списка выделенных ранее прецеден-
тов информационной системы анализа энергетиче-
ской эффективности территориальных образований 
были сформированы диаграммы Use-Case [7]. 

Для отображения степени реализации преце-
дентов было решено использовать цвет закраски: 
светло-серый означает полностью реализованный 
прецедент, серый – частично реализованный, темно-
серый – не реализованный. 

Общая диаграмма Use-Case ИС, состоящая из 
основных прецедентов, представлена на рис. 1. 

 

 
Рис. 1. Общая модель ИС 

 
Из данной диаграммы видно, что три прецеден-

та реализованы полностью (создание / открытие 
проекта, ввод данных, сохранение проекта), три 
прецедента являются частично реализованными (по-
строение когнитивных карт, получение оценок, 
сравнение ТО) и только один прецедент пока что 
является нереализованным вообще. «Модуль «По-
лучение отчета» пока что не включен в ИС. В ко-
нечной версии планируется его реализовать. 

Исходя из вышепредставленной модели, со-
стоящей из основных прецедентов, рассмотрим вхо-
дящие в них компоненты по отдельности. 

На рис. 2 представлена модель прецедента 
«Ввод данных / спецификация элементов». 

Из вышепредставленной модели видно, что 
почти все компоненты реализованы, а именно поль-
зователь имеет возможность: задавать специфика-
цию фактора (указывать наименование фактора, 
задавать три уровня фактора, указывать текстовое 
описание фактора), задавать спецификацию индика-
тора (вводить степень соответствия индикатора  
фактору). 
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В данном компоненте не реализована «Специ-
фикация отношения влияния одного фактора на дру-
гой» (архитектура не включена в ИС). 

На рис. 3 представлена модель прецедента 
«Создание / редактирование когнитивной карты». 

 

 
Рис. 2. Модель прецедента «Спецификация элементов» 

 

 
Рис. 3. Модель прецедента «Создание/редактирование КК» 

 
В данной модели мы видим, что два компонен-

та из трех реализованы полностью и один не реали-
зован. 

К реализованным компонентам относятся: 
 добавление графических элементов (добавле-

ние фактора, задание спецификации фактора, пере-
мещение факторов/индикаторов по КК, отображе-
ние иерархии элементов); 

 удаление графических элементов (удаление 
концепта с холста). 

В данном компоненте имеется частично реали-
зованная часть  «Добавление индикатора», а именно 
в «Задании спецификации индикатора». 

Данная часть имеет следующие возможности: 
 вводить имя / переименовывать индикатор 

(частично реализовано – имеется возможность вво-

дить имя индикатора, но после создания индикатора 
нет возможности переименовать индикатор); 

 вводить значение индикатора (частично реа-
лизовано – в конечной версии ИС собранные и 
сформированные данные в файлы Excel должны 
загружаться в базу, с которой взаимодействует про-
грамма); 

 редактирование значений индикатора (не реа-
лизовано полностью); 

 удаление индикатора (частично реализовано – 
удалять индикаторы возможно только с когнитив-
ной карты).  

К нереализованному компоненту прецедента 
«Создание / Редактирование когнитивной карты» 
относится «Создание новой поддиаграммы». 

На рис. 4 представлена модель прецедента 
«Сравнение ТО». 
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Рис. 4. Модель прецедента «Сравнение ТО» 

Сам прецедент «Сравнение ТО» считается час-
тично реализованным, так как не все компоненты 
полностью функционируют. 

Из рис. 4  видно, что, сравнивая ТО, имеется 
возможность строить гистограммы, при этом можно 
давать оценку, выбирая ТО, и осуществлять в двух 
режимах: 

1. Режим оценивания одного фактора по всем ТО. 
2. Режим оценивания одного ТО по всем факторам. 
Также можно выбирать необходимые факторы 

и давать оценку по определенным временным ин-
тервалам. 

Частично реализована часть «Построение кар-
тограммы» (позволяет создавать и использовать гео-
графические карты для наглядного отображения 
полученных нечетких оценок разных территориаль-
ных образований, закрашивать области на карте в 
цвета, соответствующие полученным оценкам). 

Сама архитектура картограммы разработана, но 
не привязана к структуре ИС). 

На рис. 5 представлена модель прецедента 
«Расчет оценок». 

 
Рис. 5. Модель прецедента «Расчет оценок» 

 
Рис. 6. Модель прецедента «Формирование отчета» 

 
Сам прецедент можно считать полностью реа-

лизованным, так как имеется возможность привязы-
вать количественное описание индикатора, благода-
ря которому и осуществляется расчет оценок.  

В ходе доработок ИС были введены нововведе-
ния, которые отображены на рис. 5. Часть из них 
уже частично реализована и постепенно начинает 
включаться в программу.  
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Таким образом, к частично реализованным 
компонентам относятся: 

1. Оценивание нечеткой кластеризации (раз-
биение ТО на кластеры) – компонент включен на 
ИС, но из-за недоработки в архитектуре он функ-
ционирует не полностью). 

2. Построение дерева причин – компонент 
создан, но не интегрирован в ИС. 

При разработке данного прецедента было при-
нято решение добавить еще один компонент – оце-
нивание фактора в виде значений лингвистической 
переменной. Данный компонент относится к нереа-
лизованным. 

На рис. 6 представлена модель прецедента 
«Формирование отчета». Данный прецедент нахо-
дится в разработке и в последнюю версию ИС, над 
которой производилось тестирование, не включен, 
так как по степени значимости среди других преце-
дентов занимает последнее место. 

По результатам тестирования информационной 
системы были разработаны рекомендации по ее со-
вершенствованию, на основе которых предполагает-
ся создание следующей версии системы.  
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Веб-ГИС как инструмент для микрогеомаркетинговых  
исследований 

 
Проведен анализ возможности использования геоинформационных технологий в сфере микрогеомаркетинго-
вых исследований. Рассмотрены основные проблемы, возникающие в процессе мониторинга розничных торго-
вых точек, и сформулированы основные требования к разрабатываемой геоинформационной системе. 
Ключевые слова: Веб-ГИС, маркетинговые исследования, геоданные, аудит розничных торговых точек. 
 
С точки зрения масштабов и влияния на уро-

вень жизни населения торговля является важнейшей 
отраслью экономики. В ней занято более 18% трудо-
способного населения Российской Федерации 
(13,5% мужчин и 23,7% женщин) [1]. 

По данным Росстата [1], число организаций, за-
нимающихся розничной торговлей, превышает 370 
тысяч. Каждая из фирм заинтересована в получении 
большей прибыли. Достижение новых оборотов за-
висит от многих факторов, таких как количество 
розничных торговых точек (РТТ), расположение, 
торговый ассортимент, соблюдение принятых стан-
дартов выкладки товаров и эффективное управление 
РТТ. Основой, для анализа перечисленных факторов 
служат маркетинговые исследования. Функции мар-
кетинга в розничной торговле сегодня включают 
решение таких задач, как анализ и выбор целевых 

рынков, управление товарным ассортиментом и за-
пасами, разработка и реализация политики ценооб-
разования, а также системы расположения и вы-
кладки товаров в магазине [2]. 

В то же время выполнение перечисленных 
функций маркетинга обусловливает потребности в 
качественной оценке конкурентоспособности торго-
вой сети. Учет характеристик конкурентоспособно-
сти, в свою очередь, предполагает проведение мони-
торинга рынка и конкурентной среды. Организация 
такого мониторинга обусловливает необходимость 
разработки совокупности методов сбора, передачи и 
обработки информации, определение источников 
первичных данных о состоянии рынка и оптималь-
ной периодичности обновления сведений, а также 
разработку организационной структуры, обеспечи-
вающей мониторинг [3].  
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Сбор данных осуществляется полевыми работ-
никами, которых называют аудиторами. За один ви-
зит аудитор проводит инвентаризацию товаров, вы-
бранных для отдельного исследования, и сопутст-
вующего оборудования, оценивает объем запасов 
товара, дилерскую поддержку и уровень цен. Прове-
дение аудита торговых точек позволяет определить 
общий размер рынка и размер доли рынка, принад-
лежащей товару определенной марки, а также вы-
явить магазины, в которых наблюдается дефицит 
товара или проблемы с размещением товара на  
полках. 

Ряд показателей, подлежащих сбору, среди ко-
торых расположение точек продаж с продукцией 
предприятия, количество единиц продукции, дос-
тупных на полках магазинов, соблюдение стандар-
тов выкладки товаров, оценка уровня и качества 
представления рекламных материалов, как для мо-
делируемой торговой сети, так и для конкурирую-
щих производителей, характеризуются наличием 
неотъемлемой пространственной составляющей.  

В качестве инструментальной основы про-
граммных продуктов для проведения геомаркетин-
говых исследований, как правило, используются 
геоинформационные технологии и системы (ГИС). 
Уровень развития микрогеомаркетинговых инфор-
мационных систем, таким образом, во многом опре-
деляется развитием современных геоинформацион-
ных технологий. ГИС, в свою очередь, оформив-
шись в самостоятельный класс информационных 
систем в середине XX в., преодолели уже несколько 
этапов в своем развитии, соответствующих опреде-
ленному уровню развития информационных и сете-
вых технологий а также персональных компьютеров.  

Среди проблем современных ГИС [4, 5] – 
сложность получения сведений об уже накопленных 
материалах, затрудненность обмена такими мате-
риалами и предоставления доступа к ним. Разроз-
ненность и неоднородность геоданных, получаемых 
из разных источников, ведомственные и даже лич-
ные барьеры, режимные ограничения и неупорядо-
ченность данных препятствуют рациональному и 
эффективному использованию информационных 
ресурсов. Вследствие этого современному этапу 
развития геоинформационных технологий и геоин-
форматики свойствен переход к новым формам ор-
ганизации хранения и эксплуатации пространствен-
но-временных данных. 

Важными направлениями развития ГИС явля-
ются также постепенное вытеснение систем для ра-
бочих станций распределенными геоинформацион-
ными системами и повсеместное использование 
ГИС для решения большого количества прикладных 
задач. Развитие и широкое распространение интер-
нет-технологий значительно упрощает доступ к про-
странственным данным и инструментам ГИС-ана-
лиза со стороны конечных пользователей и обуслов-
ливает введение понятия веб-ориентированной гео-
информационной системы (веб-ГИС). Отдельным 
направлением развития веб-ГИС, получившим ши-

рокое распространение в последнее время, являются 
облачные ГИС и геоинформационные интернет-
сервисы, сочетающие в себе преимущества веб-
ориентированного подхода и удобства размещения и 
управления системой в облаке. Онлайн-решения в 
области геомаркетинга на сегодняшний день пре-
доставляют многие ведущие компании отрасли. На 
рынке представлены как крупные инструментальные 
многопрофильные расширяемые решения, например 
ArcGIS Online, CartoDB и GisCloud (подробно рас-
смотрены в [5, 6]), так и специализированные он-
лайн-решения для геомаркетинга, например система 
Geomatrix [7]. 

Вместе с тем следует отметить, что представ-
ленные на рынке геомаркетинговые и геоинформа-
ционные системы направлены, прежде всего, на ре-
шение задач пространственного анализа данных 
маркетинговых исследований. В то же время, орга-
низация процессов сбора, хранения и представления 
результатов анализа первичных данных для конеч-
ного потребителя услуг в таких системах затруднена 
или невозможна совсем и осуществляется, как пра-
вило, с использованием дополнительных сторонних 
программных продуктов [8]. 

При разработке регламента сбора и анализа 
первичных данных микрогеомаркетингового иссле-
дования необходимо учитывать следующие особен-
ности процесса аудита РТТ: 

• бизнес-аналитик имеет возможность форми-
рования уникальной формы сбора данных для каж-
дого отдельного исследовательского проекта; 

• одна форма сбора данных может использо-
ваться повторно в разных исследованиях; 

• количество аудиторов, проводящих сбор дан-
ных, в рамках одного исследования может состав-
лять несколько человек; 

• бизнес-аналитик определяет выборку объек-
тов исследования, на основании которой менеджер 
формирует индивидуальные задания для аудиторов; 

• менеджер выдает аудитору задание в виде 
кластера объектов, которые необходимо посетить, и 
формы сбора данных, которые необходимо запол-
нить для каждого объекта; 

• маршрут аудитора внутри кластера должен 
быть спланирован оптимальным образом для мини-
мизации временных и финансовых издержек; 

• форма сбора данных состоит из полей, каждое 
из которых предназначено для заполнения данными 
определенного типа: строка, число, дата, – и форма-
та (например, адрес, комментарий определенной 
структуры или одно из возможных заранее извест-
ных значений на выбор); 

• по окончании обхода кластера аудитор переда-
ет собранные данные менеджеру для дальнейшей 
обработки и подготовки к анализу. 

В условиях отсутствия единой платформы для 
сбора и обработки данных для выполнения отдель-
ных функциональных требований исполнителей 
применяются различные программные средства и 
информационные технологии. Перечисленные выше 
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особенности предметной области позволяют вы-
явить ряд проблем, возникающих при проведении 
исследования.  

Отсутствие единого стиля заполнения форм  
Вследствие отсутствия справочников-классифи-

каторов однотипные данные заполняются аудитора-
ми в разном стиле. Проблемы могут возникать с ад-
ресами или полями формы, предполагающими каче-
ственную оценку какого-либо аспекта деятельности 
объекта предоставления услуг. 

Агрегация и хранение собранных данных 
Для первичного сбора данных применяются 

специализированные программные продукты для 
мобильных устройств. Форматом обмена данными 
между программными системами в таком случае, 
как правило, выступают электронные таблицы. Об-
работка таких таблиц и приведение полученных 
данных к единому стандарту требуют дополнитель-
ных временных затрат. 

Ручное формирование кластеров 
Список объектов, подлежащих обходу каждым 

аудитором, необходимо формировать вручную для 
каждого нового исследования, что также создает 
дополнительные временные издержки для менедже-
ра, при этом возможности оптимизации методов 
ручного формирования кластеров значительно огра-
ничены.  

Необходимость поддержки нескольких спе-
циализированных программных продуктов 

Организация полевой работы аудиторов требует 
наличия программных продуктов, предоставляющих 
возможности сбора данных с использованием форм 
установленного вида, просмотра задания, выданного 
менеджером, а также ГИС, предоставляющей воз-
можности навигации по заданным точкам. Отдельно 
следует отметить необходимость конвертации дан-
ных между программными средствами, используе-
мыми аудиторами для сбора данных, и бизнес-
аналитиком для их обработки и формирования гра-
фической отчетности для клиентов исследования. 
Кроме того, хранение больших объемов данных и 
необходимость организации доступа сотрудников 
компании к актуальным версиям документов пред-
полагают наличие программной системы и регла-
мента организации синхронизации данных между 
рабочими станциями сотрудников. 

Необходимо наличие специализированного 
программного обеспечения у заказчика для про-
смотра сформированной отчетности. 

Отчетность по результатам исследования может 
быть представлена в виде электронных таблиц или 
файлов в форматах, поддерживаемых распростра-
ненными инструментальными ГИС. 

По результатам анализа особенностей предмет-
ной области мониторинга РТТ представляется воз-
можным сформулировать базовые требования к ГИС: 

• Система должна иметь мобильную версию, 
которая сможет обеспечить ввод информации, за-
полняемой аудиторами. Использование мобильной 
версии облегчит работу аудиторам за счет обеспе-
чения автоматического определения и заполнения 
адреса в карточке текущего объекта. 

• Необходимо обеспечить хранение и представ-
ление результатов анализа первичных данных для 
конечного потребителя услуг. 

• Система должна производить автоматическое 
распределение точек, подлежащих аудиту (для ус-
корения процесса аудита предлагается внедрение 
решения задачи оптимального распределения ауди-
торов по розничным торговым точкам). 

• Необходимо обеспечить обновление данных в 
режиме реального времени. 

На основании выявленных требований и осо-
бенностей предметной области возможно дальней-
шее проведение работ по разработке регламента 
мониторинга объектов торговых сетей в рамках 
микрогеомаркетинговых исследований с использо-
ванием геоинформационных технологий. 
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Анализ финансовой отчетности как инструмент управления  
предприятием 

 
Рассмотрена проблема улучшения финансового благополучия предприятия «Смарт-Дриллинг». Для этого про-
веден коэффициентный анализ финансовой отчетности. Результатом работы явились значения коэффициентов 
и оценка финансового положения предприятия. 
Ключевые слова: финансовый анализ, ликвидность, рентабельность, деловая активность, финансовая устой-
чивость, коэффициенты, баланс. 
 

Информационные технологии – это процесс, 
использующий совокупность средств и методов сбо-
ра, обработки и передачи данных для получения 
информации нового качества о состоянии объекта, 
процесса или явления [1].  

Объектом исследования является общество с 
ограниченной ответственностью «Смарт-Дриллинг». 

Предметом исследования выступила финансо-
вая (бухгалтерская) отчетность предприятия за 2015 г. 

В современном мире, где экономическая обста-
новка может резко измениться, одним из приоритет-
ных направлений менеджмента предприятий стано-
вится обеспечение гибкости реагирования фирмы на 
изменяющиеся внешние условия. Для определения 
направлений развития организации необходимо вы-
явить текущее положение на рынке, а также ее сла-
бые и сильные места. Именно финансовый анализ 
призван выявить и в доступной форме представить 
всю необходимую информацию. 

Актуальность данной темы заключается в том, 
что финансовое благополучие, определяемое по ре-
зультатам финансового анализа, играет ключевую 
роль в положении фирмы на рынке. Кроме того, на 
основе данного вида анализа принимают решения не 
только руководители предприятия, но и его собст-
венники, учредители, кредиторы, инвесторы и по-
тенциальные партнеры, что в очередной раз под-
тверждает высокую значимость данного инструмен-
та управления. 

Цель работы – определить текущее финансовое 
состояние предприятия и сделать выводы. 

Для успешного достижения цели необходимо 
решить задачи: 

1) провести анализ ликвидности; 
2) провести анализ финансовой устойчивости; 
3) провести анализ рентабельности; 
4) провести анализ деловой активности; 
5) сделать выводы по полученным результатам. 
В статье представлены основные результаты – 

коэффициентный анализ по каждому из разделов. 
Ликвидность и платежеспособность 
Ликвидность баланса – степень покрытия обя-

зательств организации ее активами, которая отража-
ет скорость возврата в оборот денег, вложенных в 
различные виды имущества и обязательств [2]. Дан-
ные сведены в табл. 1. 

В целом можно отметить, что баланс предпри-
ятия не соответствует понятию ликвидности, име-
ются трудности с платежеспособностью. 

Т а б л и ц а  1  
Анализ ликвидности 

Коэффициент 
Нормативное 
значение 

2015 г. 2014 г. 2013 г.

Абсолютная  
ликвидность 

>0,2 0,4 0,05 0,09 

Быстрая  
ликвидность 

0,7–1,5 0,69 0,28 0,49 

Текущая  
ликвидность 

>2 0,73 0,67 0,84 

Обеспеченность 
собственными 

оборотными сред-
ствами 

>0,1 –0,36 –0,50 –0,20

 
 
Сделаем выводы: 
1) абсолютная ликвидность вышла на уровень 

нормы в 2015 г.; 
2) коэффициент быстрой ликвидности все еще 

находится за пределами нормы, однако в 2015 г. 
значение приблизилось к нижней границе нормы, 
что говорит о том, что фирма получила возможность 
рассчитываться по текущим обязательствам; 

3) значения коэффициента текущей ликвидно-
сти находятся за пределами нормы, однако имеется 
тенденция к росту показателя; 

4) Косос находится в отрицательном диапазоне. 
Это говорит о том, что у фирмы недостаток собст-
венных оборотных средств. Отрицательное значение 
появилось ввиду превышения внеоборотных акти-
вов над собственным капиталом. 

Очевидно, что баланс фирмы не соответствует 
понятию ликвидности, что в очередной раз доказали 
вышеуказанные коэффициенты. Однако говорить о 
неплатежеспособности предприятия еще рано, так 
как у него имеется значительная дебиторская за-
долженность, которую «Смарт-Дриллинг» собира-
ется ликвидировать в ближайшее время (на данный 
момент идет судебный процесс по данному делу). 
Кроме того, по итогам 2015 г. можно с уверенно-
стью говорить о положительной тенденции измене-
ния ликвидности. 

Финансовая устойчивость 
Анализ финансовой устойчивости на опреде-

ленную дату (конец квартала, года) позволяет уста-
новить, насколько рационально предприятие управ-
ляет собственным и заемным капиталом в течение 
периода, предшествующего этой дате [3]. 



Секция 15. Информационные технологии в управлении и принятии решений 

 XII Международная научно-практическая конференция, 16–18 ноября 2016 г. 

95

Рассчитаем основные коэффициенты финансо-
вой устойчивости фирмы, которые дадут более де-
тальный отчет о соотношении и зависимости ее от 
внешних источников финансирования. Результаты 
представлены в табл. 2. 

 
Т а б л и ц а  2  

Финансовая устойчивость 

Коэффициент 
Норматив-
ное значение

2015 2014 2013 

Автономия 0,5–0,7 0,003 –0,18 –0,15 
Устойчивое фи-
нансирование 

> 0,75 0,004 –0,17 –0,14 

Маневренность 
собственного ка-

питала 
0,2–0,5 –96,0 2,21 1,28 

Соотношение 
собственного и 

заемного капитала 
< 0,7 360,8 –6,61 –7,72 

Структура заем-
ного капитала 

– 0,001 0,01 0,01 

 
Сделаем выводы по полученным результатам: 
1) зависимость «Смарт-Дриллинга» довольно 

сильна и увеличивается в 2012–2014 гг., однако в 
2015 г. коэффициент принял положительное значение, 
что говорит об уменьшении данной зависимости; 

2) доля источников, которыми организация мо-
жет пользоваться долгое время, находится в отрица-
тельном диапазоне в 2012–2014 гг., но в 2015 г. она 
принимает положительное значение, что говорит о 
формировании устойчивых источников финансиро-
вания; 

3) маневренность собственного капитала при-
нимает гигантское отрицательное значение в 2015 г., 
что говорит о том, что собственный капитал и вовсе 
нельзя называть маневренным. Однако могут сму-
тить данные за 2012–2014 гг. – положительное зна-
чение коэффициента обусловлено спецификой ма-
тематических расчетов – находилось частное от 
двух отрицательных значений, которое дало в итоге 
положительное. Однако ввиду того, что собствен-
ный капитал был отрицателен, т.е. его вовсе не бы-
ло, говорить о маневренности в эти годы не имеет 
смысла; 

4) заемных средств в разы больше, чем собст-
венных, что не является положительным для фирмы 
фактом. Отрицательные значения получены опять 
же ввиду использования в расчете собственного ка-
питала и соответственно являются неинформатив-
ными; 

5) ввиду превышения доли краткосрочных обя-
зательств можно говорить о том, что заемные сред-
ства расходуются на приобретение оборотных акти-
вов, за счет которых и осуществляется текущая дея-
тельность фирмы. Кроме того, фирма сильно зави-
сит от малейших изменений на рынке; 

6) кроме того, в середине 2018 г. может ожи-
даться установление финансовой устойчивости пер-
вого типа. 

Безусловно, данные 2015 г. несколько обнаде-
живают – собственный капитал принял положи-

тельное значение, кредиторская задолженность 
снижается. Но по результатам одного года сложно и 
даже нельзя давать какие-либо прогнозы, так как 
фирма все еще сильно зависит от заемного капитала 
и изменений на рынке. 

Рентабельность и прибыльность 
Показатели прибыльности (рентабельности) по-

зволяют дать оценку эффективности использования 
менеджментом предприятия его активов. Следует 
отметить, что в данном контексте эти показатели 
имеют смысл английского слова «return on…», что 
буквально означает «отдача от…», например, «отда-
ча от использования оборотных средств» [4]. Ре-
зультаты коэффициентного анализа представлены в 
табл. 3. 

Т а б л и ц а  3  
Рентабельность предприятия, % 
Коэффициент 2015 г. 2014 г. 

Рентабельность продаж 13 9 
Общая рентабельность 6 1 
Рентабельность активов 24 1 
Рентабельность фондов 98 10 
Рентабельность основной  

деятельности 
20 10 

Окупаемость издержек 8 1 
Рентабельность собственного 

капитала 
9 057 – 

 

Отметим, что не все показатели рентабельности 
соответствуют ожиданиям для данной отрасли, но, 
учитывая низкую платежеспособность и недоста-
точную устойчивость, может возникнуть вопрос, 
откуда же берется хоть какая-то ликвидность?  

«Смарт-Дриллинг» избавлялась от части про-
сроченной дебиторской задолженности так: фирма, 
просрочившая оплату ввиду своей неплатежеспо-
собности, смогла погасить часть долга в натураль-
ной форме – в виде круглого леса. «Смарт-Дрил-
линг» смогла реализовать эту партию и получить 
прибыль. Поэтому рентабельность основной дея-
тельности несколько ниже, чем рентабельность ак-
тивов. 

На основании полученных данных сделаем сле-
дующие выводы: 

1) рентабельность продаж уверенно растет. В 
данной отрасли среднее значение рентабельности 
продаж колеблется в пределах 20–28% [5]; 

2) фондоотдача вернулась на уровень 2013 г. и 
позволяет судить о том, что основные средства и 
внеоборотные активы используются эффективно; 

3) остальные показатели рентабельности позво-
ляют сделать выводы о том, что фирма стала более 
эффективно использовать свои ресурсы и как след-
ствие возросла их прибыльность; 

4) рентабельность собственного капитала при-
нимает невероятно большое значение, однако поло-
жительного в этом мало – такое значение получено 
ввиду малой величины собственного капитала, а не 
большой – прибыли до налогообложения. 

Деловая активность 
Насколько эффективно предприятие использует 

свои ресурсы? Насколько быстро вложенные сред-
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ства обращаются в реальные деньги? Каков этот 
процесс в динамике? На эти вопросы помогает отве-
тить анализ деловой активности фирмы. Деловая 
активность предприятия измеряется  с помощью 
системы коэффициентов (табл. 4), позволяющих 
всесторонне рассмотреть использование ресурсов 
предприятия. Кроме того, найдем период оборота 
капитала (в днях), разделив длительность отчетного 
периода на соответствующий коэффициент обора-
чиваемости – он будет указан в скобках. 

 

Т а б л и ц а  4  
Деловая активность 

Коэффициент 2015 г. 2014 г. 
Оборачиваемость оборотных 

средств 
16,1 

(22,7) 
9,1 
(40) 

Оборачиваемость активов 
3,9 

(94,4) 
1,1 

(336,4) 
Оборачиваемость дебиторской 

задолженности 
13,8 

(26,4) 
2,9 

(124,2) 
Оборачиваемость кредиторской 

задолженности 
3,6 

(102) 
0,95 

(383,1) 
Оборачиваемость материальных 

запасов 
11,2 

(32,6) 
2 

(178,7) 

Фондоотдача 
17,4 
(21) 

12,8 
(28,5) 

Оборачиваемость денежных 
средств 

107 
(3,4) 

13,3 
(27,4) 

 

Выводы: 
1) оборачиваемость оборотных средств в 2014 г. 

снизилась, что говорит об излишнем накоплении 
оборотных средств, в данном случае – наименее ли-
квидной их части – запасов, а в 2015 г. возросла в 
несколько раз за счет значительного уменьшения 
доли запасов и денежных средств в активе «Смарт-
Дриллинга»; 

2) оборачиваемость активов также снизилась. 
Это свидетельствует, что упала эффективность их 
использования, а значит, каждая денежная единица 
активов принесла меньшую выручку, чем в преды-
дущем периоде. Однако в 2015 г. мы наблюдаем 
скачок в оборачиваемости активов, что положитель-
но сказалось на прибыльности вложенных ресурсов; 

3) оборачиваемость дебиторской задолженно-
сти возросла более чем в 3 раза по сравнению с  
2013 г. Известно, что, чем выше данный показатель, 
тем лучше для фирмы, так как предприятие может 
за счет погашения дебиторской задолженности рас-
плачиваться по своим обязательствам. В данном 
случае наблюдаем появление такой возможности 
именно в 2015 г.; 

4) оборачиваемость кредиторской задолженно-
сти также возросла более чем в 2 раза в сравнении с 
данными 2013 г. Это может привести к увеличению 
коммерческого кредита, которое могут предоставить 
кредиторы «Смарт-Дриллингу», однако ввиду не-
стабильности данных, недоверие со стороны креди-
торов может сохраниться; 

5) сопоставляя Кобс, Код и Кок, видно, что фирма 
в 2015 г. ускорила оборачиваемость дебиторской 
задолженности, но все еще испытывает нехватку 
оборотного капитала, вследствие чего вынуждена 

прибегать к заемным средствам. Однако на данный 
момент, Код значительно больше, чем Кок, что гово-
рит о том, что дебиторская задолженность возвра-
щается быстрее, чем кредиторская, и, значит, ком-
пания имеет возможность не только оплачивать сче-
та поставщиков из оплат покупателей, но и исполь-
зовать деньги поставщиков в своих целях; 

6) оборачиваемость запасов также возросла. 
Видим, что по последним данным запасы оборачи-
ваются 32 раза за год. И чем чаще это происходит, 
тем эффективнее функционирует производство и 
тем меньше его потребность в оборотном капитале; 

7) фондоотдача за 2014 г. серьезно снизилась 
ввиду резкого увеличения доли основных средств, а 
в 2015 г. – возросла, но не достигла прежних значе-
ний, что, впрочем, объясняется отраслевой принад-
лежностью фирмы, где производство считается 
фондоемким; 

8) резкий подъем по Од говорит о том, что ско-
рость трансформации активов в денежные средства 
повысилась, соответственно увеличились скорость 
погашения обязательств, операционная эффектив-
ность организации, несмотря на общее снижение 
объема денежных средств; 

В целом можно сделать вывод о том, что сте-
пень деловой активности «Смарт-Дриллинга» по-
степенно выходит на приемлемый уровень, но в 
предыдущие периоды она была неудовлетворитель-
на, полученные значения коэффициентов говорили о 
неустойчивом положении фирмы и существующей 
вероятности банкротства. Таким образом, пока еще 
рано делать какие-либо выводы, ситуация требует 
внимательного контроля. 

Вывод 
Проведя анализ финансовой отчетности на 

ООО «Смарт-Дриллинг» было выявлено несоответ-
ствие значений рассчитанных коэффициентов нор-
мативным, рекомендуемым.  

В 2014 г. наблюдается резкий упадок по всем 
анализируемым показателям. Это связано с тем, что 
сломалась буровая установка, а так как она  единст-
венная, то фирма занималась ее ремонтом и практи-
чески не работала. 

В 2015 г. положение фирмы значительно улуч-
шилось – говорить о банкротстве уже не приходит-
ся. Однако, основываясь на данных лишь одного 
удачного года, нельзя с уверенностью говорить, что 
следующие периоды будут такими же.  

Кроме того, еще сохраняется зависимость фир-
мы от заемных средств, а равно и от состояния рын-
ка. В сегодняшних, резко меняющихся условиях 
данное положение весьма рискованно, так как фир-
ма может просто не успеть приспособиться к новым 
условиям, учитывая еще и специфику деятельности.  

Литература 

1. Максимов Н.В. Современные информационные 
технологии: учеб. пособие / Н.В. Максимов, Т.Л. Партыка, 
И.И. Попов. – М.: Форум, 2013. – 512 с. 

2. Грищенко Ю.И. Анализ финансовой отчетности // 
Справочник экономиста. – 2009. – № 2. 



Секция 15. Информационные технологии в управлении и принятии решений 

 XII Международная научно-практическая конференция, 16–18 ноября 2016 г. 

97
3. Бочаров В.В. Финансовый анализ. Краткий курс. – 

2-е изд. – СПб.: Питер, 2009. – 240 с. 
4. Савчук В.П. Финансовый анализ деятельности 

предприятия (международные подходы) // Корпоративный 
менеджмент. – 2002.  

5. Первое независимое рейтинговое агентство: ТОП-
20 компаний нефтедобывающей отрасли России: 
https://www.fira.ru/reports/report?file=rating_Oil_Russia_Ran
k.html (дата обращения: 20.05.2016). 

 
 

УДК 004.09 
 

А.Я. Муслимова, М.П. Силич  
 

Проверка эффективности алгоритмов нечеткой оценки факторов, 
влияющих на энергетическую эффективность регионов 
 

Данная статья посвящена проверке эффективности алгоритмов нечеткой оценки факторов, основанных на ме-
тодах нечеткой кластеризации и фаззификации по функциям принадлежности.  
Ключевые слова: энергетическая эффективность, территориальные образования, алгоритмы нечеткой оценки 
факторов, кластеризация, фаззификация, критерий Граббса. 
 
Энергетическая эффективность во многом оп-

ределяет уровень экономического развития страны, 
она взаимосвязана со всеми сферами деятельности и 
совпадает с большинством стратегических целей 
государства и хозяйствующих субъектов [1, 2]. Од-
нако актуальной остается проблема анализа энерге-
тической эффективности территориальных образо-
ваний.  

В Томском государственном университете сис-
тем управления и радиоэлектроники в рамках груп-
пового проектного обучения разрабатывается ин-
формационная система анализа энергетической эф-
фективности территориальных образований, осно-
ванная на методике построения иерархических гиб-
ридных когнитивных карт [3–5]. В методологии гиб-
ридных когнитивных карт (ГКК) используются два 
вида концептов – факторы и индикаторы. Факторы – 
это некоторые качественные свойства исследуемой 
системы, индикаторы – это количественные измери-
мые показатели, характеризующие факторы. Инди-
каторы связываются с факторами посредством от-
ношений ассоциации. Между факторами устанавли-
ваются отношения влияния. Сеть взаимовлияний 
факторов представляется в виде дерева, корнем ко-
торого является целевой фактор, «листьями» – 
внешние и управляемые факторы. В качестве целе-
вых выбираются факторы, по которым можно судить 
об энергоэффективности. В качестве внешних фак-
торов выступают условия, сложившиеся в исследуе-
мых территориальных образованиях, на которые в 
рамках рассматриваемой системы невозможно по-
влиять. Управляемыми являются факторы, которые 
необходимо изменить, чтобы повысить уровень 
энергетической эффективности. Когнитивная карта 
может быть представлена в виде иерархии подкарт, 
каждая из которых соответствует отдельной подсис-
теме, связанной с определенным видом энергоре-
сурса, определенной сферой потребления ресурса и 
т.д. Анализ гибридной когнитивной карты позволяет 
оценить уровень энергоэффективности с учетом 
особенностей регионов, а также выявить причины  
 

недостаточно высокого уровня энергоэффективно-
сти территориальных образований. Для оценки фак-
торов используются методы нечеткого оценивания 
(фаззификации), нечеткой кластеризации, нечеткого 
вывода [3–5].  

Данная статья посвящена проверке эффектив-
ности алгоритмов оценки факторов, основанных на 
методах нечеткой кластеризации и фаззификации по 
функциям принадлежности. В качестве объектов 
анализа были выбраны субъекты РФ. Рассматрива-
лась подсистема потребления тепловой энергии. В 
качестве индикаторов использовались данные Феде-
ральной службы государственной статистики [6].  

Для подсистемы теплопотребления была по-
строена когнитивная карта. Для данной подсистемы 
был выделен целевой фактор «Уровень потребления 
тепловой энергии». Данный фактор можно оценить с 
использованием двух индикаторов: «Удельное по-
требление тепловой энергии на душу населения, 
Гкал/чел.» и «Удельное потребление тепловой энер-
гии на 1 руб. ВРП, Гкал/руб.». Они определяются на 
основе значения показателя «Отпущено тепловой 
энергии потребителям, тыс. Гкал, значение за год». 
В качестве влияющих факторов были выделены 
«Уровень теплоэнергоемкости отраслей» и «Клима-
тические условия». Управляющими факторами в 
данной подсистеме являются: «Тариф на тепловую 
энергию», «Уровень энергосбережения тепловой 
энергии», а также «Качество жилья». 

Для оценки любого фактора методом фаззифи-
кации необходимо построить функции принадлеж-
ности на множестве значений индикаторов. Можно 
использовать универсальные функции принадлеж-
ности на интервале действительных чисел от 0 до 1. 
В частности, предлагается использовать функции 
кусочно-линейного типа для трёх термов: «низкое», 
«среднее», «высокое». При этом необходимо произ-
вести нормирование значений индикаторов. Исполь-
зуем формулу  

 min

max min
*

X X
x

X X





, (1) 
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где х – значение индикатора для оцениваемого тер-
риториального объекта; max min,X X  – соответст-

венно максимальное и минимальное значения по 
всей выборке территориальных объектов. Затем по-
лученные значения подставляем в функции принад-
лежности.  

Альтернативным методом оценки факторов яв-
ляется кластеризация. Можно использовать алго-
ритм нечеткой кластеризации Густаффсона–Кесселя 
[7]. В качестве признаков кластеризации выступают 
значения индикаторов. Оценкой фактора для кон-
кретного субъекта РФ является наименование кла-
стера, в который попал данный регион. 

Рассмотрим в качестве примера получение 
оценки фактора «Уровень потребления тепловой 
энергии». Результаты кластеризации по индикаторам 
«Потребление тепловой энергии на руб. ВРП», и 
«Потребление тепловой энергии на душу населе-
ния» представлены на рис. 1.  

 
Рис. 1. Кластеризация по индикаторам  

«Потребление тепловой энергии на руб. ВРП»  
и «Потребление тепловой энергии на душу населения» 

 
В результате проведенных экспериментов по 

оценке различных факторов были сделаны следую-
щие выводы:  

При использовании метода фаззификации в оп-
ределенных случаях оценку «высокое» получило 
только одно территориальное образование. Напри-
мер, уровень потребления тепловой энергии по ин-
дикатору «Удельное потребление на душу населе-
ния» был оценен как высокий только для Чукотского 
Автономного округа, все остальные получили оцен-
ки «низкое» и «среднее». Можно сделать вывод, что 
аномальные значения индикаторов искажают ре-
зультирующие оценки. 

Наличие выбросов также сказывается на каче-
стве кластеризации. В такой ситуации разделения на 
кластеры зачастую вообще не происходит.  

Таким образом, предварительно необходимо из-
бавиться от «выбросов». Одним из методов является 
анализ выборки по критерию Граббса [8]. Данный 
критерий позволяет находить сразу несколько вы-
бросов, и реализуется в несколько этапов: 

Выстроим все элементы выборки по возраста-
нию. Затем строим ряд разностей (2): 

Δi = xi+1 – xi (2) 
и находим максимальную разность max Δi. Индекс 
максимального элемента в последовательности раз-
ностей обозначим через i′. Определяем максимально 
возможный процент выбросов в выборке и вводим 
соответствующий параметр g. Параметр задается 
экспертом, например, если процент выбросов 5%, то 
g = 0,05. Проверяем, попадает ли выброс в заданную 
область. Если i′ ≥ n×q  или i′ ≤ n – n×q, то это значит, 
что максимальная разность достигнута в середине 
выборки, т.е. в выборке нет выбросов. Проверка 
прекращается. В противном случае элемент с индек-
сом i′  (если он в начале выборки) или  i′ + 1  (если 
он в конце выборки) подозрителен на выброс. Далее 
вырезаем подвыборку из начального набора данных: 
если i′ < n×q, тогда обрезаем выборку с начала, если  
i′ > n – n×q, то обрезаем выборку в конце. С учетом 
набора полученных индексов находим среднее зна-
чение разностей 
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где n′ – число элементов в вырезанной подвыборке. 
На основе полученных показателей рассчитываем 
статистику Граббса:  
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Задаем уровень значимости α – величина веро-
ятности ошибки (обычно 1, 5, 10%). Завершающим 
этапом является использование таблицы критиче-
ских значений. По значению уровня значимости и 
числу элементов в подвыборке находим критическое 
значение в таблице Граббса. Обозначим его за Ga,n′. 
Проводим сравнение статистики Gi′ с критическим 
значением. Возможны два случая: если Gi′ < Ga,n′, то 
исследуемое значение не является выбросом. Если 
Gi′ < Ga,n′, то исследуемое значение является выбро-
сом. Если оно находится во второй половине исход-
ной выборки, то все значения, идущие после i′, яв-
ляются выбросами, если же оно находится в первой 
половине выборки, то все значения, идущие до, яв-
ляются выбросами. Если был обнаружен выброс, то 
из начальной выборки убираем выбросы и повторя-
ем весь алгоритм с первого пункта. 

В результате применения данного метода вы-
бросы были устранены. До очистки от выбросов, 
при рассмотрении различных факторов, высокую 
оценку получило только одно территориальное об-
разование, однако при повторном эксперименте, с 
предварительной очисткой от выбросов, по мнению 
экспертов, мы получили более адекватные данные.  
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Формализация требований преподавателей  
для автоматического составления расписания  
 

Рассмотрена проблема автоматического составления расписания в учебных заведениях. Найдены принципиаль-
ные недостатки имеющихся решений по автоматическому составлению расписания. Предложено решение для 
автоматизированного сбора пожеланий профессорско-преподавательского состава и загрузки их в систему ав-
томатического составления расписания. Выявлены основные типы возможных требований преподавателей и 
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ланий преподавателей, пользовательский интерфейс.  
 

Ни для кого не секрет, что компьютерные тех-
нологии постепенно все более и более охватывают 
большинство сфер деятельности человека, автомати-
зируя обычные и рутинные процессы. К примеру 
автоматизации таких процессов можно отнести при-
вычный для работников учебных организаций про-
цесс составления и ведения расписания. В настоя-
щее время существует огромное количество теоре-
тической информации относительно методов и ме-
ханизмов, обеспечивающих автоматическое или по-
луавтоматическое составление расписания, а также 
готовых решений, успешно справляющихся с по-
ставленными задачами [1–2]. 

Однако краткий анализ существующих анало-
гов (в том числе «1С:Университет» и «Галактика») 
выявил следующие недостатки: слабое развитие 
сферы предоставления актуальной информации о 
расписании участникам образовательного процесса 
в реальном режиме времени, необходимость исполь-
зования развитых ИТ-компетенций для поддержки 
систем [2]. Вместе с тем можно выделить еще один 
существенный недостаток: сбор информации, необ-
ходимой для корректной работы методов, требует 
огромного количества вводных данных, сбор и вне-
сение которых по временным затратам соизмеримы 
с трудозатратами на ручное составление расписания. 

В подобных условиях разработка методов по 
упрощению формирования входных условий, вклю-

чая распределенный сбор, формализацию предпоч-
тений преподавателей и поддержку автоматического 
составления расписания с учетом исключения нало-
жений и соблюдения критериев оптимизации, ста-
новится актуальной задачей. Особенно остро про-
блема ощущается в образовательных организациях, 
в учебном процессе которых задействованы привле-
ченные узкопрофильные специалисты, а расписание 
требует частых корректировок.  

Постановка задачи 
В связи с этим основной задачей Центра веб-

технологий ТУСУРа становится разработка оптими-
зированных методов сбора начальных условий со-
вместно с реализацией алгоритмов автоматического 
составления расписания. Полученное решение 
должно быть доступно двум типам участников 
учебного процесса: методистам по расписанию, а 
также профессорско-преподавательскому составу. 
Система сбора пользовательских предпочтений 
должна иметь авторизированный доступ для иден-
тификации пользователей и быть полностью web-
ориентирована. Все требования должны быть фор-
мализованы и структурированы, без возможности 
введения пользователем информации, отклоняю-
щейся от заложенной в системе.  

Решение задачи 
Планируется создать онлайн-сервис для про-

фессорско-преподавательского состава учебного 
заведения с авторизированным доступом, чтобы 
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идентифицировать сотрудника учебного заведения. 
В результате входа в онлайн-сервис преподавателю 
должна становиться доступной возможность введе-
ния собственных требований к проведению занятий. 
Посредством автоматизированного сбора данных 
требований и хранения их всех в единой базе дан-
ных пожелания преподавателей будут подгружаться 
в систему составления расписания в рамках сервиса 
«Fliptable», не вызывая лишних хлопот у методистов 
по расписанию. Данное решение исключает необхо-
димость ручного сбора и ввода требований профес-
сорско-преподавательского состава методистами по 
расписанию.  

Для наглядного отображения интерфейса пла-
нируемой системы сбора пользовательских предпоч-
тений с помощью программного продукта «Myqups» 
были созданы макеты пользовательского интерфей-
са, представляющего собой визуальное статическое 
представление концепции интерфейса пользователя 
[3–4].  

Требования предлагается разделять на общие 
настройки для всех дисциплин, проводимых препо-
давателем, и частные настройки для конкретной дис-
циплины. В самом сервисе предлагается сделать 
строку выбора вида настроек, с которыми далее бу-
дет идти работа (рис. 1). В зависимости от состоя-
ния каждого check-box’а будет сформирован выпа-
дающий список: либо для частных настроек, либо 
для общих настроек, либо совместно для каждого 
типа.  

 
Рис. 1. Блок выбора типа настроек 

 

В результате выбора общих настроек пользова-
телю предлагается выбрать следующие настройки: 
1) предпочитаемый корпус; 2) количество пар в 
день; 3) наличие окон или их отсутствие; 4) доступ-
ные для выбора дни недели (особенно актуально для 
преподавателей-совместителей, которые работают 
на нескольких должностях).  

Для того чтобы все данные были формализова-
ны, все возможные ответы преподавателя предлага-
ются в выпадающем списке. Вместе с тем имеется 
поиск в строке ввода, с помощью которого после 
ввода первого символа организуется поиск по выпа-
дающему списку для сокращения вариантов ответа. 
В результате выбора всех пользовательских настроек 
следует нажать на кнопку «Сохранить», после чего 
данные будут переданы в базу данных (рис. 2). 

К частным настройкам дисциплин следует от-
нести: 1) выбор дисциплины, к которой преподава-
тель хочет применить частные настройки; 2) группу 
для данной дисциплины; 3) корпус, в котором будет 
проходить занятие; 4) предпочтительную аудиторию 
для занятий.  

В прототипе интерфейса для частных настроек 
так же, как и в общих настройках, задействован 
принцип выпадающего списка вместе с поиском по 
нему (рис. 3).  

 
Рис. 2. Общие настройки преподавателя 

 

 
Рис. 3. Частные настройки для дисциплины 
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В результате выбора всех пользовательских на-
строек следует нажать на кнопку «Сохранить», по-
сле чего данные будут переданы в базу данных. Сле-
дует отметить, что ввиду того, что требований к раз-
личным дисциплинам может быть несколько, также 
реализована возможность добавить новое требова-
ние путем нажатия на кнопку «Добавить требова-
ние».  

Очевидно, что составить расписание с учетом 
всех требований, поданных от всех преподавателей 
учебного заведения, будет очень сложно даже для 
автоматизированной системы, если каждому требо-
ванию будет присвоен одинаково высокий приори-
тет. В связи с этим предлагается разделять желаемые 
и обязательные требования путем ранжирования 
каждого из них по пятибалльной шкале самим пре-
подавателем. Данный механизм предусмотрен как 
для общих настроек преподавателя, так и для част-
ных настроек дисциплин.  

Заключение 
Результатом написания статьи стал готовый ин-

терфейс пользователя, разработанный для системы 
сбора пользовательских предпочтений. Готовое ре-
шение планируется интегрировать в имеющийся 
сервис ведения электронного расписания «FlipTable» 
с целью снижения затрат администрации и методи-

стов образовательных организаций на планирование 
учебного процесса. Вместе с тем, полученное реше-
ние сделает продукт более привлекательным для 
использования в образовательных организациях и 
конкурентоспособным в сравнении с desktop-прило-
жениями, в которых уже реализован функционал 
автоматического составления расписания. 
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Сравнительный анализ точности прогнозирования адаптивных 
моделей при подборе коэффициентов сглаживания  

 
Рассматривается адаптивная модель, в основе которой лежит экспоненциальное сглаживание. Приводится при-
мер метода экспоненциального сглаживания для прогнозирования выручки на предприятии и оценивается его 
точность. Производится анализ точности прогнозирования адаптивных моделей при подборке коэффициентов 
сглаживания, затем происходит сравнение результатов для нахождения лучшего варианта. 
Ключевые слова: адаптивный метод, экспоненциальное сглаживание, ошибка модели, квадратическое откло-
нение, среднеквадратическое отклонение, точность прогноза. 

 

На сегодняшний день существует множество 
методов для прогнозирования временных рядов 
(ВР), произвольных процессов, в которых известны 
данные прошлых и настоящих периодов  времени.  

Самой важной и ценной информацией в любых 
временных рядах являются данные последнего пе-
риода. Для того чтобы учитывать ценность данных 
временного ряда, необходимо использовать адап-
тивный метод. Ценность уровней ВР в данном мето-
де учитывается с помощью системы весов. Одним 
из важных достоинств этого метода является то, что 
строится самокорректирующаяся модель, которая 
может учитывать вывод (результат) прогноза, кото-
рый был сделан на предыдущем шаге. Также данный 
метод позволяет строить самокорректирующиеся 
экономико-математические модели, способные бы-
стро реагировать на любое изменение условий, учи-

тывая результат прогноза, который был рассчитан на  
предыдущем шаге.  

Экспоненциальное сглаживание – один из са-
мых распространенных методов прогнозирования 
ВР. Чаще всего на практике применяются методы, 
использующие процедуру экспоненциального сгла-
живания. 

Для экспоненциального сглаживания ряда ис-
пользуется следующая формула: 

St = α×yt + (1 – α)×St–1,                     (1) 
St – значение экспонентной средней в момент вре-
мени t; α – параметр адаптации; 0 ≤ α ≤ 1. 

При последовательном использовании формулы 
(1), экспоненциальную среднюю можно выразить 
через предшествующие значения уровней времен-
ных рядов: 

St = α 
0

(1 )
i




 ×St–1.                     (2) 
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Из формулы (2) следует, что величина экспо-
ненциальной средней оказывается взвешенной сум-
мой всех уровней данного ряда. Нужно отметить, 
что веса каждого уровня в  ряде убывают по мере их 
удаления в прошлое соответственно экспоненциаль-
ной функции.  

Для прогнозирования ВР с помощью метода 
экспоненциального сглаживания необходимо вы-
полнить следующие этапы:  

1) выбрать определенный вид модели экспо-
ненциального сглаживания, задать определенное 
значение параметра адаптации; 

2) определить начальное значение (S0). 
Начальные условия обычно получают усредне-

нием нескольких первых уровней ряда: 
1 2

0
y y

S
m


   или  S0 = S1; 

3) произвести расчет всех значений экспонен-
циальных средних; 

4) прогнозируем на одну точку вперед, нахо-
дим отклонения фактического значения временного 
ряда от прогнозируемых; 

5) окончательная прогнозная модель форми-
руется на последнем шаге в момент t = n. 
 

 
Рис. 1. Схема построения адаптивных моделей прогнози-
рования:  Yt – фактические уровни временного ряда; ty


– 

прогноз, сделанный в момент t на ǐ единиц времени (ша-
гов) вперед;  Et+1 – ошибка прогноза 

 
Рассмотрим применение метода экспоненци-

ального сглаживания для прогнозирования выручки 
на примере предприятия ООО «Спутник» и оценим 
его точность. Для расчетов с помощью метода экс-
поненциального сглаживания применим следующую 
формулу: 

St+1 = kxt + (1 – k) St, 
где St+1 – прогноз на следующий период t + 1; xt – 
значения, применяемые для прогноза в текущий пе-
риод времени t (для нашего примера это выручка);  
k – коэффициент сглаживания ряда 0 < k < 1; St –
значение прогноза на текущий период t. 

Для первого периода за S1 примем значение, 
равное x1, т.е. выручка за период S1 равна значению в 
первый месяц. 

 

 

 
Рис. 2. Расчет прогноза при k = 0,7 и k = 0,2 

 

За коэффициент сглаживания примем следую-
щие значения:  k = 0,7,  k = 0,2 и посмотрим его 
влияние на прогноз. 

Из рис. 3 видно, что при k = 0,7 прогноз на сле-
дующий период очень близок к фактическим дан-
ным (выручке), чем при k = 0,2. 

 

 
Рис. 3.  График оценки точности прогноза 

 

Теперь рассчитаем точность прогноза при  
k = 0,7 и  k = 0,2.  Для этого  необходимо: 

1. Найти ошибку модели.  
ε =  St – St+1, 

где ε – ошибка модели; St  – фактическая выручка; 
St+1 – прогноз выручки. 

2. Найти квадратическое отклонение. 
Квадратическое отклонение – это отношение 

квадрата ошибки модели к квадрату прогноза за этот 
период. 
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Рис. 4.  Расчёт ошибки модели (k = 0,7 и k = 0,2) 
 

 

 
Рис. 5. Расчёт квадратического отклонения  

(k = 0,7 и k = 0,2) 

3. Среднеквадратическое отклонение. Чтобы 
определить среднеквадратическое отклонение, нуж-
но  найти среднее значение квадратических откло-
нений за весь анализируемый период. 

4. Точность прогноза. Для нахождения точности 
прогноза необходимо от 1 отнять среднеквадратиче-
ское и умножить на 100% отклонение. 

После всех расчетов мы можем проанализиро-
вать, что при коэффициенте сглаживания k = 0,7 
точность прогнозирования составляет 77%, что на 
4% больше, чем при коэффициенте сглаживания  
k = 0,2. Следовательно, для данного прогнозирова-
ния временного ряда нужно использовать коэффи-
циент сглаживания, равный 0,7.  

Данный метод является одним из простых для 
нахождения прогноза, но не самым лучшим, так как 
может применяться только при прогнозировании в 
краткосрочный период времени. 

 
 

 

 
Рис. 6. Расчёт точности прогноза (k = 0,7 и k = 0,2) 
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Разработка концептуальной модели и архитектуры облачной 
платформы ведения реестра информационных проектов  

 
Описан процесс создания архитектуры и модели данных облачной платформы ведения реестра информацион-
ных проектов. Проектирование и разработка велись в рамках программы группового проектного обучения. По-
лученный продукт будет использован в отделе коммерциализации Томского государственного университета 
систем управления и радиоэлектроники. 
Ключевые слова: облачная платформа ведения реестра инновационных проектов, система управления базами 
данных (СУБД), концептуальная модель, база данных, ERD-модель, семантическая модель, реляционная  
модель. 
 
Современный рынок облачных технологий со-

держит огромное количество программных продук-
тов, способных удовлетворить требования почти 
любого пользователя. На сегодняшний день сегмент 
облачных решений является одним из наиболее пер-
спективных рынков программных продуктов. 

Облачная платформа ведения реестра информа-
ционных проектов является частью информацион-
ной системы для обеспечения мониторинга и управ-
ления проектами офиса коммерциализации разрабо-
ток Томского государственного университета систем 
управления и радиоэлектроники.  

Основной задачей облачной платформы ведения 
реестра информационных проектов является   про-
движение продуктов и технологий, разрабатываемых 
в Томском государственном университете систем 
управления и радиоэлектроники, среди которых 
можно выделить разработки в области информаци-
онных технологий. 

Основными функциями информационной сис-
темы являются: 

 предоставление инициатором необходимых 
данных в электронном виде посредством использо-
вания сети Интернет; 

 обеспечение сотрудникам офиса коммерциа-
лизации разработок доступа к информации о пер-
вичных сведениях инициатора и его проектах, заре-
гистрированных в системе; 

 обеспечение обратной связи с инициатором с 
целью информирования о статусе рассмотрения све-
дений о проекте; 

 снижение временных затрат при предоставле-
нии данных о проекте за счет использования облач-
ной платформы. 

Данная информационная система имеет сле-
дующие преимущества: 

 эффективный способ хранения данных; 
 возможность гибкого манипулирования дан-

ными; 
 классификаторы, обеспечивающие иерархич-

ность и структурированность данных. 
Концептуальная модель 
Одним из основных этапов разработки плат-

формы является проектирование структуры базы 
данных (БД). Для получения нормализованной БД 
целесообразно первоначально разработать концеп-
туальную модель данных.  

Для проектирования концептуальной модели 
данных было использовано средство автоматизиро-
ванного проектирования Sybase Power Designer. 
Данное средство проектирования обладает следую-
щим рядом преимуществ:  

 большое количество вариантов представления 
моделей данных; 

 возможность генерирования базы данных для 
различных систем управления базами данных 
(СУБД), в частности, поддержка используемой в 
данном проекте СУБД PostgreSQL; 

 интуитивно-понятный интерфейс; 
 поддержка репозитория для коллективной 

разработки.  
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В ходе проектирования концептуальной модели 
данных облачной платформы ведения реестра ин-
формационных проектов были выявлены следую-
щие сущности: 

 проект; 
 подразделение; 

 

 участник; 
 УДК; 
 ГРНТИ; 
 описание проекта. 
Полная концептуальная модель данных вместе с 

зависимостями представлена на рис. 1. 

 
Рис. 1. Концептуальная модель данных 

 

 
Рис. 2. Общая схема архитектуры с веб-сервером, сервером БД и клиентом 

 
Архитектура 
Облачная платформа ведения реестра информа-

ционных проектов разрабатывается в модульной 
архитектуре и разбивается на следующие части: 

 пользовательский интерфейс; 
 бизнес-логика; 
 база данных. 
Данный подход позволяет распределить задачи 

параллельно между участниками программы груп-
пового проектного обучения и тем самым ускорить 
разработку облачной платформы ведения реестра 
информационных проектов. 

В архитектуре разрабатываемой системы в ка-
честве клиента используется веб-браузер или мо-
бильное приложение, в качестве сервера приложе-
ния используется Apache или Microsoft IIS, для хра-
нения данных используется сервер с СУБД 
PostgreSQL.  

Использование данной архитектуры имеет сле-
дующие достоинства: 

 пользователи взаимодействуют с системой по-
средством веб-интерфейса через любой веб-браузер; 

 пользователь может работать с системой, 
имея практически любую аппаратно-операционную 
платформу; 
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 пользователь может работать с платформой из 
любой точки мира, обладая компьютером, подклю-
ченным к Интернету; 

 платформа разворачивается и обновляется 
только на веб-сервере, поэтому любые изменения 
сразу доступны для всех пользователей системы. 

Как показано на рис. 2, работа серверных при-
ложений происходит в три основных этапа: 

1. Запрос. Клиент инициирует запрос к серве-
ру с клиентской стороны. 

2. Обработка запроса, подготовка ответа. 
3. После формирования ответа данные пере-

даются клиенту. 
Заключение 
Следует отметить, что облачная платформа ве-

дения реестра информационных проектов является 
частью информационной системы, предназначенной 
для обеспечения деятельности офиса коммерциали-
зации разработок Томского государственного уни-
верситета систем управления и радиоэлектроники.  

В настоящее время в рамках прохождения груп-
пового проектного обучения спроектирована кон-
цептуальная модель данных, предложена архитекту-
ра разрабатываемой платформы, определены основ-
ные функции платформы и выявлены преимущества 
её возможного применения. Предложенная архитек- 
 

тура «клиент–сервер» наиболее часто используется 
для веб-приложений, что дает больше площадок для 
развертывания, а концептуальная модель данных 
учитывает масштабируемость, в связи с чем может 
модернизироваться и дорабатываться в ходе выявле-
ния новых требований. 
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Применение методов математического моделирования  
с использованием ЭВМ для подбора персонала в сфере  
общественного питания 

 
Представлено решение производственной задачи по подбору персонала с помощью математического модели-
рования. Применен симплекс-метод. Показано применение средств ЭВМ для нахождения оптимального решения. 
Ключевые слова: математическое моделирование, симплекс-метод, средства вычислительной техники. 
 
Любая организация, которая реализовывает 

производственные процессы, стремится увеличить 
объемы производства, но при этом минимизировать 
издержки. Моделирование бизнес-процессов – это эф-
фективное средство поиска путей оптимизации плани-
рования производства, средство прогнозирования и ми-
нимизации рисков, возникающих на различных этапах 
существования предприятия. В настоящее время для 
решения задач планирования используют методы мате-
матического моделирования, самыми распространен-
ными из которых являются методы решения задач ли-
нейного программирования (ЗЛП).  

Ранее уже были рассмотрены возможности 
применения линейного программирования для ре-
шения производственных задач [1], однако в данной 
работе представлено использование ЗЛП для подбо-
ра персонала.  

Цель работы – осуществить подбор персонала 
для открывающегося кафе, используя ЗЛП. Для дос-
тижения данной цели требуется решить следующие 
задачи: определить количество необходимых работ-
ников и их квалификации, построить математиче-
скую модель. 

Метод линейного программирования предпола-
гает нахождение оптимального решения экстре-
мальных задач, имеющих линейную зависимость 
между переменными и критериями. Методом ли-
нейного программирования можно решить задачи на 
оптимальное использование ресурсов, на оптималь-
ное смешивание, на оптимальный раскрой, транс-
портные задачи, на планирование финансов, на бу-
левы переменные, сетевой анализ проекта, что под-
тверждает широкое использование данного метода. 
Модель любой задачи линейного программирования 



Секция 15. Информационные технологии в управлении и принятии решений 

 XII Международная научно-практическая конференция, 16–18 ноября 2016 г. 

107

включает следующие компоненты: целевая функция 
и ограничения. Целевая функция – это уравнение, 
задающееся из условий задачи и приводимое к мак-
симу или минимуму. 

В общем виде модель записывается следующим 
образом: целевая функция 
 Z = c1x1 +c2x2 +...+ cnxn → max(min), (1) 
ограничения: 
 

a11x1 + a12x2 + ... + a1nxn {≤=≥} b1, 
a21x1 + a22x2 + ... + a2nxn {≤ = ≥} b2, 
am1x1 + am2x2 + ... + amnxn {≤ = ≥} bm;           (2) 

    x1, x2,…, xn > 0. 
 

Основным методом решения задач линейного 
программирования является симплекс-метод. Сим-
плекс-метод является универсальным для всех ЗЛП 
и заключается в переборе всех ограничений до тех 
пор, пока заданное ограничение не будет соответст-
вовать максимуму или минимуму. Однако так как 
количество ограничений не бесконечно, находится 
такое ограничение, которое улучшит показатель 
функции либо к максимуму, либо к минимуму (в 
зависимости от условия задачи) [2, 3]. 

Использование математических методов в при-
нятии решений дает возможность осуществлять 
комплексный анализ объективных связей между яв-
лениями, их рациональное и наглядное описание, 
устанавливать степень влияния одних факторов на 
другие при их изменении. В итоге моделирование  
и оптимизация позволяют своевременно подключать 
дополнительные ресурсы в производственный про-
цесс. 

Однако применение научных методов становит-
ся возможным в условиях широкого внедрения со-
временных средств вычислительной техники и ин-
формационных технологий. ЭВМ позволяют в ко-
роткое время обрабатывать математические модели, 
используя диалоговый режим в системе «человек–
машина» [4]. 

Осуществляя процесс разработки решений в 
диалоге с ЭВМ, пользователь простейшей системы 
может структурировать любую ситуацию, возни-
кающую в связи с разработкой решения, получать 
модифицированные результаты и их оценки, вводя в 
ЭВМ новые критерии и варианты, исследовать по-
следствия изменений различных факторов для ран-
жирования вариантов решений, вносить коррективы 
в проработанные проблемные ситуации, полагаясь 
на новые знания о них. 

Для решения подобных задач по поиску опти-
мального решения пользуются надстройкой «Поиск 
решений» табличного редактора Microsoft Excel. 
Надстройка «Поиск решения» работает с группой 
ячеек, называемых ячейками переменных решения 
или просто ячейками переменных, которые исполь-
зуются при расчете формул в целевых ячейках и 
ячейках ограничения. Надстройка «Поиск решения» 
изменяет значения в ячейках переменных решения 
согласно пределам ячеек ограничения и выводит 
результат в целевой ячейке. 

Данный метод был применен на предприятии 
общественного питания. Кофейне-кондитерской 
требовалось набрать персонал на кухню вновь от-
крываемого кафе. Нужно было принять 4 специали-
стов для выполнения 4 видов работ: специалист по 
закускам, повар для супов и вторых блюд, кондитер, 
бариста. На вакансии претендовано 7 специалистов 
различной универсальности и квалификации. В 
табл. 1–3 представлены возможности претендентов, 
запрашиваемая ими заработная плата, предполагае-
мая дополнительная выручка соответственно. 

 

Т а б л и ц а  1  
Возможности претендентов(Xij) 

Раб/Претен-т j1 j2 j3 j4 j5 j6 j7 
i=1 (закуски) 1 1 1 0 1 1 1 
i=2 (осн. блюдо) 1 0 1 1 0 1 1 
i=3 (кондитер) 0 1 0 1 0 1 0 
i=4 (бариста) 1 0 1 0 1 0 0 
i=5 (фикт1) 0 0 0 0 0 0 0 
i=6 (фикт2) 0 0 0 0 0 0 0 
i=7 (фикт3) 0 0 0 0 0 0 0 

 
Т а б л и ц а  2  

Запрашиваемая оплата часа работы на участках(Сij) 
Раб/Претен-т j1 j2 j3 j4 j5 j6 j7 

i=1 (закуски) 125 140 150 0 120 120 130

i=2 (осн. блюдо) 145 0 140 140 0 145 145

i=3 (кондитер) 0 130 0 140 0 135 130

i=4 (бариста) 120 0 115 0 110 0 0 

i=5 (фикт1) 0 0 0 0 0 0 0 

i=6 (фикт2) 0 0 0 0 0 0 0 

i=7 (фикт3) 0 0 0 0 0 0 0 
 

Т а б л и ц а  3  
Предполагаемая дополнительная выручка(Vij) 

Раб/Претен-т j1 j2 j3 j4 j5 j6 j7 

i=1 (закуски) 750 850 850 0 800 800 850 

i=2 (осн. блюдо) 900 0 850 900 0 950 900 

i=3 (кондитер) 0 130 0 140 0 135 130 

i=4 (бариста) 120 0 115 0 110 0 0 

i=5 (фикт1) 0 0 0 0 0 0 0 

i=6 (фикт2) 0 0 0 0 0 0 0 

i=7 (фикт3) 0 0 0 0 0 0 0 

В данной производственной задаче для выполне-
ния каждой работы требуется один ресурс, который 
может быть использован только в одной работе. Нам 
известны возможности претендентов (Xij), запрашиваемая 
оплата труда (Cij), предполагаемая дополнительная выруч-
ка, получаемая предприятием от найма данного претен-
дента (Vij). Построим математическую модель. Целевая 
функция будет следующая: 

Z = ∑ ∑ Xi,j (Vi,j – Ci,j) → max, 
ограничения: 

∑ Xi = 1, 
∑ Xj = 1, 
X ≥ 0. 

Введем представленные данные в MS Exсel и 
выполним следующий алгоритм действий: 
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1.  Найдем чистую прибыль. Из каждого эле-
мента матрицы vi,j вычтем элементы матрицы ci,j, 
чтобы в дальнейшем составить целевую функцию 
(рис. 1). 

2.  Составим целевую функцию (рис. 2). 
3.  Найдем решение: выберем ячейку с целевой 

функцией, определим диапазон переменных, введем 
необходимые ограничения (рис. 3). 
 

 
 

Рис. 1. Нахождение чистой прибыли в MS Excel 
 

 
Рис. 2. Составление целевой функции 

 
После применения симплекс-метода были по-

лучены следующие результаты: специалистом по 
закускам следует принять кандидата № 7, поваром 
вторых блюд – № 6, кондитером – № 3, бариста – № 2. 

Применение математического моделирования 
позволяет рассматривать ситуации на производстве 
с разных сторон и при необходимости вносить не-
обходимые коррективы. В данной работе благодаря  
 
 

симплекс-методу удалось оптимизировать процесс 
отбора специалистов на производство и при этом 
получить максимальную выгоду. Использование 
средств вычислительной техники позволило значи-
тельно сократить время на обработку данных и по-
иск решения. 

 

 
Рис. 3. Решение задачи с помощью надстройки   

«Поиск решений» 
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Когнитивное моделирование в управлении рисками  
программных проектов  

 
Предлагается использование принципов когнитивного моделирования в процессе управления рисками про-
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Разработка рыночных программных продуктов 

относится к высоко рискованному бизнесу, что под-
тверждается статистикой, представленной в ежегод-
ных (1994–2015 гг.) отчетах  Standish Group. 
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Риск при управлении проектами – это вероят-
ность возникновения определенной ситуации, нега-
тивно влияющей на проект. Очевидно, что для наи-
более безопасного протекания проекта необходимо 
управлять рисками. Управление рисками – деятель-
ность, направленная на снижение вероятности воз-
никновения рисковых ситуаций и на уменьшение 
негативного влияния таких ситуаций на проект. Со-
вмещает в себе аналитическую деятельность, моде-
лирование и построение стратегий, призванных ми-
нимизировать идентифицированные риски. 

Управление рисками регламентируется ГОСТом, 
а так же рекомендации по риск-менеджменту даются 
в PMBOOK. Согласно [1, 2] процесс управления 
рисками состоит из нескольких последовательных 
этапов, в результате выполнения которых проводит-
ся выявление рискообразующих факторов, их каче-
ственное и количественное описание, ранжирование 
идентифицированных факторов и выбор стратегии 
управления рисками, направленной на минимиза-
цию  факторов, имеющих самый высокий ранг.  Су-
ществующие методики [3–5] описания рискообра-
зующих факторов, вычисления рейтинга факторов и 
последующий выбор стратегии управления рисками 
основываются на утверждении, что оцениваемые 
факторы риска независимы.  

В реальной жизни очевидна взаимосвязь факто-
ров риска – последствия некоторых факторов могут 
стать условием возникновения других факторов или 
при изменении вероятности возникновения  одного 
фактора могут существенно измениться вероятности 
наступления других факторов.  

Основы когнитивного моделирования 
Поскольку все вычисления и выводы, выпол-

няемые в процессе управления рисками, основаны 
на экспертном мнении, которое формируется людь-
ми, наиболее компетентными в выбранной предмет-
ной области, а не на точных данных, задачу управ-
ления рисками проекта можно отнести к слабофор-
мализуемым задачам. И в этом случае для анализа 
текущего состояния проекта и построения рископо-
нижающей стратегии можно использовать когни-
тивное моделирование. 

Когнитивный (cognition – познание от англ.) 
обозначает новое перспективное направление разви-
тия систем искусственного интеллекта (когнитивное 
моделирование и системно-когнитивный анализ), в 
которых ставится и решается задача автоматизации 
некоторых функций, реализуемых человеком, в про-
цессе познания. 

Когнитивное моделирование – это способ ана-
лиза, обеспечивающий определение силы и направ-
ления влияния факторов на перевод объекта управ-
ления в целевое состояние с учетом сходства и раз-
личия во влиянии различных факторов на объект 
управления. 

Для анализа текущего состояния проекта необ-
ходимо провести когнитивную структуризацию 
предметной области. 

Когнитивная структуризация предметной об-
ласти – это выявление будущих целевых и нежела-

тельных состояний объекта управления и наиболее 
существенных (базисных) факторов управления и 
внешней среды, влияющих на переход объекта в эти 
состояния, а также установление на качественном 
уровне причинно-следственных связей между ними, 
с учетом взаимовлияния факторов друг на друга. 

Базисные факторы могут выявляться с помо-
щью такого метода, как PEST-анализ [6]. Он хорошо 
подходит для анализа внешней и внутренней среды 
объекта. 

Результаты когнитивной структуризации ото-
бражаются с помощью когнитивной карты (модели). 

Классическая когнитивная карта – это ориенти-
рованный граф, в котором привилегированной вер-
шиной является некоторое будущее (как правило, 
целевое) состояние объекта управления, остальные 
вершины соответствуют факторам. Дуги, соеди-
няющие факторы с вершиной состояния, имеют 
толщину и знак, соответствующий силе и направле-
нию влияния данного фактора на переход объекта 
управления в данное состояние, а дуги, соединяю-
щие факторы, показывают сходство и различие во 
влиянии этих факторов на объект управления. 

Практическая реализация 
В процессе изучения различных методологий 

формирования наиболее эффективной стратегии по 
управлению рисками в программных проектах была 
создана когнитивная карта, основанная на базе дан-
ных рискообразующих факторов [7]. Далее пред-
ставлен алгоритм ее построения и часть когнитив-
ной карты, отражающей взаимосвязи между факто-
рами, их последствиями, условиями проявления и 
мероприятиями по ликвидации последствий.  

Шаги алгоритма могут быть выполнены в дру-
гой последовательности, но для создания более полной 
когнитивной карты необходимо выполнение их всех.  

1. Выбор базовых факторов модели, т.е. тех, у 
которых наибольшее число взаимосвязей и влияние 
на остальные объекты системы. 

2. Добавление на карту других значимых объ-
ектов, относящихся к выделенным факторам: усло-
вий и последствий их проявления, мероприятий по 
ликвидации последствий.  

3. Создание направленных связей между объ-
ектами системы. На данном этапе важно учитывать, 
что тип связи будет «многие ко многим», например, 
связи могут быть построены между факторами та-
ким образом, что один фактор является условием 
проявления другого. 

4. Определение весов связей, т.е. взаимовлия-
ния объектов друг на друга на основе экспертных 
оценок. 

5. Оптимизация полученной карты, т.е. упро-
щение модели путем соединения некоторых объек-
тов и удаления незначимых связей.  

В соответствии с описанным алгоритмом была 
построена когнитивная карта по базе рискообра-
зующих факторов, собранных ранее (рис. 1). 

Описанная в данной статье модель учитывает 
взаимосвязи факторов, условий и последствий. Та-
кая интерпретация имеющейся информации дает 
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наиболее верное представление об имеющихся рис-
ках, а это, в свою очередь, может повысить эффек-
тивность деятельности риск-менеджера. Благодаря 
данной модели менеджер может наиболее эффек-

тивно оценить различные стратегии и выбрать из 
них наиболее подходящую к конкретной ситуации, 
так как карта позволяет увидеть ситуацию, в которой 
находится проект, с различных сторон.  

 

 
Рис. 1. Пример когнитивной карты 

 
Следующим этапом исследования планируется 

проведение расчетов взаимозависимости факторов 
друг от друга и оптимизация модели. 

Подводя итог вышесказанному, хочется отме-
тить, что данные принципы построения модели по 
представленному алгоритму могут применяться во 
многих других предметных областях без изменений 
как во внешнем представлении, так и в расчетах, что 
позволяет назвать когнитивное моделирование гиб-
ким инструментом при проведении анализа и пла-
нирования проектов. 
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Обоснование актуальности исследования 
Любой программный продукт нуждается в 

формировании спроса на него определенного сег-
мента потребителей. Согласно [1], для продвижения 
автоматизированной информационной системы (да-

лее – АИС) на корпоративный рынок необходимо 
выявить его конкурентные преимущества, после 
чего провести ряд мероприятий по доведению опре-
деленной информации о продукте (в том числе о его 
достоинствах) до потенциальных потребителей и 
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стимулированию их желания приобрести и внедрить 
автоматизированную информационную систему в 
свои предприятия (организации). 

На сегодняшний день одной из задач системы 
здравоохранения Российской Федерации является 
расширение и усовершенствование уже имеющихся 
и внедрение новых информационных систем, пере-
ход к использованию единой электронной медицин-
ской карты, развитие телемедицины. Одновременно 
в наиболее прогрессивных учреждениях здраво-
охранения начали появляться решения из сферы 
бизнес-аналитики и удаленного мониторинга здоро-
вья [2]. На рынке медицинских информационных 
систем сегодня существуют различные программ-
ные продукты, решающие широкий круг задач. На-
пример, «Пациент.NET» – аналитический инстру-
мент, предназначенный для стандартизации меди-
цинской документации путем накапливания стати-
стический данных; «1С: Медицина.Больница» – ав-
томатизация деятельности медицинских учрежде-
ний, оказывающих медицинскую помощь как в ам-
булаторно-поликлинических, так и в стационарных 
услових; система «CGM CLININET» предназначена 
для сравнения данных и составления прогнозов на 
будущее, используя конкретные (входные) данные. 
Одной из АИС является продукт, разработанный в 
рамках группового проектного обучения на базе 
Томского государственного университета систем 
управления и радиоэлектроники – автоматизирован-
ная информационная система «WorkSpace Manager» 
(далее – АИС «WSM»). Разработанная АИС предна-
значена для внедрения и работы в медицинском уч-
реждении, с целью повышения качества и увеличе-
ния работоспособности его сотрудников, в лице ру-
ководителя и статистика. 

Ценностные предложения АИС «WSM» 
Продвижение АИС «WSM» на рынок медицин-

ских информационных услуг необходимо для озна-
комления потенциальных покупателей (потребите-
лей) с продуктом и как следствие его приобретения. 
Для продвижения программного продукта на корпо-
ративный рынок медицинских информационных 
систем необходимо сформировать ценностное пред-
ложение. В соответствии с [3] ценностным предло-
жением является совокупность преимуществ това-
ров (услуг), которые компания готова предложить, 
отвечающих запросам определенного потребитель-
ского сегмента. 

В связи с чем в рамках планирования стратегии 
продвижения программного продукта были опреде-
лены ценностные предложения системы АИС 
«WSM». Ценностные предложения автоматизиро-
ванной информационной системы «WorkSpace 
Manager»:1. АИС являются веб-ориентированным 
мобильным приложением, с которым удобно рабо-
тать как на стационарных компьютерах, так и на 
ноутбуках, планшетах и смартфонах (мобильность и 
универсальность для использования). 

2. АИС «WSM» – удобный инструмент, который 
позволяет визуализировать данные в виде несколь-

ких графиков с настраиваемыми фильтрами и отче-
тами (быстрый перевод текстовой информации в 
графическую). 

3. Позволяет руководителю увидеть и проана-
лизировать ситуацию в целом по своей медицинской 
организации, в том числе в разбивке по подразделе-
ниям, в целях своевременного определения точек, 
требующих принятия управленческих решений, и 
повышения эффективности функционирования в 
целом (аналитический инструмент поддержки при-
нятия управленческих решений). 

4. Предоставление наглядной информации для 
руководителя медицинской организации, визуализа-
ция данных в виде графиков и отчетов, которая по-
зволяет легко принимать решения для дальнейшего 
развития медицинской организации. 

5. Экономит время работников медицинской ор-
ганизации и ускоряет процесс формирования меди-
цинской документации. 

6. Интуитивно-понятный интерфейс системы 
сводит время на обучение её использования сотруд-
никами  медицинских учреждений к нулю. 

Сравнительный анализ медицинских  
информационных систем 

После выявления ценностных предложений для 
оценки конкурентоспособности АИС «WSM» был 
проведен сравнительный анализ медицинских ин-
формационных систем. Среди всех представленных 
на рынке медицинских информационных систем 
(МИС) продуктов было отобрано 6 продуктов, опи-
санных в таблице.  

На основании проведенного сравнительного 
анализа по критериям, представленным в таблице, 
выявлено, что АИС «WSM» является лидером среди 
других информационных систем. На сегодняшний 
день на рынке медицинских АИС по выбранным кри-
териям особое место занимает «CGM CLININET» – 
система, которая, имея конкретные данные о пред-
приятии, может осуществлять сравнение данных и 
делать прогнозы на будущее. В связи с этим продукт 
«CGM CLININET» может составить сильную конку-
ренцию для «WSM» при его выходе на рынок. 

Расчёт объемов рынка (TAM, SAM) 
Для определения рынка, на котором планирует-

ся представить АИС «WSM», были рассчитаны дан-
ные для следующих подсегментов рынка: Total 
Available Market (TAM) – общий рынок всех подоб-
ных товаров во всех сегментах и для всех каналов; 
Serviceable Available Market (SAM) – доступный 
объем рынка. 

Рынок TAM 
В 2014 г. компания BusinessStat проанализиро-

вала российский рынок медицинских услуг. По дан-
ным исследования [4], к концу 2014 г. в России на-
считывалось 27 тыс. медицинских учреждений раз-
ного профиля. Большинство из них являются част-
ными – их доля составила 71,1% от общего числа 
клиник. Таким образом, все медицинские учрежде-
ния (из них 19 197 – частные клиники и 7 803 – го-
сударственные) являются потенциальными потреби-
телями АИС «WSM».  
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Сравнительный анализ АИС 
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Рынок SAM 
По проведенным расчетам, опираясь на стати-

стику BusinessStat и функциональные характерис-
тики самого продукта, выявлено, что АИС «WSM» 
при выходе на рынок медицинских информацион-
ных систем была бы наиболее интересна и полезна в 
первую очередь государственным медицинским уч-
реждениям. Следовательно, рынок SAM составляет 
7 803 организации – потенциальных потребителей. 

Представленные данные позволили рассчитать 
прогнозные значения ёмкости рынка в перспективе 
на 5 лет. В итоге смоделировано 3 сценария охвата 
рынка АИС «WSM»: 

1. Оптимальный сценарий: 8 продаж в месяц, 96 
продаж в год. Охват рынка 57,14%. 

2. Базовый сценарий: 4 продажи в месяц, 48 
продаж в год. Охват рынка 28,57%. 

3. Кризисный сценарий: 2 продажи в месяц, 24 
продажи в год. Охват рынка 14,28%. 

Проведенные расчеты показывают, что при пра-
вильно выстроенной стратегии продвижения можно 
охватить больше половины всего рынка за 5 лет. 

Заключение 
В результате проведенного анализа программ-

ного продукта АИС «WSM» были сформулированы 
ценностные предложения, которые позволили вы-

явить преимущества перед продуктами-конкурен-
тами на рынке медицинских информационных сис-
тем. По результатам сравнительного анализа автома-
тизированных информационных систем выявлено, 
что АИС «WSM» не уступает лидерам рынка. Моде-
лирование сценариев охвата рынка, позволили сде-
лать вывод, что при правильно выстроенной страте-
гии продвижения данного продукта на корпоратив-
ный рынок за 5 лет может быть охвачено 56% целе-
вого рынка (медицинских организаций). 
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Разработка лабораторного стенда для изучения синхронного  
детектирования 

 
Целью данного проекта является создание образовательного стенда для лабораторной работы «Синхронное де-
тектирование при флуктуационных помехах», выполняемой студентами при изучении курса статистической ра-
диофизики. Здесь представлены результаты анализа работы блока аналогового фазовращателя. Учебный стенд 
представляет собой встраиваемый модуль, работающий совместно с платформой NI ELVIS II. Модуль содер-
жит такие функциональные блоки, как аналоговый и цифровой фазовращатели. В результате работы были соз-
даны макетные образцы устройства, удовлетворяющие заданным техническим требованиям. 
Ключевые слова: синхронное детектирование, фазовращатель, статистическая радиофизика, задержка сигнала. 

 
Синхронное детектирование является одним из 

наиболее востребованных методов выделения ин-
формационной составляющей сигнала на фоне по-
мех во многом благодаря способности синхронного 
детектора сохранять соотношение сигнал/шум. По 
этой причине данный тип демодуляции сигнала изу-
чается студентами старших курсов Института физи-
ки Казанского федерального университета при вы-
полнении лабораторных заданий в рамках курса ста-
тистической радиофизики. Лабораторная установка 
включает в себя образовательную платформу  NI 
ELVIS II совместно с модулем расширения Emona 
DATEx. Последний представляет собой плату-
тренажер, включающую множество функциональ-
ных блоков. В работе «Синхронное детектирование 
при флуктуационных помехах» задействованы сле-
дующие блоки (рис. 1): 

 генератор сигналов различной формы; 
 аналоговый фазовращатель; 
 смесители сигналов; 
 фильтр низких частот. 
При работе с блоком аналогового фазовращате-

ля при частоте входного сигнала 38 кГц были заме-
чены следующие особенности: при повороте ручки 
фазовращателя из крайнего левого положения в 
среднее (надо отметить, что ручка не проградуиро-
вана) изменение фазы сигнала составляло около 260º 
в то время как при повороте ручки из среднего в 
крайнее правое положение фаза изменялась на еди-
ницы градусов, что говорит о нелинейности управ-
ления изменением фазы. Необходимость проведения 
точных измерений в лабораторной работе побудила  
к  созданию  более  прецизионного  устройства. 

Впоследствии были выдвинуты следующие 
требования к изготавливаемому устройству: 

 частотный диапазон работы: 100 Гц – 300 кГц; 
 диапазон изменения фазы: 1–180°; 
 точность установки фазы в одном звене – 1°; 
 физическая и электрическая совместимость с 

платформой NI ELVIS II. 

 
Рис. 1. Блок-схема учебного стенда 

 

Наиболее значимыми блоками устройства яля-
ются блоки аналогового и цифрового фазовращате-
ля. Принцип работы аналогового фазовращателя 
заключается в свойстве интегрирующей RC-цепи 
осуществлять задержку сигнала и как следствие из-
менять его текущую фазу [1]. Данный блок состоит 
из трёх каскадов; каждый каскад представляет собой 
операционный усилитель с цифровым потенциомет-
ром на входе и конденсатором в обратной связи [2]. 
В схеме присутствуют несколько конденсаторов, 
один из которых включается в цепь обратной связи 
усилителя в зависимости от частотного поддиапазо-
на работы. Основным элементом блока цифрового 
фазовращателя является логическая интегральная 
схема (ПЛИС), запрограммированная таким обра-
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зом, что выполняет функцию сдвигового регистра 
[3]. Оцифрованный в АЦП сигнал поступает на вход 
ПЛИС, затем двоичный код изменяется в соответст-
вии с необходимым углом поворота фазы. После 
этого сигнал переводится с помощью ЦАП в анало-
говую форму. 

 

 
Рис. 2. Зависимость угла поворота фазы  

от входного кода ЦП 

В результате данной работы был создан макет-
ный образец устройства, удовлетворяющий задан-
ным техническим требованиям. Так, на рис. 2 пред-
ставлена зависимость угла поворота фазы сигнала от 
значения кода, принимаемого цифровым потенцио-
метром. Из массива данных, полученных после се-
рии из 100 измерений, выбирались максимальные и 
минимальные значения изменения фазы, а также 
вычислялись средние значения. На основе этих дан-
ных строилось 3 графика. Очевидно, что установка 
фазы происходит линейно. 
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Разработка интерактивных компьютерных тренажеров 
по дисциплине «Методы оптимизации» 

 
Предлагаются описание интерфейса и апробация инструмента для создания и воспроизведения тренажеров по 
дисциплине «Методы оптимизации» в виде веб-приложения. Фреймворк протестирован на примере методов 
дихотомии и Ньютона–Рафсона. 
Ключевые слова: дистанционное обучение, интеграция модулей в Moodle, методы оптимизации, интерактив-
ный компьютерный тренажер, сети Петри, фреймворк для разработки тренажеров. 

 
Актуальность задачи 
Основой для любого технического направления 

является дисциплина «Методы оптимизации». Она 
является очень важной частью подготовки специа-
листов и инженеров в области информационных 
технологий, математических, технических, экономи-
ческих и других специальностей. Алгоритмы, кото-
рые изучает данная дисциплина, являются основным 
инструментом в процессе принятия решений при 
исследовании операций, в задачах оптимального 
управления и многих других областях науки и тех-
ники. Многие специалисты за неимением знаний и 
навыков работы с методами оптимизации, пытаются 
решить профессиональные проблемы исключитель-
но на интуитивном уровне. Нередко это оборачива-
ется значительными финансовыми, трудовыми, а в 
критических ситуациях и людскими потерями со 
стороны лица, принимающего решение. Вместе с 
тем большой объем теоретического материала и не-
тривиальность практических задач и алгоритмов, 
которые охватывает дисциплина «Методы оптими-
зации», делают её весьма сложной для понимания. 
Особенно это касается дистанционно обучающихся 
студентов. Многим не удается в должной мере вы-

работать у себя математическое и алгоритмическое 
мышление, для того чтобы самостоятельно понять и 
изучить предлагаемую информацию. 

Развитие информационных технологий дает 
возможность совершенствовать дистанционный 
процесс обучения. Так, перспективным на сего-
дняшний момент стало создание виртуальных лабо-
раторных работ и интеллектуальных обучающих 
тренажеров (ИОТ). Интерактивные компьютерные 
тренажеры позволяют упростить процесс обучения 
и повысить уровень успеваемости студентов. 

Активно стали использоваться интернет-техно-
логии в процессе создания и эксплуатации про-
граммного обеспечения. Интернет-технологии по-
зволяют получить доступ к запрашиваемому ресурсу 
из любой точки мира за считанные секунды. Доста-
точно открыть браузер и перейти по адресу URL на 
сайт, где расположено необходимое приложение. 
Такой подход не требует установки программного 
обеспечения непосредственно на машину пользова-
теля и избавляет его от множества технических про-
блем. 

В источнике [2] описано создание фреймворка 
для разработки интерактивных компьютерных тре-
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нажеров по дисциплине «Методы оптимизации». В 
этой статье представлено описание интерфейса это-
го фреймворка и апробация его на примере метода 
дихотомии и Ньютона–Рафсона. 

Описание интерфейса и апробация 
фреймворка 

Рассмотрим метод деления отрезка пополам 
(метод дихотомии), блок-схема которого представ-
лена на рис. 1. 

 
Рис. 1. Блок-схема метода дихотомии 

 

Этот алгоритм можно смоделировать с помо-
щью сети Петри [1], представленной на рис. 2. 

Структура тренажера для метода дихотомии 
описывается XML-файлом, содержимое которого 
представлено на рис. 3. В источнике [2] описано 
подробное описание тегов входного XML-файла. 

Создав XML-файл, представленный на рис. 3, и, 
поместив его в директорию Simulator _optimiza-
tion_methods/doc/methods, пользователь, при загруз-
ке приложения, увидит написанный метод в списке 
доступных методов фреймворка. 

 
Рис. 2. Сеть Петри для метода дихотомии 

 

 
Рис. 3. Структура XML-файла для метода дихотомии 
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При загрузке приложения перед пользователем 
появляется форма, представленная на рис. 4. Здесь 
пользователь выбирает необходимый режим работы 
тренажера и метод оптимизации, необходимый для 
изучения. 

 

 
Рис. 4. Форма установок тренажера 

 
После заполнения формы, изображенной на  

рис. 4, необходимо нажать кнопку «Далее», после 
чего загрузится форма для ввода параметров вы-
бранного метода (рис. 5). Здесь пользователь может 
ввести любые допустимые исходные данные для 
заданного метода оптимизации и приступить к про-
цессу решения, нажав кнопку «Далее». 

 

 
Рис. 5. Форма ввода начальных параметров 

 
После запуска тренажера загрузится основная 

форма тренажера, на которой происходят вычисле-
ния. Форма  определяет три области: «Алгоритм», 
«Аргументы» и «Графическая интерпретация».  

В области «Алгоритм» отображено дерево дан-
ного метода оптимизации. Текущий шаг здесь обо-
значен выделением (указателем). Указатель переме-
щается по дереву в процессе вычисления. 

В области «Аргументы» перечислены все вы-
числяемые аргументы данного метода оптимизации. 
В режиме демонстрации значения этих аргументов 
вычисляются автоматически и отображаются в соот-
ветствующих полях. В этом режиме поля для ввода 
недоступны. В режиме обучения и проверки стано-
вится доступно для ввода только то поле, аргумент 
которого необходимо вычислить на данном шаге. В 
режиме обучения поля необходимо заполнять поль-

зователю самостоятельно, но в случае, если пользо-
ватель испытывает затруднения, он может восполь-
зоваться подсказкой и нужное поле заполнится ав-
томатически. В режиме проверки подсказкой поль-
зователь воспользоваться не сможет. 

В области «Графическая интерпретация» ото-
бражены график целевой функции и необходимые 
параметры алгоритма. При изменении этих пара-
метров в процессе вычислений, на графике автома-
тически происходят изменения. Этот процесс нагляд-
но демонстрирует приближение к точке экстремума. 

Управление представлено пятью кнопками: «На 
начало», «Далее», «Назад», «В конец», «Подсказка» 
с помощью которых осуществляется управление 
процессом решения. Назначение каждого элемента 
управления напрямую вытекает из соответствующе-
го названия и должно быть интуитивно понятно 
пользователю. 

Блок-схему, сеть Петри и вычисления для мето-
да Ньютона–Рафсона интересующийся читать может 
посмотреть соответственно в приложениях Г, Д и З 
источника [2]. 

Достоинства и недостатки разработанного 
приложения 

Разработанный инструмент обладает сущест-
венными преимуществами перед его аналогами. Ос-
новное преимущество разработанного инструмента – 
это его универсальность. Под универсальностью 
здесь понимается то, что разработанный инструмент 
является фреймворком, который способен создавать 
и воспроизводить любые тренажеры по дисциплине 
«Методы оптимизации». Такие тренажеры описы-
ваются простым и интуитивно понятным языком 
разметки XML. Это позволяет любому человеку, 
который не знаком с языками программирования, с 
легкостью создать и добавить новый тренажер в 
разработанный продукт. 

В остальном разработанный инструмент повто-
ряет функциональность локального ИКТ по «Мето-
дам оптимизации», разработанного на кафедре АСУ 
ТУСУРа [3]. Отличием от этого ИКТ является то, 
что инструмент разработан для использования в се-
ти Internet, что дает массу преимуществ, среди кото-
рых можно выделить: 

1) кроссплатформенность; 
2) легкий доступ к ресурсу; 
3) нет необходимости устанавливать приложе-

ние на рабочую станцию пользователя. 
Кроме того, к достоинствам разработанного ин-

струмента можно добавить следующее: 
1) ввод любых допустимых исходных данных в 

аналитическом виде; 
2) наличие компоненты графической интерпре-

тации работы алгоритма; 
3) три режима работы тренажера; 
4) настраиваемый интерфейс пользователя; 
5) вычисления сопровождаются графическим 

отображением функций и процесса приближения к 
решению. 

К недостаткам разработанного инструмента 
можно отнести основные недостатки интернет-при-
ложений: 
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1) интернет-приложение работает медленнее, 
чем такое же локальное приложение. Это обуслов-
лено спецификой языков веб-программирования; 

2) интернет-приложение невозможно использо-
вать без подключения к сети Internet. 
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Описана система поддержки автоматизированных экспериментов, приводится архитектура многоуровневой 
компьютерной модели и описание шагов алгоритма автоматизированного эксперимента. 
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римент, метод компонентных цепей, система моделирования.  
 
Начальным этапом разработки какой-либо 

сложной технической управляемой системы (СТУС) 
является этап её функционального проектирования. 
На данном этапе строится облик будущей системы. 
Функциональное проектирование основано на таком 
методе, как компьютерное моделирование. Данный 
метод позволяет строить и анализировать модели 
СТУС путем автоматизированных экспериментов 
[1]. Современные системы компьютерного модели-
рования обладают обширными функциональными 
возможностями. Главный недостаток данных систем 
заключается в отсутствии таких возможностей, как: 

1) автоматическая параметризация многоуров-
невых компьютерных моделей (МКМ) СТУС с по-
мощью данных, получаемых с реальных устройств и 
систем (например, с датчиков) посредством соеди-
нения по шине USB или RS232, а также дистанци-
онная параметризация, осуществляемая посредст-
вом глобальной сети Интернет [2–5]; 

2) оперативная визуализация получаемых ре-
зультатов экспериментов [6]; 

3) интерактивное документирование результа-
тов анализа МКМ СТУС [7]. 

Разработка и внедрение системы, лишённой 
данных недостатков, позволит существенно повы-
сить скорость и эффективность процесса компью-
терного моделирования СТУС. 

Метод многоуровневого компьютерного 
моделирования (метод МКМ) 

На кафедре моделирования и системного анали-
за Томского государственного университета систем 
управления и радиоэлектроники (ТУСУР) разрабо-
тана среда МАРС, основанная на методе многоуров-
невого компьютерного моделирования. Метод МКМ 

позволяет представить многоуровневую компьютер-
ную модель СТУС на трёх взаимосвязанных уров-
нях: визуальном, логическом и объектном (рис. 1). 

На визуальном уровне формируется панель ви-
зуализации и интерактивного управления, содержа-
щая различные органы управления СТУС (кнопки, 
регуляторы и т.д.) и графические средства отобра-
жения результатов работы СТУС (индикаторы, гра-
фики, осциллограммы и т.д.) [6]. 

На логическом уровне формируется функцио-
нальная модель алгоритма проведения автоматизи-
рованного эксперимента. 

На объектном уровне формируется модель ре-
альной СТУС (имитационная или математическая), 
а в некоторых случаях – средства связи с реальной 
СТУС [1]. 

Алгоритм автоматизированного 
эксперимента 

Алгоритм автоматизированного эксперимента 
над МКМ СТУС может быть представлен в виде 
следующей последовательности действий (шагов) 
(рис. 2). 

Шаг 1. Формирование задания на моделирова-
ние. Ставится задача, которая должна быть достиг-
нута в процессе моделирования, а также условия 
достижения результатов моделирования. 

Шаг 2. Предварительная параметризация МКМ 
СТУС. Выполняется первоначальная параметриза-
ция компонентов МКМ СТУС при помощи данных, 
получаемых из баз данных, ГИС и других систем. 

Шаг 3. Проверка на адекватность. Выполняет-
ся проверка модели на соответствие с реальной 
СТУС. 
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Рис. 1. Многоуровневая компьютерная модель СТУС 

 
Если модель адекватна: 
Шаг 4. Непосредственный анализ МКМ СТУС. 

Вычислительный эксперимент, который проводится 
в статическом или динамическом режиме во вре-
менной или частотной области, предназначен для 
получения значений наблюдаемых переменных мо-
дели, подлежащих дальнейшей обработке и визуали-
зации. 

Шаг 5. Обработка и визуализация результатов 
анализа МКМ СТУС. На этом шаге первичные ре-
зультаты моделирования обрабатываются с помо-
щью различных численных методов и представля-
ются в виде числовых интегральных значений, таб-
лиц, диаграмм, графиков и т.д. 

Шаг 6. Интерактивное документирование ре-
зультатов исследований. В процессе моделирования 
автоматически формируется новый документ, и при 
изменении каких-либо данных он автоматически 
обновляется. После проведения всех экспериментов 
документ содержит только актуальные данные. 

Шаг 7. Архивирование параметров МКМ СТУС. 
Осуществляется автоматически путём внесения зна-
чений параметров в БД. 

Если модель не адекватна: 
Шаг 4. Непосредственный анализ МКМ СТУС. 

Вычислительный эксперимент, который проводится 
в статическом или динамическом режиме во вре-

менной или частотной области, предназначен для 
получения значений наблюдаемых переменных мо-
дели, подлежащих дальнейшей обработке и визуали-
зации. 

Шаг 5. Обработка и визуализация результатов 
анализа МКМ СТУС. На этом шаге первичные ре-
зультаты моделирования обрабатываются с помо-
щью различных численных методов и представля-
ются в виде числовых интегральных значений, таб-
лиц, диаграмм, графиков и т.д. 

Шаг 6. Расчёт новых значений параметров 
МКМ СТУС. Выполняется автоматический расчёт 
новых значений параметров МКМ СТУС для даль-
нейшей её проверки на адекватность. 

Место модулей системы поддержки 
автоматизированных экспериментов в рамках 
среды МАРС 

Разработка системы поддержки автоматизиро-
ванных экспериментов (системы ПАЭ) в составе 
среды МАРС позволит расширить её функциональ-
ные возможности по параметризации компьютерных 
моделей, обработке и документированию результа-
тов проводимых на них вычислительных экспери-
ментов [8]. Разрабатываемая система ПАЭ будет 
включать в себя 6 модулей, каждый из которых будет 
связан со средой МАРС (рис. 3). 
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Рис. 2. Блок-схема алгоритма автоматизированного эксперимента 

 

 
Рис. 3. Место модулей системы ПАЭ в рамках среды многоуровневого компьютерного моделирования МАРС 



ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ 

 XII Международная научно-практическая конференция, 16–18 ноября 2016 г. 

120 
1. Модуль параметризации МКМ СТУС автома-

тически выполняет подключение к базе данных па-
раметров, извлекает из неё необходимые значения и 
использует их в процессе параметризации МКМ 
СТУС. 

2. Модуль циклического архивирования пара-
метров МКМ СТУС автоматически выполняет под-
ключение к базе данных параметров и сохраняет в 
ней текущие значения параметров МКМ СТУС. 

3. Модуль интерактивного документирования 
исследований используется для автоматизированного 
формирования интерактивных отчётных форм, со-
держащих результаты исследования МКМ СТУС [7]. 

4. Модуль протоколирования действий пользо-
вателя автоматически сохраняет в журнал все вы-
полняемые в среде МАРС действия (создание моде-
ли, изменение параметров и т.д.), чтобы в любой 
момент времени можно было вернуться к тому или 
иному действию. Сформированный журнал может 
быть сохранён в виде электронного документа фор-
мата Microsoft Office Word. 

5. База данных параметров служит для центра-
лизованного хранения значений параметров МКМ 
СТУС. 

6. Банк проектных решений обеспечивает сис-
тематизацию сведений об объектах проектирования и 
разработки СТУС (схемы, параметры, режимы и т.д.). 

Заключение 
Создание системы ПАЭ в рамках комплекса 

программ многоуровневого компьютерного модели-
рования «Среда моделирования МАРС» позволит 
существенно повысить оперативность и эффектив-
ность проведения автоматизированных эксперимен-
тов над МКМ СТУС и таким образом, сократить 
временные и финансовые затраты на проектирова-
ние реальных СТУС. 

Исследование выполнено при финансовой под-
держке гранта РФФИ № 16-37-00027 «Разработка 
программных средств автоматической параметриза-
ции компьютерных моделей эколого-экономических 
систем предприятий нефтегазовой промышленности». 
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Веб-тренажёр для дистанционной проверки и оценки знаний  
студентов высших медицинских учебных учреждений 

 
Представлено описание работы веб-тренажера для студентов и преподавателей высших медицинских учрежде-
ний, основные идеи и принципы проектирования веб-тренажера, приводится список технологий, которые ис-
пользуются для реализации данного веб-тренажера а также варианты масштабируемости проекта. 
Ключевые слова: веб-тренажер, образование, интерактивное обучение, веб-платформа, информатизация, тре-
нажер для студентов, тренажёр для студентов и преподавателей, алгоритм постановки диагноза, цепочка реше-
ний, справочная система, линейный тренажер.  
 

Информатизация процесса обучения студентов 
является одним из важнейших направлений совер-
шенствования высшего образования. Различные ас-
пекты использования средств новых информацион-

ных технологий являются особенно актуальными в 
последнее десятилетие, в связи с быстрым ростом и 
популяризацией информационных и коммуникаци-
онных технологий. Информатизация образования 
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заключается в интеграции средств информатизации 
в образовательный процесс. При этом под средства-
ми информатизации образования понимают «ком-
пьютерное аппаратное и программное обеспечение, 
а также их содержательное наполнение». 

Основными составляющими модернизации 
российской системы образования, обеспечивающи-
ми ее включение в мировой рынок образовательных 
услуг, являются повышение открытости, внедрение 
институциональных инноваций, эффективное ис-
пользование образовательных технологий, обеспе-
чивающих повышение конкурентоспособности об-
разовательных учреждений. 

Информационная технология обучения – это 
процесс подготовки и передачи информации обу-
чаемому, средством осуществления которого явля-
ются компьютерная техника (технические средства) 
и программные средства. Как известно, использова-
ние интерактивных тренажеров в образовательном 
процессе связано с их потенциалом для создания 
особой среды обучения, предусматривающей воз-
можность выбора студентом индивидуальной траек-
тории обучения, оптимальной скорости работы с 
дозированными порциями учебного материала, 
стратегически важных тем, требующих углубленной 
проработки. Можно выделить основные положи-
тельные моменты введения данной системы в обра-
зовательную структуру: 

1) сокращается время выработки необходимых 
навыков; 

2) повышается мотивация учебной деятельности; 
3) увеличивается количество тренировочных 

заданий; 
4) увеличивается степень активности субъектов 

образовательного процесса. 
В настоящее время актуальность создания ин-

терактивных обучающих средств приобретает осо-
бую остроту в свете повышающихся требований к 
уровню информатизации, открытости и доступности 
образовательных услуг как социокультурного про-
цесса и характерной черты постиндустриального, 
информационного общества, в котором меняются 
само содержание и структура образовательного 
процесса, а ключевая роль отводится умениям спе-
циалиста успешно адаптироваться к условиям ме-
няющегося мира, обновлять свои навыки и компе-
тенции и использовать информацию в целях непре-
рывного саморазвития. Однако, несмотря на недос-
таточную распространенность информационных 
образовательных продуктов для медицинского обра-
зования и отсутствие интерактивных тренажеров со 
стороны специалистов медицинских вузов различ-
ных областей, данная проблема разработана лишь в 
малой степени и находится на начальной стадии, что 
подчеркивает актуальность разработки веб-тренажера. 

Идеи и основные принципы проектирования 
веб-тренажера 

Целью создания данного тренажера является 
обучение студентов аналитическому ходу мыслей в 
постановке правильного диагноза пациентам, а так-

же закрепление полученных знаний, умений и навы-
ков, благодаря интерактивной форме обучения. На 
сегодняшний день большее количество времени уде-
ляется на теоретическое усвоение информации, од-
нако когда необходимо принять верное решение на 
практике, студент порой путается в собственных 
мыслях, вследствие чего данная ошибка может на-
нести, незначительный вред, как неправильно назна-
ченное лекарство, или нанести вред намного серьез-
ней, такой как неправильно назначенное лечение.  

Первоочередное задание, заложенное в веб-
тренажере, которое студенту необходимо будет ре-
шить, – это поставить правильный диагноз пациен-
ту, назначая различные обследования для устране-
ния недомогания. Чтобы приблизить разрабатывае-
мый веб-тренажер к реальным условиям медицин-
ского работника, весь процесс от первичного осмот-
ра до постановки конечного диагноза было решено 
разделить на этапы, которые будут обучать студента 
обрабатывать исходную информацию, устанавливать 
зависимости и анализировать пути решения пробле-
мы, к которым студент сможет вернуться в любой 
момент.  

Каждый этап сопровождается тестированием, 
которое включает несколько вопросов, после пра-
вильного ответа на который открывается следующий 
этап. Однако если студент допускает ошибку в тес-
тировании, то во всплывающем окне студенту будет 
предложено обратить внимание на ключевые поля 
данных, которые должны облегчить нахождение 
правильного ответа. Также планируется разработать 
и внедрить систему оценки результатов (СОР), глав-
ной задачей которого будет являться оценивание 
знаний студентов по балловой системе. СОР пред-
полагает возможность определения рейтинга сту-
дента по каждой этапу, составление общего количе-
ства набранных баллов, а также выявление «слабых» 
сторон.  

Для работы с веб-тренажером студентам обяза-
телен выход в глобальную сеть Интернет, так как 
хранимая информация об общем прохождении, ко-
личеству набранных баллов и общий прогресс, за-
крепляется за каждым пользователем и хранится на 
сервере. 

К основным преимуществам разрабатываемого 
веб-тренажёра отнесятся: 

1) инновационность технологии обучения в 
сфере медицинского образования; 

2) веб-платформа; 
3) оценивание баллами; 
4) ведение отчетности; 
5) интерактивное обучение; 
6) экономия учебного времени; 
7) работа с реальными данными (истории бо-

лезни). 
Использование таких веб-тренажеров при обу-

чении студентов позволит сэкономить время, отво-
димое на изучение различных дисциплин на 30–
50%, чем при стандартной подаче материала, а так-
же улучшить усвояемость материала. 
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Основные этапы работы веб-тренажера для 
потенциальных пользователей 

Алгоритм работы веб-тренажера для студентов 
высших медицинских учреждений может быть 
представлен в виде последовательности действий 
(шагов) (рис. 1). 

 

 
Рис. 1. Блок-схема алгоритма работы веб-тренажера 

 
Шаг 1: Анализ исходных данных. На данном 

этапе студенту необходимо проанализировать ис-
ходные данные пациента и определить дальнейшее 
направление лечения. 

Шаг 2: Определение направления лечения. На 
данном этапе после анализа исходных данных паци-
ента студенту необходимо «назначить» прохождение 
обследования, выбрав нужное из списка, классифи-
цируемых по типу. 

Тестирование 1. На данном этапе студенту не-
обходимо пройти тестирование. В тексте вопроса 
приведены данные об ухудшении пациента, и необ-

ходимо подобрать правильное лечение, выбрав один 
из нескольких вариантов ответа. В случае если сту-
дент неправильно отвечает на вопрос тестирования, 
то ему зачисляется 0 баллов и необходимо вернуться 
в начало данного этапа, чтобы пройти тестирование 
еще раз, текст вопроса будет сгенерирован случай-
ным образом.  

Шаг 3: Постановка предполагаемого диагноза. 
На данном этапе студенту необходимо проанализи-
ровать полученные результаты исследования и вве-
сти в поле ввода предполагаемый диагноз. 

Шаг 4: Направление на консультацию. На дан-
ном этапе студенту необходимо выбрать специали-
ста из приведенного списка и направить пациента, 
на дальнейшее обследование, для определения за-
ключительного диагноза. 

Тестирование 2. На данном этапе студенту не-
обходимо пройти контрольное тестирование. Текст 
данного вопроса направлен на закрепление знаний и 
укоренение логики мышления постановки диагноза. 
Правила неудачного прохождения тестирования - 
неизменны. 

Шаг 5: Анализ результатов консультации. На 
данном этапе студенту необходимо проанализиро-
вать все данные, полученные на этапах 1 и 2, и 
сформировать окончательный диагноз. 

Шаг 6: Постановка заключительного диагноза. 
На данном этапе студенту необходимо ввести в поле 
ввода данных, «поставив» окончательный диагноз 
пациенту. 

Шаг 7: Оценка. После прохождения всех этапов 
и постановки окончательного диагноза на отдельной 
веб-странице выводится информация: о прохожде-
нии этапов, прохождении тестирования, слабые сто-
роны и окончательный результат, представленный в 
100-балльной шкале. Информация о прохождении 
сохраняется в профиле студента. 

Графический интерфейс разрабатываемого веб-
тренажера схематически представлен на рис. 2. 

Масштабируемость 
Стоит затронуть один из немаловажных аспек-

тов при создании веб-проекта – масштабируемость. 
Под масштабируемостью подразумевается спо-

собность какой-либо среды увеличивать свои воз-
можности с помощью наращивания функционально-
го числа блоков, выполняющих определенные по-
ставленные задачи, а также обладать степенью вы-
сокой производительности и быть устойчивой к на-
грузкам. На сегодняшний день к основным функ-
циональным составляющим, которые по мере роста 
проекта планируется внедрить, можно отнести сле-
дующие: 

• добавление балльной оценки знаний студен-
тов и добавление рейтинга успеваемости (т.е. по 
завершении выполненного задания студентом будут 
назначаться баллы за правильность выполнения ра-
боты, в дальнейшем выстраивается рейтинг успе-
ваемости); 

• добавление препаратной базы (таким спосо-
бом проверяется знание студентов, как правильно 
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пользователь расставит назначенные препараты и 
определит их совместимость); 

• учет ошибок с подробным пояснением (на 
протяжении всего задания на каждом из этапов, в 
случае если студент допускает какую-либо ошибку, 
на помощь ему высвечивается окно с акцентирован-
ным пояснением на ту или иную ошибку, после чего 
пользователь повторно выполнит этап задания для 
закрепления материала); 

• выбор задания по определенному направле-
нию/специальности/должности и т.п. (у пользовате-
ля появляется выбор, по какому направлению или 
специальности, должности он хочет выполнить за-
дание); 

• случайный выбор варианта студентом для 
проверки знаний (пользователь сможет воспользо-
ваться функцией случайного выбора варианта по 
любому из направлений); 

• добавление контрольных вопросов для закре-
пления материала после выполнения определенного 
количества вариантов работ (по окончании задания 
пользователю будут представлены контрольные во-
просы, на которые он обязуется ответить, таким об-
разом он закрепит навыки, полученные им в ходе 
прохождения интерактивного задания); 

• пользователю предоставляется дополнитель-
ный теоретический материал для изучения перед 
прохождением основного задания (пользователь 
сможет воспользоваться дополнительной функцией – 
теоретический материал перед прохождением зада-
ния, данная функция будет представлена в виде 
ссылки на вывод дополнительной страницы); 

• работа над ошибками по определенному вы-
бранному критерию (по окончании задания пользо-
вателю будет представлена подробная информация о 
пройденном задании, где он сможет разобраться до-
полнительно в материале задания). 

 

 
Рис. 2. Графический интерфейс первого этапа 

 
Технологии и языки разработки 
Серверная часть данного веб-тренажера разра-

батывается с использованием веб-ориентированной 
среды разработки Ruby on Rails (RoR) на базе языка 
программирования Ruby. Преимущества RoR по 
отношению к другим средам разработки (PHP, 
ASP.NET, Perl) с точки зрения разработчиков доста-
точно очевидны. Это и скорость разработки проек-
тов, которая увеличивается на 30–40% по отноше-
нию к другому фреймворку, и возможность работы 
на многих платформах, и интеграция в высокопро-
изводительные серверы базы данных (MySQL, 

Oracle), и встроенный отладчик, простота про-
граммного интерфейса и т.п. Однако основной ак-
цент на преимущества стоит сделать с точки зрения 
бизнес-разработки. Это сложная бизнес-логика, ко-
торая проще и прозрачнее реализуется, т.е. любой 
специалист или любая другая команда программи-
стов с легкостью сможет разобраться в написании 
программного кода. Высокая надёжность и сопро-
вождаемость решений для бизнес-систем – эта со-
ставляющая очень важна, так как от стабильности 
работы приложения часто зависит эффективность 
работы бизнеса в целом. 
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К клиентской части разработки веб-тренажера 
относится интерактивный язык программирования 
JavaScript c использованием популярного фреймвор-
ка jQuery, технологии обращения к серверу без пере-
загрузки AJAX, а также язык гипертекстовой раз-
метки HTML в связке с метаязыком SASS, который 
является разновидностью каскадных таблиц стилей 
(CSS). 

Для хранения всей основной информации про-
екта используется система управления базами дан-
ных (СУБД) MySQL. На сегодняшний день, она яв-
ляется одной из ведущих СУБД, которая разработа-
на и поддерживается корпорацией Oracle. MySQL 
используется для работы с базами данных для ма-
лых и средних приложений и эффективно конкури-
рует с другими СУБД на мировом рынке. 

Заключение 
Разрабатываемый веб-тренажер позволит улуч-

шить усвояемость полученных знаний и поспособ-
ствует её лучшему закреплению благодаря интерак-

тивной форме обучения. Структура поэтапного про-
хождения поможет развить в студентах аналитиче-
ское мышление, а форма, в которой представлен 
тренажер, не потребует дополнительной модерниза-
ции технических средств и является достаточно 
простой в развертывании. 
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Модернизация российского образования связана 

с развитием системы в форме информатизации и 
индивидуализации учебного процесса различных 
форм образования (очного, заочного и дистанцион-
ного). Высокая динамичность современной жизни, 
во всех ее аспектах приводит к всевозрастающим 
требованиям к качеству подготовки специалистов. 
Стандарты образования связывают организацию 
образовательного процесса с профессиональной 
деятельностью будущего специалиста через введе-
ние компетентностной модели образования. Предла-
гаемые мероприятия нацелены не только на профес-
сиональную сторону подготовки, но и обеспечение 
условий для раскрытия творческого потенциала 
учащегося.  

Одним из условий развития профессиональной 
и творческой стороны учащегося является индиви-
дуализация образовательной траектории. Разработка 
образовательной траектории требует новых подхо-
дов, связанных с автоматизацией диагностики ре-
зультатов обучения на основе новых принципов ор-
ганизации образовательного процесса. Все эти ас-
пекты приводят к определенной технологической 

базе образовательного процесса, объединяющего в 
себе информатизацию всех сторон учебного процес-
са (проведение лекций, практических и лаборатор-
ных занятий, самостоятельной работы студента и 
др.). В этой связи рассматриваемая в статье пробле-
ма является актуальной в свете перехода на индиви-
дуальные траектории обучения и перехода к системе 
непрерывного образования. 

Постановка задачи 
Модель обучения студентов в виртуальной сре-

де требует новой парадигмы решения задач взаимо-
действия человек–компьютер. В таком взаимодейст-
вии необходимо решать несколько интеллектуаль-
ных задач [1–4]: 

1) поиск учебного материала в виртуальном об-
разовательном пространстве;  

2) генерация и автоматизированная проверка 
контрольных тестов;  

3) генерация электронных курсов (сборка из 
имеющихся ресурсов);  

4) проведение консультаций.  
При решении этих задач необходимо применять 

новые стратегии, которые связаны со следующими 
ситуациями:  
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1) анализ параметров учащегося и составление 
соответствующей учебной траектории; 

2) согласно учебной траектории выбор учебного 
материала; 

3) оценка эффективности учебного процесса и 
оценка знаний. 

Можно утверждать, что традиционная схема 
получения образования нуждается в изменении. Но-
вые формы образования должны опираться на мо-
бильность, интерактивность и кооперацию участни-
ков процесса обучения. Для этого должны быть раз-
работаны новые подходы обучения. Сейчас говорят 
об образовании ориентированном на студента, обу-
чение без временных и пространственных границ, 
для чего необходимо использовать новые образова-
тельные технологии [5–9].  

В настоящее время нет ни одной программной 
системы, которая реализовала бы в полной мере 
вышеописанные интеллектуальные задачи. Причина 
этого кроется в упрощенной модели обучения, кото-
рая связана с унификацией параметров учащегося и 
модели учебного материала. Отметим, что даже этот 
подход требует значительных усилий при реализа-
ции как в локальном, так и удаленном вариантах. 

Развитие этого подхода связано с применением 
искусственных интеллектуальных объектов – авата-
ров [10–12]. Типично под аватаром понимают изо-
бражение, предназначенное для представления че-
ловека, которое он сам себе выбрал (как он хочет 
себя представлять). Это визитная карточка пользова-
теля, которая не несет никаких функций, кроме как 
отображение пользователя в некотором произволь-
ном пространстве. Нами предлагается применять 
аватар не только как изображение, но и как вирту-
альный помощник, обладающий функциями искус-
ственного интеллекта. 

Предлагаемый подход 
Для того чтобы понять, какие функции аватар 

выполняет в образовательном процессе, рассмотрим 
типичную схему (рис. 1). Процесс обучения связы-
вает преподавателя и учащегося на отдельных уча-
стках траектории обучения и при тестировании. 
Система оценки знаний учащегося связана с выпол-
нением определенных заданий, которые задаются 
заранее. Отметим, что в таком процессе учащийся 
вне зависимости от его начальной подготовки и воз-
можностей должен пройти все этапы обучения в 
заданные сроки обучения (семестр, цикл и др.).  

 

 
Рис 1. Типичная структура образовательного процесса 

 

В процессе обучения при такой постановке во-
проса происходит разделение учащихся на группы, 

которые усваивают образовательный контент быст-
рее других, и как следствие происходит разделение 
группы на подгруппы. Каждая подгруппа по-раз-
ному воспринимает материал в конечный промежу-
ток времени обучения по данной дисциплине, что 
выражается в дифференциации оценок. Успевающие 
учащиеся, как правило, имеют более высокие уров-
ни оценок, чем отстающие. Здесь мы не учитываем 
те факты, что отставание в процессе обучения может 
быть связано с преднамеренным пропуском занятий 
и невыполнением заданий. 

В процессе обучения важную роль может вы-
полнять аватар, который будет интеллектуальным 
помощником студента в некоторых элементах обу-
чения. Отметим те элементы, где применение авата-
ра, на наш взгляд, будет полезным (рис. 2). Для этого 
рассмотрим основные элементы изучения опреде-
ленной дисциплины (рис. 3). 

 
Рис. 2. Модернизированная структура образовательного 

процесса с аватаром 
 

 
Рис. 3. Типичная структура дисциплины и оценивание 

знаний по отдельным ее элементам 
 

Из рис. 3 видно, что дисциплина состоит из лек-
ций, лабораторных заданий (практик), курсовых и 
элементов общения (коллоквиумы, обсуждения, 
тренинги и др.). Усвоение материала лекций, как 
правило, оценивается с помощью опроса и после-
дующей оценки, а лабораторные задания – с помо-
щью проверки и оценки. Уровень общения не оце-
нивается, кроме коллоквиумов и тренингов. Появле-
ние аватара в процессе обучения не меняет типич-
ную структуру дисциплины, происходит ее модифи-
кация, что отражено на рис. 4. 

 
Рис. 4. Модификация структуры дисциплины  

и оценивание знаний по отдельным ее элементам  
при добавлении в процесс обучения аватара 



ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ 

 XII Международная научно-практическая конференция, 16–18 ноября 2016 г. 

126 

В рамках каждой изучаемой дисциплины аватар 
настроен на помощь учащемуся в изучении мате-
риала, что выражается в оценке его возможностей 
по изучению того или иного учебного материала в 
виде лекций или выполнения практических работ. 
На основе оценки возможностей, которая получает-
ся из изучения результатов тестирования (включая 
начальное) и временных затрат на обучение, напри-
мер, можно подразумевать, что успевающий уча-
щийся тратит меньше времени и попыток на тести-
рование. 

Сам процесс обучения Ed можно формализо-
вать: 

Ed = {D, Cost, R},                               (1) 
здесь D = {D(z)} – множество дисциплин; z = 1…Z,  
Z – число дисциплин, задействованных в процессе 
обучения; Cost = {Cost(z)} – средняя оценка по каж-
дой дисциплине, рассчитанная по всем ее элементам 
(см. рис. 3, 4); R = {R(z)} – рейтинг учащегося.  

Рейтинг учащегося рассчитывается на основе 
затраченного времени на обучение и выполнение 
тестов: 

R(z) = F(Cost(z), T(z)),                      (2) 
где F(z) – некоторая функция, которая связывает 
успеваемость Cost(z) и временные затраты; Т(z) – 
затраченное время на процесс обучения. 

Важным элементом процесса обучения является 
тестирование. Основной процесс тестирования ото-
бражен на рис. 5. Отметим, что аватар не может 
вмешиваться в процесс тестирования, он может 
быть задействован только в процессе подготовки.  

 
Рис. 5. Процесс тестирования (пунктирная стрелка  
означает выбор новых условий при повторах) 

 
Из рис. 5 видно, что для данной дисциплины 

происходит выбор параметров тестирования (на-
пример, сложность, число вопросов, максимальное 
число повторов и др.), затем из базы тестов выбира-
ется некоторый тест. Тест передается в блок тести-
рования, по окончании которого отмечается общее 
время, затраченное на тест и на каждый вопрос. Ре-
зультаты тестирования передаются в блок анализа, 
где принимается решение закончить тестирование и 
выдать результат или провести повторное тестиро-
вание с изменением условий тестирования. Факт 
повторной попытки записывается в базу результатов. 

База тестов должна соответствовать простран-
ству тестов, которое формируется из числа тестов, 
числа вопросов в каждом тесте и возможном числе 
повторов. 

 
Рис. 6. Пространство тестов 

 
Учитывая общее пространство тестов (рис. 6) 

(по всем элементам дисциплины), можно охаракте-
ризовать итоговую оценку после изучения дисцип-
лины как последовательность формул типа 
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здесь Q – оценки ответов на вопросы по тесту;  
l = 1…L, I = 1…N – число пройденных тестов;  
j = 1…M – число повторов тестов (j=1 означает, что 
тест сдан с первой попытки). 
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где a – весовые множители, которые изменяют ве-
личину оценки в зависимости от номера повтора 
(например, {1,0.8,0.6,…} при первом повторе, вто-
ром, третьем и т.д.). 
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здесь С – итоговая оценка по всем вопросам тестов, 
которые были пройдены учащимся для всех элемен-
тов дисциплины. 

Заметим, что в большинстве алгоритмов коли-
чественной оценки уровня знаний учащегося не 
учитывается время, затраченное на все попытки тес-
тирования. Типично в большинстве автоматизиро-
ванных систем тестирования при проведении кон-
троля знаний учащемуся предоставляется набор во-
просов, на которые он должен ответить за опреде-
ленное и фиксированное время. Если происходит 
выход за рамки этого фиксированного времени, то, 
как правило, выставляется оценка за решение только 
пройденных вопросов. Ранее было сказано, что вре-
мя решения для каждого учащегося является показа-
телем уровня накопленных знаний, а также и психо-
логическим фактором. Именно психологическая 
составляющая не принимается во внимание при тес-
тировании за определенное фиксированное время. 
Если же время не ограничивается, то необходимо 
фактор времени учитывать, что приводит к измене-
нию формул (3)–(5). 

Можно принять во внимание, что есть некото-
рое нормативное, быстрое, очень быстрое, медлен-
ное и очень медленное время выполнения заданий 
теста. Тогда легко классифицировать действия уча-
щегося при выполнении тестов, считая, что при 
очень быстром времени происходит списывание, а 
при очень медленном времени – отвлечение учаще-
гося от выполнений заданий. Эти два действия уча-
щегося можно оценить как неверные, приводящие к 
повторному тестированию. Таким образом, оценка 
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при тестировании может быть получена учащимся 
только в трех случаях: нормативном, быстром и 
медленном времени выполнения. При нормативном 
и быстром выполнении фактором, определяющим 
оценку, будет играть только показатель числа верных 
ответов, а медленное выполнение будет оцениваться 
немного ниже (например, 1 и 0,9). При таком подхо-
де учащемуся необходимо стремиться перейти от 
медленного к нормативному времени выполнения 
заданий. На наш взгляд, способность учащегося к 
адаптации процесса обучения, а впоследствии к ра-
бочему процессу является важной характеристикой 
его способностей, которые являются элементом его 
компетенций. 

При учете вышесказанных предположений, 
среди формул (3)–(5) изменится только формула (3) 
и приобретет вид 

1
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l

A w Q
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  ,                             (6) 

где w – весовой показатель, который рассчитывается 
по времени выполнения каждого задания теста. 

Данная статья выполнена в рамках проекта Рос-
сийского фонда фундаментальных исследований 
(РФФИ) № 15-07-01553. 
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Использование учебно-иллюстративного модуля в процессе  
определения параметров четырехполюсника 

 
Иллюстрируется процесс определения параметров A-формы четырехполюсника и получения значений сопро-
тивлений Т-образной схемы замещения с использованием учебно-иллюстративного модуля. 
Ключевые слова: учебно-иллюстративный модуль, компонентная цепь, схема.  

 
При анализе электрических цепей в задачах ис-

следования взаимосвязи между токами и напряже-
ниями широко используется теория четырехполюс-
ников. Четырехполюсник – это часть схемы произ-
вольной конфигурации, имеющая две пары зажимов, 
обычно называемых входными и выходными (рис. 1). 
Основные уравнения четырехполюсников составля-
ются относительно напряжений (U1, U2) и токов (I1, 
I2) внешних ветвей, подключенных к зажимам 1 – 1’ 
и 2 – 2′. Для четырехполюсника основные уравнения 
могут быть записаны в шести различных формах в 
зависимости от того, какие две величины из четырех 
(токов и напряжений) являются зависимыми,  а  ка-
кие − независимыми. 

 

U 1

1 

U 2 

I 1 I 2 

1′ 2′ 

А 

2 

 
Рис. 1. Четырехполюсник 

 
Учебно-иллюстративными модулями (УИМ) 

называется программно-инструментальное прило-
жение к интерактивному учебнику, построенное на 
основе многоуровневых компьютерных моделей для 
целей более глубокого раскрытия законов, принци-
пов или методов,  излагаемых  в какой-либо  дисци-
плине. 
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Для реализации УИМов используется среда мо-
делирования МАРС [1]. Данная среда моделирова-
ния позволяет представить моделируемый экспери-
мент на трех уровнях (объектном, логическом и ви-
зуальном), имеющих свои отображения в соответст-
вующих слоях многослойного редактора. Алгоритм 
и схема построения УИМа приведены в [2].  

Рассмотрим использование УИМа для иллюст-
рации процесса определения параметров A-формы 
четырехполюсника  

11 12 21 2

1 21 22 22

;U A U A I

I A U A I

 

 
 

и получения значений сопротивлений Z1, Z2, Z3 
Т-образной схемы замещения. 

В качестве примера возьмем четырехполюсник 
(рис. 2), расположенный в объектном слое МАРСа, и 
определим его A-параметры методом холостого хода 
и короткого замыкания. 

 

 
Рис. 2. Схема четырехполюсника 

 
Подключим на вход четырехполюсника источ-

ник синусоидальной ЭДС и вставим измерители то-
ка и напряжения. В результате получаем компонент-
ную цепь (рис. 3). Тогда параметры A-формы четы-
рехполюсника определяются по формулам метода 
холостого хода и короткого замыкания: 

11 21 1Х1 2Х 2Х

12 2К 22 1К 2К1

/ , / ;

/ , / ,

A U U A I U

A U I A I I

 

 
 

где 1U  – напряжение на входе; 1Х 2Х,I U  – ток на 

входе и напряжение на выходе при холостом ходе 
(ключ S1 разомкнут); 1К 2К,I I  – токи на входе и на 

выходе при коротком замыкании (ключ S1 замкнут). 
В этой цепи с помощью приборов (амперметров 

А1, А2 и вольтметров V1, V2 на входе и выходе че-
тырехполюсника) определяются токи и напряжения 
при холостом ходе и коротком замыкании. Затем эти 
значения передаются с помощью компонентов, рас-
положенных в логическом слое, в визуальный слой, 
где и наблюдается ход эксперимента. 

 
Рис. 3. Компонентная цепь 

В логическом слое (рис. 4) реализуется алго-
ритм вычисления параметров четырехполюсника и 
получения значений сопротивлений схемы замеще-
ния, после чего они передаются в визуальный слой. 

 

 
Рис. 4. Запись алгоритма вычисления параметров 

 
Алгоритмическая модель составляется с помо-

щью разработанных математических компонентов 
логического слоя: «Сумма», «Разность», «Умноже-
ние», «Деление».  

С помощью этих компонентов реализуются 
формулы для расчета параметров A-формы четырех-
полюсника. 

В качестве схемы замещения четырехполюсни-
ка выбрана Т-образная схема замещения (рис. 5). 

Значения сопротивлений вычисляются по из-
вестным формулам: 

1 11 21 2 22 21 3 21( 1)/ , ( 1)/ , 1/Z A A Z A A Z A     . 

Алгоритм вычисления также реализуется в ло-
гическом слое (см. рис. 4). 

 
Рис. 5. Т-образная схема замещения 

 
Результаты эксперимента отображаются в визу-

альном слое системы в виде значений полученных 
величин (рис. 6). 

 
Рис. 6. Результаты эксперимента 
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Программа для решения типовых задач по изучаемому курсу:  
«Линейная алгебра и аналитическая геометрия» 

 
Рассматриваются цели создания, перечень задач для разработки, тестирование, пользователи, функции проекта, 
системные требования программы, информация о руководстве пользователя и программиста, конфигурацион-
ные файлы и результат работы проекта. 
Ключевые слова: типовые задания, математика, GUI-приложение, вычислительные и операционные системы, 
метод Крамера, векторы, матрицы. 

 
В настоящее время существует большое коли-

чество программных продуктов для решения раз-
личного рода типовых заданий по математике, ал-
гебре, аналитической геометрии и математическому 
анализу. Большинство из них на сегодняшний день 
было разработано с коммерческой целью, но есть и 
такие, которые были написаны с целью помощи тем 
студентам, которые изучают математические науки. 
Подобные программные решения доступы в онлайн-
сервисах в глобальной сети Интернет, но среди них 
нет бесплатной программы, которая может реализо-
вать весь необходимый функционал. Код уже суще-
ствующих программных решений скрыт от про-
граммистов, которые смогли бы в нём разобраться и 
улучшить функциональные возможности программ-
ных продуктов, более того, часть подобных проектов 
не может похвастаться корректностью решения за-
дач по математическим наукам.  

Таким образом, актуальность работы по изу-
чаемому курсу «Технология программирования» 
заключалась в создании программного продукта для 
решения типовых задач по курсу, который изучается 
студентами в высших учебных заведениях: «Линей-
ная алгебра и аналитическая геометрия». Исходя из 
всего вышесказанного, поставленная цель проекта 
заключалась в создании программы для решения 
различного рода типовых задач по данному курсу. 
Программный продукт будет в свободном доступе, с 
возможностью установки на профессиональный 
компьютер пользователей, а также корректно рабо-
тать для вычисления различного рода решений, и 
конечно, далее будет происходить возможность 
дальнейшей расширяемости программного продук-
та, а также дальнейшее поэтапное усложнение и 
наращивание функциональных возможностей про-
граммы [1–3]. 

Для достижения поставленной цели был со-
ставлен следующий перечень задач: 1) определение 

требований, предъявляемых к создаваемому проек-
ту; 2) анализ предметной области; 3) составление и 
утверждение технического задания, также был со-
ставлен план выполнения разработки, где были ука-
заны все сроки поэтапного создания данного проек-
та и выполняемый вид работ; 4) выбор методологии 
разработки программного обеспечения, технологий 
программирования и выполнение работ по созданию 
данного программного продукта; 5) тестирование 
проекта.  

Первая версия разработанного проекта прохо-
дила тестирование на предмет выявления различно-
го рода ошибок. Также была составлена структура 
проекта, было составлено руководство пользователя 
и программиста, расписаны технические условия и 
результаты контрольных испытаний проекта. 

Созданный программный продукт может быть 
использован и полезен студентам, которые изучают 
математику, а именно в первую очередь дисциплину: 
«Линейная алгебра и аналитическая геометрия», а 
также различным высшим учебным заведениям. 

Программный продукт в технологическом пла-
не представляет собой вычислительную систему, 
которая построена на основе GUI-приложения. В 
содержательном плане программный продукт вы-
полняет следующие функции в разделе «Матрицы»: 
умножение матриц с заданным размером (Ai, Aj Bi, 
Bj), сложение и вычитание матриц с заданным раз-
мером (2×2, 3×3, 4×4 и 5×5), нахождение ранга мат-
рицы, нахождение определителя матрицы и сброс 
выбранной операции. В разделе «Векторы»: вычис-
ление модуля вектора, сложение / вычитание / ум-
ножение векторов, умножение трёх векторов, вы-
числение площади треугольника, вычисление объё-
ма пирамиды и сброс выбранной операции. Также в 
программном продукте имеется возможность решать 
систему линейных уравнений третьего порядка ме-
тодом Крамера в данном разделе. В разделах про-
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граммного продукта находятся все возможности для 
конкретного решения. Использование программного 
продукта позволит сэкономить время при выполне-
нии различных математических расчётов, а также 
снизить вероятность ошибки в различных математи-
ческих расчётах.  

К недостаткам существующих «больших» вы-
числительных систем помощи студентам можно от-
нести следующие: закрытость кода проекта, высокая 
цена программного продукта и online расположение 
таких проектов. У созданного проекта будет доступ-
ным код программы, проект не имеет коммерческого 
значения и может использоваться на профессио-
нальных компьютерах пользователей, даже если не 
имеется доступа в глобальную сеть Интернет. 

Пользователь данной программы выбирает сам 
необходимый ему раздел и необходимую ему опера-
цию для различного рода расчётов. Затем необходи-
мо осуществить ввод исходных значений в данном 
проекте и нажать команду «Вычислить». Кнопка 
«Очистить» очищает все данные, которые пользова-
тель ввёл в программу. Кнопка «Выход» возвращает 
пользователя в первоначальный запуск программно-
го продукта. У пользователя имеется возможность 
добавлять, удалять или же корректировать уже су-
ществующую информацию в данном программном 
продукте.  

Программа занимает на диске всего 5 Мб, для 
её работы подойдёт любой современный процессор. 
Программный продукт будет корректно работать на 
операционной системе «FreeBSD» и операционной 
системе «Linux», т.е. на операционных системах 
семейства «UNIX». Также для её корректной работы 
можно использовать операционные системы семей-
ства «Windows».  

Программный продукт был написан на языке 
программирования C++. Проект был создан в «C++ 
Builder» и представлен на рис. 1–4. 

 

 
Рис. 1. Запуск программного продукта 

 

 
Рис. 2. Окно модуля проекта: Метод Крамера 

 

В проекте использовались стандарты кодирова-
ния и оформления исходных текстов программ, ана-

логичные стандартам проекта GNU. Комментарии в 
исходных тестах программы были составлены на 
русском языке. Взаимодействие с другими приклад-
ными программными продуктами не предполагалось.  

 

 
Рис. 3. Окно модуля проекта: «Вектора» 

 

 
Рис. 4. Окно модуля проекта: «Матрицы» 

 
В руководстве пользователя содержится описа-

ние всех возможных процедур работы с программ-
ным продуктом. В руководстве программиста со-
держится описание порядка установки программно-
го продукта и его первичной настройки, описание 
модулей программы и их взаимосвязей, описание 
типовой структуры модуля и порядка его функцио-
нирования.  

Содержание главного меню программы, по-
средством которого пользователь может управлять 
ходом работы программы: 1) вызов модуля «Векто-
ры»; 2) вызов модуля «Матрицы»; 3) вызов модуля: 
«Метод Крамера»; 4) выход из программы. 

Конфигурационные файлы разработанного про-
екта следующие: «Unit1.cpp» содержит в себе глав-
ное меню проекта; «Unit2.h» содержит в себе класс 
«detmtx», который выполняет обработку данных по 
нахождению определителя матрицы и содержит 
класс «Kramer3x», решающий систему линейных 
уравнений третьего порядка методом Крамера; 
«Unit3.cpp» содержит в себе интерфейс раздела 
«Матрицы», а также выполняет его обработку; 
«Unit4.h» содержит в себе класс «obrmat», который 
выполняет обработку данных для выполнения ал-
гебраических действий над матрицами; «Unit5.h» 
содержит в себе класс «vectr», который выполняет 
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обработку данных для осуществления действий над 
векторами; «Unit6.cpp» – содержит в себе интерфейс 
раздела «Векторы», а также выполняет его обработ-
ку; «Unit7.cpp» – содержит в себе интерфейс раздела 
«Метод Крамера», а также выполняет его обработку. 

По итогу работы над созданным проектом мож-
но сказать, что данный проект удовлетворяет полно-
стью всем требованиям, которые были составлены 
перед его разработкой. Все заявленные модули про-
граммы отлажены и работают без ошибок. В про-
цессе разработки были более подробно изучены 
принципы объектно-ориентированного программи-
рования. Существенным плюсом стало написание 
функций обработки объектов в «C++ Builder». В 
рамках поставленной задачи можно сказать, что по-
ставленная цель была достигнута полностью, но, как 
говорится, совершенству нет предела. При желании 

разработанный проект можно и дальше дополнять 
новыми возможностями – (модулями) проекта [4, 5]. 
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Реализация программного приложения «Нормы ГТО» 
 
Рассказывается об истории программы «Нормы ГТО», составлен перечень требований к разработке проекта, 
показана структура XML-файла и баз данных проекта, расписаны и показаны результаты разработанного про-
екта, сделаны выводы по использованию разработанного проекта «Нормы ГТО».  
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Программа «Нормы ГТО» существовала ещё с 

советских времён и успешно развивалась с 1931 по 
1991 г. Долгосрочная цель – развитие всеобщего 
физкультурного движения, увеличение продолжи-
тельности жизни граждан РФ, модернизация и 
улучшение системы физического воспитания, уве-
личение количества спортклубов и физкультурных 
организаций.  

В разное время в нормативах были небольшие 
изменения, но суть комплекса всегда оставалась 
прежней. На некоторое время традиция сдачи норм 
ГТО была утрачена, но благодаря указу президента 
РФ В.В. Путина в 2014 г. была введена вновь в 
жизнь нашего общества. Расшифровать аббревиату-
ру «ГТО» можно следующим образом – «Готов к 
труду и обороне». Сдавать нормативы возможно в 
таких испытаниях, как прыжки, отжимания, бег на 
различные дистанции, подтягивания, метание сна-
ряда, стрельба, плавание, бег на лыжах и туристиче-
ский поход. Современные нормы ГТО включают в 
себя 40 видов тестов, которые подразделяются на 11 
ступеней для разных возрастных групп. Данное раз-
деление проведено в соответствии с полом и возрас-
том человека, т.е. существуют нормативы ГТО для 
мужчик и женщин. Часть тестов предлагается сда-
вать по выбору.  

На рис. 1 показаны некоторые виды тестов  
норм ГТО. 

 
Рис. 1. ГТО – «Готов к труду и обороне» 

 
Часть населения в РФ, к большому сожалению, 

не отличается крепким здоровьем, хорошей физиче-
ской выносливостью, а также силой. Главной при-
чиной в большинстве случаев считается малопод-
вижный образ жизни людей и нелюбовь к физиче-
ским упражнениям, нагрузкам и спорту. 

Можно выделить следующие основные цели 
Всероссийского комплекса ГТО на сегодняшний 
день: 1) улучшение здоровья нации в РФ; 2) увели-
чение числа граждан РФ, которые хотят заниматься 
физической культурой; 3) увеличение продолжи-
тельности жизни граждан в РФ; 4) формирование 
гражданской позиции по ведению здорового образа 
жизни; 5) модернизация и улучшение системы физ-
воспитания у граждан в РФ; 6) необходимость толч-
ка к развитию массового детского, студенческого и 
школьного спорта в РФ; 7) увеличение спортивных 
клубов и физкультурных организаций в РФ.  
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В СССР существовало два вида значков ГТО – 
золотой и серебряный, теперь к ним добавлен тре-
тий вид значка – бронзовый значок ГТО. Это ново-
введение делает спортивно-оздоровительные меро-
приятия, которые проводятся в рамках ГТО, очень 
похожими на Олимпийские игры для любого же-
лающего гражданина РФ.  

Значки ГТО в современном стиле изображены 
на рис. 2. 

 
Рис. 2. Современный вид значков ГТО 

 
Знаки отличия ГТО считаются официальными и 

учитываются как индивидуальные достижения при 
приёме в вузы и другие учебные заведения. Кроме 
того, такие студенты или учащиеся имеют право 
рассчитывать на повышенную государственную 
стипендию в порядке, установленном Министерст-
вом образования и науки РФ.  

Для граждан, желающих сдать комплекс норм 
ГТО, нужен постоянный контроль своих результа-
тов, показанных по отдельным тестам. При само-
контроле результатов выполнения тестов уровень 
физической подготовки значительно растёт, так как 
есть возможность оперативно скорректировать на-

грузку либо уделить дополнительное внимание от-
дельным видам спорта [1–4].  

Основная цель работы – создание удобного 
программного приложения, которое бы позволяло 
вести журнал выполнения тестов норм ГТО и выво-
дить результаты согласно установленным критериям.   

Так как смартфоны являются инструментом и 
аксессуаром, который практически всегда находится 
рядом с нами, следовательно, было решено именно 
для КПК создать приложение «Нормы ГТО». Целе-
вой платформой был выбран  «Android».  

Далее были сформулированы требования к раз-
рабатываемому приложению: 1) наличие личных 
настроек, в которых пользователь может задать свои 
персональные данные для определения списка тес-
тов для сдачи норм ГТО; 2) возможность вывода 
заданий отдельно – обязательные и необязательные; 
3) после ввода результатов вывод значка норм ГТО 
по отдельным заданиям, а также итогового резуль-
тата по всему комплексу; 4) возможность просмотра 
описания тестов, а также правила их выполнения;  
5) вывод нормативов выполнения заданий за каж-
дый из значков; 6) ввод спортивных результатов 
должен быть прост и удобен для пользователя. 

Для написания приложения использовалась ин-
тегрированная среда разработки (IDE) «Android 
Studio». Все данные о нормативах по заданиям хра-
нятся на самом телефоне в виде XML-файла. При 
создании приложения запускается XML-парсер, 
формирующий объекты классов, написанных на 
Java, согласно структуре XML-файла (рис. 3). 

 

 
Рис. 3. Структура XML-файла 

 
Такая структура позволяет по типу данных зна-

чений нормативов вводить результаты выполнения за-
даний, при этом не используя клавиатуру устройства.  

Приложение также позволяет сохранять резуль-
таты в локальную базу данных «SQLite» (таблица). 
С помощью библиотеки «GraphView» реализован 
просмотр результатов в виде графика и нативными 
средствами  в виде списка.  

При первом открытии приложения можно за-
дать индивидуальные настройки – возраст и пол 
человека (рис. 4).  

База данных разработанного приложения   
«Нормы ГТО» 

Атрибут Название 
ID Индекс 
ExName Название упражнения 
Result Результат 
Date Дата 
Measure Величина 

 

В дальнейшем в личные настройки можно будет 
заходить из главного окна, нажав на соответствую-
щую кнопку. В главном окне выводятся два списка 
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упражнений – обязательные и необязательные  
(рис. 5). Осуществив выбор упражнения и нажав на 
него, выводится новое окно, где пользователь может 
ввести свои результаты, а также просмотреть пре-
дыдущие (рис. 6, 7). 

На рис. 4–7 приведены скриншоты разработан-
ного приложения «Нормы ГТО». 

 

     
Рис. 4. Окна настроек разработанного приложения  

«Нормы ГТО» 
 

 
Рис. 5. Окно просмотра  
упражнений норм ГТО 

 
Рис. 6. Окно ввода и  
просмотра результатов  
выполнения тестов  

норм ГТО 
 

Приложение прошло тестирование на несколь-
ких реальных устройствах под различными версия-
ми «Android», начиная от версии 4.1. Далее прило-
жение было выложено в «Play Market» и за год 
функционирования, поддержки и исправления оши-
бок набрало почти 2000 скачиваний, что говорит о 
потребности населения в данном программном про-
дукте. За всё это время разработанное приложение 4 
раза обновлялось, при этом расширялся его функ-
ционал и удобство пользования. Интерфейс прило- 
 

жения «Нормы ГТО» разработан согласно принци-
пам «Material Design», что делает его современным, 
дружелюбным и интуитивно-понятным.  

В перспективе планируется развитие функцио-
нала разработанного приложения «Нормы ГТО» – 
аутентификация пользователей при помощи соци-
альных сетей, а также расшаривание в них результа-
тов выполнения тестов норм ГТО [5]. 

 

    
Рис. 7. Просмотр результата в виде списка и графика 

 

Данный программный продукт будет полезен 
как преподавателям физического воспитания в раз-
личных образовательных организациях для контро-
ля результатов занятий с обучающимися, для трени-
ровок различного уровня спортсменов, так и про-
стым гражданам, которые пропагандируют здоро-
вый образ жизни и хотят добиться определенных 
результатов.  
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Описано измерение характеристик сигналов и шумов с использованием программных средств. 
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Шум – беспорядочные колебания различной 

физической природы, которые различаются сложно-
стью спектральной и временной структуры. Изна-
чально слово шум применялось исключительно к 
звуковым колебаниям, однако со временем в науке 
оно было распространено и на другие виды колеба-
ний (радио, электричество). 

Шумы в телевизионных системах ухудшают 
четкость и контраст изображения, сжимают диапа-
зон воспроизводимых полутонов яркости. Уровень 
шумов в телевизионной системе устанавливается 
преобразователем свет–сигнал, т.е. звеном, где сиг-
нал минимален. 

Причинами шумов в телевизионных изображе-
ниях могут являться: 

– неидеальное оборудование для захвата изо-
бражения (ТВ-тюнер, видеокамера и т.п.); 

– плохие погодные условия съемки (например, 
сильные шумы, возникающие при ночной фото / 
видеосъемке, снег, дождь); 

– помехи, которые возникают при передаче по 
аналоговым каналам; 

– искажение данных при их передаче через 
цифровые каналы или повреждение информации на 
носителе; 

– неточности при выделении яркостного и цве-
торазностных сигналов из аналогового композитно-
го сигнала и т.п.  

Классификация шумов 
По способу искажения: 
– аддитивный – шум, который  суммируется с 

полезным сигналом, никак не зависит от его значе-
ний и формы и не изменяет информативной состав-
ляющей самого сигнала; 

– мультипликативный – шум, который пере-
множается с полезным сигналом, может изменять 

форму информационной части сигнала, иметь зави-
симость от его значений и от определенных особен-
ностей в сигнале и т.п. При известном характере 
мультипликативных помех возможна коррекция сиг-
нала на их влияние; 

По способу восприятия: 
– белый шум – стационарный шум, спектраль-

ные составляющие которого равномерно распреде-
лены по всему диапазону задействованных частот; 

– импульсный шум – случайные изолированные 
точки на изображении, значения которых значитель-
но отличаются от значений окружающих их точек 
(обычно возникает при передаче по аналоговым ка-
налам); 

– цветные пятна – характерны для аналогового 
сигнала (к примеру, присутствуют в видеоизображе-
нии, оцифрованного с носителя стандарта VHS или 
аналогов); 

– биение пикселей – области, точки в которых 
имеют произвольное значение в связи с ошибкой 
декодирования; 

– шум, вызываемый помехами в электросети; 
– вертикальные царапины (характерны для ста-

рых черно-белых видеозаписей). Вертикальные ца-
рапины возникают при механическом повреждении 
эмульсии на пленке. 

Шумы в цифровых камерах 
Случайный шум – характеризуется колебания-

ми яркости и цветности выше и ниже настоящих. 
Определённая доля случайного шума будет всегда 
присутствовать при любом времени экспозиции и 
больше зависит от числа ISO. Рисунок случайного 
шума меняется от кадра к кадру, даже если парамет-
ры экспозиции идентичны. 

Структурный шум включает то, что называется 
«горячими пикселями», которые определены как те, 
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где интенсивность в пикселе значительно превосхо-
дит колебания, вызванные случайным шумом. 
Структурный шум обычно появляется на выдержках 
большой длины и усугубляется при высоких темпе-
ратурах. Структурный шум уникален тем, что пока-
жет практически идентичное распространение горя-
чих пикселей при съёмке в идентичных условиях 
(температура, длина экспозиции, число ISO). 

Линейчатый шум зависит преимущественно от 
камеры и является шумом, который вносит сама ка-
мера в процессе считывания данных с цифрового 
сенсора. Линейчатый шум наиболее заметен на вы-
соких ISO и в тенях или когда изображение было 
чрезмерно осветлено. Линейчатый шум может также 
нарастать при определённых балансах белого в за-
висимости от модели камеры. 

Отношение сигнал / шум 
Отношение сигнал/шум (ОСШ; сокр. SNR) – 

безразмерная величина, равная отношению мощно-
сти полезного сигнала к мощности шума.  

2
signal signal

noise noise

P A
SNR

P A

 
  

 
,                     (1) 

где  P – средняя мощность, A – среднеквадратичное 
значение амплитуды. 

Обычно отношение сигнал/шум выражается в 
децибелах (дБ). Чем больше это отношение, тем 
меньше шум влияет на характеристики системы. 

signal signal
10 10

noise noise
(дБ) 10log 20log

P A
SNR

P A

   
      

   
. (2) 

Отношение с/ш может задаваться для сигнала 
яркости, сигнала цветности и аудиосигнала. 

Результаты измерения ОСШ в программе 
ImageJ 

Программа ImageJ содержит различные фильт-
ры для обработки изображения. 

Convolve − при запуске появляется диалоговое 
окно, в котором вручную можно ввести необходи-
мые параметры фильтрации. Немного поэкспери-
ментировав, Вы обязательно найдете наиболее оп-
тимальный фильтр для Вашего изображения. 

Gaussian Blur − это фильтр для сглаживания 
изображения, построенный на основе функции Га-
усса для сглаживания. При запуске появляется диа-
логовое окно, в котором задается Sigma – значение 
сглаживания. 

Median − уменьшает шум в изображении, заме-
няя каждый пиксель медианным значением сосед-
них пикселей. Размер окрестности пикселей, с кото-
рых будет считаться медианное значение, определя-
ется путем ввода ее радиуса в диалоговом окне. 

Mean − сглаживает изображение, заменяя каж-
дый пиксель средним значением соседних пикселей. 

Minimum − этот фильтр заменяет каждый пик-
сель изображения на пиксель серого цвета, имею-
щий наименьшее значение в данной окрестности. 
Окрестность в этом случае также задается вручную 
в диалоговом окне, которой появляется при запуске 
команды. 

Maximum − аналогичный фильтр, заменяющий 
все пикселя в окрестности на пиксель, который име-
ет наибольшее значение в данной окрестности. 

ОСШ можно вычислить, используя программ-
ный пакет для обработки изображений ImageJ. Про-
водя анализ изображения, требуется получить дан-
ные о среднем значении яркости и стандартном от-
клонении. На основе этих данных производится рас-
чет ОСШ по формуле 

 дБ 20log
M

SNR
    

,                    (3) 

раз
M

SNR
   

,                        (4) 

где M – среднее значение яркости; σ – стандартное 
отклонение. 

Стандартное отклонение является мерой шума 
(т.е. насколько выбранные пиксели могут отличаться 
от вышеупомянутой средней величины яркости). 

Изображение, отснятое камерой и искусственно 
зашумленное в программе ImageJ, представлено на 
рис. 1. 

 
Рис. 1. Исходное, искусственно  
зашумленное изображение 

 
Обработка изображения маской «скользящее 

среднее» 
Исходное зашумленное изображение было об-

работано сглаживающей маской «скользящее сред-
нее» с разными размерами апертуры. 

Результаты измерения ОСШ представлены в 
табл. 1. 

Т а б л и ц а  1  
Рассчитанные значения ОСШ для маски  

«скользящее среднее» 
Размер маски
(элементов)

ОСШ для темного уча-
стка  изображения (раз) 

ОСШ для светлого 
участка изображе-

ния (раз) 
3×3 9,36 38,56 
3×5 11,66 45,96 
3×7 13,19 54,54 
5×5 14,24 55,27 
7×7 28,1 118,03 

 

Зависимость ОСШ от апертуры представлена на 
рис. 2. 

Обработка изображения 
дифференцирующими  масками  

Исходное зашумленное изображение было об-
работано дифференцирующей маской «выделение 
горизонтальных линий» с разными размерами апер-
туры. 
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Рис. 2. График зависимости ОСШ от апертуры 

 
Результаты измерения ОСШ представлены в 

табл. 2. 
Т а б л и ц а  2  

Рассчитанные значения ОСШ для маски «выделение 
горизонтальных линий» 

Размер маски 
(элементов) 

ОСШ для темного 
участка  изображения 

(раз) 

ОСШ для светло-
го участка  изо-
бражения (раз) 

3×3 0,685 0,709 
3×5 0,727 0,696 
3×7 0,74 0,669 

 

Зависимость ОСШ от апертуры представлена на 
рис. 3. 

 
Рис. 3. График зависимости ОСШ от апертуры 

 
Обработка изображения ранговыми 

фильтрами с радиусами 2, 4 и 6 пикселей 
Исходное изображение было обработано фильт-

рами, предложенными программой с радиусами 2, 4, 
6 пикселей. 

Изображение, обработанное фильтром «Gaus-
sian Blur» с радиусом 2 пикселя, представлено на 
рис. 4.  

 

 
Рис. 4. Изображение, обработанное фильтром  

«Gaussian Blur» с радиусом 2 пикселя 
 

Гистограммы ОСШ для темного и светлого уча-
стков изображения представлены на рис. 5. 

  
а                                                     б 

Рис. 5. Гистограмма для ОСШ: для а –  темного,  
б – светлого участков изображения 

 
Результаты измерения ОСШ представлены в 

табл. 3. 
 

Т а б л и ц а  3  
Рассчитанные значения ОСШ для фильтров  

Gaussian Blur и Median 
Тип  

фильтра 
ОСШ для темного 

участка  изображения 
(раз) 

ОСШ для светлого 
участка  изобра-
жения (раз) 

R = 2 пикселя 
Gaussian Blur 22,15 93,61 

Median 26,73 137,24 
R = 4 пикселя 

Gaussian Blur 49,84 208,72 
Median 16,76 82,59 

R = 6 пикселей 
Gaussian Blur 35,76 115,61 

Median 24,29 130,62 
 

Выводы  
Данная работа была выполнена в программе 

ImageJ, были использованы разные фильтры, пред-
ложенные программой. 

При обработке изображения были использова-
ны разные маски. При измерении ОСШ выяснилось, 
что наибольшее отношение сигнал/шум получаем 
при обработке изображения сглаживающими маска-
ми, такими как «скользящее среднее» и «выделение 
малоразмерных объектов из шумов», а также, при 
увеличении размеров апертуры наблюдается значи-
тельное увеличение ОСШ. Обработав изображение 
масками, наблюдается ухудшение разрешающей 
способности, увеличивая размер апертуры, разре-
шающая способность ухудшается сильнее.  

При обработке изображения дифференцирую-
щими масками ОСШ резко уменьшается, увеличи-
вая размеры апертуры, увеличение ОСШ не наблю-
дается, разрешающая способность также ухудшается. 

При обработке изображения фильтрами с раз-
ными радиусами наблюдается значительное увели-
чение ОСШ. 
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УДК 621.397: 004.932.2 
 
А.В. Гребенюк  
 

Разработка усилителя температурного датчика на основе 
ʦʧʝʨʘционного усилителя для системы «Умный дом» 

 
Разработан  усилитель температурного датчика AD590 для использования в системе «Умный дом». Цель рабо-
ты – создать схему температурного датчика на основе операционного усилителя. 
Ключевые слова: температурный датчик, операционный усилитель, умный дом. 

 
Получившие в настоящее время широкое при-

менение температурные датчики применяются в 
системе «Умный дом» в качестве датчиков наружной 
и комнатной температуры. Эти датчики посылают 
информацию об окружающей температуре на кон-
троллер умного дома, который принимает решение. 
Так как сигнал  на выходе температурного датчика 
«слабый», то для дальнейшей обработки сигнала его 
необходимо усилить для подачи на АЦП  [1]. 
 

 
Рис. 1. Структурная схема устройства 

 
Для проекта был выбран датчик AD 590, пред-

ставленный на рис. 2. 
Характеристики данного датчика: 
• диапазон раб. напряжения – 4–30 В; 
• номинальный выходной ток при 25 °C –  

298 мкА; 
• номинальный температурный коэффициент – 

1 мкА/К. 

 
Рис. 2. Датчик AD 590 

 
Исходя из выходных характеристик датчика, 

был выбран отечественный операционный усили-
тель 140уд12 (рис. 3). 

 
Рис. 3. Схема усилителя температурного датчика 

 
Расчет элементов усилителя 
Расчет коэффициента обратной связи произве-

дем по формуле (1): 

вых
2

вх

U
R

I



.                              (1) 

Расчет коэффициента усиления усилителя про-
изведем по формуле (2): 

2

1
1u

R
K

R
  .                                 (2) 

Расчет входного сопротивления произведем по 
формуле (3): 

 вых
вх

вх

U
R

I
 .                               (3) 

Расчет напряжения смешения произведем по 
формуле (4): 

вх 1 вых
см

2

U K U
U

K

 
 .                     (4) 

Результаты моделирования в программе Multisim, 
представлены на рис. 4. 

 
Рис. 4. Моделирование в программе Multisim 

 
Выходная характеристика при различных тем-

пературах датчика представлена на рис. 5. 
 

      U, B 

 
I, A

 
Рис. 5. Выходная характеристика усилителя 

 при повышении температуры 
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УДК 159.93; 519.71 
 
Ф.Б. Тебуева, В.Б. Сычков, С.С. Рябцев  
 

Способ формирования стратегий адаптивного поведения 
антропоморфных робототехнических систем 

 
Разработанный способ формирования стратегий адаптивного поведения для антропоморфных робототехниче-
ских систем базируется на нечеткой оценке состояния нештатной ситуации. Предложено оценивание осуществ-
лять по универсальным критериям контактности, активности, направленности изменения. Полученные резуль-
таты могут быть использованы при разработке интеллектуальных систем поддержки принятия решений. 
Ключевые слова: антропоморфная робототехническая система, адаптивное поведение, стратегия действий, ба-
за знаний, суждение. 

 
В настоящее время важнейшей задачей в облас-

ти робототехники является разработка технологий 
повышения эффективности поведения антропо-
морфных робототехнических систем (АРТС) [1]. Эта 
задача обусловлена острой необходимостью замены 
человека в сложных работах и ситуациях, связанных 
с риском для жизни и происходящих в условиях не 
пригодных для жизни [2, 3]. Кроме этого, достаточ-
но развитая АРТС позволит упростить труд челове-
ка как в физическом плане, так и, в некоторых слу-
чаях,  интеллектуальном.  

К современным антропоморфным роботам, по-
мимо требований по технической составляющей, 
устойчивого передвижения и качественной реализа-
ции человекоподобной структуры, предъявляются 
требования возможности адаптации, возможности 
самообучения и наличия машинного (искусственно-
го) интеллекта [4].  

Основными проблемами в практике использо-
вания АРТС являются следующие: 

1. АРТС требуют комплексного междисципли-
нарного подхода, т.е. наряду с теорией технических 
систем автоматического управления необходимо 
знание и использование законов психологии и со-
циологии. Для понимания процессов адаптации 
АРТС к некоторым условиям целесообразно соотно-
сить их с аналогичными процессами у человека. 

2. Современные АРТС в силу особенностей 
своей конструкции являются узкоспециализирован-
ными и не могут быть модернизированы до надле-
жащего уровня универсальности [2]. Рассмотрение 
вопросов адаптивности поведения следует начинать 
с наиболее общих и важных функций АРТС: движе-

ние, распознавание окружающей среды и поднятие 
предметов и др. В настоящей статье рассматривается 
адаптивное поведение АРТС при ее движении. 

3. Большинство АРТС не отвечают требованиям 
адаптивности и не в состоянии эффективно выпол-
нять поставленные задачи при внешних изменениях 
(потерях связи с оператором и других нештатных 
ситуациях). 

Таким образом, формирование стратегий адап-
тивного поведения при изменяющихся условиях 
внешней среды является важным этапом в процессе 
разработки интеллектуальной системы поддержки 
принятия решений АРТС. 

Под стратегией адаптивного поведения [5] 
АРТС понимается набор и последовательность дей-
ствий в условиях возникновения нештатной ситуа-
ции. Другими словами, это набор правил, согласно 
которым предпринимаемые действия должны зави-
сеть от обстоятельств, включая естественные собы-
тия и внешние действия, изменяющиеся в соответ-
ствии с изменениями среды.  

При формировании стратегий адаптивного по-
ведения АРТС набору правил, отвечающих за пове-
дение работа, следует придать законченный, устой-
чивый и детерминированный вид. При этом необхо-
димо осуществлять синтез всех аспектов, по кото-
рым выбираются эти правила. Таким образом, план 
действий АРТС в условиях изменения внешней сре-
ды должен быть однозначно определенным. В этом 
контексте адаптация должна пониматься как слож-
ный процесс, в котором высшей ступенью является 
объединение АРТС и внешних факторов в одну сис-
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тему для формирования стратегии приспособления к 
этим факторам.  

Будем рассматривать типичную модель АРТС, 
структурно состоящую из 6 элементов: корпус; го-
ловной блок; правый и левый педикуляторы; правый 
и левый манипуляторы (обеспечивающие кинемати-
ческие характеристики, приближенные и свойствен-
ные человеку). Предполагается, что функциони-
рующая АРТС имеет следующие средства для полу-
чения информации из внешнего мира: датчики пре-
пятствий, расположенные в педикуляторах и мани-
пуляторах сканирующие дальномеры, камера в го-
ловном блоке [3, 6].  

Рассмотрим задачу прохождения до определен-
ной точки в замкнутом пространстве при возникно-
вении на пути маршрута препятствия. При форми-
ровании стратегий АРТС необходимо получить от-
веты на вопросы (критерии): 1) необходим ли кон-
такт с препятствием; 2) необходимо ли изменение 
своего маршрута или следует изменить объект, соз-
дающий препятствие; 3) действовать или дожидать-
ся помощи оператора?  

Для возможности определения четкого набора 
действий при формировании стратегии адаптивного 
поведения необходимо выбрать значение каждого 
критерия по нечетким суждениям о препятствии. 
Для решения таких задач АРТС должна обладать 
базой знаний о возможных препятствиях и их харак-
теристиках. Значения критериев, суждения и база 
знаний о препятствиях являются отличными друг от 
друга для различных по назначению АРТС, т.е. на-
значение АРТС имеет существенное влияние на то, 
какие знания об окружающих объектах заложены в 
его базу знаний и какую информацию он может по-
лучить из внешней среды. К примеру, робот-спаса-
тель и робот для аварийных работ должны иметь 
базу знаний об опасности препятствий и затратах 
энергии. Знания об опасности препятствий могут 
иметь суждения: 

– крайне опасно, даже с соблюдением дистанции; 
– опасно при определенных условиях;  
– безопасно, если не соприкасаться;  
– безопасно;  
– неопределённо. 
Знания о затратах энергии должны иметь суж-

дения об обобщенной энергозатратности для каждой 
стратегии поведения.  

В статье предлагается выделить наиболее уни-
версальные критерии, по которым для АРТС с раз-
ным предназначением можно сформировать страте-
гии поведения. Эти критерии будут опираться на 
следующие положения о процессе адаптации. 

1. Для того чтобы происходила адаптация пове-
дения, необходимо, чтобы был контакт АРТС с 
внешней средой. 

2. Для того чтобы адаптация начала происхо-
дить, необходимо, чтобы произошли изменения либо 
в среде, либо в самой АРТС. 

3. Для того чтобы адаптация разворачивалась по 
наиболее подходящему сценарию, необходимо на-
личие активных или пассивных действий.  

Исходя из этих положений, имеем универсаль-
ные критерии для формирования допустимых стра-
тегий адаптивного поведения: контактность, ак-
тивность и направленность изменения [7].  

Стратегию адаптивного поведения математиче-
ски можно представить в виде упорядоченной по-
следовательности  

S = [A(aij), B(bij), C(cij)], 
где S – стратегия адаптивного поведения; A – прави-
ло адаптации по критерию «контактность»; B – пра-
вило адаптации по критерию «активность»; C – пра-
вило адаптации по критерию «направленность из-
менения». Элементы матриц (aij), (bij), (cij) представ-
ляют собой конкретные действия робота по соответ-
ствующему критерию. К примеру, для критерия 
«контактность» при преодолении препятствия мо-
жем иметь множество {a1 = «контактировать непо-
средственно», a2 = «контактировать дистанционно», 
a3 = «избегать»}. В этой ситуации при a1 = «контак-
тировать непосредственно» набор действий может 
иметь вид: {a11 = «переместить», a12 = «подвинуть», 
a13 = «перелезть»}, при a2 = «контактировать дис-
танционно» – иметь вид: {a21 = «обойти», a22 = «пе-
решагнуть»}, при a3 = «избегать» – иметь вид: {a31 = 
«покинуть место», a32 = «занять безопасное место», 
a33 = «не передвигаться»}. 

Напомним, что формирование набора правил по 
каждому критерию происходит в зависимости от 
имеющейся информации об окружающей среде. При 
адаптации к внешним условиям человек практиче-
ски всегда использует представление внешнего мира 
в виде нечетких условий, особенно при представле-
нии нечетких форм, расстояний и размеров объек-
тов. В первую очередь это обусловлено тем, что у 
человека существует набор субъективных шкал дис-
танций и размеров. По этой причине при формиро-
вании стратегии движения АРТС необходимо, чтобы 
были представления об отношении положений и 
ориентации объектов, а также о дистанции, размерах 
и формах препятствия [8]. Так, при выборе одного 
из возможных действий «обойти», «перешагнуть» 
или «перелезть» под действием «перелезть» пони-
маются действия «наступить на препятствие», 
«спуститься с препятствия». Здесь АРТС должно 
оценить, в первую очередь, высоту и ширину пре-
пятствия (рис. 1). 

 

 
Рис. 1. Выбор действия при формировании стратегии 

адаптивного поведения АРТС при встрече с препятстви-
ем. Q  – датчики оценки препятствий, установленные в 
педикулярах АРТС; K – дальномер, установленный в сто-
пе; L – препятствие; h – его высота; r – расстояние до него 
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На основании этих знаний о внешнем мире 
можно сформировать набор правил выбора:  

1. Если препятствие «высокое», то следует 
«обойти» его. 

2. Если препятствие «средней высоты» и доста-
точно широкое, то следует «перелезть» через него. 

3. Если препятствие «низкое», то следует «пе-
решагнуть» через него.  

Таким образом, выбор действий, которые под-
разумевает данный критерий, можно формализовать 
с помощью правил  

«Если x = wij, то  xij = S», 
где x – это препятствие; wij  W – параметры и ха-
рактеристики препятствия, а S  – стратегии поведе-
ния робота. Рассматривая нечеткое представление о 
высоте объекта, АРТС определяет допустимые дей-
ствия по преодолению препятствия и т.д. 

Таким образом, предложенный способ форми-
рования стратегий адаптивного поведения АРТС 
можно считать формируемым с помощью универ-
сальных критериев. При этом наборы правил дейст-
вий по каждому критерию зависят от характеристик 
отдельно взятой АРТС. Полученный способ форми-
рования стратегий адаптивного поведения может 
быть основой при создании многофункциональных 
АРТС. 
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Обзор графических библиотек для визуализации характеристик 
радиоэлектронных компонентов и устройств в веб-приложениях  

 
Представлен краткий обзор компонентов визуализации графиков, применяемых в веб-приложениях. Рассмот-
рен вопрос актуальности разработки веб-приложений в целом, а также в области моделирования и проектиро-
вания радиоэлектронных устройств.  
Ключевые слова: визуализация, моделирование, проектирование, радиоэлектронные устройства. 
 
В настоящее время особую популярность ис-

пользования набирают различные веб-приложения. 
Изначально World Wide Web (WWW) представля-
лась ее создателям как «пространство для обмена 
информацией, в котором люди и компьютеры могут 
общаться между собой». Поэтому первые веб-при-
ложения 90-х гг. представляли собой набор прими-
тивных статических HTML-страниц. По мере разви-
тия и появления новых веб-технологий у разработ-

чиков появилась возможность создавать приложения 
нового поколения. Из статических веб-приложения 
перешли в динамические интерактивные системы. 
Серьезный прорыв в веб-разработке произошел с 
появлением нового стандарта языка гипертекстовой 
разметки HTML–HTML5. Ещё в 2011 г. HTML5 и 
CSS3 казались делом будущего, но уже в 2012 г. 
браузеры (Google Chrome, Safari, Firefox и Opera) 
начали реализовывать отдельные части специфика-
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ции [1]. В 2014 г. HTML 5 официально стал реко-
мендованным стандартом. А в июне 2016 г. был 
опубликован HTML 5.1 [2]. Современные браузеры 
активно поддерживают новые технологии, что в 
свою очередь позволяет создавать кроссбраузерные 
веб-приложения. Так, Google планирует перевести 
Chrome на HTML 5 к концу 2016 г.  

Веб-индустрия стремительно развивается, а со-
временные веб-приложения достигли уровня про-
грамм для настольных ПК и значительно прибли-
жают пользователя к использованию Интернета в 
качестве операционной системы. Сегодня уже легко 
можно найти многие онлайн-замены привычным 
настольным программам (графические редакторы, 
конвертеры, средства для распознавания текста, рас-
паковки архивов, игры и др.). Разработчики пытают-
ся совместить лучшее из двух миров: моментальный 
отклик настольных приложений и постоянный «он-
лайн-режим» веб-приложений.  

Актуальность разработки веб-приложений 
Помимо динамического развития веб-приложе-

ний, можно выделить их явные преимущества перед 
настольными приложениями [3]: 

1. Независимость от платформы. Если на-
стольные приложения необходимо разрабатывать от-
дельно для каждой платформы (Windows, Linux, Mac) 
с учетом оборудования, то веб-приложения работают 
в разных платформах, необходим только браузер. 

2. Использование ресурсов. Сложные настоль-
ные приложения требуют большого объема памяти и 
высокого быстродействия, в случае использования 
веб-приложения основная часть ресурсоемкой обра-
ботки выполняется на сервере поставщика прило-
жения, а не у конечного пользователя. 

3. Установка программного обеспечения. При 
использовании веб-приложений, отсутствует необ-
ходимость трудозатрат на загрузку программного 
обеспечения, установку и последующее обновление. 

4. Большинство веб-приложений настроены на 
совместный доступ. 

Стоит отметить, что современные веб-прило-
жения – это не только информационные системы, но 
и удобные сервисы, позволяющие решать сложные 
технические проблемы онлайн. Так, некоторые ком-
пании наряду с настольными приложениями разра-
батывают и веб-версию продукта с полной или огра-
ниченной функциональностью. Например, разрабо-
тана веб-версия продукта Matlab [4]. Компания 
Autodesk, разработчик AutoCAD, так же активно 
разрабатывает различные веб-сервисы. Например, 
доступна бета-версия веб-приложения, позволяюще-
го загружать, просматривать и измерять DWG-фай-
лы, а также сервис, позволяющий просматривать и 
обмениваться 2D- и 3D-проектами, поддерживаются 
форматы DWG, DWF, RVT, Solidworks и STP [5]. 

Также в последнее время появились онлайн-
сервисы для системного и схемотехнического моде-
лирования радиоэлектронных устройств [6–10], при 
этом наблюдается явная тенденция перехода от про-
стых онлайн-калькуляторов к созданию сложных 

компонентов САПР, в том числе редакторов схем и 
топологий, инструментов линейного и нелинейного 
анализа, компонентов визуализации электрических 
характеристик. 

В настоящей работе выполнен краткий обзор 
компонентов, позволяющих отображать различные 
виды графиков непосредственно в браузере. Целью 
обзора являлся выбор подходящего компонента для 
отображения электрических характеристик и даль-
нейшего его применения при создании веб-приложе-
ний для моделирования и проектирования радио-
электронных устройств. 

Анализ графических компонентов 
Для отображения графиков в веб-приложение 

существует большое количество готовых компонен-
тов. Условно их можно разделить на две группы: 
статические и динамические или интерактивные. 

Статические работают следующим образом: на 
сервере по данным строится график и передается в 
браузер в виде картинки. Достоинством таких ком-
понентов является возможность без дополнительных 
усилий средствами браузера сохранить картинку. 
Существенным недостатком является отсутствие 
возможности быстро изменять и настраивать пред-
ставление, например, менять масштаб, отключать 
вывод некоторых данных, изменять цветовое ото-
бражение и др. Каждый раз при таком изменении 
посылается запрос на сервер для получения новой 
картинки, что приводит к большим задержкам. 

Вторая группа компонентов представляет собой 
интерактивные графики. С сервера на клиент прихо-
дит набор данных, и уже на клиенте с помощью тех-
нологии JavaScript происходит визуализация графи-
ка в браузере. При этом для описанных ранее мани-
пуляций не отправляются каждый раз запросы на 
сервер, что позволяет наблюдать изменения в реаль-
ном режиме времени.  

Так как группа интерактивных компонентов бо-
лее удобна и наиболее востребована, обзор прово-
дился именно такого рода библиотек. 

Описание возможностей 
Для исследования возможностей и дальнейшего 

выбора подходящего компонента были рассмотрены 
десять популярных библиотек, разработанных с по-
мощью технологии HTML5 и JavaScript: Highcharts, 
Google Charts, CanvasJS, Chart JS, RGraph, jqPlot, 
amCharts, AnyChart, ZingChart, Chart FX. Все они 
обладают схожими функциональными возможно-
стями, например, позволяют визуализировать разные 
типы двухмерных и трехмерных графиков, такие как 
линейные, столбчатые, полосовые, круговые и сек-
торные диаграммы, графики в полярных координатах. 

Кроме выбора типа графика, рассмотренные 
компоненты предоставляют возможности по на-
стройке цвета, типа линии и маркеров, шаблоны 
отображения легенды, осей, подписей и др. 

Не все, но большинство библиотек обладают 
такой важной функциональной возможностью, как 
масштабирование графиков, отключение вывода 
некоторых данных, сохранение изображения в фор-
матах jpg, png, svg. 
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В ходе исследования, помимо функциональных 

возможностей, оценивались удобство и скорость 
интеграции компонентов, а также их доработки для 
собственных нужд, наличие технической докумен-
тации, API и популярность, т.е. наличие множества 
сообществ по доработке и обсуждениям библиотеки. 

Скорость и удобство настройки оценивались 
опытным путем. Для этого было разработано тесто-
вое веб-приложение, которое позволяет загружать 
текстовые файлы измерений радиоэлектронного 
устройства и выбирать библиотеку для визуализа-
ции. Для исследования загружались 7 файлов изме-
рений с данными коэффициента передачи радио-
электронного устройства для 201 частотной точки. 
Кроме того, все компоненты были настроены таким 
образом, чтобы графики отображались в одинаковом 
виде и с идентичным набором возможностей. 

Приложение работает по следующему принци-
пу: данные файла измерений отправляются на сер-
вер, там обрабатываются и преобразуются в массив 
точек, далее отправляются на клиент и отображают-
ся в браузере в виде двумерных графиков с помо-

щью заданной библиотеки.  Быстродействие каждой 
библиотеки оценивалось по среднему значению за-
траченного времени с момента прихода данных на 
клиент до отрисовки графика в браузере для 10 за-
пусков приложения. 

Тестовое приложение разрабатывалось на C# с 
использованием технологии ASP.NET MVC, поэтому 
библиотеки также исследовались на предмет нали-
чия API для возможности настройки отображения 
графиков на языке C# вместо JavaScript.  

Стоит отметить, что некоторые из рассмотрен-
ных библиотек имеются в хранилище пакетов 
NuGet, что упрощает процесс установки компонента 
в .NET приложение. 

Результаты сравнительного анализа 
Во время разработки тестового приложения и 

изучения основных возможностей компонентов был 
определен набор критериев, по которым будет про-
изведен сравнительной анализ и выбор подходящей 
библиотеки. Результаты сравнительного анализа 
приведены в таблице.  
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Highcharts  [4.2.5 , 2016] 
Highsoft, Норвегия 

Да 

$ 590  
Техническое 

обслуживание и 
поддержка 

Да 351 мс Да Да Да Да Да Да Да

Google Charts, [44, 2016] 
Google Inc., США 

Да 
Free/Open 

Source 
Нет 4,4 мс Нет Да Да Да Да Нет Да

CanvasJS  [1.8.0 , 2016], 
Стартап проект, Индия 

Да 
$ 299  

Скидки от 3 лет 
сотрудничества

Нет 97,6 мс Нет Нет Да Да Да Нет Да

Chart JS  [2.1.3, 2016] 
Автор Nick Downie, Великобритания 

Да 
Free/Open 

Source 
Нет 641,6 мс Нет Нет Нет Нет Да Нет Да

RGraph  [2016-02-06, 2016], 
Разработчик Richard Heyes, Великобритания 

Да $ 199 Нет 88,4 мс Да Да Да Нет Да Нет Да

jqPlot  [1.0.9, 2016].  Один из основных разра-
ботчиков Paul Pritchard, Техас, США 

Да 
Free/Open 

Source 
Нет 713 мс Нет Нет Да Нет Да Да Да

amCharts [3.20.4, 2016],  amCharts, Литва Да 

$ 140 – $ 4590 
От 3 до 12 мес. 
технической 
поддержки 

Нет 15 мс Да Да Да Да Да Да Да

AnyChart   [7.10.0, 2016], 
AnyChart, США 

Да 
$249 / На мес.
$499 / На год 

Да 57 мс Да Да Да Да Да Нет Да

ZingChart   [2.3.3, 2016], 
ZingChart, Калифорния, США 

Да $ 999 Нет 128 мс Да Да Да Да Да Нет Да

Chart FX [7.5.5900, 2016], 
Software FX, США 

Да $ 699 – $ 1699 Да 696 мс Да Да Да Да Да Да Да

* Указаны, если есть дополнительные условия. 
** Проверка скорости выполнения скриптов всех библиотек при одинаковых условиях. 
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Среди рассмотренных библиотек Chart JS кар-
динально уступала остальным как по функциональ-
ности и удобству настройки, так и по наличию до-
кументации. Библиотеки RGraph, ZingChart, Chart 
FX, jqPlot и CanvasJS имеют также некоторые не-
достатки и сложности в использовании. Несмотря на 
все достоинства, библиотека Google Charts также 
была отброшена, так как не позволяет работать без 
наличия доступа к глобальной сети Интернет. Для 
некоторых групп пользователей радиоэлектронной 
промышленности хранение информации на сторон-
нем сервере является неприемлемым, в этом случае 
наибольший интерес представляют библиотеки ви-
зуализации для веб-приложений, работающих на 
локальном сервере без использования подключения 
к Интернету. 

Наиболее подходящими по функциональности и 
удобными в использовании оказались три библиоте-
ки: Highcharts, amCharts и AnyChart. По сравнению с 
остальными эти библиотеки хорошо документиро-
ваны и имеют множество примеров использования, 
благодаря чему просты в освоении и доработке. 

На основании сравнения этих библиотек между 
собой в других статьях, а также приобретенном 
опыте использования была выбрана библиотека 
amCharts. Коммерческое использование данного 
компонента является платным, что гарантирует его 
техническую поддержку со стороны разработчиков. 
Кроме того, данный продукт активно развивается: 
последняя версия 3.20.15 выпущена 29 сентября 
2016 г. 

Заключение 
В статье рассмотрены актуальность и тенден-

ции развития веб-приложений как в целом, так и в 
области радиоэлектроники. Также приведены ос-
новные преимущества перед настольными приложе-
ниями.  

Проведен обзор сторонних библиотек для ви-
зуализации различных типов графиков, которые раз-
работаны с помощью технологий HTML5 и 
JavaScript. Рассмотрены основные возможности 

данных компонентов, а также выбран один для 
дальнейшего использования в разработке веб-прило-
жения для моделирования и проектирования радио-
электронных устройств. 
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Алгоритм управления движением мобильного робота, 
основанный на множественной выборке путевых точек 

 
Основное содержание статьи составляет анализ алгоритма, который генерирует максимально информативные 
траектории для управления движением АРТС. Проведен анализ оптимального подхода, представлено несколько 
стратегий сокращения модульных, субмодульных и изменяющихся во времени информационных целей. На ос-
нове анализа предлагается осуществить поиск оптимальной траектории, которая максимизирует метрическую 
информацию, используя множественную выборку путевых точек. Оптимизированный алгоритм находит опти-
мальные решения за более короткое время, чем существующие комбинаторные методы оптимизации поиска. 
Данная проблема имеет потенциал для дальнейшего исследования и изучения. 
Ключевые слова: робот, антропоморфный, траектория, выборка, точка, движение, граф. 
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Перед антропоморфными робототехническими 
системами (АРТС) всё чаще ставятся задачи сбора 
информации о различных параметрах окружающего 
пространства. Данные задачи включают в себя мор-
ской мониторинг [1], воздушное наблюдение/поиск 
[2], тактильное распознавание объектов [3], осмотр 
и анализ их параметров [4]. Во всех вышеперечис-
ленных задачах существует обобщенная цель, за-
ключающаяся в максимизировании объема и качест-
ва метрической информации (например, вероятность 
обнаружения цели или точность определения пара-
метров целевого объекта) при удовлетворении по-
ставленных ограничений (таких, как ограничение 
количества топлива или энергии, время исполнения 
задачи и т.д.). Проблема планирования движения с 
целью максимизации количества и/или качества по-
лучаемой информации является особенно сложной в 
данной ситуации, так как в большинстве случаев 
требует анализа большого количества траекторий, 
выстраиваемых в динамически сложном простран-
стве [13]. Данные проблемы относятся к классу за-
дач NP-hard [5] и PSPACE-hard [6] в зависимости от 
вида целевой функции в пространстве возможных 
траекторий. Классически в данных ситуациях задей-
ствуются алгоритмы аппроксимации [5] пути и гра-
ницы решений [7] для обеспечения оптимальных 
траекторий движения. Тем не менее данные алго-
ритмы ограничены дискретными возможностями 
решения и плохо масштабируются в зависимости от 
ограничений задачи и динамических изменений ок-
ружающей среды. 

В данной статье приводится алгоритм, приме-
няемый для обеспечения повышения эффективности 
и универсальности решения информативной задачи 
планирования движения с использованием итера-
тивной выборки. Подход заключается в объединении 
быстро исследуемых случайных графов (RRGs) [8] с 
идеями путей и границ решений [7]. Описываемый 
алгоритм базируется на алгоритме «быстро иссле-
дуемых случайных деревьев» – RRT (Rapidly 
exploring Random Trees) – и позволяет существенно 
повысить эффективность последнего для решения 
задач поиска пути в пространствах, содержащих 
большое количество ограниченных участков (про-
межутков, зон, областей).  

Одним из популярных алгоритмов планирова-
ния движения, который хорошо зарекомендовал себя 
в данной области, является алгоритм RRT. Этот ал-
горитм обеспечивает высокую скорость исследова-
ния пространства конфигураций, его сходимость 
была доказана при условии увеличения числа итера-
ций, а также он неплохо зарекомендовал себя при 
решении задач большой размерности. Однако, дан-
ный алгоритм, как и другие алгоритмы на основе 
вероятностных дорожных карт, обладает плохой 
сходимостью, в случае если области, обеспечиваю-
щие связность отдельных компонент пространства 
конфигураций, имеют малый размер. 

Под качеством исследования пространства кон-
фигураций в конкретной точке в данной работе под-

разумевается численный показатель, характеризую-
щий вероятность успешного построения траектории, 
соединяющей RRT дерево и данную конфигурацию. 

Описанный случай соответствует наличию в 
пространстве конфигураций ограниченных участ-
ков. Описываемая в статье модификация алгоритма 
RRT может быть эффективно применена для по-
строения траектории в подобных условиях. 

Существующие разработки  
Проблематика автономного сбора и анализа 

информации имеет богатую историю в области ма-
тематики, информатики и робототехники и изна-
чально опирается на методы последовательной про-
верки гипотез [9]. Первоначальные эксперименты в 
данной области были направлены на определение 
того или иного практического исследования, прове-
дение которого являлось необходимым для наибо-
лее точного определения характера исследуемой 
информации. Затем подобные идеи были обобщены 
для возможности учёта ограничений физических и 
технических систем, в результате чего был дан старт 
изучению систем «активного восприятия» [10]. 

Позже проблемы активного восприятия были 
расширены до мобильных систем восприятия с эле-
ментами Байесовского рассуждения [11]. Дальней-
шие разработки привели к созданию наборов реше-
ний, включающих в себя информационно-теорети-
ческие измерения для проблем распознавания объ-
ектов, построения карт и восстановления сцены 
пространства. Современные разработки в области 
визуального планирования и планирования подроб-
ного пространства продолжают использовать гради-
ентные методы для оптимизации. В то же время, 
данные методы, хоть и могут быть использованы в 
различных областях, всё же не могут гарантировать 
глобальной оптимальности решения, так как по-
строены на системе ограничений. 

Постановка задачи 
В общем плане задача планирования движения 

требует решения проблемы максимизации: 

maxarg
( ), ( )P I P c P B  


,  (1) 

где ψ – область допустимых траекторий для робота 
или группы роботов; B – бюджет (времени, топлива, 
энергии и т.д.); I(P) – функция, представляющая 
информацию, собранную по траектории P. Будем 
считать, что робот использует дискретный времен-
ной ряд и детерминированную траекторию с учетом 
окружающей среды и внешних управляющих сигна-
лов. Условно обозначим часть траектории на вре-
менном отрезке от t0 до tf  как Pt0:tf. Также отметим 
часть траектории Pt, как сегмент траектории, отцен-
трированной вокруг сегмента времени t. Допуска-
ются ограничения на области допустимых траекто-
рий, включающие в себя динамические ограниче-
ния, препятствия в окружающем пространстве и 
ограничение скорости передвижения робота [12]. 

Рассматриваются информационные целевые 
функции следующих типов: модульная, изменяю-
щаяся во времени модульная и субмодульная. Пред-
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ставим Pa и Pb как две частичные траектории и Pab 
как траекторию, найденную путем их комбинации, и 
обозначим модульную целевую функцию как сумму 
I(Pab) = I(Pa) + I(Pb). Изменяющаяся во времени 
функция является сходной за исключением значения 
I(Pab), зависящего от момента, когда запускаются Pa 
и Pb. Субмодульной функцией, напротив, является 
функция, в которой I(Pab) ≤ I(Pa) + I(Pb). В контексте 
планирования движения робота одним из ключевых 
свойств субмодульной функции является то, что ко-
личество информации, собранной в будущем, зави-
сит от уже пройденной траектории, чего не обеспе-
чивают модульные функции. Существует два факто-
ра, существенно усложняющих решение данных 
оптимизационных задач: почти для всех интере-
сующих функций сложно найти формализованное 
решение (NP-hard и PSPACE-hard); пространство 
траекторий ψ растет с увеличением бюджета воз-
можностей, что делает невозможным исчерпываю-
щий поиск решения. 

В данной статье предлагается пошаговый алго-
ритм, который использует множественную выборку 
для создания более эффективной и информативной 
траектории, которая удовлетворяет ограничениям и 
энергетическому бюджету системы. Такой подход 
позволяет строить траектории для решения задач со 
сложными комплексными целями.  

Описание алгоритма 
Предлагаемый алгоритм планирования движе-

ния АРТС продуктивно генерирует траектории, ко-
торые максимизируют информационную метрику, 
сохраняя при этом временные, энергетические и 
прочие ограничения. Ключевая идея заключается в 
том, чтобы комплексно оценить конфигурацию 
АРТС и построить граф [14] допустимых траекто-
рий путем последовательного расширения предпо-
лагаемых траекторий в направлении выбранных 
точек решения (рис. 1). 

Главный цикл алгоритма «быстро исследуемого 
захвата информации» начинается с вводного узла и 
в случайном порядке генерирует ключевые точки в 
области значений. Алгоритм расширяет ребра графа 
от новой ключевой точки до всех близлежащих уз-
лов. Новые узлы графа строятся только при условии 
соблюдения ограничений, и узлы, выходящие за 
рамки ограничений, могут быть удалены. 

После построения новых узлов графа затраты и 
ценность информации рассчитаны, требуется до-
полнительный шаг, в котором информация и её цен-
ность рекурсивно обновляются вдоль всех новых 
ребер графа. Во время рекурсивного обновления 
новые ключевые точки строятся с целью сохранения 
ценной информации, собранной по траекториям, 
построенным через недавно добавленные ключевые 
точки. Большее количество точек строится по сосед-
ству с недавно добавленными точками до тех пор, 
пока не будут построены все узлы, удовлетворяю-
щие условиям и ограничениям. Удаление точек мо-
жет использоваться во время данного шага с целью 
ограничения количества узлов. После отработки 

множества итераций алгоритма граф будет содер-
жать ряд возможных допустимых траекторий в рам-
ках установленных ограничений.  

 

 
Рис. 1. Блок-схема алгоритма планирования  

 
Предложенный алгоритм допускает ограниче-

ния во время движения АРТС, для возможности 
расширения ключевых точек в заданном направле-
нии ребра графа расширяются, используя проверку 
противоречий. Сама функция проверки противоре-
чий, в свою очередь, может быть определена эври-
стически либо базироваться вокруг предопределён-
ной точки. Алгоритм также может группировать 
препятствия окружающей среды путем ограничения 
области допустимых траекторий до свободной об-
ласти значений. 

Главные задачи сбора информации фокусиру-
ются на построении графа, траектории которого 
удовлетворяют ограничениям и требованиям, управ-
лении сложностью обработки информации, собран-

Окончание работы алгоритма 

Постановка задачи, определение  
переменных 

Инициализация затрат,  
информационного поля,  

стартовой точки 

Инициализация вершин, 
ребер и графа 

Нахождение ближайших 
точек для  
расширения 

Моделирование  
конфигурации АРТС 

Ближайший узел  
массиву ближайших 

узлов 

Противоречия между 
ближайшим, новым и 
свободным узлами 

Обработка информации и 
затрат, построение графа 

Остаток свободных 
ресурсов 

Запуск траектории по графу 

Да 

Нет

Нет

Да
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ной в каждом узле графа, и в сокращении траекто-
рий, не удовлетворяющих наиболее информационно 
нагруженной конечной траектории. 
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Алгоритм выбора стратегии поведения мобильного 
манипуляционного робота в нештатной ситуации  

 
Рассмотрены вопросы управления мобильными манипуляционными роботами, осуществляемого в отсутствие 
диалогового режима. При возникновении нештатной ситуации возможны случаи потери оператором контроля 
над роботом. При потере связи необходимо, чтобы робототехническая система переключилась в автоматиче-
ский режим управления и произвела выбор стратегии поведения в зависимости от сложности выполнения зада-
чи, состояния работоспособности и функциональных возможностей робота. 
Ключевые слова: мобильный манипуляционный робот, робототехническая система, стратегия поведения, не-
штатная ситуация, диалоговый режим управления, автоматический режим управления. 
 
Важным этапом развития робототехнических 

технологий послужило создание мобильных мани-
пуляционных роботов. К данному классу роботов 
относят автоматические машины, в которых имеется 
движущееся шасси с автоматически управляемыми 
приводами, устройство управления и исполнитель-
ное устройство в виде манипулятора [1].  

На современном этапе развития управление ро-
бототехнической системой (РТС) осуществляется 
только в диалоговом режиме, что требует наличия 
специалиста на каждую единицу техники. Основ-
ным недостатком данной системы управления явля-
ется образование задержек исполнения команд за 
счет введения дополнительных операций передачи и 
обработки информации. 

В условиях возникновения нештатной ситуации 
возможна потеря сигнала между аватаром и опера-
тором. В результате разрыва связи и утраты контро-

ля над РТС необходимо, чтобы робот имел возмож-
ность переключения в автономный режим для воз-
врата на базу или дальнейшего решения поставлен-
ной цели.  

В данном контексте под нештатной ситуацией 
понимается отклонение запланированного хода со-
бытий от поставленной нормы по независимым от 
оператора причинам. Для решения задачи поведения 
робота в нештатной ситуации необходима разработ-
ка стратегий и тактик поведения РТС. Под стратеги-
ей понимается интегрированная модель действий, 
предназначенных для достижения поставленной цели. 

В зависимости от некоторых переменных зна-
чений состояния робота и его функциональных воз-
можностей должна быть обозначена цель его дейст-
вий, а исходя из нее – сценарии развития событий. В 
условиях возникновения нештатной ситуации воз-
можна постановка двух целей, соответствующих 
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трем стратегиям поведения. Первой целью является 
задача выполнения миссии без оператора, что пред-
ставляется первой стратегией поведения. Второй 
целью является самостоятельное возвращение робота 
на базу, что соответствует второй стратегии. Третья 
стратегия заключается в отключении питания робота 
и поиске сигнала для дальнейшей работы с операто-
ром или ожидания изменения внешней среды. 

Визуальное отражение алгоритма выбора стра-
тегии поведения робототехнической системы в не-
штатной ситуации отображено на рис. 1. 

 

 
 

 
 

 
 
 
 
 
 
 

 
 

Рис. 1. Блок-схема алгоритма выбора стратегии  
поведения РТС в нештатной ситуации 

 
Для выбора одного из трех сценариев развития 

действий РТС в нештатной ситуации необходимо 
следовать заданному алгоритму действий (см. рис. 1): 

1. Анализ работоспособности системы, вклю-
чающий в себя диагностику модулей. Проведение 
диагностики модулей особо актуально при модуль-
ном подходе проектирования РТС [3]. 

2. Анализ сенсорного оснащения и возможно-
стей программного обеспечения робота. К сенсор-
ному оснащению относится специализированная 
категория датчиков, отвечающих конкретно требо-
ваниям миссии. 

3. Произвести расчет стратегии поведения ро-
бота исходя из уравнения расчета коэффициента 
работоспособности. 

На основе данного алгоритма осуществляется 
выбор модели поведения.  

Анализ работоспособности системы 
Состояние работоспособности модулей РТС 

вычисляется исходя из средств диагностики и может 
пребывать в условиях нештатной ситуации в 3 со-
стояниях: 

1. Состояние полной работоспособности (робот 
готов к выполнению поставленной ему ранее задачи, 
транспортная система готова к выполнению опера-
ций, манипуляторы в состоянии готовности). 

2. Частичная работоспособность (робот спосо-
бен самостоятельно вернуться на базу или частично 

выполнить поставленную цель исходя из заложен-
ных приоритетов). 

3. Критическое состояние работоспособности 
(робот не способен выполнить задачу самостоятель-
но, критические повреждения системы). 

После оценки состояния работоспособности не-
обходимо произвести оценку возможности сенсорно-
го оснащения (СО) и программного обеспечения 
(ПО) самостоятельно выполнить поставленную зада-
чу в условиях возникновения нештатной ситуации. 

Оценка СО и ПО для выбора одного из возмож-
ных сценариев развития событий может произво-
дится по 4 параметрам: 

1. Возможность построения дерева целей для 
решения поставленных задач. 

2. Возможность сенсорного и программного 
обеспечения самостоятельно проложить траекторию 
движения для выполнения назначенной цели либо 
возвращения на базу. 

3. Возможность манипуляторов, ПО и СО вы-
полнить задачу с заданной степенью точности. 

4. Возможность проведения оценки энергети-
ческого потенциала РТС. 

Для выбора стратегии поведения РТС произве-
дем формализацию задачи анализа средств работо-
способности. 

Постановка задачи 
Пусть W(x) – номер стратегии поведения РТС, 

W(x)  [1, 3]; Ai – состояние работоспособности мо-
дулей РТС, где i – номер состояния, i  [1, 3]; Bj –
параметр возможностей сенсорного оснащения и 
программного обеспечения, где j – номер параметра, 
j  [1, 4]. 

При заданных условиях присвоим веса каждому 
состоянию РТС исходя из условий работоспособно-
сти и количества целей, которые он способен вы-
полнить, т.е. в состоянии полной работоспособности 
рассматривается максимальное выполнение 2 целей, 
присваивается вес, равный двум единицам [4]. В 
критическом состоянии объект не функционирует. 

A1 = 2 – состояние полной работоспособности; 
A2 = 1 – состояние частичной работоспособности; 
A3 = 0 – критическое состояние работоспособности. 
Присвоим значения оценке возможностей сен-

сорного и программного обеспечения РТС исходя из 
процентного соотношения зависимости эффектив-
ности выполнения задачи от набора параметров и 
функциональных возможностей. Для примера рабо-
ты алгоритма проведем субъективную оценку и при-
своим значения оценке СО и ПО. 

B1 = 31; B2 = 62; B3 = 6; B4 = 1. 
Исходя из начальных данных, проведем по-

строение стратегии действия РТС в нештатной си-
туации по сценариям событий. 

В первом сценарии предполагается, что робот 
после проведения диагностики модулей, СО и ПО 
продолжит выполнение задачи. Данная стратегия 
будет выбрана только при полной работоспособно-
сти модулей, т.е. только при A1 = 2.  

Выбор алгоритма действия робота исходит из 
уравнения коэффициента работоспособности 

Выбор стратегии поведения РТС  
в нештатной ситуации 

Анализ возможностей сенсорного  
оснащения и программного обеспечения

Диагностика модулей РТС 

Потеря связи с РТС в результате  
нештатной ситуации 

[1;3]

, max
[1;4]

( )
i

i j i j
j

x A B j
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i

i j i j
j

x A B j



   , 

где jmax – суммарное количество выполняющихся 
параметров СО и ПО. 

Тогда при диагностике модулей, СО и ПО в 
численном виде возможно продолжение действий по 
сценарию только при полной работоспособности 
модулей и выполнении всех параметров, т.е. мини-
мальным достаточным условием является 

x1,1–4 = 2×(31+62+6+1+42) = 232. 
Если при минимальном значении параметра 

x1,1–4 = 232 робот продолжит выполнение сценария, 
то при xi,j < 232 РТС произведет выбор в пользу вто-
рого или третьего сценария. 

Необходимым и достаточным условием выпол-
нения второго сценария является возможность при 
частичной работоспособности и возможности сен-
сорного и программного обеспечения самостоятель-
но проложить траекторию движения для выполнения 
назначенной цели либо возвращения на базу. Решим 
данную задачу при полной работоспособности: 

x1,2 = 2×(62+12) = 126. 
То есть при минимальном значении параметра, 

равном x1,2 = 126, происходит выбор второй страте-
гии поведения.  

Для проверки алгоритма выбора решим проти-
воположную задачу. Допустим, РТС находится в 
состоянии полной работоспособности и способно 
выполнять все возможности сенсорного оснащения 
и программного обеспечения, кроме прокладки мар-
шрута движения, тогда 

x1,134 = 2×(31+6+1+32) = 94. 
Исходя из необходимого и достаточного усло-

вия выбора второй стратегии поведения и условия 
полной работоспособности при x1,j = 126 – мини-
мальный порог для выбора второй стратегии пове-
дения при полной работоспособности. 

Значит, при x1,j < 126 происходит выбор треть-
ей стратегии поведения робота. 

При частичной работоспособности РТС возмо-
жен выбор только второй и третьей стратегии.  

Тогда выполним расчет необходимого и доста-
точного условия выбора второй стратегии поведения: 

x2,2 = 1×(61+12) = 62. 
То есть при min x2,2 = 62 робот выберет второй 

сценарий развития. 
При критическом состоянии модулей автомати-

чески выбирается третий сценарий развития событий. 

Результат работы алгоритма 
Составим систему ограничений коэффициента 

работоспособности для выбора стратегии поведения 
РТС в зависимости от условий работоспособности 
модулей, сенсорного оснащения и программного 
обеспечения робота. 

Для полной работоспособности модулей, i = 1: 
Если x1,j = 232, то W(x) = 1. 

Если x1,j  (126; 232), то W(x) = 2. 
Если x1,j < 126, то W(x) = 3. 

Для частичной работоспособности модулей, i = 2: 
Если x2,j ≥ 62, то W(x) = 2. 
Если x2,j < 62, то W(x) = 3. 

Для критического состояния модулей, i = 3: 
Если x3,j , то W(x) = 3. 

Использование данного алгоритма в робототех-
нических системах предполагает применение 
средств диагностики модулей, сенсорного оснаще-
ния и программного обеспечения РТС. 

Заключение 
Данный алгоритм выбора стратегии поведения 

мобильного манипуляционного робота в нештатной 
ситуации построен на основе диагностики модулей, 
анализа сенсорного оснащения и программного 
обеспечения. В алгоритме не учтено влияние внеш-
него воздействия на РТС, в результате чего для его 
использования необходимо ввести ограничения 
применения в зависимости от вида нештатной си-
туации либо произвести модернизацию алгоритма с 
учетом параметров оценки влияния окружающей 
среды на используемую модель мобильного манипу-
ляционного робота. 
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Разработка мобильного робота для поиска людей в завалах 
 
Данная статья посвящена исследованию роботов, занимающихся разбором завалов и поиском людей, постра-
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В связи со сложившейся ситуацией в мире и в 
нашей стране в частности в новостях все чаще появ-
ляются сообщения о рухнувших зданиях, разрушен-
ных домах, под завалами которых гибнут люди. В 
связи с этим возникает острая необходимость в ис-
следовании вновь образовавшихся завалов на пред-
мет нахождения под обломками живых людей. Ра-
ботники МЧС в настоящее время для этой цели ис-
пользуют собак, которые способны обнаружить че-
ловека (не обязательно живого) недалеко от поверх-
ности завала. При этом на глубине завала могут на-
ходиться живые люди, которым тоже необходима 
помощь. Своевременное обнаружение живых людей 
под всей массой завала позволит спасти больше 
жизней. 

Рассмотрим некоторые решения в этой области. 
Группа исследователей японского института Chiba 
Institute of Technology разработала новую модель 
робота-спасателя QUINCE (рис. 1) [1]. Основная 
задача QUINCE-помочь людям, которые находятся 
под завалами, продержаться до высвобождения. 

Робот QUINCE оснащается инфракрасным дат-
чиком обнаружения, анализатором воздуха (датчи-
ком, улавливающим малейшие изменения состава 
двуокиси углерода), видеокамерой и передающим 
устройством. Такой робот может найти человека по 
выдыхаемому воздуху и по температуре тела и пере-
дать на экран дистанционного пульта управления 
трёхмерное изображение места, где находится по-
павший в беду человек. 

Робот QUINCE базируется на гусеничной плат-
форме, по углам которой располагаются четыре па-
ры колёс. Двигательная система приводится в дви-
жение шестью электромоторами и позволяет роботу 
преодолевать любые препятствия (двигаться вверх 
по наклонной плоскости в 82°). Управление может 
быть дистанционным и автоматическим. 

 

 
Рис. 1. Робот-спасатель QUINCE 

 
В Японии создан и другой спасательный робот – 

Active Scope Camera [2]. Робот выглядит как на-
стоящая змея, длиной 8 метров (рис. 2). Его тело 
покрыто специальными движущимися ресничками, 
которые и позволяют двигаться роботу как реальной 
змее со скоростью 4,7 см/с. Вместо «головы» у этого 
гибкого механизма монтируется видеокамера с под-
светкой. Этот робот способен проникать в самые 
узкие и непроходимые места через щели в завалах. 
На такого робота затруднительно установить какие-
либо информационные системы, кроме камеры, и 

поэтому он управляется дистанционно [2]. Ещё од-
ним недостатком являются низкая скорость пере-
движения робота и большая длина. 

 

 
Рис. 2. Робот Active Scope Camera 

 
Один из роботов, работающих в завалах, также 

разработан в Японии, – робот Enryu, который спосо-
бен разбирать завалы из камней и бетонных пере-
крытий (рис. 3) [3].  

 

 
Рис. 3. Робот Enryu 

 
Спасательный робот весит 5 т и может без осо-

бого труда поднять маленький автомобиль. Робот 
имеет впечатляющий набор возможностей для сило-
вой работы в аварийных местах, снабжен видеока-
мерами, на голове, спереди, сзади и по бокам, так 
что оператор практически не имеет «белых пятен» 
для наблюдения. Этот робот не способен обнару-
жить человека под завалом и используется на по-
следней стадии – для уборки мусора. 

Известны роботы, помогающие службам пожа-
ротушения [4]. Так, в городе Иокогама (Япония) в 
пожарной команде начал работу робот-спасатель 
(рис. 4). Его основное назначение – эвакуация людей 
из опасных и аварийных зон в безопасное место. 

 

 
Рис. 4. Робот-спасатель 

 

В случае землетрясения, пожара, техногенной 
катастрофы спасатели могут загрузить потерпевше-
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го внутрь робота с гусеницами. Робот может вывез-
ти человека (вес до 110 кг), преодолевая на своих 
четырех гусеницах препятствия: обломки задания, 
куски бетона, балки. Робот способен отслеживать 
состояние здоровья человека с помощью датчиков, 
измеряющих пульс, давление и другие параметры. 
Робот-пожарный имеет систему навигации, напри-
мер, инфракрасные камеры, которые позволяют 
управлять им дистанционно в дневное и ночное 
время. 

Роботы-спасатели уже используются и в Рос-
сии. В 2014 г. в Волгограде на пожарно-тактичес-ких 
учениях героем дня стал робот, новый член команды 
специализированной 24-й пожарной части [4]. 

Назвали робота МУПР – мобильное устройство 
пожаротушения роботизированное. МУПР адапти-
рован для работы в сильно задымленных условиях, 
там, где даже очень подготовленный специалист не 
сумеет ничего разглядеть, робот безошибочно най-
дет и очаг возгорания, и возможную жертву пожара. 
Робот оснащен видеокамерой, ярким фонарем, теп-
ловизором и устройством для поиска людей под за-
валами. Обнаружив очаг возгорания, он может сам 
потушить его, выпустив мощную струю воды. К не-
му присоединен пожарный рукав. Весит робот  
100 кг и автономно может работать до трех часов. 
МУПР просто необходим для разведки, особенно в 
сильно задымленных помещениях или в условиях 
сильной радиации. 

Калининградские учёные Балтийского феде-
рального университета им. Канта создали аналог 
американскому роботу-жуку iPhone Controlled Bug. 
Российский членистоногий киборг, которого назвали 
«микротерминатором», может быть использован как 
в разведке – для сбора информации, так и в МЧС – 
для поиска людей под завалами (рис. 5) [5]. Размер 
калининградского миниатюрного андроида, сконст-
руированного из сотни крохотных деталей, не пре-
вышает 10 см. Таких «терминаторов», по заверениям 
специалистов, можно будет использовать не только 
для разведки, но также и для поиска людей под зава-
лами. Робот-таракан имеет длину 10 см, передвига-
ется со скоростью 30 см/с. Робот снабжён светочув-
ствительными сенсорами, а также системой кон-
тактных и бесконтактных датчиков для детектиро-
вания препятствий и их избегания. 

 

 
Рис. 5. Робот-таракан «Микротерминатор» 

 
Интересной представляется конструкция робо-

та-вездехода STAR-Sprawl Tuned Autonomous Robot 
[6]. Данный робот обладает двумя рядами колёс 

(рис. 6), позволяющих передвигаться по местности 
со сложным рельефом с достаточно высокой скоро-
стью. Он компактен, имеет малый вес и способен 
проникать внутрь препятствий через различные ще-
ли. Робот имеет возможность менять свои габариты 
путём изменения положения колёс. 

У робота STAR не предусмотрено установки 
какой-либо информационной системы, он управля-
ется дистанционно. 

 

 
Рис. 6. Робот-вездеход STAR 

 
Выполнив анализ существующих роботов для 

обнаружения и спасения людей под завалами, можно 
сказать, что большинство роботов автономно спо-
собны работать только на поверхности завала, так 
как их размеры и масса не позволяют проникнуть в 
нижние слои завалов. С другой стороны, автомати-
зированные механизмы, которые могут проникать в 
толщу завала не обладают автономностью и управ-
ляются только дистанционно. 

Таким образом, можно сделать заключение, что 
робот для поиска людей в завалах должен обладать 
комплексом характеристик, например: компактно-
стью, мобильностью и достаточно высокой скоро-
стью, автономностью, иметь развитую информаци-
онную систему. 

Определение состава информационной  
системы робота 

Для того чтобы обеспечить наибольшую веро-
ятность обнаружения людей под завалами, робот 
должен быть оснащен разветвленной информацион-
ной системой, т.е. широким набором датчиков, кото-
рые будут воспринимать информацию из окружаю-
щей среды и одновременно выполнять две функции:  

1. Обнаруживать людей под завалами, опреде-
лять их точное местонахождение. 

2. Определять местоположение робота в про-
странстве. 

Для решения первой и основной задачи – обна-
ружение и определение конкретного местонахожде-
ния людей – был определён следующий набор дат-
чиков: инфракрасная камера либо просто видеока-
мера с подсветкой, микрофон, громкоговоритель, 
анализатор воздуха, тепловые датчики, датчик звука 
или шума. 

Для решения второй задачи – определение ме-
стоположения самого работа – были выбраны такие 
типы датчиков: контактные и бесконтактные датчи-
ки (для детектирования препятствий), а также нави-
гационная система и система технического зрения. 
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Разработка функциональной схемы  
управляющей системы робота 

В программе CorelDraw X7 была реализована 
функциональная схема (рис. 7). На схеме показано 
подключение микромоторов, датчика шума, ультра-
звукового датчика, модуля звука, газоанализатора, 
модуля GPS, трёх сервомоторов, аккумуляторной 
батареи и IP-видеокамеры к аппаратной платформе 
Arduino Uno. 

 
Рис. 7. Функциональная схема подключения 

 
Разработка конструкторской компоновки 

поискового робота 
Разработанный робот обладает двумя рядами 

колёс, позволяющими передвигаться по местности 
со сложным рельефом с достаточно высокой скоро-
стью – 1,2 м/с. В каждом ряде по 2 колеса, между 
колёсами расположены шестерни (рис. 8). 

 

 
Рис. 8. Вид 3D-модели робота сбоку 

 
Момент с вала двигателя подаётся на одно из 

колёс и далее на опорные колеса. Робот имеет воз-
можность менять свои габариты путём изменения 
положения колёс. Для этого на робота необходимо 
установить 2 сервопривода, один на левой части 
робота – данный сервопривод будет менять положе-
ние левого ряда колёс, второй на правой части робо-
та, и его задача – изменение положения правого ряда 
колёс. В итоге определена компоновка всех элемен-
тов на платформе робота.  

После выполнения всех расчётов и определения 
всех компонентов была начата работа по проектиро-
ванию 3D-модели робота. 

3D-модель робота была создана в программе 
Autodesk Inventor. Габаритные размеры 3D-модели 
робота составляют 185×210×155 мм. Материал кон-
струкции, а также защитный кожух, помимо плат-
формы, которая будет сделана из фанеры, планиру-
ется делать из стали. Была выбрана сталь, так как в 
завалах на робота могут падать небольшие камни, и 
чтобы защитить его от повреждений, кожух должен 
выдерживать различные внешние воздействия.  
3D-модель робота представлена на рис. 9. 

 

 
Рис. 9. 3D-модель робота 

 
Далее на рис. 10 представлена 3D-модель робо-

та без защитного кожуха, что позволяет увидеть, как 
расположены все компоненты на платформе робота.  

 

 
Рис. 10. 3D-модель робота без защитного кожуха 

 
Разработанный робот предназначен для выпол-

нения задачи определения и обозначения места на-
хождения пострадавших в завалах.  
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Рассматривается последовательная процедура оценивания параметра модели устойчивой авторегрессии первого 
порядка. Исследуется средняя асимптотическая длительность последовательной процедуры оценивания. Про-
ведено имитационное моделирование, результаты которого подтвердили, что в последовательных процедурах 
можно получить заданную среднеквадратическую точность путем выбора порога процедуры. 
Ключевые слова: параметрическое оценивание, модель авторегрессии первого порядка (AR(1)), последова-
тельный подход к оцениванию, асимптотическая длительность последовательной процедуры оценивания. 

 
При рассмотрении задач обработки временных 

рядов часто используются авторегрессионные моде-
ли, которые описывают стационарные случайные 
процессы. Зачастую параметры таких моделей неиз-
вестны, поэтому требуется оценить их перед ис-
пользованием модели.  

В практических задачах имеется ограниченное 
доступное число шагов наблюдений. При этом поте-
ри существенно нелинейно растут с увеличением 
количества шагов наблюдений [1]. Также измеряе-
мый параметр часто является случайным процессом. 
В связи с этим успешно применяется последова-
тельный подход к оцениванию случайных процес-
сов, использующий правило остановки. При после-
довательном оценивании число наблюдений заранее 
неизвестно, оно определяется в ходе наблюдения 
процесса. 

Рассматривается процесс xt, заданный стохасти-
ческим разностным уравнением  

Xi =  Xi–1 +  εi,  i = 1, 2, …,               (1) 
где X0 = 0, εi – независимые одинаково распределен-
ные случайные величины.  

E εi = 0,  Var εi = 2 < +. 
Отметим, что главной целью оценивания вре-

менных рядов является определение будущих значе-
ний ряда, поэтому используется функция потерь [2]. 
Функция потерь характеризуется как мера расхож-
дения между истинным значением параметра и его 
оценкой. В заданной функции потерь условное ма-
тематическое ожидание E(Xi | Xi–1) =  Xi–1  использу-

ется для определения последующих элементов 
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В качестве оценки параметра  используется 

оценка по методу наименьших квадратов  
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Рассматривается задача исследования средней 
асимптотической длительности последовательной 
процедуры оценивания. 

Введем в рассмотрение момент остановки  
1/2inf{ : }A At n m n A    .                (4) 

Здесь mA – заранее заданный объем выборки. 
Заметим, что момент остановки tA  зависит от цены 
наблюдения и оценки  
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Имеется следующий результат: 
0

( )
1AE t

n
  при  

A→, где 1/2
0n A  , т.е. имеет место асимптотиче-

ская эффективность. Данный результат оформлен в 
виде теоремы [4]. 

Теорема: Пусть s > 2 такое, что выполняется 

E|ε1| < , E|x0|
4s <  и 

2

2 2
1

1

...

s

M

E 
  

, где M – 

некоторое положительное целое. Пусть также для 
заранее заданного объема выборки mA выполняется 

неравенство 

1
1/2)2(1 ) (AA m o A   , где 

2
(0, )

2

s
 . 

Тогда  

0

( )
1,AE t

A
n

  .                     (6) 

Таким образом, момент остановки последова-
тельной процедуры оценивания является случайным 
и обладает свойством асимптотической эффективно-
сти. При использовании последовательной процеду-
ры оценивания путем вариации порога процедуры 
можно получить заданную среднеквадратическую 
точность.  

Проведено имитационное моделирование для 
подтверждения утверждения теоремы. Результаты 
представлены в таблице. Здесь A = 1/c – обратная 
величина цены одного наблюдения; E(tA)/n0 – сред-
няя длительность последовательной процедуры оце-
нивания. Длительность последовательной процеду-
ры усредняется по 4000 реализаций. 

 
Результаты имитационного моделирования 

A E(tA)/n0 
400 1,53 

1 000 1,47 
4 000 1,21 

10 000 1,02 
50 000 0,76 
100 000 0,72 
500 000 0,74 

1 000 000 0,98 
 
Таким образом, момент остановки последова-

тельной процедуры оценивания обладает свойством 
асимптотической эффективности [3]. В последова-
тельных процедурах можно получить заданную 
среднеквадратическую точность путем выбора поро-
га процедуры. Численное моделирование свидетель-
ствует о хорошем согласии практических результа-
тов с теоретическими. 
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УДК 62-5 
 
В.Я. Карташов, А.Р. Пивоварова 
 

Процесс изменения характеристик объекта первого порядка  
с запаздыванием 

 
Рассмотрены проблемы структурно-параметрической идентификации, выполняемой в реальном масштабе вре-
мени в эксплуатационных режимах объекта управления. На примере объекта первого порядка с запаздыванием 
рассматривается адаптация алгоритма управления с обратной связью. 
Ключевые слова: многочастотное квантование, дискретная модель, цифровая система управления, непрерыв-
ная дробь, динамический объект, период дискретизации. 
 
Центральной проблемой в проектировании 

адаптивных алгоритмов управления технологиче-
скими процессами является распознавание измене-
ний характеристик объекта в реальном масштабе 
времени. Адаптивное управление возможно лишь 
при оптимальной обработке информации. Но распо-
лагаемой априорной информации обычно недоста-
точно для осуществления оптимизации в процессе 
управления [1]. 

Необходимым минимумом является информа-
ция об объекте (его порядок и параметры), которую 

получают с помощью метода текущей идентифика-
ции на основе вход-выходных измерений сигналов. 
Для определения порядка и параметров объекта мо-
делирования применяется модифицированный алго-
ритм В. Висковатова. 

Управляющее устройство ориентировано на оп-
ределенные свойства объекта. Если объект управле-
ния изменился (свойства, характеристики), то 
управляющее устройство адаптируется под эти из-
менения. Под этим понимается адаптация системы 
управления или адаптивная система управления [2]. 
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Дан линейный динамический объект, описы-
ваемый непрерывной передаточной функцией G(s). 
На вход подается ступенчатое воздействие х. Управ-
ляющее устройство по рассогласованию е в момен-
ты времени n  t вырабатывает управляющее воз-
действие u в виде ступенчатого сигнала разной ам-
плитуды Ai. По входу u и выходу y строится матема-
тическая модель, которую сравниваем с начальной 
математической моделью. Делаем вывод: изменился 
объект управления или нет. Если объект не изменил-
ся, то никаких изменений в процессе работы алго-
ритма не требуется. Если объект изменился, то по 
его входу u и выходу y строится новая дискретная 
модель, на основании которой в блоке расчета регуля-
тора осуществляется новая настройка регулятора. 

Для дробно-рациональной аппроксимации дис-
кретной передаточной функции G(z) на основе те-
кущей идентификации воспользуемся представлени-
ем в виде непрерывной дроби, применив модифици-
рованный алгоритм В. Висковатова. Входные значе-
ния x(0)  0, выходные значения y(0)  0. Расчетным 
путем определяется матрица, содержащая элементы 
непрерывной дроби. 

Если за начальные условия положить результа-
ты измерений в дискретные моменты времени, а все 
остальные элементы находить с помощью соотно-
шения 

2, 1 1, 1

2,0 1,0

m n m n
mn

m m

   

 

 
  

 
, 

где m = 1, 2, 3,…, а n = 0, 1, 2,…, то элементы перво-
го столбца матрицы порождают частные числители 
правильной С-дроби. 

Вычисление элементов матрицы прекращается 
с появлением строки, значения которой равны нулю. 
Если при последовательном определении элементов 
строк матрицы в i строке встречаются первые ki эле-
ментов, равных нулю, а последующие элементы от-
личны от нуля, то необходимо осуществить сдвиг 
влево на ki элементов до появления в нулевом столб-
це ненулевого элемента и далее продолжить опреде-
ление других элементов матрицы. Для i строки при 
восстановлении правильной С-дроби элемент ai(0) 
умножается на z-k [3]. 

Пусть дискретная передаточная функция объек-
та управления имеет вид 

0

0

( )
( )

( )

n
i

i
i
m

i
i

i

p z
P z

G z
Q z

q z









 



, 

где P(z), Q(z) – заданные полиномы от z. 
Применение модифицированного алгоритма  

В. Висковатова для нахождения дискретной модели 
непрерывного объекта по дискретным отсчетам 
вход-выходных переменных позволяет восстановить 
точную дискретную передаточную функцию объекта 
при фиксированном шаге дискретизации и входном 
воздействии. Учитывая исследования, можно утвер-
ждать, что применение модифицированного алго-

ритма В. Висковатова к объектам, имеющим конеч-
ный порядок дробной передаточной функции, при-
водит к появлению строки с нулевыми элементами. 
Это свойство дает возможность идентифицировать 
порядок передаточной функции объекта. 

Как правило, в системе автоматического управ-
ления имеется квантование сигналов. Как только в 
состав системы автоматического управления вклю-
чается цифровой вычислитель, специализированная 
управляющая ЭВМ со специальными цифро-ана-
логовыми контроллерами ввода/вывода, немедленно 
возникают два квантования – по уровню и по време-
ни [4]. 

Исследования по эквивалентности моделей, по-
лучаемых с помощью модифицированного алгорит-
ма В. Висковатова, проводились только с учетом 
влияния квантования по времени. Модифицирован-
ный алгоритм В. Висковатова – это алгоритм, позво-
ляющий идентифицировать структуру и параметры 
объекта управления по дискретным отсчетам вход-
выходных параметров. 

Исследования с помощью модифицированного 
алгоритма В. Висковатова показали, что существует 
такой шаг дискретизации ∆tmin, зависящий от струк-
турных свойств объекта, при котором выбор шага 
дискретизации ∆t < ∆tmin не позволяет решить задачу 
структурно-параметрической идентификации, так 
как наблюдается подмена структуры модели объек-
та. С другой стороны, шаг дискретизации ∆t не дол-
жен быть больше величины ∆tmax, определяющей 
нахождение всех полюсов и нулей непрерывной пе-
редаточной функции объекта в основной полосе 

max max
,

t t

  
   

. Таким образом, величину шага 

дискретизации Δt следует выбирать из некоторого 
интервала (∆tmin, ∆tmax). Квантование сужает интер-
вал шагов дискретизации, на котором выполняется 
принцип эквивалентности. 

В цифровых системах реального времени в об-
щем случае часто целесообразно иметь несколько 
квантующих устройств, которые практически трудно 
синхронизировать, а в большинстве случаев и не-
обязательно стремиться к этому. Квантование в циф-
ровых системах, осуществляемое с разными перио-
дами дискретизации, получило название многочас-
тотного квантования [5]. 

Для динамических объектов, рассматриваемых 
в работе, существует интервал значений периодов 
дискретизации (∆tmin, ∆tmax), зависящий от динами-
ческих свойств объекта, такой, что для любых 
∆t (∆tmin, ∆tmax) определяются дискретная переда-
точная функция и непрерывная передаточная функ-
ция объекта, а следовательно, выполняется условие 
транзитивности. В этом случае дискретные модели 
объекта получили название эквивалентных моделей. 

Для имитации входного сигнала воспользуемся 
соотношением 

1

( ) [1( (( 1) )) 1( ( ))] ( ))],
n

i u u u
i

u t A t i t t i t i t
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где 
1,

1( ) ,
0,

t
t

t


   

 τ – запаздывание. 

Получив сигнал, который имитирует работу 
объекта на каждом отдельном управляющем интер-
вале, определяем модель объекта. Возможны два 
варианта: когда объект не меняет своих характери-
стик и когда объект меняет характеристики. Для 
реализации многочастотного квантования выбираем 
период дискретизации ∆t, если модель не измени-
лась, то нет необходимости в адаптации данного 
процесса. В противном случае, если модель показы-
вает, что объект изменился, необходимо за период 
дискретизации ∆t адаптировать алгоритм. 

Таким образом, используя измеренные генера-
тором данные, построим таблицу реакций объекта 
на каждом интервале управления. Для восстановле-
ния модели на каждом интервале управления ис-
пользуем метод структурно-параметрической иден-
тификации. Полученная идентифицирующая матри-
ца позволяет восстановить точную дискретную пе-
редаточную функцию объекта при фиксированном 
шаге дискретизации и входном воздействии. Вычис-
ляем прогнозирующую функцию для каждого ин-
тервала управления. Находим значения для каждого 
интервала управления. Вычитаем из измеренных 
значений полученные значения на соответствующих 
шагах дискретизации для каждого интервала управ-
ления. Используя полученные значения, строим 
матрицу В. Висковатова, находим дискретную пере-
даточную функцию. Находим нули и полюса полу-
ченной дискретной передаточной функции и соглас-
но взаимно однозначному отображению находим 
непрерывную передаточную функцию для каждого 
интервала управления. Найденные непрерывные 
передаточные функции сравниваем с непрерывными 
передаточными функциями исходного объекта на 
каждом интервале управления. Делаем вывод: изме-
нился объект управления или нет. 

Данный метод позволяет имитировать работу 
объектов в режиме реального времени для анализа 
сигналов по обнаружению изменений параметриче-
ских и структурных характеристик объекта. Получе-
ны реализации сигналов и расчеты, показавшие ра-
ботоспособность данного подхода. 

Рассмотрим апериодический объект первого 
порядка с запаздыванием   с передаточной функци-

ей ( )
1

k
G s

Ts



. Для определенности будем считать  

k = 1, T = 0,5,   = 0,5. На вход объекта подается сту-

пенчатое воздействие 
1,

1( )
0,

t
t

t


   

. Переходная 

характеристика объекта на ступенчатое входное воз-
действие ( ) 1( )x t t    описывается временной 

функцией: ( ) 1
t

Ty t e



  . 

Выберем шаг дискретизации ∆t = 0,5 с. Входное 
воздействие представим в виде соотношения 

1

( ) [1( (( 1) )) 1( ( ))].
n

i
i

x t A t i t t i t


            

Cтупенчатые воздействия: A1 = 3, A2 = 1, A3 = 2, 
A4 = 0, A5 = 0. Для восстановления модели на отрез-
ках [3; 6), используем метод структурно-парамет-
рической идентификации. Полученная идентифици-
рующая матрица позволяет восстановить точную 
дискретную передаточную функцию объекта при 
фиксированном шаге дискретизации и входном воз-
действии. По данным измерениям вход-выходных 
переменных составляем матрицу. 

Так как последняя строка содержит элементы, 
величина которых близка к нулю, то далее не будем 
проводить расчеты. В этом случае дискретная пере-
даточная функция объекта аппроксимируется сле-
дующей дробно-рациональной функцией: 

1

1

0,632121
( )

1 0,367879

z
G z

z







. 

Вычисляем прогнозирующую функцию yпр(n). 
Управляющее воздействие примет вид 

пр ( ) 0,367879 ( 1) 0,632121 ( 1)y n y n x n    . 

Входное значение u(n) = 3 на всем промежутке. 
Найдем значения yпр(n) на отрезке [3;6): 

пр

пр

пр

пр

пр

пр

(3) 2,992564,

(3,5) 2,997264,

(4) 2,998994,

(4,5) 2,999630,

(5) 2,999864,

(5,5) 2,999950.

y

y

y

y

y

y













 

Аналогично для интервалов [6; 9), [9; 10). Ис-
пользуя измеренные значения на каждом интервале, 
вычтем из измеренных значений полученные значе-
ния на соответствующих шагах дискретизации. 

В таблице представлены измеренные значения 
сигнала генератором yизм, полученные значения yпр и 
разность между измеренными значениями сигнала и 
полученными значениями сигнала  yизм – yпр. 

На рис. 1 представлены: график измеренных 
значений сигнала согласно таблице; графики полу-
ченных значений сигнала на отрезках [3; 6), [6; 9) и 
[9; 10); графики разностей между измеренными зна-
чениями сигнала и полученными значениями на со-
ответствующих промежутках [3; 6), [6; 9) и [9; 10). 

Таким образом, искомый объект представляет 
собой апериодический объект первого порядка с 

передаточной функцией ( )
1

k
G s

Ts



, где k = 1,  

T = 0,5. 
Разработанный метод позволяет существенно 

повысить эффективность и качество управления 
объектами. Данная методика может быть применима 
для объектов и более высокого порядка. 
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Выходной сигнал 

№ п/п t y(t) > 0 y(t) > 3 y(t) > 6 y(t) > 9 y(t) yпр yизм–yпр 

1 0,0 0,000000    0 0 0 

2 0,5 0,000000    0,000000 0 0,000000 

3 1,0 1,896362    1,896362 0 1,896362 

4 1,5 2,593994    2,593994 0 2,593994 

5 2,0 2,850639    2,850639 0 2,850639 

6 2,5 2,945053    2,945053 0 2,945053 

7 3,0 2,979786 0,000000   2,979786 0,000000 2,979786 

8 3,5 2,992564 0,000000   2,992564 2,992564 0,000000 

9 4,0 2,997264 –1,264241   1,733023 2,997264 –1,264241 

10 4,5 2,998994 –1,729329   1,269664 2,998994 –1,729329 

11 5,0 2,999630 –1,900426   1,099204 2,999630 –1,900426 

12 5,5 2,999864 –1,963369   1,036495 2,999864 –1,963369 

13 6,0 2,999950 –1,986524 0,000000  1,013426 2,999950 –1,986524 

14 6,5 2,999982 –1,995042 0,000000  1,004939 1,004939 0,000000 

15 7,0 2,999993 –1,998176 0,632121  1,633938 1,001817 0,632121 

16 7,5 2,999998 –1,999329 0,864665  1,865333 1,000668 0,864665 

17 8,0 2,999999 –1,999753 0,950213  1,950459 1,000246 0,950213 

18 8,5 3,000000 –1,999909 0,981684  1,981775 1,000090 0,981684 

19 9,0 3,000000 –1,999967 0,993262 0,000000 1,993295 1,000033 0,993262 

20 9,5 3,000000 –1,999988 0,997521 0,000000 1,997533 1,997533 0,000000 

21 10,0 3,000000 –1,999995 0,999088 –1,264241 0,734852 1,999093 –1,264241 

22 10,5 3,000000 –1,999998 0,999665 –1,729329 0,270337 1,999666 –1,729329 

23 11,0 3,000000 –1,999999 0,999877 –1,900426 0,099451 1,999877 –1,900426 

24 11,5 3,000000 –2,000000 0,999955 –1,963369 0,036586 1,999955 –1,963369 

 

 
Рис. 1. График измеренных значений сигнала 
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И.В. Бойченко, А.Ю. Колпаков 
 

Моделирование катодной защиты 
 
Рассмотрены проблемы катодной защиты, описан принцип действия программы моделирования катодной за-
щиты. 
Ключевые слова: катодная защита, программа, расчет напряжения и силы тока.  
 
Магистральная нефтегазотранспортная сеть со-

строит из сети трубопроводов огромной протяжен-
ностью и разветвленностью, находящихся в различ-
ной среде коррозионной активности. Для обеспече-
ния антикоррозионной защиты нефтегазопроводов 
используется комплексное сочетание активной 
(электрохимической) защиты и пассивной (изоляци-
онные покрытия), также эксплуатирующим органи-
зациям необходимо проводить плановые проверки 
состояния труб, контролировать эффективность, 
устранять повреждения и неисправности в системе 
противокоррозионной защиты. 

Защита трубопроводов осуществляется за счет 
смещении потенциала защищаемого металла в об-
ласть значений, при которых его ионизация затруд-
нена или невозможна, что в значительной мере про-
длевает срок службы металлоконструкции и делает 
катодную защиту наиболее распространённой. 

Существующие системы катодной защиты  
(рис. 1) малоэффективны, поскольку работают в ре-
жиме поддержания заданного параметра без адапта-
ции к изменяющимся условиям нагрузки. При этом 
контроль защитного потенциала ведется только в 
точке дренажа, что не позволяет системе реагиро-
вать на изменения параметров нагрузки по трассе 
трубопровода. Кроме того, в условиях отсутствия 
информации по всем факторам, влияющим на корро-
зию, в том числе и изменяющихся во времени (блу-
ждающие токи, плотность постоянного и перемен-
ного токов и т.д.), практически невозможно принять 
решение об оптимальных выходных режимах рабо-
ты станций катодной защиты, обеспечивающих за-
щищенность по протяженности. Более того, у пол-
ностью защищенных объектов обнаруживаются кор-
розионные дефекты [1–3]. 

 
Рис. 1. Принципиальная схема катодной защиты 

 

Эксплуатационные данные 
Эксплуатационные данные напряжения в рай-

оне Предтеченска (рис. 2), позволяют видеть им-
пульсы потенциала. Из этого мы можем сделать вы-
вод, что катодная защита, расположенная вдоль тру-
бы, не справляется, допуская прохождение высоких 
потенциалов из-за внешних факторов, возможно, от 
железной дороги.  

 
Рис. 2. График зависимости изменения суммарного 

 потенциала на датчиках от времени 
 

Для моделирования катодной защиты с экспо-
ненциальными изменениями силы тока при скачко-
образном изменении напряжения в сети был разра-
ботан модуль расчета напряжения и силы тока. 
структурная схема (рис. 3) данного модуля включает 
в себя: 

– блок сбора схемы; 
– блок расчета начальных значений; 
– блок моделирования процесса. 
 

 
Рис. 3. Структурная схема работы расчета напряжения 

 

Блок сбора схемы 
Алгоритм сбора схемы является гибридом алго-

ритма обхода графа в ширину и глубину. При про-
хождении узла контура идем по одному участку це-
пи до следующего узла. Эта узел и будет тупиком, 
затем возвращаемся в узел и идем по другому участ-
ку, пока не доберёмся до тупика. При достижении 
тупика идем по тем участкам тупикового узла, по 
которым еще не проходили. Если по пути попадают-
ся непосещенные узлы, то, пользуясь данным алго-
ритмом, обходим новую ветвь цепи. 
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Блок расчета начальных значений 
Блок расчета начальных значений схемы слу-

жит для расчета параметра силы тока на каждом 
участке цепи в каждый момент изменения напряже-
ния в цепи. Задача осложняется тем, что исследова-
тель может в любой участок добавить мгновенный 
импульс напряжения. Это воздействие должно про-
порционально распределиться по всей цепи. 

Для расчета силы тока на разных участках в це-
пи был использован универсальный метод соотно-
шения между напряжениями и токами в разветвлен-
ных электрических цепях – по законам Кирхгофа. 

Он состоит из двух законов. 
Алгебраическая сумма токов, сходящихся в лю-

бом узле, равна нулю. 

1

n

i
i

I

 ,  (1) 

где  n – число токов, сходящихся в данном узле; Ii  – 
сила заряда тока, А. 

Алгебраическая сумма падений напряжений на 
отдельных участках замкнутого контура, произ-
вольно выделенного в сложной разветвленной цепи, 
равна алгебраической сумме ЭДС в этом контуре 
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где k – число источников ЭДС; m – число ветвей в 
замкнутом контуре; Ei – напряжение на  i-м источ-
нике ЭДС, В;  Ei Ri  – ток и сопротивление на  i-м 
участке, В. 

Дальнейший расчет заключается в составлении 
уравнений по первому и второму законам Кирхгофа 
для узлов и контуров электрической цепи и их ре-
шении с целью определения неизвестных токов в 
ветвях и по ним – напряжений. Поэтому число неиз-
вестных равно числу ветвей b, следовательно, столь-
ко же независимых уравнений необходимо соста-
вить по первому и второму законам Кирхгофа. 

Число уравнений, которые можно составить на 
основании первого закона, равно числу узлов цепи 
y, причем только (y – 1) уравнений являются незави-
симыми друг от друга. 

Независимость уравнений обеспечивается вы-
бором узлов. Узлы обычно выбирают так, чтобы 
каждый последующий узел отличался от смежных 
узлов хотя бы одной ветвью. Остальные уравнения 
составляются по второму закону Кирхгофа для  
независимых контуров, т.е. число уравнений  
b – (y – 1) = b – y +1. 

В итоге получается следующая система линей-
ных уравнений: 
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где  Ii – алгебраическая сумма токов, сходящихся в 
i-м узле;  Ei – алгебраическая сумма падений напря-
жений на i-м контуре. 

Для ее решения использовали матричный способ. 
Блок моделирования процесса 
Данный блок вычисляет величины заряда тока 

на каждом элементе. При расчете напряжении на 
конденсаторе, подключенном к внешней цепи, 
имеющей определенное напряжение, происходит 
перенос электронов от одной обкладки к другой. 
Данный процесс называется мгновенным током – 
током заряда. Зарядный ток в цепи протекает тысяч-
ные доли секунды до тех пор, пока напряжение на 
конденсаторе не достигнет величины, равной на-
пряжению внешней сети, т.е. при росте напряжения 
на конденсаторе сила тока уменьшается. При разря-
де конденсатора также происходит мгновенный  
ток – ток разряда. Зная это, можно найти количество 
заряда на внутренней обкладке цепи, т.е. напряже-
ние на конденсаторе. 

1 = 2 – (1/C)IΔt, (4) 
где I – количество заряда на обкладке конденсато-
ра, В; I – сила тока внешней цепи цепи, А;  C – ем-
кость конденсатора, Ф; Δt – время процесса. 

Расчет выходного тока из цепи через резистор 
происходит по формуле (5) 

I = (1 – 2)/R,  (5) 
где 1 – потенциал внешней сети, В;  2 – потенциал 
внутренней сети, В; R – сопротивление конденсато-
ра, Ом. 

Заключение 
В результате данной работы была написана 

программа на языке Java. Она позволяет структурно 
и параметрически подбирать модель электрической 
цепи для исследования. В дальнейшем планируется 
использовать алгоритмы данной программы для 
прототипа веб-сайта построения и анализа цепи с 
возможностью расчета остаточного ресурса трубо-
провода. 
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Д.С. Косов, В.М. Карабан 
 

Программный комплекс для моделирования дугообразования  
в бортовой радиоэлектронной аппаратуре  

 
Программный комплекс предназначен для раннего диагностирования дугообразования в бортовой радиоэлек-
тронной аппаратуре. Программный комплекс основан на универсальной платформе численного моделирования 
COMSOL Multiphysics. В программном комплексе реализованы инновационные программные алгоритмы, ме-
тоды и решения, которые позволяют с высокой вероятностью определять регион образования первичной дуги. 
Ключевые слова: математическое моделирование, дугообразование, бортовая аппаратура, программный ком-
плекс, форматирование, стиль, оформление в определённом стиле.  
 
Проблема дугообразования в бортовой радио-

электронной аппаратуре КА является относительно 
новой и связана с переходом бортовых систем элек-
тропитания космических аппаратов на уровни рабо-
чего напряжения, значительно превышающего порог 
дугообразования в вакууме (70 В). 

 

 
Рис. 1. Последствия дугообразования 

 
Появление электрический дуги всегда связано с 

выделением большой энергии, что приводит к раз-
рушению оборудования или радиоэлектронных ком-
понентов. 

Математическая модель 
Для проведения численного моделирования са-

моподдерживающегося разряда существует большое 
разнообразие теоретических моделей. Для детально-
го математического моделирования используется 
двухмоментная модель [1], состоящая из двух урав-
нений непрерывности плотности электронов ne и  
k-уравнений непрерывности для концентрации ионов 
каждого nk∞ρωk (ρ – плотность электронов, ωk – мас-
совая доля k-го компонента смеси) и уравнения  
Пуассона  для электростатического потенциала V: 

 

2

0 1

,   

 ,

,   

 ,      

,

e
e e

e

k
k k k

N

k k e
k

n
G R

t
n

G E G R
t

U R
t

q
V Z n n

E V


 




 




   



   


 
      





  (1) 

где q – заряд электрона; ε0 – диэлектрическая прони-
цаемость вакуума; Uk – многокомпонентная диффу-
зионная скорость; Zk  – заряд k-го иона. 

Плотность электронов и потоки энергии приве-
дены в дрейфово-диффузионном приближении, как 
и многокомпонентные диффузионные: 
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Подвижность электронов µe взята из экспери-
ментальных данных [3], и коэффициенты диффузии 
определялись из следующих выражений:  
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где å = nε / ne – средняя скорость электронов. 
В дополнение к условиям конвекции и диффу-

зии правая часть (1) содержит относительную ско-
рость электронов и условия потерь/роста энергии, 
которые определяются из следующих интегральных 
представлений, включающих сечения соответст-
вующих процессов: 
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где f (ε) – функция распределения Дрювестейна; N – 
число нейтральных атомов газа, определяемое из 
уравнения состояния; m – масса электрона; εe и εi – 
сумма потерь энергии электронов в одном акте рас-
сматриваемого процесса (здесь упругих (σe) и неуп-
ругих (σi) соударений). Одновременное решение 
дифференциальных уравнений в частных производ-
ных (1) обеспечивает пространственное распределе-
ние электрического поля и плотности компонентов 
плазмы во времени. 

Программный комплекс 
Численное решение системы уравнений (1) с 

соответствующими начальными и граничными ус-
ловиями методом конечных элементов для произ-
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вольных конструкций бортовой аппаратуры косми-
ческих аппаратов реализовано в экспериментальном 
образце программного комплекса (ЭО ПК) «Перма-
нентная дуга» [3]. Реализация ЭО ПК велась в среде 
разработки приложений COMSOL Application 
Builder на базе мультифизичной платформы 
COMSOL Multiphysics и модулей AC/DC (перемен-
ный/постоянный ток), Plasma (Плазма), CAD Import 
(импорт данных из САПР). 

Разработанный экспериментальный образец 
программного комплекса состоит из двух модулей: 

Модуль «Трехмерная макромодель» обладает 
следующим функционалом: 

а) импортирование геометрии несущей конст-
рукции (рамки), топологии печатных плат или зада-
ние геометрии вручную. Импорт геометрии несущих 
конструкций (рамок) поддерживается из большинст-
ва современных систем автоматизированного проек-
тирования (MCAD) в одном из нижеперечисленных 
форматах: .x_b, .x_t, .dwg, .igs, .step, .stl. Импорт то-
пологии печатных плат поддерживается из электри-
ческих систем автоматизированного проектирования 
(ECAD) в формате .PCB; 

б) настройка параметров окружающей среды; 

в) настройка параметров расчетной сетки; 
г) автоматическое формирование расчетной мо-

дели; 
д) редактирование параметров выбранных для 

моделирования электрических цепей (рабочее на-
пряжение, внутреннее сопротивление); 

е) редактирование объемных и поверхностных 
свойств элементов. 

Модуль «Расчетное ядро» обладает следующим 
функционалом: 

а) создание и редактирование системы уравне-
ний, используемых в алгоритме оценки вероятности 
дугообразования в бортовой аппаратуре и кабельной 
сети космических аппаратов; 

б) настройка параметров вывода данных; 
в) прогон системы уравнений с записью данных; 
г) пошаговый режим вычисления; 
д) запись выходных данных в различных фор-

матах (текстовый или графический формат). 
На рис. 2 представлен пример расчетной сетки, 

построенной в экспериментальном образце про-
граммного комплекса.  

На рис. 3 и 4 представлены результаты работы 
программного комплекса (численного моделирования). 

 

  
Рис. 2. Пример трехмерной расчетной сетки 

 

 
Рис. 3. Распределение электрического потенциала в объеме 
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На рис. 3 представлен результат электростати-
ческого моделирования в виде распределения по-
тенциала электрического поля. 

 
Рис. 4. Распределение плотности электронов 

 
На рис. 4 представлен результат численного мо-

делирования низкотемпературной плазмы. Распре-
деление плотности электронов получено в сечении, 
соответствующем точке максимальной напряженно-
сти электрического поля, для наибыстрейшего опре-
деления вероятности дугообразования  

В данной работе были представлены результат 
разработки программного комплекса, его описание, 
примеры результатов работы. Программный ком-
плекс основан на двухкомпонентной математиче-
ской модели, состоящей из двух уравнений непре-

рывности плотности электронов и уравнений непре-
рывности для концентрации ионов.  

Экспериментальный образец программного 
комплекса содержит таблицы эмиссионных характе-
ристик для различных поверхностей, сечений и  
ионизационных процессов в различных газах. Также 
программный комплекс содержит интеллектуальные 
средства интерпретации полученных результатов 
численного моделирования, позволяя снизить требо-
вания к квалификации пользователя от научного 
сотрудника до рядового инженера. 

Литература 

1. Karaban V.M., Kosov D.S., Kozhevnikov V.Y. et al. 
Design and Diagnostics of Arc-resistant Electronics for Satel-
lite Telecommunication Systems // 18th Mediterranean Elec-
trotechnical Conference MELECON–2016. – Limassol, Cy-
prus, 18–20 April 2016. 

2. Lamp P., Eibl R., Buschhorn G. Measurement of elec-
tron mobility in liquid and gaseous argon at low electric field 
strength and in the critical region // 10th International Confe-
rence on Conduction and Breakdown in Dielectric Liquids. – 
1990. – P. 39–45. 

3. Karaban V.M., Kosov D.S. ASC Permanent Arc: cer-
tificate of state registration of computer programs  
№ 2016614035. 

 
 
 
 

УДК 519.657, 519.688 
 
К.О. Силаев 
 

Программный модуль по анализу кривых падения добычи  
в топливно-энергетическом комплексе 

 
Разработан встраиваемый программный модуль для прогноза темпов снижения добычи нефти или газа в топ-
ливно-энергетической сфере. Рассмотрены методы анализа добычи, такие как метод Арпса, Фетковича, Картера 
и Палацио–Блэсингейма. Разработанный программный модуль основан на методе Арпса. Осуществлён прогноз 
темпов снижения добычи нефти и газа на основе реальных производственных данных.   
Ключевые слова: скважина, анализ кривой падения, дебит, тип падания добычи, экспоненциальное падение, 
гармоническое падение, гиперболическое падение, метод Арпса. 
 
Анализ кривой падения добычи нефти или газа 

является традиционным средством идентификации 
проблем добывающих газовых или нефтяных сква-
жин и прогнозирования производительности и жиз-
ни скважины на основе реальных производственных 
данных. Как известно, объемы добычи будут сни-
жаться с увеличением времени производства. Когда 
дебит производства падает до экономического пре-
дела, скважина считается нерентабельной и проис-
ходит остановка производства. Двумя основными 
проблемами в оценке работоспособности являются 
определение наиболее вероятной продолжительно-
сти жизни скважины и оценка объема будущей до-
бычи сырья [1]. Решение данных проблем возможно 
посредством использования специализированного 
программного обеспечения. 

Кривые падения являются одной из наиболее 
широко используемых форм анализа данных, ис-

пользуемых при оценке запасов сырья и прогнози-
ровании будущего производства. Методика анализа 
кривой падения основана на допущении, что на-
правление изменения добычи за прошедший период 
времени с воздействием факторов, непосредственно 
влияющих на него, будет иметь место и в будущем,  
поэтому может быть экстраполировано и описано 
математически [2]. 

Анализ кривой падения добычи используется 
при оценке новых инвестиций и ревизии предыду-
щих расходов. С этим связано определение количе-
ства оборудования и объектов, таких как трубопро-
воды, очистные сооружения и т.п. Кроме того с ана-
лизом связано определение резервов скважины или 
месторождения в целом. 

Для анализа добычи рассмотрены такие мето-
ды, как метод Арпса, Фетковича, Картера и Пала-
цио–Блэсингейма.  
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Выбираемый метод анализа кривых падения 
дебита должен удовлетворять нескольким факторам. 
Во-первых, метод должен быть универсальным, т.е. 
модели падения добычи применимы как для нефтя-
ных, так и для газовых скважин. Во-вторых, метод 
должен позволять проводить анализ при имеющихся 
данных, таких как: 

 дебит q (м3/единица времени); 
 время t (единица времени). 
В ходе изучения методов анализа кривых паде-

ния добычи (дебита) был выбран метод Арпса, так 
как он удовлетворяет изложенным выше факторам. 

Также метод Арпса является основополагаю-
щим для всех рассмотренных методов анализа кри-
вых падения добычи. К примеру, метод Фетковича 
полностью основан на типовых кривых Арпса. 

Несмотря на то, что метод может давать значи-
тельные погрешности, так как основан на эмпириче-
ских данных, он достаточно широко применяется в 
топливно-энергетической сфере. 

Описание метода Арпса 
Арпс предложил, что «кривизну» кривой зави-

симости дебита от времени можно выразить матема-
тически одним из уравнений гиперболического се-
мейства. Арпс установил следующие три типа паде-
ния добычи: 

 экспоненциальный; 
 гармонический; 
 гиперболический. 
Каждый вид кривой падения имеет различную 

кривизну, на рис. 1 изображена характерная форма 
каждого типа падения [3].   

 
Рис. 1. Типовые кривые падения добычи Арпса 

 
В общем виде кривые падения можно выразить 

следующим образом: 

1/(1 )

i
t b

q
q

bDt



,   (1) 

где qt – дебит добычи к моменту времени t, м3/ед. 
времени; qi – начальный дебит добычи, м3/ед. вре-
мени; b – постоянная Арпса для кривой падения до-
бычи; D – номинальный темп падения добычи, 1/ед. 
времени; t – время, ед. времени. 

Математическое описание этих кривых падения 
добычи существенно упрощается при использова-
нии мгновенного (номинального) темпа падения 
добычи D. Темп падения добычи определяется как 
скорость изменения натурального логарифма деби-
та, т.е.  ln(q) по отношению к времени t (2): 

(ln ) 1d q dq
D

dt q dt
  .  (2) 

Знак «минус» был добавлен, так как dq и dt 
имеют противоположные знаки, а D всегда должно 
быть положительным. Выражение (2) описывает 
мгновенные изменения наклона кривизны dq/dt с 
изменением дебита q со временем [2]. 

Параметры – номинальный темп падения до-
бычи D и показатель b – могут быть использованы 
для прогнозирования будущего производства. Такой 
тип анализа кривой падения может быть применен к 
отдельным скважинам или к целому пласту. Точ-
ность применения ко всему пласту иногда лучше, 
чем для отдельных скважин, за счет сглаживания 
данных добычи. В зависимости от типа падения, 
значение b изменяется в диапазоне от 0 до 1. 

Уравнение Арпса можно выразить в экспонен-
циальной форме  при b = 0 (3): 

qt = qi exp(–Dt),  (3) 
В гиперболической форме при 0 < b < 1 урав-

нение совпадает с уравнением общего вида (1). 
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Уравнение Арпса в гармонической форме при  
b = 1 (4): 
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.  (4) 

Номинальный темп падения добычи D можно 
рассчитать для каждой типовой кривой падения. 

Номинальный темп падения добычи D для экс-
поненциального падения (5): 

2

2

ln( / )iq q
D

t
 .                           (5) 

Номинальный темп падения добычи D для ги-
перболического падения (6): 
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 .                         (6) 

Номинальный темп падения добычи D для гар-
монического падения (7): 
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 ,                         (7) 

где qi – начальный дебит при t = 0, м3/ед. времени;  
q2 – конечный дебит, м3/ед. времени; t2 – конечное 
время, единица времени. 

Суммарная  добыча  G  за  определенный  пе-
риод (8): 
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Время достижения предельного дебита  ta  мож-
но рассчитать для каждого типа падения кривой. 
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Время достижения предельного дебита при экс-
поненциальном падении (9) 
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При гиперболическом падении (10): 
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Соответственно для гармонического падения (11): 
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Суммарная добыча Ga на момент достижения 
предельного дебита qa для экспоненциального паде-
ния (12): 

1
( )a i aG q q

D
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Суммарная добыча Ga для гиперболического 
падения (13): 
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Суммарная добыча Ga при гармоническом па-
дении (14): 
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Для того чтобы разработать программный мо-
дуль, основанный на реализации метода Арпса, не-
обходимо: 

  извлечь входные данные дебит qt и время t, 
которые представляют собой массивы данных; 

  выбрать тип падения кривой (экспоненциаль-
ный, гармонический или гиперболический) и задать 
параметр b, соответствующий выбранному типу; 

  рассчитать номинальный темп падения D; 
  построить график зависимости дебита от вре-

мени в соответствии с выбранным типом падения; 
  рассчитать время достижения предельного 

дебита ta; 
 рассчитать суммарную добычу Ga на момент 

достижения предельного дебита qa. 
В качестве примера работы модуля проведен 

прогноз добычи двух скважин на основе реальных 
данных за год.  

На рис. 2 представлен анализ кривой падения 
экспоненциального типа скважины № 1. Также про-
веден анализ кривой падения гармонического и ги-
перболического типов падения добычи скважины. 

То, что скважина № 2 имеет меньший времен-
ной разброс достижения предельного дебита 
(15 < 50), свидетельствует о более стабильной рабо-
те скважины. 

Тем не менее год является достаточно большим 
периодом для анализа и может неточно отражать 
поведение работы скважин. Из рис. 2 и 3 видно, что 
дебиты имеют значительные скачки как в плюс, так 

и в минус, что свидетельствует о недостаточной ста-
бильности скважины либо о сбоях в работе. 

 

 
Рис. 2. Скважина № 1 

 

В зависимости от выбора типа кривой (посто-
янной Арпса b) время достижения предельного де-
бита qa = 15 м3/сут получается в пределах от 631 до 
681 сут. Накопленная сумма добычи к этому момен-
ту будет в пределах от 5667  до 5786 м3. 

Для скважины № 2 проведен аналогичный ана-
лиз типовых кривых, который представлен на рис. 3. 
Для данной скважины разброс времени достижения 
предельного дебита qa = 18 м3/сут составляет от 855 
до 870 сут. Накопленная сумма добычи к этому мо-
менту будет в пределах от 15875  до 16164 м3. 

 

 
Рис. 3. Скважина № 2 

 

Заключение 
Создан встраиваемый программный модуль для 

прогноза темпов снижения добычи нефти или газа в 
топливно-энергетической сфере. Осуществлен про-
гноз темпов снижения добычи нефти и газа на осно-
ве реальных производственных данных для двух 
скважин. Рассчитаны время достижения предельно-
го дебита и накопленная сумма добычи на момент 
достижения предельного дебита, а также построена 
кривая падения дебита. 

Для созданного программного модуля написано 
руководство пользователя. 
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Разработка модуля для построения карт изобар методом кригинга 
 
Описана проблема использования численных методов для построения карт изобар, произведен выбор и обосно-
вание выбора метода кригинга. На основе выбранного метода разработаны модуль для встраивания в информа-
ционную систему и приложение с графическим интерфейсом для демонстрации работы модуля.  
Ключевые слова: геостатистика, добыча нефти, карта изобар, численные методы, кригинг, вариограмма, рег-
рессия.  

 

Карты изобар 
Успешность процесса добычи нефти в совре-

менных условиях повышается не только благодаря 
достижениям науки геологии, но и с помощью вне-
дрения современных информационных систем, ав-
томатизирующих различные процессы с помощью 
численных методов. Одним из важных инструмен-
тов для более рационального использования пласто-
вой энергии являются карты изобар.  

Карта изобар – карта, показывающая распреде-
ление пластового динамического давления в разра-
батываемой нефтяной залежи. Анализ карт изобар 
позволяет правильно ориентировать разработку за-
лежи нефти путем ограничения и снижения отбора 
жидкости из участков пласта с наибольшей депрес-
сией пластового давления. Сопоставление ряда карт, 
построенных для различных периодов эксплуатации 
залежи, позволяет находить зависимость между от-
бором жидкости из пласта и средневзвешенным пла-
стовым давлением, знание которой помогает более 
рационально использовать пластовую энергию [1]. 

Карты изобар состоят из изолиний – замкнутых 
кривых, представляющих границу, на которой дав-
ление одинаково (с определенной точностью).  

Цель работы 
Целью работы является реализация программ-

ного модуля на языке C#, обеспечивающего по-
строение карт изобар для встраивания в информаци-
онную систему. Для достижения поставленной цели 
необходимо решить следующие задачи: 

1) выбор и обоснование метода для построе-
ния карт; 

2) реализация программного модуля для вы-
бранного метода; 

3) реализация приложения с графическим ин-
терфейсом для демонстрации работы модуля. 

Выбор и обоснование метода 
Для построения карт изобар используются раз-

личные численные методы, в большинстве случаев 
связанные с интерполяцией (либо аппроксимацией) 
входных данных. Входными данными для построе-
ния карт изобар являются: 

−  скважины (точки со значениями X, Y – коор-
динатами местоположения скважины и значением  
Z – величиной давления в скважине); 

−  внешние линии (кривые, ограничивающие 
область для построения с известным одним значе-
нием давления во всех точках кривой); 

−  линии разлома (кривые, ограничивающие 
влияние давление в точках друг на друга) [2].  

Для построения карты первым этапом необхо-
димо преобразовать набор исходных точек в равно-
мерную сетку с известным значением Z в каждой 
точке сетки. Для этого может быть использован один 
из известных методов. Одним из наиболее исполь-
зуемых методов для построения равномерной сетки 
из неравномерного набора точек является метод 
кригинга. Кригинг является наиболее предпочти-
тельным методом, так как позволяет строить полную 
регрессионную картину с заданным шагом, а также 
имеет большое количество различных параметров 
для настройки [3].  

Алгоритм кригинга в простейшем виде пред-
ставляет следующие шаги. В процессе преобразова-
ния входных данных в равномерную сетку, во всей 
области известных данных создается набор равно-
мерно расположенных точек по заданному расстоя-
нию. Для каждой из этих точек по заданному радиу-
су выбираются входные точки с известным давлени-
ем на расстоянии меньше радиуса от нее.  

Для всех этих входных точек строится система 
линейных уравнений вида: 
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где rij – значение некоторой функции от расстояния 
от i-й до j-й точки (из точек на расстоянии меньше 
заданного от текущей точки сетки); n – количество 
точек на расстоянии меньше заданного от текущей 
точки сетки; kr  – расстояние от k-й точки до теку-

щей точки сетки.  
Результатом решения системы уравнений явля-

ются весовые коэффициенты, сумма которых равна 
единице. Значением давления для текущей точки 
равномерной сетки будет являться результат вычис-
ления суммы: 

1

n

i i
i

P x P


 , 

где Pi – значение давления в i-й точке на расстоянии 

меньше заданного от текущей точки сетки; P  – дав-
ление в текущей точке сетки [5]. 

Выбор функции от расстояния между точками – 
важный этап построения равномерной сетки. Он 
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позволяет установить некоторую аппроксимирую-
щую функцию, описывающую изменение значения 
Z в зависимости от расстояния между точками сет-
ки. Для выбора подобной функции используется 
вариограмма. Вариограмма – статистический мо-
мент второго порядка, использующийся в геостати-
стике для анализа и моделирования пространствен-
ной корреляции [4]. Она описывает зависимость 
разности значений в точках от расстояния между 
точками.  

Реализация программного модуля 
Программный модуль был реализован на языке 

программирования C# с использованием библиотеки 

MathNet.Numerics для быстрого решения систем 
линейных алгебраических уравнений. Модуль был 
протестирован на различных наборах входных данных. 

Реализация приложения с графическим 
интерфейсом 

Также для демонстрации работы разработанно-
го модуля было реализовано приложение с графиче-
ским интерфейсом на языке C# с использованием 
технологии WPF(Windows Presentation Foundation). 
Результат расчёта равномерной сетки для построе-
ния карты изобар представлен на рис. 1. Результат 
построения вариограммы для исходных данных 
представлен на рис. 2.  

 

 
Рис. 1. Пример работы приложения с графическим интерфейсом. Расчёт сетки 

 

 
Рис. 2.  Пример работы приложения с графическим интерфейсом. Вариограмма 
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Результаты 
В ходе работы было определено, что метод кри-

гинга является эффективным, но требовательным к 
ресурсам в связи с большим количеством систем 
линейных алгебраических уравнений. Использова-
ние библиотеки MathNet.Numerics помогло сущест-
венно повысить скорость работы модуля, и в целом 
скорость можно считать удовлетворительной в связи 
с отсутствием требований к высокой скорости рабо-
ты. Разработанный модуль был использован в ин-
формационной системе. 
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Рекуррентные алгоритмы адаптивной идентификации  
и интерпретации кривой восстановления давления скважин  
газовых месторождений  

 
Рассматриваются рекуррентные алгоритмы адаптивной идентификации и интерпретации гидродинамических 
исследований скважин газовых месторождений  на основе интегрированной системы модели кривой восстанов-
ления давления с переменными параметрами с учетом дополнительной априорной информации. Приводятся ре-
зультаты анализа качества рекуррентных алгоритмов адаптивной идентификации и интерпретации кривой вос-
становления давления скважин газовых месторождений по промысловым данным. 
Ключевые слова: рекуррентный алгоритм, идентификация, интерпретация, гидродинамические исследования 
скважин, кривая восстановления давления.  

 

Гидродинамические исследования (ГДИ) сква-
жин по кривой восстановления давления (КВД) яв-
ляются в настоящее время наиболее информативным 
и востребованным методом определения  парамет-
ров нефтяных и газовых пластов и скважин, осна-
щенных стационарными измерительными система-
ми, для оперативного решения задач мониторинга и 
управления разработкой. 

Перспективным направлением разработки сис-
тем диагностики параметров нефтяных пластов яв-
ляются современные адаптивные технологии ГДИС, 
позволяющие учитывать дополнительную априор-
ную информацию, определять фильтрационные па-
раметры и энергетическое состояние нефтяных и 
газовых залежей в процессе проведения гидродина-
мических исследований, не планируя заранее время 
их завершения, что существенно сокращает время 
простоя скважин.  

Однако разработанные алгоритмы адаптивной 
идентификации и интерпретации результатов ГДИС 
по КВД требуют больших вычислительных затрат, 
связанных с решением разного рода систем алгеб-
раических уравнений, обращением матриц и реше-
нием оптимизационных задач определения управ-
ляющих параметров, что затрудняет их использова-
ние в автоматизированных системах в режиме ре-
ального времени [1, 2]. 

В данной работе предлагаются и исследуются 
новые рекуррентные алгоритмы адаптивной иден-

тификации и интерпретации результатов ГДИС на 
основе интегрированных моделей КВД газовых 
скважин с переменными, зависящими от времени 
параметрами, с учетом дополнительной априорной 
информации. Рекуррентные алгоритмы адаптивной 
идентификации и интерпретации результатов ГДИС 
позволяют определять параметры пластов и скважин 
в процессе получения данных о забойном давлении 
в режиме реального времени без решения систем 
уравнений и обращения матриц. Увеличение вычис-
лительных затрат, связанных с решением систем 
уравнений и обращением матриц, допускается лишь 
в определенные моменты времени на этапе обучения 
алгоритмов идентификации и определения управ-
ляющих параметров. 

Рекуррентные алгоритмы адаптивной 
идентификации и интерпретации КВД 

В основе рекуррентных алгоритмов идентифи-
кации и интерпретации использована линейная ин-
тегрированная система моделей КВД неограничен-
ного газового пласта с переменными, зависящими от 
времени параметрами, с учетом априорной инфор-
мации и экспертных оценок представленная в мат-
ричном виде   
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времени nt ; 1, 2,( , , 1, )Tn n n kn n   α  – вектор неиз-

вестных параметров; 
2

,1, 2,( , , , 1, )Tn nn n kP n n   z ïë  – 

вектор дополнительных априорных данных и экс-
пертных оценок; 0 ,F Fa  – матрицы известных функ-

ций; ,n nξ η  – вектор случайных величин. 

Отметим, что решение оптимизационной задачи 
по определению параметров модели 
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n

n n n n nФ
α

α β α β   (2) 

с использованием комбинированного показателя 
качества в виде суммы частных квадратичных пока-
зателей качества 
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приводит к необходимости решения системы линей-
ных уравнений вида 
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где ( , )n n nr hβ  – объединенный вектор параметров 

nr , определяющих значимость (вес) дополнитель-

ных априорных данных и параметра забывания nh ; 

1, 2, 3,( ) diag( , , )n n n nW r r r r  – диагональная матрица управ-

ляющих параметров nr ; ( ) diag( (( )/ ),n i n n i nК h w t t h   

1, )i n i   – диагональная матрица значений весовой 

функции ( / )w x h  с параметром h . 

В связи с большим объемом исходных данных 
забойного давления, поступающих с телеметриче-
ских информационных систем, решение СЛУ (3) 
связана с большими вычислительными затратами, 
что затрудняет процесс определения параметров 
пласта и скважины в режиме реального времени. В 
этой связи в работе для определения параметров 
модели (1) предлагается использовать модификацию 
рекуррентного алгоритма решения СЛУ (3) вида [3, 4] 
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где 1
0 ( ( ))nH W r  ; 1 2( ( ), ( ),..., ( ))n n n m nt t t   φ ; 

00 α z  – вектор начальных оценок параметров, со-

ответствующий дополнительным априорным дан-

ным 0z  (1). 
Сложной нерешенной проблемой, возникающей 

при практическом использовании рекуррентных ал-
горитмов вида (5), является задача последовательно-
го определения оптимальных значений параметров 
регуляризации и забывания ,n nr h , существенно 

влияющих на качество оценок (5). Однако в силу 
идентичности оценок (4) и (5) целесообразно перио-
дически в определенные моменты времени 

( ), 1,2,3,...n кt k  определять оценки * * *
( ) ( ) ( )( , )n k n k n kr hβ  

путем решения оптимизационной задачи  

( )

* *
( ) 0, ( ) ( )arg min ( ( ))

n k

n k n n k n kJ
β

β α β    (6) 

с использованием оценок параметров КВД * ( )n nα β , 

полученных путем решения СЛУ (4). Возможны 
разные стратегии поочередного использования оце-
нок (5), (6) [5]. 

Результаты интерпретации КВД скважин 
газового месторождения 

Результаты интерпретации КВД скважины № 1 
Уренгойского газоконденсатного месторождения 
Тюменской области приведены на рис. 1, 2. На рис. 1 
приведены исходные (линия 1) и восстановленные 
значения забойного давления (линии 2, 3) с исполь-
зованием модели забойного давления однородного 
газового пласта [6] 

2 * * * *
з, 1, 2,( ) ( )lg( )n n n n n nР t β β ,            (7) 

c учетом априорной информации о проводимости 
пласта и пластовом давлении (линия 2) и без учета 
априорной информации (линия 3). Оценки парамет-
ров модели забойного давления (7) определялись с 
использование рекуррентных соотношений (5) при 

, , 1, , ( )j n n n nr r j l W r r    I , где I  – единичная диа-

гональная матрица весовой функции ( )nК h   

diag( (( ))/ , 1, )i n n i nw t t h i n i    , вектор (1,ln( ))n ntφ . 

Оценки управляющих параметров * * *
( ) ( ) ( )( , )n k n k n kr hβ  

определялись периодически через каждые 30 мин 

( ) ( 1) 0,5n k n kt t    ч путем решения системы уравне-

ний (4) и оптимизационной задачи (6) методом де-
формированного многогранника [7]. 

 
Рис. 1. Исходные и восстановленные значения забойного 

давления 
 

На рис. 2, 3 приведены рекуррентные оценки 

проводимости пласта *
n  и пластового давления 

Рïë  с учетом априорной информации (линия 1) и 
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где * * * *
1, 2,( ), ( )n n n n β β  – оценки параметров модели 

забойного давления (7); 0q  – дебит газа в момент 

остановки скважины; tnë  = 100 ч – экспертная 

оценка времени восстановления забойного давления 
до пластового. 

 

 
Рис. 2. Оценки проводимости пласта 

 

 
Рис. 3. Оценки пластового давления 

 
Из рис. 1, 3 видно, что рекуррентные алгоритмы 

адаптивной идентификации и интерпретации с уче-
том дополнительной информации обеспечивают 
получение оценок параметров газового пласта про-
водимости и пластового давления на более коротких  
КВД по сравнению с традиционными оценками, не 

учитывающими априорную информацию, что позво-
ляет существенно сократить время простоя скважин.  

Выводы 
Для определения параметров газовых пластов 

по результатам гидродинамических исследований по 
кривой восстановления давления предлагается ис-
пользовать рекуррентные алгоритмы адаптивной 
интерпретации, газодинамических исследований 
скважин по кривой восстановления давления. На 
примере обработки результатов гидродинамических 
исследований газовой скважины Уренгойского газо-
конденсатного месторождения Тюменской области 
показано, что рекуррентные алгоритмы адаптивной 
идентификации и интерпретации обеспечивают по-
лучение оценок проводимости пласта и пластового 
давления на более коротких КВД по сравнению с 
традиционными оценками, не учитывающими апри-
орную информацию, что позволяет существенно 
сократить время простоя скважин. 
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Моделирование электромагнитных полей печатной платы 
методом моментов 

 
Приводятся результаты электромагнитного моделирования и экспериментальных измерений электромагнитно-
го излучения внутри печатной платы, вызванного излучением сигнальных проводников. Произведено сравне-
ние разработанных методик и результатов практических измерений и показано достаточно хорошее их взаим-
ное соответствие. 
Ключевые слова: электромагнитное моделирование, печатная плата. 
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В последнее время в выпускаемых САПР наи-
большей популярностью пользуются три методики, 
основанные на методе моментов, методе конечных 
элементов и методе конечных разностей во времен-
ной области. Существует достаточно публикаций, 
касающихся моделирования печатных плат. Напри-
мер, в статье [1] рассматривается электромагнитное 
излучение многослойной печатной платы на основе 
метода конечных разностей во временной области. 
Однако недостатком метода является то, что шаг 
дискретизации должен быть достаточно малым, что 
влечет за собой большие затраты памяти и времени. 
Существует не так много трудов об электромагнит-
ном моделировании с учетов влияния топологии на 
печатную плату. Например, в статье [2] рассматрива-
ется измерение электромагнитного поля, излучаемо-
го платой, представленной в виде набора диполей. 
Однако неясно, насколько такая модель отличается 
от реальной платы и как это влияет на характери-
стики модели. 

В данной статье показаны результаты электро-
магнитного моделирования печатной платы с ис-
пользованием метода моментов. Метод моментов 
(часто называемый «планарным» 3D-методом) – 
один из наиболее сложных, поскольку требует тща-
тельного расчета функций Грина. Главным практи-
ческим преимуществом этого метода является то, 
что приходится дискредитировать (разбивать на 
ячейки) только металлические соединения модели-
руемой структуры, так как в качестве неизвестной 
величины выступает распределение тока на метал-
лических поверхностях. В результате «планарная» 
сетка оказывается значительно проще и меньше, чем 
эквивалентная «объемная» сетка, необходимая для 
моделирования с применением двух других методов. 
Сетка получается однородной и состоит обычно из 
прямоугольных, треугольных или квадратных ячеек. 
Уменьшенное число ячеек сетки повышает эффек-
тивность моделирования. Поэтому метод моментов 
хорошо подходит для анализа сложных (многослой-
ных) структур. Ещё одно его преимущество в том, 
что он использует лишь одну матрицу для всех 
входных портов. Другими словами, моделирование 
схем с большим числом портов не требует сущест-
венно большего времени.  

При помощи данного метода было проведено 
электромагнитное моделирование печатной платы. 
Перед началом моделирования печатная плата была 
импортирована в САПР Advanced Design System в 
формате ODB++. Данный формат включает в себя 
описание топологии каждого из слоев ПП, инфор-
мацию для сверловки отверстий (положение, разме-
ры отверстий, наличие либо отсутствие металлиза-
ции), информацию о толщине, материалах и взаим-
ном расположении слоев ПП, список электрических 
соединений, связывающих компоненты электронно-
го устройства, спецификацию компонентов, инфор-
мацию о расположении элементов на печатной  
плате, информацию о форме и размерах печатной 
платы. 

На рис. 1 приведена печатная плата с элемента-
ми, подготовленная к построению электромагнит-
ной модели.  

 

 
Рис. 1. Печатная плата АЦП с элементами в САПР ADS 

 
После успешной симуляции электромагнитной 

модели автоматически создается матрица S-парамет-
ров. Каждое посадочное место, к которому прикреп-
ляется впоследствии электрический элемент, пред-
ставляет собой один элемент матрицы S-параметров. 
Соответственно 400 посадочных мест дают в итоге 
матрицу размером 400×400. Такая матрица отражает 
взаимосвязь между всеми существующими поса-
дочными местами. 

На рис. 2 представлена послойная структура 
платы. 

 
Рис. 2. Послойная структура платы АЦП 

 

На рис. 2 представлена послойная структура 
печатной платы и изображены все сигнальные слои: 

«top» (6730105-3.gtl),   «+2,5»(6730105-3.g1), 
«+V»(6730105-3.g2),   «VCC»(6730105-3.g3), 

«GND»(6730105-3.g4),   «bottom»(6730105-3.gbl). 
Между сигнальными слоями расположен слой 

диэлектрика Alumina, а переход сигнала между 
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слоями осуществляется через сквозное отверстие 
hole. 

Для сравнения результатов расчётов и экспери-
ментальных данных была получена модель излуче-
ния электромагнитного поля платы АЦП в САПР 
ADS. Интенсивность излучения платой  изображена 
на рис. 3. 

 

 
Рис. 3. Интенсивность излучения платой 

 
В ходе эксперимента измерения проводились 

для двух случаев:  
– измерение фоновых шумов 
– измерение шумов наведённых платой  
Измерения проводились в светлое время суток с 

13:00 до 14:00, это связано с понижением уровня 
шумов в КВ диапазоне во время близкое к полудню. 

Из рис. 3 видно распределение электромагнит-
ного поля на плате АЦП на частоте 3,75 МГц. Па-
литра цветов, свидетельствующая об интенсивности 
поля в определённой области, также присутствует на 
рис. 3. Наиболее сильное излучение присутствует в 
области слева, где расположены 4 идентичных кана-
ла аналоговой обработки сигнала. Излучаемое пла-
той поле после предварительных расчетов составило 
2,3 мкВт/м2. 

Основной вклад  помеховлияющих  механиз-
мов – помехи от подключенных интерфейсных кабе-
лей и помех от питающих шин. Для проведения экс-
периментальных измерений электромагнитных по-
лей был разработан и создан следующий стенд в 
составе: 

– спектроанализатора TS-EMF Portable 
1158.9295.06 (R&S); 

– антенны измерительной TSEMF-B3 (от 9 кГц 
до 200 МГц) (R&S); 

– источника постоянного напряжения N6705В 
(Keysight); 

– источника постоянного напряжения ИПС-1; 
– плата АЦП; 
– ПК. 
В составе стенда была использована портатив-

ная система с всенаправленной антенной фирмы 
Rohde&Schwarz модели R&S®TS-EMF Portable 
1158.9295.06.  

Спектроанализатор производит замеры поля, 
излучаемого платой. Выдаваемые спектроанализа-

тором данные представляют собой зависимость на-
пряжённости поля, выраженная в единицах нВт/м2 
от частоты. 

Основным элементом данного устройства явля-
ется антенна, которая имеет вид шара. В экспери-
менте использовалась антенна R&S®TSEMF-B3 (от 
9 кГц до 200 МГц). Антенна была поднесёна к плате 
АЦП на минимально расстояние. 

Для точного проведения эксперимента сначала 
был измерен общий фон шумов с выключенной пла-
той, представленный на рис. 4. 

 

 
Рис. 4. Спектральная диаграмма фоновых шумов 
 

На рис. 5 изображена измеренная спектральная 
диаграмма электромагнитного поля, наведённого 
платой АЦП. По оси горизонтали отложены частоты 
в диапазоне от 100 кГц до 10 МГц, а по вертикаль-
ной оси отложена поверхностная спектральная 
плотность электромагнитного потока, измеренная в 
нВт/м2. Из рис. 5 видно, что при включении платы 
АЦП появляются пять максимумов. Метки на рис. 6 
и 7 точно отражают значения частот и амплитуд мак-
симумов.  

 

 
 Рис. 5. Спектральная диаграмма шумов наведённых платой 

 

Максимумы в диапазонах 4 и 8 МГц приведены 
в увеличенном масштабе на рис. 6 и 7 соответствен-
но. Для всех частотных составляющих спектральной 
картины была определена полоса сигнала по уровню 
–3 дБ. Результаты измерений частотных составляю-
щих в спектре наведённого на калиброванную ан-
тенную систему фоновых шумов и шумов в диапа-
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зоне от 100 кГц до 10 МГц в виде значений частот и 
спектральных мощностей для соответствующих 
максимумов приведены в табл. 1 и 2 соответственно. 

 

 
Рис. 6. Максимум 3,75 МГц 

 

 
Рис. 7. Максимум 7,5 МГц 

 

По оси горизонтали отложены частоты в диапа-
зоне от 100 кГц до 10 МГц, а по вертикальной оси 
отложена поверхностная плотность электромагнит-
ного потока, измеренная в Вт/м2. Из рис. 5 видно, 
что при включении источника питания появляются 
два максимума, которые расположены вблизи  
3,75  и 7,5 МГц соответственно. Эти два ярко выра-
женных максимума являются основной частотой 

дискретизации АЦП и её первой гармоники. В  
табл. 3 указаны частоты основных максимумов пла-
ты АЦП, ширина полосы основной частоты дискре-
тизации АЦП и ее первой гармоники. 

 
Т а б л и ц а  1  

Значения частот и амплитуд максимумов электромаг-
нитного поля платы в выключенном состоянии 

№ Частота, МГц Мощность, нВт/м2 
1 0,504 456 

 
Т а б л и ц а  2  

Значения частот и амплитуд максимумов электромаг-
нитного поля платы во включенном состоянии 

№ Частота, 
МГц 

Мощность, 
нВт/м2 

Спектральная 
полуширина, Гц 

1 0,504 645 10 
2 0,712 411 10 
3 1,4 38 10 
4 3,75 992 11 
5 7,5 98 11 

 
 

Т а б л и ц а  3  
Частоты и полосы пропускания  

основных максимумов платы АЦП 
№ Частота, МГц Ширина полосы, Гц 
1 3,75 22 
2 7,5 22 

 

Поле, излучаемое платой, при электромагнит-
ном моделировании составило 2,3 мкВт/м2, а при 
эксперименте 1 мкВт/м2 на частоте 3,75 МГц, что 
свидетельствует о том, что электромагнитное моде-
лирование печатной платы методом моментов пока-
зывает достаточно хорошее соответствие с экспери-
ментом. 
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Мониторинг социально-экономического развития как элемент  
системы государственного стратегического планирования  
на базе ситуационных центров: региональный аспект 

 
Рассматриваются вопросы внедрения мониторинга социально-экономического развития регионов, разработка 
его теоретических и методологических основ. Исследуются вопросы создания и функционирования региональ-
ных ситуационных центров, опыт применения информационно-аналитических систем.  
Ключевые слова: ситуационный центр, мониторинг, социально-экономическое развитие, стратегическое пла-
нирование. 

 
Разработка теоретических и методологических 

основ мониторинга социально-экономических про-
цессов на федеральном, региональном и муници-
пальных уровнях является одним из важных вопро-
сов развития информатизации в рамках государст-
венного управления. Актуальность данного направ-
ления обусловлена потребностями модернизации 
системы стратегического планирования и прогнози-
рования, практической значимостью своевременного 
информационно-аналитического обеспечения управ-
ления, оценки и устранения кризисных ситуаций на 
всех уровнях развития территории.  

Мониторинг в сфере публичного управления 
представляется как постоянно существующая сис-
тема наблюдения, сбора, анализа и прогнозирования 
социально-экономических показателей развития 
территории. Его цель – предоставление органам вла-
сти актуальной информации о ситуациях в различ-
ных сферах жизнедеятельности. 

Функциональная особенность мониторинга, за-
ключающаяся в обслуживании процессов подготов-
ки и принятия решений при наличии необходимой 
информации, соответствующей требованиям досто-
верности, полноты и своевременности, раскрывает 
его управленческую основу и позволяет  эффектив-
но осуществлять планирование, организацию ис-
полнения, контроль и регулирование администра-
тивных и бизнес-процессов [1]. 

Принятый 28 июня 2014 г. Федеральный закон 
№ 172-ФЗ «О стратегическом планировании в Рос-
сийской Федерации» определил общий подход к 
регулированию работы исполнительной власти, за-
ключающийся в обеспечении национальной безо-

пасности, разработке долгосрочного прогноза соци-
ально-экономического развития субъектов Россий-
ской Федерации, а также в возможности создания 
единой информационной системы, которая будет 
консолидировать избыточные. Данный Федеральный 
закон регламентирует проведение мониторинга реа-
лизации документов стратегического планирования 
и определяет его целью повышение эффективности 
функционирования системы стратегического плани-
рования, осуществляемого на основе комплексной 
оценки основных социально-экономических и фи-
нансовых показателей, содержащихся в документах 
стратегического планирования, а также повышение 
эффективности деятельности участников стратеги-
ческого планирования по достижению в установ-
ленные сроки запланированных показателей соци-
ально-экономического развития Российской Федера-
ции, субъектов Российской Федерации и муници-
пальных образований и обеспечения национальной 
безопасности Российской Федерации. Кроме того, в 
Указе Президента Российской Федерации от 12 мая 
2009 г. № 537 «О Стратегии национальной безопас-
ности Российской Федерации до 2020 года» было 
введено понятие ситуационного центра как одного 
из инструментов стратегического планирования на 
разных уровнях управления. 

Воздействие процессов глобализации, социаль-
но-экономических и технологических факторов оп-
ределяет высокую динамику мероприятий по управ-
лению региональным развитием. В этой связи воз-
никает необходимость обеспечения адаптивности 
деятельности органов государственной власти в ре-
гионах к изменяющимся внешним условиям, введе-
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ния дополнительных механизмов управления ситуа-
ционного характера.  

Создание региональных ситуационных центров 
в сфере социально-экономического развития позво-
лит повысить качество принятия и исполнения ре-
шений органами государственной власти в субъекте 
на основе: 

 интеграции необходимых административно-
управленческих, технических, телекоммуникацион-
ных и информационно-аналитических ресурсов для 
выработки адекватных решений по предотвраще-
нию/устранению проблемных ситуаций благодаря 
многоаспектному анализу социально-экономической 
ситуации в регионе; 

 выявления тенденций, моделирования, про-
гнозирования развития ситуации на основе анализа 
текущей обстановки; 

 обеспечения коллективной работы уполномо-
ченных сотрудников, в том числе их взаимодействия 
и отображения данных на коллективные средства 
визуализации; 

 эффективного использования результатов 
функционирования подсистем электронных прави-
тельств субъектов РФ и муниципальных образова-
ний, включая накопленные информационные ресур-
сы и приложения [2]. 

На сегодняшний день в Российской Федерации 
различными организациями ежегодно проводятся 
научно-практические конференции, форумы и круг-
лые столы как по информатизации в целом, так и по 
вопросам функционирования ситуационных центров 
и их интеграции в единую систему информационно-
аналитического обеспечения управления. На подоб-
ных мероприятиях особое внимание уделяется во-
просам нормативно-правового обеспечения развития 
ситуационных центров, подготовки квалифициро-
ванных специалистов-аналитиков, возможности соз-
дания единого технического и информационного 
пространства и т.п. Решение данных вопросов в 
дальнейшем позволит повысить эффективность ра-
боты органов государственной власти за счет вне-
дрения механизмов более оперативного принятия 
решений и многовариантного прогнозирования. 

Вместе с тем многие вопросы формирования 
региональных ситуационных центров решаются ло-
кально, что во многом обусловлено территориаль-
ной спецификой и достаточно часто объемами фи-
нансового обеспечения, заложенными в бюджетах 
субъектов Российской Федерации. Так, в Томской 
области за период с 2013 по 2015 г. произошло зна-
чительное сокращение финансирования сферы ин-
формационно-технического развития региона: в 
2013 г. выделяемые бюджетные ассигнования со-
ставляли 207 млн руб., в 2014 г. – 98 млн руб., а в 
2015 г. – лишь 20 млн руб.  

Согласно данным отчета заместителя начальни-
ка управления информационных систем спецсвязи 
ФСО России Н.И. Ильина (результаты обследования 
2014 г.) [3] и данным, полученным от представите-
лей органов исполнительной власти регионов, было 

выявлено, что количество ситуационных центров 
органов государственной власти субъектов Россий-
ской Федерации постоянно изменяется. При этом 
зафиксированы как факты создания новых (напри-
мер, в Новосибирской, Томской областях, г. Сева-
стополе), так и упразднение существующих (напри-
мер, в Красноярском крае, Челябинской области). 
Основными причинами последнего является, как 
правило, недостаточное и в принципе отсутствую-
щее финансирование и / или острый дефицит ква-
лифицированных кадров. 

Следуя Указу Президента Российской Федера-
ции от 13 мая 2000 г. № 849 «О полномочном пред-
ставителе Президента Российской Федерации в фе-
деральном округе» и считая недопустимым содейст-
вие в получении интересующей информации, ответы 
по направляемым запросам в семи федеральных ок-
ругах не были предоставлены. От аппарата полно-
мочного представителя Президента РФ в Северо-
Кавказском федеральном округе была получена ин-
формация, что в настоящий момент в субъектах, на-
ходящихся в пределах вышеуказанного округа, от-
сутствуют действующие ситуационные центры ор-
ганов государственной власти. От аппарата полно-
мочного представителя Президента РФ в Крымском 
федеральном округе была получена информация, 
что в настоящий момент в субъектах, находящихся в 
пределах вышеуказанного округа, продолжаются 
работы по созданию и внедрению ситуационного 
центра органов государственной власти.  

Для проведения оценки текущего положения 
функционирования региональных ситуационных 
центров были определены следующие информаци-
онные направления: 

– используемые программы (платформы) тех-
нического обеспечения функционирования ситуаци-
онного центра, информационные системы; 

– функциональные направления ситуационного 
центра (регулируемый сектор государственного 
управления); 

– взаимодействие с другими региональными 
информационными системами; 

– объем годового финансирования как инфор-
матизации региона в целом, так и содержание само-
го ситуационного центра; 

– данные мониторингов, обследований, регио-
нальный опыт использования ситуационного центра; 

– нормативно-правовое обеспечение, регламен-
тирующее работу ситуационного центра; 

– кадровое устройство ситуационного центра, 
его аналитической группы. 

Анализируя данные по региональным ситуаци-
онным центрам, можно заметить, что их создание и 
введение в эксплуатацию приходится на период 
2010–2013 гг. При этом тематические режимы их 
функционирования достаточно разнообразны (таб-
лица). 

Вместе с тем необходимо отметить, что органы 
власти субъектов Российской Федерации в недоста-
точной степени используют потенциал ситуацион-
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ных центров в рамках комплексного стратегического 
планирования развития регионов. Будучи потенци-
ально мощным инструментом подготовки и приня-
тия решений, функциональные возможности ситуа-
ционных центров в недостаточной степени исполь-
зуются в рамках мониторинга и прогнозирования 
социально-экономического развития территорий. 

 
Основные направления использования региональных 

ситуационных центров 
Регион Направления использования 
Алтайский 
край 

- «Электронный офис губернатора 
Алтайского края»; 

- анализ оперативной информации 
о чрезвычайных и нештатных ситуа-
циях в системе здравоохранения края  

Воронежская 
область 

- Мониторинг обстановки и про-
гнозирование развития ситуаций, 
возникающих в социально-
экономической и общественно-
политических сферах регионального 
развития 

Пензенская 
область 

- Мониторинг социально-
экономического развития региона; 

- мониторинг и контроль реализа-
ции приоритетных национальных 
проектов; 

- цифровая база картографических 
данных 

Ростовская 
область 

- Мониторинг социально-
экономического развития региона; 

- чрезвычайные ситуации 
Свердловская 
область 

- Плановая работа по комплексно-
му анализу проблемных вопросов 
социально-экономического развития 
региона, выработка решений и меро-
приятий на краткосрочную и долго-
срочную перспективу; 

- чрезвычайные ситуации с воз-
можностями мониторинга оператив-
ной обстановки и управления в ре-
жиме реально времени 

Тюменская 
область 

- Не указано 

Ханты-
Мансийский 
автономный 
округ 

- Контроль хода реализации феде-
ральных и региональных программ; 

- мониторинг регионального раз-
вития 

г. Санкт-
Петербург 

- Организация межведомственного 
информационного взаимодействия во 
время проведения крупных меро-
приятий на территории Санкт-
Петербурга 

Томская об-
ласть 

- Мониторинг социально-
экономического развития региона 

 

Основными проблемными областями в методи-
ческом наполнении ситуационных центров в на-
стоящее время остаются вопросы создания интел-
лектуальных инструментов, способные повысить 
качество и оперативность аналитической работы, 
разработки и внедрения инновационных технологий 
обработки информации, базирующихся на примене-
нии особенностей мышления и каналов восприятия 
информации человеком. 

Ситуационные центры должны рассматриваться 
органами исполнительной власти не только как ин-
фраструктурная основа информационно-аналитичес-
кой поддержки государственного управления при 
возникновении чрезвычайных ситуаций, но и при 
осуществлении долгосрочного стратегического пла-
нирования, основными направлениями которого, в 
первую очередь, должны быть социально-экономи-
ческое, общественно-политическое и вопросы поли-
тической безопасности. 

Анализ потребностей органов государственной 
власти и местного самоуправления, вытекающий из 
перечня задач управления, позволил сформулиро-
вать перечень сервисов, которые должна предостав-
лять автоматизированная информационно-аналити-
ческая система мониторинга: хранение и консолида-
ция информации; определение доступности объек-
тов социальной, транспортно-коммуникационной и 
рыночной инфраструктуры; информационно-анали-
тическое сопровождение подготовки и реализации 
комплексных программ социально-экономического 
развития; сравнительный анализ социально-эконо-
мического развития; прогнозирование социально-
экономического развития; генерация отчетных до-
кументов о социально-экономическом развитии; 
визуализация пространственной и количественной 
социально-экономической информации [4].  

Анализ региональных социально-экономичес-
ких процессов должен основываться на научно 
обоснованной системе регулярного мониторинга, 
комплексной экспертно-аналитической оценке си-
туации в данном субъекте с возможностью даль-
нейшего прогнозирования и долгосрочного страте-
гического планирования. Наряду с этим необходимо 
учитывать, что регион в целом зачатую рассматри-
вается как сложная система, что говорит о необхо-
димости выявления большого количества межфак-
торных взаимосвязанных причинно-следственных 
отношений между органами исполнительной власти.  

В рамках реализации научно-исследователь-
ского проекта «Оперативный мониторинг» [5] РЭУ 
им. Г.В. Плеханова, направленного на разработку 
теоретических и методологических основ монито-
ринга социально-экономических процессов, проис-
ходящих на разных уровнях, были определены сле-
дующие методические задачи: 

- разработка методического сопровождения 
пространственно-динамического моделирования и 
краткосрочного прогнозирования социально-эконо-
мического развития регионов РФ;  

- моделирование алгоритмов структуризации и 
ранжирования регионов по вкладу в социально-
экономическое развитие Российской Федерации;  

- разработка и обоснование классификации ре-
гионов по динамическим параметрам социально-
экономического развития;  

- разработка и внедрение информационно-тех-
нологического обеспечения систематического на-
блюдения и анализа данных по Российской Федера-
ции и регионам РФ (в рамках социально-экономи-
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ческого развития), визуализации результатов мони-
торинга.  

Опираясь на данные Федерального закона от 
28.06.2014 № 172-ФЗ «О стратегическом планирова-
нии в Российской Федерации», проектной группой 
были определены направления, которые должны 
быть включены в мониторинг как ключевой элемент 
государственного стратегического планирования [5]: 

− логическое и методическое обоснование воз-
можности комплексной системной оценки значений 
непрерывно наблюдаемых показателей социально-
экономического развития как на уровне Российской 
Федерации в целом, так и на уровне субъектов РФ;  

− прогнозирование выхода параметров развития 
страны и регионов на заданные целевые значения в 
стратегиях социально-экономического развития на 
основе моделирования и анализа динамики показа-
телей, значения которых «отслеживаются» в процес-
се мониторинга;  

− анализ рисков выхода экономических объек-
тов федерального и регионального уровней на стра-
тегические цели развития с учетом оценки вероят-
ности отклонения динамики наблюдаемых показате-
лей от траекторий их изменения, обеспечивающих 
выход объектов на стратегические цели развития в 
заданной перспективе. 

В итоге, обобщая указанные направления, мо-
ниторинг социально-экономического развития ре-
гиона должен способствовать сокращению рисков  
возникновения кризисных ситуаций, обеспечивать 

информационно-аналитическую поддержку органов 
исполнительной власти, в том числе в рамках меж-
ведомственного взаимодействия, осуществлению 
долгосрочного стратегического планирования.  
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Динамичное развитие информационных техно-
логий становится причиной повсеместного проник-
новения их во все сферы, в том числе и обществен-
ной жизни. Данный факт не мог обойти стороной 
систему органов государственной власти, определив 
потребность активного участия в содействии их раз-
витию и соответственно освоению преимуществ от 
широкого использования информационных техноло-
гий в собственной деятельности. 

1. Преимущество применения 
информационных технологий в организации 
диалога общества и власти 

В ряде источников [1–4] сферу применения ин-
формационно-коммуникационных технологий в го-
сударственном управлении условно разделяют на 
следующие группы направлений:  

1) поддержка процесса коммуникаций между 
звеньями государственного аппарата и госслужащи-
ми (G2G);  

2) содействие процессу взаимодействия госу-
дарства и бизнеса (G2B);  

3) организация и поддержка взаимодействия 
между гражданами и государством (G2C). Особый 
интерес, по мнению автора, представляет последнее 
из названных. Именно должная реализация данного 
концептуального направления определяет достиже-
ние качественно нового состояния гражданского 
общества в Российской Федерации, развитие эле-
ментов прямой демократии, укрепление обратной 
связи между государством и обществом, а также 
повышение доверия со стороны населения к инсти-
тутам власти. Совокупность данных факторов озна-
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чает повышение качества государственного управ-
ления и как следствие рост качества жизни населения. 

Административно-территориальное деление 
Российской Федерации подразумевает различные 
уровни взаимодействия населения и институтов вла-
сти, чем соответственно определяются характер и 
ширина спектра рассматриваемых вопросов, распре-
деляющихся между следующими уровнями:  

1) федеральный – обсуждаются вопросы внут-
ренней и внешней политики, задающие вектор раз-
вития страны; 

2) региональный – могут рассматриваться во-
просы социально-экономического развития субъекта 
Российской Федерации, совокупности территори-
альных образований; 

3) муниципальный – обсуждение вопросов ме-
стного значения, определяющих качество условий 
проживания населения территории. 

Разработка механизмов конструктивного элек-
тронного взаимодействия граждан и органов госу-
дарственной власти по обозначенным группам во-
просов видится задачей несколько отдаленной пер-
спективы, вследствие чего не рассматривается. Бо-
лее реалистичным видится сценарий разработки и 
внедрения механизмов электронного взаимодейст-
вия органов местного самоуправления и населения в 
качестве дополнения к уже применяемым формам 
участия. Выбор в пользу реализации данной разно-
видности осуществлен по следующему ряду причин: 

1) процесс консолидации мнений затрагивает 
интересы более узкого круга лиц, в связи с чем од-
нозначный результат более достижим;  

2) органы местного самоуправления непосред-
ственно приближены к управляемой территории и 
местному сообществу, что означает прямую заинте-
ресованность участников диалога в решении при-
кладных вопросов жизнедеятельности территории;  

3) вопросы имеют территориальную привязку, 
следовательно, контроль со стороны населения за 
исполнением решений становится более возможным 
(обратно контролю за реализацией ряда государст-
венных решений, которые нередко принимают фор-
му популизма). 

В случае успешной реализации информацион-
ных систем данного рода ожидается достижение 
следующих положительных эффектов:  

1) стимулирование транспарентности местно-
го самоуправления, которая должна способствовать 
профилактике коррупции;  

2) стимулирование добросовестности и кон-
троля законности, побуждающие целесообразность 
действий должностных лиц и экономии бюджетных 
ресурсов со стороны органов местного самоуправ-
ления (прим. критика противоречивых проектов); 

3) укрепление обратной связи между населени-
ем и органами местного самоуправления, что в свою 
очередь повышает степень доверия населения к ин-
ститутам власти; 

4) оперативность информации, позволяет оп-
тимизировать время и ресурсы, затрачиваемые на 

процесс сбора и обобщения актуальной управленче-
ской информации; 

5) учет максимального числа мнений должен 
способствовать выработке решений максимально 
качественных и адекватных текущему состоянию 
управляемого объекта, что вместе с тем позволяет 
отслеживать некоторые социально-экономические 
тенденции и настроение в обществе. 

Основными сложностями на пути внедрения 
информационных систем данного типа выступает 
следующее: 

1. Проблема идентификации пользователя как 
реального гражданина и сетевая безопасность. Про-
блема сетевой безопасности актуальна для многих 
информационных ресурсов и уже имеет подходы к 
решению, когда вопрос о соблюдении принципа 
«один пользователь – один человек» не имеет одно-
значного ответа. Нарушение данного принципа мо-
жет деструктивно отразиться на качестве генери-
руемых на ресурсе решений.  

2. Возможность фальсификации результатов и 
имитационная деятельность. 

3. Легализация информационной системы и ме-
ханизм реализации принятых решений. Создание 
электронной площадки для публикования граждан-
ских позиций и генерация управленческого решения 
в соответствии с принципом конкретности инфор-
мации – это часть проблемы. Другой вопрос – счи-
тать ли выработанные решения проявлением воле-
изъявления населения и должны ли полученные ре-
комендации быть обязательными к исполнению?  

Идея воплощения отдельных аспектов прямой 
демократии на базе информационно-коммуникаци-
онных технологий не является новой. На сегодняш-
ний момент имеются примеры зарубежных и отече-
ственных практик запуска информационных систем 
подобного назначения. В зарубежной практике они 
обобщены в категорию так называемой «электрон-
ной демократии». Позже данное понятие пришло и в 
Россию. 

2. Практика реализации систем электронной 
демократии за рубежом 

Одним из первопроходцев в области электрон-
ной демократии по праву считается Эстония, впер-
вые задействовавшая инструменты интернет-
голосования для местных и парламентских выборов. 
В 2001 г. ими был запущен проект «Today I decide» 
(TID) [5]. Ключевая идея TID состояла в создании 
веб-сервиса, реализующего возможность открытой 
коммуникации между участниками по широкому 
перечню вопросов, касающихся совершенствования 
деятельности законодательной и исполнительной 
власти и оценки текущих инициатив. На деле проект 
стал примером имитационной демократии, предос-
тавляющей весьма ограниченный функционал, но 
идея интерактивного взаимодействия граждан и го-
сударства продолжила свое развитие и нашла при-
менение в иных странах. 

В 2011 г. в Великобритании был запущен ресурс 
«Petition», предоставляющий гражданам возмож-
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ность инициировать электронные петиции в адрес 
правительства и парламента [6]. Ходатайству необ-
ходимо собрать 10 000 подписей в течение года, 
чтобы инициатива была рассмотрена правительст-
вом, если петиция преодолевает порог в 100 000 
подписей, то она выносится на обсуждение в парла-
мент. В том же году США запускает веб-сервис ана-
логичного содержания «We the people» [7]. Адреса-
том петиции в данном случае выступает Белый дом. 
Период сбора подписей ограничивается 60 днями, в 
течение которых необходимо собрать 100 000 откликов.  

Еще одним на сегодняшний день популярным 
проектом стала открытая электронная платформа 
Change.org. Принцип действия ресурса схож с пре-
дыдущими из рассмотренных примеров. Каждый 
желающий имеет возможность создать петицию с 
требованием защиты своих прав или критикой в чей-
либо адрес. Отслеживанием петиции занимается сам 
автор, имея возможность самостоятельно оформлять 
и направлять подписи адресату, будь то чиновник, 
государственный орган или президент. Петиции не 
имеют юридической силы в отличие от платформ, 
рассмотренных ранее, однако некоторые скандаль-
ные ситуации могут привлечь внимание СМИ и, 
следовательно, широкой общественности. В связи с 
чем власти не могут не отреагировать на резонанс-
ное происшествие. Авторы платформы утверждают, 
что на сегодняшний день она является крупнейшей в 
мире среди подобных платформ и ею пользуются 
более 120 млн человек в 196 странах мира [8].  

Несколько иное направление общественного 
участия предлагает ресурс «FixMyStreet», изначаль-
но запушенный в Великобритании, но предостав-
ляющий открытую платформу для запуска анало-
гичных ресурсов в иных регионах мира. Основные 
возможности ресурса – это публикация сведений о 
проблеме благоустройства района по месту житель-
ства (повреждение дорожного полотна, отсутствие 
уличного освещения). По замыслу разработчиков 
городские службы должны отслеживать опублико-
ванные проблемы и своевременно решать их. Таким 
образом, Бирмингемский городской совет (Велико-
британия) решил 1570 из 3056 опубликованных на 
ресурсе проблем благоустройства [9]. Подобный 
результат подтверждает гипотезу о том, что узкая 
география рассматриваемых вопросов повышает 
вероятность их исполнения. 

Перечень транснациональных примеров реали-
зации модели электронного взаимодействия «обще-
ство – государство» (G2C) на этом не исчерпывает-
ся, однако приведение дальнейших примеров прин-
ципиально новых подходов не выявит. 

3. Отечественный опыт в области 
электронного взаимодействия государства и 
общества 

Точкой отсчета государственной политики в об-
ласти развития и применения информационных тех-
нологий стала федеральная целевая программа 
«Электронная Россия» (2002–2010), эффективности 
которой не суждено было достичь ожидаемого уров-
ня. Однако уже в 2007 и 2008 гг. были одобрены 

«Концепция формирования в Российской Федерации 
электронного правительства» и «Стратегия развития 
в Российской Федерации информационного общест-
ва», учитывающие опыт предшественника. В част-
ности, одной из задач Стратегии была сформулиро-
вана как «повышение эффективности государствен-
ного и муниципального управления, взаимодействия 
гражданского общества и бизнеса с органами госу-
дарственного и муниципального управления».  

В 2011 г. данная задача находит свое отражение 
в Государственной программе «Информационное 
общество (2011–2020 гг.)», в формулировке цели 
одной из подпрограмм: «Повышение уровня взаи-
модействия граждан, организаций и государства на 
основе информационных и телекоммуникационных 
технологий». Параллельно в том же году выносится 
на общественное обсуждение «Проект Концепции 
развития электронной демократии», который должен 
был стать практической реализацией обозначенных 
ранее целей. Согласно Концепции, развитие меха-
низмов электронной демократии предлагается обес-
печить в три этапа. На первом этапе в 2011–2013 гг. 
планировалось: апробировать технические и про-
граммные решения при создании опытного образца 
единой системы электронной демократии (ЕСЭД); 
внедрить ЕСЭД в субъектах РФ, в том числе и на 
муниципальном уровне, интегрировав её с регио-
нальными и муниципальными порталами органов 
власти. На втором и третьем этапе в 2014–2020 гг. 
предполагалось расширить масштаб функциониро-
вания ЕСЭД до федерального уровня и внедрить 
дополнительные функциональные подсистемы [10]. 
На сегодняшний момент система не работает. Све-
дения о причинах закрытия данного проекта отсут-
ствуют.  

Во исполнение Указа Президента РФ № 601 от 
7 мая 2012 г. «Об основных направлениях совершен-
ствования системы государственного управления» к 
апрелю 2013 г. был запущен интернет-ресурс «Рос-
сийская общественная инициатива». По принципу 
работы он является практически точным аналогом 
рассмотренных ранее «We the people» и ресурса 
британского парламента, т.е. ресурсом, предостав-
ляющим возможность подачи электронных петиций. 
В адрес ресурса поступало достаточно критики, на-
чиная от сомнения в нефальсифицируемости голо-
сования (открытости подсчета голосов), заканчивая 
подозрениями в неэффективном расходовании выде-
ляемых на его обслуживание средств [11–13]. За 
время существования ресурса всего 9 из 7399 ини-
циатив набрали необходимые 100 000 подписей, но в 
заявленные законопроекты, внесенные в Государст-
венную думу РФ, они так и не переросли. 

Было бы большим упущением не упомянуть о 
попытках реализации механизма электронного 
взаимодействия со стороны негосударственных объ-
единений. Одним из наиболее заметных примеров 
является интернет-ресурс «Демократор». В отличие 
от ранее названных ресурсов, инициатива не только 
проходит сбор подписей, но и выносится на откры-
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тое обсуждение. Если обращение набирает необхо-
димое количество подписей, то оно юридическим 
образом оформляется и направляется в соответст-
вующий орган власти. По данным ресурса, с 2009–
2016 г. положительный исход имели 32 коллектив-
ных обращения. В системе публикуется широкий 
спектр вопросов от государственного управления до 
частных случаев ущемления прав. Проанализировав 
перечни инициатив по совокупности рассмотренных 
ранее веб-ресурсов, можно прийти к выводу, что 
вопросы локального уровня решаются существенно 
чаше. Данное обстоятельство подтверждает целесо-
образность существования информационных систем 
для решения вопросов именно на местном уровне.  

Еще одним достойным внимания примером, со-
ответствующим духу открытого информационного 
общества, является веб-ресурс «Обещания.Ru». 
Цель проекта – сбор, систематизация и отслежива-
ние выполнения обещаний и прогнозов, сделанных 
должностными лицами или иными публичными 
людьми. Деятельность проекта не имеет конкретно-
го действия для решения социально значимых во-
просов, но позволяет оценить морально-этические 
качества публичного деятеля и сделать вывод о сте-
пени доверия, которое заслуживает деятельность 
того или иного лица. 

Заключение 
В рамках теоретических изысканий было выяв-

лено наличие спроса со стороны государственных 
органов на применение информационных техноло-
гий как средства развития диалога между институ-
тами власти и обществом. Данный факт нашел свое 
подтверждение существованием соответствующих 
инициатив, выраженных в нормативных актах, а 
также рядом действующих прикладных отечествен-
ных и зарубежных электронных площадок. Боль-
шинство из рассмотренных негосударственных про-
ектов не дают гражданам возможность осуществ-
лять непосредственную обратную связь с предста-
вителями власти, что соответственно ограничивает 
реализацию теоретически возможного потенциала. 
Реализация принципов электронного взаимодейст-
вия в проектах, организованных государством, в 
большинстве случаев демонстрирует лишь подобие 
реального функционирования платформы, имита-
цию. В то же время существующие примеры успеш-
ной реализации позволяют судить о востребованно-
сти разработок в данной области.  
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Инструментально-методические подходы к оценке населением  
эффективности деятельности руководителей органов  
местного самоуправления, предприятий и учреждений,  
оказывающих услуги населению 

 
Приведен анализ инструментально-методических подходов к оценке населением эффективности деятельности 
института управления. Выявлены их основные недостатки. Предложены рекомендации по оценке населением 
эффективности деятельности руководителей органов местного самоуправления, учреждений и предприятий, 
оказывающих услуги населению, охватывающие 11 общественных сфер. 
Ключевые слова: оценка эффективности, деятельность руководителей, опросы с применением IT-технологий, 
органы местного самоуправления. 
 
Формирование и развитие открытого государст-

венного управления невозможно без участия орга-
нов местного самоуправления. Именно к ним граж-
дане чаще всего обращаются для решения тех либо 
иных проблем. Совместная работа власти и населе-
ния является неотъемлемой частью открытого госу-
дарственного управления. Однако одной из основ-
ных проблем в сфере взаимоотношений между ме-
стной властью и обществом является дефицит дове-
рия граждан, достижение которого возможно только 
при прозрачном и эффективном управлении, а также 
предоставлении качественных услуг. В связи с этим 
большую значимость приобретает создание эффек-
тивных каналов обратной связи и инструментов, 
призванных повысить уровень доверия граждан к 
органам власти и унитарным учреждениям и пред-
приятиям, оказывающим услуги населению, в осо-
бенности к руководителям данных органов, так как 
именно они координируют деятельность и опреде-
ляют направления развития.  

Анализ инструментов оценки ээффектив-
ности деятельности института управления 

В настоящее время существуют различные ин-
струменты, позволяющие оценивать эффективность 
управления и качество предоставляемых услуг. Од-
ним из таких инструментов является интернет-
портал «Оценка населением эффективности дея-
тельности руководителей органов местного само-
управления муниципальных образований субъекта 
Российской Федерации, предприятий и учреждений, 
оказывающих услуги населению» (далее – интернет-
портал), разработанный в рамках системы «Откры-
тый регион». Его цель – повышение результативно-
сти деятельности органов местного самоуправления, 
а также выявление внутренних ресурсов для повы-
шения качества и объема предоставляемых населе-
нию услуг. Задачами выступают формирование объ-
ективной картины об уровне удовлетворенности 
населения деятельностью органов местного само-
управления предприятий и учреждений, осуществ-
ляющих оказание услуг населению субъекта Рос-
сийской Федерации; создание рейтинга органов ме-
стного самоуправления и руководителей, поставщи-

ков услуг по результатам оценки; определение зон, 
требующих приоритетного внимания органов мест-
ного самоуправления; принятие эффективных кад-
ровых решений в государственном аппарате регио-
на, в том числе перераспределение имеющегося кад-
рового потенциала, повышение объективности и 
прозрачности кадровых решений [1]. 

В настоящее время во всех субъектах Россий-
ской Федерации оценка населением эффективности 
деятельности руководителей органов местного са-
моуправления, а также предприятий и учреждений, 
оказывающих услуги населению (далее – оценка 
эффективности деятельности руководителей), осу-
ществляется в форме опроса населения с примене-
нием информационных технологий на официальном 
сайте субъекта. На начальном этапе согласно Указу 
Президента Российской Федерации от 28 апреля 
2008 г. № 607 «Об оценке эффективности деятель-
ности органов местного самоуправления городских 
округов и муниципальных районов» оценка в виде 
опроса осуществлялась только в отношении руково-
дителей органов местного самоуправления. Необхо-
димость оценки руководителей предприятий и уч-
реждений, оказывающих услуги населению, была 
упомянута лишь в 2012 г. в подпункте «и» пункта 2 
Указа Президента Российской Федерации от 7 мая 
2012 г. № 601 «Об основных направлениях совер-
шенствования системы государственного управле-
ния». Чуть позже Постановлением Правительства 
Российской Федерации от 17 декабря 2012 г. № 1317 
«О мерах по реализации Указа Президента Россий-
ской Федерации от 28 апреля 2008 г. № 607 «Об 
оценке эффективности деятельности органов мест-
ного самоуправления городских округов и муници-
пальных районов» и подпункта «и» пункта 2 Указа 
Президента Российской Федерации от 7 мая 2012 г. 
№ 601 «Об основных направлениях совершенство-
вания системы государственного управления» была 
разработана общая методика оценки эффективности. 

Опрос населения с применением информаци-
онных технологий имеет недостатки, которые выра-
жаются в ограниченности критериев оценки. С це-
лью доказательства недостатков данного метода 
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оценки проведен сравнительный анализ, результаты 
которого представлены в табл. 1.  

 
Т а б л и ц а  1  

Сравнительный анализ инструментов оценки  
эффективности деятельности руководителей органов 
местного самоуправления, а также предприятий  
и учреждений, оказывающих услуги населению [2] 

Параметры Оценка на офици-
альном сайте субъек-

та 

Оценка на  
интернет-портале 

Норматив-
ная право-
вая база 

Постановление Правительства Российской 
Федерации от 17.12.2012 № 1317 

Объект Деятельность руководителей органов мест-
ного самоуправления, унитарных предпри-
ятий и учреждений, осуществляющих ока-

зание услуг населению 
Механизм Опросы с применением IT-технологий 
Сроки С января до 1 мая Постоянно 
Сферы  
оценки 

ЖКХ, дорожное хо-
зяйство, муници-

пальное управление 

Экономика, дошколь-
ное образование, об-
щее и дополнитель-
ное образование, 

культура, физическая 
культура и спорт, 
ЖКХ, транспорт, 

автодороги, муници-
пальное управление, 
жилищное строитель-
ство и обеспечение 
жильем, энергосбе-

режение 
Представ-
ление ре-
зультатов 

В форме отчетов, 
докладов, рейтингов 
с различными табли-
цами, редко с графи-
ками в WORD, Excel, 
Power Point на офи-
циальном сайте 

субъекта 

Графики, диаграммы, 
таблицы, рейтинги в 
отдельном разделе 
интернет-портала 

 

На основе сравнительного анализа можно сде-
лать следующие выводы: 

– Оценка в сравниваемых инструментах регу-
лируется единой нормативной базой и ориентирова-
на на одни и те же объекты. 

– Опрос на официальном сайте проводится в 
определенный срок, что ограничивает возможности 
населения в выражении своего мнения по поводу 
работы руководителя того или иного органа либо 
качества услуг. На интернет-портале оценку можно 
осуществить в любое время, что позволяет отслежи-
вать динамику по месяцам.  

– Опросы на официальном сайте осуществля-
ются только по трем сферам, оценка населением 
остальных сфер не предусмотрена. На интернет-
портале можно оценить большее число сфер жизни 
общества, что позволяет сформировать общую це-
лостную картину о деятельности руководителей ор-
ганов местного самоуправления, учреждений и 
предприятий, оказывающих услуги населению. 

– Данные инструментальные средства различа-
ются представлением результатов опроса.  

Таким образом, на интернет-портале предос-
тавляются широкие возможности для населения, 
позволяющие осуществлять постоянную оценку 11 
сфер жизнедеятельности общества. Данный инстру-
мент можно рассматривать как систему мониторин-
га, предоставляющую органам власти актуальную 
информацию о ситуации в различных сферах жизне-
деятельности. Так, мониторинг в сфере публичного 
управления – существующая на постоянной основе 
система наблюдения, сбора, анализа и прогнозиро-
вания социально-экономических показателей разви-
тия территории [3].  

Помимо опросов, на официальном сайте субъ-
екта существует ресурс «Ваш контроль». Информа-
ционно-аналитическая система мониторинга качест-
ва государственных услуг «Ваш контроль» органи-
зована как единая база данных материалов монито-
ринга качества государственных услуг [4]. 

«Ваш контроль» и интернет-портал «Оценка 
населением эффективности деятельности руководи-
телей органов местного самоуправления, а также 
учреждений и предприятий, оказывающих услуги 
населению» являются типовыми проектами ввиду 
того, что разработаны для осуществления оценки с 
применением информационных технологий. Стоит 
отметить, что вплоть до 2008 г. не было единого 
подхода к оценке эффективности деятельности ор-
ганов публичного управления. Лишь в 2012 г. после 
принятия ряда нормативных правовых актов, ка-
сающихся оценки населением эффективности дея-
тельности института управления, сформировался 
единый методический подход к оценке эффективно-
сти деятельности региональных и местных властей, 
основанный на расчете комплексного показателя, 
позволяющий учесть достигнутый уровень измене-
ния по мониторируемым показателям, базирующий-
ся на единых правилах нормирования [5]. 

«Ваш контроль» и интернет-портал, несмотря 
на то, что имеют общий механизм оценки, – совер-
шенно разные ресурсы. «Ваш контроль» разработан 
на основе Постановления Правительства Российской 
Федерации от 12 декабря 2012 г. № 1284 «Об оценке 
гражданами эффективности деятельности руководи-
телей территориальных органов федеральных орга-
нов исполнительной власти (их структурных под-
разделений) и территориальных органов государст-
венных внебюджетных фондов (их региональных 
отделений) с учетом качества предоставления ими 
государственных услуг, а также о применении ре-
зультатов указанной оценки как основания для при-
нятия решений о досрочном прекращении исполне-
ния соответствующими руководителями своих 
должностных обязанностей». Название нормативно-
го правого акта, регулирующего ресурс «Ваш кон-
троль», позволяет определить объект оценки, не 
вчитываясь в содержание документа. Объектом 
оценки выступает деятельность руководителей тер-
риториальных органов, федеральных органов ис-
полнительной власти (их структурных подразделе-
ний) и территориальных органов государственных 
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внебюджетных фондов (их региональных подразде-
лений), т.е. в данном случае оценивается деятель-
ность органов другого уровня управления, которые 
занимаются предоставлением государственных ус-
луг, а не муниципальных. Соответственно результа-
ты оценки будут применяться для должностных лиц 
государственных органов.  

Региональный опыт реализации интернет-
портала на примере Белгородской области 

В настоящее время интернет-портал «Оценка 
населением эффективности деятельности руководи-
телей органов местного самоуправления муници-
пального образования субъекта Российской Федера-
ции, предприятий и учреждений, осуществляющих 
оказание услуг населению муниципальных образо-
ваний субъекта Российской Федерации» реализован 
только в Белгородской области. Интернет-портал в 
Белгородской области предусматривает оценку 11 
сфер деятельности (благоустройство и жилищно-
коммунальное хозяйство, дорожное хозяйство, здра-
воохранение, культура, образование, муниципальное 
управление, правопорядок и безопасность, произ-
водство и торговля, труд и занятость, туризм, физи-
ческая культура и спорт), соответствующих перво-
очередным задачам, решаемыми органами местного 
самоуправления Белгородской области в соответст-
вии с Федеральным законом от 06.10.2003 г. № 131-
ФЗ «Об общих принципах организации местного 
самоуправления в Российской Федерации» [6]. Каж-
дая сфера, в свою очередь, делится на различные 
услуги, по которым будет оцениваться эффектив-
ность деятельности глав муниципальных образова-
ний и руководителей поставщиков услуг в муници-
пальном образовании. Оценка в данном портале 
производится достаточно просто и понятно. Оценка 
включает следующие процедуры: регистрация в 
портале; выбор сферы и услуги; выбор муниципаль-
ного образования или поставщика услуг; оценка по 
пятибалльной шкале по разным критериям. 

Результаты оценки представляются в виде рей-
тингов, графиков и таблиц, что позволяет отследить 
динамику изменений за определенный период. Пор-
тал максимально адаптирован для любого пользова-
теля, для слабовидящих граждан на панели главного 
меню размещена функция входа в контрастную вер-
сию портала. Оценка может осуществляться с пер-
сональных компьютеров, планшетов и телефонов, 
имеющих доступ к сети Интернет. В связи с удобст-
вом и доступностью пользования портал нашел от-
клик у населения Белгородской области. Так, на-
пример, количество посещений в августе 2016 г. со-
ставило 39052 единицы, в том числе 25086 посеще-
ний для оценки деятельности глав муниципальных 
образований, 13966 посещений для оценки деятель-
ности руководителей поставщиков услуг. За целый 
год (август 2015 – август 2016) количество посеще-
ний составило 1854217 единиц (1253388 – оценка 
деятельности глав муниципальных образований, 
600829 – оценка деятельности руководителей по-
ставщиков услуг). Наряду с достоинствами портал 

имеет свои недостатки, которые представлены в 
табл. 2.  

 

Т а б л и ц а  2  
Преимущества и недостатки  

интернет-портала Белгородской области  
Преимущества Недостатки 

Широкий охват сфер 
оценки; 
структурированность 

портала; 
наглядное и удобное 

представление результатов;
простота и доступность 

оценки; 
социальная адаптив-

ность; 
активное пользование 

населением 

Количественная оценка по 
пятибалльной шкале; 
могут возникнуть некор-

ректные выводы при изуче-
нии динамики из-за разного 
количества оценок; 
отсутствие документов, 

принятых решений или мер в 
отношении руководителей, 
которые показали низкие 
оценки 

 

По представленным данным можно сказать, 
что, несмотря на множество плюсов, интернет-
портал имеет существенные недостатки. Так как 
объектом оценки является деятельность руководите-
лей органов, которые играют важную роль при по-
вышении качества жизни населения, только количе-
ственной оценки недостаточно, необходимо вклю-
чить качественные оценки, а именно вопросы, рас-
крывающие причины неудовлетворенности населе-
ния работой руководителя или качеством услуги.  

Также важным моментом является то, что могут 
возникнуть некорректные выводы при изучении ди-
намики по месяцам, так как количество посещений с 
целью оценки в одном месяце может значительно 
отличаться от другого. Данная проблема также вы-
текает от предыдущей, решение должно быть связа-
но, прежде всего, с изучением причины неудовле-
творенности и проверкой достоверности ответа. 

Одной из задач интернет-портала является со-
действие принятию эффективных кадровых реше-
ний, в том числе перераспределение имеющегося 
кадрового потенциала, повышение объективности и 
прозрачности кадровых решений. Однако в интер-
нет-портале отсутствуют решения или меры, приня-
тые в отношении руководителей, которые показали 
низкий результат. В этом случае рекомендуется до-
полнить отдельный раздел, в котором будут публи-
коваться принятые акты и решения. 

Заключение 
Итогом проделанной работы являются следую-

щие выводы. 
В результате сравнительного анализа трех инст-

рументов, предназначенных для оценки населением 
эффективности управления, выявлен оптимальный 
инструмент для оценки эффективности деятельно-
сти руководителей органов местного самоуправле-
ния, предприятий и учреждений, оказывающих ус-
луги населению на муниципальном уровне. Таковым 
инструментом является интернет-портал «Оценка 
населением эффективности деятельности руководи-
телей органов местного самоуправления, предпри-
ятий и учреждений, оказывающих услуги населе-
нию». 
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Реализованный интернет-портал в Белгород-
ской области имеет недостатки, по которым были 
предложены рекомендации по их устранению. Не-
смотря на недостатки, интернет-портал Белгород-
ской области имеет множество преимуществ, кото-
рые помогли достичь результатов по намеченным 
задачам. В связи с этим следует сказать, что при 
реализации данного инструмента в других регионах 
России опыт внедрения интернет-портала Белгород-
ской области может быть полезен с учетом предло-
женных рекомендаций.  
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Организация документооборота в государственных учреждениях  
(на примере Департамента по вопросам семьи и детей  
Томской области) 

 
Исследован документооборот в государственных учреждениях. Построена модель системы документооборота 
«Как есть». Выявлены недостатки в существующей модели и построена модель с их учетом «Как должно». 
Предложены рекомендации по усовершенствованию системы управления. 
Ключевые слова: документ, документооборот, делопроизводство, IDEF0, функциональное моделирование.  
 
Документооборот или документационное обес-

печение – это движение документов от их создания 
или получения до исполнения или отправки в другие 
организации. Различные источники [1–3] определя-
ют взаимосвязь документооборота и делопроизвод-
ства по-разному. В одних [1] говорится, что доку-
ментооборот – это часть делопроизводства, в других 
[2], наоборот, делопроизводство – это часть доку-
ментооборота. В работе [3] авторы предлагают рас-
сматривать делопроизводство как нормативные ос-
новы ведения документооборота с возможной реа-
лизацией децентрализованного процесса учета до-
кументов. 

Документационное обеспечение в организации 
является основой управленческой деятельности. 
Цель документооборота – осуществление управле-

ния информацией при принятии управленческих 
решений. Информация бывает разной, она может 
заключаться в сообщениях по электронной почте, в 
документах, которые пришли из другого структур-
ного подразделения, распоряжения руководства и др. 
К такой информации могут относиться приказы, 
распоряжения, уведомления о неких изменениях и 
пр. Информация, которая приходит в организацию, 
обрабатывается, затем оформляется в соответствии с 
требованиями стандартов, которые могут быть за-
креплены в инструкциях или положениях по доку-
ментированию.  

Вообще документ – это информация, которая 
записана на материальном носителе с реквизитами, 
с помощью которых ее можно идентифицировать. 
Классификация документов многоаспектная. Целе-
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сообразно рассмотреть лишь потоки документов, 
которые проходят определенные стадии. Все доку-
менты разделяются на следующие три потока [3]: 

1. Входящие документы. К таким относятся 
документы, которые присылают из подведомствен-
ных, вышестоящих организаций, из других подраз-
делений  и от граждан. 

2. Исходящие документы  – это те документы, 
которые отсылаются из организации в другие.  

3. Внутренние документы. К таким относятся 
организационно-распорядительные и иные докумен-
ты, которые циркулируют внутри одной организации.  

В Департаменте по вопросам семьи и детей 
Томской области документооборот осуществляется 
посредством программы Directum. Построение 
IDEF0-модели «Как есть» позволит наглядно уви-
деть, какие процессы в деятельности документообо-
рота осуществляются в Департаменте (рис. 1). 

Модель «Как есть» включает следующие эле-
менты: 

1. I1 – четыре основания для создания доку-
мента: 

а) инициатива подразделений; 
б) поручения начальника Департамента и его 

заместителей; 
в) решения, которые приняты на совещаниях; 
г) решения других вышестоящих инстанций; 
2. I2 – входящий документ. 
3. С1 – стандарты по оформлению документов; 
4. С2 – должностные инструкции; 
5. С3 – технология согласования; 
6. С4 – правила регистрации; 
7. С5 – классификатор документов; 
8. М1 – исполнитель; 

9. М2 – секретарь; 
10. М3 – шаблоны документов; 
11. М4 – начальник; 
12. М5 – заместители начальника; 
13. М6 – председатель комитета; 
14. М7 – автоматизированные информационные 

системы; 
15. О1 – возврат адресату корреспонденции, ко-

торая прислана не по назначению или оформлена 
ненадлежащим образом; 

16. О2 – архивные документы; 
17. О3 – документы в другие организации. 
Целесообразно проанализировать следующие 

три обозначения: 
1. ВД – входящий документ; 
2. ВнД – внутренний документ; 
3. ИД – исходящий документ. 
Функциональная модель (см. рис. 1) системы 

документооборота Департамента по вопросам семьи 
и детей Томской области состоит из шести стадий: 
создание документа, прием и первичная обработка, 
предварительное рассмотрение и распределение, 
регистрация документов и направление на исполне-
ние, исполнение документов и отправка.  Данная 
модель показывает взаимосвязь каждого элемента, 
участников, стандарты, должностные инструкции, 
правила, которыми регламентируется деятельность 
документооборота. 

Программа электронного документооборота 
облегчает работу секретаря данного учреждения. 
Секретарь, можно сказать, является главным звеном 
цепи стадий документооборота на разных докумен-
топотоках.  

 
 

Рис. 1. Модель системы документооборота «Как есть» 
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Программа электронного документооборота 
облегчает работу секретаря данного учреждения. 
Секретарь, можно сказать, является главным звеном 
цепи стадий документооборота на разных докумен-
топотоках.  

Модель IDEF0 показала взаимосвязь каждой из 
стадий движения разных документов. Вместе с тем 
рассмотренная модель не является идеальной, в ней 
нет лиц, ответственных только за контроль сроков 
исполнения документов внутри Департамента. Для 
того чтобы посмотреть, как взаимодействие должно 
проходить, целесообразно построить модель «Как 
должно быть». Данная  IDEF0-модель показывает, 
насколько важно иметь лиц, ответственных только за 
контроль сроков исполнения документов в учрежде-
нии.  

Модель «Как должно быть» включает элемен-
ты, показанные на рис. 2. 

Далее будут рассмотрены следующие состав-
ляющие модели: 

1. I1 – четыре основания для создания доку-
мента: 

а) инициатива подразделений; 
б) поручения начальника Департамента и его 

заместителей; 
в) решения, которые приняты на совещаниях; 
г) решения других вышестоящих инстанций; 
2. I2 – входящий документ. 
3. С1 – стандарты по оформлению документов; 
4. С2 – должностные инструкции; 

5. С3 – технология согласования; 
6. С4 – правила регистрации; 
7. С5 – классификатор документов; 
8. С6 – правила постановки на контроль; 
9. С7 – организация контроля в учреждении; 
10. М1 – исполнитель; 
11. М2 – секретарь; 
12. М3 – шаблоны документов; 
13. М4 – начальник; 
14. М5 – заместители начальника; 
15. М6 – председатель комитета; 
16. М7 – автоматизированные информационные 

системы; 
17. М8 – лицо, контролирующее исполнение 

документов, в целом; 
18. М9 – помощник по контролю; 
19. О1 – возврат адресату корреспонденции, ко-

торая прислана не по назначению или оформлена 
ненадлежащим образом; 

20. О2 – архивные документы; 
21. О3 – документы в другие организации. 
Модель системы документооборота «Как 

должно быть» (см. рис. 2) включает шесть блоков: 
создание документа, прием и первичная обработка, 
предварительное рассмотрение и распределение, 
регистрация документа и направление на исполне-
ние, исполнение и контроль сроков исполнения и 
отправка. В ней существует исполнение и контроль 
сроков исполнения, которые должны быть во всех 
учреждениях.  

 
 

Рис. 2. Модель системы документооборота «Как должно быть»  
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При внедрении нового шага в виде деятельно-
сти определенных лиц по контролю сроков  испол-
нения документов изменяются и условия выполне-
ния операций. Предложенная функциональная мо-
дель  позволяет наглядно представить основные эта-
пы ведения документооборота. Анализ модели по-
зволяет сформировать перечень рекомендаций на 
разных стадиях движения документов, приводя к 
возможному сокращению сроков исполнения. Дан-
ная деятельность нужна для характеристики каждо-
го сотрудника, в какой срок сотрудник исполняет 
документы, много ли раз ему подписывал начальник 
уведомление об увеличении срока исполнения, ко-
личество просроченных документов. 

Необходимо отметить, что гражданские служа-
щие раз в три года проходят аттестацию. Данная 
процедура показывает соответствие работника за-
мещаемой должности. При проведении аттестации 
руководитель представляет мотивированный отзыв 
об исполнении работником должностных обязанно-
стей за собственно три года. К мотивированному 
отзыву прилагаются сведения о выполненных граж-
данским служащим за аттестационный период пору-
чениях и подготовленных им проектах документов, 
содержащиеся в годовых отчетах о профессиональ-
ной служебной деятельности гражданского служа-
щего, а при необходимости пояснительная записка 
гражданского служащего на отзыв непосредственно-
го руководителя [4]. 

Как уже отмечалось в Департаменте по вопро-
сам семьи и детей Томской области, документаци-
онное обеспечение управления осуществляется при 
поддержке системы электронного документооборота 
Directum, при этом в учреждении целесообразно 
назначить лиц, ответственных за сроки исполнения 
документов (помощника по контролю и лицо, кон-
тролирующее исполнение документов в целом).  

Наделить работника данными функциями или 
ввести новую должность может начальник Департа-
мента посредством приказа или внесением измене-
ний в соответствующие должностные инструкции. 

Мониторинг, под которым понимается [5]  
«специальным образом сформированный инстру-
мент информационного обеспечения управленче-
ской деятельности для контроля, оценки, анализа и 
прогнозирования развития объекта управления на 
основе непрерывного процесса, состоящего из про-
цедур жизненного цикла переработки информации 
(сбор, обработка, хранение, отображение и распро-
странение), каждая из которых, в свою очередь, реа-
лизуется через свойственные ей методические 
приемы в области исполнения и контроля сроков 
исполнения документов», необходим для повыше-

ния исполнительской дисциплины сотрудника при 
работе с организационно-распорядительными доку-
ментами. Поэтому целесообразно вести отчетность 
об исполнении документов по каждому сотруднику.  

В отчете должна содержаться следующая ин-
формация: 

– должность исполнителя документа; 
– исполнитель документа; 
– общее количество документов за квартал; 
– количество документов, срок исполнения ко-

торых был продлен начальником Департамента; 
– количество просроченных документов; 
– общее количество документов у исполнителя 

за определенный период времени (за месяц или за год). 
Такой перечень показывает, справляется ли ра-

ботник с данным объемом работы. Этот отчет при-
лагается к перечню выполненных поручений и под-
готовленных работником проектов документов за 
аттестационный период.  

Таким образом, описанные выше мероприятия 
могут способствовать повышению производитель-
ности труда работников Департамента в части их 
работы по формированию, ведению и исполнению 
соответствующих документов и связанных с ними 
поручений. 

Для устранения недостатка требуется введение 
двух новых должностей: помощник по контролю и 
лицо, контролирующее исполнение документов в 
целом. Это повысит эффективность исполнения до-
кументов. 
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Учет пространства временных событий при оказании услуг  
в государственном учреждении на основе бизнес-процессов 

 
Приведен подход учета пространства временных событий при оказании услуг в государственном учреждении, 
когда деятельность организована на процессно-ориентированном подходе. Показана временная развертка про-
цессов оказания услуг, позволяющая построить систему управления при воздействии внешних и внутренних 
факторов. 
Ключевые слова: государственное учреждение, услуга, процессно-ориентированный подход, бизнес-процесс, 
качество оказания услуги.  
 
Основой многих государственных учреждений 

является оказание различного рода услуг, которые 
регламентированы по качеству. Современная слож-
ная и динамичная среда требует от этих учреждений 
постоянного совершенствования своих систем 
управления для поддержания качества оказания ус-
луг на регламентом уровне [1]. Одним из современ-
ных направлений метода управления различными 
организациями является применение процессно-
ориентированного подхода, в основе которого лежат 
бизнес-процессы. Преимуществами такого подхода 
являются: 1) ориентация деятельности учреждения 
на потребителя услуг; 2) лидерство руководителя во 
всех процессах организации; 3) вовлечение работни-
ков в процесс управления; 4) системный подход к 
управлению (на основе бизнес-процессов); 5) посто-
янное совершенствование системы управления;  
6) принятие решений, основанных на фактических по-
казателях, получаемых цепочками бизнес-процессов.  

Существующие подходы к управлению основа-
ны, как правило, на использовании вертикальной 
организационной структуры учреждения. В этом 
случае управление деятельностью осуществляется 
по отдельным элементам организации (отделам), а 
их взаимодействие – через должностных лиц (на-
чальников отделов) и далее по структурным подраз-
делениям более низкого уровня. Недостатками тако-
го подхода к управлению деятельностью учрежде-
ния являются следующие: 1) любая работа по оказа-
нию клиенту услуги разбивается на отдельные, как 
правило, не связанные между собой фрагменты, ко-
торые связаны со структурой учреждения, что ус-
ложняет контролируемость и управляемость; 2) от-
сутствие ответственного за конечный результат, так 
как работа фрагментирована формально, что не по-
зволяет оценивать качество и готовность каждого 
фрагмента, особенно если фрагменты зависимы ме-
жду собой; 3) отсутствие ориентации полученного 
результата на клиента, когда возникает задача сбор-
ки результата работы из отдельных фрагментов;  
4) невозможность разработать информационную 
поддержку принятия решений. 

Именно процессно-ориентированный подход 
позволяет построить на основе бизнес-процессов 
цепочку последовательных действий, приводящих к 
оказанию услуг, представляющих ценность для кли-

ентов. Под процессно-ориентированным подходом к 
управлению деятельностью государственного учре-
ждения будем понимать систему управления, осно-
ванную на бизнес-процессах [2]. В рамках такого 
подхода учреждение рассматривается как система, 
состоящая из наборов цепочек бизнес-процессов, 
выходом которых является оказанная услуга клиен-
ту. Бизнес-процесс представляет совокупность раз-
личных функций, каждая из которых определяет вид 
деятельности, которые в совокупности позволяют 
получить результат (услугу) с заданным качеством. 

Постановка задачи 
Утвержденная в 2008 г. Концепция долгосроч-

ного социально-экономического развития Россий-
ской Федерации на период до 2020 г. предусматри-
вает меры, направленные на четкую регламентацию 
порядка предоставления государственных и муни-
ципальных услуг, проведение мероприятий, направ-
ленных на упрощение этих процедур, снижение 
временных издержек, затрачиваемых потребителем 
услуг. 27 июля 2010 г. принят Федеральный закон  
№ 210-ФЗ «Об организации предоставления госу-
дарственных и муниципальных услуг», который на-
правлен на организацию комплексного предоставле-
ния государственных и муниципальных услуг. 

В соответствующих документах указывается, 
что под государственными услугами понимается 
деятельность по реализации функций соответствен-
но установленным полномочиям в пределах дейст-
вующих нормативных актов Российской Федерации. 
В том же законе определено, что заявитель (клиент) – 
это физическое или юридическое лицо либо их 
уполномоченные представители, обратившиеся в 
орган, предоставляющий государственные услуги, 
или в орган, предоставляющий муниципальные ус-
луги, либо в соответствующие организации, с запро-
сом о предоставлении государственной услуги, вы-
раженным в устной, письменной или электронной 
форме. В то же время с точки зрения клиента «госу-
дарственная услуга» – это нормативно закрепленная 
услуга, оказываемая государственными органами 
(вне зависимости от формы) гражданам, бизнесу 
или другим государственным органам. В этом слу-
чае под пользователями государственных услуг по-
нимаются граждане, бизнес- и государственные 
служащие (внутренние и внешние для конкретного 
государственного ведомства). 
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Оказание услуг в государственном  
учреждении на основе бизнес-процессов 

Применение математической модели оказания 
услуг в государственном учреждении, в основе ко-
торой лежат бизнес-процессы, дает возможность 
системной оценки управленческих решений, прини-
маемых под влиянием воздействий внешней и внут-
ренней среды. Особенностью бизнес-процессов го-
сударственного учреждения является их однознач-
ная определенность по набору функций, последова-
тельности и четкая ориентированность на клиента 
при заданном качестве. Оптимизация связей между 
функциями бизнес-процесса позволяет достигать 
заданного уровня качества, оптимизировать времен-
ные показатели и выбирать наилучший вариант дос-
тижения качества при воздействии внешних и внут-
ренних факторов. 

Математическая модель опирается на функции 
тактического уровня, так как детальная информация, 
возникающая на оперативном уровне, приводит к 
значительному количеству случайных параметров 
(пришел – не пришел, принес – не принес, опоздал 
на 5 мин и др.). В основу описания поведения биз-
нес-процесса во времени, при принятии услуги, по-
ложена аддитивная временная модель. Модель биз-
нес-процесса при оказании услуг в государственном 
учреждении может быть представлена набором па-
раметров (время и информация): 

BP = <Tr, I>,                            (1) 
где Tr – заданное, регламентное время выполнения 
того или иного бизнес-процесса BP; I – множество 
информации, необходимой для реализации бизнес-
процесса.  

Параметр Tr определяется через временные от-
резки выполнения функций, составляющих данный 
бизнес-процесс (услугу) Tr => {tri}, где i – номер 
функции (i = 1, …, N) и N – число функций. Часть 
параметров связана с информационным содержани-
ем функции (типы документов, на основе которых 
регламентируется деятельность данной функции, и 
выходные документы, возникшие в результате дея-
тельности). 

Предложенная модель имеет следующие пре-
имущества:  

1) возможность отслеживания состояния от-
дельной функции бизнес-процесса или заданной их 
последовательности; 

2) возможность оценки изменения параметров 
функций данного бизнес-процесса от регламентно 
заданных; 

3) возможность сравнения данных выполнения 
функций бизнес-процесса за предыдущие периоды 
времени; 

4) выделение ответственных и исполнителей 
отдельных функций бизнес-процесса; 

5) возможность принятия управленческих ре-
шений, основываясь на показателях выполнения 
каждой функции согласно заданному графику W и 
величин показателей P. 

Общая структурная схема оказания человеку 
услуги в государственном учреждении приведена на 
рис. 1. 

 
Рис. 1 Условия, в которых выполняется оказание  

государственной услуги 
 

Учет временного пространства событий 
Проведенный анализ литературы в области 

применяемых подходов к оценке качества услуг по-
казал, что большинство из них опираются на экс-
пертные оценки, результаты анкетного мониторинга 
и социологические опросы. Эти подходы в целом 
могут показать адекватную реальности оценку си-
туации с качеством предоставления услуг, но растя-
нуты во времени, зависят от квалификации экспер-
тов и имеют качественный характер. Самое главное, 
результаты этих исследований слабо применимы на 
практике ввиду их качественности и значительного 
разнесения во времени события и его оценки, что не 
позволяет применять их в управленческой деятель-
ности, при решении текущих задач. 

Современные программные технологии с дос-
таточной точностью позволяют автоматизировать 
процесс оценки качества предоставления услуг в 
государственном учреждении. Отметим, что про-
цесс оказания услуги можно разделить на две груп-
пы: со стороны клиента и со стороны учреждения. 
Для бизнес-процесса, например оказание услуги 
«Консультация», можно выделить следующие пара-
метры, возможные для сбора и анализа в каждой из 
групп:  

А. Временные параметры, необходимые для 
реализации бизнес-процесса «Консультация» со 
стороны клиента: 

1) время, необходимое для формирования про-
блемы;  

2) время, необходимое для выбора способа по-
лучения услуги (электронный вариант, лично или по 
почте); 

3) время, необходимое для подготовки запроса; 
4) время, необходимое на отправки запроса в 

случае электронной или почтовой формы, а также 
передвижения при личной форме; 

5) время, необходимое для переписки (элек-
тронное или почтовое) или личного общения со спе-
циалистом; 

6) время ожидания в очереди при отправке поч-
тового письма или к специалисту, в учреждении; 

7) время, необходимое для формирования новой 
формы запроса, при невозможности получить необ-
ходимую информацию на этапах 1–6. 

Б. Временные параметры, необходимые для 
реализации бизнес-процесса «Консультация» со 
стороны специалиста государственного учреждения: 

1) время, необходимое для получения и регист-
рации запроса клиента; 
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2) время, необходимое для поиска информации, 

запрашиваемой клиентом; 
3) время, необходимое для составления ответа 

на запрос клиента (электронное или почтовое); 
4) время, необходимое на личное общение с 

клиентом. 
Время, затрачиваемое клиентом при оказании 

ему услуги, является одной из частей качества, кото-
рое предоставляется государственным учреждением. 
Поэтому это время необходимо измерять с помощью 
автоматизированной фиксации в специализирован-
ном программном обеспечении ФСС (Фонд соци-
ального страхования РФ [http://fss.ru]) и обрабаты-
вать с целью последующего анализа. Измеренное 
время определяется квалификацией, стажем и лич-
ностными характеристиками специалиста. На рис. 2 
показано пространство временных событий, кото-
рые определяют процесс оказания услуг в ФСС: к 
специалистам (сотрудникам ФСС) приходят страхо-
ватели (клиенты), которым оказываются разнооб-
разные услуги. Каждая услуга оказывается в опре-
деленное время, которое фиксируется. В простран-
стве хранится только время начала услуги для каж-
дого страхователя. 

 
Рис. 2. Пространство временных событий  

(точкой обозначена услуга, предоставленная  
страхователю специалистом ФСС) 

 
На основе измерений времени начала оказания 

услуги можно рассчитать, сколько времени конкрет-
ный специалист тратит на процесс. Понятно, что это 
время содержит не только время, затраченное спе-
циалистом на оказание услуги, но и время, непо-
средственно не связанное с ее оказанием. В целом 
это время однозначно определяет работу каждого 
специалиста и учреждения в целом. Качество оказа-
ния услуг в государственном учреждении, учитывая  
 

регламентное время, связано с временем процесса 
(см. рис. 2). При различных условиях время процес-
са оказания услуги может варьироваться в некото-
ром пределе, а диапазон этого предела показывает, 
сколько в среднем времени тратит каждый специа-
лист в течение рабочего дня при оказании разнооб-
разных услуг: 

 T(k) = ( , , )/(  )
N M

i j

t i j k N M  ,               (2) 

где t(i, j, k) – время оказания государственной услу-
ги i-му клиенту (i = 1,…,M), k-м (k = 1, …, K) спе-
циалистом j-й услуги.  

Отметим, что для каждой услуги описаны биз-
нес-процессы, которые, в свою очередь, состоят из 
набора взаимосвязанных функций. Детализация 
уровня функций относится к оперативному уровню 
представления бизнес-процессов и весьма затрудни-
тельна для автоматизированного измерения, как это 
было сказано выше. Поэтому нами проведена работа 
перевода бизнес-процессов оперативного уровня на 
уровень выше – тактический, т.е. формирования по-
следовательной цепочки укрупненных фрагментов 
взаимодействующих функций. Это позволяет упро-
стить структуру бизнес-процесса и самое главное – 
позволить измерять время выполнения бизнес-
процесса в автоматизированном режиме. В нашем 
случае это выполняя регистрацию начала работы 
специалиста с клиентом. 

Заключение 
Приведен подход, в основе которого лежат биз-

нес-процессы, позволяющий учесть пространство 
временных событий при оказании услуг в государ-
ственном учреждении (на примере Фонда социаль-
ного страхования (ФСС) РФ). Количественная оцен-
ка качества формируется из времени работы с кли-
ентами каждого сотрудника. Данный подход может 
служить основой для принятия решений при управ-
лении учреждением.  
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Рассмотрены информационные системы и ресурсы, применяемые в управлении финансами в Томской области. 
Раскрываются хронология их становления и состав, особенности использования и последние достижения в дан-
ной области, основные проблемы, характерные для региональной информатизации управления финансами.  
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Томская область – пятый по площади и восьмой 

по численности населения регион Сибирского феде-
рального округа. В ее состав входят 4 городских ок-
руга и 16 муниципальных районов. В состав муни-
ципальных районов входят 118 городских и сельских 
поселений. Областной центр – г. Томск. Несмотря на 
негативные процессы в реальном секторе экономи-
ки, финансово-банковской и социальной сферах, 
регион показал хороший темп роста налоговых и 
неналоговых доходов консолидированного бюджета 
среди  субъектов Сибирского федерального округа в 
2015 г. к уровню 2014 г. (108,2 %, 2-е место после 
Красноярского края). Ожидаемый валовый регио-
нальный продукт 2016 года – 516 млрд руб. при кон-
солидированном бюджете (без учета целевых 
средств федерального бюджета) – 57,9 млрд руб. До 
передачи на федеральный уровень налога на добычу 
полезных ископаемых Томская область традиционно 
являлась регионом-донором. Последние годы бюд-
жет региона стабильно дефицитен. Томская область 
относится к регионам с высокой долговой нагруз-
кой: на 1 января 2016 г. государственный долг соста-
вил 23,4 млрд руб. (при ожидаемых в 2016 г. объе-
мах доходов регионального бюджета – 50,8 млрд 
руб., объемах расходов – 54,3 млрд руб. и 3,5 млрд 
руб. дефицита бюджета соответственно) [1]. 

Управление региональными финансами возло-
жено на Департамент финансов Томской области, 
который входит в систему исполнительных органов 
государственной власти Томской области и осущест-
вляет свои полномочия в соответствии с Уставом 
Томской области и Положением, утвержденным По-
становлением губернатора Томской области № 16 от 
12 февраля 2008 г. Томская область входит в число 
двадцати двух субъектов Российской Федерации, 
высшим исполнительным органом государственной 
власти которых выбран порядок самостоятельного 
кассового обслуживания исполнения бюджета субъ-
екта Российской Федерации с открытием лицевого 
счета финансовому органу в территориальных орга-
нах Федерального казначейства (в 2015 г. таких ре-
гионов было 23) [2]. 

В Департаменте финансов используются две из 
почти шестидесяти межведомственных автоматизи-
рованных информационных систем (АИС) исполни-
тельных органов государственной власти Томской 
области: «АЦК-Финансы» и «АЦК-Госзаказ». К 
средствам внутренней информатизации департамен-

та относятся система электронного документообо-
рота, программное обеспечение бухгалтерского уче-
та, информационно-справочные системы. Взаимо-
действие с потребителями услуг осуществляется с 
помощью веб-сервисов и через внешний официаль-
ный сайт. С 2015 г. департаментом начаты  работы 
по интеграции Томской области в общероссийскую 
информационную систему «Электронный бюджет» 
(рис. 1) [3]. 

 

 
Рис. 1.  Карта АИС Департамента финансов  

Томской области 
 
Внедрение комплексной информационной сис-

темы организации бюджетного процесса и казначей-
ского исполнения бюджета было начато в регионе в 
2001 г. Томская область стала пионером в этой сфе-
ре: расширенный функционал системы «АЦК-
Финансы» в полном объеме впервые был реализован 
именно на уровне Департамента финансов Томской 
области в 2002 г. и  далее тиражировался в город-
ских округах и районах региона, других регионах 
Российской Федерации [1]. Компания «БФТ» (ООО 
«Бюджетные и Финансовые Технологии»), являю-
щаяся разработчиком и интегратором данных про-
дуктов, в 2000 г. выиграла тендер Мирового банка и 
Министерства финансов РФ и являлась на тот мо-
мент одним из двух возможных поставщиков, пред-
лагающих тиражируемые решения для управления 
общественными финансами и финансово-бюджет-
ной сферой субъектов РФ. Компания «БФТ»  входит 
в группу компаний IBS – российского холдинга, 
специализирующегося на оказании ИТ-услуг и раз-
работке программного обеспечения (основан в 1992 г.). 
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Офис компании располагается в Москве, однако, 
центры технической поддержки и сопровождения 
располагаются в 16 субъектах РФ, в том числе – в 
Томской области (г. Томск), что упрощает процедуру 
взаимодействия сотрудников комитета информати-
зации департамента с представителями компании. 

«АЦК-Финансы» – комплексная система пла-
нирования и исполнения бюджета, позволяющая 
обеспечить централизацию финансовых процессов 
региона: сосредоточить абсолютно всю первичную, 
производную и отчетную информацию в финансо-
вом органе региона. Система является интегрируе-
мым продуктом, т.е. успешно взаимодействует с 
программными продуктами других компаний («Па-
рус», «Барс-Групп» и др.) и позволяет решать задачи 
связи с нижестоящими (вышестоящими) финансо-
выми органами, распорядителями бюджетных 
средств, получателями бюджетных средств, органа-
ми Федерального казначейства, расчетно-кассовым 
центром (рис. 2).  

 
Рис. 2.  Централизация финансовых процессов  

при использовании «АЦК-Финансы» 
 

Централизация хранения и обработки данных 
по исполнению бюджетов региона в единой базе 
данных обеспечивает следующие преимущества (по 
отношению к классическим системам): конвейерный 
метод обработки документов, единая база данных,  
автоматизированное ведение бухгалтерского учета, 
удаленная доставка отгрузочных документов, анали-
тические отчеты и мониторинг потребностей, элек-
тронная подпись  для юридически значимого элек-
тронного документооборота [1]. 

В состав «АЦК-Финансы» входят следующие 
модули: 

− модули общего назначения (справочники, на-
стройки системы); 

− учет доходов бюджета; 
− учет расходов бюджета; 
− учет источников финансирования дефицита 

бюджета; 
− бухгалтерский учет; 
− организация выдачи наличных денежных 

средств и контроль операций с наличными денеж-
ными средствами; 

− учет кредиторской задолженности; 
− учет гарантий и поручительств; 
− учет  расчетов  между  бюджетами  разных 

уровней; 

− реестр расходных обязательств; 
− учет исполнения нормативно-правовых актов; 
− электронная подпись; 
− конструктор отчетных форм; 
− санкционирование закупочных процедур; 
− учет государственных ценных бумаг; 
− учет и осуществление хранения документов 

по исполнению судебных актов. 
Система построена по принципу трехзвенной 

архитектуры и включает в себя сервер БД, сервер 
приложений и клиентские онлайн-АРМ. Серверное 
оборудование располагается и обслуживается со-
трудниками комитета информатизации департамента 
(штатная численность – 10 человек). Основная часть 
сотрудников финансовых органов Томской области, 
сотрудников распорядителей бюджетных средств 
(РБС) и получателей бюджетных средств (ПБС) ра-
ботает с системой в режиме онлайн, однако важным 
моментом при переходе на «АЦК-Финансы» явля-
лась возможность подключаться к основной системе 
и ПБС с низким уровнем технической оснащенности 
по коммутируемым каналам связи в режиме оф-
флайн (финансовые органы удаленных районов Том-
ской области). И на текущий момент времени, учи-
тывая географию Томской области, наличие насе-
ленных пунктов с недостаточной пропускной спо-
собностью каналов связи, транспортная подсистема 
«АЦК-Финансы» позволяет эффективно исполнять 
бюджет региона в режиме реального времени. 

«АЦК-Госзаказ» – комплексная система органи-
зации процесса государственных (муниципальных) 
закупок в соответствии с принципами контрактной 
системы Российской Федерации. Система обеспечи-
вает двухсторонний обмен информацией между об-
щероссийским официальным сайтом / единой ин-
формационной системой в сфере закупок, для  пуб-
ликации информации о размещении заказа на закуп-
ки товаров, работ, услуг для государственных и му-
ниципальных нужд, а также для внесения сведений 
о государственных (муниципальных) контрактах, 
гражданско-правовых договорах бюджетных учреж-
дений в реестр контрактов. 

Полный функционал системы «АЦК-Госзаказ» 
позволяет реализовывать следующие виды деятель-
ности: 

− автоматизировать процесс государственных 
(муниципальных) закупок; 

− стандартизировать процедуры подготовки и 
проведения процедур закупок; 

− формировать и публиковать сведения о кон-
трактах, а также гражданско-правовых договорах 
бюджетных учреждений на поставки товаров, вы-
полнение работ, оказание услуг в реестре государст-
венных и муниципальных контрактов; 

− вести базу ценовых предложений участников 
процедуры закупки для государственных (муници-
пальных) нужд; 

− вести базу типовых контрактов и договоров; 
− контролировать исполнение норм федерально-

го законодательства по исполнению контрактов; 
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− экономить бюджетные средств за счет укруп-
нения объема закупки в результате консолидации 
заявок на продукцию бюджетополучателей и, соот-
ветственно снижения закупочных цен; 

− централизованно управлять процессами пла-
нирования, формирования, размещения и исполне-
ния закупок. 

Комплексное использование «АЦК–Госзаказ» 
осуществляется Департаментом тарифного регули-
рования Томской области. В Департаменте финансов 
Томской области используется функционал системы 
в части контроля исполнения обязательств, приня-
тых по контрактам, а также гражданско-правовым 
договорам бюджетных учреждений (рис. 3).  

 

 
Рис. 3.  Компоненты системы «АЦК-Госзаказ» 

 
В соответствии со ст. 99 Федерального закона 

№ 44-ФЗ от 05.04.2013 г. в течение всего 10 дней 
финансовому органу необходимо утвердить планы 
закупок и проконтролировать соответствие лимитов 
бюджетных обязательств этим планам. Функцио-
нальные возможности подсистемы позволяют со-
трудникам департамента контролировать соответст-
вие сведений о величине финансового обеспечения, 
включенного в планы закупок, информации об объ-
еме финансового обеспечения для закупок, утвер-
жденном и доведенном до заказчика в указные сро-
ки, не нарушая требований законодательства. Ведет-
ся контроль исполнения обязательств, принятых по 
контрактам, а также гражданско-правовым догово-
рам бюджетных учреждений региона. Взаимодейст-
вие «АЦК-Госзаказ» и «АЦК-Финансы» основано на 
принципе однократного ввода информации, при 
этом обеспечивается экспорт справочников и син-
хронизация документов, что значительно упрощает 
работу сотрудникам департамента [1]. Из значимых 
мероприятий и явлений в сфере информатизации 
управления региональными финансами необходимо 
отметить переход на электронный документооборот 
в системе «Автоматизированный Центр Контроля» 

(в том числе использование квалифицированной 
электронной подписи); расширение инструментария 
по контролю за финансовой деятельностью подве-
домственной сети учреждений в части расходования 
средств субсидий на исполнение государственного 
(муниципального) задания, иных целевых субсидий 
и бюджетных инвестиций; новые возможности учета 
наличных денежных средств. В 2015 г. на фоне вне-
дрения дополнительных модулей в систему «Авто-
матизированный Центр Контроля» произошло сни-
жение общей стоимости владения системой (за счет 
возможности использования и обслуживания одного 
экземпляра системы несколькими участниками 
бюджетного процесса) [4]. 

Проблемы региональной информатизации в 
сфере управления финансов по большому счету сов-
падают общероссийскими проблемами этой отрасли. 
В частности, это сокращение финансирования, де-
фицит квалифицированных кадров, слабая согласо-
ванность действий между участниками процессов. 
Данные проблемы обозначены как типичные для 
отрасли в целом в мониторинге Минкомсвязи, про-
водимом для оценки эффективности государствен-
ной программы «Информационное общество (2011–
2020 гг.)» в феврале 2016 г. Тем не менее следует 
отметить существование обособленных «больных 
точек». К ним, например, можно отнести слабое раз-
витие информационной и телекоммуникационной 
инфраструктуры отдаленных малонаселенных тер-
риторий Томской области и слабую информатиза-
цию на уровне муниципалитетов. В то время когда 
регион совершенствует инфраструктуру, открывает 
портал электронных государственных услуг, сотруд-
ники финансовых органов некоторых территорий 
Томской области испытывают трудности при под-
ключении к качественному Интернету, вводят дан-
ные рабочих документов вручную. Только ком-
плексный подход к решению указанных проблем,  
понимание того, что информатизация – это не про-
сто дополнительные расходы, а инструмент, помо-
гающий экономить и находить новые резервы и ис-
точники поступлений в бюджет, позволят эффектив-
но управлять общественными финансами. 
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Актуальность темы, связанной с предоставле-

нием государственных услуг в электронной форме, 
обусловлена необходимостью повышения качества и 
доступности государственных услуг населению. В 
настоящее время на законодательном уровне зало-
жены правовые основы формирования информаци-
онного общества, реализации государственных ус-
луг в электронной форме. К примеру, указанные во-
просы определены в Концепции долгосрочного со-
циально-экономического развития Российской Фе-
дерации на период до 2020 г., утвержденной распо-
ряжением Правительства Российской Федерации от 
17 ноября 2008 г. № 1662-р [1], Стратегией развития 
информационного общества в Российской Федера-
ции, утвержденной Президентом Российской Феде-
рации от 7 февраля 2008 г. № Пр-212 [2], Стратегией 
инновационного развития Российской Федерации на 
период до 2020 г., утвержденной распоряжением 
Правительства Российской Федерации от 8 декабря 
2011 г. № 2227-р [3], а также Стратегией развития 
отрасли информационных технологий в Российской 
Федерации на 2014–2020 гг. и на перспективу до 
2025 г., утвержденной распоряжением Правительст-
ва Российской Федерации от 1 ноября 2013 г.  
№ 2036-р [4]. 

Базовыми принципами развития отрасли ин-
формационных технологий на 2014–2020 гг. и пер-
спективу до 2025 г. являются, в том числе улучше-
ние институциональных условий при минимальном 
прямом регулировании, сохранение конкурентного 
характера развития отрасли, поддержка малого биз-
неса в качестве приоритетного направления разви-
тия отрасли [4]. 

Не вызывает сомнения, что использование ин-
формационных технологий обеспечивает улучшение 
качества жизни и условий ведения предпринима-
тельской деятельности. С развитием системы пре-
доставления государственных услуг в электронной 
форме для граждан все большую актуальность при-
обретает также предоставление данных услуг субъ-
ектам предпринимательской деятельности. 

В настоящее время Официальный интернет-
портал государственных услуг (https://www.gosuslugi.ru) 
предусматривает отдельные разделы государствен-
ных услуг для юридических лиц и индивидуальных 
предпринимателей.  

Раздел государственных услуг для юридических 
лиц содержит следующие услуги:  

– проверка задолженностей судебным приставам;  
– предоставление информации о наличии ис-

полнительного производства;  
– регистрация транспортных средств;  
– снятие с регистрационного учета автомото-

транспортного средства в связи с утилизацией;  
– изменение регистрационных данных транс-

портных средств, связанных с выдачей свидетельств 
о регистрации, ПТС, регистрационных знаков 
транспортных средств, взамен утраченных, непри-
годных для пользования;  

– восстановление регистрации автомототранс-
портного средства;  

– изменение регистрационных данных, связан-
ных с изменением регистрационных данных собст-
венника транспортного средства (Ф.И.О., наимено-
вание юридического лица, адрес регистрации);  

– государственная регистрация юридического 
лица, создаваемого путем реорганизации;  

– регистрация гражданина по месту пребывания;  
– получение информации о зарегистрированных 

некоммерческих организациях, филиалах и предста-
вительствах иностранных некоммерческих неправи-
тельственных организаций в бумажном и электрон-
ном виде; 

– получение запрашиваемой официальной ста-
тистической информации; 

– получение информации из реестра деклара-
ций о соответствии средств связи; 

– получение информации о тиражах печатных СМИ; 
– прием и регистрация расчета по начисленным 

и уплаченным страховым взносам на обязательное 
социальное страхование на случай временной не-
трудоспособности и в связи с материнством и по 
обязательному социальному страхованию от несча-
стных случаев на производстве и профессиональных 
заболеваний, а также по расходам на выплату стра-
хового обеспечения (форма 4-ФСС); 

– рассмотрение Фондом социального страхова-
ния РФ жалоб, поданных плательщиками страховых 
взносов в вышестоящий орган контроля за уплатой 
страховых взносов или вышестоящему должностно-
му лицу. 

Раздел государственных услуг для индивиду-
альных предпринимателей содержит следующие 
услуги: 
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– прием и регистрация расчета по начисленным 

и уплаченным страховым взносам на обязательное 
социальное страхование на случай временной не-
трудоспособности и в связи с материнством и по 
обязательному социальному страхованию от несча-
стных случаев на производстве и профессиональных 
заболеваний, а также по расходам на выплату стра-
хового обеспечения (форма 4-ФСС); 

– прекращение разрешений на использование 
радиочастот или радиочастотных каналов для ра-
диоэлектронных средств гражданского назначения;  

– продление сроков действия разрешений 
(оформление разрешений на использование радио-
частот или радиочастотных каналов с установлени-
ем новых сроков их действия); 

– включение в реестр плательщиков страховых 
взносов в государственные внебюджетные фонды;  

– регистрация сертификатов соответствия; 
– получение информации из реестра сертифика-

тов соответствия системы сертификации в области 
связи; 

– получение лицензии на эксплуатацию взры-
вопожароопасных и химически опасных производ-
ственных объектов I, II и III классов опасности; 

– внесение сведений об операторе в реестр опе-
раторов, осуществляющих обработку персональных 
данных; 

– получение лицензии на осуществление дея-
тельности в области оказания услуг связи; 

– прекращение действия лицензии на осущест-
вление деятельности в области оказания услуг связи; 

– получение лицензии на пользование недрами; 
– внесение изменений и дополнений в лицен-

зию на пользование участками недр; 
– переоформление лицензий на пользование 

участками недр; 
– получение лицензии на осуществление дея-

тельности по производству маркшейдерских работ; 
– получение достоверных сведений о запасах 

полезных ископаемых в пределах месторождения 
(лицензионного участка). 

Официальный интернет-портал государствен-
ных услуг группирует государственные услуги для 
субъектов предпринимательской деятельности по 
следующим критериям: 

– популярные услуги; 
– по ведомствам; 

– по категориям; 
– по жизненным ситуациям. 
Стоит отметить, что количество жизненных си-

туаций для субъектов предпринимательской дея-
тельности требует расширения. Сейчас существует 
две ситуации: получение дотации и социальной по-
мощи и получение патентов, защита интеллектуаль-
ной собственности. 

Одним из направлений совершенствования дей-
ствующего законодательства предлагается допол-
нить перечень жизненных ситуаций для субъектов 
предпринимательской деятельности следующими 
ситуациями: 

– проведение государственного контроля (над-
зора) в отношении субъекта предпринимательской 
деятельности; 

– проверка контрагентов при заключении граж-
данско-правовых договоров; 

– участие субъекта предпринимательской дея-
тельности в государственных торгах; 

– трудоустройство работников у субъекта пред-
принимательской деятельности. 

Становление «электронного государства», фор-
мирование «электронного правительства» с различ-
ных аспектов, в том числе порядка предоставления 
государственных услуг в электронной форме требует 
в дальнейшем научного исследования для выработки 
практических рекомендаций.  
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Интернет-сервисы как механизмы общественного участия  
граждан в решении вопросов местного значения  
(на примере развития городских территорий Томска)  

 
Рассмотрены вопросы, касающиеся инструментов, применяемых в рамках концепции электронного правитель-
ства по обеспечению учета мнения граждан при подготовке управленческих решений. Рассматриваются про-
блемы развития интернет-сервисов, позволяющих организовать обратную связь между органами власти и об-
щественностью. Особое внимание уделяется такой форме электронного участия граждан, как онлайн-опрос. 
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Вместе с тем поднимается проблема несовершенства механизмов онлайн-анкетирования населения на базе 
официального портала муниципального образования.  
Ключевые слова: электронное правительство, интернет-сервис, онлайн-голосование, электронное участие, он-
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Активное развитие в России прогрессивных 

информационных технологий поспособствовало 
появлению концепции информатизации государст-
венного и муниципального управления. В рамках 
данного замысла сформировалось понятие элек-
тронного правительства как квинтэссенции некото-
рых аспектов этого явления. Электронное прави-
тельство – новая форма организации деятельности 
органов государственной власти, обеспечивающая за 
счет широкого применения информационно-комму-
никационных технологий качественно новый уро-
вень оперативности и удобства получения гражда-
нами и организациями государственных услуг и ин-
формации о результатах деятельности государствен-
ных органов [1]. Данный инструмент нельзя считать 
заменой или аналогом традиционного правительст-
ва. Следует воспринимать его как систему дополни-
тельных точек роста в области повышения эффек-
тивности взаимодействия чиновников с гражданами.  

Несомненно, существенной составляющей сис-
темы электронного правительства являются различ-
ные интернет-сервисы как форма обратной связи. К 
таковым можно отнести электронный почтовый 
ящик, личный кабинет гражданина, форумы, чаты и 
блоги, онлайн-голосования и опросы. Одним из ва-
риантов повышения эффективности взаимодействия 
власти и общества является развитие данных инст-
рументов участия населения в управлении. Такой 
способ привлечения общественности в процесс под-
готовки управленческих решений позволяет учиты-
вать мнения отдельных субъектов. Эта новая форма 
кооперации органов власти и населения позволяет 
расширить существующие каналы взаимодействия, 
увеличить спектр возможностей двустороннего об-
мена информацией, а также повысить степень во-
влеченности граждан в работу органов местного 
самоуправления. Таким образом, повышается и эф-
фективность управления, и имидж органов публич-
ного управления.  

Одним из перспективных интернет-сервисов 
является онлайн-опрос, проводимый на базе офици-
альных порталов муниципальных образований. Ор-
ганизация такого удаленного анкетирования уместна 
при решении особого круга вопросов местного зна-
чения, который затрагивает интересы населения на-
прямую и нуждается в обязательном учете общест-
венного мнения. К таким вопросам можно отнести 
проблемы комфорта городской среды, внешнего об-
лика и имиджа территории в целом, инфраструктуры 
и культурной жизни города, а также вопросы благо-
устройства. Именно данный круг вопросов не требу-
ет от граждан особого уровня знаний и специальной 
подготовки, а является наиболее понятным и близ-
ким каждому онлайн-респонденту [2]. Саккумули-
рованное таким образом общественное мнение вы-
ступает в качестве важного фактора при принятии 

управленческого решения и ложится в основу буду-
щего управляющего воздействия, хоть и не является 
обязательным к исполнению. 

Некоторые муниципальные образования Си-
бирского федерального округа используют в своей 
деятельности онлайн-анкетирование. На официаль-
ном сайте г. Новосибирска с августа 2014 г. в разде-
ле «Горожанам» работает вкладка «Экспресс-опросы 
и голосования». В рамках данной рубрики публику-
ются с периодичностью 1–2 раза в месяц и выносят-
ся на голосование вопросы в различных категориях 
(«IT, Связь», «Благоустройство», «ЖКХ», «Культу-
ра», «Промышленность, торговля», «Социальная 
политика, медицина», «Спорт», «Транспорт» и т.д.). 
Уровень развития данного сервиса можно считать 
довольно высоким: существует множество различ-
ных категорий, опросы проводятся с высокой часто-
той, по окончании опроса публикуются результаты с 
наглядной аналитикой. По результатам одного из 
последних онлайн-опросов «Выбери дорогу для ре-
монта» (25.08.2016–12.09.2016 гг.) муниципалитетом 
был определен очередной рейтинг дорог 2016 г. Го-
рожане смогли повлиять на то, какие участки дорог 
будут отремонтированы в первую очередь в сле-
дующем году. Всего в определении самых проблем-
ных участков автомагистралей приняли участие бо-
лее 3,5 тыс. новосибирцев (с учетом сообщений о 
проблемных участках дорог, оставленных горожа-
нами в муниципальной электронной системе «Мой 
Новосибирск», в том числе в опросе – 2121 человек. 
Кроме того, публикации подлежит и положительный 
эффект от управляющего воздействия, основанного 
на результатах каждого из проведенных опросов.  

На официальном портале органов местного са-
моуправления Улан-Удэ в разделе «Опросы» разме-
щено 4 онлайн-опроса: «Образование», «Опрос по 
неформальной занятости», «Мониторинг качества 
предоставления государственных и муниципальных 
услуг» и «Оцените качество автомобильных дорог». 
На базе данного сервиса чиновники получают воз-
можность учитывать мнение общественности по тем 
или иным вопросам. Результаты опросов не подле-
жат публикации, а частота посещений сравнительно 
низкая.  

На примере деятельности администрации  
г. Томска также можно проследить процесс внедре-
ния и развития такого интернет-сервиса, как онлайн-
голосование по вопросам местного значения. На 
официальном портале города в рамках открытой 
стратегии развития города «Наш Томск 2014–2018» 
и работы Совета по развитию общественных про-
странств жителям и гостям города предоставлена 
возможность быть вовлеченными в тему развития 
городской среды и выразить свое мнение по обозна-
ченным рубрикам. Кроме того, каждый посетитель 
имеет возможность оставить отзыв по интересую-
щей его теме и получить ответ.  
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Результатом организации подобной обратной 
связи между общественностью и чиновниками стало 
повышение эффективности управления. Результаты 
онлайн-голосований принимаются во внимание и 
служат весомым аргументом при выборе альтерна-
тивных решений. Так, по результатам онлайн-опроса 
на официальном портале администрации г. Томска 
было учтено мнение жителей на предмет установки 
в Лагерном саду предпочтительных световых опор. 
Кроме того, по результатам опроса была выбрана 
точная дата проведения «Дня томича – 2016», а так-
же были решены многие подобные вопросы.  

Несомненно, такой способ обладает рядом пре-
имуществ: оперативность публикации, значительное 
ускорение подведения итогов опроса, относительно 
невысокие финансовые затраты, удобство: респон-
дент может сам решать, когда ему принять участие в 
исследовании, что повышает качество ответов. Од-
нако использование данной формы электронного 
участия граждан в управлении сопряжено с рядом 
рисков и ограничений, которые могут привести к 
искажению полученной информации и, как следст-
вие, снижению эффективности управления. К рис-
кам можно отнести системные, сетевые и программ-
ные сбои: сравнительную нестабильность электрон-
ных устройств и интернет-систем. Ошибка про-
граммиста может привести к деформации конечного 
результата. Также серьезной проблемой является 
потеря репрезентативности – маловероятно, что вы-
борка при удаленном опросе будет отражать основ-
ные параметры генеральной совокупности. Кроме 
того, актуальна угроза кибер-терроризма: компью-
терные системы муниципалитетов могут быть ата-
кованы через Интернет, что может также повлечь 
изменение или вовсе утерю результатов опроса.  

В качестве ограничений выступают технико-
технологические, ресурсные и психологические 
факторы. К технико-технологическим и ресурсным 
ограничениям можно отнести неравномерность 
уровня интернетизации территорий, недоступность 
Интернета для всех категорий граждан, вероятность 
возникновения коммуникационных проблем. К пси-
хологическим факторам относится возможность ис-
кажения респондентом информации о себе, неадек-
ватное понимание сути вопросов, неумение или не-
желание отойти от привычных исследовательских 
методов. Современное российское общество пока не 
обладает достаточным уровнем готовности к ис-
пользованию электронного правительства – невысок 
уровень компьютерной грамотности, а недостаточ-
ное техническое оснащение не позволяет всем кате-
гориям населения полноценно осуществлять элек-
тронное участие в управлении муниципалитетом.  

В условиях информатизации развитие интер-
нет-сервисов как механизмов общественного уча- 
 

стия граждан в решении вопросов местного значе-
ния является перспективным направлением деятель-
ности. Очень мало муниципальных образований 
используют в своей деятельности данные инстру-
менты взаимодействия с населением. На сегодняш-
ний день практика применения онлайн-опросов в 
крупных городах Сибирского федерального округа 
далека от совершенства. Во-первых, пока не каждое 
муниципальное образование организует на своем 
портале обратную связь подобного рода. Во-вторых, 
требуется серьезная доработка уже внедренных ин-
тернет-сервисов. Обнародование результатов каждо-
го онлайн-исследования существенно повысит во-
влеченность населения в работу органов власти и 
популярность такой формы участия. Граждане смо-
гут увидеть результаты своего выбора и убедиться в 
значимости своего голоса.  

Кроме того, отлаженные механизмы онлайн-
анкетирования населения на базе официального 
портала муниципального образования открывают 
дополнительные возможности для применения тако-
го инструмента управления, как мониторинг изме-
нения общественного мнения по отдельным вопро-
сам, под которым можно понимать специальным 
образом сформированный инструмент информаци-
онного обеспечения управленческой деятельности 
для контроля, оценки, анализа и прогнозирования 
развития объекта управления на основе непрерывно-
го процесса, состоящего из процедур жизненного 
цикла переработки информации (сбор, обработка, 
хранение, отображение и распространение), каждая 
из которых, в свою очередь, реализуется через свой-
ственные ей методические приемы [3]. Постоянное 
исследование мнения граждан может быть реализо-
вано в данном случае путем создания фиксирован-
ных рубрик и регулярных публикаций одних и тех 
же онлайн-опросов с заданной периодичностью.  
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Содержание коммуникационных сообщений для продвижения  
малобюджетных мобильных приложений  

 
Раскрываются основные положения, которые рекомендуется использовать малым IT-компаниям при продвиже-
нии разработанных мобильных приложений на потребительский рынок. Сделан акцент на формировании со-
держания коммуникационных сообщений как основном элементе маркетинговой деятельности. Представлены 
ключевые фразы, рекомендуемые для составления текстового содержания коммуникационных сообщений. На-
бор фраз составлен на основе анализа особенностей потребительских предпочтений лиц, принимающих реше-
ние о приобретении мобильного приложения.  
Ключевые слова: коммуникационные сообщения, продвижение мобильных приложений, потребительский 
рынок, малобюджетное продвижение. 
 
Обоснование актуальности исследования 
Рынок мобильной разработки в настоящее вре-

мя перешел в массовый сегмент. Разработчиками 
выступают не только крупные компании, но и не-
большие группы единомышленников, обладающие 
достаточным уровнем знаний для качественного 
создания продукта, но не для ведения маркетинговой 
деятельности по его продвижению на рынок. Произ-
водить качественные и эффективные рекламные ма-
териалы с привлечением профессиональных рек-
ламных компаний могут позволить себе только 
крупные фирмы, продукция которых и так известна 
на рынке программных продуктов. «Самодельная» 
реклама, как правило, описывает функциональные 
возможности программного продукта, излагается на 
«языке» разработчика и мало ориентирована на по-
требителя. Единственным приемлемым каналом 
рекламы своей продукции в условиях отсутствия 
необходимых финансовых ресурсов являются мето-
ды и инструменты интернет-маркетинга [1]. В связи 
с этим актуальной является задача выработки мето-
дики по разработке программы продвижения мо-
бильных приложений, помогающей разработчикам 
малых IT-компаний продвигать программные про-
дукты на потребительский рынок самостоятельно. 
Целью программы продвижения товара является 
активация (стимулирование) приобретения (прода-
жи) товара потребителями за счет доведения инфор-
мации о нем при помощи различных методов, при 
этом набор методов для достижения цели зависит от 
ряда факторов: этап жизненного цикла товара, объем 
бюджета на реализацию рекламной кампании и др. 
[2, 3]. 

Маркетинговые коммуникации как 
ключевой фактор эффективности продвижения 
товара 

В трудах по маркетингу [4, 5] акцентируется 
внимание на том, что для успешного достижения 
цели программы продвижению товара важно вы-
страивать грамотные маркетинговые коммуникации – 
процессы передачи данных о конкретной продукции 
целевой аудитории. Под целевой аудиторией подра-
зумевается группа настоящих или потенциальных 
потребителей, которые могут получить данную ин-
формацию и способны соответствующим образом 

отреагировать на нее. При этом разработчики мо-
бильного приложения при передаче потенциальным 
потребителям информации должны преследовать 
три цели [6]: 

1) информирование (формирование знаний) 
перспективных потребителей о товаре (ключевых 
характеристиках) и условиях его распространения; 

2) убеждение потребителей в достоинствах то-
вара для повышения мотивации приобретения това-
ра в ситуации выбора между несколькими марками 
и т.п., в том числе за счет создания положительного 
имиджа и укрепления лояльности; 

3) проявление внимания и побуждение приоб-
рести товар в данный момент, не откладывая на бу-
дущее. 

Концепция продвижения приложений 
Согласно [7] жизненный цикл мобильного при-

ложения – период времени с момента принятия ре-
шения о необходимости создания данного про-
граммного продукта и до момента его полного изъя-
тия из эксплуатации, состоит из фаз (и отдельных 
этапов внутри фаз) (рис. 1).  

 
Рис. 1. Фазы жизненного цикла мобильного приложения 

 

Фаза разработки мобильного приложения со-
стоит из двух этапов: внедрить функционал, призы-
вающий пользователя поделиться своим мнением о 
работе с продуктом, оставив оценку и отзыв на 
странице магазина (Google Play); выбрать адекват-
ную модель монетизации мобильного приложения. 

Для перехода в фазу «эксплуатация» мобильно-
го приложения необходимо: 

1) организовать распространение продукта че-
рез официальный магазин приложений (Google Play) 
на основании характеристик потенциальных пользо-
вателей (включая особенности их потребительских 
предпочтений): сформировать пакет для публикации 
мобильного приложения; оптимизировать «витри-
ну» мобильного приложения в данном магазине; 

2) информировать потенциальных пользовате-
лей о продукте. 
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Кроме того, во время нахождения мобильного 
приложения на рынке необходимо постоянно прово-
дить мониторинг объемов продаж (скачиваний) про-
дукта для принятия одного из двух решений: кор-
рекция содержания работ предыдущих этапов; пере-
ход на следующую фазу – завершение жизненного 
цикла мобильного приложения (снятие с публика-
ции). 

Особенности маркетинговых коммуникаций 
Процесс маркетинговых коммуникаций (рис. 2) 

разработчиков с лицом, принимающим решение о 
приобретении мобильного приложения (далее – ЛПР 
ПМП), на каждой из фаз жизненного цикла мобиль-
ного приложения реализуется с помощью набора 
коммуникационных сообщений, под которыми в 
литературе понимается информация, передаваемая в 
процессе коммуникаций с потенциальными потре-
бителями (ЛПР ПМП) с целью формирования у них 
определенной ответной реакции (установка мобиль-
ного приложения).  

При формировании содержания коммуникаци-
онного сообщения рекомендуется использовать ба-

зовые приемы языкового манипулирования, для чего 
важно понимать, кто является «получателем» дан-
ной информации и какими потребительскими осо-
бенностями он обладает. На рис. 3 на основании 
различных потребительских предпочтений предло-
жен вариант классификации представителей целевой 
аудитории – получателей коммуникационного сооб-
щения. 

 
Рис. 2. Модель маркетинговых коммуникаций 
Представленный вариант классификации не яв-

ляются исчерпывающим, однако позволяет судить о 
многообразии особенностей потребительских пред-
почтений. Анализ «получателя» коммуникационного 
сообщения на основании определения его потреби-
тельского типа (или их совокупности) способствует 
повышению качества содержания коммуникацион-
ного сообщения.   

 

 
Рис. 3. Классификационные группы потребительских предпочтений 

 

Содержание коммуникационных сообщений 
На основании данных, представленных в [8, 9], 

подобраны ключевые слова, которые могут быть ис-
пользованы в коммуникационных сообщениях (далее – 
КС) в зависимости от уровня дохода ЛПР ПМП: 

 верхний уровень: улучшенный; престижный; 
элитный; неординарный; инновационный; эксклю-
зивный; 

 средний уровень дохода: выгодный; практич-
ный; привычный; проверено временем; 

 нижний уровень: дешевый; бесплатный. 
На основании результатов исследований [10, 11] 

в табл. 1 представлены потребительские предпочте-
ния лиц, относящихся к различным классификаци-
онным группам по «скорости реакции на новую ин-
формацию о товаре или появление нового товара». 
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Кроме того, подобраны ключевые слова, рекомен-
дуемые для использования в КС для потребителей 
данных групп: 

 новаторы: новый, впервые; 
 модники: модный, популярный, скидки; 
 традиционалисты: проверено временем, ка-

чество сквозь года; 
 консерваторы: всеми любимая, признано 

специалистами; 
 индивидуалисты (оригиналы): такого вы еще 

не видели; специально для вас; 
 ситуативисты: любые слова из предыдущих 

групп; 
 равнодушные (не определено). 
На основании вышеизложенного в табл. 2 вы-

делены целевые группы ЛПР ПМП, имеющие схо-
жие потребительские предпочтения при приобрете-
нии мобильных приложений и предложены оценки 
степени важности тех или иных составляющих ком-
муникационного сообщения. 

Предложенная систематизация процесса разра-
ботки содержания коммуникационных сообщений 
может быть положена в основу разработки типовых 
шаблонов КС, описанных в общих терминах, харак-
терных для предметной области мобильных прило-
жений, например, следующим образом: 

<Указание авторитетных лиц> рекомендуют 
для развития <Перечисление важных навыков> ис-
пользовать новинку – мобильное приложение <На-
именование приложения>. Просто скачай прямо 
сейчас <Указание процедуры установки>; 

<Наименование приложения> предоставляет 
вам следующие возможности: <ключевые функцио-
нальные характеристики приложения>; 

Бесплатное мобильное приложение <Наимено-
вание приложения> позволит вам <Указание выгоды 
от использования приложения>. 

Т а б л и ц а  1  
Маркетинговые особенности потребителей  

классификационной группы «скорость реакции на 
новый товар или информацию о нем» 

Наименование 
классификацион-

ной группы 

Доля, 
% 

Потребительские  
предпочтения 

Новаторы 4 
Новые товары или товары, 
обладающие новыми атрибу-
тами 

Модники (раннее 
большинство) 

25,5 
Новые, но некоторыми уже 
употребляемые товары 

Традиционалисты 21 

Надежные, «классические» 
товары, проверенные време-
нем, традициями потребления 
общества 

Консерваторы 20,5 Отрицают нововведения 

Индивидуалисты 
(оригиналы)  

9 

Товары, подчеркивающие ин-
дивидуальный стиль, прием-
лемый для одного человека 
или специфической группы 
потребителей 

Ситуативисты 7 

Потребление определяется 
главным образом ситуативны-
ми факторами. Свойственна 
спонтанность 

Равнодушные 13 
Не имеют предпочтений в 
конкретном товаре или их 
предпочтения очень слабые 

 
Т а б л и ц а  2  

Соотношение элементов содержания коммуникационных сообщений и классификационных групп ЛПР ПМП 
Группы ЛПР 

ПМП 
Функции Характеристики Цена 

Отзывы 
(оценки) 

Эмоции (Э), 
Разум (Р) 

Ценности 

Гендерные особенности 
Мужчины 1 Функции 1 0 Р Престиж, логика, 
Женщины 0,5 Практичность 0 1 Э Дом, семья, красота 

Возрастные группы 
Родители детей до 

9 лет 
1 Надежность 0 1 Э+Р 

Правильное воспитание, 
безопасность 

9–14 лет 1 Дизайн 1 1 Э 
Популярность, признание, 

яркость 

15–19 0,5 Дизайн 1 1 Э+Р 
Престижность, общение, 
выделение из толпы 

20 и старше 1 
Функции,  

практичность 
1 1 Р 

Привычки, выгода,  
самостоятельность 

Скорость реакции на новый товар 

Новаторы 1 Функции 0 0 Э 
Инновации, интерес,  

прогресс 
Модники  1 Дизайн 0,5 1 Э+Р Популярность, мода 

Индивидуалисты  1 Практичность 0,5 0,5 Э+Р Индивидуальный стиль 
* Значения данных определяются следующим образом: «1» – важно сделать акцент в рекламном сообщении;  

«0,5» – желательно сделать акцент; «0» – критерий не важен. 
 
Заключение 
Проведенный анализ различных классификаци-

онных групп потребительских предпочтений (по 
полу, возрасту, уровню дохода и т.п.), позволил оп-
ределить ключевые фразы и особенности оформле-

ния рекламных (коммуникационных) сообщений для 
них, что позволит увеличить эффективность марке-
тинговой деятельности, и как следствие увеличит 
объемы доходов разработчиков. Перспективными 
направлениями дальнейших исследований являются 
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разработка моделей и алгоритмов в рамках пред-
ставленной методики, а также составление шабло-
нов коммуникационных сообщений на основании 
характеристик потребителей и каналов их распро-
странения. 
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УДК 351/354+321.7 
 
О.К. Серых 
 
О некоторых аспектах применения механизмов электронной  
демократии в Российской Федерации 

 
Рассматриваются аспекты развития электронной демократии в Российской Федерации. С появлением сети Ин-
тернет и развитием информационно-телекоммуникационных технологий граждане могут активнее принимать 
участие в реализации государственной политики. Для этого создаются различные интернет-ресурсы, позво-
ляющие учитывать общественное мнение. Результаты анализа могут быть использованы органами власти и 
управления для совершенствования государственной политики в области развития демократических основ в 
Российской Федерации. 
Ключевые слова: демократия, электронная демократия, информационно-телекоммуникационные технологии. 
 
Согласно Конституции Российской Федерации 

Россия – демократическое  государство [1]. Для на-
чала следует привести определение самой демокра-
тии. В Толковом словаре русского языка С.И. Оже-
гова термин «демократия» представлен в двух зна-
чениях [2]:  

1. Политический строй, основанный на призна-
нии принципов народовластия, свободы и равнопра-
вия граждан.  

2. Принцип организации коллективной деятель-
ности, при котором обеспечивается активное и рав-
ноправное участие в ней всех членов коллектива.  

Таким образом, можно констатировать, что в 
государстве народ активно вовлекается и участвует в 
процессах формирования качественной жизни тер-
риториальных единиц различных иерархических 
уровней. Для того чтобы граждане могли участво-
вать  в реализации государственной политики, необ-
ходимы механизмы, с помощью которых население 
смогло открыто направлять информацию о возник-
ших общественных противоречиях, о каких-либо 

предложениях об улучшении состояния отдельных 
сфер, а также контролировать действия органов вла-
сти при устранении определенных проблем.  

Для современного мира уже стало обыденным 
использование информационно-телекоммуникаци-
онных технологий. Получение информации для лю-
дей стало более доступным с появлением сети Ин-
тернет, равно как и получение государственных, му-
ниципальных и социальных услуг, а также отправ-
ление обращений, заявлений и жалоб. Таким обра-
зом, сохраняется личное время граждан при получе-
нии необходимых услуг или обращении в орган вла-
сти за счет исключения из процессов этапа ожида-
ния в очередях. Кроме того, появляются новые спо-
собы взаимодействия народа и власти: публичные 
сайты, где гражданин может направить заявку (об-
ращение) о какой-то возникшей проблеме, или, на-
оборот, о предложении что-то изменить в городе или 
регионе. Активное внедрение информационно-
коммуникационных технологий в систему общест-
венно-политических отношений позволяет сущест-
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венно расширить возможности российских граждан 
в плане их общественно-политического участия, 
создать условия для роста их гражданской активно-
сти, что, в свою очередь, способствует формирова-
нию качественно нового уровня активности граж-
дан, пользующихся современными электронными 
технологиями не только в личных целях, но и в це-
лях общественно-политического участия на всех 
уровнях публичного управления [3]. Следовательно, 
можно говорить о том, что с помощью подручных 
электронных средств, будь то компьютеры или гад-
жеты, которые имеют доступ к сети Интернет, граж-
дане могут открыто взаимодействовать с органами 
власти и проявлять свою инициативу в улучшении 
своей жизни. 

В настоящее время разработан проект Концеп-
ции развития в Российской Федерации механизмов 
электронной демократии до 2020 г. В соответствии с 
ним под электронной демократией понимается такая 
форма организации общественно-политической дея-
тельности граждан, которая обеспечивает за счет 
широкого применения информационно-коммуника-
ционных технологий качественно новый уровень 
взаимодействия граждан друг с другом, с органами 
государственной власти, органами местного само-
управления, общественными организациями и ком-
мерческими структурами [3].   

Данное обстоятельство обусловлено тем, что в 
России сложилась благоприятная среда для активно-
го развития механизмов электронной демократии. 
Во-первых, на государственном уровне четко обо-
значен вектор в сторону системного укрепления де-
мократических институтов; государство выделяет 
серьезные средства на развитие гражданского обще-
ства, оказывает поддержку многочисленным обще-
ственным организациям. Во-вторых, российские 
граждане проявляют всё больший интерес к совре-
менным информационно-коммуникационным тех-
нологиям, включая мобильную телефонию и Интер-
нет; растёт число граждан, которые активно пользу-
ются различными мобильными и интернет-проек-
тами в целях защиты своих прав и свобод, осущест-
вления коммуникации с органами власти и общест-
венно-политическими организациями. В-третьих, 
государственные и частные программы информати-
зации системы общественных отношений позволили 
сформировать соответствующую инфраструктуру и 
создать в России плотную информационно-комму-
никационную среду с высоким уровнем распростра-
нения мобильных телефонов и персональных ком-
пьютеров среди населения, интернет-доступности и 
компьютерной грамотности. Современные элек-
тронные технологии всё шире применяются в биз-
несе, медицине, образовании, науке, культуре и го-
сударственном управлении [3]. 

Наиболее распространенными среди механиз-
мов электронной демократии являются следующие 
из них [3]:  

1) электронное голосование (голосование по 
мобильному телефону, интернет-выборы);  

2) механизмы сетевой коммуникации граждан и 
коллективного обсуждения социально значимых 
проблем и вопросов общественно-политической 
тематики в режиме онлайн;  

3) механизмы формирования онлайн-сооб-
ществ, включая механизмы планирования и реали-
зации гражданских инициатив и проектов коллек-
тивных действий;  

4) механизмы сетевой коммуникации граждан с 
органами власти, включая инструменты воздействия 
на принятие решений и гражданский контроль за 
деятельностью органов власти;  

5) механизмы общественного онлайн-упра-
вления на муниципальном уровне. 

Приведенные механизмы позволяют выстроить 
систему мониторинга, под которым понимается спе-
циальным образом сформированный инструмент 
информационного обеспечения управленческой дея-
тельности для контроля, оценки, анализа и прогно-
зирования развития объекта управления на основе 
непрерывного процесса, состоящего из процедур 
жизненного цикла переработки информации (сбор, 
обработка, хранение, отображение и распростране-
ние), каждая из которых, в свою очередь, реализует-
ся через свойственные ей методические приемы. Его 
цель – предоставление органам власти актуальной 
информации о ситуации в различных сферах жизне-
деятельности [4]. Соответственно в конечном итоге 
полученная информация от реализации данных ме-
ханизмов может способствовать совершенствованию 
государственной политики в Российской Федерации.   

К уже созданным системам электронной демо-
кратии можно отнести портал «Электронная демо-
кратия Новосибирской области» [5]. Портал «Элек-
тронная демократия» – это государственная инфор-
мационная система Новосибирской области, предна-
значенная для эффективного взаимодействия граж-
дан, организаций и органов власти с целью повыше-
ния уровня жизни в регионе. Портал предоставляет 
возможность подавать сообщения и контролировать 
сроки и качество их рассмотрения, а также оцени-
вать результаты работы с сообщениями органов вла-
сти и других учреждений. Портал «Электронная 
демократия Новосибирской области» – это совре-
менный и эффективный инструмент для того, чтобы 
решать следующие проблемы [5]: 

1) некачественная работа и неисполнение обя-
занностей в сфере ЖКХ управляющими компания-
ми и администрациями муниципальных образова-
ний Новосибирской области; 

2) невозможность записаться или вовремя по-
пасть по записи на приём в медицинское учреждение; 

3) ненадлежащее состояние дорог в регионе; 
4) нарушение правил перевозок пассажиров и 

графика движения общественного транспорта; 
5) некачественное или несвоевременное оказа-

ние услуг многофункциональными центрами (МФЦ) 
Новосибирской области. 

Главной особенностью портала «Электронная 
демократия» является то, что сообщения попадают 
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на рассмотрение именно в ту организацию, которая 
компетентна в решении проблемной ситуации. От-
ветственная организация определяется автоматиче-
ски в карточке сообщения, до момента его отправки, 
исходя из введенных пользователем данных. Напри-
мер, сообщения из раздела «ЖКХ» попадают в лич-
ный кабинет управляющей компании, обслуживаю-
щей указанный дом. Сообщения из раздела «Здраво-
охранение» рассматриваются непосредственно со-
трудником указанного гражданином медицинского 
учреждения. Таким образом, достигается эффектив-
ное адресное решение проблем, что, в отличие от 
рассмотрения обращения, направленного в орган 
власти в соответствии с Федеральным законом от 
02.05.2006 № 59-ФЗ «О порядке рассмотрения об-
ращений граждан Российской Федерации», значи-
тельно сокращает срок его рассмотрения. Также 
предусмотрен механизм контроля за сроком обра-
ботки сообщения сотрудником компетентной орга-
низации. Сообщения, не решенные в срок, автома-
тически перенаправляются в соответствующее ве-
домство, являющееся надзорным органом для орга-
низации. Например, при рассмотрении сообщения в 
управляющей компании более 10 календарных дней 
сообщение перенаправляется в государственную 
жилищную инспекцию Новосибирской области, 
уполномоченную на осуществление регионального 
государственного жилищного надзора на территории 
Новосибирской области [5]. 

По состоянию на 13 сентября 2016 г. на портал 
«Электронная демократия Новосибирской области» 
поступило 186 обращений от жителей и 159 обра-
щений носят статус рассмотренных. Большинство 
обращений от жителей региона направляются в раз-
делы «Дороги» и «ЖКХ». Ответ на обращение жи-
теля указывается ниже самого текста обращения и 
носит название «комментарий исполнителя». Вместе 
с тем предусмотрено отображение срока решения 
(ожидаемая дата решения) по данному обращению.  

Также созданы некоторые системы, которые не 
носят явного названия «Электронная демократия», 
но имеют прямой ее смысл: так называемые сайты 
общественного мониторинга «Народный контроль». 
В регионах создаются подобные сайты для того, 
чтобы жители могли написать обращение или жало-
бу по услуге. На сайтах имеется связь с государст-
венными и муниципальными органами власти. 
Электронные уведомления (заявки) на сайт «Народ-
ный контроль» не являются официальным обраще-
нием гражданина в органы власти. При поступлении 
заявки (жалобы/обращения) от зарегистрированного 
пользователя сайта (портала) «Народный контроль» 
все заявки граждан переадресовываются в органы 
власти, которые в соответствии со своими полномо-
чиями могут устранить определенную проблему в 
оказании услуг либо поясняют, по какой причине 
проблему, с которой гражданину пришлось столк-
нуться, нельзя устранить. При перенаправлении за-
явки от сайта к органу власти, статус заявки офици-
ально будет носить название «обращение граждани-

на». В этой связи будет действовать Федеральный 
закон от 02.05.2006 № 59-ФЗ «О порядке рассмотре-
ния обращений граждан Российской Федерации». 
Согласно ч. 2 ст. 8 Федерального закона от 02.05.2006 
№ 59-ФЗ письменное обращение подлежит обяза-
тельной регистрации в течение 3 дней с момента по-
ступления в государственный орган, орган местного 
самоуправления или должностному лицу, а в соответ-
ствии с ч. 1 статьи данного закона  письменное обра-
щение, поступившее в государственный орган, орган 
местного самоуправления или должностному лицу в 
соответствии с их компетенцией, рассматривается в 
течение 30 дней со дня регистрации [6]. 

На сайтах имеются тематические рубрики по 
проблемным областям. Есть сайты, где рассматрива-
ется только одна сфера, например, только ЖКХ или 
дороги (www.rosyama.ru и www.roszkh.ru), а есть 
ресурсы, которые объединяют в себе множество 
рубрик (www.gorod.mos.ru и независимый оn-line-
проект для решения проблем и борьбы с несправед-
ливостью www.angrycitizen.ru).  

В ходе анализа сайтов общественного монито-
ринга было установлено, что существует возмож-
ность, при направлении обращений, сопровождать 
их графическими материалами, например, фотогра-
фиями. На некоторых сайтах предусматривается 
наличие карты, и гражданин может указать на ней 
местоположение, где необходимо устранить пробле-
му. Также сайты имеют статистику проблем: сколько 
обращений поступило, сколько находится в работе, 
сколько уже устранено. Кроме того, можно увидеть 
ход реализации определенного обращения и устра-
нения проблемы. Это является важными состав-
ляющими соответствующих ресурсов, так как граж-
данин может сам контролировать ход своего обра-
щения и увидеть, какие органы его рассматривают. 

Для примера можно привести геоинформаци-
онный портал «Наш город», который создан по 
инициативе мэра Москвы С.С. Собянина [7]. Портал 
предоставляет москвичам следующие возможности: 

1) получение информации о деятельности ор-
ганов власти; 

2) контроль, своевременность и качество про-
водимых работ на объектах городского хозяйства; 

3) сообщение о выявленных нарушениях; 
4) указание на незаконное размещение объектов; 
5) предложение дополнительных работ по бла-

гоустройству дворов. 
Помимо создаваемых ресурсов, где каждый жи-

тель может написать о своей проблеме или предло-
жении, существуют и оценочные порталы, которые 
позволяют гражданам оценить предоставление услуг 
органами власти. Данные порталы создаются пото-
му, что без обратной связи трудно представить эф-
фективное управление. Например, портал «Ваш кон-
троль» помогает сделать получение государствен-
ных услуг удобным и эффективным с помощью то-
го, что каждый гражданин, который получает услугу, 
смог дать отзыв о самом предоставлении конкрет-
ной услуги органами власти. Для того чтобы оце-
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нить предоставление услуги в организациях, граж-
дане могут оставлять оценки через электронные тер-
миналы в многофункциональных центрах, органах 
власти, внебюджетных фондах и на интернет-
сайтах. Портал «Ваш контроль» собирает и обобща-
ет все собранные оценки и отзывы, а затем ежеквар-
тально формирует сводные оценки по каждому ве-
домству, его региональному или структурному под-
разделению. Затем эти сводные отчеты перенаправ-
ляются в вышестоящие органы власти. На основе 
данных отчетов принимаются меры, которые также 
могут нести  в себе досрочное прекращение испол-
нения соответствующими руководителями своих 
должностных обязанностей [8]. 

Таким образом, в проекте Концепции указыва-
ется, что должна быть создана единая система элек-
тронной демократии, которая должна обеспечить 
участие граждан и организаций в общественном 
управлении на федеральном, региональном и муни-
ципальном уровнях, что должно положительно по-
влиять на качество предоставления государственных 
и муниципальных услуг на территории Российской 
Федерации, обеспечить повышение эффективности 
государственного управления, а также повысить 
удовлетворенность граждан деятельностью государ-
ственных органов власти и органов местного само-
управления [3]. Однако, как можно видеть, создают-
ся отдельные системы в некоторых регионах Рос-
сийской Федерации. 
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Онтологическое моделирование социально-экономического  
развития сельских территорий: обоснование актуальности 

 
Рассмотрены особенности сельских территорий. Выделены основные аспекты их социально-экономического 
развития.  Сделан вывод о сложности построения адекватной модели социально-экономического развития при 
помощи формальных традиционных моделей. Предложено использовать онтологическую модель для представ-
ления множества показателей, оказывающих непосредственное влияние на социально-экономическое развитие 
сельских поселений. 
Ключевые слова: социально-экономическое развитие, сельское поселение, онтология. 
 
Роль сельских территорий в истории человече-

ства огромна: около половины населения мира про-
живает на таких территориях; в их границах произ-
водится сельскохозяйственная, лесная, рыбная про-
дукция. Однако на сегодняшний день в России сло-
жилась достаточно печальная ситуация: последствия 
распада СССР откликаются и поныне в виде сокра-
щений земледельческой и животноводческой про-
дукции; снижении доходов граждан, занятых в сель-
ском хозяйстве; сокращении и упадке социальной 
сферы в сельских населенных пунктах. Всего сель-
ские территории составляют 2/3 от площади страны, 
на которой проживает около 24% от всей численно-

сти населения. Соответственно комплексное разви-
тие государства невозможно без сохранения и разви-
тия сельских территорий и населенных пунктов. 
Разрушение сельского уклада не только подорвет 
продовольственную безопасность страны, но и куль-
турные традиции и устои, которые складывались 
тысячелетиями. 

Сельская местность как объект изучения и 
управления 

Говоря о незаменимой роли сельских террито-
рий для развития страны, отечественные авторы 
часто используют различную терминологию для 
определения данного понятия. При этом можно от-
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метить следующую позицию: «что не город – то се-
ло». В развитых европейских государствах, напри-
мер, к сельским территориям относят местность вне 
крупных городов, которая включает малые города и 
деревни, служит в роли заповедников или поселен-
ческих территорий, где есть возможность экономи-
ческой и культурной деятельности, проведения сво-
бодного времени [1]. Также и некоторые отечест-
венные авторы [2] допускают отнесение малых го-
родов к сельским территориям. В свою очередь, 
Концепция устойчивого развития сельских террито-
рий Российской Федерации дает следующее опреде-
ление: «…сельские территории – это территории 
сельских поселений и соответствующие межселен-
ные территории» [3]. Сельские территории занима-
ют определенное место в географическом простран-
стве, соответственно связь места с территорией на-
ходит свое проявление в том, что место является 
конкретной точкой территории, т.е. при отдельном 
рассмотрении деревень, хуторов, сел и т.д. логичнее 
употреблять понятие «сельская местность» [4]. 

Понятие «сельское поселение» в свою очередь, 
как правило, различается в зависимости от полити-
ческого строя государства, национальных, экономи-
ческих, демографических, социальных, географиче-
ских условий. В общем виде под сельским поселе-
нием понимают населенный пункт, находящийся в 
сельской местности, большинство жителей которого 
работают в сфере сельского хозяйства [5]. В геогра-
фической энциклопедии представлено следующее 
определение: «…сельское поселение – это располо-
женное в сельской местности несельскохозяйствен-
ное поселение, не соответствующее по численности 
населения городу, связанное с лесным хозяйством, 
обслуживанием транспорта вне городов» [6]. В  
2003 г. Федеральным законом № 131-ФЗ «Об общих 
принципах организации местного самоуправления в 
Российской Федерации» было определено, что сель-
ское поселение – один или несколько объединенных 
общей территорией сельских населенных пунктов 
(поселков, сел, станиц, деревень, хуторов, кишлаков, 
аулов и других сельских населенных пунктов), в 
которых местное самоуправление осуществляется 
населением непосредственно и (или) через выбор-
ные и иные органы местного самоуправления [7]. 
Таким образом, в рамках дальнейшей работы будет 
использоваться определение, закрепленное в базо-
вом нормативном правовом акте, как наиболее пол-
ное и соответствующее управленческой практике. 

На тип и облик сельского поселения кардиналь-
но влияют национальные традиции, природные ус-
ловия, хозяйственные отношения, и именно они же 
зачастую определяют расположение, планировку и 
размеры поселений. Также одной из особенностей 
сельских поселений является особый тип социаль-
ных взаимоотношений: сохранение традиций во 
всех сферах жизнедеятельности. При этом нельзя 
говорить, что сельские поселения все одинаковы, 
каждое из них обладает рядом уникальных черт, ко-
торые варьируются в зависимости от различных 

факторов, представленных выше, но тем не менее 
можно выделить схожие поселения, используя раз-
личные классификационные признаки. 

Всего в сельских поселениях проживает  
34 565 527 чел. [8], что составляет около 24% от 
всей численности РФ. Вместе с тем сельские 
поселения находятся в глубоком социально-эконо-
мическом кризисе, что обусловлено следующими 
причинами: 

 экономическими (низкая финансовая обеспе-
ченность поселений, недостаток средств и ресурсов 
для функционирования объектов социальной сферы, 
ремонта оборудования, сооружений, а также удов-
летворения иных потребностей поселения); 

 социокультурными (снижение морального 
уровня сельского населения, рост криминогенности, 
повышение уровня безработицы, алкоголизма, нар-
комании и иных проблем социального и культурно-
го плана);  

 демографическими (сокращение численности 
сельского населения из-за бытующей тенденции 
переезда трудоспособного населения в города, сле-
довательно, показатели рождаемости сокращаются, 
а показатели смертности увеличиваются).  

Также в [9] отмечаются следующие закономер-
ности: во-первых, вследствие сокращения числен-
ности населения исчезают небольшие сельские на-
селенные пункты, в свою очередь, средние поселе-
ния деградируют, а часть из них переходит в группу 
малых и мельчайших. Во-вторых, сельские жители 
все больше концентрируются в более крупных селах 
и деревнях (такая тенденция в большей степени ха-
рактерна для южных населенных пунктов).  

Наряду с имеющимися проблемами на уровне 
государства разработан ряд нормативных правовых 
документов, регламентирующих развитие в том 
числе и сельских поселений (например, «Стратегия 
устойчивого развития сельских территорий Рос-
сийской Федерации на период до 2030 г.»). В общем 
данные нормативные документы для развития сель-
ских территорий выделяют следующие цели [10]: 

 создание благоприятных социально-экономи-
ческих условий для выполнения общенациональных 
функций и решения задач территориального развития; 

 обеспечение стабилизации численности сель-
ского населения и создание условий для его роста за 
счет снижения смертности, увеличения ожидаемой 
продолжительности жизни, уменьшения миграци-
онного оттока населения; 

 обеспечение занятости, повышение уровня и 
качества жизни сельского населения с учетом со-
временных требований и стандартов; 

 повышение эффективности сельского хо-
зяйства и вклада сельских территорий в социально-
экономическое развитие страны. 

Таким образом, социально-экономическое раз-
витие сельских поселений является одним из при-
оритетных направлений государственной политики, 
без которой невозможно комплексное государствен-
ное развитие. 
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Социально-экономическое развитие как 
целевая функция оценки  

В литературе нет единого подхода к однознач-
ному определению социально-экономического раз-
вития. Здесь и далее под социально-экономическим 
развитием будем понимать процесс, направленный 
на позитивные количественные и качественные из-
менения во всех сферах жизнедеятельности терри-
тории, проистекающий при воздействии различных 
субъектов и характеризующийся объективностью, 
комплексностью, непрерывностью и управляемо-
стью [11]. 

Социально-экономическое развитие сельских 
поселений является элементом многоуровневой сис-
темы стратегического планирования (рис. 1). 

 
 
 
 
 

 
 
 
 
 
 

Рис. 1. Уровни социально-экономического  
развития 

 
В соответствии с Федеральным законом от  

28 июня 2014 г. № 172-ФЗ «О стратегическом пла-
нировании в Российской Федерации» определено, 
что программа социально-экономического развития 
сельского поселения должна соответствовать при-
оритетам и целям социально-экономического разви-
тия Российской Федерации и ее субъектов [12]. 

При этом процесс оценки текущего уровня со-
циально-экономического развития является непро-
стой задачей по той причине, что на социально-
экономическое положение сельского поселения ока-
зывают влияние множество факторов в разной сте-
пени в зависимости от типа, населенности и геогра-
фического положения сельского поселения. Также 
множество факторов не всегда можно описать толь-
ко количественными показателями, при оценке воз-
никают качественные показатели, что усложняет 
процесс оценки и интерпретации результата. Таким 
образом, возникает проблема в представлении соци-
ально-экономического развития как единого про-
цесса, объединяющего множество взаимовлияющих  
показателей. 

Исходя из обозначенной выше проблемы, воз-
никает потребность в представлении множества по-
казателей, необходимых при оценке социально-
экономического развития. Данные показатели необ-
ходимо классифицировать в зависимости от анали-
зируемого сельского поселения (например, показа-
тели оценки социально-экономического развития 
сельских населенных пунктов, расположенных в 
северных районах, отличаются от аналогичных по-

казателей южных районов). Таким образом, возни-
кает первоочередная задача в выявлении типовых 
сельских населенных пунктов со схожими показате-
лями оценки социально-экономического развития. 
Логично, что для выявления типовых населенных 
пунктов необходимо определить то множество пока-
зателей, по которым уровень социально-экономичес-
кого развития у сельских поселений разнится.  

Онтология как инструмент поддержки 
принятия решений в области управления 
социально-экономическим развитием сельской 
местности 

Наиболее перспективной среди систем под-
держки принятия решений является онтология как 
методология описания и использования знаний о 
предметной области исследования [13]. Таким обра-
зом, для упорядочения множества показателей пред-
лагается использовать онтологическую модель по 
следующим причинам: 

 онтология позволяет рассмотреть предметную 
область в качестве системы; 

 предметная область представлена в одном 
ключе – в виде иерархии; 

 построение онтологической модели позволяет 
выделить все множество логических связей, возни-
кающих в рассматриваемой предметной области. 

При построении онтологии, как правило, выде-
ляют следующие элементы: концепты, свойства 
концептов, отношения между концептами. Приме-
нительно к социально-экономическому развитию 
сельских поселений в общем виде онтологическая 
модель будет представлена следующим образом:  

 концепты – это множество понятий предмет-
ной области (множество показателей);  

 свойства концептов – это области допустимых 
значений соответствующих показателей;  

 отношения между концептами – это множест-
во зависимостей, возникающих между показателями.  

Пример взаимоотношений приведен на рис. 2.  
 

 
Рис. 2. Пример представления показателей  

в виде онтологии 
 

Таким образом, на социально-экономическое 
развитие сельского поселения влияет множество 
показателей, которые, помимо всего прочего, могут 
влиять и друг на друга. 

Например, такими могут быть показатели, ха-
рактеризующие уровень демографического (D), эко-
номического (E) и  другого уровня развития в зави-
симости от рассматриваемого типа сельского посе-
ления. Соответственно ряд этих уровней развития 
необходимо рассчитать относительно общих коэф-
фициентов (d, e), которые в свою очередь рассчиты-

D E 

e1 

d2

d1

e2 

Региональная программа социально-
экономического развития 

Программа социально-экономического 
развития муниципального образования 

Программа социально-экономического 
развития сельского поселения 
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ваются на основе абсолютных и относительных ве-
личин. 

Например, показатели численности населения 
оказывают решающее воздействие тем или иным 
образом на другие показатели. Соответственно в 
результате снижения численности населения умень-
шается доля трудоспособного населения, также 
уменьшаются показатели, характеризующие эконо-
мическое состояние сельского поселения. В свою 
очередь снижение количества детей влечет умень-
шение числа объектов социальной инфраструктуры 
и соответствующего финансирования. Логично, что 
процесс может быть разнонаправленным в зависи-
мости от целей социально-экономического развития 
сельского поселения. 

Заключение 
Таким образом, подводя итог, следует выде-

лить, что использование онтологической модели 
при представлении социально-экономического раз-
вития сельских поселений обладает рядом преиму-
ществ, представленных и описанных выше, что по-
зволит рассмотреть данный процесс системно, в 
результате чего можно будет выделить ряд показа-
телей, характерных для совокупности сельских по-
селений (так называемых типовых). Типовые сель-
ские поселения позволят выделить закономерности 
в социально-экономическом развитии. 
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Electron-beam Sintering in the Forevacuum Pressure Range  
of Zirconia and Alumina Powders without Pressing  

 
The results of investigations about electron-beam sintering of  non-compacted alumina and zirconia in the forevacuum 
pressure range are presented. It is shown that due to the insufficient contact area between the ceramic particles, the sig-
nificant density and strength of samples obtained by this method are not observed. Exception is the system of zirconia-
alumina with a weight ratio 6:1. The redistribution of the ceramic particles and local compaction of grains on the SEM-
images are seen.  
Key words: zirconia, alumina, ceramic powders, electron-beam sintering, forevacuum.  

 
Introduction 
Special attention is given to the development of 

three-dimensional printing technology products from 
different materials [1], including ceramic [2], and their 
introduction in manufacturing. The principle enclosed in 
the currently existing printing methods for ceramics 
(stereolithography (SLA) [3], laminated object manu-
facturing (LOM) [4], selective laser sintering (SLS) [5], 
fused deposition modeling (FDM) [6], three-
dimentional printing (3DP) [7], etc.) is a layer-by-layer 
forming of  ceramic batch shape using binders and sub-
sequent post-processing in a high temperature furnace 
for binder removal and direct sintering the powder par-
ticles. 

It should be noted that the articles devoted to using 
an electron-beam for a layer-by-layer forming of ce-
ramic do not exist. The electron-beam melting (EBM) 
technology [8] is used only for metals, for example, for 
printing complex shape details from titanium alloys, 
including medical prosthesis. One of the reasons com-
plicating the usage of this technology for ceramic is the 
powder spreading due to electron-beam action [9]. The 
most probable cause of this is charging of particles. 

This problem can be solved by two ways: using a 
special mechanism of charge compensation and using a 
forevacuum plasma source [10] working in the pressure 
range from several to tens Pascals for generation of an 
electron beam. In the latter case, the compensation of 
the charge on dielectric surfaces is performed by the ion 
flow from plasma produced by the electron beam 
propagation. 

The aim of this work was investigation of electron-
beam sintering of non-compacted ceramic powders (zir-
conia and alumina) in the forevacuum pressure range. 

Techniques and methods of the experiment 
The scheme of the experimental setup is shown in 

Fig. 1. A ceramic powder 1 in a graphite crucible 2 is 
placed in a vacuum chamber 3 and irradiated by an elec-
tron beam 4 generated by the forevacuum plasma elec-
tron source 5 [10]. The electron beam 4, whose diameter 
is about 1 mm, is formed by electron extraction from the 
emission plasma 6, produced by the glow discharge with 
a hollow cathode 7, through the central hole (diameter is 
0.75 mm) in a perforated electrode 8, which overlaps an 
emission aperture in an anode 9. The voltage Ua applied 
between the anode 9 and the grounded extractor 10 per-
forms accelerating of the electrons to the required ener-
gies. After that, the electron beam is focused by a mag-
netic coil 11. Beam scan the powder surface with using 
a magnetic deflection system 12. The form of scanning 
area is a square with sides 15×15 mm. 

The power of the discharge and the accelerating 
voltage are produced by a discharge power supply 13 
and an accelerating voltage supply 14 respectively. 

To avoid the appearance of cracks in the volume of 
the sample and the powder spreading caused by the in-
tensive outgassing, controlled warming and cooling 
after processing are implemented with a rate of change 
of power density 2 W/cm2·min. The dwell time at the 
fixed beam parameters during sintering is 30 minutes. 

Pumping the vacuum chamber is produced only by 
a forevacuum pump, and pressure P in the vacuum 
chamber is controlled by work gas puffing (air). 

The morphological features of sintered samples 
were investigated by the method of scanning electron 
microscopy (SEM TM-1000 (Hitachi)). 
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Fig. 1. The experimental setup: 1 – ceramic powder;  

2 – vacuum chamber; 3 – graphite crucible; 4 – electron beam; 
5 – forevacuum plasma electron source; 6 – emission plasma; 

7 – hollow cathode; 8 – anode; 9 – perforated electrode; 
 10 – grounded extractor; 11 – magnetic focusing coil;  

12 – magnetic deflection coil; 13 – discharge power supply; 
14 – accelerating voltage supply 

 
Experimental results 
The typical sintered structure, which was obtained 

by the electron beam treatment of surface of alumina 
powder (average particle size is 100 μm) with different 
parameters of the beam, is presented in Fig. 2 and  
Fig. 3. The image of powder surface presented in Fig. 2 
is obtained with the average beam power density  
PS = 90 W/cm2. Due to the character of scanning strat-
egy, the beam power density in the corners of the 
scanned shape is higher than the average by 25%. So 
two specific areas are seen: melting of the powder parti-
cles in the corners of shape and the central sintered area. 
The image of the central area at a larger scale is pre-
sented in Fig. 3. It is seen that the alumina particles are 
sintered with each other. However, due to their large 
size, the contact area between particles is too small. As a 
result, the porosity of the sample is large (approximately 
80 %) and the strength is low. 

 

 
Fig. 2. Image of surface of sintered alumina powder 

 
The image of the zirconia sample (average particle 

size of zirconia particle is 10 μm) irradiated by the elec-

tron beam is presented in Fig. 4. The mode of treatment 
is as follows.  The beam power density were fixed  
PS = 300 W/cm2 during the dwell time of 10 min. Any 
visual changes in this case are not observed. To further 
increase the beam power density, size of scanning area 
was decreased until the beam power density is  
PS = 300 W/cm2. These beam parameters were fixed 
during 20 minutes.  

 

 
Fig. 3. Image of central area of sintered alumina powder 

 
The resulting sample have two specific area  

(Fig. 4). Melting zirconia particles and their evaporation 
are seen in the central area. The other sintering area is 
very fragile to mechanical stress, and the density of the 
sintered part is constant throughout its volume, up to 
approaching the central melted part. This fact may indi-
cate the impossibility of sintering of single-composition 
non-compacted zirconia powder having average particle 
size 10 microns by the electron beam. 

 

 
Fig. 4. Image of sintered zirconia: 1 – central melted and 

evaporated area; 2 – sintered part 
 

SEM-images of cross-section of electron-beam sin-
tered sample of the system zirconia-alumina system 
(average particle size is 10 μm) with a weight range 6:1 
are presented in Fig. 5 (irradiated side), Fig. 6 (at a 
depth of 0.25 mm from the irradiated side surface),  
Fig. 7 (reverse to the irradiated side, thickness of the 
sample is about 2 mm).  

The beam power density used in the manufacture 
of the given sample is PS = 140 W/cm2. Porosity of the 
sample is about 45%, density is 3 g/cm3. 
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Fig. 5. The SEM-image of cross section of the sample made 

by electron-beam sintering the zirconia-alumina system with a 
weight range 6:1 near the irradiated surface. 

 

 
Fig. 6. The SEM-image of cross section of the sample made 
by electron-beam sintering zirconia-alumina system with a 
weight range 6:1 at a depth of 0.25 mm from the irradiated 

side surface 
 

 
Fig. 7. The SEM-image of cross section of the sample made 

by electron-beam sintering the zirconia-alumina system with a 
weight range 6:1 near reverse to the irradiated side 

 

It can be seen on these SEM-images that a local 
compaction of the material is produced:  many pores are 
found between the sintered formations. Moreover, the 
sintered parts have the complex grained structure and 
dense interphase boundary. As the depth is decreased, 
the size of dense sintered formations and the size and 
the location period of pores decrease too.  

Conclusion 
The results of investigations about electron-beam 

sintering in the forevacuum pressure range of non-
compacted alumina and zirconia powders are presented. 
It is shown that due to the insufficient contact area be-
tween the ceramic particles, the significant density and 
strength of samples obtained by this method are not 
observed. Exception is the zirconia-alumina system with 
a weight ratio 6:1. The redistribution of the ceramic 
particles and local compaction of grains on the SEM-
images are observed. The results allow to hope for the 
successful application of the developed technology of 
prototyping and layered sintering ceramic products, 
when the optimization of compositions of powder com-
ponents and improvement of the process of layer by 
layer deposition on the already formed ceramic surface 
are achieved. 

The work is supported by RFBR grant No. 15-08-
00871. 
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The article describes the main characteristics of the «Crystal» jewelry enterprise. The features of purchase optimization 
are studied, which can increase the efficiency of executive decision-making and reduce costs, without affecting the 
quality at the same time. The results of a survey on the criterion of jewelry popularity are given. The authors have also 
developed the «Purchase optimization» model, due to which it is possible to choose the most optimum quantity of vari-
ous products within a limited order amount.  
Keywords: modeling, optimization, purchase, jewelry. 
 
Introduction 
Effective management of the company, as well as 

business development, requires the use of information 
technologies, thereby allowing not to lose in a competi-
tive environment. 

Purchase is the most important function of shops. 
The main objective of purchase is profitable acquiring 
of goods for satisfaction of the consumer’s demand. 

Purchase optimization is a complex of measures di-
rected to cost reduction in the consumer – supplier 
chain, as well as supplier analysis with the purpose of 
identifying the optimum one. The leftover funds can be 
allocated for expansion of production or the service area 
in which the enterprise works. Purchase optimization 
means improvement, increase in efficiency and reduc-
tion of costs, without affecting quality at the same time. 
It gives the companies undoubted advantages over other 
competitors. 

The purpose of purchase optimization is smooth 
operation of a trade enterprise. For this purpose, it is 
necessary to provide constant availability of the goods 
offered to the consumer. It is possible to ensure it only if 
there is a sufficient inventory of goods in stock, which 
immediately can be delivered in exchange for the al-
ready sold ones. But the excessive quantity of safety 
stocks leads to additional expenses on warehousing and 
ensuring safety of goods. Besides, in the conditions of 
decrease in demand, the illiquid asset can be formed, 
which is a direct loss [1]. 

The purpose of this article is purchase modeling 
and its optimization for the effective management of an 
enterprise on the example of the «Crystal» jewelry 
store. 

For achievement of this purpose the following 
tasks were set: to consider the main characteristics of 
the «Crystal» enterprise, to study features of purchase 
optimization, to develop the Purchase optimization 
model on the example of the jewelry store, and also to 
offer recommendations for the improvement of pur-
chases. 

Description of the jewelry trade and the 
«Crystal» enterprise  

The jewelry trade traces back to the depth of the 
millennia. The aspiration of a person to decorate himself 
appeared at the dawn of evolution. 

In the period of the Middle Ages jewelers were di-
vided into specialties. The most skilled of them moni-
tored the process of production of each detail. Rings and 
bracelets were the most popular jewelry. Gradually ear-
rings, pendants, necklaces and chains, including a head 
band in the form of a thin gold wire, also came into use [2]. 

Presently rapid growth of equipment, technology 
and sciences is marked by discovery of new alloys and 
materials, and cultivation of crystals (analogs of jewelry 
stones). Due to computer design, there have appeared 
new opportunities of the jewelry development in com-
bination with the new technologies reducing cost value 
of production. 

Now 500 enterprises of our country constitute the 
jewelry industry, including 43 large jewelry enterprises. 

In Tomsk the jewelry market gained growth in 
2000, while the first «Crystal» shop was opened in Oc-
tober, 1998. 

For determination of consumption intensity, popu-
larity of products and preference of metal, the «Crystal» 
enterprise uses the Pareto principle which is based on 
statistical investigations:  20% of buyers provide 80% of 
profit [3]. 

Popularity of products among the female popula-
tion according to the results of a survey is shown in  
Fig. 1. It is known that women are the main driving 
force of the sales demand in the field of jewelry. There-
fore, special attention is paid to the female category. 

 

 
Fig. 1. Popularity of the products among the female  

 

In the rating of the most popular jewelry products 
which women give preference to, the first place is taken 
by rings. The second place is taken by earrings.  
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Popularity of products among the male population 
is shown in Fig. 2. The attitude to jewelry among the 
male population is quieter and more even than among 
the female population. In addition, the range of jewelry 
products for a ‘strong half’ was much smaller during the 
Soviet era. Now the situation has changed: due to the 
change of fashionable tendencies, men began to feel 
freer in the choice of jewelry. 

 

 
Fig. 2. Popularity of products among the male  

 
In the rating of the most popular jewelry products 

acquired by men, the first place is occupied by wedding 
rings. The second place is taken by chains. 

Thus, as a result of the carried out researches, it 
became clear that the most part of consumers of jewelry 
products are the women preferring to purchase rings and 
earrings, while men do it in a lesser degree.  

The development of the Purchase Optimization 
model 

Purchase optimization activity will allow a consid-
erable reduction of the funds spent for purchase by 
means of reduction of the price of the purchased goods. 
It can be reached because managers work with various 
suppliers and can choose the most attractive offer on the 
basis of the quality-price ratio of the goods. Addition-
ally, logistic opportunities of the producer who shall 
provide continuous supply of goods for reasonable price 
are being estimated. Besides, in case of making a con-
tract, it is necessary to include a possibility to change 
business arrangements in case of the shift in demand for 
this category of goods. 

For purchase optimization first it is necessary to 
create a group of managers whose main objective will 
be to put in order the accounting system of goods. This 
group has to make assessment of commodity stocks and 
the system of supply, and to reveal disadvantages and 
also weak points of the whole system. It is necessary to 
pay attention to the accounting of analogs of one prod-
uct type which can fully replace each other. The insuffi-
cient attention to such goods can lead to doubling of 
sales or remains, which, as a result, will lead to illiquid 
assets or deficiency of goods. 

On the basis of this research (Fig. 1, 2), the task is 
to minimize the costs of purchases which the customer 
incurs when forming a purchase plan, and to maximize 
profit when selling the goods by means of creation of a 
model in the MARS simulation environment. Let’s 
imagine the jewelry store needs to purchase no more 
than 15 gold earrings and no more than 25 gold rings. 

The selling price of earrings is 6500 rub, while the sell-
ing price of rings is 3200 rub. There is an amount of 
150 000 rub for acquisition of jewelry. How much jew-
elry is it necessary to purchase to get the maximum 
profit? 

The «Purchase optimization» model is represented 
only on the logical and on the visual levels as in this 
case only information, but not physical processes are 
considered.  

On the logical level the model of the purchase 
process algorithm and on the visual level evident result 
of modeling are provided. On the logical level the 
model consists of such components as: «Digital display 
with spin», «Digital display», «Regulator with the rec-
tangular runner», «Sum», «Button», «Source of Mate-
rial Value», «Multiplication», «Difference», «Exponen-
tiation» and «Coordinatewise Descent». The «Purchase 
optimization» model on the logical layer is provided in 
Fig. 3. 

 
Fig. 3. The «Purchase optimization» model  

on the logical layer 
 

The idea of modeling consists in the following: 
«Digital display» and «The regulator with the rectangu-
lar runner» are joined to each level K and S of «Coordi-
natewise descent» for displaying the quantity of earrings 
and rings which need to be got on the visual level. Prop-
erties of the component «Regulator with the Rectangu-
lar Runner» are represented in Fig. 4. 

 

 
Fig. 4. Properties of the component  

«Regulator with the Rectangular Runner»  
 

Further quantity of products of each type is multi-
plied by «Material Value» (the price of the product), 
which is set by the supplier; in this case the price for 
earrings is 6500 rub, and for rings is 3200 rub. Proper-
ties of the component «Material Value» are provided in 
Fig. 5. 
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Fig. 5. Properties of the component «Material Value» 

 

Then we will receive the total amount of products. 
Let's set «Material Value» for acquisition of jewelry, 
exceeding the limits of which is forbidden. We will sub-
tract «Material Value» from the total amount of prod-
ucts. It is necessary to involve the received value in de-
gree and to optimize the received function. Properties of 
the component «Material Value» are represented in Fig. 6. 

 

 
Fig. 6. Properties of the component «Material Value»  

 

Further on the visual level by means of «The regu-
lator with the rectangular runner» we reveal the opti-
mum plan. The results of modeling are presented in Fig. 7. 

Thus, as result, for this task it is necessary to pur-
chase 24 rings, the costs of which are 76800 rub, and 11 
earrings, the costs of which are 72084 rub, in order to 
receive the 148840 rub maximum profit. 

Conclusion 
Jewelry turned from symbols of the power, wealth 

or a special provision more into a symbol of love and 
attention,  as well  as  the  objects  emphasizing  identity  
 

and art taste of their owners. Besides, jewelry, espe-
cially exclusive one, began to play a noticeable role as a 
means of accumulation and protection against inflation [3]. 

 

 
Fig. 7. The Model of Purchase optimization on the visual layer 

 
By means of the developed model it was possible 

to establish that in order to receive the maximum profit 
on the available amount of 150 000 rub, it is necessary 
to purchase 24 pieces of rings and 11 pieces of earrings. 
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Automated Training System for Modeling Physics Problems 
 
The article describes the automated training system for modeling physics problems which is currently being developed. 
The aim of the system is to improve and evaluate students' modeling skills. The system consists of 2 modules: the mod-
ule of training and the module of evaluation. The system is based on methods of automated analysis of text descriptions 
of physics problems, forming their computer model and generating educational illustrative text materials which are 
aimed to help students in modeling a physics problem. The system allows to generate texts of physics problems for stu-
dent's self-made modeling, test questions and problems for evaluating students' modeling skills. 
Keywords: physics, computer modeling, education, automation of education process.  
 
Modeling physics problems  
Modeling (in the broad sense) is the main method 

of research in any field of knowledge and it is a science-
based method of evaluating the performance of complex 
systems. Also modeling is used for decision making in 
various fields of engineering [1]. Acquisition of model-
ing skills, especially for students of technical special-
ties, is an important educational goal. One of the most 
suitable fields for training skills of modeling objects, 

described by text, is physics [3]. Physical problems have 
all the necessary conditions for this purpose:  

1) they contain a description of a physical-chemical 
process (condition of the problem),  

2) they formulate some problem to be solved (the 
requirements of the problem),  

3) students are already well-informed in the do-
main knowledge through studying the school physics 
course.  
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Due to the specifics of computer modeling, model-

ing skills training requires involvement of a teacher. 
According to this fact, development of the automated 
system of training modeling skills that can support the 
educational process is an actual goal. Let us consider the 
training system for Computer modeling environment of 
problems (CMEP), which is currently being developed. 

Training system of modeling problems 
The functionality of the system being developed is: 
1) provision of educational text material in physics 

and computer modeling; 
2) illustration of the process of constructing a 

model of any problem (even entered by a user) from the 
step of the conditions analysis to a computer model con-
structing in CMEP; 

3) generating a text of physics problems to be solved 
according to the current difficulty level of education; 

4) generating test questions for automatic evalua-
tion of students’ modeling skills, 

5) statistics management of user training; 
6) generating recommendations for a user to work on. 
The structure of the training system is suggested to 

consist of 2 modules: 1) the module of training model-

ing (for implementing the functions № 1, 2 from the list 
above), 2) the module of evaluating modeling skills (for 
implementing the functions № 3–6 from the list above). 
Only one module (the module of training modeling) is 
considered below in this article. This module is a kind 
of an expert system which stores information about the 
rules and algorithms of modeling physics problems.  

A distinctive feature of such system must be capac-
ity to demonstrate the procedure of modeling physics 
problem not only of fixed set, but of any kind. So the 
system must be able to form illustrative material texts 
(hints for a user) for any physics problem even ran-
domly entered by a user. To carry this out, it is neces-
sary to implement the functionality: 

1) automatic construction of the model of a physics 
problem based on its text description,  

2) automatic generating natural language illustra-
tive materials (hints) for demonstrating procedure of 
modeling physics problem. 

The scheme of interaction of a user, the training 
system and the modeling environment is presented in 
Fig. 1. 

 

 
Fig. 1. The interaction scheme 

 
Forming educational materials for modeling 

physics problem 
Educational (illustrative) materials are automati-

cally generated on the basis of an automatically formed 
computer model of physics problems. Educational mate-
rials are a coherent text in Russian, which explains the 
algorithm of modeling the considered physics problem. 
The text is formed on a template. The structure and con-
tent of such text varies depending on the type of the 
problem.  

Educational materials for any type of problems 
contain: 

1) brief theoretical information in physics section, 
which includes the considered problem; 

2) description of the procedure of analyzing phys-
ics problems conditions: information about methods of 
allocating and classifying information elements (IE – 
minimum information object, matched to some domain 
objects), information about what action objects are need 
to be selected and how to define their parameters; 

3) description of the behavioral structure of the 
problem, lists of mathematical models of objects and 
mathematical models of intersubjective relations, expla-
nation with indication of how IE determines the proce-

dure of choosing mathematical models (this information 
is enough for a student to form a computer model in 
modeling environment by himself);  

4) description of the common procedure of forming 
a computer model in the modeling environment – 
CMEP, without indication of what components exactly 
are needed and how they have to be connected with 
each other (this information must be shown only for the 
fixed amount of problems in the beginning of education 
to implement organization of student’s work); 

5) some information for the interpretation of the re-
sults, containing the description of the solution. 

So educational materials, automatically formed by 
the training system, are not a step-by-step instruction for 
modeling a physics problem, but illustrative text mate-
rial aimed to explain modeling methods and demon-
strate features of the model representation of the con-
crete physics problem considered by a user and which is 
interesting for him. After studying such illustrative ma-
terial, a student needs to translate the model representa-
tion of a physics problems into the computer representa-
tion (that means to form the computer model), which is 
a way of improving his modeling skills and a way to 
refresh his knowledge in physics. 
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Conclusion 
The training system being developed is aimed at 

educating students of university, college and secondary 
school and improving their modeling skills. The main 
feature of the training system is capacity to demonstrate 
the procedure of modeling any kind of physics problems 
described by a text, even randomly entered by a student. 
This capacity does not only allow to implement the 
automated system for generating a text description of 
physics problems and for evaluating student’s modeling 
skills, but also gives an opportunity for organizing the 
procedure of students’ self-study work in modeling 
physics problems of any kind. 

For implementing this capacity, different groups of 
methods are applied: methods of text automated analy-
sis, methods of logical processing of formalized repre-
sentation of the text of the problem and others. It is 
planned to adapt the developed system for training 
modeling of complex systems: controlled technical sys-
tems and eco-economics systems.  

Using physics as the domain knowledge for com-
puter modeling also allows to implement the approach 
of computational physics [4] with all needed visualiza-
tions and computations but without the need for a stu-
dent to program. 
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Method for Increasing the Precision of TDR Analysis of Multiphase 
Liquids  

 
The authors propose the solution allowing to determine the structure and the layers parameters of the multiphase liquid 
in real-time mode and thereby to increase the measurement precision. The method is based on using the periodic con-
trollable loads in the measuring probe construction, which can change their own parameters at the required time mo-
ment. In the paper a description of the mathematic model of the proposed solution is presented; an algorithm for deter-
mination of the layers parameters of the multiphase liquid is proposed; the calculation example of the model multiphase 
liquid parameters using the proposed algorithm is shown.  
Ключевые слова: level measurement, multiphase liquid, TDR, method, measuring probe, controllable loads, parame-
ters measurement. 
 
Introduction 
One of the standard processes of modern industry 

is measurement of liquid levels in tanks. In spite of 
the availability of a variety of methods and techniques 
for implementation of this procedure, their application 
efficiency and measurement precision are often re-
lated to the parameters of measuring liquids and their 
change under the influence of external factors. One of 
the actual tasks is the analysis of a multilayer medium, 
which is the combination of several liquids with dif-
ferent properties. An example is the monitoring task 
of layer-by-layer composition of liquids at the stage of 
oil-product clearing requiring the determination of the 
following levels: the oil, the bottom water and the 
emulsion layer. 

One of the promising methods for solving this 
task is the time domain reflectometry (TDR) method, 
which was initially applied for the diagnostics of cable 
lines [1]. The method is as follows: the investigated 
object is affected by a video pulse or step function. 

Analyzing the object response to the test signal, its 
properties are determined. 

In the 1960s the TDR method was first applied to 
determine the level of the single liquid [2]. In [3] the 
application of the method for measuring of the multi-
phase liquid’s levels (fuel oil and seawater) is de-
scribed. The article [4] shows the detailed description 
of physical principles of the liquid level measurement 
using the TDR method. In addition, in this article the 
comparison with the alternative methods is presented. 
Numerous papers [5–8] describing the practical im-
plementation of the TDR method for liquids’ level 
measurement are known. 

The restriction for the existing solutions is that 
priori information about the parameters of the multi-
phase liquid for the accurate determination of its lev-
els is used. Consideration of these parameters is per-
formed either on the basis of reference data or as a 
result of the calibration procedure during the mount-
ing of the measurement system. In the latter case the 
highest accuracy is achieved. 
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However, in practice the liquids’ properties are 
not stationary and depend on external conditions and 
can be changed during the measurement. The interface 
between adjacent layers is often an emulsion, whose 
parameters are quite difficult to predict. A high tem-
perature of the measured liquids leads to intense 
evaporation of the upper layers and the change of the 
air layer properties. This is rarely taken into account 
when the method is used. 

Problem definition 
It may be concluded that the values of the prede-

fined parameters of a liquid may be true only in a lim-
ited time interval. To improve the accuracy of the 
TDR analysis of multiphase liquids, it is necessary to 
dynamically determine the parameters of each layer 
during the measurement. 

Thus, a relevant task is to find a method for de-
termining the multiphase liquid’s parameters. The 
method must allow getting the properties of the inner 
layers of this liquid in real time. 

Theory 
One of the ways to improve the accuracy of level 

sensors based on the TDR is shown in the patents [9, 
10]. The authors offer to use the periodical disconti-
nuities in the probe design for the calibration of signal 
propagation speed in the investigated environments 
using the delays of the signals reflected from these 
discontinuities. The disadvantage of such solution is 
the attenuation of the energy of the useful signal on 
this discontinuities and complication of the reflecto-
gram due to the presence of a lot of reflections be-
tween them. 

Based on this calibration method, we offer the 
following solution of the problem: to use the control-
lable loads with the known parameters in the probe 
design. It allows to realize two operating modes of the 
measuring probe: the calibration mode in which the 
condition of the controllable loads is successively 
changed and the parameters of the investigated envi-
ronments are determined, and the measurement mode 
in which the controllable loads have no effect on the 
signal propagation in the probe, or distortion caused 
by their presence is not significant. 

1. Mathematical model of the proposed solution 
In Fig. 1 an example of the measuring probe with 

the controllable loads is shown. 
For simplicity the case in which each layer of the 

measuring liquid contains at least one controllable 
load in the measuring probe will be considered. The 
equivalent circuit diagram of such measuring probe 
represents the cascading segments of the transmission 
lines Li,j and the controllable loads, which represent 
the lumped obstacle Zk. 

The model of such probe with the controllable 
loads can be described by the method of classic 
transmission matrix. The full transmission matrix of 
the measuring probe AP is equal to the product of the 
matrices AL, each of which complies with the segment 
of the measuring probe in a layer of the modeled  
liquid: 

1

N

i
i

AP AL


 , 

where i – the index of the layer; N – the number of the 
modeling layers. 

 
Fig. 1. Example of the measuring probe  

with controllable loads 
 

The equation of the transmission matrix of the 
measuring probe segment ALi can be written as: 

, , , 1
1

( ) i

M

i i j i j i M
j

AL A AZ A 


   , 

where j – the index of the controllable load in i-th 
layer; Mi – the number of the controllable loads in i-th 
layer; Ai,j – the transmission matrix of the measuring 
probe segment; AZi,j – the transmission matrix of the 
controllable load. 

The transmission matrix of the measuring probe 
segments Li,j can be written as: 
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where  li,j – the length of the segment Li,j;  ρi  – the 
impedance of the transmission line segment; γi, – the 
propagation coefficient equal to: 

γ α βj  . 

In the simplest case, the controllable load can be 
written as transmission matrix of a quadripole: 

1 0
1 1k

k
AZ Zp

    
, 

where Zpk – the impedance of the controllable load Zk. 
Voltage on the input of the measuring probe im-

mersed in a multiphase liquid is determined as 

1 ( )
( ) ( )

( )
in

in
in g

Z f
u t F E f

Z f Z
  

    
, 

where E(f) – the spectrum of the test signal; Zg – the 
output resistance of the generator; F–1 – inverse Fou-
rier transform operator; Zin(f) – the frequency response 
of complex input resistance of the probe. 

The frequency response of complex input re-
sistance of the probe can be define by formula 



   Секция 21. Results of postgraduate and master students’ research in the sphere of electronics and control systems  

 XII Международная научно-практическая конференция, 16–18 ноября 2016 г. 

215

0,0 0,1

1,0 1,1

( ) ( )
( )

( ) ( )
l

in
l

AP f Z AP f
Z f

AP f Z AP f
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where Zl – the load resistance on the measuring probe 
output. 

The main function of the controllable loads Zk is 
to perform the mode of full or partial reflection of the 
test signal for determination of the layer parameters of 
the liquid under investigation, which are calculated 

based on the known distance *

k
l  from the measuring 

probe entrance to the controllable load. 
2. Algorithm of determining the structure and the 

parameters of a multiphase liquid  
The algorithm of determining the layer parame-

ters of a multiphase liquid contains the following 
steps: 

a. Formation of the vector of reflectograms. 
The sequence of the calculation of the measuring 

probe reflectograms for the definite set of the control-
lable loads states is conducted. The reflectogram vec-
tor Uk is formed, where k – the number of a controlla-
ble load providing the mode of the full or partial re-
flection of the test signal. Index k = 0 corresponds to 
the mode in which all controllable loads have off-
state. 

b. Definition of the response array. 
Based on the received reflectogram, the two ar-

rays are formed:  
R – the array containing the information about 

the responses reflected from the phase boundaries and 
the end of the measuring probe;  

R* – the array containing the information about 
the responses reflected from the controllable loads. 

The elements of the vectors R<1>, R*<1> are re-
sponse delays relative to the test signal, and the ele-
ments of the vectors R<2>, R*<2> are the amplitudes of 
the responses. 

During formation of the array R, to avoid the 
parasitic responses caused by signals multiple reflec-
tions from the phase boundaries, the signal selection 
algorithm is applied [11]. 

The value of the element R0 complies with test 
signal response. 

To form the array R*, differences of reflecto-
grams ΔU(t) determined in the step 1 are calculated: 

0( ) ( ) ( )k kU t U t U t   , 

where k ∈[1, K]; K – the number of the controllable 
loads in the measuring probe. 

The values of the elements *
kR  comply with de-

lays and amplitudes of the first responses on each dif-
ference reflectograms ΔU(t)k. 

c. Definition of the controllable loads belonging. 
Belonging of the controllable loads to the ana-

lyzed liquid layers are defined. For that, element-by-
element comparison of the delay vectors R*<1>

 и R<1> 

is provided. For each element *
kR , the appropriate 

layer index i, in which the controllable load is located 
and the number of the controllable load j in the i-th 
layer are provided. As a result, each element of the 

array R* and the vector l* may be characterized  

by indexes i and j, writing them in the form of *
,i jR   

and *
,i jl . 

d. Definition of the layers parameters of the mul-
tiphase liquid. 

The layers’ parameters of the measured liquid εi 

and αi are determined for each layer in the following 
sequence: 

a) based on the parameter of the responses re-
flected from the controllable loads, the average value 
of the propagation velocity υi in i-th layer is calcu-
lated: 

1
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b) the dielectric constant and the length of the 
layer are determined: 
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where c – the speed of light. 
c) the average value of the attenuation coefficient 

αi [N] in i-th layer is calculated: 
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where Гi – reflection coefficient from i-th layer de-
termined by the formula: 
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Modeling 
The developed algorithm based on using the pe-

riodic controllable loads in the measuring probe con-
struction has been tested on the mathematic model. 
The parameters of the model liquid are shown in Table 1. 

 

T a b l e  1  
Multiphase liquid parameters 

layer 
number

Dielectric 
constant  ε 

Losses α, 
dB/m 

Layer length 
l, m 

1 1 0,5 0,5 
2 3 1 0,5 
3 80 2 0,5 
 
The model of the measuring probe contains three 

controllable loads (K = 3), which are located in the 
different layers of the multiphase liquid and provide 
the mode of full reflection in the on-state. The dis-
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tances from the measuring probe entrance to the con-

trollable loads are the following: *
1l = 0,375 m;  

*
2l = 0,75 m; *

3l = 1,125 m. 

To determine the layer parameters of the multi-
phase liquid, the described algorithm is applied. At the 
first stage the reflectograms Uk(t) in the modes k = 0 
(Fig. 2) and k = 1, 2, 3 (Fig. 3) are calculated and the 
response arrays R and R* are formed. 

 
Fig. 2. Forming the reflectogram U0(t) in the mode k = 0 

 

 
Fig. 3. Forming the reflectograms U1(t) – U3(t), where  

a – the reflectogram in the mode k = 1 (Z1 = 0); 
b – the reflectogram in the mode k = 2 (Z2 = 0); 
c – the reflectogram in the mode k = 3 (Z3 = 0) 
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. 

After forming the arrays R and R*, belonging of 
the controllable loads to the analyzed liquid layers is 
defined by comparison of the vectors elements R*<1>

 

and R<1>: 

Z1: 
*
1 1d d  – belongs to the first layer,  i = 1,  j = 1; 

Z2: 
*

1 2 2d d d   – belongs to the second layer, i=2, j=1; 

Z3: *
2 3 3d d d  – belongs to the third layer, i= 3, j = 1. 

In Table 2 the parameters A*, d*, l* corresponding 
to the controllable loads are represented in the form of 
a table. 

 
T a b l e  2  

Controllable loads parameters 
*
,i jR  

i j Response delay 
di,j, s 

Response ampli-
tude Ai,j, V 

Distance to the 
controllable 

load *
,i jl , m 

1 1 2,5·10–9 –0,96 0,375 
2 1 6,22·10–9 –0,83 0,75 
3 1 1,66·10–8 –0,4 1,125 

 
Finally, the layer parameters of the multiphase 

liquid are defined in sequence by formulas (1)–(5). 
Calculation results are shown in Table 3. 

 
T a b l e  3  

Calculated parameters of the multiphase liquid layers 

layer 
number

Layer 
length
li, m 

Losses 
αi, 

dB/m

Impedance 
ρi, Ohm 

Dielectric 
constant 

ε 

Propagation 
velocity υi, 

m/s 
1 0,5 0,5 50 1 3·108 

2 0,5 1 28,86 3 1,73·108 
3 0,5 2 5,59 80 3,36·107 
 
Conclusion 
To determine the levels of multiphase liquids us-

ing TDR method with high precision, it is necessary to 
know the structure of the multiphase liquid and pa-
rameters of its layers. Taking into consideration the 
fact that the parameters of the measured liquid are 
often not stationary and depend on the environment 
condition, the procedure of parameters determination, 
at the best case, must be provided at the moment of 
the levels measurement.  

In the paper, we propose a solution allowing to 
determine the structure and the layers parameters of 
the multiphase liquid in real-time mode and thereby to 
increase the measurement precision. The method is 
based on using the periodic controllable loads in the 
measuring probe construction, which can change their 
own parameters at the required time moment. In the 
paper a description of the mathematic model of the 
proposed solution is presented; the algorithm for de-
termination of the layers parameters of the multiphase 
liquid is proposed; the calculation example of the 
model multiphase liquid parameters using the pro-
posed algorithm is shown. Using the controllable 
loads in the measuring probe construction is a per-
spective solution for the task of extracting the multi-
phase liquids parameters. 
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UDC 511.2 
 
Y.V. Shablya, V.S. Melman, D.V. Kruchinin 
 

A Set of Software to Search for an Effective Primality Test 
 
In this paper we consider the mathematical aspects of cryptographic systems – checking natural numbers for primality. 
We have introduced a set of software to search for an effective primality test. 
Keywords: prime, primality test, primality criterion, software. 

 
Introduction 
In the modern public-key cryptography there is a 

problem of generating integer parameters of crypto-
graphic algorithms which must be primes [1]. Nowa-
days, there is no efficient algorithm which is capable of 
generating a large prime deterministically (without any 
error) in polynomial time and which can be applied in 
practice. 

Among the algorithms of determining primality we 
can distinguish: 

– deterministic primality tests, which do not have 
errors, but have large computational complexity and 
cannot be applied in practice; 

– probabilistic primality tests, which give results 
fast enough relative to deterministic tests, but also the 
algorithm can make an error. 

Since the probabilistic primality tests can produce 
incorrect results and the time of their work for the large 
numbers used in practice is large enough, the develop-
ment of a fast and accurate primality test is an actual 
problem. 

Authors proposed to use the approach introduced in 
article [2] for obtaining expressions (primality criteria), 
on the basis of which it is possible to create new primal-
ity tests. 

The approach consists in the following property: 

Property 1: Suppose  
0

n
n

n

B x b x


   and 

 
0

n
n

n

F x f x


   are ordinary generating functions with 

integer coefficients,  ,F n k  is the composita of the 

generating function  F x . Then the value of the expres-

sion 

 1
1

1

,n
k

k

F n k b

k





  

is an integer for all prime n . The converse is not true. 
Set of software 
On the basis of the above-mentioned property it is 

possible to generate a huge amount of new primality 
criteria. For partial automation of this process, we have 
developed the software: «Primality Criterion Generator» – 
«PCG» [3] (Fig. 1). By using this software, the user's 
actions are reduced, which accelerates the process of 
generating new primality criteria. 

The functionality of «PCG»: 
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– loading information about the generating func-
tion F(x); 

– entering information about the generating func-
tion B(x); 

– displaying images of formulas; 

– generating new primality criteria; 
– searching integer sequences in «The On-Line En-

cyclopedia of Integer Sequences» [4]; 
– simplifying the generated primality criteria; 
– saving the generated primality criteria. 

 

 
Fig. 1. «PCG» interface 

 

 
Fig. 2. «PTA» interface 
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Since the number of generated primality criteria in-
creases rapidly, and the study of each of them takes a lot 
of time, there is a need to automate the process of analy-
sis of primality criteria. For this purpose, we have de-
veloped the software: «Primality Test Analyser» – 
«PTA» [5] (Fig. 2), which allows us to analyse primality 
criteria and compare them with the existing primality 
tests. 

The functionality of «PTA»: 
– analysis of primality tests and primality criteria; 
– comparison between existing primality tests and 

new primality criteria; 
– checking a single number or a range of numbers; 
– displaying comparative information in the form 

of tables and graphics; 
– opportunity to combine two different primality 

tests. 
The developed software uses the «Maxima» com-

puter algebra system [6] for computing. The «Maxima» 
computer algebra system specializes in symbolic com-
putation. 

Using the set of software, we plan to generate a set 
of primality criteria and analyse their suitability for use 
in a new effective primality test. 

This work was partially supported by the Ministry 
of Education and Science of Russia, Government Order 
no. 3657 (TUSUR). 
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