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ООО «Кейсайт Текнолоджиз» 
Россия, 115054,  г. Москва 
Космодамианская наб., 52, стр. 3

Тел.: 495 797 39 00 
Факс: 495 797 39 02 
www.keysight.ru 

 
 

ГЕНЕРАЛЬНЫЙ СПОНСОР КОНФЕРЕНЦИИ –  
ООО «КЕЙСАЙТ ТЕКНОЛОДЖИЗ» 

 
Keysight Technologies – мировой технологический лидер на рынке контрольно-измерительных 

решений для электронной, оборонной, аэрокосмической и телекоммуникационной промышленно-
сти.  

Как самостоятельная компания, Keysight Technologies была образована в 2014 г. в результате 
стратегического разделения компании Agilent Technologies, которая, в свою очередь, до 1999 г. вхо-
дила в корпорацию Hewlett-Packard. Первый измерительный прибор под маркой Hewlett-Packard 
был выпущен более 75 лет назад. 

В настоящий момент компания Keysight Technologies предоставляет самый широкий на рынке 
спектр лабораторных, модульных и портативных контрольно-измерительных приборов, в тои числе 
оборудование для радиоизмерений (генераторы сигналов, анализаторы сигналов, анализаторы це-
пей), осциллографы и приборы общего назначения (мультиметры, источники питания, генераторы 
импульсов, системы сбора данных, логические анализаторы, ручные приборы), решения для тести-
рования телекоммуникаций, а также системы автоматизированного проектирования и моделирова-
ния электронных устройств.  

В России приборы Keysight Technologies, ранее производимые под маркой Hewlett-
Packard/Agilent, используются уже более 45 лет и по праву считаются наиболее точным и надежным 
контрольно-измерительным оборудованием на рынке.  

Российский офис компании Keysight Technologies предлагает своим клиентам локальную тех-
ническую и сервисную поддержку, техническую документацию на русском языке. Для серий мало-
габаритных осциллографов, генераторов сигналов и анализаторов спектра разработаны русско-
язычные интерфейсы пользователя. На большинство приборов есть сертификаты об утверждении 
типа средств измерений. На постоянной основе ведется работа по включению в Госреестр новых 
приборов Keysight Technologies.  

Среди крупнейших заказчиков Keysight Technologies в России ведущие научно-исследо-
вательские институты, конструкторские бюро, вузы, крупнейшие операторы связи. 

В 2012 г. компания Keysight Technologies открыла два дополнительных региональных офиса в 
России – в Приволжском и Сибирском федеральных округах. В 2013 г. дополнительный офис от-
крыт в Ростове-на-Дону, в 2014 г. – в Санкт-Петербурге.  

Информация о компании Keysight Technologies доступна в сети Интернет по адресу: 
www.keysight.ru 

 
Генеральный директор ООО «Кейсайт Текнолоджиз»  

Смирнова Галина Владимировна 
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АО «ПКК Миландр»  
124498, г. Москва, Зеленоград, 
Георгиевский проспект, д. 5 

495 981 5433 Т 
495 981 5436 Ф 
www.milandr.ru 

 

ПАРТНЕР ПО РАЗВИТИЮ ТУСУРа, ГЕНЕРАЛЬНЫЙ 
ПАРТНЕР КОНФЕРЕНЦИИ  –  АО «ПКК МИЛАНДР» 

 

АО «ПКК Миландр» (г. Зеленоград) является одним из ведущих предприятий радиоэлектрон-
ного комплекса России, деятельность которого связана с разработкой и производством изделий 
микроэлектроники и приборов на их основе. В настоящее время «Миландр» обеспечивает разработ-
ку высокоинтегрированных микросхем с проектными нормами до 0,065 мкм.  

АО «ПКК Миландр» выполнило более 200 НИОКР в интересах предприятий радиоэлектронной 
промышленности РФ. Номенклатурная линейка «Миландра» составляет более 300 типономиналов 
микросхем (микроконтроллеры, микропроцессоры, радиочастотные микросхемы, микросхемы про-
водных интерфейсов, микросхемы управления питанием), которые широко используются россий-
скими предприятиями оборонно-промышленного комплекса. Одним из конкурентных преимуществ 
компании является наличие собственного сборочного производства, позволяющего выполнять пол-
ный комплекс измерений параметров микросхем с последующей их установкой в металлокерамиче-
ские (для спецприменений) или пластмассовые корпуса, а также Испытательного технического 
центра микроприборов, осуществляющего измерения, анализ и испытания микросхем. В числе по-
стоянных заказчиков на выполнение работ по проектированию, изготовлению и поставке микро-
электронных изделий значатся российские центры проектирования, научно-исследовательские ин-
ституты, приборостроительные предприятия и объединения. Компания постоянно расширяет гео-
графию и сферу научно-технического сотрудничества, заключая долгосрочные договоры с научны-
ми учреждениями России, СНГ и зарубежными научными организациями. Поставка изделий осу-
ществляется в адрес более 800 предприятий радиоэлектронной промышленности. 

В 2014 г. АО «ПКК Миландр» совместно с Томским государственным университетом систем 
управления и радиоэлектроники (ТУСУР) и Томским государственным архитектурно-строитель-
ным университетом (ТГАСУ) одержали победу в конкурсе по созданию высокотехнологичного 
производства интеллектуальных приборов энергетического учета, разработанных и изготовленных 
на базе отечественных микроэлектронных компонентов, и гетерогенной автоматизированной сис-
темы мониторинга потребляемых энергоресурсов на их основе, выполняемом по Постановлению 
Правительства Российской Федерации № 218. Для выполнения работ по комплексному проекту АО 
«ПКК Миландр» и ТУСУР открыли Центр системного проектирования. В Центре системного про-
ектирования, созданном на базе ТУСУРа, разрабатывается программное обеспечение для интеллек-
туальных приборов энергоучёта и комплексной системы автоматизированного сбора и обработки 
информации. Результаты работ Центра системного проектирования будут не только внедряться в 
производство, но и активно использоваться в учебном процессе ТУСУРа. Широкое внедрение со-
вместных разработок АО «ПКК Миландр», ТУСУРа и ТГАСУ позволит снизить затраты населения 
за тепло- и электроэнергию на 15–20%.  

Также АО «ПКК Миландр» активно проводит различные программы по взаимодействию с ву-
зами: предоставляет вузам оборудование собственного производства и методические пособия для 
проведения практических занятий на все время сотрудничества. По окончании курсов проводится 
аттестация студентов, по результатам которой самые талантливые студенты получают сертифика-
ты. Проект реализуется под эгидой импортозамещения, позволяет студентам российских вузов при-
обрести навыки работы с отечественной элементной базой и иметь преимущество при трудоустрой-
стве в ведущие приборостроительные предприятия России. 

В 2016 г. в ТУСУРе создана базовая кафедра микроэлектроники, информационных технологий 
и управляющих систем (МИТУС) с применением дистанционного обучения, которая сможет ре-
шать приоритетые задачи по интеграции образования и науки в производство. Компания нацелена 
на то, чтобы выпускники кафедры стали незаменимыми сотрудниками различных предприятий ра-
диоэлектронной промышленности и были востребованными специалистами на современном рынке 
труда. Для этого АО «ПКК Миландр» предоставит своей кафедре самую актуальную материально-
методическую базу и обеспечит другими возможными ресурсами компании.  
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Сопредседатели секции: Кориков Анатолий Михайлович, д.т.н., профессор, зав. каф. АСУ; 

 Горитов Александр Николаевич, д.т.н., профессор, профессор каф. АСУ 
 

 
 
 
УДК 004.415.2.043 
 
М.В. Кучер, А.В. Серяков 
 

Разработка программного модуля  «Task Viber»  
для архитектуры программного обеспечения «COEX»  

 
Представлено описание работы «Task Viber» – программного модуля, который извлекает информацию из деск-
топной версии мессенджера Viber для программного обеспечения «COEX». 
Ключевые слова: мессенджер Viber, извлечение информации, «COEX». 

 
Данный программный модуль разрабатывался 

под архитектуру программного обеспечения «COEX», 
разработанного для поиска и анализа информации 
на цифровых носителях при проведении компьютер-
ных экспертиз. «COEX» написан на языке програм-
мирования QT C++. Программный модуль «Task 
Viber» разрабатывался на том же языке программи-
рования. Исследовалась версия «Viber» 5.2 [1]. 

Программный модуль «Task Viber» получает 
точку монтирования жесткого диска, с которого, в 
отличие от операционной системы (в дальнейшем –
ОС), проверяет папку «Viber PC» у всех пользовате-
лей в ОС (рис. 1).  

 
Рис. 1. Блок-схема плагина 

 
Рис. 2. Блок-схема функции WinXP 
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Если папка «Viber PC» существует, то про-
граммный модуль извлекает информацию из аккаун-
тов (рис. 2), под которыми авторизовались с данного 
компьютера (рис. 3). Всю найденную информацию 
программный модуль сохраняет по указанному пути 
программного обеспечения «COEX» (рис. 4).  

 

 
Рис. 3. Блок-схема Win_7_8_10 

 
В папку «Avatars» копируются все найденные 

изображения пользователей. В папку «Thumbnails» 
копируются все изображения, которые были отправ-
лены и получены в ходе переписки. В файле «Avatar 
Path.txt» находятся связи между изображениями 
пользователей, именами и номерами телефонов. В 
файле «Calls.txt» находятся описания звонков, кото-
рые осуществлялись через «Viber» (с кем был зво-
нок, во сколько и кто кому звонил). В файле «Phone 
book.txt» находятся все номера телефонов и имена с 

мобильного телефона, на котором был зарегистри-
рован аккаунт в «Viber». В файле «Viber book.txt» 
находятся все номера телефонов и имена, которым 
можно позвонить через «Viber». В файле «Имя / но-
мер messages.txt» содержится переписка с пользова-
телем «Имя / номер» (с кем велась переписка, кто 
кому писал, что писал и во сколько писал). 

 

 
Рис. 4. Блок-схема Viber_XP_7_8_10 

 
Расположения файлов мессенджера Viber 
В зависимости от операционной системы у 

«Viber» разные пути установки. Для Windows XP: 
C:\Documents and Settings\%Username%\Application 
Data\ViberPC. 

Для Windows 7, 8, 8.1, 10: C:\Users\%User– 
name%\AppData\Roaming\ViberPC (рис. 5). 

 

 
Рис. 5. Путь к файлам Viber 

 
Описание содержимого папки «Viber PC» 
При изучении содержимого папки «Viber PC» 

было обнаружено, что интересующая информация 
содержится в папках, название которых – номер те-
лефона (рис. 6): 

– папка «Avatars» содержит изображения поль-
зователей; 
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– папка «Thumbnails» содержит все изображе-
ния, которые были отправлены и получены в ходе 
переписки; 

– «viber.db» – база данных (далее БД), в которой 
хранится информация о контактах, переписках, 
звонках; 

– БД «viber.db» имеет формат SQLite format 3 
(рис. 7) [2]. 

 

 
Рис. 6. Содержимое папки с номером телефона 

 

 
Рис. 7. Содержимое БД «viber.db» 

 
SQL-запросы для получения информации 
Чтобы получить все контакты и их имена, был 

написан следующий SQL-запрос [3]: Select 
ContactRelation.Number, Contact.FirstName from 
СontactRelation, Contact where Contact.ContactID = 
ContactRelation.ContactID. 

Чтобы получить все контакты и имена, на кото-
рые можно позвонить в Viber, нужен следующий 
SQL-запрос: Select Contact.FirstName, ContactRela-
tion.Number from contact, PhoneNumber, ContactRe-
lation where PhoneNumber.IsViberNumber = 1 and 
PhoneNumber.Number = ContactRelation.Number and 
ContactRelation.ContactID = Contact.ContactID. 

Чтобы связать изображение пользователя с но-
мером телефона и именем, нужен следующий SQL-
запрос: Select Contact.FirstName, ContactRe-
lation.Number, OriginNumberInfo.AvatarPath From 
 

OriginNumberInfo, ContactRelation, Contact Where 
OriginNumberInfo.Number = ContactRelation.Number 
and ContactRelation.ContactID = Contact.ContactID. 

Для получения информации о звонках, которые 
осуществлялись через Viber, нужен следующий за-
прос: select Contact.FirstName, Events.Direction, 
datetime(Events.TimeStamp, 'unixepoch') from Contact, 
Events, ContactRelation where Events.EventID = (se-
lect Calls.EventID from Calls) AND Events.Number = 
ContactRelation.Number and ContactRelation.Con– 
tactID = Contact.ContactID. 

Для получения текста переписки с конкретным 
пользователем нужно знать его номер чата. Для по-
лучения всех номеров чата нужно воспользоваться 
следующим запросом: Select ChatInfo.ChatID, 
Contact.FirstName, ChatInfo.TokenFrom ChatInfo, 
ContactRelation, Contactwhere ChatInfo.Token = 
ContactRelation.Number and ContactRelation.Con-
tactID = Contact.ContactID. 

Зная номер чата, можно получить текст пере-
писки: select Messages.Body, Contact.FirstName, 
Events.Direction, Messages.ThumbnailPath, date-
time(Events.TimeStamp, 'unixepoch') from messages, 
Events, Contact, ContactRelation where Messa-
ges.EventID = Events.EventID and Events.Number = 
ContactRelation.Number and ContactRelation.Con-
tactID = Contact.ContactID and Events.ChatID = 
@nomer_chata (рис. 8). 

 

          

           
Рис. 8. Результат работы программного модуля 

 
Заключение 
Программный модуль «Task Viber» был написан 

и присоединен к «COEX». Он успешно прошел тес-
тирование и справляется с поставленными задачами. 
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М.Ю. Катаев, А.А. Бекеров, П.В. Шалда, Д.В. Медвецкий 
 

Сравнение методов обнаружения изменений временного хода  
вегетационного индекса NDVI  

 
В настоящее время данные космических съемок доступны широкому кругу пользователей и активно применя-
ются в различных областях деятельности человека. Одна из основных областей применения данных дистанци-
онного зондирования Земли (ДЗЗ) – получение информации о состоянии окружающей среды. В последнее вре-
мя, когда состояние окружающей среды стремительно изменяется, стал особенно актуальным мониторинг ок-
ружающей среды. В работе рассматривается метод нормализации временного хода вегетационного индекса с 
учетом априорной информации.  
Ключевые слова: спутниковые данные, спектральные каналы, вегетационный индекс, априорная информация. 
 
Очень важной частью слежения за экологиче-

ской обстановкой какого-либо участка земной по-
верхности является выявление изменений различ-
ных объектов, находящихся на исследуемой поверх-
ности (леса, поля, болота и т.п.). В настоящее время 
благодаря использованию ДЗЗ существует возмож-
ность получать детальную информацию о свойствах 
этих объектов, а следовательно, можно заметить 
даже малейшее их изменение. 

Основной проблемой при выявлении изменений 
исследуемой поверхности является корректное вы-
числение этих изменений. При наличии одних толь-
ко снимков поверхности за различные временные 
точки визуально определить все произошедшие из-
менения невозможно, так как могут существовать 
незаметные, но значимые изменения, которые в бу-
дущем скажутся на состоянии экологии. Данная про-
блема решается с использованием географических 
информационных систем (ГИС). 

Методы поиска изменений 
В различных приложениях области ДЗЗ изме-

нения определяются как компоненты, несущие в 
себе информацию о степени изменения той или 
иной площади покрывающей поверхности. 

Наиболее общая схема выявления изменений для 
данных ДЗЗ включает в себя следующие пункты: 

 Выбор метода, например разница или отно-
шение изображений. 

 Определение решающей функции (операции 
для получения решения, т.е. определение изменений 
по сравнению с отсутствием изменений). 

А сам процесс выявления изменений можно 
разделить на следующие этапы: 

 Предварительная обработка. 
 Выбор техники выявления изменений. 
 Оценка точности результатов. 
Этап предварительной обработки решает во-

просы, связанные с радиометрической, атмосферной 
и геометрической коррекциями. Очень важно ис-
пользовать данные, полученные от одного сенсора и 
имеющие одинаковые радиометрические и про-
странственные разрешения. Также является жела-
тельным получение данных, поставляемых с мета-
данными, чтобы была возможность устранять эф-
фекты, снижающие качество снимка, например угол 

солнца, фонологическая разница, времена года и т.п. 
Коррекции необходимы, чтобы минимизировать 
воздействие всех вышеперечисленных факторов. 
Регистрация изображения (геометрическая регист-
рация) и радиометрическая коррекция являются, 
пожалуй, наиболее важными и необходимыми ша-
гами для методов выявления изменений. Точная 
геометрическая регистрация между разновремен-
ными изображениями имеет важнейшее значение, 
так как она помогает избежать ложных результатов, 
таких как смещения подстилающей поверхности, 
что в свою очередь вызовет, то что некоторые облас-
ти будут ложно отмечены как измененные. Как пра-
вило, большинство исследований выявления изме-
нений требуют от геометрической регистрации точ-
ности субпикселя. Радиометрическая коррекция 
предназначена для исправления ошибок, вызванных 
изменениями характеристик сенсора, атмосферным 
состоянием, углом падения солнечных лучей и угла 
обзора датчика. 

Выбор подходящего метода выявления измене-
ний связан с целью исследования. Некоторые мето-
ды, такие как разница или отношение изображений, 
могут обеспечить только бинарный результат: какие 
области содержат изменения, а какие – нет. Для по-
лучения детальной матрицы изменений (направле-
ние изменений), необходимой для изучения, лучше 
подойдут различные методы, способные обеспечить 
данный результат, например послеклассификацион-
ное сравнение. Также при выборе метода выявления 
изменений важной характеристикой является пло-
щадь исследуемой области. Множество алгоритмов, 
основанных на попиксельной работе не подойдут 
для изучения целого снимка сверхвысокого разре-
шения, так как на работу алгоритма в таком случае 
будет тратится очень большое количество времени. 
И, следовательно, для данных случаев лучше ис-
пользовать объектно-ориентированные методы.  

Пиксель является основной единицей анализа 
изображения и ранних используемых методов выяв-
ления изменений данных ДЗЗ. В изображении пик-
сель является минимальной анализируемой величи-
ной, и в данные методы, используя спектральные 
характеристики для обнаружения и оценки измене-
ний, в основном не учитывается пространственный 
контекст. 
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Существуют различные методы предваритель-
ной классификации с целью дальнейшего выявления 
изменений, которые основаны на алгебре изображе-
ний. В список этих методов входят следующие: раз-
ница изображений, отношение изображений, регрес-
сионный анализ, различные вегетационные индексы, 
анализ вектора изменений, метод главных компо-
нент, преобразование Tasseled Cap. Уровни инфор-
мации об изменении, полученные от сенсорного 
прибора, удаленно могут быть классифицированы 
как определение изменений как бинарного значения 
(есть изменения или нет) и определение изменений с 
детальной информацией о характеристиках этих 
изменений, называемых «откуда–куда» изменения-
ми, например, в методе послеклассификационного 
сравнения. Получение детальной информации «от-
куда–куда» в основном требуется в подробных ана-
литических исследованиях, однако простые бинар-
ные изменения чаще описываются для каких-либо 
исследований. Классификация на основе сравнения 
для детальной оценки изменений (послеклассифи-
кационное сравнение и композитная или прямая 
разновременная классификация) является, пожалуй, 
наиболее распространенной методологией, приня-
той в исследованиях выявления изменений, которые 
могут включать в себя как пиксельные, так и объ-
ектные методы. Также существуют методы машин-
ного обучения (искусственные нейронные сети, ме-
тод опорных векторов, дерево принятия решений) и 
ГИС-ориентированные методы. 

Самый распространенный метод – разность 
двух изображений. Два точно совместимых разно-
временных изображения используются для получе-
ния результирующего изображения, представляю-
щего изменения, произошедшие между этими двумя 
снимками. Различие могут быть измерены либо не-
посредственно по радиометрическим значениям 
пикселей, либо по уже извлеченным, трансформи-
рованным, обработанным изображениям, например 
по текстурным или вегетационным индексам. Мате-
матически разность изображений выглядит сле-
дующим образом: Id(x, y) = I2(x,y) – I1(x, y), где  
I1 и I2 – изображения со значениями времен t1 и t2 
соответственно с одинаковыми координатами (x, y);  
Id – разница этих двух снимков. 

Не менее популярным является и отношение 
изображений: Ir(x, y) = I2(x, y)/I1(x, y).  

Часто сравниваются не сами изображения, а ко-
эффициенты уравнения линейной регрессии:  
I2(x, y) = a + bI1(x, y). 

Метод сравнения изображений 
Данный алгоритм является довольно быстрым, 

но для него необходимо проводить предваритель-
ную классификацию входных изображений. Благо-
даря этому появляется возможность получить мат-
рицу изменений, по которой можно судить об изме-
нениях в целом, происходящих на исследуемой по-
верхности. 

Данный алгоритм весьма компактен и состоит 
из следующих этапов: 

1. На вход подаются два изображения разных 
временных отрезков одной местности. Далее проис-
ходит контролируемая классификация этих двух 
снимков независимо друг от друга. Важно исполь-
зовать именно контролируемую классификацию, так 
как при неконтролируемой заранее не известны цен-
тры классов и, следовательно, результаты с прове-
дением ряда испытаний будут каждый раз разные. 

2. Далее два классифицированных изображения 
сравниваются, стоит заметить, что методы сравне-
ния могут быть разными, но наиболее часто исполь-
зуемым является простое вычитание одного из дру-
гого. Итогом сравнения является растер, который 
несет в себе информацию об изменениях. Также на 
данном этапе происходит формирование матрицы 
изменения: при вычитании значений двух растров 
происходит анализ, какое было значение и какое 
стало.  

3. Растер, полученный на предыдущем этапе, 
может быть дополнительно обработан для более 
точного отображения данных, например: градация 
изменений или простая классификация изменений 
по определенным типам. 

Исходные изображения и результат работы ал-
горитма после классификационного сравнения пред-
ставлены на рис. 1 и 2 соответственно. 

 

 
Рис. 1. Изображение NDVI за 01.01.2010 

 

 
Рис. 2. Изображение NDVI за 31.12.2010 

 

Сравнение результатов вычисления изменений 
между космическими изображениями (рис. 3–5) по-
казывает, что все они существенно отличаются друг 
от друга детальностью, количеством светлых и тем-
ных тонов. В этом состоит самая главная сложность, 
возникающая при анализе полученных изменений 
различными методами.  
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Рис. 3. Результат разности изображений  

 

 
Рис. 4. Результат деления изображений 

 

 
Рис. 5. Результат вычисления коэффициента линейной 

регрессии 
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Проектирование процесса управления страницей организации  
на мультигородском информационно-справочном портале  
«ЗнайГород» 

 
Рассмотрен современный информационно-справочный портал «ЗнайГород». Изучены имеющиеся преимущест-
ва и недостатки предоставляемого сервиса. Предложены новые варианты управления страниц заведений. Опи-
саны основные принципы и возможности работы с новой страницей организации на мультигородском портале 
«ЗнайГород».  
Ключевые слова: личный кабинет, процесс управления, страница заведения, организация, информационно-
справочные порталы, информационные порталы, управление информационными порталами. 
 
Современный мир нельзя представить без Ин-

тернета. В целях экономии времени люди изо дня в 
день стремятся найти наиболее оптимальные и бы-
стрые варианты решения своих проблем, обращаясь 
в Интернет за необходимой им информацией. По-
стоянными помощниками, удовлетворяющими ин-
формационные потребности людей, являются ин-
формационные порталы.  

Информационный портал «ЗнайГород» пред-
ставляет собой крупный веб-сайт, предоставляющий 
своим пользователям многообразие ресурсов и сер-
висов, обновление которых происходит в режиме 
реального времени. Основной целевой аудиторией, 
на которую ориентирован портал, являются жители 
Томской области. С помощью портала посетители 

сайта могут узнать следующую интересующую их 
информацию: актуальные скидки, последние новос-
ти, интересные конкурсы и предстоящие события [1]. 

Выявление недостатков в процессе 
добавления заведения 

Несмотря на полноту предоставляемой инфор-
мации, ее актуальность и своевременное обновле-
ние, портал имеет небольшой недостаток. Пользова-
тели имеют личный кабинет и могут отправлять за-
явки на добавление организации, но управлять ею и 
действовать от ее лица они не имеют возможности. 
До создания страницы организации пользователи 
могли добавлять заведение только через специаль-
ную форму на сайте. Требовалось заполнить каждое 
поле информацией об организации, после этого ад-
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министратор портала одобрял заявку, если она не 
была зарегистрирована ранее, и «вручную» добав-
лял заведение на сайт. Неудобство данного процесса 
заключалось в том, что он мог происходить только в 
рабочее время администратора, и, как следствие, 
организация могла быть внесена на портал только 
через некоторое время. 

Помимо этого, если пользователи хотели доба-
вить какую-либо дополнительную информацию об 
организации, логотип или фотографии, им приходи-
лось приобретать пакет услуг сроком на год. В него 
входило оформление страницы заведения, два обзо-
ра, закрепление их на главной странице в течение 
недели и продвижение их в социальных сетях. 
Стоимость такого пакета была весьма высокой, что 
пугало пользователей. Если же они хотели только 
добавить логотип и описание, то, ознакомившись с 
условиями пакета, большинство отказывалось от 
этого из-за стоимости или ненужных им услуг.  

Поэтому, чтобы сделать работу с организацией 
эффективнее, было решено реорганизовать процесс 
управления страницей заведения путем модерниза-
ции личного кабинета пользователя. 

Новые возможности личного кабинета 
пользователя 

Возникновение «личных кабинетов» на сайтах 
компаний фактически перенесло операционные 
процедуры по обслуживанию клиентов в сеть Ин-
тернет. Первым «личным кабинетом» стали элек-
тронные почтовые ящики, правда, таковыми они не 
назывались. Для обычного обывателя «личный ка-
бинет» – это, в основном, удобный интерфейс полу-
чения определенных видов услуг: ведение счета, 
оплата услуг, накопление баллов корпоративной ло-
яльности, выполнение заказов, обращение к опреде-
ленным отделам поддержки клиентов и т.п. [2].  

Организации создают личный кабинет, в пер-
вую очередь, для лучшего взаимодействия с клиен-
том. «Личный кабинет» в рамках информационного 
портала «ЗнайГород» – это раздел, позволяющий 
получить доступ к информации и права на добавле-
ние различного рода контента. Но так как на данный 
момент при работе с ним пользователь не имеет ряда 
возможностей, то для его увеличения был разрабо-
тан процесс управления страницей заведения. В его 
рамках пользователь приобретает возможность соз-
давать страницы заведения в своем личном кабинете 
в разделе «Мои организации». Это позволит: 1) до-
бавлять от лица заведения афиши или скидки;  
2) редактировать информацию о заведении;  
3) управлять подписками; 4) следить за статистикой. 

Разграничение прав на управление 
страницей организации 

Если пользователь создает страницу организа-
ции, то автоматически получает права главного ме-
неджера. При заполнении данных создатель может 
добавить менеджеров для организации из списка 
зарегистрированных на портале пользователей. Чис-
ло менеджеров имеет ограниченный характер и не 
превышает пяти. Добавленные менеджеры, как и 

главный менеджер, имеют право редактировать ин-
формацию о заведении и могут добавлять различ-
ный контент в виде скидок, афиш и обзоров. Схема 
управления страницей организации представлена на 
рис. 1. 

 

 
Рис. 1. Схема управления 

 
Главный менеджер – пользователь, который 

обладает правом добавлять других менеджеров. Та-
кой пользователь «привязан» к странице организа-
ции и в случае, если отсутствуют другие менедже-
ры, он не имеет возможности отказаться от право-
обладания страницей заведения, не удаляя ее. Чтобы 
сохранить страницу и отказаться от прав, пользова-
тель может только добавить другого менеджера и 
передать ему права. Страница организации не может 
существовать без главного менеджера, если он один 
и удаляет свою страницу, то страница заведения 
будет удалена вместе с ним. 

Менеджер – пользователь, имеющий возмож-
ность редактировать информацию о заведении и 
может беспрепятственно отказаться от прав. 

Любой из менеджеров имеет право редактиро-
вать информацию о заведении, также, с целью при-
влечения клиентов, они могут приобрести один из 
платных пакетов услуг.  

Описание пакетов услуг 
Каждый из пакетов включает в себя набор прав 

на добавление определенного вида контента.  
Разработано три вида пакетов: минимальный, ба-

зовый, полный. Набор инструментов, входящих в каж-
дый из пакетов, представлен в таблице. 

 

Состав пакетов услуг 
 Минимальный Базовый Полный 

Логотип + + + 

Краткое 
описание 

+ + + 

Полное опи-
сание 

– + + 

Фотографии – + + 

Прайс – – + 

Уникальное 
брендивание 
и домен 

– – + 

 
Каждый из пакетов можно приобрести на опре-

деленный срок: месяц, полгода или год. Однако 
пользователь может приобрести и, например, пять 
месяцев, приобретая подписку 5*1 месяц. Также, 
если пользователь приобрел пакет, но хочет увели-
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чить набор доступных инструментов, то он может 
доплатить разницу между пакетами. Важным усло-
вием является наличие предыдущего пакета. В слу-
чае, если он приобретает его не сразу, а в течение 
месяца, то инструменты станут доступны сразу же, 
но количество дней подписки будет таким же, как и 
предыдущего пакета.  

Дополнительные услуги 
Для более эффективного управления страницей 

заведения предоставляются статистические данные: 
1) количество просмотров страницы заведения;  
2) количество просмотров афиш, скидок и обзоров, 
добавленных организацией; 3) количество открытий 
номера телефона. 

Также на портале станет возможно приобрете-
ние таких атомарных услуг, как, например, подня-
тие организации в списке или СМС-бронирование. 

Заключение 
Подводя итог, можно сказать, что процесс 

управления страницей организации, таким образом, 

станет более эффективным и легким. Пользователи 
самостоятельно смогут решить, какую информацию 
им добавлять и какие пакеты услуг необходимо 
приобрести в одностороннем порядке. Это значи-
тельно упростит процесс управления страницей и ее 
наполнением, что позволит сократить время на об-
служивание, тем самым, возможно, повысив рента-
бельность организации. 
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Концепция электронных медицинских записей (ЭМК) связана со сложными задачами, сопроводительной доку-
ментацией процессов обследования с помощью информационных технологий, диагностикой и лечением кон-
кретного пациента, а также восстановлением здорового образа жизни и любой другой информацией, связанной 
со здоровьем конкретного индивидуума. Информация, собранная в ЭМК, необходима, в первую очередь, чтобы 
обеспечить непрерывность, преемственность и качество медицинской помощи, а также для своевременного 
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Понятие «электронная медицинская карта» 

(ЭМК) связано с комплексом задач, охватывающих 
документирование с помощью информационных 
технологий различных медицинских процессов, та-
ких как обследование, диагностика и лечение кон-
кретного пациента, реабилитация, ведение здорово-
го образа жизни и любой другой информации, свя-
занной со здоровьем конкретного человека. Инфор-
мация, собираемая в ЭМК, служит, в первую оче-
редь, для обеспечения непрерывности, преемствен-
ности и качества оказания медицинской помощи, а 
также для проведения своевременной профилактики 
и иных мероприятий по обеспечению здоровья [1]. 

Применение ЭМК 
В случае использования в медицинских органи-

зациях различной формы собственности, федераль-
ных, территориальных и муниципальных органах 
управления здравоохранением, фондах обязательно-
го медицинского страхования, других организациях, 
осуществляющих свою деятельность в области 
здравоохранения, необходимо использование общего 
стандарта с целью организации обмена этими дан-
ными [2]. 

Цели ЭМК 
Основными целями создания и использования 

ЭМК являются: 
 сбор и хранение в электронном виде макси-

мально доступного объема информации о здоровье; 
 оперативное предоставление доступа к этой 

информации уполномоченным медицинским работ-
никам, самому индивиду и его законным представи-
телям в максимально удобной и доступной для кон-
кретного пользователя форме; 

 использование накопленной информации в 
работе аналитических информационных систем, 
специализированных электронных сервисов, пред-
назначенных как для медицинского персонала, так 
для самого индивида, и обеспечивающих общее 
увеличение уровня безопасности и качества меди-
цинского обслуживания, а также повышение качест-
ва жизни и здоровья конкретного индивида. 

Все перечисленные выше цели в соответствии с 
ГОСТ являются первичными и основными целями 
ведения электронных медицинских карт. 

Ведение ЭМК может обеспечить выполнение 
дополнительных (вторичных) целей, которые могут 
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быть реализованы в соответствии с потребностями и 
возможностями конкретных медицинских организа-
ций, органов управления здравоохранения или по-
ставщиков услуг.  

Анализ существующих стандартов для 
организации ЭМК 

В настоящее время используются несколько хо-
рошо зарекомендовавших себя способов организа-
ции ЭМК – Clinical Document Architecture (CDA) и 
openEHR. 

CDA  
Международным базовым стандартом меди-

цинской документации является архитектура клини-
ческих документов Clinical Document Architecture, 
версия 3.0, разработанная комитетом Health Level 
Seven. В соответствии с требованиями, изложенны-
ми в данном стандарте, медицинский документ со-
стоит из профиля аннотации и профиля локализации 
и содержит заголовок и тело документа [3]. 

Заголовок CDA-документа состоит из следую-
щих данных: 

 область применения документации; 
 имя документации; 
 шаблон; 
 дата и время создания документации; 
 уровень защищенности; 
 язык; 
 версия документа; 
 персональные данные пациента; 
 персональные данные врача; 
  сведения о медицинском учреждении. 
Текст документации состоит из информации, 

описанной в соответствии с стандартизированным 
электронным медицинским документом (МД). При 
этом информация может быть представлена как: 

 структурированные записи в соответствии 
шаблоном XML; 

 в произвольной форме (текстовый документ, 
изображение, видео, звук); 

 внешняя ссылка на исходную информацию. 
Вся клиническая информация сгруппирована 

внутри секций МД [9]. 
Элементы CDA способны описать одни и те же 

события различными способами.  
Для обеспечения однозначного понимания опи-

сываемых событий между каждым звеном электрон-
ного обмена применяется шаблонный механизм. 
Шаблоны являются дополнительным ограничением 
CDA и определены OID-номером. 

Документация автоматически анализируется на 
наличие ссылки на шаблон, а также на предмет со-
ответствия этому шаблону. Система шаблонов имеет 
огромный потенциал к дальнейшему развитию и 
модернизации.  

В качестве примера внутренних справочников 
ЭМК можно привести: 

 тип диагноза;  
 параметр визуального осмотра; 
 тип документа о временной  нетрудоспособ-

ности;  
 виды аллергии (непереносимости). 

 
Рис. 1. Дерево шаблонов МД 

 
OpenEHR 
ОpenEHR – это виртуальное сообщество, кото-

рое работает над средствами превращения данных о 
состоянии здоровья от физической формы в электрон-
ную, обеспечивая совместимость таких данных [4]. 

В качестве достоинств такого подхода выделя-
ют [5]: 

 простую, за счет использования архетипов, 
интуитивно понятную для врачей модель; 

 соответствие стандарту ISO / TS 13808; 
 возможность передачи в виде сообщений 

HL7v2; 
 возможность с преобразованием в CDA.  
В качестве недостатков выделяют: 
 недостаток смысловой строгости и отсутствие 

онтологии;  
 недостаточную поддержку семантических 

связей между архетипами; 
 слабую распространенность и отсутствие по-

ложительного опыта реализации средних и крупных 
систем; 

 нестабильность и изменяемость специфика-
ции стандарта; 
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 сложность создания взаимосвязанной и логи-
чески не пересекающейся модели; 

 слабую поддержку со стороны официальных 
разработчиков стандартов, таких как SNOMED CT 
или ISO 13606. 

ГОСТ  52636–2006 
Существующая нормативная база в области 

реализации медицинского документооборота на-
правлена в первую очередь на выполнение формаль-
ных требований по содержательной части, во вто-
рую очередь – на её функциональные возможности, 
в третью очередь – на достижение необходимой про-
изводительности готового решения. Вопросы же 
внутреннего устройства системы и организации 
ЭМК по-прежнему остаются без внимания.  

В России с 1 января 2008 г. действует нацио-
нальный стандарт «Электронные истории болезни. 
Общие положения» (ГОСТ Р 52636–2006), который 
описывает концепцию EHRs и требования к нему. 

Основные проблемы в управлении электронных 
медицинских записей [6]: 

 неизменность данных; 
 контроль доступа и обеспечение конфиденци-

альности данных; 
 разрешение коллизий с многопользователь-

ским доступом; 
 авторство записей подтверждается. 
Отечественный стандарт организации ЭМК по 

сути представляет собой организацию классической 
бумажной истории болезни в электронном виде. 

Такой продукт стал естественным результатом 
автоматизации и компьютеризации медицинских 
учреждений, и их появление ознаменовало переход 
от обычной истории болезни с помощью электрон-
ных документов к признанию электронной формы 
медицинской документации легитимной.  

Вывод 
Российский формат истории болезни представ-

ляет собой упрощенный вариант международных 
форматов, который для использования в реальных 
МИС должен быть существенно доработан. 
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В настоящее время робототехника обладает 

большой сферой применения. Роботы получили ши-
рокое распространение в различных сферах дея-
тельности человека. Роботов используют для изуче-
ния океана, сварки различных деталей, а также в 
медицине, атомной промышленности и в быту. Од-
нако создание самого робота, его проектирование и 
моделирование – довольно долгий и трудоёмкий 
процесс. Поэтому для повышения эффективности 
разработаны специальные программы, позволяющие 
создавать модель робота. Одной из таких сред явля-
ется система автоматизированного моделирования 
управляемых механических систем РАУМС. Систе-
ма РАУМС позволяет моделировать робот и внеш-

нюю среду. Она решает многие задачи, такие как 
контроль на отсутствие столкновений, движения при 
заданных пространственных ограничениях, провер-
ка на выполнение условий собираемости и поиска 
оптимальных компоновочных решений [1]. Однако 
при проектировании также важно знать динамиче-
ские характеристики исследуемого объекта. 

Цель работы заключается в разработке алго-
ритма решения прямой и обратной задачи динамики 
и его реализации в системе моделирования РАУМС. 

Для достижения поставленной цели необходи-
мо изучить структуру системы РАУМС, разработать 
блок по расчёту динамических характеристик и ин-
тегрировать разработанный блок в систему РАУМС. 
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Для моделирования движения манипулятора 
необходимо знать уравнения динамики. Уравнения 
динамики бывают двух видов: прямые и обратные. 
Прямая задача динамики: по заданному характеру 
движения определить действующие на тело силы. 
Обратная задача динамики: по заданным силам оп-
ределить характер движения тела. Существует не-
сколько методов, позволяющих вычислить уравне-
ния динамики, такие как Лагранжа–Эйлера, Ньюто-
на–Эйлера [2], Гаусса [3]. Метод Лагранжа–Эйлера 
позволяет получить удобную для анализа форму 
уравнений движения. Метод Ньютона–Эйлера по-
зволяет получить чрезвычайно эффективную систе-
му уравнений, с вычислительной точки зрения, од-
нако такая форма представления мало пригодна для 
анализа. Метод Гаусса является итерационным ме-
тодом решения получаемых линейных уравнений. 
Однако по числу арифметических операций этот 
метод нельзя назвать экономным. Так как для нас 
важна не только точность решения, а также время 
расчётов и форма уравнения, то для расчётов ис-
пользовался метод Лагранжа–Эйлера. 

Запишем уравнение Лагранжа–Эйлера для по-
иска динамических характеристик (1): 

 .i
i i

d L L

dt q q

  
    

 (1) 

В уравнении (1) L-функция Лагранжа, L=K – P; 
K – полная кинетическая  энергия манипулятора; P – 
полная потенциальная энергия манипулятора; qi – 
обобщённые переменные манипулятора; iq  – первая 

производная по времени обобщённых переменных; 
τi – обобщённые силы или моменты, создаваемые в  
i-сочленении для реализации заданного движения  
i-го звена.  

Уравнение (2) описывает динамику движения 
робота в векторном виде: 

 , , ,
1 1 1

( ) ( ) ( ) ,
n n n

i i k k i k m k m i
k k m

D q t h q t q t c
  

         (2) 

где i – обобщённые силы в i-м сочленении для реа-

лизации движения  i-го звена; ,i kD – определяется 

формулой (3), устанавливает связь действующих в 
сочленениях сил и моментов с ускорениями присое-
динённых переменных; , ,i k mh – определяется равен-

ством (4) и (5), устанавливает связь действующих в 
сочленениях сил и моментов со скоростями измене-
ния присоединенных переменных; ic  – определяет-

ся равенством (6), учитывает силу тяжести, дейст-
вующую на каждое из звеньев манипулятора; ( )kq t – 

обобщённое ускорение; ( )mq t  – обобщённая ско-

рость; n – количество звеньев робота-манипулятора.  
Коэффициенты ikD  определяются равенством 
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Рис. 1. Общий алгоритм 

 
Коэффициенты ikjh определяются равенством 
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где j
jiU  – матрица, описывающая изменения поло-

жения i-го звена, вызванные движением в j-м сочле-
нении манипулятора; jJ – матрица моментов инер-

ции j-го звена; Tr  – след полученной матрицы. Ко-
эффициенты  ic ,  определяемые равенством 

 ( ), 1, ,j
ji

n

i j j
j i

c m g r i nU


    (6) 

где jm  – масса j-го звена; j
jiU  – матрица, описы-

вающая изменения положения i-го звена, вызванное 
движением в j -сочленение манипулятора; jr  – век-

тор центра масс i -звена в собственной системе от-
счёта; g  – сила тяжести, действующая на каждое из 

звеньев манипулятора [2].  
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Для решения обратной задачи динамики урав-
нение (2) примет следующий вид: 

 1 1

,
1

( )

( ) , 1,

n n
i ikm k m i

k m
i n

i k
k

h q q c

q t i n

D

 



  

 
 



 
 . (7) 

Значения обобщённой переменной и её произ-
водной вычисляются следующим образом: 

 ( ) ( ) ( ) , 1,i i iq t t q t q t t i n       , (8) 

 ( ) ( ) ( ) , 1,i i iq t t q t q t t i n     , (9) 

где t  – изменение времени.  
Общий алгоритм решения прямой и обратной 

задачи динамики изображён на рис. 1. 
Более подробный алгоритм нахождения обоб-

щённых сил изображён на рис. 2.  
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Рис. 2. Алгоритм нахождения сил и моментов 

 
Более подробный алгоритм определения харак-

тера движения для звеньев изображён на рис. 3. 
Описание исследуемого объекта строится на 

основе его компонентного представления. Формиро-
вание уравнения Лагранжа–Эйлера потребовало 
модификации программных модулей. Они были до-
полнены блоками формирования матрицы инерции. 
Кроме того, разработано два новых модуля: один, 

отвечающий за решения прямой задачи динамики, и 
второй, отвечающий за решение обратной задачи 
динамики. Результаты выполнения расчётов выво-
дятся в виде таблицы и графика.   
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Рис. 3. Алгоритм определения характера движения звеньев 

 

На рис. 4 и 5 представлены примеры расчёта 
обобщённой силы для манипулятора с двумя враща-
тельными звеньями.  

 

 
Рис. 4. Компонентная цепь манипулятора 

 

Заключение 
В результате выполненной работы был изучен 

метод решения прямой и обратной задачи динамики 
на основе уравнения Лагранжа–Эйлера. Разработан 
алгоритм формирования уравнения Лагранжа–
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Эйлера для произвольного манипулятора. Разрабо-
тан метод решения уравнения Лагранжа–Эйлера. 
Выполнена модификация модулей системы РАУМС 
для того, чтобы обеспечить формирование и реше-
ние уравнения Лагранжа–Эйлера.  

 

 
Рис. 5. Результат расчётов обобщённых сил для звена k2 

Разработанный модуль позволяет для произ-
вольного робота-манипулятора автоматически со-
ставлять уравнения и решать как прямую, так и об-
ратную задачу динамики; находить обобщённые 
силы, которые необходимо задать для перемещения 
звеньев манипулятора по заданной траектории при 
решении прямой задачи динамики; вычислить тра-
екторию движения, скорость и ускорения каждого 
звена манипулятора при решении обратной задачи 
динамики.  

Литература 

1. Горитов А.Н. Моделирование манипуляционных 
робототехнических систем в условиях неполной инфор-
мации о внешней среде. – М.: Изд-во Института оптики 
атмосферы СО РАН, 2005. – 276 с. 

2. Гонсалис Фу К., Ли К.Р.  Робототехника / под ред. 
В.И. Градетского. – М.: Мир, 1989. – 624 с. 

3. Фролова К.В. Механика промышленных роботов: 
учеб. пособие для вузов: в 3 кн. – Кн. 1: Кинематика и 
динамика. – М.: Высш. шк., 1988. – 304 с. 

 
 
 
 

УДК 681.53             
 
Н.М. Олиферович  
 

Изучение гармонической и меандровой идентификаций  
для технологических объектов в реальном времени  

 
Представлены результаты исследования по определению динамических характеристик технологических объек-
тов с нестабильными параметрами, изменяющими свои свойства в процессе эксплуатации в широком диапазо-
не. Для определения динамичесих характеристик таких объектов предлагается использовать в качестве воздей-
ствия смесь гармонических сигналов, подобранных таким образом, чтобы попадать в области значительных из-
менений амплитудно-частотных характеристик. В то же время вторичные гармоники, которые образуются при 
прохождении сигнала через выходной цифроаналоговый и входной аналогово-цифровой преобразователи, 
должны по минимуму попадать в спектр других гармонических сигналов. Выделение сигнала предполагается 
производить путем квадратурной демодуляции. Также проведено математическое моделирование в пакете Mat-
lab гармонической и меандровой идентификаций.  
Ключевые слова: квадратурный демодулятор, амплитудно-частотная характеристика, гармоническая и меанд-
ровая идентификации, контрольная гармоника. 
 
На практике большое количество технологиче-

ских процессов, особенно связанных с процессами 
тепло- и массообмена, изменяют свои свойства в 
процессе эксплуатации. Это обусловлено следую-
щими факторами: распределенностью параметров 
температуры и концентрации; нелинейными свойст-
вами этих процессов. Особенно это касается объек-
тов с широким диапазоном регулирования. Для та-
ких систем коэффициенты эквивалентных переда-
точных функций по каналам стабилизации могут 
изменяться в процессе эксплуатации на порядок. 
Подобрать настройки регулятора, которые обеспечат 
приемлемое качество переходного процесса, в таких 
условиях практически невозможно и, следовательно, 
для поддержания стабильности технологических 
режимов требуется одновременно с регулированием 
проводить идентификацию параметров объекта 
управления. 

Цель исследования 
С целью определения динамических характери-

стик технологических процессов предлагается воз-
действовать на объект смесью гармонических сиг-
налов, выбранных таким образом, чтобы они нахо-
дились в области значительных изменений ампли-
тудно-частотных характеристик (АЧХ), и в то же 
время вторичные гармоники, которые образуются 
при прохождении сигнала через выходной цифро-
аналоговый и входной аналогово-цифровой преобра-
зователи, по минимуму попадали в спектр других 
гармонических сигналов. Выделение сигнала пред-
полагается производить путем квадратурной демо-
дуляции [1].  

Пропустив гармонический сигнал через кванто-
ватель по уровню, можно получить следующие за-
висимости вторичных гармоник: 3, 5, 7, 9, 11, 21, 31 
отнесенных к амплитуде первой гармоники, от ко-



ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ  

 XII Международная научно- практическая конференция, 16–18 ноября 2016 г. 

18

личества разрядов N, которые преподают на размах 
полезного сигнала (рис. 1).  
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Рис. 1. Отношение амплитуды гармоник 3, 5, 7, 9,  

11, 21, 31 к амплитуде первой гармоники в зависимости  
от количества разрядов при падающем на размах  

гармоническом сигнале 
 

Математическое моделирование системы  
в пакете MatLab 

С целью сравнения возможностей определения 
в реальном времени динамики технологических 
объектов в условиях ограничения на количество 
разрядов на выходе, для апериодического объекта 
третьего порядка с постоянными временами 150; 50; 
16,7 с было проведено математическое моделирова-
ние в Matlab гармонической (ГИ) и меандровой 
(МИ) идентификации. На рис. 2 представлены ре-
зультаты моделирования системы с учетом подбора 
настроек пропорционально-интегрального регулято-
ра, который был проведен с использованием мини-
мизации критерия [2] с расчетом на отсутствие ко-
лебательности переходного процесса.  

 

100 200 300 400 500 600 700 t, c0

1

 
Рис. 2. Переходный процесс объекта управления 

 
Далее были выбраны контрольные гармоники 

(КГ), при этом руководствовались таким диапазоном 
частотной характеристики, который обеспечит мак-
симальное изменение коэффициента передачи час-
тотной характеристики объекта (рис. 3). 

Первоначально выбиралась самая высокочас-
тотная КГ1, затем более низкочастотная, такая, что-
бы высокочастотная КГ находилась между вторич-
ными гармониками низкочастотной. Далее выбира-
лась еще более низкочастотная, опять же с условием 
отдаления ее спектра от уже выбранных (рис. 4), в 
частности, в эксперименте использовались КГ с час-
тотами 0,274; 1,23; 2,03; 3,52 мГц.  

Частота меандрового сигнала была выбрана из 
условия выхода объекта на стационарное состояние 
с погрешностью не выше 0,5% и составила 0,2604 
мГц. В ходе эксперимента определяемые гармоники 
меандрового сигнала (МС) выбирали исходя из бли-
зости к КГ гармонической идентификации, в част-
ности, 1, 5, 8 и 14 (рис. 3). Амплитуда МС 1. 
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Рис. 3. Относительные изменения АЧХ  – а;  

АЧХ объекта  – б  при вариации его постоянных  
и положения выбранных КГ для ГИ (сплошные линии)  

и МИ (штрихпунктирные) и АЧХ ПИ-регулятора 
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Рис. 4. Амплитудно-частотная характеристика объекта 
при вариации его постоянных и положения выбранных 
четырех КГ для ГИ (сплошные вертикальные линии) и 

МИ (штрихпунктирные вертикальные линии) 
 

Амплитуды КГ подбирались таким образом, 
чтобы на выходе путем перерасчета получались 
одинаковые значения, исходя из коэффициентов пе-
редачи по АЧХ объекта. Суммарная мощность четы-
рех КГ регулировалась общим коэффициентом так, 
чтобы она была равна мощности МС. Отдельно про-
водилось моделирование при уменьшении общего 
коэффициента на 0,5 (ГИ05). Фрагмент тестовых 
сигналов при дискретизации по уровню 0,5 и без 
дискретизации показан на рис. 5.  
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Рис. 5. Фрагмент тестовых сигналов 

 
Далее производился раздельный анализ воз-

можности идентификации объекта при отсутствии 
обратной связи и с обратной связью, при добавлении 
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тестового сигнала (ТС) после регулятора либо по 
каналу задания (SP) (рис. 6). 
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Рис. 6. Структуры моделирования: при отсутствии обрат-
ной связи (S1) – a; с обратной связью, при подаче ТС  

после регулятора (S2) – б; с обратной связью, при подаче 
ТС по каналу задания (S3) – в. In – точка приложения ТС; 

Out – выходной сигнал для анализа 
 

Уровень квантователя (разница между соседни-
ми значениями) менялся синхронно на входе и на 
выходе с выбором точек по логорифмической зави-
симости от минимальных значений до 0,514, т.е. 
немного больше уровня половины МС. Моделиро-
вание ГИ и МИ производилось при одном уровне 
квантователя в рамках одной модели Simulink для 
обеспечения одинаковой точности. Моделирование 
проводилось на промежутке, достаточном для выхо-
да сигналов квадратурных демодуляторов на ста-
ционарное значение. Амплитуда и фаза сигналов 
определялись как среднее значение последних 1000 
точек. Также производилась оценка дисперсии зна-
чений.  

Анализ результатов показал, что предложенный 
способ ГИ имеет большую точность в определении 
динамики в режиме реального времени. Из всех 
структур наилучшую точность показывает  вариант 
идентификации без обратной связи S1. Наихудшие 
показатели – в случае воздействия на объект по ка-
налу задания. Наличие обратной связи существенно 
влияет на форму сигналов, которые поступают на 
вход контроллера для анализа. Если для структуры 
S1 выход мало отличается от фрагмента, показанно-
го на рис. 5 (только высокочастотные составляющие 
теряют амплитуду больше, чем низкочастотные), то 
S2 вносит значительные изменения в форму сигнала 
(рис. 7) и затрудняет анализ. Наибольшее уменьше-
ние мощности отклонения выходного сигнала про-
исходит в S2 вследствие его подавления обратной 
связью с регулятором. 

Дальнейшая процедура предполагает восста-
новление всей АЧХ с помощью интерполяции. Один 
из лучших вариантов функции sin(x)/x. Однако в 
большинстве технологических задач можно коррек-
тировать настройки регулятора непосредственно по 
колебаниям амплитуд и фаз КГ. Количество КГ 
можно также изменять в зависимости от требований 

точности и структурных особенностей динамики 
объекта наблюдения. 
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Рис. 7. Фрагмент зависимости Out для ГИ и МИ:  

для S1 – а;   для S2 – б;   для S3 – в 
 

Для МИ можно увеличить точность идентифи-
кации путем увеличения количества определяемых 
гармоник. МИ показывает лучшие результаты при 
работе по структуре S3. Наибольшие проблемы МИ 
проявляются в определении высокочастотной АЧХ 
объекта. В зависимости от особенностей объекта и 
настроек регулятора результаты могут изменяться. 
Следует отметить, что погрешность в определении 
гармоник во втором знаке начинается с уровня 0,05 
квантования при МИ, что может быть приемлемо 
для ряда прикладных задач. 

Выводы 
1. Результаты эксперимента показали, что ГИ 

обладает большим потенциалом по сравнению с 
МИ. Даже в случае уменьшения мощности КГ метод 
сохраняет хороший потенциал.  

2. Использование узкополосных фильтров квад-
ратурной демодуляции позволяет существенно 
уменьшить погрешности, которые вносит квантова-
ние. Такой подход также позволит значительно сни-
зить влияние шумов, которые всегда присутствуют в 
измерительном тракте на технологических объектах.  

3. Раздельная генерация гармоник с индивиду-
альным изменением амплитуды позволяет обеспе-
чить точность определения частотной характеристи-
ки объекта на более широком диапазоне регулирова-
ния. 
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Аппроксимация и интерполяция динамических рядов  
параболическими сплайнами 

 
Методы сплайн-функций применяют чаще всего для таблично заданных рядов. Для динамических рядов усло-
вия для начала ряда и конца ряда не полностью определены. Рассматривается вариант «разгона» метода ап-
проксимации и интерполяции сплайнами на примере параболического полинома, редко применяемого на прак-
тике. 
Ключевые слова: сплайн-функция, аппроксимация, интерполяция, парабола, полином, узел, уравнение, произ-
водная, интервал, координата. 
 

Статистический материал о значении одного 
или нескольких параметров исследуемого процесса, 
собранный в хронологическом порядке на опреде-
ленном отрезке времени, есть временной ряд (или 
ряд динамики). Каждая единица статистического 
материала называется измерением, отсчетом или 
уровнем ряда. Это могут быть как характеристики 
технических систем, так и показатели социально-
экономической сферы. Причем каждый отсчет ряда 
связан с конкретным моментом времени или поряд-
ковым номером измерения. Этой конкретной связью 
«время–отсчет» временной ряд принципиально от-
личается от статистической выборки, так как при 
анализе учитывается взаимосвязь измерений со вре-
менем. Необходимо отметить, что в научной техни-
ческой литературе в России и за рубежом чаще всего 
используется термин «временной ряд» (в немецкой 
литературе принят термин zeitreihen analyze, в анг-
лоязычной – time series). В отечественных учебниках 
по общей теории статистики преобладают термины 
«статистическое изучение динамики», «ряды дина-
мики», «динамические ряды». Динамический ряд в 
совокупности позволяет детально проанализировать 
особенности развития системы при помощи харак-
теристик ряда, которые отражают изменение пара-
метров системы во времени [1]. 

В данной работе используется термин «динами-
ческий ряд», хотя это никоим образом не связано с 
областью применения предлагаемого метода. Это 
связано с тем, что значения (отсчеты) ряда по усло-
вию поступают в темпе их получения в определен-
ные тактовые моменты – в динамике. 

Существуют две основные цели анализа вре-
менных рядов: выявление основной тенденции раз-
вития в рядах динамики (тренда); прогнозирование 
(предсказание будущих значений временного ряда 
по настоящим и прошлым значениям). 

Обе эти цели можно реализовать при условии, 
что модель ряда могла быть формально описана. На 
основе найденной модели можно произвести экст-

раполяцию ряда. Если временные ряды содержат 
значительную ошибку, то первым шагом выделения 
тренда является сглаживание. 

Сглаживание всегда базируется на способе ло-
кального усреднения данных, при котором случай-
ные компоненты взаимно погашают друг друга. Са-
мый популярный метод сглаживания – скользящее 
среднее, в котором каждый член ряда заменяется 
простым или взвешенным средним n соседних чле-
нов, где n – ширина «окна»). Вместо среднего можно 
использовать медиану значений, попавших в окно. 
Основное преимущество медианного сглаживания, в 
сравнении со сглаживанием «скользящим средним», 
состоит в том, что результаты становятся более ус-
тойчивыми к выбросам (имеющимся внутри окна). 

Относительно реже, когда ошибка измерения 
очень большая, используется метод сглаживания 
методом наименьших квадратов. Ряды с относи-
тельно небольшим количеством наблюдений и сис-
тематическим расположением точек могут быть 
сглажены с помощью бикубических сплайнов. 

Многие монотонные временные ряды можно 
хорошо приблизить линейной функцией. Если же 
имеется явная монотонная нелинейная компонента, 
то данные вначале следует преобразовать, чтобы 
устранить нелинейность. Обычно для этого исполь-
зуют логарифмическое, экспоненциальное или (ме-
нее часто) полиномиальное преобразование данных. 

Ниже рассматривается возможность аналитиче-
ского сглаживания рядов динамики при помощи 
сплайн-функций полиномами низких степеней, в 
данном случае – вторым (параболическим полино-
мом). Чем ниже степень интерполирующего поли-
нома, тем проще вычислительные процедуры, по-
этому интерполяция параболическими сплайнами 
представляет существенный интерес [2]. 

Ряд динамики включает два обязательных эле-
мента: во-первых, время (t) и, во-вторых, конкретное 
значение показателя, или уровень ряда (y). 
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Пусть исходная функция представлена динами-
ческим рядом, содержащим n уровней (узлов) Fi. На 
рис. 1 показан начальный участок некоторой произ-
вольной функции (первые пять узлов). Пунктирная 
ломаная линия, соединяющая вершины (узлы) ряда, 
является исходной функцией.  

Постановка задачи: аппроксимировать данную 
ломанную аналитической кривой Si(t), оставляющей 
уровни Fi в узлах неизменными и сохраняющей мо-
нотонность кривой в узлах стыковок, т.е. равенство 
хотя бы первых производных. Такими свойствами 
обладает сплайн-функция (гибкая линейка) [3]. 

 
Рис. 1. Аппроксимация параболическими сплайнами  
 

Параболическим сплайном для функции F(t) 
является функция S(t), удовлетворяющая следую-
щим условиям:  

– на каждом участке [ti, ti+1] сплайн описывается 
выражением 

Si(t) = ai + bi(t – ti) + ci(t – ti)
2, i = 1 – (n – 1), (1) 

причём  (ti ≤ t ≤ ti+1),  n – число узлов исходной функ-
ции; 

– на каждом внутреннем узле интерполируемая 
и сплайн-функция тождественно равны S(ti) ≡ F(ti); 

– первые производные сплайн-функции слева и 
справа от каждого узла должны быть равны. 

Разработка метода расчета 
Для аналитического описания кривой на любом 

участке необходимо знать значения коэффициентов 
ai, bi и ci. На первом участке краевые условия для 
левого узла не определены и, следовательно, рассчи-
тать эти коэффициенты невозможно. Для «разгона» 
метода требуется сделать какие-то допущения для 
начальных условий. Нами предложено для отыска-
ния a1, b1 и c1 прибегнуть к кусочно-полиномиаль-
ной аппроксимации по Лагранжу (для трёх точек 
ряда F1 – F3): 

S(t) = a1 + b1(t) + c1(t)
2 = F(ti).  (2) 

Для первых узлов запишем три уравнения: 
a1 + b1(t1) + c1(t1)

2 = F1; 
a1 + b1(t2) + c1(t2)

2 = F2; 
a1 + b1(t3) + c1(t3)

2 = F3. (3) 
Учитывая, что: t1 = 0, t2 = H, t3 = 2H, имеем: 

b1 (0) + c1 (0)2 = F1;  (4) 
a1 + b1 (H) + c1 (H)2 = F2; 
a1 + b1 (2H) + c1 (2H)2 = F3  (5) 

По уравнению (6) находим a1 = F1, совместное 
решение уравнений (7) и (8) дает 

b1= (4 F2 – F3 – 3 F1)/2Н; (6) 
c1 = (F3 – 2 F2 + F1)/ 2Н

2. (7) 

Принимая значение шага Н = 1, получим: 
b1= (4 F2 –F3 –3 F1)/2; (8) 
c1 = (F3 – 2 F2 + F1)/ 2. (9) 

Первая производная на первом участке равна 
S'(t) = b1 + 2 c1(t), 

Причём на конце первого интервала (t = Н = 1) она 
равна  

S'(t) = b1 + 2 c1 Н = b1 + 2 c1. (10) 
Итак, на первом шаге коэффициенты полинома 

a1, b1, c1 и производная на конце интервала t0 – t1 
определены, можно перейти к расчёту коэффициен-
тов a2, b2, c2 сплайна на втором интервале. 

Уравнение сплайна на втором интервале: 
S2(t) = a2 + b2(t) + c2(t)

2, 
где t1 ≤ t ≤ t2 изменяется в пределах 0 – Н или 0 – 1. 

По условию t = 0 находим a2 = F2.  
Из условия t = Н (конец второго интервала)  

S(t) = a2 + b2(Н) + c2(Н)2 = F3, (11) 
откуда найдем  

c2 = (F3 – F2 – b2 Н)/ Н2.  (12) 
Значение b2 находим из условия равенства пер-

вых производных на конце первого интервала и на-
чала второго. Это условие запишется в следующем 
виде: 

S'(t) = b1 + 2 c1(Н) = b2 + 2 c2*0.  (13) 
Из уравнения (13) определяем b2 при Н = 1 

b2 = b1 + 2 c1(Н) = b1 + 2 c1.  (14) 
Получили рекуррентное соотношение для лю-

бых соседних участков: 
bi+1 = bi + 2 ci(Н) = bi + 2 ci.  (15) 

Кроме того, можно записать выражение (15) для 
c2 в виде рекуррентного соотношения для любого i: 

ci = (Fi+1– Fi – bi Н)/ Н2 c2 = (Fi+1– Fi – bi).  (16) 
Или после соответствующих подстановок мож-

но записать: 
c2 = (F3 – 2F2 + F1)/2Н

2 = (F3 – 2F2 + F1)/2, 
ci = (Fi+1 – 2F2 + Fi–1)/2Н

2 = (Fi+1 – 2Fi + Fi–1)/2. 
Для получения промежуточных значений (ин-

терполяции) между узлами [ti, ti+1] каждый отрезок 
делится на m частей:  

h = H / m, 
где h – длина шага на отрезках между узлами интер-
поляции. 

Координата узла интерполяции рассчитывается 
как 

hj = (H*j) / m,  (17) 
где   j  изменяется от 1 до (m – 1). 

Например, ели отрезок Hi разделить на десять 
частей (число m можно выбирать произвольно рав-
ным  2, 3, 4, 5  и т.д.), то h будет равно 0,1Hi.  

Пример расчета сглаживания ряда  
параболическими сплайнами 

Дан ряд, содержащий одиннадцать уровней  
n = 11 (табл. 1), который необходимо аппроксимиро-
вать параболическими сплайнами по изложенной 
выше методике. 

 

Т а б л и ц а  1  
Значения динамического ряда 

 Отсчеты F 1 2 3 4 5 6 7 8 9 10 11 
 Значение 4 2 5 7 4 2 3 3,6 5,6 6,6 3,6 

 

Результаты расчетов в Exel приведены в табл. 2. 
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Т а б л и ц а  2  

Расчет коэффициентов полинома в Exel 
№ A B C F G H 
1 N = 11 H = 0,2 Fi Si bi ci 
2 1 0 4 4 –4,5 2,5 
3  0,2  3,2   
4  0,4  2,6   
5  0,6  2,2   
6  0,8  2   
7 2 0 2 2 0,5 2,5 
8  0,2  2,2   
9  0,4  2,6   

10  0,6  3,2   
11  0,8  4   
12 3 0 5 5 5,5 –3,5 
13  0,2  5,96   
14  0,4  6,64   
15  0,6  7,04   
16  0,8  7,16   
17 4 0 7 7 0 –3 
18  0,2  6,88   
19  0,4  6,52   
20  0,6  5,92   
21  0,8  5,08   
22 5 0 4 4 –6 4 
23  0,2  2,96   
24  0,4  2,24   
25  0,6  1,84   
26  0,8  1,76   
27 6 0 2 2 2 –1 
28  0,2  2,36   
29  0,4  2,64   
30  0,6  2,84   
31  0,8  2,96   
32 7 0 3 3 0 0,6 
33  0,2  3,024   
34  0,4  3,096   
35  0,6  3,216   
36  0,8  3,384   
37 8 0 3,6 3,6 1,2 0,8 
38  0,2  3,872   
39  0,4  4,208   
40  0,6  4,608   
41  0,8  5,072   
42 9 0 5,6 5,6 2,8 –1,8 
43  0,2  6,088   
44  0,4  6,432   
45  0,6  6,632   
46  0,8  6,688   
47 10 0 6,6 6,6 –0,8 –2,2 
48  0,2  6,352   
49  0,4  5,928   
50  0,6  5,328   
51  0,8  4,552   
52 11 0 3,6 3,6   

 

Для первого участка расчетные формулы в Exel:  
Строка 2:  
столбец F     S2 = E2 + G2*B2 + H2*B2^2;  
столбец G     b2 = (4*E7 – E12 – 3*E2)/2; 
столбец H     c2 = (– 2*E7 + E2 + E12)/2. 
В следующих четырех строках приведены рас-

четные значения интерполяции с шагом 0,2: 
столбец F     S3 = E2 + G2*B3 + H2*B3^2;  
столбец F     S4 = E2 + G2*B4 + H2*B4^2;  
столбец F     S5 = E2 + G2*B5 + H2*B5^2;  
столбец F     S6 = E2 + G2*B6 + H2*B6^2. 
Следующий интервал начинается с седьмой 

строки. 
Строка 7:  
столбец F     S7 = E7 + G2*B7 + H2*B7^2. 
Расчет коэффициентов bi, ci ведется по рекур-

рентным соотношениям:  
столбец G     b7 = G2 + 2*H2;  
столбец H     c7 = E12 – E7 – G7.  
Интерполяционные значения на втором интерва-

ле рассчитываются так же, как и на первом участке. 
Строка 8: 
столбец F    Si = =E7 + G7*B8 + H7*B8^2 и т.д. 
Последний участок и последующие участки 

экстраполяции рассчитываются по известным коэф-
фициентам предпоследнего участка. 

На основании расчетов построен график ап-
проксимированной функции (рис. 2). На приведен-
ном рисунке пунктирной линией показана исходная 
ломаная кривая, сплошной линией – расчетная ап-
проксимирующая линия. 

Судя по приведенному рисунку, можно сделать 
вывод о том, что сглаживание рядов параболически-
ми сплайнами может оказаться целесообразным вви-
ду простоты расчетов и легкости программирования. 

Многочисленные расчетные проверки показали, 
что в определенных ситуациях метод проявляет су-
щественную немонотонность, т.е. уходит в осцилля-
цию. Покажем это на следующем примере.  

Дан ряд, переходящий на некоторых участках в 
прямую линию (табл. 3). Необходимо провести ап-
проксимацию сплайнами по описываемой методике. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Рис. 2. Аппроксимация и интерполяция ломанной кривой параболическими сплайнами 
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Т а б л и ц а  3  

Ряд с прямолинейным участком 
Отсчеты F 1 2 3 4 5 6 7 8 
Значение 0 5 2,5 3 3,5 4 4,5 5 

 
Результаты расчетов приведены в табл. 4. 
 

Т а б л и ц а  4  
Расчет коэффициентов полинома в Exel 

№ A B C F G H 
1 n=8 h=0,2 Fi Si bi ci 
2 1 0 4 4 –4,5 2,5 
3  0,2  3,2   
4  0,4  2,6   
5  0,6  2,2   
6  0,8  2   
7 2 0 2 2 0,5 2,5 
8  0,2  2,2   
9  0,4  2,6   
10  0,6  3,2   
11  0,8  4   
12 3 0 5 5 5,5 –3,5 
13  0,2  5,96   
14  0,4  6,64   
15  0,6  7,04   
16  0,8  7,16   
17 4 0 7 7 0 –3 
18  0,2  6,88   
19  0,4  6,52   
20  0,6  5,92   
21  0,8  5,08   
22 5 0 4 4 –6 4 
23  0,2  2,96   
24  0,4  2,24   
25  0,6  1,84   
26  0,8  1,76   
27 6 0 2 2 2 –1 
28  0,2  2,36   
29  0,4  2,64   
30  0,6  2,84   
31  0,8  2,96   
32 7 0 3 3 0 0,6 
33  0,2  3,024   
34  0,4  3,096   
35  0,6  3,216   
36  0,8  3,384   
37 8 0 3,6 3,6 1,2 0,8 

 
 

На основании полученных данных построен 
график, представленный на рис. 3. 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Аппроксимация ломаной кривой  
с прямолинейным участком 

 
Судя по изображению аппроксимированной 

сплайнами кривой, при выходе на линейный участок 
начался колебательный процесс, который, судя по 
всему, не уходит в режим стабилизации (уровень 
осцилляции не уменьшается). Ничего удивительного 
в этом нет, поскольку в полиноме второй степени 
отсутствуют нечетные степени гармоник. Это ос-
новной недостаток рассматриваемого метода. 

Выводы 
Аппроксимация параболическими сплайнами 

привлекательна простотой расчетов, высокой скоро-
стью вычислений (что важно при работе в реальном 
времени). Однако склонность к осцилляции показы-
вает, что применять ее надо с некоторой осторожно-
стью. 
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В настоящее время в среде разработки про-
граммного обеспечения (далее – ПО) присутствует 
проблема удобного и лёгкого средства сборки и рас-
пространения с минимальным участием, а лучше и 
вовсе без участия разработчика в этих процессах. 
Данная проблема в большей мере касается неком-
мерческих или ранних проектов разработчиков с 
небольшим бюджетом. Некоторыми из популярных 
способов доставки новой версии ПО являются: 

– создание тонкого WEB-клиента, где пользова-
телю будет доступна версия клиента ПО, установ-
ленного на сервер;  

– специальные библиотеки «Publisher» (как 
коммерческие, так и некоммерческие), позволяющие 
по выбранному разработчиком языку программиро-
вания создать определенную модель «клиент / сер-
вер». В ходе данного взаимодействия программа при 
запуске обращается к серверу за информацией о но-
вой версии ПО. Если на сервере появилась новая 
версия ПО, то клиент (программа, сделавшая в дан-
ном случае запрос) скачивает и устанавливает дос-
тупную новою версию; 

– обновление ПО посредством специальных 
сервисных менеджеров обновлений, получивших 
наиболее широкое распространение в операционных 
системах семейства Linux и Unix из-за удобности и 
гибкости обновления ПО. К примеру, в семействе 
Debian GNU/Linux можно обновить все ПО на пер-
сональном компьютере, введя всего лишь одну ко-
манду в терминале. 

Также современная разработка ПО немыслима 
без систем контроля версий. Это довольно простая 
система, но располагает в себе кладезь возможно-
стей, которые помогают в командной разработке ПО 
и контроле за версиями. Каждая новая версия для 
распространения включает в себя не только ново-
введения в коде ПО, но и сопровождающую инфор-
мацию, содержащую сведения о зависимостях в биб-
лиотеках, о новых характеристиках, описаниях но-
вых возможностей или исправлениях старых оши-
бок. Данная информация помогает не только пользо-
вателю «разобраться, что к чему», но и указывает 
разработчикам на изменения, произошедшие в опре-
деленный момент жизненного цикла ПО.  

Из вышеперечисленного следует, что автомати-
зация процесса сборки и распространения ПО по-
зволит сэкономить различные ресурсы на разработку 
проекта. Далее на примере программного комплекса 
«COEX» будет рассмотрена разработанная система 
автоматизации процесса сборки и распространения 
ПО, на данный момент она применима лишь для 
семейства операционных систем Linux. 

Средство для передачи и установки 
программного обеспечения 

Для распространения и установки программно-
го комплекса «COEX» на электронные вычисли-
тельные машины был выбран формат двоичного 
пакета *.deb. Данный пакет включает в себя все не-
обходимые файлы для работы программы, а также 
содержит список зависимостей. Он имеет строго 

типизированную структуру и используется операци-
онными системами Linux [2]. Строго типизирован-
ная структура позволяет операционной системе уз-
навать все нужные элементы для установки и рабо-
ты с данным пакетом вне зависимости от ПО, нахо-
дящегося в данном двоичном пакете, узнавать зави-
симости программных библиотек, необходимых для 
запуска программного продукта, содержащегося в 
двоичном пакете. Выбор данного формата пакета 
обусловлен его гибкой настройкой для любого ПО 
(возможность использовать встроенные подпро-
граммы для настройки процесса установки ПО), 
поддержкой почти всеми операционными системами 
Linux. Также выбор обусловлен широкой распро-
страненностью deb-пакета в семействе операцион-
ных систем Linux в связи с высокой популярностью 
дистрибутивов операционных систем, в которой он 
распространяется [1]. 

Распространение новой версии 
программного обеспечения пользователям 

Для пакета *.deb, содержащего программный 
комплекс «COEX», ранее использовалась ссылка на 
репозиторий, содержащий данный пакет для его 
дальнейшей установки. Так, при появлении новой 
версии программного комплекса «Coex» одним из 
разработчиков создавался новый deb-пакет, после 
чего пользователю нужно было зайти на сайт про-
граммного комплекса «Coex» и скачать новый deb-
пакет. Для автоматизации данного процесса были 
написаны две программы, а также настроена опера-
ционная утилита CRON для запуска программ в 
конкретный промежуток времени, определяемый в 
конфигурационном файле *.cron. Первая программа 
запрашивает у пользователя права на внесение из-
менений в конфигурационный файл sources.list, за-
тем находит данный файл и вносит в него изменения 
(рис. 1). 

 

 
Рис. 1. Часть программы по внесению изменений в 

sources.list 
 

Изменения включают в себя адрес до репозито-
рия в сети Internet, где хранится deb-пакет про-
граммного комплекса COEX, а также запись ключа, 
которым подписывают скачанные с репозитория 
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файлы, вносятся также команды по установке и об-
новлению пакета при скачивании через менеджер 
обновлений. Данные действия позволяют менеджеру 
обновлений операционной системы Linux следить за 
версиями deb-пакета в репозитории [3], содержащем 
программный комплекс COEX, при появлении новой 
версии менеджер сообщит пользователю о возмож-
ном обновлении. Первая программа находится на 
сайте проекта COEX, скачивается и запускается 
пользователем.  

Вторая программа находится на сервере с репо-
зиторием и с помощью системной утилиты CRON 
запускается в определенное время при наличии из-
менений из ветки master в системе контроля версий 
GIT (рис. 2). 

 
 

 
Рис. 2.Часть программы для запуска сборки по времени  

с помощью домена «CRON» 

 
Автоматизированное создание описания 

новой версии на основе коммитов с GIT 
Программа на основе сведений из системы кон-

троля версий GIT проекта COEX создает версию для 
двоичного пакета формата deb, сам deb-пакет созда-
ется при помощи программы по созданию deb-
пакета из текстов программ проекта (рис. 3). 

Заключение 
На примере программного комплекса «COEX» 

процессы сборки и распространения ПО автомати-
зированы системой, состоящей из нескольких под-
программ, описанных выше. Созданная система за-
метно сэкономила время разработчикам и дала 
больше времени на проект «COEX».  

 
Рис. 3.Часть программы для присвоения версии 
 
Плюсы со стороны пользователя тоже заметны: 

для установки «COEX» стоит один раз скачать и 
инициировать программу с сайта программного 
комплекса «COEX», программа уточнит директорию 
установки, скачает двоичный пакет *.deb, установит 
данное ПО и сообщит об отсутствующих программ-
ных библиотеках, а также запросит разрешения на 
скачивание и установку данных библиотек с помо-
щью сервисных сиcтемных утилит Linux. Узнать о 
новой версии разработанного ПО становится проще, 
так как сервис обновлений ПО Linux опрашивает 
все репозитории с ПО, указанными в source.list, и 
если найдется новая версия установленного ПО, 
сервис отобразит эту информацию в своем диалого-
вом окне пользователю. Запустить обновление всего 
ПО на персональном компьютере можно за одну 
команду «apt-get update». 
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При управлении процессами осушки и обжига 
керамических изделий актуальным вопросом явля-
ются установка и поддержание заданного климати-
ческого режима, характеризующегося определенным 
значением температуры. Для реализации системы 
поддержания заданных температур была реализова-
на модель системы управления теплоэнергетиче-
скими процессами. При её использовании открыва-
ются возможности настройки оптимальных темпе-
ратур воздушных потоков искусственных источни-
ков для подачи теплоносителя. Также благодаря 
данной модели системы управления возможно экс-
периментирование с температурами естественных и 
искусственных воздушных потоков, тем самым 
можно проследить за поведением сушки керамиче-
ского изделия от стадии сырца до готового изделия, 
а также выработкой оптимальных режимов нагрева 
и охлаждения керамических изделий.  

Многоуровневая компьютерная модель 
системы управления теплоэнергетической 
системы 

В структуру системы управления теплоэнерге-
тическими процессами предлагается включить ком-
пьютерную модель управляемого объекта, исполь-
зуемую для определения адекватных и оптимальных 
управляющих воздействий. Такая модель будет спо-
собна осуществлять контроль состояния реального 
объекта и осуществлять прогнозирование его пове-
дения при изменении параметров входных потоков. 

Структурная система управления теплоэнерге-
тическими процессами  с компьютерной моделью 
объекта управления позволит автоматизировать 
проведение вычислительного эксперимента. Он 
должен быть направлен на определение оптималь-
ных управляющих воздействий на теплоэнергетиче-
скую систему (реальную ТЭС) с помощью ее ком-
пьютерной модели (модель ТЭС).  

Данная структурная схема управления, пред-
ставленная на рис. 1, может быть реализована в сре-
де моделирования МАРС [1] в виде многоуровневой 
структуры [2], каждый уровень которой включает в 
себя компоненты определенного графического подъ-
языка метаязыка многоуровневого компьютерного 
моделирования: 

– Объектный уровень содержит составленную 
из компонентов языка моделирования управляемых 
технических (технологических) объектов  компью-
терную модель исследуемого объекта, в которую 
включены модели исполнительных и измерительных 
устройств. 

– Логический уровень включает в себя состоя-
щую из компонентов языка моделирования алгорит-
мических конструкций функциональную модель 
алгоритма функционирования устройства управле-
ния, включающую в себя модель метода оптимиза-
ции, позволяющего с помощью компьютерной моде-
ли ТЭС определять оптимальные управляющие воз-
действия на реальную ТЭС. 

– Визуальный уровень организует взаимодейст-
вие модели с пользователем во время ее работы, 

осуществляя визуализацию результатов анализа и 
предоставляя возможность пользователю изменять 
значения варьируемых параметров компонентов и 
управляющих воздействий на объект или его ком-
пьютерную модель. 

 

 
Рис. 1. Структурная схема многоуровневой  
компьютерной модели системы управления  

теплоэнергетическим процессом 
 

Компьютерная модель теплоэнергетической 
системы 

Теплоэнергетической называется такая система, 
в которой осуществляется процесс переноса тепло-
вой энергии жидким или газообразным теплоноси-
телем. 

Исполнительными устройствами в ТЭС явля-
ются такие компоненты, как шиберная задвижка SH, 
нагревательно-охладительный элемент Н, который с 
помощью подводимой к нему энергии подогревает 
горячий поток для нагревания им холодного потока 
или, наоборот, подводит холодный поток для охлаж-
дения им горячего потока, источник теплоносителя 
TS, термотерминатор TT и т.д. [3]. 

Наблюдение за процессами, протекающими в 
теплоэнергетической системе, осуществляется с 
помощью следующих измерительных приборов: 
термометра T, измеряющего температуру в заданной 
точке, и измерителя теплового потока Q, давления P, 
объемного потока теплоносителя G. Помимо изме-
рения, они осуществляют передачу измеренных зна-
чений с объектного уровня многоуровневой компью-
терной модели на её логический уровень. На основе 
полученных значений оно вырабатывает управляю-
щее воздействие на нагревательно-охладительный 
элемент Н, шиберные задвижки SH, насос N.  

Объектом управления в таких системах являют-
ся камера и находящиеся в ней объекты. Задача 
управления такими объектами – установление и 
поддержание необходимой температуры и давления.  

Переменными, описывающими состояние теп-
лоэнергетического процесса в каждой точке соеди-
нений ее элементов, являются температура, тепло-
вой поток, давление и поток теплоносителя. Эле-
ментами компьютерной модели ТЭС являются ис-
точник теплового потока TS, тепловое сопротивле-
ние TR, тепловая емкость TC, термотерминатор ТT, 
смеситель Smes, нагреватель H, в котором наблюда-
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ется передача тепловой энергии от горячего тела к 
холодному.  

Связи между компонентами теплоэнергетиче-
ской системы являются термодинамическими [2]:  

 ,TE G TS S S , 

где SG = {P, G}; P – давление [Па]; G – объемный 
расход [м3/с]; ST = {T, Q}, T – температура [K]; Q – 
тепловой поток [Дж/с]. 

Функциональная модель устройства 
управления 

Функционирование устройства управления, на-
правленное на определение, установление и под-
держание оптимального режима в ТЭС, может быть 
представлено в виде совокупности взаимосвязанных 
между собой различных математических компонен-
тов. Вся система управления построена таким обра-
зом, что нужный параметр в объекте управления 
достаточно лишь зафиксировать и переменные в 
исполнительных устройствах будут изменяться ав-
томатически в зависимости от изменений парамет-
ров и условий окружающей среды либо иных пере-
менных в исполнительных устройствах. Появляется 
возможность управлять температурой при помощи 
изменения давления потока холодного или горячего 
теплоносителя. Такой принцип управления характе-
рен  при использовании в технологической системе 
шиберных задвижек. При этом открываются воз-
можности прогнозирования поведения системы при 
помощи изменения параметров окружающей среды 
или других воздействиях, а также её настройки на 
оптимальный режим функционирования. 

Для поиска такого режима применяется компо-
нент «Оптимизатор», являющийся макрокомпонен-
том языка моделирования алгоритмических конст-
рукций. Представленный на рис. 2, он реализует 
любой метод оптимизации, градиентный или без-
градиентный. Связями компонента «Оптимизатор» 
являются: 

   1 1 1 1S b n P   ,      2 2 2 2S b n P   , 

   n n n nS b n P    – связи для установки текущих 

значений варьируемых параметров 1 2, ,..., nP P P  ком-

понентов компьютерной модели ТЭС, сформиро-
ванной на объектном уровне многоуровневой ком-
пьютерной модели; 

   1 1 1n n nS b n F
      – связь для получения 

текущего значения целевой функции F , полученно-
го путем численной обработки результатов анализа 
КМ ТЭС с помощью компонентов-блоков обработки 
результатов анализа и других компонентов матема-
тических и алгоритмических функций, входящих в 
язык моделирования алгоритмических конструкций; 

   2 2 2n n nS b n Start
      – сигнал о начале 

очередного одновариантного анализа с установлен-
ными значениями варьируемых параметров; 

   3 3 1n n nS b n Stop
      – сигнал об окон-

чании процесса оптимизации. В случае, когда метод 
оптимизации получил минимальное значение целе-
вой функции с заданной точностью, передается сиг-
нал «Истина» (true). Если реализованный метод оп-
тимизации не добрался до минимального значения 
целевой функции, а окончание процесса оптимиза-
ции произошло по другой причине, передается сиг-
нал «Ложь» (false). 

 
Рис. 2. Компонент «Оптимизатор» 

 
При этом на его входную связь 

   1 1 1n n nS b n F
      

поступает текущее значение целевой функции, вы-
численное с помощью компонентов логического 
уровня многоуровневой компьютерной модели, к 
которым могут относиться простейшие математиче-
ские и логические операции, а также компоненты-
блоки обработки результатов, предназначенные для 
вычисления параметров-функционалов временных, 
частотных или параметрических характеристик. В 
число аргументов целевой функции входят резуль-
таты анализа компьютерной модели ТЭС, представ-
ленной на объектном уровне многоуровневой ком-
пьютерной модели. 

Панель визуализации и управления 
Множество компонентов визуального уровня 

многоуровневой компьютерной модели, называемых 
далее визуальными компонентами, предназначено 
для формирования панелей визуализации и интерак-
тивного управления на визуальном уровне много-
уровневой компьютерной модели системы управле-
ния теплоэнергетическими процессами. К подлежа-
щим визуализации данным относятся результаты 
анализа модели ТЭС и данные измерения характе-
ристик реального объекта, а также данные, получен-
ные в результате работы любого шага модели алго-
ритма функционирования устройства управления. 
Множество визуальных компонентов, каждый из 
которых принадлежит визуальному уровню много-
уровневой модели, образует панели визуализации и 
интерактивного управления [115] и включает в себя 
компоненты следующих множеств:  

– множество компонентов статической инфор-
мации, предназначенных для представления на па-
нели ВП статической информации с целью повыше-
ния информативности их лицевых панелей и пане-
лей визуализации;  

– множество компонентов-визуализаторов ре-
зультатов моделирования и измерения, представлен-
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ных  значениями  числовых и нечисловых типов 
данных;  

– множество управляющих компонентов, по-
зволяющих пользователю вводить данные числовых 
и нечисловых типов для их использования в алго-
ритмах устройства управления, в том числе и в каче-
стве значений параметров компонентов КМ ТЭС; 

– множество компонентов, обладающих специ-
альными оконными интерфейсами для более де-
тального исследования динамических характери-
стик, получаемых в результате моделирования КМ 
ТЭС и при измерении величин реальной системы. 

Множество компонентов статической информа-
ции предназначено для повышения информативно-
сти лицевых панелей ВИП. К таким компонентам 
относится компонент «Надпись», в котором в каче-
стве параметра «Текст» строкового типа данных 
вводится строка, статически отображаемая в панели 
визуализации и интерактивного управления. 

Для визуализации результатов моделирования и 
измерения, представленных значениями числовых 
типов данных, используются компоненты-визуали-
заторы. На визуальном уровне модели каждый из 
них представляет собой поле, на котором в понятной 
пользователю форме выводятся соответствующие 
результаты моделирования и (или) измерения. Ком-
поненты данного множества, принадлежащие визу-
альному уровню многоуровневой КМ СТУС, также 
отображаются на логическом слое редактора в виде 
компонента с единственной связью, с помощью ко-
торой они принимают подлежащее отображению 
значение. Одновременное отображение компонен-
тов-визуализаторов на визуальном и логическом 
слоях редактора реализует функцию передачи под-
лежащих визуализации значений с логического 
уровня многоуровневой КМ на ее визуальный  
уровень. 

Управляющие компоненты предоставляют 
пользователю возможность вносить изменения в 
процесс функционирования алгоритмических моде-
лей, а также задавать различные значения, которые 
могут использоваться для расчета значений пара-
метров компьютерной модели ТЭС, а также управ-
ляющих воздействий на реальную систему. К таким 
компонентам относятся разнообразные кнопки, бе-
гунки, цифровые табло с возможностью задания 
значений и др.  

Многоуровневая компьютерная модель 
системы управления теплоэнергетическими 
системами 

С помощью реализованных компонентов была 
сформирована многоуровневая компьютерная мо-
дель системы управления теплоэнергетическими 
процессами, предназначенная для определения 
управляющих воздействий на исполнительные уст-
ройства, которые в зависимости от изменений пара-
метров и условий окружающей среды или иных пе-
ременных позволяют поддерживать в объекте 
управления требуемые климатические условия.  

На рис. 3 представлен объектный уровень по-
строенной модели. Два независимых потока смеши-
ваются при помощи компонента «Смеситель», и уже 
смешанный поток воздуха поступает в сушильную 
камеру, где происходит сушка керамических изде-
лий. Обе системы подачи воздуха имеют датчики 
давления и температуры.  

На логическом уровне формируется модель об-
работки полученных результатов (рис. 4), а также 
оптимизация температурных характеристик одного 
из воздушных потоков при помощи оптимизатора 
OPTIM.  

Все полученные результаты отображаются на 
визуальном уровне, представленном на рис. 5. На 
данном уровне происходит изменение параметров 
воздушных потоков оператором.  

 
Рис. 3. Объектный уровень многоуровневой  

компьютерной модели поддержания температуры  
в камере осушки керамических изделий 

 

 
Рис. 4. Логический уровень 

 

 
Рис. 5. Визуальный уровень 
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Заключение 
В данной работе была рассмотрена возмож-

ность поддержания оптимальной температуры в су-
шильной камере благодаря методу оптимизации, 
реализованному на базе многоуровневой компью-
терной модели. Температурный режим изменяется 
как в автоматическом режиме, так и при помощи 
оператора, что позволяет спрогнозировать поведе-
ние климатических характеристик в камере и полу-
чить наиболее качественные керамические изделия. 
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Повышение качества идентификации нот в автоматизированной 
системе распознавания вокала 

 
Описываются результаты исследования качества распознавания нот на основе алгоритма вычисления частоты 
основного тона с учетом особенностей слуховой системы человека, воспринимающей звук. Полученные данные 
позволили определить перечень необходимых модификаций для повышения качества работы используемых ал-
горитмов.  
Ключевые слова: речевые технологии, характеристики голоса, частота основного тона, распознавание нот.  
 
Вокальное мастерство, как и любая другая сфе-

ра человеческой деятельности, требует автоматиза-
ции. Две очевидные области в музыке, требующие к 
себе подобного внимания с точки зрения удобства 
для человека, – это перевод вокала в партитуру 
(нотную запись) и уроки сольфеджио. Оба этих на-
правления безусловно важны как для обучающихся 
новичков, так и для опытных музыкантов. 

К тому же «песенная» речь гораздо лучше 
обычной разговорной в плане чистоты звучания от-
дельных звуков, что позволяет анализировать харак-
теристики фонем без каких бы то ни было помех 
(как фоновых, так и связанных с особенностями 
диктора), а значит, исследования в данном направ-
лении являются неотъемлемой частью более гло-
бальных исследований в области распознавания че-
ловеческой речи и идентификации диктора [1]. 

В ходе исследования возможности идентифика-
ции музыкальных нот на базе алгоритма распозна-
вания частоты основного тона речевого сигнала бы-
ла написана программа для проведения тестирова-
ния [2]. В основе применяемого алгоритма лежит 
модель обработки речевого сигнала на периферии 
слуховой системы, учитывающая иерархическую 
структуру обработки речевого сигнала и его пред-
ставление в слуховой системе [3]. Проведенное 
сравнение качества работы разработанного про-
граммного обеспечения с программами-аналогами 
показало, что используемый в работе алгоритм точ-
нее справляется со своей задачей в области нижней 

части спектра. Помимо этого, были определены ос-
новные моменты, требующие модернизации для 
более качественного распознавания. 

Необходимость модификации алгоритмов 
Одной из основных проблем в тестовой версии 

программы для распознавания нот стало отсутствие 
возможности получения результатов работы алго-
ритма идентификации ноты в режиме реального 
времени. Причиной этому стала структура работы 
первоначальной программы, в которой осуществле-
ние работы выполнялось двумя отдельными подпро-
граммами (рис. 1). Подпрограмма pitch-track осуще-
ствляла сбор материалов речевого сигнала и опреде-
ление частот основного тона на основе имеющихся 
данных, а DefNotes в свою очередь, получив массив 
частот основного тона всего проанализированного 
речевого материала, выводила информацию о том 
какие ноты были идентифицированы. В результате, 
данные о том, какие ноты были спеты, выводились 
только после окончания записи речевого сигнала. 

Поскольку вопрос скорости предоставления ре-
зультатов крайне важен в задачах обучения вокаль-
ному мастерству, потребовалось изменить концеп-
цию работы программного средства. Для этого по-
требовалось совершить переход от использования 
подпрограммы, написанной на языке программиро-
вания c++, к применению библиотеки, полученной 
на основе первоначальной программы и содержащей 
все необходимые функции для вычисления частоты 
основного тона. В дальнейшем потребуется провес-
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ти модификацию применяемого алгоритма иденти-
фикации нот для того, чтобы получать результат 
распознавания последовательности спетых нот так 
же оперативно, как и вычислять значения частот 
основного тона для каждого момента времени рече-
вого сигнала. 

 

 
Рис. 1. Модули первоначальной версии разработанной 

программы 
 

На данный момент более важным представля-
ется вопрос расширения охватываемой области час-
тот распознавания с диапазона речевого сигнала (от 
70 до 400 Гц) до диапазона пения (от 65 до 1400 Гц). 
Первоначальный диапазон обусловлен тем, что мо-
дуль pitch-track и применяемые в нем алгоритмы 
были рассчитаны. на работу с речью, а не с вокалом. 
Однако при пении частота звучания голоса варьиру-
ется в среднем от 130 до 739 Гц. Также следует 
учесть, что профессиональные певцы имеют голосо-
вой диапазон куда больше, чем обычный человек. 

Певческие голоса варьируются от мужского ба-
са до женского сопрано, что как раз и дает нам ко-
нечный диапазон для распознавания нот – от ноты 
«до» большой октавы до ноты «фа» третьей октавы 
(рис. 2). 

 

 
Рис. 2. Диапазон распознавания нот: текущий (вверху) и 

планируемый (внизу) 

Анализ аудиозаписей  
Для решения поставленной задачи была введе-

на функция обработки аудиозаписей в формате wav, 
что позволило точнее отслеживать процесс обработ-
ки речевого сигнала на каждом этапе работы про-
граммы (рис. 3).  
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Рис. 3. Последовательность этапов распознавания нот в 

речевом сигнале 
 

За счет обработки wav-файлов появилась воз-
можность исследовать результаты распознавания 
нот в одном и том же речевом сигнале не только че-
рез разработанную программу, но и сравнить их с 
данными, полученными в программах-аналогах. На 
предыдущем этапе исследования обработка речевого 
материала осуществлялась напрямую с микрофона, 
что не позволяло сравнить итоговую версию про-
граммного средства с другими алгоритмами на 
предмет качества распознавания того же речевого 
материала. 

В качестве программ-аналогов вновь были рас-
смотрены: программа Praat, являющаяся разработ-
кой университета Амстердама и определяющая ЧОТ 
записи звукового сигнала [4], и программа Melodyne, 
разработанная в Мюнхене и осуществляющая непо-
средственно распознавание нот из звукового файла, 
отображая результаты в формате областей звучания 
на шкале частот [5].  

Для нового тестирования разработанной про-
граммы было сделано по 8 аудиозаписей мужского и 
женского голосов на основе стратегий, описанных в 
[2], которые были применены при тестировании ито-
гового программного средства. Исследование аудио-
записей показало, что результаты обработки после-
довательностей нот, спетых стаккато [6], крайне 
близки для разработанной программы и рассмот-
ренных аналогов.  

Однако стратегиями, исполненными легато, 
аналоги справились немного хуже. Для примера, в 
аудиозаписи по 8-й стратегии были легато исполне-
ны ноты «до», «ми», «ре», «фа», «ми», «соль». Ис-
полнение осуществлялось с произношением назва-
ний нот. Из-за специфики исполнения легато пере-
ходы между нотами, не являющимися соседними по 
отношению друг к другу, могут быть ошибочно вос-
приняты за какую-либо ноту, расположенную между 
ними. В программе Praat видно, что первый зафик-
сированный участок колеблется в диапазоне от 240 



Секция 13. Автоматизация и оптимизация систем управления и обработка информации 

 XII Международная научно-практическая конференция, 16–18 ноября 2016 г. 

31

до 250 Гц, что может быть воспринято за ноту «си» 
(рис. 4).  После указанного всплеска в самом начале 
исполнения все прочие вокализованные участки ко-
леблются в пределах звучания спетых диктором нот 
и определяются верно. 

 
Рис. 4. Исследование последовательности нот, спетых 

легато в программе Praat 
 

Анализ аудиозаписи с помощью программы 
Melodyne также показал существование ноты «си», 
звучавшей непродолжительный промежуток време-
ни в начале записи (рис. 5). 

 

 
Рис. 5. Исследование последовательности нот, спетых 

легато в программе Melodyne 
 

В результате оценки по критерию минимальной 
длительности звучания разработанная программа 
отсеяла всплеск в начале аудиозаписи (рис. 6, 7), что 
позволило в итоге получить только реально прозву-
чавшие ноты. 

 

 
Рис. 6. Полученный массив частот для исследуемой  

аудиозаписи 
 

Изменение алгоритмов программы 
Помимо этого, был пересмотрен алгоритм гене-

рации фильтров для последующего вычисления час-

тоты основного тона. Поскольку для фильтрации 
спектрограммы сигнала важную роль играют сведе-
ния о наличии гармоник выше частоты основного 
тона, необходимо исследовать более широкий диа-
пазон частот, чем отрезок от 70 до 1400 Гц. Кроме 
того, первоначальное число возможных итоговых 
каналов частот может оказаться недостаточным для 
более широкого диапазона.  

 

 
Рис. 7. Определенные вокализованные участки,  

соответствующие спетым нотам 
 

Таким образом, от генерации набора шаблонов 
и фильтров по зафиксированным в теле соответст-
вующей функции константам был совершен переход 
к использованию ряда новых переменных с целью 
исследования влияния данных характеристик на 
итоговое качество работы алгоритма в новых усло-
виях. Кроме того, что значения верхней и нижней 
границ частоты стали переменными значениями на 
этапе генерации фильтров, также добавилась воз-
можность самостоятельно указывать число итоговых 
каналов частот основного тона (рис. 8). 
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Рис. 8. Изменения в модуле генерации фильтров 

 
Проведенное изменение позволило провести 

предварительное исследование возможности распо-
знавания нот на частотах выше 400 Гц. Для решения 
поставленной задачи был использован набор аудио-
записей в формате wav звучания нот фортепиано.  

В диапазоне частот от 69,3  до 932,32 Гц, что 
характеризуется диапазоном нот от «до-диез» боль-
шой октавы до ноты «си-бемоль» второй октавы 
соответственно, были верно распознаны все сущест-
вующие ноты. Однако при исследовании нот выше 
или ниже указанного промежутка обнаружить чет-
ких вокализованных участков не удалось. Это про-
изошло по причине недостаточности продолжитель-
ности звучания ноты относительно установленной 
минимальной длительности звучания, что в резуль-
тате привело к отнесению большей части обнару-
женных частот основного тона к шуму. В связи с 
полученными результатами были определены необ-
ходимые шаги по повышению качества идентифи-
кации нот, исполненных диктором, которые плани-
руется учесть при дальнейшей работе. 
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Заключение 
На основе проведенных исследований возмож-

но сделать следующие выводы: 
1. Применение метода идентификации нот, ос-

нованного на минимальной длительности звучания, 
позволяет повысить точность распознавания вокали-
зованных участков и снизить влияние шума на ко-
нечный результат. 

2. Расширение охватываемого диапазона позво-
ляет распознавать ноты, лежащие вне диапазона зву-
чания речи человека, но требует определения доста-
точного числа каналов частот основного тона. 
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Применение видеокамер на борту беспилотных летательных  
аппаратов (БПЛА) для задач автоматического определения  
координат БПЛА 

 
Выполнены обзор и описание  актуальной в настоящее время задачи разработки математических моделей, алго-
ритмов и программ для моделирования полёта и определения трёхмерных координат и углов ориентации бес-
пилотного летательного аппарата с использованием камер на борту при отсутствии сигналов спутниковой нави-
гации.   
Ключевые слова: беспилотные летательные аппараты, бортовые камеры, техническое зрение, автономное 
движение, автоматическое определение координат.  
 
Важность развития технологий для беспилот-

ных летательных аппаратов (БПЛА) в настоящее 
время достаточно очевидна. Задачи, которые ставят-
ся перед БПЛА, обусловлены их многочисленными 
применениями как в военной, так и в гражданской 
сферах (например, картографирование, геологораз-
ведка, сельское хозяйство, связь, охрана границ, ле-
сов, полицейское патрулирование, мониторинг 
опасных объектов и процессов, информационное 
сопровождение чрезвычайных ситуаций, наблюде-
ние за линиями электропередач, газо- и нефтепрово-
дами). 

В настоящее время выполняется производство 
широкого ряда БПЛА – от тяжёлых до сверхмалых и 
создание надёжных систем навигации этих аппара-
тов является одним из важных направлений разрабо-
ток. При этом существует много проблем, связанных 
с управлением и навигацией БПЛА. Одна из таких 
проблем – стабильность полёта большинства БПЛА 
очень сильно зависит от качества сигналов спутни-
ковой связи GPS/ГЛОНАСС. К тому же использова-
ние этих технологий позиционирования может быть 
затруднено или вообще невозможно. Работа таких 
систем может быть нарушена в результате целена-
правленного подавления либо из-за технических 
неполадок. Сигнал GPS/ГЛОНАСС может оказаться 
недоступным из-за рельефа горной местности или 

городских зданий. Также использование 
GPS/ГЛОНАСС может быть неприемлемым по при-
чине секретности или недостаточной точности. На-
пример, при решении задачи целеуказания требуе-
мая точность позиционирования может составлять 
2σ < 3 м, а на этапе посадки – 2σ < 2,6 м на высоте 
10 м.  Поэтому создание автономной системы пози-
ционирования, которая позволила бы БПЛА меньше 
зависеть (или вообще отказаться) от спутниковой 
навигации, является актуальной, перспективной и 
важной научной задачей [1–3]. 

Постановка задачи 
Задача автоматического определения координат 

(положения и ориентации) БПЛА заключается в 
следующем. Необходим беспилотный летательный 
аппарат, на борту которого установлена одна или 
несколько видеокамер, которые могут быть жёстко 
закреплены или подвижны. Должны быть известны 
технические характеристики камер на БПЛА, а так-
же (особенно в случае подвижности) должна быть 
известна ориентация камер относительно аппарата. 
Необходим вычислитель для обработки данных, ко-
торый может находиться как на самом аппарате, так 
и на наземной станции.  

Описание математической модели камеры 
В качестве математической модели камеры вы-

бирается модель камеры-обскуры [4, 5]. В трёхмер-
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ном пространстве задана глобальная система коор-
динат с центром в точке O (рис. 1).  

 

 
Рис. 1. Математическая модель камеры и введённые  

системы координат 
 
Далее вводятся следующие обозначения: P0 – 

наблюдаемая камерой точка пространства, проеци-
руемая на некоторую плоскость изображения (ана-
лог светочувствительной матрицы камеры); точка  
С – центр проекции, является началом системы ко-
ординат, связанной с камерой; фокусное расстояние 
камеры – это расстояние между плоскостью изобра-
жения и центром проекции; оптическая ось – луч, 
имеющий начало в точке С и перпендикулярный 
плоскости изображения.  

Пересечение отрезка P0C с плоскостью изобра-
жения даёт двумерный образ точки P0 – точку pc, 
координаты которой выражаются в пикселях. Для 
вычисления координат точки pc используются сле-
дующие матричные уравнения (где точка pc пред-
ставлена в однородных координатах): 
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Матрица M содержит внутренние параметры 
камеры, не зависящие от положения камеры в про-
странстве. Точка с пиксельными координатами (cx, 
cy) – это главная точка, в которой оптическая ось 
пересекается с плоскостью изображения, обычно эта 
точка почти совпадает с центром изображения. Па-
раметры fx и fy – фокальные длины. Если F – фокус-
ное расстояние камеры, а sx, sy – ширина и высота 
одного элемента светочувствительной матрицы, то 

/x xf F s , /y yf F s . Матрица R и вектор T – 

внешние параметры камеры. Они задают ориента-
цию и положение камеры относительно глобальной 
системы координат и используются для перехода в 
систему координат камеры с помощью операций 
поворота (R) и параллельного переноса (T). Поворот 
вокруг произвольной оси в трёхмерном пространст-

ве можно представить в виде комбинации трёх по-
воротов вокруг каждой из координатных осей на 
некоторые углы  ,   и  . Существует взаимно 

однозначное соответствие между тремя углами и 
матрицами поворота [2]. 

Подход к решению 
В [1–3] дополнительно предполагается вместе с 

БПЛА использовать ещё один летательный аппарат – 
искусственный спутник Земли (ИСЗ), оборудован-
ный камерой. Матрица внутренних параметров ка-
меры должна быть известна, центром проекции ка-
меры является точка O (рис. 2).  

 

 
Рис. 2. Вид на точку P из двух разных камер  

 
Положение и ориентация спутника относитель-

но мировой системы координат, связанной с Землёй 
(с ее центром), для этой задачи должны быть из-
вестными. Пусть в трёхмерном пространстве задана 
точка Р, которой на снимке, полученном с камеры 
ИСЗ, соответствует точка q1. Центр проекции каме-
ры, установленной на БПЛА, – точка O', а образ точ-
ки P – в точке q2. Требуется вычислить матрицу R и 
вектор T, которые связывают системы координат 
ИСЗ и БПЛА посредством поворота и параллельно-
го переноса. Если возможно нахождение этих пара-
метров, то возможно вычисление положения и ори-
ентации БПЛА относительно мировой системы ко-
ординат [2]. 

Моделирование полёта БПЛА с бортовой 
камерой и обработка получаемых изображений 

Для решения этой задачи также должна быть 
доступна карта высот участка местности, где пред-
полагается проводить полёт, эта карта представляет 
собой псевдоизображение, где каждому пикселю 
сопоставлена высота над уровнем моря той точки, 
проекция которой попадает в этот пиксель. Спутни-
ковый снимок вместе с картой высот составляют 
трёхмерную модель заданного участка земной по-
верхности. При отсутствии карты высот считается, 
что участок является плоским.  

Для моделирования полёта БПЛА должны быть 
заданы точки отправки и назначения. Траектория 
полёта представляет собой некоторую эталонную 
кривую, по которой предполагается, что будет дви-
гаться БПЛА. В [6] описан также возможный алго-
ритм генерации траектории. 
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В [2] предполагается, что траекторию можно 
аппроксимировать последовательностью прямых 
отрезков. На эталонной траектории выбирается се-
рия точек (называемая опорными) и каждой такой 
точке сопоставляется некоторая прямоугольная об-
ласть на карте выбранной местности. Каждая такая 
область – опорный снимок местности. Предполага-
ется, что снимки выполняются с помощью камеры, 
установленной на ИСЗ для дальнейшего определе-
ния положения и ориентации БПЛА. 

Каждый из прямоугольников позиционируется 
таким образом, чтобы соответствующая ему опорная 
точка располагалась в его центре и чтобы ориента-
ция совпадала с направлением отрезка пути, на ко-
тором находится опорная точка.  

Для моделирования реального полёта БПЛА 
делается множество снимков с помощью камеры, 
установленной на БПЛА. Также выбирается на эта-
лонной траектории ещё одна серия точек, которые 
являются моментами съёмки, в которые нужно оп-
ределять координаты и ориентацию БПЛА. Коорди-
наты этих точек смещаются  на некоторый случай-
ный вектор. Такие смещения имитируют воздейст-
вие внешних факторов на БПЛА, отклоняя его от 
эталонной траектории. Каждой точке также можно 
сопоставить свою прямоугольную область на карте 
местности, в результате получив серию тестовых 
снимков. Ещё одним возможным подходом может 
быть разбиение всей карты местности на множество 
фрагментов (перекрывающихся или неперекрываю-
щихся). Применение такого подхода, возможно, по-
зволит находить положение и ориентацию БПЛА без 
привязки к какому-то конкретному маршруту или в 
случае значительного отклонения от заданного мар-
шрута.  

Таким образом задано множество опорных 
снимков A = {A1, A2, ... Aа}. Необходимо, используя 
это множество, определить ориентацию и координа-
ты Б, из которых был сделан некоторый тестовый 
снимок B. В качестве основного средства для реше-
ния этой задачи предлагается использовать множе-
ство пар соответствующих точек, наблюдаемых на 
обоих изображениях. Для снимка В необходимо вы-
брать наиболее подходящий снимок A* из множест-
ва A, исходя из предположения, что функция match 
должна возвращать для снимков В и А* как можно 
больше пар соответствующих точек:  

* argmax(count(match( , )))
k

k
A A

A B A


 , 

где count – функция, которая возвращает мощность 
множества, вычисляемого функцией match. 

Так как исходное изображение дискретно, а 
также имеется шум, исходные параметры не всегда 
вычисляются правильно (функция match не всегда 
выдаёт точные значения). Одним из возможных спо-
собов решения задач подобного рода является алго-
ритм RANSAC – стабильный метод оценки пара-
метров некоторой модели на основе случайных вы-
борок [1]. 

 

Вычисление координат и ориентации БПЛА 
Пусть опорный снимок сопоставлен точке на 

карте с координатами (x0, y0), а ориентация спутни-
ка, с применением которого был выполнен этот сни-
мок, определяется углом 0 . Тогда координаты и 

ориентация БПЛА, из которого был выполнен тесто-
вый снимок, следующие: 

0
0

0
, .

x x dx

y y dy

     
        

     




 

При этом координаты и ориентация аппарата 
определяются в системе координат карты заданной 
местности и в дальнейшем необходимо переводить 
эти координаты в географические. 

Программные решения для обработки  
изображений, получаемых с бортовой камеры 

В качестве основного инструмента для обра-
ботки изображений обычно используется программ-
ная библиотека компьютерного зрения OpenCV [5].  

В [1] для порождения кадров с камеры на вир-
туальном аппарате применяются возможности про-
граммной библиотеки GDAL [7] и часть программ-
ного кода библиотеки QGIS. Преимущество библио-
теки GDAL в том, что она позволяет осуществлять 
проективные преобразования изображений и при 
этом не надо загружать изображения целиком в опе-
ративную память компьютера. 

Заключение 
Выполнены обзор и описание существующих 

актуальных в настоящее время задач, математиче-
ских моделей, алгоритмов и программ для модели-
рования полёта и определения трёхмерных коорди-
нат и углов ориентации беспилотного летательного 
аппарата с использованием камер на борту при от-
сутствии сигналов спутниковой навигации.   
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Предложена модель технической реализации подсистемы технической защиты информации объектов информа-
тизации, обеспечивающая четкое и ясное представление ее структуры, состава и содержания. Разработанная 
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Подсистема технической защиты информации 

(ПТЗИ) [1] является важнейшей составляющей сис-
темы защиты информации объектов информатиза-
ции (ОИ) на предприятии. В соответствии с моде-
лью объекта защиты информации [2] определены 
два вида объектов информатизации – ОИ, реали-
зующие информационные технологии с использова-
нием технических средств и систем, а также ОИ, 
предназначенные для ведения конфиденциальных 
переговоров. Они включают всю совокупность ти-
пов реальных объектов защиты, таких как объект 
вычислительной техники, информационная система 
персональных данных, информационно-телекомму-
никационная сеть и т.п., а также выделенное или 
защищаемое помещение. Методологию решения 
технической защиты таких объектов предоставляет 
ранее разработанная модель ПТЗИ ОИ [1]. Однако в 
настоящее время в отношении каждого из типов ОИ 
на законодательном и нормативно-правовом уровнях 
формируются локальные решения по технической 
защите информации, что создает значительные за-
труднения в системном решении задач защиты ин-
формации. В связи с этим в целях оптимизации 
обеспечения информационной безопасности объек-
тов защиты целесообразна разработка системной 
модели технической реализации ПТЗИ ОИ. 

За основу решения поставленной задачи приня-
та модель ПТЗИ ОИ, которая в общем случае вклю-
чает подсистему защиты информации (ЗИ) от её пе-
рехвата по техническим каналам утечки (ТКУИ),  
подсистему ЗИ от несанкционированного доступа 
(НСД) в автоматизированных системах (АС), под-
системы ЗИ от преднамеренных (ПНВ) и непредна-

меренных  воздействий (НПВ) на защищаемую ин-
формацию. Обобщенная модель ПТЗИ ОИ пред-
ставлена на рис. 1. 

 

 
Рис. 1. Обобщенная модель ПТЗИ ОИ 

 

На основе обобщенной модели ПТЗИ ОИ  пред-
ставляется возможной разработка модели техниче-
ской реализации (ТР) ПТЗИ ОИ с учетом каждого из 
направлений защиты информации: 

• подсистемы ЗИ от перехвата по ТКУИ; 
• подсистема ЗИ от НСД в АС; 
• подсистема ЗИ от ПНВ; 
• подсистема ЗИ от ПНВ. 
Модель ТР задачи защиты информации от 

перехвата по ТКУИ 
Под техническим каналом утечки информации 

(ТКУИ) понимают совокупность источника инфор-
мации (передатчика), линии связи (физической сре-
ды – канал с шумами), по которой распространяется 
информационный сигнал, и технических средств 
перехвата информации (приёмника) [3]. 

Элементарная модель ТКУИ представлена на 
рис. 2 [3]. 

На основе исследования задачи защиты инфор-
мации от возможного перехвата в приведенной мо-
дели можно сделать вывод, что в точке размещения 
потенциального противника необходимо обеспечить 

Подсистема 
ЗИ от перехва-
та по ТКУИ 

ПТЗИ ОИ 

Подсистема 
ЗИ от НСД 

в АС 

Подсистема  
ЗИ от ПНВ 

Подсистема 
ЗИ от ПНВ 
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такое соотношение сигнал/шум, которое не позволит 
противнику получить защищаемую информацию 
или существенно затруднит получение информации. 
Это можно сделать следующими способами:  

• уменьшить сигнал передатчика (к примеру, 
при помощи уменьшения мощности передатчика); 

• увеличить затухание сигнала в канале (при 
помощи увеличения расстояния до источника сиг-
нала); 

• увеличить уровень шума (при помощи увели-
чения шума). 

 
Рис. 2. Элементарная модель ТКУИ 

 
Анализ теории и практики обеспечения ЗИ от 

перехвата по ТКУИ предполагает для реализации 
указанных способов использование активных и пас-
сивных средств ЗИ, которые на системном уровне 
должны быть поддержаны организационно-право-
выми мерами. 

Активные средства ЗИ обеспечиваются на  
основе: 

– пространственного зашумления (генераторы 
пространственного зашумления, создание прицель-
ных помех, генераторы виброакустического шума, 
подавители диктофонов); 

– линейного зашумления; 
– уничтожения закладных устройств ( генерато-

ры импульсов). 
Пассивные средства ЗИ обеспечиваются на  

основе: 
– локализации излучений (экранирование, за-

земление, звукоизоляция); 
– развязывания информационных сигналов 

(средства защиты, обладающие «микрофонным эф-
фектом», системы бесперебойного питания, помехо-
подавляющие фильтры). 

Организационно-правовые меры обеспечивают-
ся на основе: 

– установления контролируемой зоны вокруг 
объекта защиты; 

– контроля и ограничения доступа на ОИ; 
– использования на объекте сертифицирован-

ных средств обработки информации и средств ЗИ [4]. 
Модель ТР  задачи защиты информации  от 

НСД в АС 
Защита информации от НСД решается на осно-

ве разработки соответствующей системы защиты  
от НСД. При этом система защиты информации от 
НСД – это комплекс программно-технических средств 

и организационных (процедурных) решений, услов-
но состоящий из следующих четырех подсистем [5]: 

• подсистемы управления доступом (идентифи-
кация, проверка подлинности и контроль доступа 
субъектов в систему, к терминалу и т.д., управление 
потоками информации); 

• подсистемы регистрации и учета (регистрация 
и учет: входа (выхода) субъектов доступа в (из) сис-
тему(ы), выдачи печатных (графических) выходных 
документов, запуска (завершения) программ и про-
цессов и т.д., учет носителей информации, очистка 
(обнуление, обезличивание) освобождаемых облас-
тей оперативной памяти  ЭВМ и внешних  накопи-
телей); 

• подсистемы криптографической ЗИ (шифро-
вание конфиденциальной информации, использова-
ние аттестованных (сертифицированных) крипто-
графических средств); 

• подсистемы обеспечения целостности (обес-
печение целостности, физическая охрана средств 
вычислительной техники и носителей информации, 
наличие администратора (службы) защиты инфор-
мации в АС, периодическое тестирование СЗИ НСД, 
использование сертифицированных средств защиты). 

В практическом плане техническая реализация 
защиты информации от НСД в АС обеспечивается 
на основе использования и применения:  

– сертифицированных средств ЗИ от НСД в АС; 
– сертифицированного или лицензионного сис-

темного и прикладного программного обеспечения; 
– сертифицированных средств криптографиче-

ской ЗИ; 
– организационно-правовых мер (разграниче-

ние доступа к ресурсам АС, учет носителей инфор-
мации, наличие администратора (службы) защиты 
информации в АС); 

– мер физической охраны средств вычисли-
тельной техники и носителей информации. 

Модель ТР задачи защиты информации от ПНВ 
Защита информации от преднамеренного воз-

действия направлена на защиту от программно-
технических воздействий, электромагнитного воз-
действия, воздействия иной физической природы [3]. 

Моделирование ТР защиты информации от 
ПНВ предполагает исследование следующих вари-
антов реализации АС: 

• локальная рабочая станция; 
• АС, подключенная  в сеть предприятия; 
• АС имеет подключение к сети Интернет; 
• АС, подключенная в сеть предприятия и 

имеющая подключение к сети Интернет. 
В рамках поставленной в этом разделе задачи 

основной угрозой безопасности информации, обра-
батываемой в локальной рабочей станции, является 
воздействие вредоносных программ. В качестве 
средств ЗИ очевидно использование сертифициро-
ванных или лицензионных антивирусных средств 
защиты (АВЗ). В АС, подключенной в сеть предпри-
ятия, дополнительно требуется применение средств 
межсетевого экранирования (МЭ). В АС, имеющей 
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подключение к глобальной сети, кроме средств ан-
тивирусной защиты требуется применение средств 
обнаружения вторжений (СОВ). В АС, подключен-
ной в сеть предприятия и имеющей выход в сеть 
Интернет, для ТР ЗИ необходимо комплексное ис-
пользование средств АВЗ, МЭ и СОВ. При этом лю-
бой из вариантов реализации АС требует исследова-
ния необходимости и целесообразности обеспечения 
средствами защиты от электромагнитного воздейст-
вия и воздействия иной физической природы (в том 
числе радиационного), к примеру, путем экраниро-
вания. 

Меры ТР защиты информации от ПНВ очевид-
но должны быть поддержаны мерами организацион-
но-правовой защиты информации, в том числе раз-
работкой положений по АВЗ, МЭ, СОВ, защиты от 
электромагнитного воздействия и воздействия иной 
физической природы. 

 

Модель ТР задачи защиты информации  
от НПВ 

Защита информации от НПВ в соответствии с 
[1] включает в себя защиту от сбоев технических 
(ТС) и программных средств (ПС) АС. Это предпо-
лагает для ЗИ использование: 

– систем резервного копирования; 
– систем  бесперебойного электропитания; 
– систем  тестирования оборудования и ПО; 
– сертифицированного или лицензионного сис-

темного и прикладного ПО. 
Меры ТР защиты информации от НПВ должны 

быть поддержаны мерами организационно-правовой 
защиты информации, в том числе разработкой по-
ложений о системах резервного копирования, беспе-
ребойного питания, тестированием оборудования и ПО. 

На основе проведенного исследования модель 
технической реализации ПТЗИ ОИ можно предста-
вить в м виде таблицы. 

 
Модель технической реализации ПТЗИ ОИ 

Подсистема ЗИ от перехвата по 
ТКУИ 

Подсистема ЗИ  
от НСД в АС 

Подсистема ЗИ  
от ПНВ 

Подсистема ЗИ  
от НПВ 

Методология 
 Уменьшить сигнал пере-

датчика; 
 увеличить затухание сигна-

ла в канале; 
 увеличить уровень шума 

 ЗИ подсистемой управ-
ления доступом;  
 ЗИ подсистемой регист-

рации и учета;  
 ЗИ подсистемой крипто-

графической ЗИ;  
 ЗИ подсистемой обеспе-

чения целостности 

 ЗИ от программно-
технических воздействий; 
 ЗИ от электромагнитного

воздействия; 
 ЗИ от воздействий иной 

физической природы 

  ЗИ от сбоев ТС; 
  ЗИ от сбоев ПС 

Основные средства и меры 
 Генераторы пространст-

венного зашумления; 
 генераторы виброакустиче-

ского шума; 
 линейное зашумление; 
 уничтожение закладных 

устройств; экранирование; 
 заземление; звукоизоляция; 
 системы бесперебойного 

питания; 
 помехоподавляющие 

фильтры; 
 организационно-правовые 

меры:  
– установление контролируе-

мой зоны вокруг объекта защи-
ты; 

– контроль и ограничение 
доступа на ОИ; 

– использование на объекте 
сертифицированных средств 
обработки информации и 
средств ЗИ 

 Сертифицированные 
средства ЗИ от НСД в АС; 
 сертифицированное или 

лицензионное системное и 
прикладное ПО; 
 сертифицированные 

средства криптографической 
ЗИ; 
 меры физической охра-

ны средств вычислительной 
техники и носителей инфор-
мации; 
 организационно-

правовые меры: 
– разграничение доступа к 

ресурсам АС; 
– учет носителей инфор-

мации; 
– наличие администратора 

(службы) защиты информа-
ции в АС) 

 АВЗ; 
 МЭ; 
 СОВ; 
 экранирование от элек-

тромагнитных воздействий; 
 организационные меры:
– разработка положений  

по соответствующим средст-
вам ЗИ 

 Система резервного ко-
пирования; 
 система  бесперебойно-

го электропитания; 
 система  тестирования 

оборудования и ПО; 
 сертифицированное или 

лицензионное системное и 
прикладное ПО; 
 организационные меры:
– разработка положений 

по соответствующим систе-
мам защиты 

 

 
Следует отметить, что модель технической реа-

лизации ПТЗИ объектов, предназначенных для ве-
дения конфиденциальных переговоров в соответст-
вии с [1], является необходимой и актуальной только 
в части реализации подсистемы ЗИ от перехвата по 
ТКУИ. 

Заключение  
1. Разработанная модель ТР ПТЗИ ОИ решает 

поставленную в исследовании задачу, является уни-
версальной и позволяет системно решать задачи 
технической реализации защиты информации любо-
го вида ОИ. 
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2. Модель ТР ПТЗИ ОИ имеет практическое 
значение, так как была апробирована в учебном 
процессе и при выполнении выпускных квалифика-
ционных работ по информационной безопасности 
студентов ТУСУРа, а также может быть использо-
вана в задачах разработки ПТЗИ на предприятии. 
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Подстройка частоты режекции в рамках задачи защиты  
информации 

 
Определяются требования к использованию подстраиваемого режекторного фильтра в генераторах электромаг-
нитного шума, а также вырабатывается методика построения такого фильтра. Выводятся формулы, описываю-
щие влияние каждого компонента на характеристики фильтра. Предлагается новый способ подстройки по час-
тоте и описываются расчётные соотношения, положительно характеризующие применение этого способа. 
Ключевые слова: генератор электромагнитного шума, режекторный фильтр, подстройка частоты режекции. 
 
Активные средства защиты информации (СЗИ) 

остаются самыми эффективными в задачах противо-
действия средствам съёма информации, передаю-
щейся по радиоканалу. Линейка СЗИ представлена 
большим многообразием генераторов электромаг-
нитного шума, действующих в широком диапазоне 
частот [1]. 

Однако при использовании активных средств 
защиты информации от утечки по каналу ПЭМИ и 
ПЭМИН неизбежно возникают проблемы в виде 
помех в работе полезных устройств. Это особенно 
касается телевидения, звукового вещания и систем 
радиоканальной охранной сигнализации [2]. 

Для того чтобы генератор электромагнитного 
шума не подавлял целевое устройство, в цепь вклю-
чается режекторный фильтр с определёнными ха-
рактеристиками, что позволяет создать частотное 
«окно». Такие действия не снижают защищённость 
информации от перехвата, так как роль шума в этом 
«окне» будет выполнять сигнал от этого устройства.  

Схемное решение 
Так как потенциально полезных устройств 

множество, невозможно изготовить режекторный 
фильтр для каждого такого устройства, поэтому ре-
жекторный фильтр должен обладать способностью 
перестраиваться по частоте.  

В литературе [3] описывается схемное решение, 
построенное на конверторах полного сопротивле-
ния. В числе его достоинств – возможность дости-

жения высокой добротности, а также лёгкая под-
стройка центральной частоты режекции. 

 
Рис. 1. Режекторный фильтр на основе конверторов  

полного сопротивления 
 

Характеристики такого фильтра [4] описывают-
ся следующими уравнениями. 

Передаточная функция: 
2 2 2
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Центральная частота режекции: 
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Для максимального подавления на частоте ω0 
должно выполняться соотношение 

5 8 2 7R R R R .                            (4) 
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При этом R8 ≠ R7, иначе T(ω) = 1 в любой точке 
передаточной функции. 

Требования к характеристикам фильтра 
Зная основные уравнения, которыми описыва-

ется данный фильтр, можем вывести требования к 
его характеристикам в рамках поставленной задачи. 

Полезный сигнал передаётся устройствами с 
помощью частотной модуляции. Ширина телевизи-
онного канала при этом не превышает 8 МГц. Тем 
самым ширина полосы подавления должна быть не 
меньше 8 МГц. 

60 8 10
Q


  ,                            (5) 

67 8

7 8 1
8 10

R R

R R C


  .                        (6) 

Полезный сигнал от устройств лежит в диапа-
зоне от 40  до 862 МГц. Так как планируется воз-
можность подстраивать фильтр на нужную частоту, 
нужно определить границы изменения R4. Дискрети-
зация уровня перестройки должна составлять не 
более 250 кГц.  

Применение цифровых потенциометров 
В подавляющем большинстве случаев примене-

ния требуется вырезать из шума генератора сразу 
несколько частот. В реализации [2] предполагается, 
что для каждой частоты будет построен свой 
фильтр, у которого будет изменён только R4. Эти 
фильтры будут включаться каскадом. 

Гораздо удобнее использовать потенциометры – 
переменные сопротивления, благодаря которым 
можно использовать один и тот же фильтр для ши-
рокого диапазона частот, перестраивая его на нуж-
ную частоту в данный момент. Существуют анало-
говые потенциометры, чьё сопротивление изменяет-
ся поворотом ручки, и цифровые, способные изме-
нять своё сопротивление на основе приходящего 
цифрового сигнала. 

Самые популярные подстроечные резисторы 
обладают диапазоном изменений величины сопро-
тивления 10, 50, 100 кОм. Однако аналоговые («руч-
ной подстройки») могут быть использованы с тру-
дом из-за невозможности точной и стабильной на-
стройки. При малых значениях сопротивления R4 
даже небольшое изменение R4 сильно меняет часто-
ту режекции, а при больших, наоборот, меняет 
слишком слабо.  

Поэтому будем опираться на цифровые потен-
циомеры, они обеспечивают стабильную работу и 
точность настройки. Например, цифровой потен-
циометр AD5175 с номинальным сопротивлением  
10 кОм имеет 1024 градации, т.е. обеспечивает пере-
стройку величины сопротивления с точностью ≈10 Ом. 

Согласно (2), величина сопротивления R4 влияет 
на частоту обратно пропорционально корню из ве-
личины сопротивления.  

На рис. 2 изображено, насколько изменится час-
тота режекции, по сравнению с предыдущим уровнем. 
Дискретизация по горизонтальной оси равна 10 Ом. 
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Рис. 2. Зависимость приращения частоты режекции от 

изменения R4 
 
В результате вычислений было получено, что 

необходимой точности подстройки мы достигаем, 
начиная с 0,5 кОм и выше. При этом диапазон под-
стройки лежит от 60  до 148 МГц. При других зна-
чениях сопротивления остальных резисторов мы 
можем передвигать диапазон. 

Методика подбора элементов для фильтра 
Учитывая взаимозависимость характеристик 

фильтра, можно определить последовательность 
расчёта каждого элемента. 

1. Необходимо выбрать сопротивления R2, R7, 
R5, R8. При этом должно выполняться соотношение 
(4) и 7 8R R  

2. Выберать частоту режекции ω0. 
Так как фильтр перестраиваемый, на данном 

этапе необходимо выбрать нижнюю границу часто-
ты режекции. 

Выбираем величину ёмкости C0 и C1, чтобы вы-
полнялось соотношение 

2
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2
4max 2 5 0

R
C C

R R R
 

 
,                 (7) 

где 4maxR  – максимальное значение потенциометра. 

Верхнюю частоту режекции можно вычислить 
по формуле: 

2
0

1 5 0 1

R

R R C C
  .                           (8) 

Однако если требуется определённая точность 
подстройки, должно выполняться соотношение 

1i i   .                           (9) 

где 

2

4 1 5 0 1
i

R

R R R C C i
 


.                      (10) 

2,3 1024i  ;   – точность настройки; 4R  – 

дискретность перестройки потенциометра (≈10 для 
приведённого случая). 

3. Добротность фильтра не будет постоянной 
во всём диапазоне подстройки. При росте централь-
ной частоты значение добротности также будет рас-
ти пропорционально. В данном случае требования к 
значению добротности исходят из ширины спектра 
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полезного сигнала Δf. Для телевизионного сигнала 
она равна 8 МГц для одного канала. 

7 8 1 0 0

7 8

R R C
Q

R R f

 
 

 
.                      (11) 

Знак «≤» означает, что добротность может быть 
ниже этого порога, но тогда есть вероятность «заце-
пить» соседние каналы.  

Вычислив таким образом все необходимые па-
раметры, можно использовать фильтр, настраивая 
его с помощью R4. Величина необходимого сопро-
тивления R4 может быть вычислена по формуле 

2
4 2

0 1 1 5 0

R
R

C C R R



,                        (12) 

где ω0 – требуемая частота режекции. 
Заключение 
В результате работы было исследовано влияние 

элементов схемы режекторного фильтра на её харак-
теристики. На основе этого исследования были вы-
двинуты требования к фильтру, определяющие его 
применимость в генераторах электромагнитного 

шума. Была разработана методика подбора элемен-
тов по требуемым характеристикам. Предложен но-
вый для этого применения способ перестройки 
фильтра по частоте режекции, приведены соотноше-
ния, показывающие высокую степень применимости 
такого способа. 
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Разработка процедур автоматизированного формирования  
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Рассматривается подход к формированию подсистемы разграничения доступа, предназначенной для функцио-
нирования в составе программных систем, спроектированных с использованием объектно-ориентированного 
подхода. Адаптация модели разграничения доступа программной системы к особенностям объектно-
ориентированного подхода позволяет получить преимущества, снижающие трудоемкость разработки и сопро-
вождения подсистемы безопасности и повышающие ее защищенность.  Предлагается на этапе проектирования 
и разработки программной системы, при описании классов и иерархии их наследования непосредственно в ис-
ходном коде программной системы описывать базовые правила разграничения доступа между объектами соот-
ветствующих классов. 
Ключевые слова: программная система, подсистема, разграничение доступа, объектно-ориентированный подход.  
 
Особенности создания подсистем  

разграничения доступа в объектно-
ориентированных системах 

При создании подсистем разграничения досту-
па, предназначенных для функционирования в со-
ставе программных систем, спроектированных с 
использованием объектно-ориентированного подхо-
да, необходимо учитывать, что каждый из объектов 
является экземпляром определенного класса, а клас-
сы образуют иерархию наследования [1–3]. 

Вместе с тем в случае если программная систе-
ма работает в предметной области, описанной с ис-
пользованием объектно-ориентированного подхода, 
и разработана в объектно-ориентированной среде 
программирования, адаптация модели разграниче-
ния доступа программной системы к особенностям 
объектно-ориентированного подхода позволяет по-
лучить преимущества, снижающие трудоемкость 

разработки и сопровождения подсистемы безопас-
ности и повышающие ее защищенность [4–6].   

Предлагается на этапе проектирования и разра-
ботки программной системы при описании классов 
и иерархии их наследования непосредственно в ис-
ходном коде описывать базовые правила разграни-
чения доступа между объектами соответствующих 
классов.  

Такой подход позволит: 
– обеспечить наследование правил доступа от 

родительского класса к наследникам; 
– автоматически формировать базовые правила 

при заполнении матрицы доступа объектов системы 
на этапе ее функционирования; 

– на этапе эксплуатации системы ввести допол-
нительный автоматизированный контроль за дейст-
виями администратора безопасности системы, а 
именно, проверять, не противоречат ли вводимые им 
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правила доступа между объектами системы прави-
лам, заданным разработчиком системы на этапе ее 
проектирования. 

Для практической реализации такого подхода 
необходимо предусмотреть на этапе начальной ини-
циализации программной системы формирование 
базовой матрицы доступа (БМД) на основе анализа 
иерархии классов программной системы и базовых 
правил, описанных разработчиком системы для ее 
классов. 

Подсистема безопасности программной систе-
мы должна при создании или модификации правил 
доступа для объектов системы проверять их непро-
тиворечивость правилам, имеющимся в БМД. 

В качестве примера рассмотрена программная 
система, в которой в качестве предметной области 
выбрана структура университета со следующими 
классами: 

1. ISecureObj, SecureObjectRoot – служебные 
классы, родительские для всех других классов пред-
метной обрасти, SecureObjectRoot, является наслед-
ником ISecureObj. Указанные классы содержат обя-
зательные для всех классов системы поля, методы и 
интерфейсы. 

2. Schoolbook – класс, описывающий экземп-
ляры учебной литературы, учебники, книги, насле-
дует от класса SecureObjectRoot. 

3. Journal – класс, описывающий журналы 
учета успеваемости студентов, наследует от класса 
SecureObjectRoot. 

4. AcademicPlan – класс, описывающий акаде-
мический план (учебную программу), наследует от 
класса SecureObjectRoot. 

5. Person – класс, описывающий человека (фи-
зическое лицо), наследует от класса 
SecureObjectRoot. 

6. LocalPerson – класс, описывающий человека 
(физическое лицо), работающего или обучающегося 
в организации, наследует от класса Person. 

7. Learner – класс, описывающий человека, 
обучающегося по какой-либо образовательной про-
грамме, наследует от класса LocalPerson. 

8. Student – класс, описывающий студента, на-
следует от класса Learner. 

9. Employee – класс, описывающий сотрудни-
ка, наследует от класса LocalPerson. 

10. Teacher – класс, описывающий преподава-
теля, наследует от класса Employee. 

Предполагается, что в программной системе 
будут существовать объекты описанных выше клас-
сов, которые в ходе своей работы осуществляют вы-
зовы методов друг друга, в том числе выполняют 
создание и удаление объектов системы. 

Права доступа для объектов, созданных в про-
граммной системе, описаны в рабочей матрице дос-
тупа (РМД). 

Использование структуры классов для  
формирования правил разграничения доступа 

Учитывая, что в объектно-ориентированной 
программной системе все объекты обязательно от-

носятся к какому-либо классу, становится возмож-
ным описать базовые правила разграничения досту-
па между ними на этапе создания структуры клас-
сов.  

При создании объектов определенного класса 
права доступа, описанные для соответствующего 
класса, будут распространены на создаваемые объ-
екты по правилам, которые будут описаны ниже. 

Предлагается описывать базовые правила в ви-
де текстовых тегов, которые могут включаться непо-
средственно в исходный код программной системы 
либо входить в состав программного проекта от-
дельными файлами. 

В разработанной тестовой программной систе-
ме использован подход с хранением базовых правил 
разграничения доступа в файлах, каждый из кото-
рых имеет наименование, соответствующее имени 
класса, к которому относятся соответствующие пра-
вила. Данные файлы включены в структуру исход-
ного кода программной системы (проекта в среде 
программирования IntelliJ IDEA). Программная сис-
тема разработана на языке Java. 

Для структуры классов предметной области 
сформированы базовые правила разграничения дос-
тупа следующего вида (приведен пример для двух 
классов).  

Для класса AcademicPlan: 
<begin> 
com.company.AcademicPlan 
com.company.SecureObjectRoot 
com.company.Person true true true false true 
com.company.LocalPerson true true true false true 
com.company.Employee true true true false true 
com.company.Teacher true true true true true 
<end> 
Для класса Employee: 
<begin> 
com.company.Employee 
com.company.LocalPerson 
com.company.Person false false false true false 
com.company.LocalPerson true true true false true 
<end> 
Описание правил разграничения доступа для 

классов осуществляется следующим способом: 
 описание правил разграничения доступа на-

чинается с тега <begin> и завершается тегом <end>, 
каждый из которых располагается на отдельной 
строке; 

 между тегами <begin> и <end> размещается 
несколько текстовых строк; 

 первая строка после тега <begin> содержит 
имя класса, к которому относятся данные правила 
разграничения доступа (вызываемый класс); 

 вторая строка после тега <begin> содержит 
имя класса, являющегося родительским для класса, 
к которому относятся данные правила разграниче-
ния доступа; 

 с третьей строки и далее указываются одна 
или несколько строк, содержащих описание правил 
разграничения доступа в виде набора параметров, 
разделенных пробелом, в следующем формате:  
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 <имя> <создание> <модификация> <удале-
ние> <наследование> <по умолчанию>. 

В указанной выше строке, содержащей описа-
ние правил разграничения доступа, поля имеют сле-
дующее значение: 

<имя> – имя класса (далее – вызывающий 
класс), которому разрешено вызывать методы клас-
са, к которому относятся описываемые правила раз-
граничения доступа (далее – вызываемый класс); 

<создание> – может принимать значения true 
или false и означает разрешение на создание объек-
том вызывающего класса объекта вызываемого 
класса; 

<модификация> – может принимать значения 
true или false и означает разрешение на вызов мето-
дов  объектом вызывающего класса объекта вызы-
ваемого класса (кроме методов, вызывающих созда-
ние или удаление объекта); 

<удаление> – может принимать значения true 
или false и означает разрешение на создание объек-
том вызывающего класса объекта вызываемого 
класса; 

<наследование> – может принимать значения 
true или false и определяет, является ли данное пра-
вило разграничения доступа наследуемым в классы, 
являющиеся наследниками класса, к которому отно-
сятся описываемые правила. В случае значения true 
данное правило наследуется всеми потомками, в 
случае значения false наследование правила не про-
изводится; 

<по умолчанию> – может принимать значения 
true или false и определяет, будет ли данное правило 
разграничения доступа по умолчанию назначено 
каждому создаваемому объекту класса, к которому 
относятся описываемые правила. В случае значения 
true данное правило назначается каждому объекту 
при его создании, в случае значения false правило 
может быть назначено администратором подсисте-
мы безопасности вручную. 

Алгоритмы формирования базовых правил 
разграничения доступа между объектами  
программной системы 

Правила разграничения доступа для классов 
используются на этапе подготовки программной 
системы к эксплуатации для формирования БМД. 
БМД, в свою очередь, используется на этапе функ-
ционирования системы для проверки допустимости 
правил, создаваемых для объектов системы. Созда-
ваемые правила для объектов записываются в рабо-
чую матрицу разграничения доступа (РМД), исполь-
зуемую подсистемой безопасности для контроля 
действий объектов программной системы. 

БМД в ходе штатной работы системы не меня-
ется и при необходимости сохраняется в долговре-
менной памяти или загружается из нее (таблица). 

Разработанные алгоритмы инициализации под-
системы безопасности и формирования БМД пред-
ставлены на рис. 1 и 2. 

В дальнейшем БМД используется подсистемой 
безопасности при формировании рабочей матрицы 
доступа.  

 
Рис. 1. Алгоритм инициализации подсистемы  

безопасности 
 

 
Рис. 2. Алгоритм формирования базовой матрицы доступа 

 
Рабочая матрица доступа формируется при соз-

дании объектов программной системы. При получе-
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нии запроса на создание объекта монитор безопас-
ности загружает правила из базовой матрицы досту-
па для требуемой пары объектов и на их основе соз-
дает соответствующие правила в рабочей матрице 
доступа. 

Таким образом, может быть организована рабо-
та подсистемы безопасности, позволяющая автома-
тизированно формировать правила разграничения 
доступа между объектами программной системы и в 
дальнейшем контролировать действия объектов в 
объектно-ориентированной программной среде.  

 
Фрагмент БМД 

Вызывающий 
класс 

Вызываемый 
класс 

Право доступа 

com.compa-
ny.Person  

com.compa-
ny.Teacher  

SecurityRights{create= 
false, update=false, de-
lete=false, is derived=true, 
is setbydefault=false} 

com.compa-
ny.LocalPerson  

com.compa-
ny.Employee  

SecurityRights{create= 
true, update=true, de-
lete=true, is derived=false, 
is setbydefault=true} 

com.compa-
ny.LocalPerson  

com.compa-
ny.Student  

SecurityRights{create= 
true, update=true, de-
lete=true, is derived=false, 
is setbydefault=true} 

 
Выводы 
Показана возможность использования инфор-

мации о структуре классов программной системы 
для автоматизированного формирования правил раз-
граничения доступа между объектами системы, что 
позволяет снизить трудозатраты на формирование 
таких правил при их формировании администрато-
ром подсистемы безопасности вручную. Кроме того, 
предложенный подход позволяет повысить защи-
щенность программной системы за счет задания 
основных (базовых) правил разграничения доступа 
между объектами системы уже на этапе проектиро-

вания и разработки программной системы, и автома-
тизированно контролируются в ходе ее функциони-
рования. 

Неоюходимо разработать алгоритмы контроля 
допустимости действий администратора подсисте-
мы безопасности по модификации правил доступа с 
точки зрения их соответствия базовым правилам, 
заданным на этапе проектирования системы, а также 
алгоритмы работы монитора безопасности, реали-
зующего проектируемую модель разграничения дос-
тупа и обеспечивающего контроль действий объек-
тов с учетом механизмов инкапсуляции. 

Планируется получение комплекса моделей и 
алгоритмов, позволяющих строить подсистемы 
безопасности, адаптированные для объектно-
ориентированных программных систем и исполь-
зующие их особенности для повышения уровня за-
щищенности. 
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Метод стеганографической защиты авторства электронных  
документов  

 
Представлен метод стеганографической защиты авторства электронных документов, содержащих цифровые 
изображения. Основная идея данного метода состоит во внедрении цифровых водяных знаков в изображения, 
которые обычно содержатся в электронных документах, для привязки данных изображений к личности автора, 
а также к самому документу. Для практической реализации предлагаемого метода был использован известный 
алгоритм встраивания цифровых водяных знаков, построенный с использованием дискретного преобразования 
Фурье. Вычислительные эксперименты показали, что наличие цифровые водяных знаков, встраиваемых с по-
мощью использованного алгоритма, успешно выявляется после такого типичного преобразования, как конвер-
тация редактируемого электронного документа в формат PDF.     
Ключевые слова: информационная безопасность, стеганография, защита авторства, цифровые водяные знаки.  
 
Сложно представить современный мир без об-

мена информацией через сеть Интернет. Доступ к 
тем или иным электронным документам имеет 
большое значение в самых разных сферах жизни. 
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Однако существует проблема защиты авторских 
прав, поскольку нередко общий доступ к результа-
там интеллектуальной деятельности позволяет зло-
умышленникам присваивать чужие труды. 

Основным способом защиты авторства элек-
тронных документов является использование элек-
тронной подписи (ЭП). ЭП представляет собой аль-
тернативу рукописной подписи и используется пре-
имущественно при организации защищенного элек-
тронного документооборота между юридическими 
лицами. Использование ЭП частными пользовате-
лями не так распространено, поскольку требует по-
купки цифрового сертификата и сопутствующего 
программного обеспечения. Кроме того, ЭП позво-
ляет подтверждать факт внесения изменений в элек-
тронный документ после его подписания, но не по-
зволяет устанавливать факт незаконного копирова-
ния информации, в том числе цифровых изображе-
ний в другие документы. 

Данная работа посвящена защите авторства 
электронных документов методами цифровой стега-
нографии. Стеганография – это наука о скрытой пе-
редаче и хранении информации, когда сам факт на-
личия секретных сведений остаётся тайной для зло-
умышленника. В этом случае защита документа 
обеспечивается за счет незаметного внедрения в 
него некоторой дополнительной информации, под-
тверждение наличия которой одновременно является 
подтверждением авторства. Примером такой инфор-
мации могут быть идентификационные данные 
пользователя, такие как фамилия, имя, отчество, 
адрес электронной почты, идентификатор, исполь-
зуемый в рамках определенной информационной 
системы. Тогда для доказательства авторства доста-
точно извлечь эту информацию из документа и 
сравнить с идентификационными данными того ли-
ца, от имени которого размещены рассматриваемые 
материалы. Несовпадение будет свидетельствовать о 
присвоении чужого труда. 

В работе представлен обзор существующих ме-
тодов защиты авторства электронных документов, 
описан метод защиты авторства электронных доку-
ментов с помощью встраивания цифровых водяных 
знаков и приведены результаты вычислительных 
экспериментов с алгоритмической реализацией дан-
ного метода. 

Обзор существующих методов защиты  
авторства электронных документов 

Существует множество работ, посвящённых 
защите авторства документов, однако универсально-
го решения на текущий момент не существует. В 
работе [1] описаны разнообразные методы авторо-
ведческой экспертизы, позволяющие определить 
автора по некоторым особенностям текста, таким 
как наиболее часто употребляемые слова, характер-
ные орфографические или пунктуационные ошибки, 
структура документа и т.п. Однако подобная экспер-
тиза даёт точный результат только при возможности 
проанализировать несколько текстов одного автора. 
К тому же речь идёт в основном о художественных 

текстах, в которых проявляются характерные черты 
автора. Напротив, в работе [2] описан метод защиты 
строго формализованных документов, основанный 
на лексикологическом синтезе документа. В этом 
случае по каналам связи передаётся не сам доку-
мент, а индексная последовательность, по которой 
впоследствии можно восстановить форму документа 
и опорные слова. Однако таким образом невозможно 
защитить документы, не имеющие единой структу-
ры и ограниченного набора употребляемых слов. 

Другим направлением сокрытия в электронном 
документе информации о его авторе является внесе-
ние изменений в представление текста либо исполь-
зование особенностей формата файла, содержащего 
данный текст [3]. 

На этапе появления и начального развития сети 
Интернет было достаточно защиты авторства с по-
мощью кодирования битов информационного сооб-
щения разным количеством пробелов или заменой 
букв одинаковыми по начертанию символами. На 
текущий момент подобные способы не могут обес-
печить достаточную защиту. Способ кодирования 
битов информационного сообщения последователь-
ностью пробелов очевиден обычному пользователю, 
а современные текстовые редакторы позволяют ав-
томатически заменить во всем тексте любое количе-
ство подряд идущих пробелов между словами на 
одинарные пробелы. Кодирование битов информа-
ционного сообщения с помощью замены букв оди-
наковыми по начертанию символами казалось бы 
решает проблему очевидности встраивания, однако 
современные текстовые редакторы подобные замены 
распознают как ошибки и информируют об этом 
пользователя, компрометируя незаметность встраи-
вания. 

Метод защиты авторского права с помощью из-
менения атрибутов файла также нельзя назвать эф-
фективным на сегодняшний день. Если пользователь 
захочет украсть чужой труд, то скорее всего он ско-
пирует чужой текст в свою работу, и встроенная с 
помощью изменений атрибутов файла информация 
будет утеряна. 

В настоящее время изучается способ защиты 
авторства с помощью изменения цвета символов 
текста. Существует несколько работ [4, 5], рассмат-
ривающих этот способ, однако нетрудно изменить 
цвет всего текста за пару секунд с помощью опций 
текстовых редакторов. Но стоит отметить, что дан-
ная идея и ее реализация обеспечивают высокую 
незаметность встраивания информационного сооб-
щения. 

Предлагаемый метод защиты авторства 
электронных документов 

Многие электронные документы содержат гра-
фические объекты: логотипы, схемы, скриншоты и 
прочие иллюстрации. Чаще всего злоумышленники 
их копируют, поскольку воссоздать изображение 
обычно достаточно трудоемко и не всегда возможно. 
Таким образом, при помощи стеганографии можно 
защитить авторство электронного документа, скрыв 
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информацию о его авторе в цифровых изображени-
ях, содержащихся в данном документе. 

Идея встраивания информации в изображения, 
содержащиеся в текстовом документе, созданном в 
редакторе Microsoft Word, описана в статье [6]. Ав-
торы статьи предлагают скрывать таким образом 
различные сообщения для их последующей переда-
чи. Однако в работе упор делается на большой объ-
ём вложения, а возможность преобразования доку-
мента в другие форматы, в частности PDF, не рас-
сматривается. 

В настоящей работе предлагается встраивать в 
изображения не сообщения, а цифровые водяные 
знаки (ЦВЗ). ЦВЗ может быть сгенерирован на ос-
нове идентификационных данных автора электрон-
ного документа. Созданный однажды ЦВЗ автор при 

необходимости может многократно использовать 
для защиты своих работ: достаточно воспользовать-
ся программой для встраивания ЦВЗ в изображение, 
которое впоследствии будет размещено в создавае-
мом документе. Для подтверждения авторства необ-
ходимо извлечь изображение из документа и детек-
тировать в нём наличие искомого ЦВЗ, предостав-
ленного потенциальным автором. Если будет уста-
новлено, что изображение содержит данный ЦВЗ, то 
автором документа является хозяин этого ЦВЗ. Если 
же наличие искомого ЦВЗ не обнаружится, то автор-
ство не подтвердится, и присвоение чужого труда 
окажется разоблачено. 

Модель системы, реализующей генерацию ЦВЗ, 
его внедрение в изображение и последующее детек-
тирование, представлена на рис. 1. 

 

Система

Обнаружение 
изображения в тексте, 
его извлечение/вставка

Внедрение ЦВЗ

Проверка наличия ЦВЗ

Преобразование 
информационной строки 

об авторе в ЦВЗ

Текстовый 
документ

 с изображением

Внешняя среда

Информационная 
строка об авторе

Запрос на 
доказательство 
авторства

Защищённый 
документ

ЦВЗ

Запрос на 
создание 
ЦВЗ

ИзображениеЗапрос на защиту 
авторства

Пользователь

Подтверждение или 
опровержение

 авторства

  
Рис. 1. Модель системы, реализующей защиту авторства электронных документов 

 
Выбор алгоритма встраивания ЦВЗ  

и проведение вычислительных экспериментов 
Существует большое количество алгоритмов 

внедрения ЦВЗ в цифровые изображения. Основное 
требование, которое предъявляется к таким алго-
ритмам, заключается в том, что кроме незаметности 
встраивания они должны обеспечивать устойчивость 
ЦВЗ по отношению к дополнительным искажениям, 
вносимым в стегоизображения. Последнее особенно 
важно при сохранении текстового документа в дру-
гие форматы. Указанные свойства могут быть обес-
печены за счет встраивания в частотную область 
изображений. Существуют методы встраивания ЦВЗ 
на основе дискретного косинусного преобразования, 
вейвлет-преобразования и др. В настоящем исследо-
вании использовалось дискретное преобразование 
Фурье (ДПФ), поскольку оно позволяет добиться 

устойчивости к ряду атак за счёт своих свойств вне 
зависимости от конкретного алгоритма. 

Для проведения вычислительных эксперимен-
тов был выбран стеганографический алгоритм, опи-
санный в работе [7]. ЦВЗ формируется с помощью 
псевдослучайной последовательности и имеет вид 
амплитудного Фурье-спектра, элементы которого со 
значениями из множества {–1, 1} образуют кольцо в 
области средних частот. Встраивание осуществляет-
ся аддитивным и мультипликативным способами и 
состоит в расчёте новых амплитудных значений. 

Для расчёта значений ЦВЗ используется  
формула 

 min max
min max

0,если или ,( , ) 1,если ,
r R r RW x y R r R
      (1) 

где minR  и maxR  – границы кольцевой области, 

2 2r x y  . 
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При реализации рассматриваемого алгоритма в 
рамках настоящего исследования сделано следую-
щее изменение на этапе генерации ЦВЗ: идентифи-
кационная информация об авторе представляется в 
виде битовой последовательности, в которой нуле-
вые биты соответствуют значению –1 в ЦВЗ, еди-
ничные биты соответствуют значению 1. Далее до-
бавляются элементы псевдослучайной последова-
тельности из множества {–1, 1}. Это изменение по-
зволяет использовать единожды сгенерированный 
персональный ЦВЗ для многократной проверки ав-
торства. 

При встраивании ЦВЗ в изображение новые 
амплитудные значения рассчитываются по формуле  

 ( , ) ( , ) α ( , )M x y M x y W x y   , (2) 

если выбран аддитивный способ встраивания, или 
по формуле 

( , ) ( , ) α ( , ) ( , )M x y M x y M x y W x y   , (3) 

если выбран мультипликативный способ, где ( , )M x y  – 

исходное амплитудное значение коэффициента ДПФ 
с координатами x, y и α – фактор силы ЦВЗ. 

В настоящем исследовании были реализованы 
как аддитивный, так и мультипликативный способы 
встраивания. Поскольку последний показал боль-
шую незаметность встраивания, он был выбран для 
дальнейшего исследования. 

Для проверки наличия ЦВЗ в изображении не-
обходимо рассчитать корреляцию между ЦВЗ и про-
веряемым изображением по формуле 

( , ) ( , )M M M M
n

M x y M x y
C

N N
     

 

  
   
 
 

 
 

2 α ( , )M M

N N

M x y


 

 





,  (4) 

где N  – количество элементов ЦВЗ, равных 1;  

N  – количество элементов ЦВЗ, равных –1; 

 ( , )| ( , ) 1M M x y W x y   ;  ( , )| ( , ) 1M M x y W x y   . 

Если величина коэффициента корреляции пре-
вышает заданное пороговое значение, значит, в изо-
бражение встроен искомый ЦВЗ. 

В рамках исследования были проведены вычис-
лительные эксперименты с полученной алгоритми-
ческой реализацией. В ходе эксперимента сгенери-
рованный ЦВЗ встраивался в изображение, которое 
размещалось в текстовом документе, созданном с 
помощью редактора Microsoft Word. Далее документ 
сохранялся в формате .PDF, изображение извлека-
лось из документа и проверялось на наличие в нём 
искомого ЦВЗ. Пример исходного фотографического 
изображения, ЦВЗ и стегоизображения, извлечённо-
го из PDF-документа, представлен на рис. 2. Для 
сравнения на рис. 3 представлен аналогичный при-
мер, но изображение представляет собой диаграмму. 
Всего для эксперимента было выбрано 10 различных 
изображений размером 128×128 пикселей, ЦВЗ ге-
нерировались трижды на основе трёх текстовых 
строк разной величины. 

 

 
а             б            в 

Рис. 2. Пример: а – исходного полноцветного изображения; б – ЦВЗ;  
в – стегоизображения после копирования из PDF-документа 

 

 
а             б            в 

Рис. 3. Пример: а – исходного изображения-диаграммы; б – ЦВЗ;  
в – стегоизображения после копирования из PDF-документа 

 
Пороговое значение корреляции для всех тестов 

было равно 0,17, оно указано авторами работы [7] 
как оптимальное. Также в соответствии с приведен-
ными в данной работе рекомендациями были вы-
браны остальные параметры алгоритма встраива-

ния: радиусы ( 1 13R  , 2 41R  ) и фактор силы ЦВЗ 

( α 0,3 ). 
В результате экспериментов было установлено, 

что при сохранении в формат .PDF, качество стего-
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изображения существенно снижается. Например, 
значение PSNR стегоизображения, представленного 
на рис. 2, при сохранении в формат .PDF уменьши-
лось с 42,24  до 31,49 дБ. Однако, несмотря на это, 
определение наличия ЦВЗ всё равно происходит 
верно. В рассматриваемом примере коэффициент 
корреляции nC , рассчитанный по (3), равен 0,4355. 

Расчётное значение больше порогового, следова-
тельно, в изображении содержится искомый ЦВЗ. 
Значение коэффициента корреляции, близкое к 0,4, 
также было получено во всех тестах, когда в изо-
бражении проверялось наличие того ЦВЗ, который 
был туда встроен. 

Дальнейшие эксперименты подтвердили, что 
сохранение документа в формате .PDF не влияет на 
обнаружение ЦВЗ в изображении, причём ошибки 
не возникли ни в одной из смоделированных ситуа-
ций. Так, при попытке детектировать наличие ЦВЗ в 
изображении, не содержащем вложения, коэффици-
ент корреляции nC  оказывается равен приблизи-

тельно 0,02 вне зависимости от исходного изобра-
жения. Поиск ЦВЗ, не совпадающего с внедрённым 
в изображение, также оказывается неудачным: ко-
эффициент корреляции nC  в таком случае составля-

ет около 0,01.  
Исходя из результатов проведённых экспери-

ментов, можно сделать вывод, что авторство под-
тверждается только в том случае, когда проверяется 
наличие именно того ЦВЗ, который был встроен в 
изображение, и авторство не подтверждается, когда 
встроенный и проверяемый ЦВЗ не совпадают. За-
щита и подтверждение авторства выполняются. Та-
ким образом, предлагаемый метод и выбранный для 
его реализации алгоритм встраивания ЦВЗ позволя-
ют обеспечивать защиту авторства электронных до-
кументов. 

Заключение 
В настоящей работе был предложен метод сте-

ганографической защиты авторства электронных 
документов. Главной особенностью предложенного  
 

метода является то, что для защиты авторства доку-
ментов используется внедрение ЦВЗ в цифровые 
изображения, содержащиеся в этих документах. 

Выполнено исследование описанного метода на 
примере конкретного алгоритма встраивания ЦВЗ в 
цифровые изображения, построенного на основе 
ДПФ. В ходе экспериментов были смоделированы 
ситуации как определения наличия искомого ЦВЗ в 
изображении, так и попыток обнаружить в изобра-
жении другой ЦВЗ или обнаружить ЦВЗ в изобра-
жении, в которое не выполнялось встраивание. Ре-
зультаты экспериментов подтверждают, что предла-
гаемый метод может быть успешно использован для 
защиты авторства электронных документов. 
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Сравнительный анализ методов робастного хэширования  
видеоданных 

 
Задача по защите авторских прав видеоданных становится все более актуальной. Существующие методы защи-
ты не позволяют обеспечить комплексную и гибкую защиту. В данной работе представлен обзор методов роба-
стного хэширования видеоданных как одного из возможных подходов к решению данной задачи. Результаты 
проведенного сравнительного анализа позволили сделать вывод о применимости рассмотренных методов в сис-
темах защиты авторских прав, а также выдвинуть предположение о возможности построения метода, стойкого 
к большинству преобразований, за счет композиции известных подходов. 
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Развитие информационных технологий в по-
следние десятилетия породило значительные объе-
мы информации – передаваемой, обрабатываемой и 
хранящейся в сети Интернет. Наиболее быстрый 
рост объемов обрабатываемой информации наблю-
дается по мультимедиаданным. Например, статисти-
ка загрузки видеоданных на популярные сайты по-
казывает, что пользователи ежедневно загружают 
петабайты видеозаписей [1]. При этом вопросу за-
щиты авторских прав видеоданных не уделяется 
должного внимания. Это связано с тем, что сущест-
вующие технические решения по защите авторских 
прав не позволяют комплексно и гибко решить дан-
ную задачу. Одним из возможных вариантов ее ре-
шения является применение методов робастного 
хэширования видеоданных. Практической реализа-
цией методов робастного хэширования видеоданных 
для обеспечения защиты авторских прав является 
создание цифрового водяного знака (ЦВЗ). 

В общем смысле процесс робастного хэширо-
вания является альтернативой процессу криптогра-
фического хэширования. Это связано с тем, что 
криптографическое хэширование представляет со-
бой функцию отображения строки бит в строку бит 
фиксированной длины, удовлетворяющую следую-
щим свойствам [2]: 

1) по данному значению функции сложно вы-
числить исходные данные, отображаемые в это зна-
чение; 

2) для заданных исходных данных сложно вы-
числить другие исходные данные, отображаемые в 
то же значение функции; 

3) сложно вычислить какую-либо пару исход-
ных данных, отображаемых в одно и то же значение. 

Данные свойства обозначаются как необрати-
мость хэш-функции, стойкость к коллизиям первого 
и второго рода соответственно. Отличительной осо-
бенностью робастного хэширования является гене-
рация одного и того же значения хэш-функции при 
незначительном изменении исходных данных (свой-
ство робастности). Данный вид хэширования нашел 
наибольшее распространение при обработке данных 
мультимедиа, поскольку операции преобразования, 
применяемые к ним (сжатие, преобразование фор-
мата), делают нецелесообразным применение мето-
дов криптографического хэширования, так как хэш-
код будет всегда отличаться. 

Современные методы робастного хэширования 
видеоданных применяются для аутентификации 
данных, установления авторства и проверки целост-
ности данных. Частным случаем применения мето-
дов робастного хэширования видеоданных для  
аутентификации является создание ЦВЗ, который 
представляет собой видимый или невидимый знак 
(информационную последовательность), встраивае-
мый в видеоданные. Он может содержать в себе ин-
формацию о владельце (для защиты авторских 
прав), о самой видеопоследовательности (для обна-
ружения подмены данных и проверки подлинности) 
или другую информацию. 

В общем случае процесс робастного хэширования 
видеоданных включает в себя следующие этапы [3]: 

– выделение кадров (разделение видеопоследо-
вательности на отдельные группы кадров и выделе-
ние из них определенного количества кадров); 

– извлечение характеристик (извлечение неиз-
меняемых характеристик из полученных кадров или 
исходной видеопоследовательности); 

– рандомизация (снижение размерности, при-
меняемое к извлеченным характеристикам, для 
обеспечения сжатия и необратимости преобразова-
ния выходных данных); 

– квантование (разделение полученных рандо-
мизированных характеристик на дискретные уровни); 

– кодирование (присвоение каждому дискрет-
ному уровню уникальной двоичной последователь-
ности установленной длины); 

– определение места внедрения и внедрение 
ЦВЗ в исходную видеопоследовательность в случае 
использования робастного хэширования для созда-
ния ЦВЗ. 

Основной сложностью в практической реализа-
ции методов робастного хэширования видеоданных 
является этап извлечения неизменяемых характери-
стик. Данные характеристики должны быть инвари-
антны к различным преобразованиям и искажениям. 

Анализ методов робастного хэширования 
видеоданных 

Проведенный анализ методов робастного хэши-
рования видеоданных позволил разделить их на три 
группы по виду базового математического преобра-
зования в процессе извлечения (внедрения) неизме-
няемых характеристик исходной видеопоследова-
тельности: 

– методы робастного хэширования видеодан-
ных, основанные на применении дискретного вейв-
лет-преобразования (ДВП) [4, 5]; 

– методы робастного хэширования видеодан-
ных, основанные на применении дискретного коси-
нусного преобразования (ДКП) [6–8]; 

– методы робастного хэширования видеодан-
ных, основанные на применении других математи-
ческих преобразований [9, 10]. 

В исследовании С. Вурала и др. [4] в качестве 
робастной функции хэширования используется ал-
горитм создания видимого ЦВЗ, основанный на 
стандарте сжатия изображения JPEG2000. ЦВЗ со-
держит информацию о владельце данных или дру-
гую метаинформацию. Для выделения характери-
стик ключевых кадров используется стандарт сжа-
тия изображений JPEG2000, основанный на ДВП. 
Неизменяемыми характеристиками являются низко-
частотные поддиапазоны вейвлет-преобразования 
ключевых кадров, закодированные циклически из-
быточным кодом CRC-32, в которые встраивается 
ЦВЗ. Результат функции хэширования обеспечивает 
стойкость к сжатию изображения по стандарту JPEG 
и JPEG2000 с показателем сжатия не более 5%. Дан-
ное качество является допустимым для систем циф-
рового вещания и позволяет использовать данный 
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алгоритм в подобных системах. Однако представ-
ленный подход не обеспечивает стойкости к преоб-
разованиям видеопоследовательности, не затраги-
вающим ключевые кадры. 

В исследовании Н. Сайкии и П. Бора [5] в каче-
стве робастной функции хэширования выступает 
разработанный алгоритм трехмерного ДВП. Трех-
мерное ДВП применяется к группе кадров для вы-
числения пространственно-временного низкочас-
тотного диапазона разложения. Неизменяемыми ха-
рактеристиками в процессе хэширования являются 
значения локального отклонения вейвлет-коэффи-
циентов, к которым применяется ДКП, для вычисле-
ния конечного значения хэш-функции. Результат 
функции хэширования обеспечивает стойкость к 
таким преобразованиям, как сжатие видео по стан-
дарту MPEG-2 со скоростью кодека 64 кбит/с, ус-
редненная фильтрация, потеря не более 50% кадров 
и внесение шума. Недостатком данного алгоритма 
является отсутствие устойчивости к геометрическим 
преобразованиям, которым могут быть подвержены 
отдельные кадры. 

В исследовании С. Де Рувера и др. [6] алгоритм 
робастного хэширования видео основан на исполь-
зовании радиальной проекции пикселей ключевых 
кадров. В качестве неизменяемой характеристики 
выступает вектор радиальной дисперсии, который 
вычисляется из набора соединенных друг с другом 
линий вокруг центра изображения. Конечное значе-
ние функции хэширования представляет собой век-
тор первых 40 низкочастотных коэффициентов ком-
понента яркости ДКП преобразованного вектора 
радиальной дисперсии. Результат функции хэширо-
вания обеспечивает устойчивость к таким преобра-
зованиям кадра видеопоследовательности, как гаус-
совская и усредненная фильтрация, сжатие по стан-
дарту JPEG со степенью сжатия не более 80%, мас-
штабирование с множителями 0,8 и 1,2 и поворот не 
более чем на 2°. 

В исследовании К. Ние и др. [7] робастное хэ-
ширование видеоданных основано на применении 
алгоритма многомерного масштабирования. В каче-
стве неизменяемых характеристик выступают низ-
кочастотный и среднечастотный коэффициенты 
компонента яркости, извлеченные из кадра посред-
ством ДКП. Результат функции хэширования обес-
печивает устойчивость к таким преобразованиям, 
как внесение шума, размытие границ изображения, 
потеря случайного кадра видеопоследовательности 
и сжатие видео по стандарту MPEG. Также авторами 
был предложен подход к применению разработанно-
го алгоритма для создания ЦВЗ. 

В исследовании К. Чена и др. [8] метод робаст-
ного хэширования видео основан на использовании 
особенностей пространственно-временных характе-
ристик. Разработанный метод базируется на оценке 
схожести локальных областей гистограммы изобра-
жений различных кадров. В качестве неизменяемых 
характеристик выступают 28 первых низкочастот-
ных коэффициентов двумерного ДКП. Для вычисле-

ния конечного значения функции хэширования ис-
пользуется обратное ДКП и функция хэширования, 
основанная на радиальной проекции пикселей изо-
бражения, описанная ранее в [6]. Результат функции 
хэширования обеспечивает устойчивость к таким 
геометрическим преобразованиям кадра, как сдвиг, 
поворот, изменение размера, потеря кадра, обрезка 
до 40 процентов, изменение контрастности, внесе-
ние шума, сжатие по стандарту H.264/AVC. 

В исследовании М. Есмаели и Р. Варда [9] пред-
ставлен метод робастного хэширования видеодан-
ных, основанный на разбиении видеопоследова-
тельности на временные отрезки из кадров. Для ка-
ждого отрезка вычисляется суммарное значение яр-
кости всех пикселей по всем кадрам текущего отрез-
ка. Конечное значение функции хэширования вы-
числяется из значений горизонтального и верти-
кального векторов, построенных по разбиению ви-
део. Разработанный алгоритм хэширования обеспе-
чивает устойчивость к изменению яркости и контра-
стности, внесению шума, потере не более 65 про-
центов кадров видеопоследовательности. Недостат-
ком данного алгоритма являются отсутствие устой-
чивости к геометрическим преобразованиям типа 
поворот и сдвиг кадра видеопоследовательности. 

В исследовании К. Ние и др. [10] робастная 
функция хэширования видео основана на изометри-
ческом отображении признаков. В качестве неизме-
няемой характеристики процесса хэширования вы-
ступает значение яркости кадра видеопоследова-
тельности. Процесс вычисления робастной хэш-
функции состоит из двух этапов. На первом этапе 
осуществляется преобразование видеопоследова-
тельности из трехмерного набора данных (времен-
ная последовательность изображений) в двумерное 
изображение. На втором – к ключевым кадрам при-
меняется изометрическое отображение признаков. 
Данное преобразование основывается на многомер-
ном масштабировании и используется для снижения 
размерности пространства. Результат функции хэ-
ширования устойчив к таким преобразованиям, как 
внесение шума, поворот, потеря и сдвиг кадра. 

Результаты проведенного анализа методов ро-
бастного хэширования представлены в табл. 1. Ис-
ходя из полученных результатов, можно сделать вы-
вод о том, что большинство методов используют 
компонент яркости в качестве неизменяемой харак-
теристики. 

В табл. 2 приведена сравнительная оценка ус-
тойчивости функций хэширования к различным 
преобразованиям видеоданных. Результаты прове-
денного анализа позволили сделать вывод, что ни 
один из рассмотренных методов и алгоритмов роба-
стного хэширования видеоданных не обеспечивает 
комплексную защиту от указанных преобразований. 
В свою очередь, алгоритм хэширования [8] обеспе-
чивает стойкость к большинству преобразований. 
Также из анализа можно предположить, что компо-
зиция алгоритмов хэширования [6, 8, 9] позволит 
обеспечить защиту от набольшего количества пре-
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образований, которым могут быть подвержены ви-
деоданные. Исходя из этого, можно также предпо-
ложить, что одновременное использование несколь-
ких базовых математических преобразований в про-
цессе создания робастной хэш-функции позволит 
использовать данные методы в системах защиты 
авторских прав в качестве робастного ЦВЗ. 

 
 

Т а б л и ц а  1  
Преобразования, применяемые для извлечения  

неизменяемых характеристик 

Исследование 
Базовое  

математическое  
преобразование 

Неизменяемые  
характеристики 

С. Вурал [4] ДВП 
Низкочастотные 

поддиапазоны ДВП

Н. Сайкиа и  
П. Бора [5] 

ДВП 
Локальное отклоне-
ние вейвлет-коэффи-

циентов ДВП 

С. Де Рувер и 
др. [6] 

ДКП 
Низкочастотные ко-
эффициенты ДКП 
компонента яркости

К. Ние и др. 
[7] 

ДКП 

Низкочастотные и 
среднечастотные 

коэффициенты ДКП 
компонента яркости

К. Чен и др. 
[8] 

ДКП 
Низкочастотные ко-
эффициенты ДКП 

М. Есмаели и 
Р. Вард [9] 

Собственный алго-
ритм, схожий с ДКП 

Суммарное значение 
компонента яркости 
всех пикселей кадра

К. Ние и др. 
[10] 

Многомерное мас-
штабирование, алго-
ритмы Дейкстры и 
Флойда–Уоршелла 

Значение компонента 
яркости пикселей 

кадра 

 
 

Т а б л и ц а  2  
Устойчивость результата хэширования  
к различным преобразованиям 

Тип преобразования 4 5 6 7 8 9 10

Сжатие JPEG, JPEG 2000 + – + – – – – 
Сжатие MPEG, MPEG-2, 

H.264/AVC 
– + – + + – – 

Внесение шума – + – + – + + 
Фильтрация – + + – – – – 
Потеря кадра – + – + + + + 
Сдвиг кадра – – – – + – + 
Поворот кадра – – + – + – + 
Масштабирование – – + – + – – 
Размытие границ кадра – – – + – – – 
Обрезка видео – – – – + – – 
Изменение контрастности – – – – + + – 
Изменение яркости – – – – – + – 

 

Заключение 
Сравнительный анализ методов робастного хэ-

ширования видеоданных показал, что рассмотрен-
ные методы основаны на осуществлении простран-
ственно-временных преобразований над видеодан-
ными. Основной недостаток представленных мето-
дов заключается в ограниченной робастности функ-
ций хэширования (устойчивость к определенному 
классу преобразований).  

Для устранения данного недостатка необходимо 
дальнейшее совершенствование существующих ме-
тодов робастного хэширования, которое может быть 
реализовано за счет композиции базовых математи-
ческих преобразований. Практическая реализация 
данного предположения является направлением 
дальнейших исследований. 
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Особенности моделирования технологических процессов  
в среде TCAD  

 
Рассмотрены принципы работы, преимущества и основные возможности программного обеспечения для при-
борно-технологического моделирования (TCAD). Описаны особенности создания моделей технологического 
процесса формирования элементов интегральных схем в данной среде. Представлен краткий обзор програм-
мных продуктов для технологического моделирования. Особое внимание уделено проблемам формирования 
сетки и калибровке технологических моделей.   
Ключевые слова: TCAD, приборно-технологическое моделирование, численное решение, калибровка, техно-
логический процесс.  
 

В век развития информационных технологий 
инструменты приборно-технологического модели-
рования приобретают особое значение при разра-
ботке и оптимизации технологического процесса 
создания элементов интегральных схем. В настоя-
щее время практически любая научно-исследова-
тельская и серьезная проектная деятельность, свя-
занная с технологией производства полупроводни-
ковых приборов, включает использование физиче-
ских моделей.  

В соответствии с целью моделирования, можно 
выделить два основных направления работы в 
TCAD: моделирование приборов и технологии их 
изготовления. В отличие от приборного моделиро-
вания, основным назначением которого является 
получение электрофизических характеристик элек-
тронных приборов, моделирование технологических 
процессов предназначено для наглядного поэтапного 
исследования процесса формирования полупровод-
никовой структуры с учетом влияния технологиче-
ских параметров и возможности их варьирования. 
Необходимость технологического моделирования 
обусловлена значительной сложностью протекаю-
щих физико-химических процессов, их многообра-
зием, непостоянным и неравновесным характером. 
Кроме того, с использованием моделей значительно 
сокращаются временные и денежные издержки на 
оптимизацию технологического процесса, что также 
приводит к сокращению этапа запуска продукции в 
производство и уменьшению количества итераций 
при проведении экспериментов на практике [1]. 

Численное моделирование  
При разработке любой модели технологическо-

го процесса всегда необходим язык, описывающий 
физико-химические процессы, происходящие в 
структуре в процессе ее формирования. Язык мате-
матики является одним из самых доступных и удоб-
ных инструментов для описания сложных физиче-
ских моделей, позволяющих выразить физические 
явления и процессы посредством формул и систем 
уравнений. Построение конечной структуры, полу-
чение выходных характеристик и экстракция необ-
ходимых параметров приборов происходят непо-
средственно в результате решения таких систем 
уравнений. Данный принцип лежит в основе работы 
большинства программных продуктов для прибор-
но-технологического моделирования.  

При решении систем математических уравне-
ний большое распространение получили численные 
методы, основанные на реализации алгоритмов, со-
ответствующих математическим моделям. Данные 
методы позволяют находить не только частные ре-
шения, которые отвечают условиям однозначности, 
определяемым граничными и начальными условия-
ми. При этом вся геометрическая область моделиро-
вания, представляющая исследуемую структуру, 
разбивается на конечное число подобластей, пред-
ставляющих собой массив дискретных точек сетки.  

Далее фиксируется число точек, принадлежа-
щих каждой подобласти. Значения искомых величин 
вычисляются затем не в непрерывном пространстве, 
а в конечном числе узлов сетки путем решения сис-
темы дифференциальных уравнений в частных про-
изводных, описывающих физические процессы 
внутри структуры. К таким выражениям относятся 
уравнения Пуассона, непрерывности, переноса но-
сителей и др.  

Широко известным при решении систем диф-
ференциальных уравнений методом является метод 
конечных элементов, преобразующий систему и 
граничные условия в соответствующую систему 
алгебраических уравнений. Данный метод позволяет 
решать задачи со сложной геометрией и использо-
вать элементы различных форм для получения раз-
биений сетки любых нерегулярных областей. Про-
извольная форма элементов способствует экономии 
времени и ресурсов ЭВМ за счет прореживания сет-
ки в тех местах, где высокая точность не важна, что 
является одним из основных преимуществ данного 
метода [2]. Полученная в результате большая матри-
ца алгебраических уравнений затем решается с по-
мощью прямых либо итерационных методов. Итера-
ционные методы, позволяющие получать решение 
требуемой точности в результате последовательно-
сти приближений, обладают рядом достоинств. К 
ним относятся более быстрое достижение заданной 
точности результата, а также возможность решения 
больших систем уравнений [3]. Сходимость числен-
ного решения определяется производительностью 
процессора, параметрами сформированной сетки, 
характеристиками прибора в рабочей точке и други-
ми факторами.  
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Программные пакеты для приборно-технологи-
ческого моделирования обычно включают в себя 
набор физических моделей, основанных на данных 
математических уравнениях, в том числе широко 
распространенную дрейфово-диффузионную модель 
переноса заряда, гидродинамическую модель, мо-
дель рекомбинации, энергетического баланса и др. 
Таким образом, инструменты TCAD позволяют рас-
считывать распределение электрического потенциа-
ла, примеси, концентрацию носителей заряда и дру-
гие характеристики структур.  

Процесс технологического моделирования 
Для проведения моделирования технологиче-

ского процесса формирования элементов интеграль-
ных схем необходимо подробное описание последо-
вательности операций, условий технологического 
процесса, а также параметров применяемого на 
практике оборудования. Типичная схема технологи-
ческого моделирования включает в себя следующие 
шаги: формирование начальной подложки, задание 
сетки, определение последовательности операций и 
условий процесса, описание параметров используе-
мого оборудования, задание свойств материалов и 
подключение необходимых физических моделей. 
После выполнения программы происходит визуали-
зация результатов моделирования, обычно вклю-
чающая отображение сформированной в ходе вирту-
ального технологического процесса структуры. Так-
же возможно получение распределения примесей, 
концентрации носителей заряда, интенсивности све-
та и др. 

При этом большую роль играют правильное 
понимание особенностей технологического процес-
са формирования структуры прибора, выбор физи-
ческих моделей, а также грамотное построение рас-
четной сетки. Создание качественной расчетной 
сетки является ключевым моментом при моделиро-
вании технологии изготовления полупроводниковых 
приборов. При увеличении узлов в сетке возрастает 
точность результата, однако вместе с этим увеличи-
вается и время вычислений, способное в некоторых 
случаях достигать нескольких часов. В связи с этим 
необходимо уменьшать сетку лишь в критических 
областях, таких как области p–n-переходов, области 
с высокой напряженностью электрического поля, 
местах рекомбинации, вокруг гетеропереходов в 
HEMTs, на границе между различными материалами 
и т.д.  

Создание подходящей расчетной сетки является 
отнюдь не тривиальной задачей, требующей опыта и 
знаний. Основная проблема заключается в том, что 
необходимая для адекватного решения структура 
сетки в критических областях является довольно 
сложной. В связи с этим некоторые программные 
пакеты для моделирования включают в себя специ-
альные функции для автоматического задания сетки, 
а также возможности дополнительной генерации 
сетки лишь в критических локализованных облас-
тях. В некоторых случаях пользователю необходимо 
указать параметр, быстрое изменение значения ко-

торого будет приводить к автоматическому умень-
шению сетки в данной области, что приводит к уве-
личению точности нахождения решения.  

Проблема калибровки моделей  
технологического процесса 

Несмотря на то, что моделирование технологи-
ческих операций играет большую роль в оптимиза-
ции процесса производства интегральных микро-
схем, результаты технологического моделирования в 
среде TCAD довольно часто далеки от реальности. 
На соответствие результатов моделирования экспе-
риментальным значениям оказывают влияние как 
условия проведения самих экспериментов, так и 
заложенные в программную модель параметры, ко-
торые в свою очередь также зависят от реальных 
условий и технологического оборудования [4].  

Для увеличения точности и предиктивной спо-
собности создаваемых моделей применяют два ос-
новных подхода. Первый подход состоит в разработ-
ке и внедрении в программный пакет новых моде-
лей, описывающих сложные физико-химические 
процессы с более высокой точностью, а также учи-
тывающих новые физические явления и процессы. 
Данные подход эффективен, однако требует допол-
нительных временных, денежных и информацион-
ных затрат. 

Второй подход является наиболее универсаль-
ным и состоит в калибровке физических моделей, 
разработанных в доступных программных пакетах. 
Калибровка моделей, осуществляемая с целью обес-
печения наилучшего согласия выходных данных 
модели с результатами реальных экспериментов, 
является довольно нетривиальной задачей и требует 
определенных знаний и навыков. Данный процесс 
включает в себя выбор соответствующих физиче-
ских параметров и условий технологического про-
цесса и последующую корректировку параметров 
созданной модели таким образом, чтобы данные 
параметры соответствовали не только конкретному 
реальному эксперименту, но и адекватно реагирова-
ли на изменения параметров эксперимента. 

В процессе проведения калибровки пользова-
тель инструментов TCAD может столкнуться со сле-
дующими трудностями: 

– В некоторых случаях, физические модели до-
вольно сложно поддаются описанию математиче-
ским языком. Это также касается стандартных про-
цессов и явлений, таких как силицидирование, обра-
зование дефектов, сегрегация примеси и др. Многие 
из них еще находятся на стадии разработки и не 
включены в программные пакеты TCAD. 

– Слишком большое количество технологиче-
ских параметров нуждается в настройке, особенно 
это касается некремниевых материалов, для которых 
практически все переменные являются объектами 
калибровки. 

– При моделировании технологических процес-
сов, основанных на физических принципах работы 
устройств, таких как травление или осаждение, ско-
рость протекания процесса является величиной, за-
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висящей от используемого на практике оборудова-
ния, и обязательно подлежит калибровке. 

– Во многих случаях параметры физических 
моделей, которые требуется задать при моделирова-
нии, не могут быть измерены напрямую. Примером 
подобных параметров являются подвижность носи-
телей заряда, скорость окисления, коэффициент сег-
регации примеси и др. 

– Часто параметры, необходимые для техноло-
гического моделирования, не соответствуют реаль-
ным параметрам оборудования. 

– Невозможно учесть в моделях абсолютно все 
физико-химические явления и процессы, происхо-
дящие внутри структуры. 

– В процессе проведения реальных эксперимен-
тов всегда имеют место экспериментальные ошибки, 
часть  из  которых  не  поддается контролю или 
оценке [5]. 

Таким образом, суммируя вышесказанное, 
можно выделить несколько источников ошибок при 
технологическом моделировании. К ним относятся 
неточное задание параметров и условий процесса, 
неполнота физических моделей, погрешность изме-
рений, ошибки построения сетки и вычислений. 
Кроме того, проблемы могут возникнуть в результа-
те неграмотного создания моделей и проведения 
калибровки. Для упрощения процесса калибровки 
моделей были разработаны специальные инструмен-
ты, позволяющие проводить данный процесс быст-
рее и качественней. Подробнее о технологии калиб-
ровки моделей описано в [6, 7].  

Программное обеспечение для  
технологического моделирования 

В настоящее время рынок ПО для приборно-
технологического моделирования монополизирован 
такими крупными американскими компаниями, как 
Silvaco [8] и Synopsys [9]. Разработчиками данных 
компаний были созданы мощные программные па-
кеты, обладающие большим потенциалом для реше-
ния самых разнообразных задач моделирования. 

Кроме того, существуют специализированные 
программные продукты для моделирования отдель-
ных технологических операций. К примеру, такие 
программы, как VIPER, ReCIPE, используются для 
создания моделей травления. FabMeister-IM являет-
ся примером программного обеспечения для моде-
лирования ионной имплантации, FEDOS применяют 
для создания трехмерных моделей диффузии и 
окисления. Большое распространение получили 
программные инструменты для моделирования фо-
толитографии. К наиболее известным можно отне-
сти Lythogra, Prolith, Metropole, Sample, Depict, 

Solid-C и др. Однако в большинстве случаев, осо-
бенно при моделировании не только отдельных опе-
раций, а полного технологического цикла процесса 
формирования МИС, целесообразнее использовать 
многофункциональные программные комплексы. 

Заключение 
Создание адекватной и точной модели техноло-

гического процесса является далеко не тривиальной 
и не всегда выполнимой задачей, что обусловлено 
многочисленными ограничениями, несовершенст-
вом физических моделей, трудностями в использо-
вании программной среды и многими другими фак-
торами. Однако, несмотря на это, у технологическо-
го моделирования есть будущее. При грамотном ис-
пользовании такие инструменты могут стать полез-
ным дополнением реальных экспериментов, а 
стремление к миниатюризации и увеличение затрат 
на оптимизацию конструкции эмпирическим путем 
только увеличивают интерес к данному направлению.  

Работа выполнена при финансовой поддержке 
Минобрнауки РФ по Соглашению № 14.577.21.0204. 
Уникальный идентификатор проекта: 
RFMEFI57715X0204. 
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Методы анализа тестов простоты числа 
 
Рассматривается процесс анализа качества работы тестов простоты числа. Авторами приведены результаты ис-
следования, направленного на получение новых критериев простоты числа. Указан перечень возможных пара-
метров тестов числа простоты для анализа их качества, а также приведены некоторые соображения, которые 
могут быть использованы для реализации нового единого подхода к анализу качества существующих и новых 
тестов простоты числа. 
Ключевые слова: простое число, тест простоты числа, критерий простоты числа, анализ. 
 
В наш век информационных технологий такой 

элемент теории чисел, как простое число, находит 
практическое применение в криптографии – науке, 
занимающейся защитой информации, а именно в 
разделе криптографии с открытым ключом (напри-
мер, в алгоритме RSA [1], в протоколе Диффи–
Хеллмана [2]). 

Изучать простые числа начали еще в антично-
сти и продолжают до сих пор. Этим занимались та-
кие ученые, как Евклид, Эратосфен Киренский, 
Пьер Ферма, Леонард Эйлер и многие другие [3]. 

На сегодняшний день главной задачей, связан-
ной с изучением простых чисел, является определе-
ние простоты заданного натурального числа. Данная 
задача решается с помощью специальных алгорит-
мов, которые называются тестами простоты числа 
или просто тестами простоты. 

Параметры тестов простоты для анализа 
Для того чтобы провести анализ качества рабо-

ты отдельно взятого теста простоты числа, необхо-
димо определить перечень параметров тестов про-
стоты, которые наглядно могут показать характер и 
качество их работы. Можно выделить три параметра 
тестов простоты числа для анализа их качества: 

1. Универсальность теста простоты. 
Универсальность теста простоты говорит о воз-

можности его применения к любым числам, а не 
только к числам специального вида. Например: 

– тест Люка–Лемера [4] используется для про-
верки чисел Мерсенна; 

– тест Пепина [5] используется для проверки 
чисел Ферма. 

2. Достоверность получаемого результата. 
По достоверности получаемого результата тес-

ты простоты разделяются на детерминированные и 
вероятностные. Детерминированные тесты просто-
ты результатом вычислений всегда выдают факт 
простоты или составности числа. Вероятностные 
тесты простоты выдают факт составности числа 
либо предположение о простоте числа с некоторой 
вероятностью  . 

3. Вычислительная сложность. 
Несмотря на то, что детерминированные тесты 

простоты позволяют точно определить, является ли 
число простым, они не используются на практике, 
потому что имеют большую вычислительную слож-
ность. Самый быстрый универсальный полиноми-

альный детерминированный тест простоты – тест 
Агравала–Каяла–Саксены [6] имеет вычислитель-

ную сложность 6(log )O n  [7] и носит чисто теорети-

ческий характер [8]. На практике используются ве-
роятностные тесты простоты, потому что их вычис-
лительная сложность намного ниже, чем у детерми-
нированных тестов простоты, а вероятность ошибки 
достаточно небольшая. Например, вычислительная 
сложность теста Миллера–Рабина [9] оценивается 

как 3(log )O n  [10], а вероятность ошибки того, что 

число после прохождения теста будет составным, 

равна 4 k  [10], где k  – количество раундов. 
Поскольку вероятностные тесты простоты мо-

гут выдавать ошибочный результат, а время их рабо-
ты для больших чисел, используемых на практике, 
хоть и во много раз меньше, чем у детерминирован-
ных тестов простоты, но достаточно велико, разра-
ботка более быстрых и точных тестов простоты яв-
ляется актуальной задачей. 

Результаты исследования по поиску нового 
теста простоты числа 

Для задачи поиска нового теста простоты был 
проведен поиск критериев простоты числа [11], 
представляющих собой такие выражения, которые 
зависят только от n  и значения которых являются 
целыми для простых чисел n  [12]. Данный поиск 
критериев простоты числа осуществлялся на основе 
следующего свойства: для двух обыкновенных про-
изводящих функций с целыми коэффициентами 
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является целым для всех простых чисел n  [12]. 
В ходе исследования были рассмотрены 117 

различных пар функций. Для каждой функции рас-
сматривались простые целочисленные параметры в 
пределах от –5 до 5 (итого: 9608 пар функций), а 
также учитывалось не только суммирование до 

 1n -го элемента, но и полное суммирование с 

учетом n -го элемента (итого: 19216 пар функций). В 
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результате исследования были найдены 930 потен-
циальных критериев простоты числа, на основе ко-
торых можно строить новые тесты простоты. 

После получения этих данных встает вопрос об 
анализе качества работы новых тестов простоты. На 
данный момент не существует единой методики, 
которая позволила бы выполнить такой анализ.  
Например, Рабин проверял модифицированный им 
алгоритм Миллера на больших числах, для которых 
точно известно, являются ли они простыми или  
нет [9]. 

Анализ качества критериев простоты числа 
Для проведения анализа качества полученных 

критериев простоты предлагается использовать сле-
дующие соображения: 

1. Осуществлять проверку критериев простоты 
числа только на тех числах, для которых известен 
факт их простоты или составности. С помощью 
данной проверки можно наглядно увидеть, что про-
стые числа успешно проходят проверку, а также по-
смотреть на то, как ведет себя исследуемый крите-
рий простоты числа на небольших составных чис-
лах. Если данная проверка успешно пройдена, то 
можно продолжать исследование критерия. 

2. Для последующей проверки необходимо 
сформировать большую выборку из случайно сгене-
рированных нечетных чисел размерности 128, 256, 
512, 1024 бит. В математической статистике нет точ-
ной границы, разделяющей малые и большие вы-
борки, однако принято считать большой выборку с 
количеством элементов 30n  [13]. Предлагается 
разбить выборку для каждой размерности на три 
части. Для чисел размерности 128, 256 и 512 бит по 
100 элементов в каждой части, для чисел в 1024 бит – 
по 50 (из-за большого количества времени, требуе-
мого для их обработки). Части выборки будут поде-
лены следующим образом: 

– первая часть – числа, которые успешно про-
шли проверку тестом Ферма и тестом Миллера–
Рабина с рекомендуемым количеством раундов 

2log n  [9] (эти числа будем считать простыми); 

– вторая часть – числа, которые успешно про-
шли проверку тестом Ферма и тестом Миллера–
Рабина с меньшим количеством раундов 2(log )/10n , 

но не прошли проверку на рекомендуемом количе-
стве раундов; 

– третья часть – числа, которые не прошли про-
верку на простоту. 

Данную выборку можно считать репрезента-
тивной и однородной, так как она хорошо отражает 
генеральную совокупность, и все числа будут отби-
раться одинаковым способом [13]. 

3. На основе экспериментальной проверки кри-
териев простоты числа можно оценить для каждого 
из них асимптотическую сложность и вероятность 
ошибки. На основе полученных результатов необхо-
димо осуществить отбор лучших критериев просто-
ты числа, т.е. тех, у которых наименьшие асимпто-
тическая сложность и вероятность ошибки. Для ото-
бранных критериев простоты числа потребуется 

теоретический расчет вероятности ошибки и вычис-
лительной сложности. 

Интересными представляются эксперименты с 
числами в 1024 бит, так как числа не менее данной 
размерности используются на практике в крипто-
графическом алгоритме RSA. Более интересен экс-
перимент с числами размером в 2048 бит, так как их 
советуют использовать на практике, в связи с факто-
ризацией 768-го битового числа [14], но этот про-
цесс весьма затруднителен, так как потребует ог-
ромных временных и вычислительных затрат. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках 
базовой части государственного задания ТУСУРа на 
2015–2016 год (проект № 3657). 
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Модель угроз конфиденциальности информационной системы  
 
При проектировании и разработке информационных систем возникает вопрос обеспечения безопасности обра-
батываемой информации и самой системы. Создание и усовершенствование системы защиты требует предвари-
тельной оценки качества защищенности объекта. Одним из важнейших этапов оценки защищенности является 
выявление угроз информации и системе. В настоящей статье рассматривается модель угроз конфиденциально-
сти компьютерной сети. 
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С каждым годом современное общество все 

больше зависит от информационных технологий, 
вследствие чего появляется множество путей непра-
вомерного использования информации. Как извест-
но, информация обладает тремя главными свойства-
ми: конфиденциальностью, целостностью и доступ-
ностью [1]. Поэтому защита информации становится 
одной из главных задач современного общества. В 
[2] под защитой информации понимается принятие 
организационных, правовых и технических мер, 
направленных на: 

1) обеспечение защиты информации от непра-
вомерного доступа, уничтожения, модифицирова-
ния, блокирования, копирования, предоставления, 
распространения, а также от иных неправомерных 
действий в отношении такой информации; 

2) соблюдение конфиденциальности информа-
ции ограниченного доступа; 

3) реализацию права на доступ к информации. 
Немаловажную роль в распространении ин-

формации играет человеческий фактор. Но так как 
полностью контролировать действия человека не-
возможно, необходимо обезопасить информацион-
ную систему, в которой обрабатывается информация.  

Под информационной системой понимается со-
вокупность содержащейся в базах данных информа-
ции и обеспечивающих ее обработку информацион-
ных технологий и технических средств [2]. 

Однако прежде чем переходить к минимизации 
возможности неавторизованного воздействия на 
систему, необходимо оценить защищенность разра-
батываемой системы [3]. Одними из важнейших 
этапов оценки защищенности являются построение 
модели угроз рассматриваемой системе [4], а также 
построение модели нарушителя [5]. 

В качестве модели системы для описания угроз 
используется многоуровневая модель, построенная с 
помощью атрибутивного метаграфа вложенности 3. 
Взаимодействие между объектами в модели инфор-
мационной системы происходит по правилам взаи-
модействия объектов в эталонной модели OSI. Под-
ход к построению модели системы описан в [6], он 
предполагает разделение системы на уровень ло-
кальных вычислительных сетей (ЛВС), уровень опе-
рационных систем (ОС) и уровень программного 
обеспечения (ПО). Систему G можно представить 
как совокупность множества сетей X3, множества 
рабочих станций (операционных систем) X2, множе-

ства программного обеспечения X1, множества свя-
зей между сетями E3, множества связей между ОС 
E2 и множества связей между ПО E1:  

 1 2 3 1 2 3( , , , , , )G X X X E E E . (1) 

В рамках данной работы был разработан подход 
к построению модели угроз конфиденциальности 
элементам информационной системы [16].  

Были описаны угрозы, применимые к верши-
нам (ЛВС, ОС, ПО) и ребрам метаграфа (связи меж-
ду ЛВС, ОС, ПО).  Также описаны угрозы на атри-
буты метаграфа.  

Атрибутами метаграфа могут быть, например: 
– версия операционной системы; 
– версия протокола, по которому передаются 

данные; 
– имя рабочей станции; 
– IP-адрес; 
– длина ключа шифрования. 
Пример угроз: 
– разглашение (утечка) информации о протоко-

ле, по которому осуществляется взаимодействие 
операционных систем, в соответствующей локаль-
ной сети; 

– разглашение (утечка) информации о названии 
программного обеспечения, установленного в рам-
ках операционной системы; 

– разглашение информации о портах, исполь-
зующихся для передачи данных между рабочими 
станциями. 

В разработанной модели угроз описываются уг-
розы конфиденциальности элементам информаци-
онной системы.  

В общем случае под конфиденциальностью по-
нимают свойство информации, которое состоит в 
том, что данная информация не будет доступна 
пользователям, которые не имеют к ней отношения. 

В соответствии с [2] конфиденциальность ин-
формации – это обязательное для выполнения ли-
цом, получившим доступ к определенной информа-
ции, требование не передавать такую информацию 
третьим лицам без согласия ее обладателя.  

Разработанная модель является дополнением к 
модели угроз целостности элементов информацион-
ной системы [7]. 

Угрозой для каждого множества атрибутов 
вершин является разглашение (утечка) информации 
о данных вершинах. 
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Угрозой для каждого множества ребер соответ-
ственно является разглашение (утечка) информации 
о данных ребрах.  

Моделью угроз конфиденциальности всей сис-
темы KS будет являться совокупность всех Ksi:  
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где Ks1 – класс угроз разглашения (утечки) информа-
ции об имени элементов и связей; )( 3211 xxxK mlk

s  – 

угроза разглашения (утечки) информации о имени 
элементов (вершины); )( 3211 eeeK pon

s  – угроза разгла-

шения (утечки) информации об имени элементов 
(ребра); Ks2 – класс угроз разглашения (утечки) ин-
формации о настройках элементов и связей: 

)(2 atrK as  – угроза разглашения (утечки) информа-

ции о настройках (атрибутах) элементов (вершин); 
)(2 atrK zs  – угроза разглашения (утечки) информа-

ции о настройках (атрибутах) связей (ребер). 
Настройки системы задаются в атрибутах вер-

шин. Настройки связи задаются в атрибутах ребер. 
Настройками системы, в данном случае, будет яв-
ляться вся информация о версии программного 
обеспечения, версии операционных системы, о 
драйверах, которые использует программное обес-
печение и пр. Настройкой сети будет являться вся 
информация о протоколах, например: длина ключа 
шифрования, версия протокола, набор правил, MAC-
адреса сетевого оборудования, ip-адреса сетевых 
устройств и пр.  

С точки зрения конфиденциальности в локаль-
но-вычислительной сети нарушителю (злоумыш-
леннику) интересна вся информация об операцион-
ной системе (рабочих станциях), программном 
обеспечении, которое установлено в рамках опера-
ционной системы, о протоколах, по которым взаи-
модействуют элементы сети, а также их настройках. 
Если злоумышленник соберет всю информацию о 
локальной сети, то с помощью полученных данных 
может в дальнейшем нанести ущерб данной сети.  

Степень ущерба будет напрямую зависеть от то-
го, какой важности информация обрабатывается в 
информационной системе.  

Все угрозы разглашения (утечки) информации 
можно разбить на группы, в зависимости от того, 
что рассматривается: вершины, ребра или атрибуты 
метаграфа. 

Под именем программного обеспечения, опера-
ционной системы и локальной вычислительной сети 
будем понимать полный адрес расположения эле-
мента в системе, включающий названия ПО, ОС  
и ЛВС.  

Угрозы для множеств вершин и ребер описаны 
в табл. 1. Угрозы для множеств атрибутов вершин и 
ребер описаны в табл. 2. 

В качестве примера рассмотрим математиче-
ское представление угроз, применимых к програм-
мному обеспечению. Для системы, представленной  
 

как (1), угроза разглашения (утечки) информации об 
имени программного обеспечения характеризуется 
пересечением множества X1 с множеством J1:  

 ),,,,,(' 3213211 EEEXXJXG  , (3) 

где };|{ 1111111 JxXxxJX kkk   1
kx  – элемент, 

принадлежащий множеству X1; X1 – множество ПО, 
которое необходимо защитить; J1 – множество ПО, 
элементы которого известны всем. 
 
 
 

Т а б л и ц а  1  
Угрозы конфиденциальности для вершин и ребер 

Множество Угрозы 

ЛВС 
Разглашение (утечка) информации  

об имени ЛВС 

ОС 
Разглашение (утечка) информации  

об имени ОС 

ПО 
Разглашение (утечка) информации  

об имени ПО 

Связей  
между ЛВС 

Разглашение (утечка) информации  
о протоколе, по которому осуществляется 

взаимодействие ЛВС 

Связей  
между ОС 

Разглашение (утечка) информации  
о протоколе, по которому осуществляется 

взаимодействие ОС 

Связей  
между ПО 

Разглашение (утечка) информации  
о протоколе, по которому осуществляется 

взаимодействие ПО 
 
 
 

Т а б л и ц а  2  
Угрозы конфиденциальности для атрибутов  

Множество Угрозы 

Атрибутов ЛВС
Разглашение (утечка) информации о 

настройках ЛВС 

Атрибутов ОС
Разглашение (утечка) информации о 

настройках ОС 

Атрибутов ПО
Разглашение (утечка) информации о 

настройках ПО 
Атрибутов свя-
зей между ЛВС

Разглашение (утечка) информации о 
настройках протокола на уровне ЛВС 

Атрибутов свя-
зей между ОС 

Разглашение (утечка) информации о 
настройках протокола на уровне ОС 

Атрибутов свя-
зей между ПО 

Разглашение (утечка) информации о 
настройках протокола на уровне ПО 

 
 

Угроза разглашения (утечки) информации о 
протоколе, по которому осуществляется взаимодей-
ствие программного обеспечения, характеризуется 
пересечением множества E1 с множеством D1:  

 ),,,,,(' 3211321 EEDEXXXG  , (4) 

где  };|{ 1111111 DeEeeDE nnn   1
ne  – элемент, 

принадлежащий множеству E1; E1 – множество свя-
зей между программным обеспечением; D1 – множе-
ство связей между ПО, элементы которого известны. 

Угроза разглашения (утечки) информации о на-
стройках программного обеспечения характеризует-

ся пересечением вершины 1
kx  содержащей атрибут, 

который описывает настройки ПО, с множеством J1: 

 : aa atratr  , (5) 



ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ  

 XII Международная научно– практическая конференция, 16–18 ноября 2016 г. 

58

где 1
k

aatr x ;  1
kx  – элемент множества ПО, 11

kx X ; 

aatr  – атрибут вершины  1
kx   содержащий настрой-

ки ПО;  aatr  – атрибут вершины из множества  J1. 

Угроза разглашения (утечки) информации о на-
стройках протокола на уровне ПО характеризуется 

пересечением вершины 1
ne , содержащей атрибут, 

который описывает настройки связи на уровне ПО, с 
множеством J1:  
 ': atratr zz  , (6) 

где 1
n

zatr e ; 1
ne  – элемент множества связей между 

ПО, Een
11  ; zatr  – атрибут ребра 1

ne , в котором 

содержится описание настроек связи на уровне ПО; 

zatr  – атрибут ребра из множества J1.  

Таким образом, в ходе работы была разработана 
модель угроз конфиденциальности информационной 
системы. Все внимание в данной модели уделяется 
информационной системе и ее характеристикам, не 
сосредотачивая внимания на какой-то конкретной 
информационной системе, например, информацион-
ной системе персональных данных. В данной моде-
ли формализовано описание угроз посредством ис-
пользования метаграфа, как математического аппа-
рата. В следствии чего уровень влияния эксперта на 
составления перечня угроз снижается. Есть матема-
тическая формализация, а значит эксперты не смо-
гут трактовать данную модель по-разному. 
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Ролевой подход к безопасной маршрутизации в беспроводных 
самоорганизующихся сетях 

 
Рассматривается проблема безопасной маршрутизации в беспроводных самоорганизующихся сетях. Предла-
гаемое решение проблемы основывается на существующем протоколе маршрутизации SAR (Security-Aware Ad-
hoc Routing), эффективность которого предлагается расширить за счет применения ролевого подхода к безопас-
ности. Предлагаемый подход позволяет повысить гибкость и безопасность информационных потоков в беспро-
водных самоорганизующихся сетях. Представленные алгоритмы позволяют реализовать подход в рамках дру-
гих протоколов маршрутизации. В заключительной части работы предлагаемый подход и алгоритмы продемон-
стрированы на примерах. 
Ключевые слова: сетевая безопасность, беспроводные самоорганизующиеся сети, маршрутизация, MANET, 
SAR, булевозначные сети.  
 
Значительное увеличение количества мобиль-

ных устройств в последние годы способствовало 
развитию технологий беспроводных самооргани-
зующихся децентрализованных сетей. Можно выде-
лить ряд ключевых особенностей, которые отличают 
данные сети от традиционных сетей передачи дан-
ных с фиксированной архитектурой. Каждый узел 
имеет возможность принимать участие в передаче 
данных от некоторого источника к некоторому полу-
чателю, т.е., во-первых, определять направление 

пересылки и, во-вторых, непосредственно осущест-
влять пересылку пакетов.  Кроме того, мобильность 
устройств вызывает регулярные изменения в топо-
логии сети. Эти и другие особенности принимаются 
во внимание при разработке специализированных 
протоколов маршрутизации для беспроводных са-
моорганизующихся сетей.  

Разработанные к настоящему моменту протоко-
лы маршрутизации для рассматриваемых сетей при-
нято классифицировать в соответствии с механиз-
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мами их функционирования. Проактивные протоко-
лы унаследовали принципы классической табличной 
маршрутизации и подразумевают регулярный обмен 
сообщениями для того, чтобы поддерживать таблицу 
маршрутизации в актуальном состоянии. Реактив-
ные протоколы осуществляют рекурсивный поиск 
маршрута исключительно по запросу. Например, 
протокол AODV (Ad Hoc On-demand Distance Vector) 
[1] предусматривает две основные процедуры – об-
наружение маршрутов (выполняется, если узел не 
имеет маршрута до узла назначения) и обслужива-
ние маршрутов (для удаления устаревших и поте-
рявших актуальность маршрутов). Процесс обнару-
жения маршрутов выполняется путём рекурсивной 
широковещательной рассылки управляющего пакета 
RREQ (Route Request). В том случае, если пакет 
RREQ достигает узла назначения или действующий 
маршрут найден в таблице маршрутизации проме-
жуточного узла, управляющий пакет RREP (Route 
Reply) отправляется источнику в целях прокладки 
маршрута. При этом поддержка невостребованных 
маршрутов не производится. Это позволяет сущест-
венно снизить накладные расходы и экономить ре-
сурсы, что очень часто бывает актуально для бес-
проводных самоорганизующихся сетей. Гибридные 
протоколы подразумевают комбинированное приме-
нение двух обозначенных подходов. 

Первые разрабатываемые протоколы маршрути-
зации не предусматривали наличие какой-либо за-
щиты, что привело к возникновению ряда пассив-
ных и активных атак на данные протоколы [2]. Сре-
ди наиболее очевидных можно выделить классиче-
скую атаку типа «человек посередине», а также ряд 
атак, позволяющих направить трафик по ложному 
маршруту. Дальнейшие исследования позволили 
предложить ряд механизмов обеспечения безопас-
ности, что привело к разработке новых защищенных 
протоколов.  

Так, методы защиты, предлагаемые в рамках 
протоколов SAODV (Secure Ad Hoc On-demand 
Distance Vector), SLSP (Secure Link-State Protocol) и 
SRP (Secure Routing Protocol), основаны на крипто-
графических преобразованиях и включают аутенти-
фикацию передаваемых сообщений. Другой эффек-
тивный подход к защите заключается в механизмах 
установления доверия между взаимодействующими 
узлами. Нет никакого практического смысла в пере-
даче данных на узел, который представляет «блэк-
хол» и не передает пакеты по маршруту к получате-
лю. Наиболее перспективным направлением обеспе-
чения безопасности представляется комбинирован-
ное применение обоих подходов, которое впервые 
было предложено в рамках реактивного протокола 
SAR (Security-Aware Ad-hoc Routing) [3]. 

Все передаваемые сообщения в рамках данного 
протокола шифруются и аутентифицируются; кроме 
того, протокол вводит понятие уровней безопасно-
сти узлов. Маршрутизация пакетов через узлы с бо-
лее высоким уровнем является более безопасной, а 
основной метрикой маршрута может считаться ми-
нимальный уровень безопасности среди всех узлов 

по маршруту следования пакета до узла назначения. 
Поскольку протокол SAR базируется на реактивном 
протоколе AODV, процесс обнаружения маршрутов 
выполняется по запросу. Требуемая метрика безо-
пасности маршрута встраивается в управляющий 
пакет RREQ. Только узлы, обеспечивающие требуе-
мый уровень безопасности, участвуют в передаче 
управляющего пакета. Если найден маршрут с тре-
буемым уровнем безопасности от узла источника до 
узла назначения, управляющий пакет RREP (моди-
фицированный соответствующий образом) направ-
ляется источнику. В случае существования несколь-
ких безопасных маршрутов можно использовать 
кратчайший из них (в соответствии с метрикой рас-
стояния). Но возможны ситуации, когда безопасного 
маршрута не существует, даже в случае полносвяз-
ной сети.  

Тем не менее протокол SAR имеет свои недос-
татки. Криптографические преобразования вносят 
существенные задержки при передаче, а применение 
иерархии уровней безопасности узлов не обеспечи-
вает требуемой гибкости для практического приме-
нения протокола. В рамках представляемой работы 
предлагается перейти от использования строгой ие-
рархии уровней безопасности взаимодействующих 
узлов к ролевому подходу к безопасности.  

Ролевой подход к защите 
Итак, рассмотрим процесс функционирования 

защищенного протокола маршрутизации SAR в не-
которой беспроводной самоорганизующейся сети. 
Для организации ролевого подхода к защите предла-
гается внести следующие изменения. Пусть задано 
конечное множество атрибутов данных M. Все паке-
ты данных, передаваемые по сети, должны быть 
классифицированы одним или несколькими атрибу-
тами из указанного множества. Эти атрибуты отра-
жают требования безопасности. Пусть также задано 
конечное множество ролей R и конечное множество 
взаимодействующих узлов V. Одна или несколько 
ролей из исходного множества ролей назначаются 
каждому узлу сети. Каждой роли назначено множе-
ство разрешенных атрибутов (которое является под-
множеством исходного множества атрибутов) и каж-
дому узлу назначено некоторое множество ролей 
(которое является подмножеством исходного множе-
ства ролей). В зависимости от политики безопасно-
сти набор разрешенных атрибутов данных для каж-
дого узла может быть определен как объединение 
или пересечение наборов атрибутов, соответствую-
щих множеству всех ролей, назначенных узлу. Та-
ким образом, каждому узлу поставлено в соответст-
вие некоторое множество разрешенных атрибутов, и 
некоторый пакет может быть передан на узел, только 
если все атрибуты передаваемого пакета входят во 
множество разрешенных атрибутов данного узла. 
Маршрут от отправителя до получателя будет счи-
таться безопасным, только если все узлы маршрута 
будут удовлетворять указанному условию. 

Для имплементации ролевого подхода в рамках 
протокола SAR вместо уровней безопасности необ-
ходимо использовать битовый вектор QoP (Quality of 
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Protection). Размерность данного вектора должна 
соответствовать мощности множества атрибутов 
безопасности M. В общем случае для каждого пакета 
с уникальным набором атрибутов требуется отдель-
ная процедура обнаружения маршрута. Вектор QoP 
должен встраиваться в каждый пакет RREQ для об-
наружения безопасного маршрута в соответствии с 
атрибутами передаваемого пакета. 

Реализация криптографической защиты воз-
можна на основе схем разделения секрета. При этом 
потребуется директивное назначение ролей всем 
узлам сети, а также чтобы каждому атрибуту данных 
соответствовал уникальный ключ схемы. 

Пример беспроводной самоорганизующейся се-
ти, функционирующей в соответствии с описанным 
подходом, представлен на рис. 1. Можно видеть, что 
пакеты с заданными атрибутами данных передаются 
по безопасным маршрутам. 

 

 
Рис. 1. Пример сетевой маршрутизации  

на основе атрибутов данных 
 

Поиск безопасного маршрута 
Протокол SAR был разработан как расширение 

протокола AODV, но предложенная модель защиты 
может быть использована для расширения других 
востребованных протоколов маршрутизации в бес-
проводных самоорганизующихся сетях. Учитывая 
данное обстоятельство, в представляемой работе 
предложен универсальный алгоритм для обнаруже-
ния кратчайшего безопасного маршрута. Алгоритм 
может быть взят за основу при реализации пред-
ставленного ролевого подхода к защите для проак-
тивных и гибридных протоколов маршрутизации. В 
целях разработки алгоритма для построения фор-
мальной модели беспроводной самоорганизующейся 
сети были использованы булевозначные сети [4]. 

Пусть P(M) – множество всех подмножеств 
множества M. Булева алгебра B определяется как 
(P(M), , , ). Пусть V – конечное множество узлов 
сети, E – конечное множество каналов связи, соеди-
няющих узлы. Для каждого узла vV определены 
разрешения p(v)B (множество разрешенных атри-
бутов данных). Для каждого канала (u,v)E можно 
определить пропускную способность c(u,v)B 

(множество разрешенных атрибутов данных для ка-
нала) как p(u)p(v). Таким образом, определена бу-
левозначная сеть G(V,E) c функцией пропускных 
способностей c(u,v). Исток сети, вершина s, пред-
ставляет отправителя пакетов, а сток сети, вершина 
t, представляет получателя пакетов. 

Объединение меток всех дуг вдоль заданного 
пути в булевозначной сети именуется оценкой этого 
пути. Для решения исходной задачи необходимо 
определить кратчайший путь P (в соответствии с 
выбранной метрикой расстояния) из вершины s в 
вершину t в булевозначной сети G(V,E), оценка ко-
торого не слабее заданной (reqB). Решение указан-
ной формальной задачи возможно с помощью алго-
ритма (рис. 2), суть которого заключается в удале-
нии из булевозначной сети всех каналов и вершин, 
разрешенный набор атрибутов которых не включает 
элемент, соответствующий требуемой оценке пути, и 
дальнейшем поиске кратчайшего маршрута на осно-
ве алгоритма Дейкстры. 

 

 
Рис. 2. Алгоритм определения кратчайшего безопасного 

маршрута в сети 
 

Ещё одна задача заключается в том, чтобы оп-
ределить множество всех наборов атрибутов дан-
ных, для которых возможна передача соответствую-
щих пакетов от узла источника к узлу назначения. 
Для формализации и решения данной задачи ис-
пользовано понятие потока в булевозначных сетях, 
которое отличается от определения, введенного ра-
нее в работе [5]. Пусть задана булевозначная сеть 
G(V,E) с источником s, стоком t, функцией пропуск-
ных способностей c(e). Потоком из s в t в данной 
сети назовём функцию f:EB, удовлетворяющую 
следующим трем условиям: 

 0 ( ) ( )для всехf e c e e E   , 

 ( , ) ( , )для всех \{ , }
u V u V

f u v f v u v V s t
 

   , 

 ( , ) ( , )
u V v V

f s u f v t
 

  . 

Величиной потока  b(f)P(B) будем называть мно-
жество  

( ) ( , )
v V

b f f s v


  , 

где s – источник в сети G(V,E). Поток f* будем назы-
вать максимальным потоком, если не существует 
другого потока  f,  для которого b(f*)  b(f).  
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Таким образом, для решения исходной задачи 
требуется определить множество величин всех до-
пустимых потоков из s в t. Для отыскания указанно-
го множества предложен эффективный алгоритм 
(рис. 3), основанный на «проталкивании предпото-
ка», который может быть использован как для про-
активных, так и для реактивных протоколов мар-
шрутизации. 

 

 
Рис. 3. Алгоритм определения множества величин всех 

допустимых (s  t) потоков 
 

Множество A используется для хранения списка 
активных вершин, множество A* используется как 
временный список, L(v) представляет совокупный 
предпоток, входящий в вершину v. После заверше-
ния проталкивания совокупный входящий в сток 
предпоток L*(t) будет соответствовать максимально-
му (s  t) потоку, что позволяет определить множе-
ство величин всех допустимых потоков. 

Примеры 
Рассмотрим предлагаемый подход и разрабо-

танные алгоритмы на модельной беспроводной са-
моорганизующейся сети, представленной на рис. 1. 
Пусть набор атрибутов данных состоит из трех эле-
ментов: {a1, a2, a3}, тогда множество P(M) есть {0, 
a1, a2, a3, a1a2, a1a3, a2a3, 1}. Пусть также множество 
ролей состоит из четырех элементов: {r1, r2, r3, r4}. 
Набор разрешений для каждой роли установлен в 
соответствии с табл. 1. 

Пусть узлам сети назначены роли в соответст-
вии с табл. 2, а в сети установлена «гибкая» полити-

ка безопасности, т.е. множество разрешенных атри-
бутов данных для каждого узла определяется как 
пересечение соответствующих множеств для всех 
назначенных этому узлу ролей. Каждый узел полу-
чит разрешения в соответствии с табл. 3. 

 
Т а б л и ц а  1  

Установка разрешений  
Роли r1 r2 r3 r4 

Разрешения {a1a2} {a1a3} {a2a3} {a3} 

 
Т а б л и ц а  2  

Назначение ролей  
Узлы s v1 v2 v3 v4 v5 v6 t 

Роли 
{r1,r2

} 
{r1,r4

} 
{r2} {r3} {r1} 

{r3,r4

} 
{r3}

{r1,r2

} 
 

Т а б л и ц а  3  
Полученные разрешения 

Узлы s v1 v2 v3 v4 v5 v6 t 

Разрешения {1} {1}
{a1 

a3} 
{a2 

a3} 
{a1 

a2} 
{a2 

a3} 
{a2 

a3} 
{1}

 
Полученная беспроводная самоорганизующаяся 

сеть может быть смоделирована при помощи буле-
возначной сети, представленной на рис. 4. 

 

 
Рис. 4. Булевозначная сеть для моделирования  

беспроводной самоорганизующейся сети на рис. 1 
 

Пусть узлу s требуется определить кратчайший 
безопасный маршрут для передачи пакета с атрибу-
тами {a1a2} до узла t. В соответствии с алгоритмом 
все узлы, не имеющие прав на передачу данного 
пакета, должны быть удалены из булевозначной се-
ти. Далее, используя алгоритм Дейкстры в сформи-
рованной булевозначной сети, является возможным 
определить кратчайший маршрут из s в t как <s, v1, 
v4, t>. Аналогично можно определить, что кратчай-
ший безопасный маршрут до узла t для пакета с ат-
рибутами {a2a3}  есть  <s, v3, v5, v6, t>. Но, например, 
в данном случае не существует безопасного мар-
шрута для пакета с атрибутами {a1a2a3}. 

В заключение, используя предложенный алго-
ритм в исходной булевозначной сети, можно опреде-
лить значение максимального потока из s в t. Таким 
образом, множество {a1, a2, a3, a1a2, a2a3} представ-
ляет набор атрибутов данных, для которых возможна 
передача соответствующих пакетов с узла s на узел t. 
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Заключение 
Таким образом, можно сделать вывод о том, что 

применение ролевого подхода для защиты протоко-
лов маршрутизации в беспроводных самооргани-
зующихся сетях является возможным и обоснован-
ным. Особенностью предлагаемого подхода являет-
ся замена уровней безопасности на атрибуты дан-
ных, которые позволяют точнее описать информа-
ционные потоки. Это позволяет повысить гибкость и 
безопасность беспроводных сетей. Рассматриваемые 
сети могут быть эффективно смоделированы при 
помощи булевозначных сетей. Представленные ал-
горитмы были реализованы в рамках учебно-
демонстрационного программного модуля [6] и мо-
гут быть использованы при разработке защищенных 
протоколов маршрутизации для беспроводных са-
моорганизующихся сетей.  

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках 
базовой части госзадания в сфере научной деятель-
ности (проект № 3107). 
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Предложена модель нарушителя подсистемы технической защиты информации объектов информатизации. 
Обозначена проблематика существующей методики решения задачи информационной безопасности на реаль-
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Подсистема технической защиты информации 
(ПТЗИ) является важнейшей составляющей системы 
защиты информации объекта информатизации (ОИ). 
При этом ПТЗИ ОИ, модели которых разработаны 
раннее [1], требуют актуализации в соответствии с 
реальными условиями эксплуатации объекта защиты 
на основе разработки актуальной модели угроз 
безопасности информации ОИ [2]. В свою очередь, 
актуальность модели угроз обеспечивается путём 
сопоставления модели угроз и модели нарушителя 
информационной безопасности (модель нарушите-
ля) ПТЗИ ОИ. Известные модели нарушителя в не-
достаточной мере чётко и ясно формируют пред-
ставление о составе и содержании модели наруши-
теля информационной безопасности ПТЗИ ОИ в 
организации, что определяет необходимость её раз-
работки.  

Для решения поставленной задачи проведено 
аналитическое исследование научной литературы, 
базовых законодательных и нормативно-правовых 
документов РФ в области защиты информации (ЗИ) 
по данной проблематике, с целью формирования 
наиболее оптимального определения и понятия, 

классификации, структуры и содержания модели 
нарушителя. 

Полученные данные позволяют возможным 
принять за основу понятие модели нарушителя, оп-
ределенное в стандарте Банка России СТО БР 
ИББС-1.0–2014, согласно которому модель наруши-
теля определяется как описание и классификация 
нарушителей информационной безопасности (ИБ), 
включая описание их опыта, знаний, доступных ре-
сурсов, необходимых для реализации угрозы, воз-
можной мотивации их действий, а также способы 
реализации угроз ИБ со стороны указанных нару-
шителей [3]. 

При этом содержательная составляющая моде-
ли нарушителя формируется совокупностью сле-
дующих разделов: 

– опыт нарушителя; 
– знания нарушителя; 
– доступные нарушителю ресурсы, необходи-

мые для реализации угрозы; 
– возможная мотивация действий нарушителя; 
– способы реализации угроз ИБ со стороны на-

рушителя. 
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Анализ полученных данных также позволяет 
обоснованно классифицировать нарушителей ИБ по 
трем типам: внутренний нарушитель, внешний на-
рушитель, комбинированный источник угроз [3] – и 
представить в виде рис. 1. 

 

 
Рис. 1. Классификация нарушителей ПТЗИ 

 
 

В качестве структурного базиса модели нару-
шителя представляется целесообразным использо-
вать обобщенную модель ПТЗИ ОИ, полученную на 
основе системного объединения ранее разработан-
ных моделей ПТЗИ для обоих видов ОИ [1] и пред-
ставленную на рис. 2. 

 

 
Рис. 2. Обобщенная модель ПТЗИ ОИ 

 

Полученные результаты позволяют сформиро-
вать модель нарушителя ПТЗИ ОИ по составляю-
щим структурного базиса, классификации наруши-
телей и содержательной составляющей в виде таб-
лицы. 

 
Модель нарушителя ПТЗИ ОИ 

Тип  
нарушителя 

Нарушитель подсистемы ЗИ  
от перехвата по ТКУИ 

Нарушитель подсистемы ЗИ  
от НСД в АС 

Нарушитель подсистемы  
ЗИ от ПНВ 

Нарушитель подсис-
темы ЗИ от НПВ 

1 2 3 4 5 
Опыт нарушителя 

Внешний 
Внутренний 

Комбиниро-
ванный 

Опыт определяется знаниями и 
практическими навыками сотруд-
ника организации, внешнего на-
рушителя либо их совокупностью 

Опыт определяется знаниями и 
практическими навыками со-
трудника организации 

Опыт определяется зна-
ниями и практическими 
навыками сотрудника орга-
низации, внешнего наруши-
теля либо их совокупностью 

Опыт определяется 
знаниями и практиче-
скими навыками 
сотрудника организа-
ции 

Знания нарушителя 
Внешний 
Внутренний 

Комбиниро-
ванный 

Сведения о ПТЗИ, которые дос-
тупны нарушителю. 
Знания, определенные квалифи-

кацией внутреннего нарушителя. 
Сведения об ОИ, которые дос-

тупны внешнему нарушителю, а 
также предоставленные сотруд-
ником организации 

Сведения о ПТЗИ, которые дос-
тупны нарушителю. 
Нарушитель является специа-

листом высшей квалификации, 
знает все об АС и, в частности, о 
системе и средствах ее защиты 

Сведения о ПТЗИ, которые 
доступны нарушителю. 
Знания, определенные ква-

лификацией внутреннего 
нарушителя. 
Сведения об ОИ, которые 

доступны внешнему нару-
шителю, а также предостав-
ленные сотрудником орга-
низации 

Сведения о ПТЗИ, 
которые доступны 
нарушителю. 
Знания, определен-

ные квалификацией 
внутреннего наруши-
теля 

Доступные ресурсы, необходимые для реализации угрозы 

Внешний 

− Средства перехвата и анализа 
информационных потоков в кана-
лах связи; 
− специальные технические 

средства перехвата информации 
по ТКУИ; 
− штатные средства ИС (только 

в случае их расположения за пре-
делами КЗ) 

Не актуален Не актуален 

Внутренний 
– Закладные устройства 
 

– Непосредственное обращение 
к объектам доступа; 

– создание программных и тех-
нических средств, выполняющих 
обращение к объектам доступа в 
обход средств защиты; 

– модификация средств защиты, 
позволяющая осуществить НСД; 

– внедрение в технические 
средства СВТ или АС программ-
ных или технических механиз-
мов, нарушающих предполагае-
мую структуру и функции СВТ 
или АС и позволяющих осущест-
вить НСД 

– Непосредственное 
обращение к объек-
там доступа 

Комбиниро-
ванный 

Совокупность совместного ис-
пользования доступных ресурсов 
внешнего и внутреннего наруши-
телей 

Не актуален 

− Доступные в свободной 
продаже аппаратные средст-
ва и программное обеспече-
ние, в том числе програм-
мные и аппаратные компо-
ненты криптосредств; 
− специально разработан-

ные технические средства и 
программное обеспечение 

Не актуален 

Подсистема 
ЗИ от перехвата 

по ТКУИ 

ПТЗИ ОИ 

Подсистема 
ЗИ от НСД в 

АС 

Подсистема  
ЗИ от ПНВ 

Подсистема 
ЗИ от НПВ 

Нарушитель 

Комбинирован-
ный – внешние и 
внутренние на-
рушители ИБ, 
действующие 

совместно и (или) 
согласованно 

Внешний – лица,  
не имеющие права 

доступа к информаци-
онной системе, ее 

отдельным компонен-
там и реализующие 
угрозы безопасности 
информации из-за 

границ информацион-
ной системы 

Внутренний – 
лица, имеющие 
право постоянно-
го или разового 
доступа к инфор-
мационной сис-
теме, ее отдель-
ным компонентам 
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П р о д о л ж е н и е  т а б л и ц ы  

1 2 3 4 5 
Возможная мотивация действий нарушителя 

Внешний Не актуален 

Внутренний 

– Реализация угроз 
безопасности инфор-
мации непреднаме-
ренно из-за неосто-
рожности или неква-
лифицированных 
действий. 

Комбиниро-
ванный 

– По идеологическим или политическим мотивам; 
– организация террористического акта; 
– причинение имущественного ущерба путем мошенничества или иным преступным путем; 
– дискредитация или дестабилизация деятельности органов государственной власти, организаций; 
– получение конкурентных преимуществ; 
– внедрение дополнительных функциональных возможностей в программное обеспечение или 

программно-технические средства на этапе разработки; 
– любопытство или желание самореализации; 
– выявление уязвимостей с целью их дальнейшей продажи и получения финансовой выгоды; 
– реализация угроз безопасности информации из мести Не актуален 

Способы реализации угроз 
Внешний Не актуален Не актуален 
Внутренний – НСД к информации в АС НПВ на информацию
Комбиниро-
ванный 

Перехват информации по ТКУИ 
Не актуален 

ПНВ на информацию 
Не актуален 

Примеры нарушителей 

Внешний 

Конкуренты: 
·Иностранные службы (развед-

ка). 
·Преступные элементы. 
·Посетители (клиенты). 
·Лица, случайно или умышленно 

нарушившие пропускной режим 

Не актуален 

Конкуренты: 
·Иностранные службы. 
·Преступные элементы. 
·Посетители (клиенты). 
·Лица, случайно или 

умышленно нарушившие 
пропускной режим 

Не актуален 

Внутренний 
·Обслуживающий персонал. 
·Сотрудники организации. 
·Посетители (родственники сотрудников, практиканты, проверяющие инстанции) 

Комбиниро-
ванный 

Совокупность внутреннего и 
внешнего нарушителей 

Не актуален 
Совокупность внутреннего 

и внешнего нарушителей 
Не актуален 

 
При этом в подсистеме ЗИ от перехвата по 

ТКУИ следует рассматривать как внешний и внут-
ренний, так и комбинированный тип нарушителя. 
Нарушитель внешнего типа реализует перехват ин-
формативного сигнала по ТКУИ через посторонние 
проводники, имеющие выход за пределы КЗ. Нару-
шитель внутреннего типа реализует угрозы перехва-
та информации по видовым каналам. Комбиниро-
ванный тип нарушителя реализовывается совмест-
ным действием внутреннего и внешнего типов (1-й 
устанавливает закладное устройство, 2-й снимает 
сигнал с него). 

В подсистеме ЗИ от НСД в АС в качестве нару-
шителя рассматривается субъект, имеющий доступ к 
работе со штатными средствами АС и СВТ как части 
АС. Поэтому в этой подсистеме имеет смысл рас-
сматривать только нарушителя внутреннего типа. 
Нарушители классифицируются по уровню возмож-
ностей, предоставляемых им штатными средствами 
АС и СВТ. Выделяется четыре уровня этих возмож-
ностей. В своем уровне нарушитель является спе-
циалистом высшей квалификации, знает все об АС 
и, в частности, о системе и средствах ее защиты. 

В подсистеме ЗИ от ПНВ рассматривается на-
рушитель всех трех типов. Программно-технические 
воздействия зависят от того типа сети, который ис-
пользуется на предприятии. Если объект функцио-
нирует локально либо подключен к сети предпри-
ятия, то для реализации угроз обязательно присутст-
вие нарушителя внутреннего типа. Если объект име-
ет доступ не только к сети предприятия, но и к более 
глобальной сети, то источником угроз может высту-
пать каждый из трех типов нарушителя. 

В подсистеме ЗИ от НПВ рассматриваются 
только пользователи, которые имеют непосредст-

венный доступ к ОИ. При работе пользователь со-
вершает ошибки, которые могут привести к реали-
зации угроз. Поэтому в данной подсистеме рассмат-
ривается только внутренний нарушитель. 

Заключение 
1. Разработана модель нарушителя ПТЗИ, ко-

торая решает поставленную в исследовании задачу, 
является универсальной и позволяет системно ре-
шать задачу актуализации модели угроз.  

2. Классификация нарушителя по основным 
составляющим позволяет представить состав и со-
держание модели нарушителя ПТЗИ.  

3. Модель нарушителя ПТЗИ применима в за-
дачах разработки актуальной модели угроз ПТЗИ и 
будет способствовать повышению эффективности 
информационной безопасности объекта защиты. 
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Подсистема технической защиты информации 

(ПТЗИ) является важнейшей составляющей системы 
защиты информации (ЗИ) объектов информатизации 
(ОИ) на предприятии. ПТЗИ ОИ нуждается в актуа-
лизации в соответствии с реальными условиями экс-
плуатации объекта защиты и возможна только на 
основе разработки модели угроз безопасности ин-
формации подсистемы. Известные модели ПТЗИ ОИ 
при обработке информации с использованием тех-
нических средств и систем в недостаточной мере 
формируют системное представление о составе и 
содержании модели угроз безопасности информации 
ПТЗИ ОИ на предприятии, что определяет необхо-
димость её разработки. 

Модель угроз безопасности информации опре-
деляется как физическое, математическое, описа-
тельное представление свойств или характеристик 
угроз безопасности информации [1]. 

Угроза безопасности информации организации - 
совокупность факторов и условий, создающих опас-
ность нарушения информационной безопасности 
организации, вызывающую или способную вызвать 
негативные последствия (ущерб/вред) для организа-
ции [2].  

Изложенное в соответствии с ранее разработан-
ным подходом [3] даёт основания представить 
структуру модели угроз в виде табл. 1. 

 
Т а б л и ц а  1  

Структура модели угроз 
Угроза Фактор Условие 

… … … 
 
В качестве основы разработки содержательной 

составляющей модели угроз представляется целесо-
образным использовать ранее предложенную модель 
ПТЗИ ОИ, реализующих информационные технологии 
с использованием технических средств и систем [5]. 

Это позволяет представить концепт модели уг-
роз ПТЗИ ОИ при обработке информации с исполь-
зованием технических средств и систем (концепт 
ПТЗИ ОИ ТСС) на рис. 2. 

На основе детального анализа концепта ПТЗИ 
ОИ ТСС модель угроз подсистемы технической за-

щиты информации объектов информатизации при 
обработке информации с использованием техниче-
ских средств и систем обоснованно представлена в  
табл. 2. 

 

 
*з_и – защищаемая информация 

Рис. 1. Модель ПТЗИ ОИ, реализующих ИТ с использова-
нием ТСС 

 

 
*и_с – информативный сигнал 

Рис. 2. Концепт модели угроз ПТЗИ ОИ ТСС 
 

Для уточнения разрабатываемой модели угроз 
на предприятии представляется целесообразным 
также использовать Банк данных угроз безопасности 
информации ФСТЭК России [6]. 

Заключение 
1. Разработанная модель угроз безопасности 

информации ПТЗИ ОИ решает поставленную в ис-
следовании задачу, является универсальной и позво-
ляет системно решать задачи технической защиты 
информации.  

2. Угрозы безопасности информации на пред-
приятии актуальны только по совокупности соответ-
ствующих факторов и условий. При этом отсутствие 
либо несоответствие любого из составляющих пре-
допределяет угрозу несостоятельной. 

3. Модель даёт чёткое представление о составе 
и содержании модели угроз безопасности информа-

Подсистема 
ЗИ от утечки 
по ТКУИ 

Подсистема 
ЗИ от НПВ  
на з_и 

Подсистема  
ЗИ от ПНВ  
на з_и* 

Подсистема 
ЗИ от НСД 

в АС 

ОИ, реализующий ИТ  
с использованием ТСС 

ПТЗИ 

Угрозы  
перехвата 

и_с* по ТКУИ

Угрозы НПВ 
на з_и 

Угрозы ПНВ  
на з_и 

Угрозы НСД 
к информации 

в АС 

Концепт модели угроз ПТЗИ ОИ, реализую-
щих ИТ с использованием ТСС 
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ции ПТЗИ ОИ при обработке информации с исполь-
зованием ТСС на предприятии. 

4. Модель угроз безопасности информации 
применима в задачах разработки ПТЗИ всех типов 
ОИ при обработке информации с использованием 
ТСС и будет способствовать повышению эффектив-
ности информационной безопасности объекта защиты. 

5. Модель угроз безопасности информации 
имеет практическое значение, так как была апроби-
рована в учебном процессе и при выполнении выпу-
скных квалификационных работ по информацион-
ной безопасности студентов ТУСУРа, а также может 
быть использована в задачах разработки ПТЗИ на 
предприятии. 

 
Т а б л и ц а  2  

Модель угроз ПТЗИ ОИ при обработке информации с использованием ТСС 
Угроза Фактор Условие 

1. Угроза перехвата и_с по каналу 
ПЭМИ от ОТСС 

ПЭМИ от ОТСС ОИ Опасная зона R2 > Rкз.min 

2. Угроза перехвата и_с по каналу 
ПЭМИН на провода и линии от 
ОТСС, выходящие за пределы КЗ 

ПЭМИН от ОТСС на провода и линии, 
отходящие от ОТСС ОИ 

Провода и линии, отходящие от ОТСС, 
имеют выход за пределы КЗ 

3. Угроза перехвата и_с по каналу 
ПЭМИН на провода и линии от 
ВТСС, выходящие за пределы КЗ 

ПЭМИН от ОТСС на провода и линии, 
отходящие от ВТСС ОИ 

Провода и линии, отходящие от ВТСС, 
имеют выход за пределы КЗ 

4. Угроза перехвата и_с по каналу 
ПЭМИН на линии электропитания и 
заземления, выходящие за пределы 
КЗ 

ПЭМИН от ОТСС ОИ на линии элек-
тропитания и заземления 

Линии электропитания и заземления 
ТСС ОИ имеют выход за пределы КЗ 

5. Угроза перехвата и_с по каналу 
ПЭМИН на посторонние проводники, 
выходящие за пределы КЗ 

ПЭМИН от ОТСС ОИ на посторонние  
проводники 

Посторонние проводники ОИ имеют 
выход за пределы КЗ 

6.Угроза перехвата и_с по парамет-
рическому ТКУИ 

Процесс обработки защищаемой ин-
формации с использованием ОТСС ОИ 

Наличие вероятных мест размещения 
аппаратуры перехвата информативного 
сигнала. 
Наличие элементов ОТСС, параметры 

которых изменяются в процессе обра-
ботки информации 

7. Угроза перехвата и_с по каналу 
ПЭМИН с использованием закладок 

ПЭМИН от ОТСС ОИ на закладные 
устройства 

Наличие возможно внедренных на ОИ 
закладных устройств 

8. Угроза перехвата информации по 
видовым ТКУИ 

Процесс обработки защищаемой ин-
формации с использованием ОТСС ОИ 

Преднамеренное или ошибочное рас-
положение средств отображения инфор-
мации относительно направлений и мест 
возможного расположения средств, сис-
тем и аппаратуры перехвата информа-
ции 

9. Угроза НСД к ресурсам АС с на-
рушением прав доступа к защищае-
мой информации 

Не реализована подсистема управле-
ния доступом 

10. Угроза НСД к ресурсам АС с на-
рушением прав регистрации и учета 

Процесс обработки защищаемой ин-
формации в АС ОИ 

 Не реализована подсистема регистра-
ции и учёта 

11. Угроза компрометации крипто-
графической защиты информации в АС 

Шифрование защищаемой информа-
ции, обрабатываемой в АС ОИ 

Не реализована подсистема крипто-
графической защиты информации 

12. Угроза нарушения целостности 
информации 

Процесс обработки защищаемой ин-
формации в АС ОИ 

Не реализована подсистема обеспече-
ния целостности информации 

13. Угроза несанкционированного 
воздействия (НСВ) на защищаемые 
информационные системы с исполь-
зованием программно-технических 
средств 

Не реализована система защиты от 
программно-технических воздействий 

14. Угроза НСВ на защищаемые 
информационные системы с исполь-
зованием э/м воздействий или воз-
действий иной физической природы 

Не реализована система защиты от э/м 
воздействий или воздействий иной фи-
зической природы 

15. Угроза сбоя технических и про-
граммных средств информационной 
системы 

Процесс  обработки информации на 
ОТСС ОИ 

 

Не реализованы системы тестирования 
технических и программных средств, 
бесперебойного питания ТСС и резерв-
ного копирования з_и 
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Определение актуальных угроз безопасности информации  
в информационных системах, используя Банк данных угроз  
(bdu.fstec.ru) 
 

Описан метод построения прямых связей между уязвимостями и угрозами безопасности информации в кон-
кретных информационных системах без применения средств автоматизации. Задача установления прямых свя-
зей между угрозами и уязвимостями является крайне трудоемкой. В качестве основного источника сведений об 
угрозах и уязвимостях в информационных системах использован Банк данных угроз безопасности информации, 
разработанный Федеральной службой по техническому и экспортному контролю. 
Ключевые слова: актуальная угроза, информационная система, информационная безопасность, банк данных 
угроз безопасности информации, угроза, уязвимость, защита информации, безопасность информации, ФСТЭК.  
 
На фоне кризиса и повсеместного уменьшения 

издержек на предприятиях грамотно выстроенная 
система защиты информации, в которой соблюдено 
правило – стоимость защиты информации не должна 
превышать «стоимость» самой информации – очень 
важна и ценна. Для того чтобы верно построить сис-
тему защиты информации, необходимо правильно 
определить угрозы и уязвимости информационной 
системы (далее – ИС), исключение составляют госу-
дарственные информационные системы (далее – 
ГИС). В статье Е.С. Евстратенко, В.В. Селифанова, 
У.В. Таратыновой «Построение системы защиты 
информации государственной информационной сис-
темы с учетом политик информационной безопасно-
сти, разработанных в соответствии с ГОСТ Р ИСО/ 
МЭК 27001» приведен пример определения акту-
альных угроз для ГИС, а также указаны стандарты и 
документы, на основании которых можно сделать 
вывод об актуальности (или неактуальности) угрозы 
для конкретной ГИС [1].  

Построение системы защиты информации госу-
дарственной системы с учетом управления рисками 
информационной безопасности подробно описаны в 
одноименной статье В.В. Селифанова, Е.С. Евстра-
тенко, У.В. Таратыновой [7]. 

В настоящее время, используя Банк данных уг-
роз безопасности информации* и располагая сведе-
ниями об имеющихся уязвимостях в конкретной 
ИС, можно определить актуальные для нее угрозы, 
однако сделать это можно только вручную. Помимо 
этого, посредством Банка данных угроз можно по-
лучить все необходимые сведения об угрозах и уяз-
вимостях.  

В Банк данных угроз включается информация 
об уязвимостях и угрозах безопасности информации, 
полученная по результатам выявления и анализа: 

– сведений, опубликованных в общедоступных 
источниках, в том числе в информационно-телеком-
муникационной сети Интернет; 

– сведений, полученных по результатам работ, 
проводимых федеральными органами исполнитель-
ной власти в рамках своих полномочий (компетен-
ций); 

– сведений, поступивших из органов государст-
венной власти, организаций и иных лиц, выпол-
няющих работы по защите информации [2]. 
                                                 

* Создан Федеральной службой по техническому и экспортно-
му контролю (ФСТЭК России). Цель: повысить уровень инфор-
мированности заинтересованных лиц о существующих угрозах 
безопасности информации в информационных (автоматизиро-
ванных) системах. 
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Целью данной работы является описание мето-
да построения прямых связей между уязвимостями 
и угрозами безопасности информации в ИС. В каче-
стве основного инструмента для данного метода 
будет использован Банк данных угроз безопасности 
информации. На данный момент в Банке данных 
угроз имеются сведения примерно о 200 угрозах и 
14 000 уязвимостях. Соответственно можно сделать 
вывод, что задача по установлению прямых связей 
между уязвимостями и угрозами безопасности ин-
формации является крайне трудоемкой. 

Вопрос определения актуальных угроз является 
насущным и поднимался многими авторами науч-
ных трудов. К примеру, А.П. Стефаров в своей ста-
тье «Об определении актуальных угроз для инфор-
мационных систем персональных данных» в журна-
ле «Решетневские чтения» предложил свой подход к 
определению актуальных угроз в ИС [5]. В соответ-
ствии с предложенным автором статьи подходом 
«...множество угроз, входящих в перечень, разбива-
ется на подмножества в соответствии с уровнями 
воздействия нарушителей…». В результате приме-
нения его метода определяется уровень воздействия 
нарушителя и формируется подмножество угроз, 
которые могут быть реализованы на данном уровне.  

При составлении модели угроз учитываются 
два параметра: модель нарушителя и имеющиеся 
уязвимости. На данный момент задача связи модели 
нарушителя и угрозы не является актуальной, так 
как в описании каждой угрозы в Банке данных угроз 
безопасности информации содержится информация 
о типе нарушителя и его потенциале. Метод, пред-
ложенный ниже, позволяет решить оставшуюся 
проблему (связать уязвимость и угрозу безопасности 
информации в конкретной ИС). 

Для нахождения актуальных угроз в ИС необ-
ходимо для начала определить уязвимости. Это 
можно сделать двумя способами. Первый способ 
заключается в том, что оператор ИС вручную делает 
подробное описание ИС (определяет аппаратную 
платформу, программное обеспечение (далее – ПО), 
операционную систему). На основании этих данных, 
с помощью Банка данных угроз безопасности ин-
формации посредством системы фильтрации для 
каждой части ИС оператор (разработчиков, органов 
по сертификации и т.п.) ИС определяет уязвимости. 
Система фильтрации позволяет осуществлять поиск 
по 13 параметрам: контекстный поиск по названию 
уязвимости, производителю ПО, типу ПО, про-
граммное обеспечение, аппаратная платформа, вер-
сия ПО, статус уязвимости и в качестве дополни-
тельных параметров: диапазон дат выявления уяз-
вимостей, класс уязвимости, уровень опасности, 
идентификатор типа ошибки, операционная система 
и другие системы идентификации. 

Второй способ состоит в использовании допол-
нительного программного обеспечения, а именно 
сканеров безопасности, например: «XSpider†», 
                                                 

† Сканер безопасности, основной задачей которого является: 
обнаружение уязвимостей в сетевых ресурсах до того, как это 

«MaxPatrol‡» и т.п. Сканеры безопасности опреде-
ляют актуальные уязвимости и предлагают пути их 
устранения.  

После того как уязвимости системы определе-
ны, можно приступать к определению актуальных 
угроз для рассматриваемой информационной системы. 

Для поиска угрозы по известной уязвимости 
необходимо реализовать поиск по «тегам§» (или 
ключевым словам). Данный метод позволяет суще-
ственно уменьшить количество возможных угроз. 
Пример реализации метода представлен ниже. 

В качестве рассматриваемой уязвимости была 
выбрана «уязвимость браузера «Internet Explorer», 
позволяющая нарушителю вызвать отказ в обслу-
живании или выполнить произвольный код». Под-
робные сведения об уязвимости приведены в табл. 1. 

 
 

Т а б л и ц а  1  
Сведения о выбранной уязвимости 

Параметр Значение параметра  
для уязвимости 

Вендор Microsoft Corp. 
Наименование ПО Internet Explorer 
Версия ПО  11 
Тип ПО Прикладное ПО информацион-

ных систем 
Тип ошибки Выход операции за границы 

буфера в память 
Уровень опасности 
уязвимости 

Высокий уровень опасности 
(базовая оценка CVSS**  
составляет 9,3) 

Статус уязвимости Подтверждена производителем 
Дата выявления 16.06.2016 

 
Для определения угрозы необходимо выбрать 

ключевые слова, характеризующие уязвимость. В 
рассматриваемом примере: отказ в обслуживании, 
буфер, выход. Далее через контекстный поиск по 
названию угрозы задаем выбранные теги.  

Выбор актуальных угроз осуществляется вруч-
ную. Эксперт (оператор, заказчик ИС и т.д.) оцени-
вает результаты фильтрации и отбирает те угрозы, 
которые непосредственно связаны с уязвимостью. В 
табл. 2 приведены результаты фильтрации угроз по 
тегам. Проанализировав найденные угрозы, был 
сделан вывод о том, что реально взаимосвязаны с 
уязвимостью только две из четырех, а именно: угро-
за приведения системы в состояние «отказ в об-
                                                                             
будет сделано злоумышленниками, а также предоставление чет-
ких и понятных рекомендаций по устранению обнаруженных 
уязвимостей [4]. 

‡ Система контроля защищенности и соответствия стандартам. 
Механизмы тестирования на проникновение, системных прове-
рок и контроля соответствия стандартам в сочетании с поддерж-
кой анализа различных операционных систем, СУБД и web-
приложений обеспечивают непрерывный мониторинг безопасно-
сти на всех уровнях ИС [4]. 

§ Тег – короткая строка, состоящая из буквенно-цифровой ин-
формации, используемая в качестве идентификатора команды [3]. 

** Общая система оценки уязвимостей (CVSS) – это открытая 
схема, которая позволяет обмениваться информацией об IT-
уязвимостях. Система оценки CVSS состоит из 3 метрик: базовая 
метрика, временная метрика и контекстная метрика [6]. 
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служивании» и угроза несанкционированного управ-
ления буфером. 

 

Т а б л и ц а  2  
Результаты фильтрации угроз 

Тег для 
поиска 

Возможные угрозы Описание угрозы 

Угроза приведения 
системы в состояние 

«отказ в обслуживании» 

Угроза заключается в 
возможности отказа дис-
кредитированной систе-
мой в доступе легальным 
пользователям при лави-
нообразном увеличении 
числа сетевых соединений 

с данной системой 

Отказ в 
обслужи-
вании 

Угроза распространения 
состояния «отказ в 
обслуживании» в об-

лачной инфраструктуре 

Угроза заключается в 
возможности распростра-
нения негативных послед-
ствий от реализации угроз 
на физическом или вирту-
альном уровне облачной 
инфраструктуры на уров-
ни управления и оркест-
ровки, а также на все ин-
формационные системы, 
развёрнутые на базе дис-
кредитированной облач-
ной инфраструктуры 

Буфер 
Угроза несанкциониро-
ванного управления 

буфером 

Угроза заключается в 
возможности осуществле-
ния нарушителем несанк-
ционированного доступа к 
данным, содержащимся в 
буфере обмена, в интере-
сах ознакомления с хра-

нящейся там информацией 
или осуществления дест-
руктивного программного 
воздействия на систему 

(например, переполнение 
буфера для выполнения 
произвольного вредонос-

ного кода) 

Выход 
Угроза выхода процесса 
за пределы виртуальной 

машины 

Угроза заключается в 
возможности запуска 

вредоносной программой 
собственного гипервизора, 
функционирующего по 

уровню логического взаи-
модействия ниже компро-
метируемого гипервизора

 

Таким образом, эксперт рассматривает только 4 
угрозы из 200, что заметно сокращает нагрузку на 
эксперта и время нахождения актуальных угроз для 
конкретной ИС. 
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