


 
1. Общие положения

1.1. Настоящее Положение о коммерческой тайне (далее – Положение) разработано
в соответствии с Гражданским кодексом Российской Федерации и  Федеральным законом
от  29.07.2004  № 98-ФЗ «О  коммерческой  тайне»,  а  также  с  учетом  положений
законодательства Российской Федерации об информации, информационных технологиях и
защите информации.

1.2. Настоящее Положение регулирует отношения по установлению, изменению и
прекращению режима коммерческой тайны в отношении информации независимо от вида
носителя,  на  котором  она  зафиксирована,  составляющей  секрет  производства
Федерального  государственного  бюджетного  образовательного  учреждения  высшего
профессионального  образования  «Томский  государственный  университет  систем
управления  и  радиоэлектроники  (далее  –  ТУСУР)  либо  контрагентов   ТУСУРа  при
наличии предусмотренного соответствующими договорами с контрагентами обязательства
Университета  по  обеспечению  режима  коммерческой  тайны  в  отношении  указанной
информации. 

1.3. Действие  настоящего  Положения  направлено  на  исключение  доступа  к
информации, составляющей коммерческую тайну, любых лиц без согласия ее обладателя,
а также предотвращение несанкционированного распространения указанной информации.

1.4. Настоящее   положение распространяется на работников  ТУСУРа, а также на
лиц, выполняющих работу на основании гражданско-правовых договоров с  ТУСУРом, в
случае, если указанные работники и лица получили доступ к информации, составляющей
коммерческую тайну  ТУСУРа и/или его контрагентов. 

2. Основные понятия, используемые в Положении
В настоящем Положения используются следующие основные понятия и термины:
2.1.  коммерческая  тайна -  режим  конфиденциальности  информации,

позволяющий  ее  обладателю  при  существующих  или  возможных  обстоятельствах
увеличить  доходы,  избежать  неоправданных  расходов,  сохранить  положение  на  рынке
товаров, работ, услуг или получить иную коммерческую выгоду;

2.2. информация, составляющая коммерческую тайну (секрет производства), -
сведения  любого  характера  (производственные,  технические,  экономические,
организационные и другие), в том числе о результатах интеллектуальной деятельности в
научно-технической  сфере,  а  также  сведения  о  способах  осуществления
профессиональной  деятельности,  которые  имеют  действительную  или  потенциальную
коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц
нет свободного доступа на законном основании и в отношении которых обладателем таких
сведений введен режим коммерческой тайны.

Перечень  сведений,  которые  не  могут  составлять  коммерческую  тайну  ТУСУР,
определяются в соответствии с законодательством о коммерческой тайне;

2.3.  обладатель  информации,  составляющей  коммерческую  тайну, -  лицо,
которое  владеет  информацией,  составляющей  коммерческую  тайну,  на  законном
основании, ограничило доступ к этой информации и установило в отношении ее режим
коммерческой тайны;

2.4. доступ к информации, составляющей коммерческую тайну, - ознакомление
определенных  лиц  с  информацией,  составляющей  коммерческую  тайну,  с  согласия  ее
обладателя  или  на  ином  законном  основании  при  условии  сохранения
конфиденциальности этой информации;

2.5.  контрагент – сторона гражданско-правового договора, в отношении которой
ТУСУР на основании соответствующего договора принял обязательство по обеспечению
сохранности информации, составляющей коммерческую тайну;
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2.6.  передача  информации,  составляющей  коммерческую  тайну, -  передача
информации,  составляющей  коммерческую  тайну  и  зафиксированной  на  материальном
носителе,  ее  обладателем контрагенту  на  основании договора в  объеме и  на  условиях,
которые  предусмотрены  договором,  включая  условие  о  принятии  контрагентом
установленных договором мер по охране ее конфиденциальности;

2.7.  предоставление  информации,  составляющей  коммерческую  тайну, -
передача  информации,  составляющей  коммерческую  тайну  и  зафиксированной  на
материальном  носителе,  ее  обладателем  органам  государственной  власти,  иным
государственным  органам,  органам  местного  самоуправления  в  целях  выполнения  их
функций;

2.8.  разглашение информации, составляющей коммерческую тайну,  - действие
или бездействие, в результате которых информация, составляющая коммерческую тайну, в
любой возможной форме (устной, письменной, иной форме, в том числе с использованием
технических средств) становится известной третьим лицам без согласия обладателя такой
информации либо вопреки трудовому или гражданско-правовому договору.

2.9.  информация -  сведения  (сообщения,  данные)  независимо  от  формы  их
представления;

2.10.  информационная  система -  совокупность  содержащейся  в  базах  данных
информации и обеспечивающих ее обработку информационных технологий и технических
средств;

2.11.  конфиденциальность информации -  обязательное для выполнения лицом,
получившим  доступ  к  определенной  информации,  требование  не  передавать  такую
информацию третьим лицам без согласия ее обладателя;

2.12.  документированная  информация -  зафиксированная  на  материальном
носителе  путем  документирования  информация  с  реквизитами,  позволяющими
определить  такую  информацию  или  в  установленных  законодательством  Российской
Федерации случаях ее материальный носитель;

3. Право на отнесение информации к информации, составляющей
коммерческую тайну, и способы получения такой информации

3.1. Право на отнесение информации к информации, составляющей коммерческую
тайну,  и  на  определение  перечня  и  состава  такой  информации  принадлежит ТУСУРу  
с учетом настоящего Положения и Федерального законодательства.

3.2. Информация, составляющая коммерческую тайну, полученная от ее обладателя
на основании договора или  на ином законном основании, считается полученной законным
способом.

3.3. Информация,  составляющая  коммерческую  тайну,  обладателем  которой
является ТУСУР, считается полученной незаконно, если ее получение осуществлялось с
умышленным преодолением принятых ТУСУРом мер по охране конфиденциальности этой
информации,  а  также  если  получающее  эту  информацию  лицо  знало  или  имело
достаточные  основания  полагать,  что  эта  информация,  обладателем  которой  является
ТУСУР, составляет коммерческую тайну и что осуществляющее передачу лицо не имеет
на передачу информации законного основания.

4. Сведения, которые не могут составлять коммерческую тайну

Режим коммерческой  тайны  не  может  устанавливаться   ТУСУРом в  отношении
следующих сведений:

4.1.  содержащихся  в  учредительных  документах  ТУСУРа,  документах,
подтверждающих  факт  внесения  записей  о  юридических  лицах  и  об  индивидуальных
предпринимателях в соответствующие государственные реестры;
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4.2.  содержащихся  в  документах,  дающих  право  на  осуществление
предпринимательской деятельности;

4.3. сведения по установленным формам отчетности о финансово - хозяйственной
деятельности и иные сведения,  необходимые для проверки правильности исчисления и
уплаты налогов и других обязательных платежей в государственную бюджетную систему
РФ;

4.5. об уплате налогов и обязательных платежах;
4.6. о загрязнении окружающей среды, состоянии противопожарной безопасности,

санитарно-эпидемиологической  и  радиационной  обстановке,  безопасности  пищевых
продуктов  и  других  факторах,  оказывающих  негативное  воздействие  на  обеспечение
безопасного  функционирования  производственных  объектов,  безопасности  каждого
гражданина и безопасности населения в целом;

4.7.  о  численности,  о  составе  работников,  о  системе  оплаты труда,  об  условиях
труда,  в  том  числе  об  охране  труда,  о  показателях  производственного  травматизма  и
профессиональной заболеваемости, и о наличии свободных рабочих мест;

4.8.  о  задолженности  работодателей  по  выплате  заработной  платы  и  по  иным
социальным выплатам;

4.9. о нарушениях законодательства Российской Федерации и фактах привлечения к
ответственности за совершение этих нарушений;

4.10.  о  перечне  лиц,  имеющих  право  действовать  без  доверенности  от  имени
юридического лица;

4.11. обязательность раскрытия которых или недопустимость ограничения доступа
к которым установлена иными федеральными законами;

4.12.  сведения об участии должностных лиц университета в кооперативах, малых
предприятиях,  товариществах,  акционерных  обществах,  объединениях  и  других
организациях, занимающихся предпринимательской деятельностью 

5.  Права ТУСУРа в отношении информации, 
составляющей коммерческую тайну

5.1. Права  ТУСУРа  возникают  с  момента  установления  им  в  отношении
информации, составляющей коммерческую тайну, режима коммерческой тайны.

5.2. ТУСУР имеет право:
5.2.1. Устанавливать,  изменять  и  отменять  в  письменной  форме  режим

коммерческой тайны в соответствии  с настоящим Положением.
5.2.2. Использовать  информацию,  составляющую  коммерческую  тайну,  для

соответствующих нужд в порядке, не противоречащем законодательству РФ.
5.2.3. Разрешать  или  запрещать  доступ  к  информации,  составляющей

коммерческую тайну, определять порядок и условия доступа к ней.
5.2.4. Вводить  в  оборот  информацию,  составляющую  коммерческую  тайну,  на

основании приказов, распоряжений, договоров.
5.2.5. Требовать  от  юридических  и  физических  лиц,  получивших  доступ  к

информации, составляющей коммерческую тайну, органов государственной власти, иных
государственных  органов,  органов  местного  самоуправления,  которым предоставляется
информация,  составляющая  коммерческую  тайну,  соблюдения  охраны  ее
конфиденциальности.

5.2.6. Требовать от лиц, получивших доступ к информации, составляющей
коммерческую тайну,  в результате действий, осуществленных случайно или по ошибке,
охраны конфиденциальности этой информации.

5.2.7. Защищать  в  установленном  законом  порядке  свои  права  в  случае
разглашения,  незаконного  получения  или  незаконного  использования  третьими  лицами
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информации,  составляющей  коммерческую  тайну,  в  том  числе  возмещения  убытков,
причиненных в связи с нарушением.

6. Обладатель информации, составляющей  коммерческую тайну,
полученной в рамках трудовых отношений

6.1. Обладателем информации, составляющей коммерческую тайну, полученной в
рамках трудовых отношений, является ТУСУР.

6.2. В случае получения работником в связи с выполнением трудовых обязанностей
или  конкретного  задания  работодателя,  результата,  способного  к  правовой  охране  в
качестве  изобретения,  полезной  модели,  промышленного  образца,  программы  для
электронных вычислительных машин или базы данных, отношения между работником и
работодателем регулируются в соответствии с законодательством РФ об интеллектуальной
собственности.

7. Охрана информации, являющейся коммерческой тайной

7.1 Меры по охране информации, являющейся коммерческой тайной, принимаемые
ТУСУРом включают в себя:

7.1.1. Определение перечня информации включающего в себя коммерческую тайну.
7.1.2. Ограничение  доступа  к  информации,  составляющей  коммерческую  тайну,

путем  установления  порядка  обращения  с  этой  информацией  (далее  Инструкция  по
обеспечению сохранности коммерческой тайны университета) и контроля за соблюдением
такого порядка.

7.1.3.Учет лиц, получивших доступ к информации,  составляющей коммерческую
тайну,  и лиц, которым такая информация была предоставлена или передана.

7.1.4. Регулирование  отношений  по  использованию  информации,  составляющей
коммерческую тайну, работниками на основании трудового договора.

7.1.5. Нанесение  на  материальные  носители  (документы),  содержащие
информацию,  составляющую  коммерческую  тайну,  пометки  «коммерческая  тайна»  с
указанием полного наименования и места нахождения  ТУСУРа.

7.2. Режим  коммерческой  тайны  считается  установленным  после  принятия
ТУСУРом мер указанных в п. 7.1.

7.3. Наряду  с  мерами  указанными  в  п. 7.1  ТУСУР  вправе  применять  при
необходимости средства и методы технической защиты конфиденциальной информации,
другие не противоречащие законодательству РФ меры.

7.4. Меры по охране коммерческой тайны признаются разумно достаточными, если:
7.4.1. Исключен доступ к информации, составляющей коммерческую тайну, любых

лиц без согласия ТУСУР.
7.4.2. Обеспечена  возможность  использования  информации,  составляющей

коммерческую тайну,  работниками  и  передачи  ее  контрагентам без  нарушения  режима
коммерческой тайны.

7.5. Режим  коммерческой  тайны  не  может  быть  использован  в  целях,
противоречащих  требованиям  защиты  основ  конституционного  строя,  нравственности,
здоровья,  прав  и  законных  интересов  других  лиц,  обеспечения  обороны  страны  и
безопасности государства.

8. Предоставление информации, составляющей коммерческую тайну

8.1. ТУСУР,  по  мотивированному  требованию  органа  государственной  власти,
иного  государственного  органа,  органа  местного  самоуправления  предоставляет  им  на
безвозмездной  основе  информацию,  составляющую  коммерческую  тайну.
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Мотивированное  требование  должно  быть  подписано  уполномоченным  должностным
лицом,  содержать  указание  цели  и  правового  основания  затребования  информации,
составляющей коммерческую тайну, и срок предоставления этой информации, если иное
не установлено федеральными законами.

8.2. В  случае  отказа  ТУСУРа,  предоставить  информацию,  составляющую
коммерческую  тайну,  органу  государственной  власти,  иному  государственному  органу,
органу местного самоуправления данные органы вправе затребовать эту информацию в
судебном порядке.

8.3. ТУСУР  обязан  предоставить  информацию,  составляющую  коммерческую
тайну,  по  запросу  судов,  органов  прокуратуры,  органов  предварительного  следствия,
органов дознания по уголовным делам, находящимся в их производстве, в порядке и на
основаниях, которые предусмотрены законодательством Российской Федерации.

8.4. На  документах,  предоставляемых  ТУСУРом,  по  решению  суда,
уполномоченным  органам  и  содержащих  информацию,  составляющую  коммерческую
тайну, наносится гриф «Коммерческая тайна» с указанием полного наименования и места
нахождения ТУСУР.

8.5. Органы  государственной  власти,  иные  государственные  органы,  органы
местного  самоуправления  в  соответствии  с  действующим  законодательством  обязаны
создать  условия,  обеспечивающие  охрану  информации,  составляющей  коммерческую
тайну, предоставленной им ТУСУРом.

8.6. Должностные  лица  органов  государственной  власти,  иных  государственных
органов,  органов  местного  самоуправления,  государственные  или  муниципальные
служащие  указанных  органов  без  согласия  ТУСУРа,  как  обладателя  информации,
составляющей коммерческую тайну, не вправе разглашать или передавать другим лицам,
органам  государственной  власти,  иным  государственным  органам,  органам  местного
самоуправления  ставшую  известной  им  в  силу  выполнения  должностных  (служебных)
обязанностей информацию, составляющую коммерческую тайну, за исключением случаев,
предусмотренных  Федеральными  законами,  а  также  не  вправе  использовать  эту
информацию в корыстных или иных личных целях.

8.7.  В случае нарушения конфиденциальности информации должностными лицами
органов  государственной  власти,  иных  государственных  органов,  органов  местного
самоуправления,  государственными и  муниципальными служащими указанных органов
эти  лица  несут  ответственность  в  соответствии  с  законодательством  Российской
Федерации.

9.  Сведения, относимые к коммерческой тайне 

9.1. К  коммерческой  тайне  университета  относятся  не  являющиеся
государственными секретами и не охраняемые патентным правом сведения, связанные с
учебно-методической,  научно-исследовательской,  финансовой,  управленческой  и  иной
деятельностью  университета,  разглашение  или  несанкционированная  передача  которых
другим организациям и лицам может привести  к  прямым или косвенным финансовым
потерям для университета (включая упущенную выгоду и моральный ущерб). 

9.2. К коммерческой тайне университета могут быть отнесены сведения как о 
созданных, так и о создаваемых объектах интеллектуальной собственности. 

9.3. Перечень сведений, относимых к коммерческой тайне и конфиденциальной 
информации университета, приведен в Приложении 1 к настоящему Положению.

9.4. Порядок обращения с информацией, указанной в Приложении 1, и контроль за
соблюдением  мер  конфиденциальности  устанавливается  Инструкцией  по  обеспечению
сохранности коммерческой тайны университета , утверждаемой Ректором ТУСУРа.
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10.  Права и обязанности университета и работников по охране конфиденциальности

10.1. В целях конфиденциальности университет обязан:
10.1.1. Ознакомить  под  расписку  работника,  доступ  которого  к  информации,

составляющей  коммерческую  тайну,  необходим  для  выполнения  им  своих  трудовых
обязанностей с перечнем информации, составляющей коммерческую тайну, обладателями
которой являются работодатель и его контрагенты.

10.1.2. Ознакомить  под  расписку  работника  с  установленным  работодателем
режимом коммерческой тайны и с мерами ответственности за его нарушение.

10.1.3. Создать  работнику  необходимые  условия  для соблюдения  установленного
работодателем режима коммерческой тайны.

10.2. Доступ  работника  к  информации,  составляющей  коммерческую  тайну,
осуществляется с его согласия, если это не предусмотрено его трудовыми обязанностями.

10.3. В целях охраны конфиденциальности информации работник обязан:
10.3.1. Выполнять  установленный   ТУСУРом  режим  коммерческой  тайны,  не

разглашать  информацию,  составляющую  коммерческую  тайну,  обладателем  которой
является ТУСУР и его контрагенты и без их согласия не использовать эту информацию в
личных целях.

10.3.2. Не  разглашать  информацию  после  прекращения  трудового  договора  в
течение срока, предусмотренного соглашением, заключенным в период действия договора,
и в течение трех лет после прекращения трудового договора.

10.3.3. Возместить  причиненный  ТУСУРу  ущерб,  если  работник  виновен  в
разглашении информации, составляющей коммерческую тайну, ставшей ему известной в
связи с исполнением трудовых обязанностей.

10.3.4. Передать  ТУСУРу  при  прекращении  трудового  договора  имеющиеся  в
пользовании  работника  материальные  носители  или  уничтожить  их  комиссионно  в
установленном порядке с составлением акта.

10.4. ТУСУР  вправе  потребовать  возмещения  причиненных  убытков  лицом,
прекратившим с ним трудовые отношения, в случае, если это лицо виновно в разглашении
информации, составляющей коммерческую тайну, доступ к которой это лицо получило в
связи  и  исполнением  им трудовых обязанностей,  если  разглашение  такой  информации
последовало в течение срока, установленного в соответствии с п. 10.3.3.

10.5. Причиненный  ущерб  либо  убытки  не  возмещаются  работником  или
прекратившим трудовые отношения лицом, если разглашение информации, составляющей
коммерческую тайну, явилось следствием непреодолимой силы, крайней необходимости
или  неисполнения  работодателем  обязанностей  по  обеспечению  режима  коммерческой
тайны.

10.6. Трудовые  договоры  с  руководителями  структурных  подразделений  должны
предусматривать обязательства по обеспечению охраны конфиденциальной информации,
обладателями  которой  является  ТУСУР  и  его  контрагенты,  контроль  за  соблюдением
обязательств, осуществляют руководители отделов, ответственные за обеспечение охраны
конфиденциальной информации.

10.7. Работник  имеет  право  обжаловать  в  судебном  порядке  незаконное
установление  режима  коммерческой  тайны  в  отношении  информации,  к  которой  он
получил доступ в связи с исполнением им трудовых обязанностей.

10.8. Руководители  структурных  подразделений  в  целях  ограничения  доступа  к
информации,  предоставляющей  коммерческую  тайну,  обязаны  согласовать  с  сетевым
администратором  локальных сетей, где имеется   конфиденциальная информация(АСУ)
процедуру доступа к сетевым ресурсам .

10.9. Отношения между ТУСУРом и его контрагентом в части, касающейся охраны
конфиденциальности информации, регулируются законом и заключенным с контрагентом
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договором.  В договоре должны быть определены условия охраны конфиденциальности
информации,  в  том  числе  в  случае  реорганизации  или  ликвидации  одной  из  сторон
договора  в  соответствии  с  гражданским  законодательством,  а  также  обязанность
контрагента  по  возмещению  убытков  при  разглашении  им  этой  информации  вопреки
договору.

10.10.  В  случае  если  иное  не  установлено  договором  между  ТУСУРом  и
контрагентом,  контрагент  в  соответствии  с  законодательством  Российской  Федерации
самостоятельно определяет способы защиты информации, составляющей коммерческую
тайну, переданной ему по договору.

10.11.  Контрагент  обязан  незамедлительно  сообщить  ТУСУРу  о  допущенном
контрагентом либо ставшем ему известном факте разглашения или угрозы разглашения,
незаконном  получении  или  незаконном  использовании  информации,  составляющей
коммерческую тайну, обладателем которой является ТУСУР, третьими лицами.

10.12. ТУСУР, передавший контрагенту информацию, до окончания срока действия
договора не может разглашать информацию, составляющую коммерческую тайну, а также
в  одностороннем  порядке  прекращать  охрану  ее  конфиденциальности,  если  иное  не
установлено договором.

10.13.  Сторона,  не  обеспечившая  в  соответствии  с  условиями  договора  охраны
конфиденциальности  информации,  переданной  по  договору,  обязана  возместить  другой
стороне убытки, если иное не предусмотрено договором.

10.14. В случае выполнения ТУСУРа Государственного контракта на выполнение
работ  или  оказания  услуг  для  федеральных государственных  нужд или  нужд субъекта
Российской  Федерации  должен  быть  определен  объем  сведений,  признаваемых
конфиденциальными,  а  также  должны  быть  урегулированы  вопросы,  касающиеся
установления в отношении полученной информации режима коммерческой тайны.

11.  Ответственность за нарушение Положения

11.1. Нарушение  настоящего  Положения  влечет  за  собой  дисциплинарную,
гражданско-правовую, административную или уголовную ответственность в соответствии
с законодательством РФ.

11.2. Работник,  который  в  связи  с  исполнением  трудовых обязанностей  получил
доступ к информации, составляющей коммерческую тайну, обладателем которой является
ТУСУР и его контрагенты, в случае умышленного или неосторожного разглашения этой
информации, при отсутствии в действиях такого работника состава преступления, несет
дисциплинарную ответственность в соответствии законодательством РФ.

11.3. Органы  государственной  власти,  иные  государственные  органы,  органы
местного  самоуправления,  получившие  доступ  к  информации,  составляющей
коммерческую тайну, несут перед ТУСУРом, как обладателем информации, составляющей
коммерческую  тайну,  гражданско-правовую  ответственность  за  разглашение  или
незаконное использование этой информации их должностными лицами, государственными
или муниципальными служащими указанных органов, которым она стала известна в связи
с выполнением ими должностных (служебных) обязанностей.

11.4. Лицо,  которое  использовало  информацию,  составляющую  коммерческую
тайну,  и  не  имело  достаточных  оснований  считать  использование  данной  информации
незаконным, в том числе получило доступ к ней в результате случайной ошибки, не может
в соответствии с законодательством РФ быть привлечено к ответственности.

11.5. По требованию ТУСУРа лицо, указанное в п. 10.2, обязано принять меры по
охране  конфиденциальности  информации.  При  отказе  такого  лица  принять  эти  меры,
ТУСУР вправе требовать в судебном порядке защиты своих прав.
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11.6. Работники  ТУСУРа  подписывают  обязательство  о  неразглашении
коммерческой тайны (Приложение  2)  и  несут  ответственность  за  проведение  третьими
лицами осмотров, фото и видеосъемок объектов, находящихся на территории ТУСУРа.

Согласованно

Проректор по НР                                                                   А.А. Шелупанов

Проректор по ИР и МД                                                         А.Ф. Уваров

Главный бухгалтер                                                                М.А. Домнина

Начальник Службы безопасности                                       О.Г. Загальский

Начальник 1-го отдела                                                          А.В. Тютюник

Начальник юридического отдела                                        О.А. Кузьменко
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