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Введение. На сегодняшний день, когда большая часть личных данных хранится на 

просторах интернета, то чтобы защитить данные от злоумышленников, необходимо 

использовать основные методы защиты информации, такие как криптография, 

аутентификация, хеширование и т.д. Данные методы защиты строятся на математике с 

большими числами, типа 10100 и больше, а так как основные типы функциональных языков 

программирования не позволяют реализовать математические функции, типа сложение, 

умножение и возведение в степень, то необходимо использовать «Длинную арифметику». 

Поэтому при реализации операций с большими числами, возникают некоторые сложности, 

связанные со спецификой языков программирования, на которых идёт реализация методов 

защиты информации, указанные в таблице 1 [1]. 

Таблица 1 – Особенности реализации длинной арифметики на основных 

функциональных языках программирования 

Язык 

программирования 

Порядок 

бит 

Наличие 

отрицательного 

значения 

Число 30000 

в байтах 

Число 15777216 в 

байтах 

C# LittleEndian Есть 30-75 C0-BD-F0-00 

Java BigEndian  Есть 75-30 00-C0-BD-F0 

C-Object BigEndian Нет 75-30 C0-BD-F0 

 

При разработке мобильного приложения для безопасного хранения 

аутентификационных данных под основные мобильные платформы (Windows Phone, Android 

и IOS) в рамках программы группового проектного обучения «КИБЭВС – 1505», был 

реализован протокол аутентификации SRP6a. SRP6a – протокол аутентификации 

пользователей приложений [2]. Он устойчив к различным хорошо известным атакам, 

проводимым в сетях общего пользования. Данный протокол принадлежит к семейству 

надежных протоколов EKE (Encrypted Key Exchange). Протокол SRP6a рекомендуется 

использовать, когда требования конфиденциальности выше, чем может обеспечить 

современная версия HTTPS протокола TLS 1.2 [3]. Однако реализации данного протокола в 

виде библиотек открытого кода устарели, а под некоторые платформы и вовсе не 

существуют. При самостоятельной реализации SRP6a разработчики сталкиваются с рядом 

проблем, вызванных тем, что протокол основан на математических операциях с большими 

числами, прежде всего на вычисления по модулю числа N.  Реализация больших чисел даже 

на одном языке программирования, но на разных платформах, в том числе мобильных, 

отличается. Этот факт становится особенно важным при самостоятельной реализации 

функций аутентификации в процессе разработке мобильных сервисов на платформе Azure. 

Самостоятельная реализация была выбрана прежде всего ввиду непозволительности 

использования аутентификации через сторонние сайты и социальные сети, а также ввиду 

отсутствия готовой реализации SRP6a в мобильных сервисах Azure [4]. 

SRP6 и особенности его реализации. Для представления протокола SRP6a введем 

обозначения:  

q и N=2q+1 - выбираются так, что N и q взаимно простые; N должно быть достаточно 

большим, чтобы дискретное логарифмирование по модулю N было практически 
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неосуществимо (в системе длина составляет 4096 бита), N генерируется для каждой 

регистрации отдельное на основе значений I и s, 

g — генератор мультипликативной группы ZN,  

k — параметр, получаемый на обеих сторонах, k=H(N, g),  

s — соль,  

I— идентификатор пользователя в системе сервера (username),  

p — пароль пользователя,  

H()— криптографическая хеш-функция SHA-512,  

x— секретный ключ, x = H (s, p),  

v — верификатор пароля на стороне сервера, v=gx, u— произвольный параметр для 

кодирования,  

a, b— секретные одноразовые числа. Вся арифметика выполняется по модулю N. 

Кратко описать протокол SRP6a можно в виде диаграммы последовательности UML, 

представленной на рисунке 1. 

Из описания протокола видно, что необходимо добиться единого представления 

больших чисел для математических операций и в виде последовательности байт для 

одинокого результата выполнения хеш-функций. 

 

 
Рис. 1. Диаграмма последовательности взаимодействия при аутентификации между 

клиентом и облачным сервисом по протоколу SRP6a 

Реализация SRP6a в языке C# в виде веб-сервиса на платформе WebApi (Azure Mobile 

Service) и универсального приложения для Windows и Windows Mobile (Universal Windows 

Apps) не вызывает особых проблем кроме необходимости постоянного контроля 

положительности результатов всех операций над большими числами, чего можно добиться 

умножением на -1 при необходимости. Большие числа реализуются стандартным типом 

System.Numerics.BigInteger. 

Пример: 

545821638638704552657643768652479917496463683036571171573185708928561288961458

59408048077030580574409513747507799680674610888027297594478106971717254295942105

42646896936561921011889132569192929186294580806519215018278046593286659180855818

84031801982612875069202541899454699803422980788491651821124531197853109351956204

29711824209646328421900018465263723144652917466328349341316076811574363527059310

51758685356731551300907974071730921258033871134484140065483765727818720754317589

17691148820661983428381710107058819813565512059214053067562003630057374748468277

64231502008264908814028220655239338598397314116059416576779244238552145202767113

37526789464215156891290649859756653439559299132043967707669560443711899292740334

46418830312804527909533326336242131260554962115143971657080408398097276853100234

76219466189228322857244718287318132456057371704103035995034301732219311134346725

48872063729469468480891358750636262033813024989571822990968160016367720414347954

40101750879194661763602522206963668999760533540115395934565181805869735253195907

84895447984238018912482052856189730147068926575151956902075140791584245061975058 

В таком случае число умножается на -1. 



При реализации этого же протокола на языках Java, JavaScript для платформ Android и 

HTML 5 стоит учесть, что для получения такого же с математической точки зрения числа, 

байты необходимо переставить задом наперед (операция реверс). Большие числа для Android 

реализуются нативной стандартной библиотекой java.math.BigInteger, а для платформы 

HTML Big Integer Library v.5 (http://www.leemon.com). 

Пример: 

Одно и тоже число в виде Big Number. 

В байтах на Windows Phone:  

ccb9d9f5ee … 99bbc73c6e 

В байтах на Android:  

6e3cc7bb99…eef5d9b9cc 

Известно, что у компании Apple свои взгляды на все стандарты. Работа с большими 

числами также отличается от представленных выше примеров. Большие числа не только 

следует в байтах указывать в обратном порядке, но и обязательно требовать первым битом 0. 

Так, стандартное умножение на -1 не поможет, так как отрицательных значений на 

платформах iOS у больших чисел не подразумевается, а 1 в первом бите большого числа 

будет дополнением до ближайшего 2N числа, большего того, которое требуется представить. 

Поэтому, с целью соблюдения единства аутентификации, для всех ранее реализованных 

платформ требуется обеспечить проверку на наличие 0 в первом бите большого числа путем 

его добавления при необходимости.  

Пример: 

Представления числа в байтах: 

13-38-F4-52-C8-CA-FD-FE-D7-C3-4B-FD-14-DC-93-ED-8E-8B-6B-D0-0E-B7-AE-0C-70-69-

2A-FE-F3-4B-62-8A-B6-C6-BA-DB-08-35-AC-7E-DE-21-AA-DA-6B-67-5D-52-47-05-44-33-

DE-3C-DB-28-10-DC-FB-07-49-AE-1C-C2  

Число в Windows Phone: 

32413357663167276191686040081812637134082954785716626533309400507558814886145428

77186385696187416685555346081951564822689679421529919667233634140805646317 

Число в iOS: 

10166472163625869480405420990024582414071070342020730724392621392965882541459004

099615488601979486742134685776234921228164074461282026902712799508200437779 

Большие числа реализуются различными библиотеками, например, JKBigInteger, 

основанным на фреймворке OpenSSL. Однако, OpenSSL из средств для разработки Xcode 

под iOS по умолчанию удален с версии 5 и выше. Требуется его самостоятельная 

компиляция из исходного кода, и добавление в проект. 

Заключение. В результате работы были обнаружены и решены проблемы при 

реализации SRP6a на основе существующих реализаций длинной арифметики на основных 

языках программирования под такие мобильные платформы, как Windows Phone, Android и 

IOS, что позволило получить кроссплатформенную реализацию функции аутентификации на 

веб-сервере совместимую со всеми популярными клиентами.  

Предложенное решение вошло в приложение Lockout доступное для телефонов и 

планшетов на Android, Iphone в рамках Google play market и Apple Store. 
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