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Вступительное слово 
 

Прошел год с момента создания Института системной интеграции 
и безопасности ТУСУРа (ИСИБ), который состоит из Центра техноло-
гий безопасности, Удостоверяющего центра Сибири, Центра по обра-
ботке конфиденциальной информации, Центра подготовки и перепод-
готовки кадров, Филиала ТУСУР в г. Сургуте, кафедры Комплексной 
информационной безопасности электронно-вычислительных систем, 
научно-производственных лабораторий: речевых технологий, безопас-
ных биомедицинских технологий, систем безопасности. За этот период 
становления нашим коллективом сделано немало. Практически начал 
работать Центр подготовки и переподготовки кадров, успешно про-
должается работа других центров Института. Разворачиваются работы 
по созданию Центра «Антитеррор». За прошедший год объем внебюд-
жетных средств, привлеченный Институтом, составил около 60 млн. 
рублей. Безусловно, для многих это сумма может показаться мизерной. 
Однако, учитывая сложности становления, отсутствие централизован-
ного финансирования для развития, мы считаем это неплохим резуль-
татом. Институтом проведена Х Всероссийская конференция «Безо-
пасность государства, общества, личности», в которой приняли уча-
стие представители 52-х университетов России, Министерства образо-
вания и науки, федерального Агентства информационных технологий, 
ФСБ, ФСТЭК, ряда коммерческих фирм, специализирующихся на 
проблемах безопасности. При финансовой и научно-методической 
поддержке Института проведен III Пленум Сибирского отделения 
учебно-методического объединения по образованию в области инфор-
мационной безопасности. Продолжен выпуск специалистов по защите 
информации, инженеров по проектированию ЭВС, в 2008 г. количест-
во выпускников составило 124 человека.  

По итогам 2008 г. кафедра КИБЭВС стала лучшей в ТУСУРе, за-
няв первое место по учебно-методической работе, второе – по инфор-
матизации, третье место – по научной работе. За прошедший год Ин-
ститутом подготовлено и выпушено 3 сборника научных и методиче-
ских работ, более 150 научных публикаций в различных сборниках 
трудов и журналах, в том числе из Перечня ВАК, получено 4 свиде-
тельства ОФАП, проведен VIII Всероссийский конкурс студентов и 
аспирантов по информационной безопасности. Это лишь первые, но 
весьма уверенные шаги нашего Института. 

Ставший традиционным тематический сборник «Системная инте-
грация и безопасность» включает в себя результаты современных на-
учных исследований в области автоматизации и информационной 
безопасности. В условиях общемирового финансового кризиса, стано-
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вятся еще более актуальными задачи повышения эффективности рабо-
ты различных систем, являющихся составной частью российской эко-
номики, и защита этих систем от внешних и внутренних угроз. Боль-
шая часть материалов подготовлена студентами и аспирантами под 
руководством сотрудников кафедры КИБЭВС Института системной 
интеграции и безопасности. Это подразделение Института имеет более 
чем 35-летнюю историю подготовки специалистов в области автомати-
зации, а также является одним из первых в стране и успешно разви-
вающихся коллективов, углубленно занимающихся исследованиями в 
сфере информационной безопасности и подготовкой соответствующих 
специалистов. В этом году сборник включает 130 работ, и, следует 
отметить, что в его наполнении приняли участие также молодые уче-
ные со всех уголков нашей страны: от самой западной (г. Калинин-
град), до самой восточной (г. Владивосток) границ России. Эти факты 
бесспорно подтверждают нашу уверенность в том, что научные иссле-
дования по важнейшим направлениям развития современного общест-
ва будут успешно продолжаться. Спасибо всем авторам за готовность 
поделится с научным и профессиональным сообществом своими ре-
зультатами! 

 
С уважением, директор Института 
системной интеграции и безопасности, 
доктор технических наук, профессор, 
академик МАНВШ, МАИ, АПБОП 
А.А. Шелупанов 
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4-я часть – доклады 13-й, 15–17-й секций; 

 
5-я часть – доклады 18–26-й секций. 
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СЕКЦИЯ 11 
 

АВТОМАТИЗАЦИЯ ТЕХНОЛОГИЧЕСКИХ 
ПРОЦЕССОВ 

 
 

Председатель – Давыдова Е.М., к.т.н., доцент каф. КИБЭВС;  
зам. председателя – Зыков Д.Д., к.т.н., доцент каф. КИБЭВС 

 
 
 
ТРЕХМЕРНОЕ МОДЕЛИРОВАНИЕ ЛИЦА ЧЕЛОВЕКА 

М.С. Агапов, студент 5-го курса, каф. КИБЭВС,  
Р.В. Мещеряков, к.т.н., доцент каф. КИБЭВС 

г. Томск, ТУСУР, т. 8-923-407-74-73, ams@sibmail.com 
 
При современном развитии информационных технологий в облас-

ти трехмерного моделирования изображений, искусственного интел-
лекта и вычислительной мощи персональных компьютеров становится 
возможным создание системы визуализации процесса произношения 
текста, как это делал бы человек. 

В первую очередь, задача анимации речи является одной из задач, 
формирующих идеологию «дружественного» интерфейса с компьюте-
ром. Совмещение данной системы с программами, синтезирующими 
речевой сигнал, будет существенно способствовать более легкому вос-
приятию информации. Сюда же можно отнести и вещание с Интернет-
сайтов – так называемых виртуальных ведущих. 

Первым и основополагающим этапом разработки системы анима-
ции речи по печатному тексту является построение трехмерной графи-
ческой модели. Для реализации такой модели удобно воспользоваться 
графическим 3D редактором, что позволит значительно упростить ра-
боту и сократить время на выполнение этапа. В качестве графического 
3D редактора был выбран 3DS MAX 2009 как мощное, удобное и хо-
рошо зарекомендовавшее себя средство 3D моделирования. 

Существует множество подходов к моделированию человеческого 
лица. Большинство этих методов преследуют весьма специфические 
цели, такие, как лучшая передача черт лица, лучшая анимация мимики, 
упрощение нанесения текстуры и т.д. Лишь немногие приемы позво-
ляют достигнуть всех этих целей одновременно, что требуется для 
создания реалистичной модели и анимации лица, а также выражения 
человеческих эмоций на модели [3]. 
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Для выполнения поставленной задачи по построению графиче-
ской модели был выбран метод сплайнов. Данный метод является од-
ним из наиболее удобных для моделирования сложных реальных объ-
ектов, таких как лицо человека. Применение данной технологии под-
разумевает использование эскизов будущей графической модели. 

В данном случае в качестве эскизов использовались фотографии 
человека, в фас и профиль. При этом оба вида должны соответствовать 
друг другу в плане размеров и пропорций. Задача облегчается еще и 
тем, что работа ведется с симметричной моделью, то есть достаточно 
построить только одну ее половину, а затем зеркально отобразить го-
товую часть. 

Эскизы загружаются в 3DS MAX, в соответствующие поля, фрон-
тальный вид и вид слева, после чего создается так называемая вирту-
альная студия. В данном случае поскольку работа ведется с двумя эс-
кизами, то для создания виртуальной студии можно использовать про-
стое пересечение двух плоскостей. 

Сплайны строятся таким образом, чтобы повторять основные чер-
ты эскиза модели. После выделения сплайнами основных горизон-
тальных линий на эскизе, необходимо соединить вершины попереч-
ными сплайнами. Таким образом, получается сплайновая сетка графи-
ческой модели. 

После этого, с помощью модификатора Surface, примененного  
к полученной сплайновой сетке, можно получить поверхность трех-
мерной графической модели. А затем аналогичным образом, при по-
мощи сплайнов, моделируются отверстия носа и ушная раковина. 

Таким образом, была построена трехмерная графическая модель 
лица человека, представленная на рисунке. 

 

 
Трехмерная графическая модель лица человека 
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Следует отметить, что представленная на рисунке графическая 
модель является промежуточным вариантом. На нее не были нанесены 
текстуры, а также отсутствует модель ротовой полости. 

В дальнейшем планируется завершить графическую модель, доба-
вить модель ротовой полости и текстуры, а также выделить управ-
ляющие точки на модели и определить траектории их движений при 
синтезе речевого сигнала. Затем разработать и реализовать программ-
ное приложение, которое будет управлять данной графической моде-
лью, создавая эффект проговаривания текста, как это делал бы человек. 

ЛИТЕРАТУРА 
1.  Шаммс Мортье. 3DS MAX 8 для «чайников»: Пер. с англ. М.: Изда-

тельский дом «Вильямс», 2006. 368 с. 
2.  Верстак В.А. 3DS MAX 8. Секреты мастерства. СПб.: Питер, 2006. 672 с. 
3.  http://www.3dtotal.ru/forum/showthread.php?t=6048 – Уроки по 3DS MAX. 

Моделирование головы. 
 
 
СОЗДАНИЕ АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ  

ДЛЯ РАБОТЫ С БАЗОЙ ДАННЫХ 
Р.Ф. Акчурин, студент 3-го курса, каф. КИБЭВС, 

 Н.А. Новгородова, ассистент каф. КИБЭВС 
г. Томск, ТУСУР,  nurka12@rambler.ru  

 
С развитием компьютерной индустрии ЭВМ все глубже и глубже 

проникают в различные сферы человеческой деятельности, особенно 
где требуется обработка больших объемов информации.  

Современная экономика немыслима без эффективного управления.  
Успех управления во многом определяется эффективностью при-

нятия интегрированных решений, которые учитывают самые разно-
сторонние факторы и тенденции динамики развития ЭВМ.  

Таким образом, главной целью автоматизированной системы яв-
ляются быстрые и удобные процессы поиска, сбора, хранения, обра-
ботки, представления и распространения информации, реализованные 
с помощью ЭВМ и человека. Повышение эффективности работы ком-
пании, учреждения или какой-либо организации – основная задача 
автоматизированной системы обработки данных. 

Для того чтобы создать какую-либо автоматизированную инфор-
мационную систему, необходимо четко определиться с предметной 
областью, знать, какие сведения будут накапливаться и подвергаться 
обработке, а также что именно должна эта система автоматизировать. 
Определение предметной области является начальным этапом при 
проектировании. На этом этапе выявляются все потребности и все 
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пользователи, которые будут составлять содержание будущей систе-
мы, определяются объекты, представляющие интерес, их свойства  
и отношения [1]. 

Для наглядности проводят моделирование особенностей предмет-
ной области, например, используя технологии IDEF (Integration 
Definition for Function Modeling) – технологии структурного анализа, 
базирующиеся на хорошо известных методологиях, позволяющих ана-
лизировать процессы с трех ключевых точек зрения одновременно – 
IDEF0, IDEF3 и DFD.  

Для функционального моделирования используется технология 
IDEF0. Согласно этой технологии анализируемый процесс представля-
ется в виде совокупности множества взаимосвязанных действий, ра-
бот, которые взаимодействуют между собой на основе определенных 
правил, с учетом потребляемых информационных, человеческих  
и производственных ресурсов. Она хороша тем, что описывает систему 
в целом как множество взаимозависимых действий, или функций. 

IDEF3 – технология сбора данных, необходима для проведения 
структурного анализа системы, дополняющая технологию IDEF0. Тех-
нология IDEF3 также может быть использована как метод проектиро-
вания бизнес-процессов. 

Для структурного анализа потока данных используется техноло-
гия DFD (Data Flow Diagrams). Диаграммы DFD позволяют описать 
процесс обмена информацией между элементами изучаемой системы. 
Данные диаграммы обеспечивают удобный способ описания переда-
ваемой информации как между частями моделируемой системы, так  
и между системой и внешним миром.  

Далее начинается проектирование базы данных, которая будет 
систематизировать все необходимые данные выбранной предметной 
области, поддерживать накопление и хранение информации об основ-
ных компонентах предметной области, автоматизировать выполнение 
бизнес-процессов. Необходимо спроектировать схему структуры базы 
данных таким образом, чтобы она была доступна для анализа и при ее 
модификации не возникали противоречия. Объекты подвергаются 
классификации и фиксируются совокупность их свойств, посредством 
которых будет описаны в базе данных типы объектов. Определяются 
бизнес-правила, представляющие собой механизмы управления БД  
и предназначенные для поддержания БД в целостном состоянии.  
Бизнес-правила можно реализовывать как на физическом, так и на про-
граммном уровнях. 

Концептуальная модель данных строится с использованием мето-
дологии информационного моделирования IDEF1X (Integrated 
DEFinitions 1 eXpanded). При этом выделяют три уровня: уровень 
«сущность – связь», «уровень ключей» и уровень атрибутов. После 
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этого преобразовываются универсальные отношения, сформированные 
на уровне «сущность – связь», в систему отношений, удовлетворяю-
щих определенным формальным отношениям [2]. 

Для хранения информации об объектах предметной области наи-
более часто используется реляционная база данных, которая представ-
ляет собой множество взаимосвязанных двумерных таблиц – реляци-
онных таблиц. Каждая таблица содержит информацию о субъектах 
(предметах) определенного типа. Для перевода концептуальной моде-
ли данных в реляционную необходимо каждой сущности предметной 
области поставить в соответствие таблицу базы данных, определить 
первичные и внешние ключи, а также нормализовать каждую из таб-
лиц так, чтобы ликвидировать избыточность данных и противоречи-
вость при работе с данными. 

Завершив проектирование базы данных, необходимо выбрать сре-
ду для разработки будущей базы данных. Среда должна быть доста-
точно функциональной, удобной для использования, обеспечивать вы-
сокую скорость и удобство доступа к данным, чтобы обеспечить высо-
кую скорость разработки приложений.  

Проектирование автоматизированной системы начинается после 
выбора среды разработки RAD (Rapid Application Development). Разра-
ботка программы производится на основании технического задания. 
Для подключения к базе данных могут быть использованы различные 
технологии, например: ADO (ActiveX Data Object), ODBC (Open 
DataBase Connectivity) и др. Автоматизированная система должна по-
зволять через удобный интерфейс заносить данные в таблицы базы 
данных, редактировать, удалять, просматривать уже занесенные дан-
ные, предоставлять пользователю возможности поиска необходимых 
данных, их сортировки, фильтрации и пр. Желательно предусмотреть 
вывод отчетных форм на экран и на печать.  

Особо следует отметить необходимость организации защиты ин-
формации в базе данных, которая приобретает исключительно важное 
значение, поскольку информация представляет собой чрезвычайно 
ценный ресурс. Защита информации должна осуществляться в процес-
се ее сбора, хранения и обработки. Под защитой информации понима-
ется совокупность мероприятий, методов и средств, обеспечивающих 
целостности информации, исключение несанкционированного доступа 
к ресурсам, а также исключение несанкционированного использования 
хранящихся данных. 

ЛИТЕРАТУРА 
1. Давыдова Е.М., Новгородова Н.А. Базы данных: учеб. пособие. Томск: 

Том. гос. ун-та систем управления и радиоэлектроники, 2005. 127 с. 
2. Черемных С.В. Моделирование и анализ систем. IDEF-технологии: 

практикум. М.: Финансы и статистика, 2002. 192 с. 
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АВТОМАТИЗАЦИЯ РАБОТЫ ТОРГОВОГО ПРЕДПРИЯТИЯ  
С ПОМОЩЬЮ ТЕХНОЛОГИИ IDEF 

Р.Ф. Акчурин, студент 3-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, nurka12@rambler.ru  

 

В настоящее время все большую популярность приобретают ин-
женерные методы реорганизации предприятий на основе современных 
информационных технологий. Расширяется спектр компьютеризован-
ных инструментальных методов анализа экономических, а также биз-
нес-процессов. Поэтому сейчас невозможно представить ни одно из 
направлений бизнеса или производства без использования ЭВМ, ком-
пьютерного моделирования и прочих средств, помогающих отобра-
зить, проанализировать экономические и бизнес-процессы. 

Уже с давних пор в каждой стране, городе, и уже даже на улице 
появились различные предприятия торговли – от маленьких павильо-
нов, до крупных торговых гипермаркетов. С каждым днем их стано-
вится все больше и больше. И для успешного менеджмента и работы 
магазинов необходим хороший структурный анализ бизнес-процессов. 

IDEF (Integration Definition for Function Modeling) – технологии 
структурного анализа, базирующиеся на хорошо известных специали-
стам методологиях, позволяющих анализировать процессы (в том чис-
ле и бизнес-процессы) с трех ключевых точек зрения одновременно – 
IDEF0, IDEF3 и DFD [1]. 

IDEF0 – технология структурного анализа и проектирования, опи-
сывает систему в целом как множества взаимозависимых действий, 
или функций. IDEF0-функции системы исследуются независимо от 
объектов, которые обеспечивают их выполнение. Действие, обычно  
в IDEF0 называемое функцией, обрабатывает или переводит входные 
параметры (сырье, информацию и т.п.) в выходные. 

На рис. 1 показаны основные производственные функции торго-
вого предприятия. 

Данная модель отличается тем, что она не конкретизирует область 
детальности торгового предприятия, а лишь показывает основные его 
функциональные составляющие, что является положительным в том 
смысле, что полученные диаграммы декомпозиций могут использо-
ваться любым торговым предприятием, осуществляющим деятель-
ность по купле-продаже.  

Для проведения структурного анализа системы можно воспользо-
ваться технологией сбора данных IDEF3, дополняющей технологию 
IDEF0. С помощью нее изучается возможность уточнить картину про-
цесса, привлекая внимание аналитика к очередности выполнения 
функций и бизнес-процессов в целом.  
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Рис. 1. Диаграмма декомпозиции деятельности (развернутая)  

по методологии IDEF0 
 

На рис. 2 показана диаграмма декомпозиции поставки товара по 
методологии IDEF3. 

 

 
 

Рис. 2. Диаграмма декомпозиции поставки товара по методологии IDEF3 
 
Данная модель хороша для описания процессов. В данном случае 

были описаны последовательность шагов, которые необходимо про-
вести для того, чтобы осуществить поставку товаров в магазин. 

DFD (Data Flow Diagrams) – структурный анализ потоков данных. 
Диаграммы DFD позволяют описать процесс обмена информацией 
между элементами изучаемой системы [1]. 
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Диаграммы потоков данных обеспечивают удобный способ опи-
сания передаваемой информации, как между частями моделируемой 
системы, так и между системой и внешним миром. Они используются 
для создания моделей информационного обмена организации. 

На рис. 3 приведена диаграмма декомпозиции поставки товара  
по методологии DFD.  

 

 
Рис. 3. Диаграмма декомпозиции поставки товара по методологии DFD 
 
Таким образом, проводится структурный и функциональный ана-

лиз деятельности торгового предприятия, осуществляющего ведение 
бизнеса в области торговли, а именно купли-продажи какого-либо то-
вара с использованием технологий IDEF0, IDEF3 и DFD. 

ЛИТЕРАТУРА 
1. Черемных С.В. Моделирование и анализ систем. IDEF-технологии: 

практикум. М.: Финансы и статистика, 2002. 192 с. 
 
 

СИСТЕМА КЛАССИФИКАЦИИ ДАННЫХ 
Р.Ф. Акчурин, В.А. Трошин, студенты 3-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, nurka12@rambler.ru  
 

Еще во II в. до нашей эры в «Письме ученому соседу» Демокрит 
писал: «Если тебе, дорогой друг, нужно разобраться в сложном нагро-
мождении фактов или вещей, ты сначала разложи их на небольшое 
число куч по похожести. Картина прояснится, и ты поймешь природу 
этих вещей» [1]. 
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Группировка объектов по похожести их свойств упрощает реше-
ние многих практических задач анализа данных. Теория классифика-
ции и систематизации сложноорганизованных областей действитель-
ности, имеющих обычно иерархическое строение, решает эту задачу. 
Швейцарский ботаник О. Декандоль в 1813 г. назвал данную теорию 
таксономией (от греч. taxis – расположение, строй, порядок и nomos – 
закон [2]). 

В 60–70-х гг. ХХ в. возникла тенденция определять таксономию 
как раздел систематики, как учение о системе таксономических кате-
горий, обозначающих соподчиненные группы объектов – таксоны. 

В настоящее время найти программу, реализующую классифика-
цию объектов, достаточно сложно. Поэтому было решено создать та-
кую классифицирующую систему, которой мог бы воспользоваться 
любой желающий, вне зависимости от своей предметной области. 

Система должна обеспечивать внесение данных (вручную или им-
портированных с файла) о характеристиках назначенных объектов, 
анализ исходных данных и дальнейшую классификацию объектов по 
одному из четырех алгоритмов (с возможностью визуального просмот-
ра результатов). Пользователю будет предоставлен выбор метода клас-
сификации (алгоритма таксономии). 

Человек одно и то же множество m-объектов может разбить на  
k-таксонов различным образом, руководствуясь каким-то критерием F, 
который позволяет отличать хорошие группировки от плохих и выби-
рать наилучший вариант таксономии. Самый известный критерий F 
состоит в том, что в один таксон должны собираться объекты, похожие, 
близкие по своим характеристикам. 

В разрабатываемой программе будут обрабатываться объекты, 
признаки которых измерены в сильных шкалах, что позволяет оцени-
вать похожесть через евклидово расстояние между точками в много-
мерном пространстве. Если координаты центра j-го таксона обозначить 
символом jC , то сумма расстояния ( , )j iC aρ  между центром и всеми 

jm  точками ia  этого таксона, где 1i m= ÷ , а сумма таких внутренних 

расстояний для всех k  таксонов jF = ρ∑ , 1j k= ÷ . Смысл критерия 

похожести на центр состоит в том, что нужно найти такое разбиение m 
объектов на k  таксонов, чтобы величина F  была минимальной [1]. 
Выполнение этого условия можно достичь с помощью алгоритма 
FOREL – одного из алгоритмов, который будет реализован  в про-
грамме. 

Таксоны, получаемые этим алгоритмом, имеют сферическую фор-
му. Количество таксонов зависит от радиуса сфер: чем меньше радиус, 
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тем больше получается таксонов. Вначале признаки объектов норми-
руются так, чтобы значения всех признаков находились в диапазоне от 
нуля до единицы. Затем строится гиперсфера минимального радиуса 

0R , которая охватывает все m точек. Начальная сфера с радиусом 0R  
является главным таксоном. Для получения большего количества так-
сонов необходимо уменьшать радиус, при этом перемещая центр сфе-
ры в любую из имеющихся точек. После этого находится центр тяже-
сти точек, попавших в данную сферу. Центр сферы перемещается в 
полученную точку и снова находится центр тяжести нового множества 
«внутренних точек». Такая процедура определения внутренних точек и 
переноса центра сферы продолжается до тех пор, пока сфера не оста-
новится, т.е. пока на очередном шаге не обнаружится, что состав 
«внутренних точек», а следовательно, и их центр тяжести, не меняется. 
Это означает, что сфера остановилась в области локального максимума 
плотности точек в признаковом пространстве. 

Точки, оказавшиеся внутри остановившейся сферы, объявляются 
принадлежащими первому таксону и исключаются из дальнейшего 
рассмотрения. Для оставшихся точек процедура повторяется [3]. 

Данный алгоритм является базовым. 
Методы таксономии используется в различных областях науки. 

Примером решения задачи таксономии является анализ психологиче-
ских характеристик студентов университета, анализ погодных таксо-
нов, полученных на массиве метеорологических наблюдений, класси-
фикация типов почв и т.д. 

Таким образом, разрабатываемую систему будет возможно при-
менять в различных сферах деятельности человека для решения прак-
тических задач, с которыми справиться, без применения вычислитель-
ной техники достаточно сложно. 
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МЕДИЦИНСКАЯ СИСТЕМА ВОССТАНОВЛЕНИЯ 
ГОЛОСОВОЙ ФУНКЦИИ 
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Возможности применения современных технологий в медицине  

в настоящее время достаточно обширны. При помощи информацион-
ных систем, ставших своего рода опорой современной медицины, врач 
может получить доступ к данным о больном, при этом значительно 
повышается быстрота их получения. При этом все виды применяемых 
технологий делятся на два направления, служащих обеспечению про-
цесса: 

1) обработка данных о пациенте: персональные данные (ПД), вра-
чебная тайна; 

2) излечение пациента. 
Практически всегда для снижения стоимости сложные медицин-

ские системы строятся на базе персональных компьютеров общего 
назначения с дополнениями в виде датчиков и устройствами отобра-
жения информации. В результате простейшей возможностью по улуч-
шению системы является замена используемого программного обеспе-
чения. 

Данная система будет участвовать в процессе реабилитации онко-
логических больных, перенесших хирургические операции на гортани 
(полное удаление или частичную резекцию) [1]. Таким образом, по 
приведенной выше классификации система сочетает в себе оба на-
правления, что особым образом должно отобразиться в ее структурной 
схеме. В настоящее время проблема защиты персональных данных 
стала остра как никогда ранее. Предпосылками к этому стали: 

• достаточное распространение информационных систем персо-
нальных данных (ИСПДн); 

• отсутствие в открытом доступе нормативных документов; 
• сложность переработки имеющихся ИСПДн. 
При этом в медицинских автоматизированных системах заведомо 

циркулирует информация, связанная с врачебной тайной, в результате 
чего система автоматически включается в класс специальных  ИСПДн. 

27 июля 2006 г. был принят Федеральный закон «О персональных 
данных» [2]. Приведем выдержку из статьи 19 этого нормативного 
акта: «…оператор при обработке персональных данных обязан прини-
мать необходимые организационные и технические меры, в том числе 
использовать шифровальные (криптографические) средства, для защи-
ты персональных данных от неправомерного или случайного доступа  
к ним, уничтожения, изменения, блокирования, копирования, распро-
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странения персональных данных, а также от иных неправомерных дей-
ствий».  

Из всего вышеперечисленного следует что медицинским учреж-
дениям (да и всем остальным организациям) необходимо в срок до  
1 января 2010 г. привести свои ИСПДн в соответствие с законодатель-
ством Российской Федерации. Предлагается схема взаимодействия 
медицинской системы с сервером баз данных (БД) по защищенному 
каналу связи посредством криптографии с открытым ключом (рис. 1). 
При этом идентификация и аутентификация пользователей могут про-
ходить на основе сертификатов открытых ключей стандарта X.509. 

 

 
Рис. 1. Схема взаимодействия медицинской системы с сервером баз данных 
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В мире, наполненном информационными технологиями, некото-

рые процессы до сих пор имеют слабую автоматизацию. Так, управле-



 21 

ние лифтами происходит в полуавтоматическим режиме, что вносит 
дополнительные факторы риска (такие, как человеческий фактор)  
и проблемы (такие, как несвоевременная диагностика и предупрежде-
ние аварийных ситуаций). Система, разрабатываемая нашим коллекти-
вом, должна минимизировать участие человека в процессе управления 
лифтовым хозяйством, а также со-
кратить время реакции на нештатные 
ситуации, или же в некоторых случа-
ях предупреждать эти ситуации. Как 
любой сложной системе с продуман-
ной архитектурой, системе управле-
ния лифтовым хозяйством требуется 
специальный модуль, значительно 
расширяющий ее функционал, а 
именно модуль оповещения. 

Подробная схема системы, для 
которой разрабатывается модуль [1] 
оповещения, представлена  на  рис. 1. 

 
 
 

Рис. 1. Схема системы 
 
 
Отдельного пояснения требуют связи между SCADA [3] системой 

и модулем оповещения, реализованные через OPC XML-DA (XML-
Data Access) [2], протокол и связь windows mobile клиентов с сетевым 
модулем. Так как одним из критериев разработки системы выступает 
ее расширяемость, было решено использовать протокол OPC XML-DA 
[2], который в качестве формата передачи данных использует XML  
[4] – текстовый формат, предназначенный для хранения структуриро-
ванных данных. Модуль оповещения сопряжен с клиентами через се-
тевой модуль, который позволяет организовать передачу данных через 
две различных среды Интернет (TCP/IP) и через сотовую связь (sms). 
Это необходимо для того, чтобы иметь возможность гибкой настройки 
системы под конкретного клиента и его потребности.  

Таким образом, можно заключить, что разрабатываемая система 
будет высоко востребована, а также в последующем очень гибка, рас-
ширяема и легко поддерживаема.  

Модуль оповещения – служит для связи SCADA системы с мо-
бильным телефоном, установленным на нем программным обеспече-
нием. Связь может осуществляться с помощью gsm шлюза и/или по 
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протоколу TCP/IP. На рис. 3 представлена структурная схема взаимо-
действия программы с OPC сервером и мобильным телефоном. 

Модуль оповеще-
ния будет взаимодейст-
вовать с OPC-сервером 
посредством TCP-сокета 
[1], ожидающего вхо-
дящие соединения, от-
крытого на 2009 порту. 
Формат передачи дан-
ных – XML.  

В последующем 
возможно его расшире-
ние и дополнение для 
обеспечения дополни-
тельного функционала. 

 
 
 
 
 

Рис. 3. Схема  
взаимодействия 
 
 
 

Для взаимодействия с телефоном посредством gsm-шлюза или tcp-
сервера будет использоваться data-packet, на данном этапе разработки 
модуля еще обсуждается вопрос формата пакета, но были предложены 
следующие варианты. 

1. Использовать сериализованную структуру packet_t. 
2. Использовать сообщение формата XML по аналогии с предло-

женной выше. 
На данном этапе планируется закончить разработку и тестовую 

эксплуатацию модуля оповещения и приступить к разработке интер-
фейса управления. 
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Идея построения электронной «начинки» робота заключается  

в разделении двух основных функций: 1) формирования слова управ-
ления по информации, полученной от датчиков, и по результату по-
строения математической модели окружения; 2) управления системой 
электроприводов, осуществление синхронизации их работы. 

Введение раздельного управления продиктовано невыгодностью 
совмещения в одном кристалле требуемых для выполнения обеих за-
дач функций [2]. Так, например, МК, заточенный под управление дви-
гателями, имеет все необходимые для этого порты ввода-вывода и 
вложенные в него аппаратные решения для организации их синхрон-
ной работы. Но в то же время его ресурсов не хватит для сложных ма-
тематических расчетов, которые загружают процессор при создании 
модели окружения в реальном времени. Для этих функций предназна-
чен другой класс МК: сигнальные процессоры, «не боящиеся» гро-
моздкой математики. 

Сигнальные процессоры работают на частотах около 1 ГГц и име-
ют обширную библиотеку математических функций [1]. В его задачи 
будут входить вычисление таблицы расстояний до окружающих пред-
метов по изображению полученной бинокулярной системой, аппрок-
симация, анализ полученной поверхности, вычисление максимумов  
и минимумов (для «карабкающегося» движения по поверхностям 
большого наклона) и выбор оптимальной траектории движения, разве-
денного для каждого сегмента ножек. Вычисленная траектория движе-
ния сегментов преобразуется в «слово управления», которое содержит 
инструкцию для исполнительного МК: адрес соответствующего при-
вода, длительность и частота управляющей импульсной последова-
тельности и общий порядок выполнения. Моделирование происходит 
в реальном времени с заданной частотой обновления. Следующее 
«слово управления» начнет формироваться после приема соответст-
вующего сигнала от исполнительного МК, информирующего об окон-
чании своей работы [3]. 

Для соединения двух плат возможно использовать PC104 формат 
расширения. Этот интерфейс удобен с конструкторской точки зрения. 
В то же время обмен между математическим и функциональным мо-
дулем не накладывает критических требований по скорости обмена 
информацией, что позволяет использовать 8-битную шину [1].  
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Для управления системой шаговых приводов можно использовать 
медленные (1–16 МГц), но компактные и не требовательные к пита-
нию промышленные контроллеры, в то же время обладающие рядом 
нужных особенностей. Логика этих процессоров 8- или 16-битная, что 
вполне достаточно. Любые свои операции процессор будет тем не ме-
нее выполнять за доли секунды, что меньше скорости выполнения ме-
ханической операции. Будем исходить из того, что одновременно МК 
будет поддерживать исполнение не более 3x4 механических операций 
по числу активных ног и числу сочленений в каждой ножке. Это должно 
быть учтено при формировании «слова управления» от СП (рис. 1). 

 

 
Рис. 1. Функциональная схема платы управления приводами 

 

При движении по сложной наклонной поверхности в случае меха-
нического сбоя следует продумать систему отката предыдущих дейст-
вий и попытки повторить последовательность, а в случае повторения 
ошибки процесс исполнения текущего «слова» должен быть временно 
или полностью прерван и ошибка должна быть отправлена СП на об-
работку и формирование аварийного «слова».  

Таким образом, на данном этапе мы имеем следующие техниче-
ские задачи по проектированию: 

1. Выбор типа приводов. 
2. Выбор МК для их управления. 
3. Создание характеристической, а потом и принципиальной схе-

мы управления. 
Схемотехника функционального модуля сильно зависит как от 

типа привода, так и от МК, на базе которого она проектируется. Для 
уменьшения требований по количеству выводов требуется аппаратно 

 
Логическая схема 
разделения после-
довательностей 
импульсов  
по приводам 

 

МС 
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реализовать логику выбора привода по генерируемому адресу и т.д. 
Одним из решений является подведение питания по каналу данных, 
что позволит уменьшить количество проводников, однако уменьшит 
скорость обмена. 
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БАЗА ДАННЫХ ПО ИНВЕНТАРИЗАЦИИ КОМПЬЮТЕРНОЙ 
ТЕХНИКИ ОРГАНИЗАЦИИ 

А.О. Битюцкая, студентка 3-го курса, каф. КИБЭВС 
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В рамках проекта «Инженерия баз данных», проводимого на ка-

федре КИБЭВС, было принято решение все данные по инвентаризации 
компьютерной техники организовать в виде централизованной базы 
данных. 

Цель проекта: проектирование и создание базы данных для реги-
страции и учета компьютерной техники и программного обеспечения, 
а также разработка приложения для работы с базой данных. 

Задача разработанной базы данных – ведение сведений об аппара-
туре, периферийных устройствах и программном обеспечении. 

В процессе работы проводилось исследование предметной облас-
ти с целью выявления наиболее значимых сущностей и их атрибутов, 
нормализация базы данных. 

Достигнутые результаты: определены все наиболее значимые 
сущности предметной области и их атрибуты, создана база данных для 
регистрации и учета компьютерной техники и программного обеспе-
чения. 

База данных должна обеспечивать: 
1. Учет сведений об аппаратуре, принадлежащей кафедре 

КИБЭВС. 
2. Учет сведений о периферийных устройствах. 
3. Учет сведений о программном обеспечении. 
4. Учет сведений о пользователях системы. 
5. Архивацию. 
Основные бизнес-процессы: 
1. Учет данных о компьютерах. 
2. Учет сведений о пользователях. 
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3. Контроль смены аппаратуры, периферийных устройств и про-
граммного обеспечения. 

4. Архивация данных. 
Эти процессы выполняются полуавтоматически с минимальным 

участием пользователей системы. 
Бизнес-правила: 
1. Место нахождения аппаратуры и периферийных устройств 

(ПУ) совпадает с местом нахождения компьютера. 
2. Место приобретения аппаратуры и ПУ по умолчанию совпадает 

с местом приобретения компьютера, если аппаратура или ПУ были 
куплены отдельно, то это учитывается. 

3. Ответственный за компьютер, программное обеспечение (ПО), 
аппаратуру и ПУ администратор. 

4. У компьютера может быть несколько видов аппаратур. 
5. Один и тот же тип аппаратуры может стоять на многих компь-

ютерах. 
6. Для одного и того же типа аппаратуры может быть несколько 

драйверов (версий). 
7. На одном и том же компьютере может стоять только один драй-

вер из нескольких возможных для данной аппаратуры. 
8. На один и тот же компьютер можно поставить несколько ПО. 
9. Одно и то же ПО стоит на многих компьютерах. 
10. В одном и том же месте может находиться много компьютеров. 
11. В одном и том же месте может быть приобретено много ком-

пьютеров. 
Концептуальная модель данных строится с использованием мето-

дологии информационного моделирования IDEF1X (Integrated 
DEFinitions 1 eXpanded), имеющей в настоящее время статус феде-
рального стандарта США. В IDEF1X различают три уровня графиче-
ского представления информации.  

Уровень «сущность – связь» (Entity-Relationship, ER-level). Это 
уровень наименее детального представления информации, где сущно-
сти и связи представлены только именами. 

Уровень ключей (Key-Based, KB level). На этом уровне в диа-
граммах отражаются имена первичных и внешних ключей сущностей 
и связей. 

Уровень атрибутов (Fully attributed, FA level). Диаграмма FA-
уровня показывает имена всех атрибутов сущностей и связей и полно-
стью определяет структуру и взаимосвязи данных. 

Ниже представлена диаграмма уровня «сущность – связь» (рис. 1). 
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Рис. 1. Уровень «сущность – связь» (ER-уровень) 
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СТРУКТУРНЫЙ АНАЛИЗ СИСТЕМЫ УЧЕТА 
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В последние годы все интенсивнее развивается компьютерная ин-

дустрия. В большинстве сфер человеческой жизни обработка инфор-
мации уже невозможна без ЭВМ, особенно если обрабатываются 
большие объемы информации. 

Вопрос об инвентаризации имущества в наше время очень актуа-
лен, так как компьютерная техника и программное обеспечение тре-
буют высоких материальных затрат. Также в наше время ужесточился 
контроль за лицензионным программным обеспечением. Все это ведет 
к обязательному контролю компьютерной техники и программного 
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обеспечения. Учет компьютерной техники в организациях может стать 
проще с помощью автоматизированной системы сбора и обработки 
данных. 

В процессе работы проводилось исследование предметной облас-
ти с целью выявления наиболее значимых сущностей и их атрибутов. 
Также были выявлены бизнес-процессы и бизнес-правила. 

Основные бизнес-процессы: 
– учет данных о компьютерах; 
– учет сведений о пользователях; 
– контроль смены аппаратуры, периферийных устройств и про-

граммного обеспечения; 
– архивация данных. 
Эти процессы выполняются полуавтоматически с минимальным 

участием пользователей системы. 
Проводится функциональное моделирование по методологии 

IDEF0 (рис. 1).  
 

 
Рис. 1. Диаграмма декомпозиции деятельности системы (развернутая) 

 по методологии IDEF0 
 
Бизнес-правила: 
– место нахождения аппаратуры и периферийных устройств (ПУ) 

совпадает с местом нахождения компьютера; 
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– место приобретения аппаратуры и ПУ по умолчанию совпадает 
с местом приобретения компьютера, если аппаратура или ПУ были 
куплены отдельно, то это учитывается; 

– ответственный за компьютер, программное обеспечение (ПО), 
аппаратуру и ПУ администратор; 

– у компьютера может быть несколько видов аппаратур; 
– один и тот же тип аппаратуры может стоять на многих компью-

терах; 
– для одного и того же типа аппаратуры может быть несколько 

драйверов (версий); 
– на одном и том же компьютере может стоять только один драй-

вер из нескольких возможных для данной аппаратуры; 
– на один и тот же компьютер можно поставить несколько ПО; 
– одно и то же ПО стоит на многих компьютерах; 
– в одном и том же месте может находиться много компьютеров; 
– в одном и том же месте может быть приобретено много компью-

теров. 
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Современные поисковые системы позволяют достаточно точно 

найти желаемую информацию, но почти немногие из них могут по-
мочь пользователю принять решение. Программы такого вида, а имен-
но системы поддержки принятия решений, уже существуют и исполь-
зуются в целях проектирования программного обеспечения. На протя-
жении нескольких десятилетий стоит задача поиска повторяемого, 
предсказуемого процесса или методологии, которые бы улучшили про-
дуктивность и качество создаваемого программного обеспечения. Та-
кая программа нужна для четкого управления процессами.  

В нашем случае система принятия решений, подключенная к по-
иску информации, поможет пользователю получить ответ на его во-
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прос, сделать выводы о найденной информации. В данной работе пред-
ложен один из вариантов общего построения такой системы (рис. 1). 
 

 
Рис. 1. Концептуальная схема системы ПУАРО 

 
Описание клиентской программы (далее клиент). 
Клиент взаимодействует с ядром через открытый на сервере ядра 

порт клиента. Клиент посылает ядру параметры поиска, анализа, ре-
шений, данные словарей (для заполнения словарей), получает от ядра 
результаты поиска, анализа, принятых решений, данные словарей (для 
просмотра словарей). Потенциально возможна также посылка других 
запросов ядру и получение от него соответствующих ответов, необхо-
димость в этом может появиться при дальнейшей разработке. 

Клиент не предназначен для сложных вычислений и обработке 
больших объемов данных, он нужен лишь для формирования запросов 
пользователем, посылки этих запросов ядру и визуального отображе-
ния результатов запросов пользователю. 

Клиентов может быть неограниченное количество K, каждый из 
которых может взаимодействовать только с одним из N ядер и только  
с ним. 

Если клиенту требуется получить данные от сервера базы данных, 
он должен делать это через ядро. 
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Клиент должен предоставлять пользователю удобный и интуи-
тивно-понятный визуальный интерфейс.  

Описание сервера ядра. 
Ядро физически находится на той же ЭВМ, что и хранилище html-

страниц (далее – хранилище) для более быстрой и эффективной обра-
ботки этих страниц, представляющих в совокупности большой объем 
данных. Описанная в данном пункте ЭВМ далее называется «сервер 
ядра». 

Серверов ядра может быть неопределенное количество N, каждый 
сервер ядра взаимодействует с одним общим сервером базы данных. 

Ядро взаимодействует с клиентом по правилам, описанным ранее. 
Получая от клиента запрос на поиск и параметры поиска, ядро по-

сылает запрос в Интернет поисковым машинам по переданным клиен-
там параметрам. От поисковых машин приходят страницы со ссылка-
ми на найденные ресурсы (далее – ссылки) и краткое описание о най-
денных ресурсах (далее – краткое описание). Из ссылок формируется 
список ссылок. 

В зависимости от параметров запроса, переданных от клиента, яд-
ро может удалить из общего списка ссылок, полученного в предыду-
щем пункте, ненужные ссылки, проанализировав краткое описание по 
определенным алгоритмам анализа. 

По каждой ссылке из списка ссылок ядро запрашивает в Интернет 
страницу, получает ее и записывает в хранилище в виде отдельного 
файла с уникальным именем. Информация о том, какая страница  
в хранилище была получена по конкретной ссылке, передается на сер-
вер базы данных и сохраняется там. Процесс связывания страницы с ее 
ссылкой в Интернет назовем индексацией хранилища. 

Получая от клиента запрос на анализ и параметры анализа, ядро 
запрашивает у сервера базы данных список страниц хранилища, удов-
летворяющих параметрам запроса. Каждая страница анализируется 
ядром по определенным алгоритмам анализа. Результаты анализа пе-
редаются клиенту и серверу базы данных для их долговременного хра-
нения. 

В ядро должна быть заложена потенциальная возможность вы-
полнять другие запросы клиента, необходимость в которых может 
появиться при дальнейшей разработке. Также необходимо предусмот-
реть потенциальную возможность пересылки и получения другой ин-
формации в сервер базы данных, пока не рассматриваемой в данном 
документе. 

Для гибкости системы ядро должно быть кроссплатформенным,  
в связи с чем для его реализации была выбрана библиотека «QT». 
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Сервер базы данных (сервер БД). 
Сервер БД реализован на СУБД MySQL, взаимодействие ядра  

с сервером БД происходит через порт, который открывает MySQL-
сервер для доступа к нему. Сервер БД в системе является единствен-
ным, напрямую с ним взаимодействуют только ядра. 

Описание модели системы не является полным, в данной статье 
представлена лишь общая концепция ее построения. Такая структура 
системы достаточно гибкая, ее можно целиком реализовать как на од-
ной локальной ЭВМ, так и развернуть в вычислительной сети, причем 
принцип кроссплатформенности позволит ей работать на машинах  
с различными операционными системами. 
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Обеспечение нормального теплового режима является одним из 

основных факторов, определяющих надежность аппаратуры различно-
го целевого назначения. 

Большинство радиотехнических устройств, потребляя от источни-
ков питания мощность, измеряемую десятками, а иногда и сотнями 
ватт, отдают полезной нагрузке от десятых долей до единиц ватт. Ос-
тальная электрическая энергия, подводимая к элементу, превращаясь  
в тепловую, выделяется внутри корпуса. Температура корпуса оказы-
вается выше температуры окружающей среды, в результате чего про-
исходит процесс отдачи теплоты в окружающее пространство. Этот 
процесс идет тем интенсивнее, чем больше разность температур кор-
пуса и окружающей среды. 

Известно, что надежность элементов радиоэлектронной аппарату-
ры сильно зависит от температуры окружающей среды. Для каждого 
типа элемента в технических условиях указывается предельная темпе-
ратура, при превышении которой элемент нельзя эксплуатировать. 
Поэтому одной из важнейших задач при проектировании является  
задача обеспечения нормального теплового режима для каждого моду-
ля ЭВС.  
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Проблема обеспечения одинаковых условий (по температурным 
воздействиям) для всех модулей аппаратуры стоит достаточно остро. 
Эта проблема может быть разрешена полностью или частично еще на 
ранних стадиях проектирования аппаратуры за счет правильной ком-
поновки и размещения модулей различного уровня конструктивной 
иерархии: электрорадиоэлементов и интегральных микросхем на пе-
чатной плате, типовых элементов замены (ТЭЗ), ячеек и др. в блоках  
и блоков в рамах (стойках). 

Наибольший интерес представляют надежностно-тепловые пока-
затели.  

Суммарная интенсивность (опасность) отказов Σλ  модулей опре-
деляется выражением 

 min Σλ  = min 
1

n

i=
Σ ( )i itλ , 

где n – количество модулей; ti – среднеповерхностная температура i-й 
группы модулей. 

В общем случае зависимости ( )i itλ  аппроксимируются многочле-
нами вида 

 ( )i itλ = B1i + B2iti + B3i
2
it  + B4i

3
it  + …,  

где B1i, B2i, B3i, B4i, … – коэффициенты аппроксимации. 
Поэтому для оценки интенсивности (опасности) отказов ( )i itλ  

модулей необходимо знание среднеповерхностной температуры i-й 
группы модулей ti. 

В ходе работы было спроектировано программное обеспечение, 
позволяющие найти температуры каждой платы для двух моделей рас-
чета: платы развернуты в одну сторону и платы развернуты в противо-
положные стороны. Для каждой модели типовые элементы замены 
возможно разметить вручную, методом «min-max» (чередование плат  
с максимальными и минимальными температурами) и методом «сед-
ло» (на краях блока располагаются платы с максимальными темпера-
турам, а к центру – с наименьшими).  

Используя вычисленные температуры, программа позволяет рас-
считать коэффициенты аппроксимации B2i, которые вносят наиболь-
ший вклад в величину ( )i itλ  (около 20%). Затем для каждой платы вы-
числяется значение интенсивности отказов. 

Также программа снабжена базой данных, позволяющей добав-
лять необходимые элементы, компоновать их в платы и собирать  
в блоки, а затем моделировать размещение. 
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АНАЛИЗ ПРОГРАММ ПО УЧЕТУ КОМПЬЮТЕРНОЙ 
ТЕХНИКИ И ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
М.П. Чеплакова, студентка 3-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, milstar@inbox.ru 
 
На кафедре КИБЭВС ведется разработка проекта, целью которого 

является проектирование и создание базы данных для регистрации и 
учета компьютерной техники и программного обеспечения. Немало-
важную роль играет разработка непосредственно самого приложения 
для работы с базой данных. 

Был проведен анализ рынка программ-аналогов данного направ-
ления, в частности внимание акцентировалось на бесплатные (PS 
Wizard, System Info for Windows) и условно-бесплатные (SiSoftware 
Sandra Lite) программы. Был сделан вывод, что проект актуален, так 
как позволяет наиболее удобно собирать и обрабатывать данные и уп-
ростить задачу инвентаризации на любом предприятии, в сравнении  
с другими программами-аналогами.  

 Результаты анализа были реализованы в виде таблицы. В качестве 
критериев были выбраны: 

– информация о периферийных устройствах; 
– информация о памяти; 
– информация о дисках; 
– информация о драйверах; 
– информация о материнской плате, чипсете; 
– наличие мастера создания отчетов; 
– другие. 
Результат анализа программ-аналогов приведен в таблице. 
 

Результат анализа программ-аналогов 

Программы-аналоги 

SiSoftware Sandra 
Lite XII.SP1 
(Win32 x86) 

(2008.1.13.12) Rus 

PC 
Wizard 

SIW  
(System Info  
for Windows) 

DB-
KEVA 

Информация о материнской 
плате/чипсете + + + + 
Информация о процессоре + + + + 
Информация о видеокарте + + + + 
Информация о принтере + + + + 
– Информация о клавиатуре 
– Информация о мыши 
– Информация о звуковой 
карте + + – + 
– Информация о памяти 
Windows 
– Информация о Windows + + + + 
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П р о д о л ж е н и е  т а б л и ц ы  

– Информация  
о модеме/ISDN TA 
– Информация о сети + + + + 
– Информация о дисках  
(съемные жесткие диски, CD-
ROM/DVD, RamDrives, и т.д.) 
– Информация о портах (по-
следовательный, параллель-
ный) + + + + 
– Информация о драйверах + – + + 
– Ключевые приложения* 
(веб-браузер, e-mail, новости, 
антивирус, брандмауэр и т.д.) 
– Установленные приложения* 
– Установленные программы* + + – + 
– Мастер создания отчетов 
(сохранение, печать, отправка 
по факсу или e-mail в форма-
тах CIM (SMS/DMI), HTML, 
XML, RPT или TEXT) + + + – 
– Обширный файл помощи, 
содержащий более 500 под-
сказок + – – – 
Лицензия (платная, бесплат-
ная, условно-бесплатная) У/б Б Б Б 
Архив – – – + 
Ответственный работник – – – + 
Периодическая сверка в ав-
томатическом режиме ин-
формации – – – + 
Централизованное хранение 
и обработка данных в базе 
данных – – – + 

 
В результате анализа была поставлена задача разработать свой 

программный продукт, в котором выделены инновационные состав-
ляющие, такие как: 

– архив; 
– ответственный работник; 
– периодическая сверка информации в автоматическом режиме; 
– централизованное хранение и обработка данных в базе данных. 
Кроме того, на разработку интерфейса повлияли программы-

аналоги. 

ЛИТЕРАТУРА 
1. http://x-soft.tomsk.ru/ 
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АВТОМАТИЗАЦИЯ ВВОДА ФОРМ 
Д.О. Дмитриев, студент 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, ddo_87@mail.ru 
 
Вряд ли найдется человек, которому хотя бы раз в жизни не дово-

дилось заполнять бланки. Анкеты, счета и другие подобные докумен-
ты давно существуют в различных областях человеческой деятельно-
сти. С другой стороны, сегодня для хранения и обработки информации 
повсеместно используются компьютеры и компьютерные сети. Неуди-
вительно, что перенос информации с бумажных бланков в компьютер-
ное хранилище данных стал одной из самых актуальных задач в облас-
ти документооборота. 

Данная статья посвящена автоматизации работы приемной комис-
сии, в обязанности которой входит обработка большого количества 
документов. Как правило, используется ручной ввод информации в 
базу данных, хотя этот подход не оптимален как с точки зрения на-
дежности, так и с точки зрения трудозатрат. 

Альтернативный метод заключается в применении системы авто-
матизированного ввода данных. Рассмотрим особенности и основные 
стадии обработки форм этим методом: 

– пачку заполненных форм сканируют при помощи скоростного 
сканера (обычно применяют аппараты с производительностью не ме-
нее 10 страниц в минуту); 

– подавляющее большинство символов распознается автоматически; 
– символы, относительно которых сложилось несколько гипотез, 

автоматически передаются для проверки оператору системы ввода; 
– подтвержденная информация экспортируется в базу данных. 
Таким образом, для создания автоматизированной системы необ-

ходимо выбрать аппаратные и программные средства, удовлетворяю-
щие соответствующим требованиям. 

К программной части предъявляются следующие требования: не-
высокая стоимость, хорошее качество распознавания рукописного тек-
ста, возможность обрабатывать документы различных типов, друже-
любный интерфейс, невысокие системные требования. Был проведен 
обзор наиболее известных современных программных продуктов, та-
ких как: система ABBYY FormReader, «ЕВФРАТ-Документооборот», 
ЭЛАР «Саперион», система «Дело» компании ЭОС.  

В результате анализа представленных продуктов было решено, 
что наиболее предпочтительной для нашего случая является система 
ABBYY FormReader, так как она обладает необходимым набором ха-
рактеристик, при этом в ней отсутствуют функции, не используемые в 
данной предметной области. Тем более, что функция потокового ввода 
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форм многих сторонних программных продуктов реализована с при-
менением технологии, разработанной фирмой ABBYY, например  
в системе «ДЕЛО» компании «Электронные офисные системы». Также 
данная система наиболее универсальна и проста в использовании. 

От параметров выбранного сканера будут зависеть и скорость,  
и качество обработки данных. Следует сразу отметить, что при боль-
шом количестве форм обычные планшетные сканеры неприменимы. 
Эти устройства широко распространены в офисах, они неплохо справ-
ляются с оцифровкой фотографий и обычных документов, но для по-
токового ввода непригодны. 

Для полноценного, быстрого и качественного ввода большого ко-
личества форм нужен специальный аппарат, предназначенный для 
ввода большого числа документов. 

Основными требованиями к характеристикам сканера в условиях 
приемной комиссии являются: небольшие габаритные размеры, произ-
водительность начального уровня (до 20 страниц в минуту), оптиче-
ское разрешение сканирования не менее 300 dpi, возможность двух-
стороннего сканирования, максимальный формат документов не более 
А4, наличие USB-интерфейса. 

На современном рынке не очень много фирм, занимающихся вы-
пуском подобных сканеров, поэтому выбор был ограничен тремя наи-
более известными марками: Canon, Kodak и Panasonic. В качестве наи-
более подходящих были выбраны сканеры начального уровня: Canon 
DR-2080C, Kodak i250 и Panasonic KV-S1025C. 

Таким образом, были выбраны наиболее подходящие программ-
ные и аппаратные средства для автоматизации ввода форм, которые 
могут быть использованы в работе приемной комиссии. В качестве 
программы для автоматизированного ввода форм была выбрана систе-
ма ABBYY FormReader. В качестве аппаратных средств был выбран 
сканер Canon DR-2080C. 

 

ЛИТЕРАТУРА 
1. http://www.eos.ru – официальный сайт компании ЭОС. 
2. http://saperion.ru – официальный сайт компании ЭЛАР. 
3. http://www.evfrat.ru – официальный сайт компании Cognitive 

Technologies. 
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АВТОМАТИЗАЦИЯ РАБОТЫ ПРИЕМНОЙ КОМИССИИ 
Д.О. Дмитриев, студент 5-го курса, каф. КИБЭВС, 

Н.А. Новгородова, ассистент каф. КИБЭВС 
г. Томск, ТУСУР, ddo_87@mail.ru 

 
Работа приемной комиссии очень кропотлива и трудоемка. В ее 

задачи входит прием и учет абитуриентов, подавших заявления на по-
ступление в вуз. При этом многие операции производятся вручную. От 
руки заполняются заявления о сдаче вступительных экзаменов, дого-
воры о приеме студентов на основе полного возмещения затрат на 
обучение. Вся информация о студентах вводится в базу данных также 
вручную. Ежегодно в вуз поступают тысячи студентов, поэтому задача 
автоматизации является очень актуальной. 

Целью работы является максимальная автоматизация процессов 
работы приемной комиссии. Работы ведутся в трех направлениях: 

– ввод информации в базу данных о студентах и абитуриентах  
с помощью программного средства; 

– ввод информации с помощью системы автоматизированного 
ввода форм; 

– ввод всей информации абитуриентом через Web-интерфейс.  
Первое направление представляет собой программу, которая по-

зволяет напрямую работать с информацией, хранимой в базе данных. 
Программа способна редактировать абсолютно всю информацию  
о студентах: личные данные, контактная информация, информация  
о принятых документах, результаты экзаменов и тестирований, ин-
формация о родственниках и др. Также в программе реализован удоб-
ный поиск среди студентов и абитуриентов. Данное направление уже 
используется на практике и показало себя с лучшей стороны, однако 
были выявлены и недоработки, которые постепенно устраняются. 

Второе направление представляет собой систему автоматизиро-
ванного ввода печатных форм. Заполнение заявлений и договоров при 
этом происходит вручную на бумажных формах. Далее происходит 
сканирование бумажных носителей с помощью потокового сканера, 
который способен быстро и качественно сканировать большое количе-
ство документов. После этого полученные изображения передаются  
в программу, которая распознает заполненные поля форм и заносит 
полученную информацию в базу данных. На данный момент такая сис-
тема практически готова к работе. Для работы приемной комиссии 
были оптимально подобраны аппаратные и программные средства.  
В качестве аппаратных средств был выбран сканер Canon DR-2080C.  
В качестве программной части была выбрана система ABBYY 
FormReader 6.5. 
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Третье направление представляет собой ввод информации в базу 
данных с помощью Web-интерфейса. Абитуриент самостоятельно вво-
дит необходимую информацию на Web-сайте, а затем отправляет эту 
информацию на сервер. Это значительно облегчает работу как прием-
ной комиссии, так и самих абитуриентов. Им теперь не нужно приез-
жать в вуз только для того, чтобы подать заявление на поступление. На 
данный момент это направление находится в стадии разработки. 

ЛИТЕРАТУРА 
1. http://abbyy.ru – официальный сайт компании ABBYY. 
2. http://www.tusur.ru – официальный сайт ТУСУР. 
 
 
 

СИСТЕМА АВТОМАТИЗАЦИИ ПРОЦЕССА УПРАВЛЕНИЯ 
ВЫСШИМ УЧЕБНЫМ ЗАВЕДЕНИЕМ. ПОДСИСТЕМА 

СРАВНЕНИЯ УЧЕБНЫХ ПЛАНОВ 
Р.А. Добрынин, студент 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, romsato@sibmail.com 
 
Характерными особенностями образовательных учреждений и в це-

лом системы образования Российской Федерации являются многопла-
новость их видов деятельности, региональные отличия, индивидуаль-
ная специфика каждого образовательного учреждения в организации 
учебного процесса, управлении научными исследованиями, в управле-
нии административно-хозяйственной и финансово-экономической дея-
тельностью, в проведении кадровой политики, в реализации социаль-
ных программ и т.д. Поэтому решение проблем управления образова-
тельными учреждениями немыслимо без их полной информатизации 
на основе одной из современных информационных систем и без созда-
ния инфраструктуры управления  развитием  образования [1].  

Основой построения ИС и реализации в ней современных управ-
ленческих методик является процессный подход. Деятельность учеб-
ного заведения рассматривается как последовательность взаимосвя-
занных процессов, проходящих через все подразделения, задействую-
щих все службы и ориентированных на реализацию поставленных 
стратегических целей.  

Благодаря тому, что в основе всего учебного процесса лежит 
учебный план (УП), подсистема управления учебными планами явля-
ется одной из основополагающих в таких системах. Сегодня в каждом 
учебном заведении существует большое количество изучаемых дисци-
плин, которые входят в состав учебных планов различных специально-
стей. Отсюда вытекает вопрос о сравнении учебных планов. 
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Сравнение УП позволяет: 
− установить возможность перевода студента с одной специально-

сти на другую;  
− отслеживать динамику изменения состава предметов, часовой 

нагрузки, способа отчетности и другой статистической информации; 
− выполнять сравнение УП различных специальностей и/или раз-

личных годов; 
− сравнивать ГОСТы различных специальностей; 
− проверять соответствие учебного плана ГОСТу специальности; 
− осуществлять поиск претендентов на переподготовку. 
В ходе работы должно быть разработано Windows-приложение, 

выполненное по клиент-серверной технологии.  
Основные требования к клиентской части: 
− должна быть реализована процедура идентификации и аутенти-

фикации; 
− приложение должно иметь возможность открывать базу данных 

учебных планов, находящуюся на удаленном сервере; 
− критерии сравнения задаются пользователем; 
− представление выходной информации в виде отчетов о резуль-

тате сравнения. 
Алгоритм сравнения двух учебных планов представлен на рис. 1. 

Четыре блока данного уровня отражают последовательность действий 
для решения задачи [2]. 

 

 
Рис. 1. Алгоритм сравнения учебных планов 

1. Провести 
выявление дис-
циплин, близких 

по смыслу 
(SQL-запрос) 

3. Сравнить количество 
часов схожих дисциплин, 
а также проверить осталь-
ные критерии отбора 

2. Провести интерактивное 
сопоставление дисциплин 

4. Представить 
результат срав-
нения 

УП 2 

Эксперт 
Список дисциплин, кото-
рым не было найдено 
никакого соответствия 

Вывод по 
результатам 
сравнения 

УП 1

Список дисциплин, для 
которых не было найдено 
соответствия в автомати-

ческом режиме 

Список со-
поставленных 
экспертом 
дисциплин 
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Из рис. 1 видно, что разрабатываемая система относится к классу 
экспертных. Сокращение нагрузки на эксперта осуществляется приме-
нением алгоритмов нечеткого поиска и представлением списка дисци-
плин, для которых не было найдено четкого соответствия в автомати-
ческом режиме, после применения данных алгоритмов и установления 
нечетких связей. 

Изменения, происходящие как в экономической жизни страны, 
так и системе высшего образования, не могли не отразиться на тех 
требованиях, которые предъявляются к информационной системе со-
временного российского вуза. Сегодня стоит вопрос о трансформации 
вузовских систем из систем учета в системы управления, позволяющие 
интегрировать задачи управления с текущей деятельностью функцио-
нальных подразделений и администрации вуза [3].  

Подсистема управления учебными планами (как и подсистема 
сравнения учебных планов в частности), с возможностью интегриро-
вания в глобальную систему автоматизации управления учебным заве-
дением, будет крайне полезна как для работников деканатов, кафедр и 
т.п. в их повседневной деятельности, так и для других подразделений, 
способных оперативно получать необходимую информацию и на ее 
основе принимать управленческие решения. 
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Как в промышленности, так и в коммунальном хозяйстве сущест-

вует потребность достоверного измерения расхода воды или различ-
ных растворов. В последнее время в России появился новый класс 
вихревых расходомеров и водосчетчиков, называемый погружными 
кондуктометрическими. В них тело обтекания (ТО) устанавливается 
непосредственно в рабочий трубопровод. Приемник-преобразователь 
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вихревых колебаний (ППВК) помещается в специальном канале тела 
обтекания, который называется каналом обратной связи (КОС). Он 
представляет собой два электрода, один из которых колеблется в такт  
с частотой вихреобразования, при этом частота изменения электриче-
ского сопротивления межэлектродного промежутка является выход-
ным сигналом, несущим информацию о расходе. Для поверки таких 
водосчетчиков и расходомеров применяются два метода поверки: про-
ливной и беспроливный (имитационный) метод. 

Проливной метод осуществляется на соответствующей проливной 
установке – это устройство (эталон), предназначенное для поверки и 
регулировки счетчиков жидкости.  

Достоинством проливных установок является возможность повер-
ки на них расходомеров и водосчетчиков практически любых конст-
рукций. В большинстве случаев они позволяют испытывать приборы 
при «нормальных» условиях: измеряемая среда – вода, оссимметрич-
ный стационарный поток, трубопровод протяженный, отсутствие сто-
ронних помех и т.п. 

К сожалению, проливная установка, особенно на большой диа-
метр условного прохода (более 300 мм), – крайне дорогое и редкое  
в России оборудование [1]. 

Кроме того, обслуживание проливной установки процесс очень 
дорогостоящий, трудоемкий, установке требуется отдельное помеще-
ние, что весьма удорожает поверку приборов. 

В настоящее время практика имитационной поверки преобразова-
телей расхода широко распространена, но, к сожалению, не подходит 
ко всем существующим типам расходомеров.  

Беспроливный (имитационный) метод поверки осуществляется на 
специальных имитационных стендах. Для вихревых кондуктометриче-
ских расходомеров суть этого метода поверки заключается обычно  
в электрическом моделировании напряжения на электродах первично-
го преобразователя расходомера, являющегося носителем информации 
о величине расхода [2]. 

Также условия испытания на существующих имитационных стен-
дах весьма далеки от рабочих. Обычно они ограничиваются подачей на 
вход прибора заранее заданных электрических сигналов и наблюдения 
за реакцией на выходе, то есть эти методики позволяют проверить 
только электрический тракт прибора при сигналах, форма которых 
может быть далека от реального [3].  

Качество имитационной поверки можно повысить, если создать 
стенды, которые будут имитировать не электрические сигналы, а ре-
альные гидродинамические явления, происходящие в расходомере. 
Стенд, который соответствует этому принципу работы, изображен на 
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рис. 1. Он представляет собой цилиндрическую камеру 1, торцевые 
стенки которой представляют собой мембраны 2 и 3. Камера заполня-
ется жидкостью через патрубки 8 и 9. Через пробку 10 из нее выпуска-
ется остаточный воздух. Поперек камеры устанавливается перегородка 
4, в которую вставляется тело обтекания испытываемого расходомера 
5. Боковые стенки тела обтекания с отверстиями канала обратной свя-
зи (КОС) должны быть направлены параллельно перегородке [4].  

 

2
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77
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4  
Рис. 1. Стенд для испытаний погружных вихревых расходомеров 

 
Одна из мембранных стенок камеры, снабженная жестким цен-

тром 3, приводится в колебательное движение специальным электро-
магнитным приводом 6. При этом на торцевые стенки ТО, т.е. на срез 
канала обратной связи ТО, будет действовать знакопеременный пере-
пад давления, имитирующий вихреобразование. Камера снабжается 
датчиком перепада давления на перегородке. Им служат два измери-
тельных преобразователя давления SITRANS P (фирмы Siemens) 7, 
включенные по дифференциальной схеме. 

Задачей стенда является создание на срезе КОС (боковых поверх-
ностях тела обтекания) перепада давления, по величине и форме соот-
ветствующего реальному, который действует в вихревом расходомере. 
При этом внутри КОС установится знакопеременный переток жидко-
сти по форме и величине, также соответствующий реальному. Таким 
образом, на стенде будут имитироваться реальные гидродинамические 
процессы, протекающие в КОС, и взаимодействие их с чувствитель-
ным элементом расходомера – кондуктометрическим ППВК. 
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В работе каждого администратора наступает момент, когда больше 

нет ни желания, ни возможности самостоятельно следить за состояни-
ем оборудования и за состоянием того или иного сервиса. В такой си-
туации на помощь приходят системы мониторинга, позволяющие ог-
раничить круг наблюдаемого ПО и оборудования только наиболее 
критичным и собственно контролем работы мониторинга. В зависимо-
сти от задач, для которых они создавались, системы мониторинга 
имеют различный уровень функциональности и сложности. В данной 
работе будет использоваться мониторинг событий системы [1]. 

Мониторинг – методика и система наблюдений за состоянием оп-
ределенного объекта или процесса, дающая возможность наблюдать 
их в развитии, оценивать, оперативно выявлять результаты воздейст-
вия различных событий. Результаты мониторинга дают возможность 
вносить корректировки по управлению объектом или процессом [2]. 

Файлы регистрации событий – ценный инструмент для монито-
ринга сети и производительности, которые часто используются в не-
достаточной мере из-за их сложности и объема. По мере роста органи-
зации ей требуется более структурированный подход к управлению 
файлами регистрации событий и их хранению. Недавнее исследование, 
проведенное институтом SANS, обнаружило, что 44% системных ад-
министраторов не хранят файлы регистрации более одного месяца [3]. 

Цель работы заключается в разработке и реализации частной по-
литики безопасности на основе мониторинга событий компьютерных 
информационных систем. 

Актуальность работы обеспечивается: 
− разработкой частной политики безопасности для нескольких 

информационных систем; 
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− исследованием мониторинга, направленным на повышение ин-
формационной безопасности в системах обработки данных; 

− разработкой и введением в работу инструкций по настройке  
и безопасности информации. 

Хорошая стратегия безопасности включает мониторинг относя-
щихся к безопасности критических событий в режиме реального вре-
мени и периодического анализа журналов безопасности систем таким 
образом, чтобы можно было обнаружить и своевременно отреагиро-
вать на внутренние и внешние атаки. В действительности, производя 
обзор управления в организации, аудиторы и органы государственного 
регулирования определяют мониторинг журнала безопасности. 

Для будущей работы была выбрана система мониторинга GFI 
EventsManager. 

Преимущества системы: 
− сокращение административных и технических расходов на 

управление, хранение и стоимость преобразования очевидно бессмыс-
ленных файлов регистрации событий в значимые отчеты о безопасно-
сти для администрирования; 

− определение закономерности событий и предупреждение атак  
с помощью мощной базы данных правил GFI EventsManager; 

− предупреждения в реальном времени помогут избежать затрат 
на восстановление, которое в противном случае последовало бы из-за 
сетевых атак; 

− используя превентивный подход, уменьшается риск нарушения 
непрерывности бизнеса, чего, возможно, избежали бы благодаря над-
лежащему управлению файлами регистрации; 

− повышение производительности благодаря сокращению ручного 
труда сотрудников; 

− информационная система и сетевая безопасность;  
− непревзойденная система обнаружения событий, масштабируе-

мая до более 6 млн событий в час; 
− предварительно настроенные правила обработки для эффектив-

ной классификации событий и управления; 
− настройка с помощью мастера упрощает управление и обслужи-

вание [4]. 
Основной целью работы является составление алгоритмов и напи-

сание скриптов, чтобы следить за состоянием системы и для автомати-
зации управления по мониторингу событий в компьютерных инфор-
мационных системах и упрощению работы администратора. 
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Обеспечение нормального теплового режима является одним из 

основных факторов, определяющих надежность аппаратуры различно-
го целевого назначения. Поэтому проблема обеспечения одинаковых 
условий (по температурным воздействиям) для всех модулей аппара-
туры стоит достаточно остро. Эта проблема может быть разрешена 
полностью или частично еще на ранних стадиях проектирования аппа-
ратуры за счет правильной компоновки и размещения модулей раз-
личного уровня конструктивной иерархии: электрорадиоэлементов  
и интегральных микросхем на печатной плате, типовых элементов за-
мены (ТЭЗ), ячеек и др. в блоках и блоков в рамах (стойках) [1]. 

При конструировании блоков электронных средств используются 
две тепловые модели блоков с герметичным корпусом, представлен-
ные на рис. 1 и 2. 

Типовые элементы замены с размерами lx, lv и с эффективными 
толщинами dn, которые определяются из условия равенства объемов 
печатной платы с элементами и гладкой пластины [2]. 

Расчетная модель введена в программный комплекс и позволяет 
производить расчет температурных режимов и надежности, а также 
ставить эксперименты по нахождению наилучшего варианта расста-
новки плат. В программе протестированы 4 стандартных вида расста-
новок плат: «MiniMax», «MiniMax2», «Седло», «Седло2». 

Для проведения сравнительного анализа методов размещения мо-
дулей использовались одинаковые входные данные. 
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Таким образом, наиболее важными для анализа являются пара-
метры: 

– максимальное значение температуры; 
– минимальное значение температуры; 
– минимальная разница значений температуры; 
– минимальная разница значений надежности, 

из которых каждый должен стремиться к своему минимальному значе-
нию. 

Для каждого из методов проводилось 100 перестановок модулей  
и сохранялись варианты расстановки и номер хода при минимальном 
значении каждого параметра. Для удобства сравнения результаты бы-
ли сведены в таблицы  и сгруппированы  по исследуемым  параметрам. 

По результатам проведенных расчетов установлено, что модель 
GERM-1 имеет минимальный разброс температур среди предложен-
ных вариантов, равный 4,15 град, что обеспечено высоким значением 
минимальной температуры для модели метода «Седло». Минимальный 
разброс надежности составляет 869,3 ⋅ 10–9 1/ч («MiniMax»). В свою 
очередь разброс значений по модели GERM-2 равен: для температуры 
3,71 град («MiniMax2»); для надежности 866,6 ⋅ 10–9 1/ч («MiniMax»). 

 
Рисунок 1 – Тепловая модель GERM1 блока с 

герметичным корпусом 

 
Рисунок 2 – Тепловая модель GERM2 блока с 

герметичным корпусом 

Рис. 1. Тепловая модель GERM1 блока  
с герметичным корпусом 

Рис. 2. Тепловая модель GERM2 блока  
с герметичным корпусом 
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В ходе сравнения результатов также было выявлено, что: 
– при достижении одним параметром минимального значения 

другие параметры могут принимать довольно высокие, отрицательно 
сказывающиеся на надежностно-тепловых свойствах ЭС в целом; 

– нет одного явно выраженного метода с наиболее оптимальными 
низкими значениями исследуемых параметров; 

– два метода размещения сохраняют низкие значения остальных 
параметров при достижении минимального значения одного, а именно 
«MiniMax» и «Седло2»; 

– наиболее весомым является показатель максимальной темпера-
туры и разницы значения надежности, которые позволяют все же вы-
делить метод «Седло2». 

Сравнительный анализ результатов моделирования позволяет 
принять за основной метод расстановки модулей 2-го уровня в ЭС 
«Седло2» для модели Germ2. Этот метод дает в целом наиболее низкие 
значения максимальных температур модулей, при этом позволяя дос-
тигать минимальных значений остальных важных параметров. Данная 
закономерность объясняется физической моделью метода. В модели 
Germ2, как видно из рис. 2, используется большой зазор между раз-
вернутыми модулями, размещенными в центре. Разворот модулей по-
зволяет направить тепловой поток к краям, где происходит охлажде-
ние за счет контакта корпуса с внешней средой, а также максимально 
снижается нагрев центральных плат. Метод расстановки модулей 
«Седло2» на место центральных ставит модули с наибольшим тепло-
выделением. За счет объединения свойств метода и модели значения 
температур наиболее низкие, а следовательно, и надежность модулей 
повышается. 
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ОПРЕДЕЛЕНИЕ ОПТИМАЛЬНОГО ОБЪЕМА 
АВТОМАТИЗАЦИИ ПРИ РАЗРАБОТКЕ АСУ ТП 
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г. Сургут, ОАО «Сургутнефтегаз»,  

т. 8-914-255-44-18, nikitagirkin@mail.ru 
 
В настоящее время объем автоматизации объектов капитального 

строительства ОАО «Сургутнефтегаз» постоянно увеличивается. От-
личительной особенностью автоматизации объектов ОАО «Сургут-
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нефтегаз» является большое количество однотипных объектов, что 
позволяет накапливать опыт эксплуатации и постоянно совершенство-
вать технологии. 

При разработке очередной АСУ ТП возникает необходимость оп-
ределения оптимального объема автоматизации – числа регистрирую-
щих датчиков, исполнительных механизмов, средств визуализации, 
предупредительной и аварийной сигнализации, дистанционного 
управления.  

Недостаточный объем автоматизации может привести к повы-
шенной нагрузке на оперативный персонал объекта, снижению качест-
ва технологического процесса, возникновению нештатных и аварий-
ных ситуаций. Избыточный объем автоматизации может привести  
к повышенной нагрузке на персонал служб АСУ и КИПиА, увеличить 
стоимость строительства и эксплуатации АСУ ТП. 

Для разработки методов определения оптимального объема авто-
матизации предлагается использовать ряд методов, два из которых 
изложены в данной статье. 

Первый метод основан на расчете и последующем сравнении,  
с одной стороны, стоимости и трудоемкости разработки, наладки  
и эксплуатации АСУТП, с другой стороны – экономического и техно-
логического эффекта от эксплуатации АСУТП. 

Предлагается для расчета и последующего сравнения выделить 
основные функции, выполняемые АСУТП, и по каждой функции рас-
считать объем выполнения. 

Рассмотрим основные функции АСУ ТП и выделим т.н. «единицу 
выполнения функции» (стоимость и эффект которой можно потом от-
дельно рассчитать):  

1. Регистрация и визуализация значений технологических пара-
метров. Единица выполнения функции – визуализация значения одно-
го параметра. 

2. Дистанционное управление. Единица выполнения функции – 
управление одним исполнительным устройством. 

3. Автоматические защиты и блокировки. Единица выполнения 
функции – защита одной единицы оборудования. 

4. Автоматическое регулирование. Единица выполнения функции – 
регулирование одного технологического параметра.  

5. Хранение информации в базе данных и формирование отчетных 
форм. Единица выполнения функции – запись и хранение в базе дан-
ных значений одного параметра. 

6. Предупредительная и аварийная сигнализация. Единица выпол-
нения функции – сигнализация по значению одного параметра. 
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7. Диагностика работоспособности оборудования АСУ ТП. Еди-
ница выполнения функции – контроль работоспособности одного датчи-
ка, входа/выхода контроллера, связи с одним контроллером  и  сервером. 

Для каждой функции АСУ ТП предлагается определить набор 
оборудования и программного обеспечения, необходимый для выпол-
нения единичной функции. 

Используя статистические данные по уже эксплуатируемым АСУ 
ТП, предлагается рассчитать среднюю суммарную стоимость разра-
ботки, строительства, наладки и длительной эксплуатации комплекса 
технических и программных средств, выполняющих единичные функ-
ции АСУ ТП. 

С другой стороны, предлагается рассчитать технологическую эф-
фективность длительной эксплуатации единичных функций АСУ ТП 
через повышение эффективности работы оперативного персонала, 
оперативное предупреждение возникновения нештатных и аварийных 
ситуаций, повышение стабильности регулирования технологических 
процессов. 

В результате применения первого метода у заказчика АСУ ТП по-
является набор статистических данных, которые он может использо-
вать по своему усмотрению при определении объема автоматизации. 
Например, усредненные данные по тому, сколько будет стоить устано-
вить один датчик и какой технологический эффект от этого будет по-
лучен. 

Второй метод основан на использовании имеющегося опыта экс-
плуатации АСУ ТП однотипных объектов и определении излишних  
и недостающих средств автоматизации на уже запущенных объектах. 

Для определения излишних средств автоматизации предлагается 
проанализировать записи значений технологических параметров в ба-
зах данных серверов верхнего уровня по каждому отдельному техно-
логическому узлу, агрегату, площадке за длительный  период  времени. 

Так, предлагается анализировать зарегистрированную в базе дан-
ных частоту регистрации изменения показаний по отдельному датчику 
и для датчиков с редко меняющимися показаниями, не обладающими 
высокой важностью, принимать решение о замене таких регистри-
рующих датчиков на индицирующие датчики в новых АСУ ТП. 

Для контуров автоматического регулирования предлагается ана-
лизировать зарегистрированную в базе данных продолжительность 
работы в ручном и автоматическом режиме, а также скорость измене-
ния управляющего воздействия, и для контуров, большую часть вре-
мени находящихся в ручном режиме или в одном из положений, при-
нимать решение об изменении таких контуров в новых АСУ ТП. 
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Для определения недостающих средств автоматизации предлага-
ется проанализировать записи в сменных журналах и отчетах о работе 
оперативного персонала объектов. Дополнительно предлагается про-
анализировать причины и подробности возникновения нештатных  
и аварийных ситуаций на эксплуатируемых АСУ ТП. 

Анализ работы оперативного персонала объектов автоматизации и 
аварийных ситуаций дает возможность определить технологические 
узлы, агрегаты, площадки, которые могут быть автоматизированы  
с наибольшим эффектом при разработке следующей АСУ ТП. 

Описанные методы определения оптимального объема автомати-
зации являются достаточно трудоемкими и далеко не исчерпывающи-
ми. Предлагается проводить перерасчет и анализ работы действующих 
АСУ ТП один раз в год, и в течение года использовать полученные 
данные при разработке новых АСУ ТП. 

 
 

СИСТЕМА АВТОМАТИЧЕСКОГО УПРАВЛЕНИЯ НАСОСОМ 
ОТКАЧКИ ПОДЗЕМНОЙ ЕМКОСТИ 

Е.С. Хамова, студентка 5-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, т. 8-923-404-24-87, milenochka_87@mail.ru 
 
Система сбора и подготовки нефти является одной из важнейших 

частей нефтегазодобывающих предприятий. Поэтому ей нужно уде-
лять особое внимание т.к. цена на нефть полностью зависит от качест-
ва переработки нефти, а качество переработки нефти в свою очередь 
зависит от эффективности работы системы сбора и подготовки нефти.  

Объектом исследования в данной работе является цех подготовки 
и перекачки нефти (ЦППН) НГДУ «Быстринскнефть», ОАО» Сургут-
нефтегаз». ЦППН расположен на территории Быстринского месторож-
дения – центрального пункта сбора и  подготовки  нефти,  газа и  воды.  

Спроектированная система автоматического управления насосом 
откачки подземной емкости на ЦППН предназначена для поддержания 
заданного оптимального уровня нефтяной эмульсии в подземной ем-
кости, контроля за ходом технологического процесса, управления на-
сосами и задвижками, сбором информации о параметрах материаль-
ных потоков нефти и о состоянии всего технологического оборудова-
ния. Разработанная система на базе микропроцессорного контроллера 
ГАММА-8М позволяет автоматизировать процесс откачки, сократить 
число аварий, увеличить производительность установки, повысить 
точность и надежность измерений. 

В данной работе рассмотрен технологический процесс откачки 
нефтепродуктов из подземной емкости в резервуарный парк на объекте 
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ЦППН, обоснован выбор технических средств автоматизации управле-
ния насосом откачки (подземная емкость, датчики уровня и давления, 
контроллер, кабельная продукция и т.д.). 

Подземные емкости предназначены для подземного хранения  
и последующей откачки темных и светлых нефтепродуктов, а также 
хранения агрессивных и неагрессивных химических продуктов. На 
объекте ЦППН эта емкость используется для слива нефти, остатков 
нефтепродуктов из технологических аппаратов (печей, электродегид-
раторов). Нефтяная эмульсия из подземной емкости ЕП-1 поступает  
в резервуарный парк для отстаивания и разделения эмульсии на нефть 
и воду, а товарная нефть поступает в товарный парк для дальнейшей 
транспортировки потребителям. Образовавшийся в емкости газ посту-
пает на прием компрессорной станции [1]. 

Для перекачки нефти в резервуарный парк используется насос 
внешней откачки высокой производительности. Для охлаждения баб-
битовых подшипников вала насоса применяется техническая вода, ко-
торая после охлаждения утилизируется в дренажную емкость. После 
того как емкость наполнилась жидкостью из утечки сальниковых уп-
лотнителей насоса, она откачивается в резервуар – отстойник  (РВС)  [2]. 

При наполнении емкости до верхнего запрограммированного до-
пустимого уровня, включается насос откачки подземной емкости и 
происходит ее откачка. При достижения минимального запрограмми-
рованного уровня, происходит остановка насоса откачки, и емкость 
снова наполняется. 

Система автоматизации процесса откачки нефти из емкости в ре-
зервуарный парк обеспечивает автоматическое регулирование сле-
дующих параметров: 

– контроля уровня в подземной емкости;  
– температуру измеряемой среды; 
– контроля давления насоса откачки.  
Для управления насосом откачки на подземную емкость устанав-

ливаются два датчика, с помощью которых производится измерение 
уровня, температуры и давления. Уровень жидкости в емкости измеря-
ется датчиком уровня с встроенным датчиком температуры [3]. Давле-
ние контролируется датчиком давления [4]. 

Вся информация поступает в виде сигналов с датчиков на кон-
троллер ГАММА-8М, который расположен в местном пункте управле-
ния (МПУ), затем по интерфейсу RS485 передается на верхний уро-
вень в операторную, где оператор с помощью графического интерфей-
са производит контроль и управление технологическим процессом. 
Автоматизированное рабочее место оператора находится в оператор-
ной на территории ЦППН. Оператор всегда имеет необходимую ин-
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формацию о технологических параметрах и состоянии технологиче-
ского оборудования и в случае необходимости может осуществить 
требуемые операции для обеспечения безопасности (отключить техно-
логические агрегаты, выполнить необходимые переключения потоков, 
остановить технологический процесс). 

Определенную сложность представляет сбор информации на цен-
тральный пункт оператору, а в целом рассмотренный технологический 
процесс позволяет эффективно управлять откачкой нефти на объекте 
ЦППН. Также данный объект интересен в плане последующего со-
кращения издержек и оптимизации расходов на подобного вида со-
оружения. Система автоматического управления может быть использо-
вана на любых системах подобного назначения,  является  расширяемой.  
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И АППАРАТУРЫ В ЛОКАЛЬНОЙ СЕТИ 
А.О. Ирхин, студент 5-го курса, каф. КИБЭВС, 
Н.А. Новгородова, ассистент каф. КИБЭВС 

г. Томск, ТУСУР, bring@sibmail.com 
 
В основе проекта лежит разработка базы данных для учета про-

граммного обеспечения и аппаратуры на компьютерах в организации и 
управление этой базой данных: ручное и полуавтоматическое заполне-
ние базы данных информацией. 

Эта тема актуальна на сегодняшний момент, так как в любой ор-
ганизации, крупной или малой, ведется учет компьютеров и их обес-
печения, как программного, так и аппаратного. Чем больше организа-
ция, тем больше компьютеров, тем больше оргтехники, подключенной 
к ним, и программ, используемых на них.  

Для удобства компьютеры объединены в локальную сеть (local 
area network, LAN) – компьютерную сеть, т.е. систему связи двух или 
более компьютеров или компьютерного оборудования (серверы, прин-
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теры, факсы, маршрутизаторы и другое оборудование). Обычно раз-
мещается в одном здании и принадлежит отдельной организации.  

Компьютерной сетью управляет администратор вычислительной 
сети (также называемый сетевой администратор, англ. network 
administrator) – сотрудник, отвечающий за работу компьютерной сети 
предприятия в штатном режиме.  

Перед каждым сетевым администратором стоит задача не только 
следить за работой компьютеров в локальной сети, но и вести учет 
этих компьютеров и всей информацией о них. Хорошо, если компью-
теров в локальной сети не очень много, но если их количество превы-
шает десятки, тогда сбор информации о компьютерах будет отнимать 
довольно много времени. Чтобы облегчить работу администратора по 
учету компьютеров и их комплектующих, существует множество про-
грамм, которые могут собирать информацию о программном и аппа-
ратном обеспечении в локальной сети. Несомненным достоинством 
при этом является наличие единого хранилища, базы данных.  

При работе над данным проектом преследуется цель – ускорить 
работу по сбору информации, а также автоматизировать заполнение 
базы данных этой информацией. 

Задачи, которые ставятся для достижения данной цели: 
– подбор программного обеспечения для сбора информации  

о компьютерах в локальной сети; 
– проектирование базы данных для хранения информации о ком-

пьютерах в локальной сети; 
– автоматизация процесса заполнения базы данных информацией 

о компьютерах в локальной сети. 
На рис. 1 представлена модель «сущность–связь» разработанной 

базы данных. 
Также было выбрано программное обеспечение, которое будет 

собирать полную информацию о компьютерах локальной сети.  
В настоящее время решается задача автоматического заполнения 

базы данных. Разрабатывается алгоритм, пишется программный код, 
который будет отвечать за заполнение базы данных собранной инфор-
мацией. 

Реализация данного проекта будет способствовать ускорению 
сбора информации, а также будет значительно снижать время, которое 
затрачивает администратор на учет компьютеров в локальной сети. 
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ОПРЕДЕЛЕНИЕ ПОЛЬЗОВАТЕЛЯ СИСТЕМЫ С ПОМОЩЬЮ 
СИНТЕЗА РЕЧЕВОГО СООБЩЕНИЯ 

В.А. Ягницын, студент 5-го курса, каф. КИБЭВС, 
Р.В. Мещеряков, к.т.н., доцент каф. КИБЭВС 

г. Томск, ТУСУР, khalem@ms.tusur.ru 
 

Современный уровень развития вычислительной техники и ее по-
всеместное внедрение в человеко-машинных системах управления де-
лают актуальной организацию общения человека и компьютера в од-
ной из наиболее удобных для человека форм – в форме речевого диа-
лога на естественном языке. Речевой способ общения в человеко-
машинных системах имеет принципиальные преимущества, главными 
из которых являются следующие: 

– удобство, естественность и простота общения, не требующая 
специальной подготовки, что существенно расширяет круг потенци-
альных пользователей вычислительных систем и повышает эффектив-
ность их использования; 

– разгрузка зрительного канала при выводе информации и устра-
нение ручных манипуляций при вводе, что увеличивает оперативность 
взаимодействия с компьютером и уменьшает число ошибок оператора [1]. 

Создание систем речевого общения с ЭВМ требует решения двух 
основных проблем: проблемы автоматического синтеза и проблемы 
автоматического анализа и распознавания речи.  

Несмотря на широкий набор разработок, проблема синтеза речи 
до сих пор считается решенной лишь удовлетворительно. До сих пор 
нет общего мнения, какой из существующих подходов дает наилучшие 
результаты, какие модели синтеза речи являются наиболее перспек-
тивными. 

В то же время в связи с широким распространением компьютер-
ных технологий сильно возросла потребность в определении того, кем 
является пользователь системы: человеком или компьютером. 

Для решения этой проблемы был предложен тест Тьюринга, ис-
пользуемый для того, чтобы определить, кем является пользователь 
системы: человеком или компьютером. Однако для систем, основан-
ных на распознавании символов, существуют методы, позволяющие с 
достаточно большой вероятностью обмануть эту систему. 

Целью данной работы является разработка и реализация системы 
определения пользователя компьютера с помощью синтеза речевого 
сообщения, позволяющей использовать преимущества систем синтеза 
речи и недостатки систем распознавания речи, а также национальные  
и языковые особенности русского языка. 

Все способы синтеза речи можно подразделить на три группы: 
– параметрический синтез; 
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– конкатенативный, или компиляционный (компилятивный) синтез; 
– синтез по правилам. 
Современная интерпретация теста Тьюринга звучит следующим 

образом: «Человек взаимодействует с двумя компьютерами. На осно-
вании ответов на вопросы он должен определить, с кем он разговари-
вает: с человеком или компьютерной программой. Задача компьютер-
ной программы – ввести человека в заблуждение, заставив сделать 
неверный выбор». 

По состоянию на 2008 г. ни одна из существующих компьютер-
ных систем не приблизилась к прохождению теста [3]. 

Наиболее распространенной реализацией теста Тьюринга является 
CAPTCHA. 

CAPTCHA (от англ. «Completely Automated Public Turing test to 
tell Computers and Humans Apart») – компьютерный тест, используе-
мый для того, чтобы определить, кем является пользователь системы: 
человеком или компьютером. Основная идея теста: предложить поль-
зователю такую задачу, которую может решить человек, но которую 
крайне трудно научить решать компьютер. В основном это задачи на 
распознавание символов. 

CAPTCHA чаще всего используется при необходимости предот-
вратить использование Интернет-сервисов ботами, в частности, для 
предотвращения автоматических отправок сообщений, регистрации, 
скачивания файлов, массовых рассылок и т.п. 

В наиболее распространенном варианте CAPTCHA от пользовате-
ля требуется ввести символы, как правило, изображенные на предла-
гаемом ему рисунке в искаженном виде, иногда с добавлением шума 
или полупрозрачности [4]. 

Могут также применяться другие плохо алгоритмизуемые задачи, 
например: узнать, что находится на картинке, отметить все картинки с 
кошками или ответить на вопрос, связанный со знаниями или ментали-
тетом людей (например, «висит груша, нельзя скушать»). 

Существуют программы, распознающие конкретные реализации 
CAPTCHA, к примеру, PWNtcha. Кроме того, существует возможность 
подключать модули из программ распознавания текста общего назна-
чения (например, FineReader) в программы сторонних разработчиков 
для распознавания картинок CAPTCHA. 

В качестве альтернативы широко распространенной CAPTCHA, 
использующей картинку с изображением, предлагается использовать 
синтез речевого сигнала. Причем, применяя синтез речи в подобных 
системах, можно сразу определить ряд преимуществ данного метода: 

– использование фраз, оборотов и других языковых особенностей 
русского языка заметно повышает устойчивость к машинной  обработке; 
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– уровень развития современных систем распознавания речи не 
способен в большинстве случаев верно ответить на вопросы, связан-
ные с менталитетом или другими национальными особенностями, 
причем при искусственном зашумлении речевого сигнала точность 
распознавания резко ухудшается; 

– речевое общение между компьютером и человеком требует 
очень высокого уровня осмысления речевых сообщений, на которое 
современные компьютеры просто не способны. 
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г. Томск, ТУСУР, konstanteen@sibmail.com 
 

В последние годы в области робототехники и искусственного ин-
теллекта активно разрабатываются мультиагентные робототехниче-
ские системы. При этом роботы рассматриваются как интеллектуаль-
ные агенты, имеющие собственные базы данных и знаний и каналы 
связи для обмена информацией между собой в процессе решения об-
щей задачи.  

Целью данной работы является разработка и реализация алгорит-
ма взаимодействия и коллективного поведения группы автономных 
роботов. 

При решении рассматриваемой задачи был применен мульти- 
агентный подход. В рамках данного подхода задача работы сводится  
к разработке: 

1) программной модели автономного робота, обладающего био-
нической нейроноподобной системой автономного адаптивного управ-
ления; 

2) модели кооперативного поведения автономных роботов; 
3) модели окружающей среды; 
4) модели и механизмов взаимодействия агентов. 
Данный метод позволяет решить следующие задачи интеллекту-

ального управления моделями робототехнических систем: 
– оптимальное планирование маршрута движения роботов в среде 

с препятствиями с использованием локальной (сенсорной) или гло-
бальной информации  (информации, поступающей от других роботов); 
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– распознавание в виртуальном пространстве ситуаций и принятие 
оптимальных решений; 

– программирование и адаптивная коррекция движений агентов 
по спланированным маршрутам; 

– адаптивное управление движением агентов. 
При построении модели коллективного поведения автономных 

роботов необходимо проанализировать  методы  разрешения  конфликтов. 
Для предотвращения столкновений (конфликтов) роботы-агенты 

могут передавать по каналам связи команды о своей временной оста-
новке или об изменении скорости и ускорения их движения в зависи-
мости от сложившейся ситуации. Эта ситуация оценивается другими 
роботами. Идея разрешения конфликтов заключается в заблаговремен-
ном изменении роботами скорости движения по спланированным 
маршрутам. 

При возникновении опасности столкновения один из роботов мо-
жет изменить скорость движения.  

Другие способы разрешения конфликтов относятся к тактическо-
му уровню. Они основываются на локальных моделях виртуальной 
реальности и на обмене информацией о маршруте и скорости движе-
ния между локальными системами управления роботов. 

Каждого робота можно рассматривать как интеллектуальный объ-
ект с собственной базой данных и знаний, который может адаптиро-
ваться к заранее неизвестным или изменяющимся характеристиками 
среды с препятствиями. Поэтому большая часть этой работы должна 
быть посвящена методам обучения и адаптации отдельных автоном-
ных роботов на локальном уровне управления. 

Робот представляет собой автономную интеллектуальную систе-
му, которая обладает следующими характеристиками: 

1) тело робота (обладает определенной формой и размерами); 
2) сенсорная система (имитирует органы чувств человека); 
3) система управления.  
Свойствами и особенностями автономных роботов являются: 
– способность к коллективному целенаправленному поведению; 
– автономность, т.е. способность самостоятельно решать локаль-

ные задачи перемещения; 
– способность автоматически приспосабливаться к неопределен-

ным условиям среды, способность обучаться; 
– мобильность, т.е. способность активно перемещаться. 
Внешний вид разрабатываемой компьютерной модели автономно-

го робота изображен на рис. 1. 
Модель робота имеет круглый корпус и снабжен визуальным  

и тактильным датчиками. Визуальный датчик обеспечивает регистра-
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цию препятствий, находящихся в секторе – области видимости робота, 
с заданной фиксированной площадью и геометрией. Также робот об-
ладает тактильными датчиками, 
которые должны сигнализиро-
вать о соприкосновении пре-
пятствия с корпусом робота.  

 
 

 
 

Рис. 1. Модель автономного 
 робота 

 
Система управления автономным роботом должна включать в се-

бя следующие подсистемы:  
– подсистему формирования и распознавания образов; 
– базу знаний; 
– подсистему оценки состояния; 
– аппарат эмоций; 
– подсистему выбора действия – аппарат принятия решений [3]. 
Управляющая система должна будет взаимодействовать со средой 

с помощью блока датчиков и исполнительных органов. 
В управляющей системе автономного адаптивного управления 

взаимосогласованно решаются несколько задач, соответствующих пе-
речисленным подсистемам.  

Подсистема формирования и распознавания образов предназначе-
на для решения задачи автоматической классификации и структуриро-
вания информации, поступающей с визуального и тактильного датчиков.  

Каждая конкретная ситуация запоминается в базе знаний, благо-
даря чему возможно проведение сравнений, выбора наилучшего дей-
ствия.  
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К ВОПРОСУ УПРАВЛЕНИЯ РЕЖИМАМИ ТЕРМИЧЕСКОЙ 
ОБРАБОТКИ ТРАНСПОРТНОГО МЕТАЛЛА 
И.С. Хлыст, студент 6-го курса, каф. ПрЭ 

г. Томск, ТУСУР, т. 633-503, khlyst@mail.npptec.ru 
 
Отвод тепла от нагретого тела всегда занимал обособленное место 

в разных сферах деятельности человека, будь то электронные устрой-
ства или транспортный металл (рельсы). Для получения требуемых 
показателей от рельсов необходимо управлять процессом термообра-
ботки. Сразу возникают вопросы по расчетам теплообмена, по подбору 
сред и рабочих условий, по проведению экспериментов и других ме-
роприятий с целью получения способа и технологии. 

Существующие нормативные документы, проект ГОСТ 51685–
2000 и стандарт EN13674-1 требуют от рельсов дифференцированной 
термообработки и фиксированных показателей структуры металла. 
Для обеспечения заданных показателей были проведены исследования 
и построен экспериментальный стенд по контролю режимов термооб-
работки транспортного металла, который станет технологическим ба-
зисом для автоматизированной системы дифференцированной термо-
обработки рельсов.  

Основной задачей экспериментального стенда является управле-
ние процессом охлаждения металла.  

Был проведен анализ различных сред охлаждения по экологиче-
ским и технико-экономическим показателям, результатом которого 
является широкое использование воздуха и водовоздушных сред для 
термической обработки рельсов.  

Составом проектной группы научно-производственного предпри-
ятия «Томская электронная компания» были сформированы основные 
требования к стенду, в которых говорится о необходимости использо-
вания стали марки 76ЭФ для рельсов; обеспечения скорости охлажде-
ния фазы аустенитного состояния металла от 2 до 8 °С/с; измерения 
состояния параметров узлов системы и температуры образцов; приме-
нения оборудования, отвечающего промышленным стандартам и обес-
печивающего надежную работу стенда; использования SCADA-
системы для визуализации и параметрирования стенда.  

При разработке стенда было необходимо сформировать структуру 
системы управления таким образом, чтобы можно было с достаточной 
легкостью проводить эксперименты и максимально приблизиться  
к структуре автоматизированной системы управления дифференциро-
ванной термообработкой рельсов. Функциональная схема системы 
управления представлена на рис. 1. 
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Рис. 1. Функциональная схема системы управления  

экспериментальным стендом 
 
В качестве охлаждающей среды была выбрана водовоздушная 

взвесь, которая давала максимальную скорость охлаждения металла  
24 °С/с. Длина экспериментальных образцов рельсов 700 мм. 

Экспериментальные исследования показали, что для достижения 
требуемых свойств рельсов процессы и режимы охлаждения должны 
иметь непрерывный характер, но при определенной дискретизации 
подачи охлаждающей среды и воздуха инерционность металла сводила 
дискретный процесс к непрерывному (рис. 2).  

В результате цикличной и постоянной подачи на образец водовоз-
душной взвеси были получены значения скоростей охлаждения образ-
ца рельса в диапазоне от 1

 
  до 24 °С/с. 

 

 
Рис. 2. Зависимость скорости охлаждения экспериментального образца  

от соотношения подачи водовоздушная взвесь/воздух 
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При разработке программно-алгоритмического обеспечения при-
шлось столкнуться с проблемой одновременного управления многими 
параметрами установки, т.к. они взаимосвязаны между собой. Напри-
мер: необходимо обеспечить заданную температуру, влажность и дав-
ление водовоздушной среды. 

Исследования продолжаются и вскоре перейдут к этапу матема-
тического описания основных экспериментальных зависимостей и ха-
рактеристик, с помощью методов теплообмена и математических ана-
логий. Проводится анализ режимов и скоростей процессов охлаждения 
рельсов. Эти данные помогут в моделировании процессов управляемо-
го охлаждения в программных пакетах, например: CosmosFloWorks 
или ANSYS. Необходимо провести корреляцию между реальными 
процессами и симулируемыми, для того чтобы в дальнейшем исполь-
зовать модель для оптимизации режимов дифференцированной термо-
обработки и работы с рельсами различного химического состава. Па-
раллельно с моделированием будет набираться статистический мате-
риал для подтверждения математических расчетов моделей. 
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Система Davis Derby Ltd использует современное, испытанное  

и проверенное оборудование, отвечающее требованиям современной 
угольной шахты.  

Полная система может быть описана как ряд подсистем, соеди-
ненных с комнатой поверхностного диспетчера. По сути, шахтная сис-
тема контроля и управления состоит из распределенных по шахте раз-
нообразных датчиков, которые через подземные контроллерные стан-
ции (подстанции), посредством искробезопасной системы передачи 
данных, соединены с поверхностной компьютерной SCADA-системой, 
которая обеспечивает необходимый пользовательский интерфейс,  
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а также представляет управленческую информацию и необходимые 
пользователю мнемонические дисплеи. 

Это система контроля и управления в реальном времени, которая 
имеет сетевую структуру. Она обеспечивает полный контроль безо-
пасности, производства продукции, имеет функции управления и ад-
министрирования, а также средства для сбора данных в реальном вре-
мени, передачи, обработки, отображения, записи и распечатки пара-
метров, характеризующих состояние контролируемого процесса или 
оборудования. Эта система, распространенная на контроль за основ-
ными технологическими операциями в шахте, является основной для 
обеспечения безопасности людей и механизмов. 

Основными применениями, где необходим контроль и управле-
ние, являются следующие: 

1. Общий контроль рудничной атмосферы по таким параметрам, 
как концентрация метана CH4, скорость воздуха, содержание кислоро-
да, оксида углерода и других токсичных газов, позволяет быстро реа-
гировать на изменение газовой ситуации. 

2. Автоматическое отключение электроэнергии, в случае высоких 
концентраций метана и других взрывчатых газов, предотвращает под-
земные взрывы, вызываемые электрическим искрением и искрением 
машин. Многие системы контроля рудничной атмосферы дополни-
тельно осуществляют контроль и управление проветриванием. 

3. Подземные вентиляторы могут быть включены/выключены  
с поверхности, что позволяет исключить сбои в режиме вентиляции  
в шахте. Автоматизация шахтного водоотлива приводит к уменьше-
нию затрат на ремонт и обслуживание.  

Контроль и управление конвейерами увеличивает коэффициент 
использования оборудования и позволяет рационально использовать 
обслуживающий персонал.  

Использование в системе управления конвейерами экстренного 
останова натяжного типа существенно повышает безопасность персо-
нала, работающего или перемещающегося вдоль конвейера. 

Защита конвейерных лент от проскальзывания позволяет избе-
жать риска возгорания ленты из-за ее ослабления или провисания. 
Блок управления конвейером может также использоваться для автома-
тического управления лебедкой натяжения ленты, предотвращая, та-
ким образом, проблемы с ее чрезмерным или недостаточным натяже-
нием. 

Зашита пересыпов и контроль смещения ленты избавляют от рис-
ка нарушения ленты и приводов конвейеров. 

Система управления конвейером может включать поверхностное 
управление цепочкой подземных конвейеров последовательным за-
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пуском и остановом «одной кнопкой», что увеличивает время продук-
тивной работы транспортной системы. 

Дополнительный непрерывный контроль температуры и вибрации 
моторов и редукторов позволяет спланировать обслуживание / заме-
щение моторов/редукторов и организовать эти операции во время ес-
тественной остановки, что позволяет избежать их поломок и повысить 
надежность и производительность. 

Контроль мощности, потребляемой механизмами, а также време-
ни их работы дает ценную информацию специалистам шахты для расче-
тов расписания техобслуживания и эффективности работы  механизмов.  

Предлагается эффективная двухсторонняя громкоговорящая связь 
между поверхностным диспетчером и подземными абонентами, на-
пример хорошо зарекомендовавшая себя система связи DIS5. Ее ис-
пользование позволяет повысить безопасность горных работ путем 
легкой переадресации сообщений, а также за счет объединения пред-
стартовой сигнализации с системой управления. Система громкогово-
рящей связи может также использоваться для автоматического изве-
щения шахтеров об аварийной ситуации в определенном месте  шахты. 

Многие функции контроля и управления могут быть объединены 
в одном общем блоке контроля и управления. Обычно система способ-
на включать в себя до 60 подземных подстанций (Minewatch 3) или 
кластеров (Minewatch PC21). При использовании подстанций 
Minewatch 3 общая емкость такой системы составляет 1920 дискрет-
ных входов, 840 аналоговых и примерно 480 выходов управления. Од-
нако система может быть легко расширена на большее количество 
входов/выходов. 

 
 
 
ПРОГРАММНАЯ ЧАСТЬ КОНТРОЛЛЕРА ДЛЯ ЖКХ 

Е.Ю. Копьев, студент 5-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, xxxmasterxxx@sibmail.com 

 
Целью данной работы является разработка программной части 

контроллера для жилищно-коммунального хозяйства (ЖКХ). 
Бизнес-идея данного проекта – это аппаратно-программный ком-

плекс, который может быть использован в сфере  жилищного  хозяйства. 
Данный контроллер должен измерять сигналы, поступающие от 

аналоговых и дискретных датчиков технических параметров, форми-
ровать дискретные и аналоговые выходные сигналы для управления 
исполнительным оборудованием, формировать, хранить и передавать 
предупредительные и аварийные сигналы. 
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Начальным этапом создания контроллера для ЖКХ является ана-
лиз аналоговых устройств. Проведен анализ необходимых датчиков  
и исполнительного оборудования для контроллера. Были изучены кон-
троллеры МС8 и МС12, предназначенные для автоматизированного 
управления, контроля и мониторинга разнообразных технологических 
процессов на объектах ЖКХ. Определены технические характеристи-
ки, программное обеспечение, функциональные возможности, количе-
ство и виды датчиков, необходимых для работы контроллера, выявле-
ны управляемые объекты.  

В состав программного обеспечения контроллеров входят сле-
дующие компоненты: 

Операционная система (ОС). ОС обеспечивает связь с другими 
контроллерами внутри сети, между контроллерами и оборудованием 
(датчики, исполнительные органы и т.д.), между Master-контроллером 
и верхним уровнем, осуществляет выполнение функционального алго-
ритма: загрузка, инициализация, исполнение или отключение. Кроме 
того, ОС выполняет функцию самодиагностики. ОС записывается в 
контроллеры производителем и не может быть изменена потребителем. 

Функциональный алгоритм (ФА). Контроллеры МС8 являются 
свободно программируемыми. ФА разрабатывается при помощи гра-
фической инструментальной системы КОНГРАФ. Загрузка исполняе-
мого кода в контроллер осуществляется программой КОНСОЛЬ. Для 
организации диспетчеризации (мониторинг и управление) предлагает-
ся различное программное обеспечение: КОНТАР SCADА (использу-
ется глобальный Интернет-сервер, доступ к которому обеспечивается  
с любого компьютера, подключенного к Интернет через обычный 
Web-браузер), КОНТАР АРМ и OPC-сервер для применения других 
SCADA-систем. Программы КОНГРАФ, КОНСОЛЬ, КОНТАР-АРМ, 
OPC-сервер поставляются вместе с контроллером на CD-диске. 

ЛИТЕРАТУРА 
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АВТОМАТИЗИРОВАННАЯ СИСТЕМА ПО УЧЕТУ НАГРУЗКИ 
ПРЕПОДАВАТЕЛЕЙ И ЗАТРАТ НА КОМАНДИРОВКИ 
Ю.А. Коптелина, студентка 6-го курса, каф. КИБЭВС, 

Н.А. Новгородова, ассистент каф. КИБЭВС 
г. Томск, ТУСУР 

 

Базы данных и интерфейсы к ним становятся наиболее актуальной 
и динамически развивающейся областью в сфере информационных 
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технологий. Учебный план, нагрузка преподавателей и учет затрат на 
командировки не являются исключением в этой области. 

Разрабатываемая автоматизированная система состоит из двух 
подсистем: 

– подсистемы для учета нагрузки на преподавателя; 
– подсистемы для учета затрат на командировки. 
Вся информация в системе хранится в реляционной базе данных. 
Сущность «преподаватель» обладает следующими атрибутами: 
– ФИО; 
– должность; 
– фото; 
– звание; 
– степень; 
– др. 
Сущность «группа» обладает следующими атрибутами: 
– номер группы; 
– год набора; 
– учебный план. 
Сущность «нагрузка» обладает следующими атрибутами: 
– вид обучения; 
– преподаватели; 
– семестр; 
– учебный план. 
По учету затрат на командировки учитываются приказы, препода-

ватели, затраты. Поездка преподавателя может быть по разным на-
правлениям.  

Сущность «приказы» обладает следующими атрибутами: 
– номер приказа;  
– преподаватели; 
– дата; 
– др.  
Сущность «направления» обладает следующими атрибутами: 
– откуда; 
– куда; 
– приказы. 
Сущность «список затрат» обладает следующими атрибутами: 
– название затрат; 
– дата; 
– сумма; 
– документы. 
Для работы с базой данных в настоящее время создается про-

граммный модуль автоматизированной системы. Основными функ-
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циями данной системы являются учет нагрузки на преподавателя  
и учет затрат на командировки. Программа представляет собой про-
грамму «клиент», работающую с базой данных, установленной на сер-
вере. 

 
 

КОНТРОЛЛЕР ДЛЯ ЖКХ 
Л.С. Краев, студент 5-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, xxxmasterxxx@sibmail.com 

 
Всего лишь несколько лет назад контроллер российского произ-

водства был диковиной. В настоящее время более 30 отечественных 
фирм производят контроллеры и активно продвигают их на рынок. 
Интерес предпринимателей к разработке и выпуску этой продукции 
обусловлен растущей потребностью в автоматизации производства и 
сокращении обслуживающего персонала в условиях тотального дефи-
цита квалифицированных специалистов, возможностью небольшим 
коллективом в десяток конструкторов и минимальными затратами, 
изготовить любую конфигурацию контроллера на базе микропроцес-
сорных компонентов и типового программного обеспечения зарубеж-
ных производителей. 

Целью данной работы является разработка аппаратной части кон-
троллера для ЖКХ. 

Бизнес-идея данного проекта – это аппаратно-программный ком-
плекс, который может быть использован в сфере  жилищного  хозяйства. 

Данный контроллер должен измерять сигналы, поступающие от 
аналоговых и дискретных датчиков технических параметров, форми-
ровать дискретные и аналоговые выходные сигналы для управления 
исполнительным оборудованием, формировать, хранить и передавать 
предупредительные и аварийные сигналы. 

Функциональная схема контроллера МС12 приведена на рис. 1. 
Объектом исследования являются данные, относящиеся к работе 

информационной системы по учету студентов ГПО. 
Начальным этапом создания контроллера для ЖКХ является ана-

лиз аналоговых устройств. Проведен анализ необходимых датчиков  
и исполнительного оборудования для контроллера. Были изучены ана-
логи контроллеров МС8 и МС12, предназначенные для автоматизиро-
ванного управления, контроля и мониторинга разнообразных техноло-
гических процессов на объектах ЖКХ. Контроллер позволяет осуще-
ствлять сбор информации от любых источников (датчики температу-
ры, давления, расхода, тепло-, водо-, электросчетчики и т.п.) и переда-
вать ее на верхний уровень с использованием различных каналов свя-
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зи. Контроллер МС12 содержит универсальный блок питания, рассчи-
танный на питание как от источников переменного тока (от 12 до 
30 В), так и постоянного тока (от 11 до 36 В, например, от аккумулято-
ров). Блок питания обеспечивает нечувствительность прибора к форме 
питающего напряжения, что особенно важно при плохой форме сети, 
вызываемой работой силовых частотных преобразователей. 

 

 
Рис. 1. Функциональная схема контроллера МС12 

 
Прибор имеет 12 выходов: 4 аналоговых и 8 дискретных. Дис-

кретные выходы выполнены в виде контактов электромеханических 
реле (0,3 А, 250 В). 

Прибор имеет стабилизированный источник для питания датчиков 
(24 В, 80 мА), гальванически отделенный от остальных цепей. Этот 
узел оснащен защитой от долговременного короткого замыкания во 
внешних цепях, возникающего при ошибках монтажа на объекте. На-
личие такого замыкания индицируется специальным светодиодом пе-
регрузки [1]. Определены технические характеристики, программное 
обеспечение, функциональные возможности, количество и виды дат-
чиков, необходимых для работы контроллера, выявлены управляемые 
объекты.  

ЛИТЕРАТУРА 
1. Сайт KIPIA.SU 
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КОНЦЕПТУАЛЬНЫЙ ПОДХОД К ПРОЕКТИРОВАНИЮ 
ПОРТА ВВОДА-ВЫВОДА 

Е.А. Кузнецов, студент 4-го курса, каф. КИБЭВС  
г. Томск,  ТУСУР, jokerasu@sibmail.com 

 

В соответствии с инновационной стратегией группового проект-
ного обучения по теме «Устройство цифрового управления объектом 
(ГОС СД.05 от 2000 г.)» с октября 2006 г. была начата работа группы 
КИБЭВС-11 по созданию порта ввода-вывода на  «монтажной ИЛИ». 

Аппаратные средства поддержки обмена процессора с перифери-
ей включены в регистровое арифметико-логическое устройство 
(РАЛУ). Здесь возможны следующие соглашения: «Каждый регистр 
подключен к каналу, и каждый регистр связан с каждым», как предло-
жено в [1]. 

Примем для РАЛУ следующие СОГЛАШЕНИЯ – «о статусе шин, 
поддерживающих эти требования», т.е. выделим управляемые шины 
BUS2, BUS3 и BUS4 для следующих целей: шина BUS2 – для чтения 
данных с регистров и передачи их на обработку; шина BUS3 – для за-
писи данных на регистры; шина BUS4 – для загрузки шины адресов-
данных (KAD) системного канала со стороны процессора (рис. 1). 

Системный канал представлен шиной адресов-данных (KAD). 
Рассмотрим СОГЛАШЕНИЯ: 
1) выход на шину BUS4 имеют только рабочие регистры RA и RD; 

2) выход на шину BUS2 должны иметь все РОН и рабочие регистры 
RD, RGK; 3) шина REZ подключена к шине BUS3; 4) все РОН и рабо-
чие регистры могут принимать данные с шины BUS3; 5) данные сис-
темного канала загружают шину BUS3 через управляемую шину DA. 

 
 

 
Рис. 1. Фрагмент принятой конфигурации РАЛУ 

 
 

Анализ требований предложенных выше СОГЛАШЕНИЙ приво-
дит к следующим результатам: 
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1) выход REZ необходимо подключить к BUS3 для фиксирования 
результата обработки на одном из регистров; 2) выходы рабочих реги-
стров RA и RD необходимо подключить к шине BUS4. Другие регист-
ры РАЛУ (RD1, RD2, RGK) имеют возможность передавать данные 
через шину BUS2 в блок обработки данных.  

Примем следующие СОГЛАШЕНИЯ: 
1) выход на шину BUS4 имеют только рабочие регистры RA и RD; 

2) выход на шину BUS2 должны иметь все РОН и рабочие регистры 
RD1, RD2, RGK; 3) все РОН и рабочие регистры могут принимать 
данные с шины BUS3; 4) данные системного канала загружают шину 
BUS3 через управляемую шину DA. 

Требования принятого выше блока СОГЛАШЕНИЙ поясняет 
рис. 1. 

Таким образом, только регистры RA и RD подключены к каналу, а 
остальные регистры РАЛУ имеют возможность передать данные через 
шину BUS2.  

Расчет мощности для варианта «Монтажное ИЛИ». Для начала 
необходимых расчетов понадобится определить количество элементов 
в схеме, число паек. Все данные отражены в табл. 1. 

В табл. 1 число элементов, паек рассчитаны для 4-разрядной сек-
ции, а для 16-разрядной – соответственно будет в 4 раза больше. 

Потребляемая мощность всей схемы рассчитывается суммирова-
нием всех мощностей микросхем (табл. 2): 

Робщ = Р1 +Р2 + Р3 + … Рn, 
Р1, Р2... = Iпот * Uun. 

 
 

Т а б л и ц а  1  
Число элементов, паек 

Наименование элементов 
Количество  

элементов в схеме 
Количество  

паек 
1. Резисторы постоянные 16 32 
2. Конденсаторы керамические 23 46 
3. Разъем 2 64 
4. Интегральные схемы: 
К155ЛН-1 
К155ЛА-8 
К155ТМ-8 
К1533АП-26 
К155ТМ-7 
К155ИД4 
К1533ИП-2 

 
2 
5 
4 
1 
1 
1 
6 

 
28 
80 
64 
16 
16 
16 
96 

ИТОГО 61 458 
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Т а б л и ц а  2  
Расчет мощности 

Наименование  
элемента 

Количество 
элементов, n 

Ток потреб-
ления, мА 

Напряжение 
питания, В 

Потребляемая 
мощность, мВт 

К155ЛН-1 2 33 330 
К155ЛА-8 5 22 550 
К155ТМ-8 4 45 900 
К1533АП-26 1 130 650 
К155ТМ-7 1 53 265 
К155ИД-4 1 40 200 
К1533ИП-2 6 26 

5 

780 
ИТОГО 20   3675 

 
Следовательно, общая потребляемая мощность составляет:  

Робщ = 3,675 Вт. 
В табл. 2 расчет мощности рассчитаны для 4-разрядной секции,  

а для 16-разрядной – соответственно будет в 4 раза больше. 

ЛИТЕРАТУРА 
1. Прищепа Л.С. Аппаратные средства вычислительной техники: В 5 

разд. Разд. 2. Базовые модели учебных ЭВМ: учеб. Пособие. Томск: В-Спектр, 
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РАСЧЕТ НАДЕЖНОСТИ ДЛЯ ВАРИАНТА  
С «МОНТАЖНЫМ ИЛИ» 

Е.А. Кузнецов, студент 4-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, jokerasu@sibmail.com 

 
Надежность – это свойство изделия выполнять заданные функции, 

сохраняя свои эксплуатационные показатели в течение требуемого 
промежутка времени или требуемой наработки. 

Для расчета надежности необходимо рассчитать такие значения, 
как интенсивность отказов, суммарная интенсивность отказов, нара-
ботка на отказ, вероятность безотказной работы. 

В табл. 1 рассчитаны минимальные и максимальные значения ин-
тенсивности отказов. 

Суммарная интенсивность отказов высчитывается по формулам:  
λ max = ∑ N * λ i max 10–6 ч–1; 
λ min = ∑ N * λ i min 10–6 ч–1; 
λ max = (1,12 + 37,72 + 0,124 + 4,58 + 14,2) = 18,904 * 10–6 ч–1; 
λ min = (0,16 + 1,426 + 0,124 + 4,58 + 0,19) = 6,48 * 10–6 ч–1. 
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Т а б л и ц а  1  
Минимальные и максимальные значения интенсивности отказов 

Наименование  
элементов 

Количество 
элементов  
в схеме N 

λ i max 

10–6, ч–1 
λ i min 

10–6, ч–1 
N ⋅ λ i max 

10–6, ч–1 
N ⋅ λ i min 

10–6, ч–1 

Резисторы  
постоянные 16 0,07 0,01 1,12 0,16 
Конденсаторы  
керамические 23 1,64 0,042 37,72 1,426 
Разъем 2 0,062 0,062 0,124 0,124 
Пайки 458 0,01 0,01 4,58 4,58 
Интегральные 
микросхемы 20 0,71 0,0095 14,2 0,19 

 
 
 

Наработка до отказа: 
Tmax = 1/ λ min 10–6 ч–1; 
Tmin = 1/ λ max 10–6 ч–1. 
С учетом коэффициента а = 10 (при работе в лаборатории): 
Tmax = 1/*18,904 * 10–5 ч–1 = 5289 ч; 
Tmin = 1/*6,48 * 10–5 ч–1 = 15432 ч. 
Вероятность безотказной работы: 
Рmax(t) = ℮ – λ max* t,  где t = 1000; 
Рmin(t) = ℮– λ min*t; 
Рmax(t) = 0,135; 
Рmin(t) = 0,607. 
Технико-экономическое обоснование разработки. При обосно-

вании целесообразности проведения работы учитывались следующие 
аспекты. 

При проектировании электронно-вычислительных средств и ком-
плексов на их основе используют новейшие методы, например имита-
ционное моделирование экспериментальных установок с привлечени-
ем средств вычислительной техники. Так, после представления вычис-
лительной системы на уровне структурной, а затем функциональной 
электрической схемы необходима проверка принятых решений еще до 
этапа разработки опытно-конструкторской документации. Вариантом 
проверки решений может быть исследование объекта на программных 
(имитационных) моделях. 

В данной работе последовательно рассмотрен концептуальный 
подход к проектированию порта ввода – вывода регистрового АЛУ. 

Структурная схема доведена до уровня функциональной, а после 
выбора элементной базы представлен вариант решения электрической 
принципиальной схемы.  
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Технико-экономическое обоснование выполняется для определе-
ния целесообразности проведения работы. Для этого выполняется 
комплекс работ: организационно-экономическое обоснование, расчет 
сметы затрат на разработку. 

Расчет эксплуатационно-технического уровня. Для обобщен-
ной характеристики качества модели можно использовать обобщаю-
щий индекс эксплуатационно-технического уровня J, который можно 
определить как произведение частных индексов. Для учета значимости 
отдельных параметров может быть рекомендован балльный индексный 
метод: 

 
1

,
=

= ⋅∑
n

i i
i

J B X  

где J – комплексный показатель качества модели по группе показате-
лей; n – число рассматриваемых показателей; Bi – коэффициент весо-
мости i-показателя; Xi – относительный показатель качества, устанав-
ливаемый экспертным путем по выбранной шкале оценивания. 

Расчет показателя составляющих и самого показателя J представ-
лен в табл. 2.  

Т а б л и ц а  2  
Расчет показателя качества балльным индексным методом 

Показатели  
качества 

Коэффи-
циент 

весомости 

Разрабатывае-
мый ПП с 

«Монтажным 
ИЛИ» 

Разрабатывае-
мый ПП с муль-
типлексируемой 

шиной 

Аналог 

Xi Xi⋅Bi Xi Xi⋅Bi Xi Xi⋅Bi 1. Качество  
работы 0,2 6 1,2 7 1,4 4 0,8 
2. Возможность 
дальнейшей  
автоматизации 0,2 4 0,8 5 1 1 0,2 
3. Экономия ЭРЭ 0,1 10 1 10 1 2 0,2 
4. Простота  
в управлении 0,2 7 1,4 7 1,4 3 0,6 
5. Рациональ-
ность 0,3 8 2,4 8 2,4 5 1,5 

 J1 = 6,8 J2 = 6,8 J3 = 3,1 
 
Как видно из таблицы, разработанная система имеет гораздо более 

высокий показатель эксплуатационно-технического уровня J по срав-
нению с аналогом. 

Вычислим коэффициент технического уровня: 

 П

A

,к

J
A

J
=  



 74 

где JП – комплексный показатель качества разрабатываемого продукта; 
JА – комплексный показатель качества аналога. 
 Ак = 6,8 ÷ 3,1 = 2,19, 
 Ак = 6,8 ÷ 3,1 = 2,19. 

Видно, что проведение работы с технической точки зрения оправ-
дано. 

ЛИТЕРАТУРА 
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РОБОТИЗИРОВАННЫЙ КОМПЛЕКС ДЛЯ УПРАВЛЕНИЯ 
ВНУТРИСЕРДЕЧНЫМ ЭЛЕКТРОДОМ 

Я.Г. Лазарев, А.А. Захаров, студенты 3-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, т. 8-923-407-78-45, bacer90@mail.com 

 
Аритмии сердца – это нарушения частоты, ритмичности и после-

довательности сокращений отделов сердца. Причины ее – это врож-
денные аномалии или структурные изменения проводящей системы 
сердца при различных заболеваниях, а также вегетативные, гормо-
нальные или электролитные нарушения при интоксикациях и воздей-
ствиях некоторых лекарств. В норме электрический импульс, родив-
шись в синусовом узле, расположенном в правом предсердии, идет по 
мышце в предсердно-желудочковый узел, а оттуда по пучку Гиса не-
посредственно к желудочкам сердца, вызывая их сокращение. Измене-
ния могут произойти на любом участке проводящей системы, что вы-
зывает разнообразные нарушения ритма и проводимости. Они бывают 
при нейроциркуляторной дистонии, миокардитах, кардиомиопатиях, 
эндокардитах, пороках сердца, ишемической болезни сердца. Аритмии 
часто являются непосредственной причиной смерти [1].  

Это определяет важность высокотехнологической помощи боль-
ным с нарушениями ритма и разработки современной операционно-
диагностической аппаратуры, которая смогла бы обеспечить высокую 
эффективность и качество лечебного процесса. 

Эндоваскулярные операции по устранению аритмии сердца полу-
чили широкое распространение в современной кардиохирургии. Ос-
новным инструментом при таких операциях являются различные виды 
катетеров. Методика таких операций заключается в следующем. В те-
ло пациента вводится катетер, который помещается в больную область 
сердца. Посредством этого катетера происходит обнаружение больной 
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области сердца и лечения ее, путем деструкции аномальных проводя-
щих путей и других источников аритмий [2]. 

В процессе проведения эндоваскулярных операций от хирурга 
требуется постоянный контроль сердечной деятельности пациента и 
точное управление катетером. Для облегчения работы кардиохирурга 
предлагается часть функций по управлению катетером возложить на 
ЭВМ. В последние время в России и за рубежом разрабатываются це-
лые комплексы для проведения такого рода операций [3]. Основные 
функции, которые выполняют эти системы: 

1. Регистрация и анализ с тела пациента различных видов сигна-
лов (ЭГ, ЭКГ, артериальное давление и т.д.). 

2. Определение местоположение рабочего органа катетера в серд-
це пациента (система навигации). 

3. Генерирование и передача высокочастотной энергии в облу-
чающую область катетера. 

4. Визуализация процесса операции при помощи ЭВМ и т.д. 
Все эти системы существенно помогают хирургу в процессе опе-

рации. В настоящее время во всем мире широко разрабатываются сис-
темы, которые позволяют дистанционно проводить операции без непо-
средственного вмешательства хирурга.  

Целью работы является разработка системы управления катером 
при кардиохирургических операциях, которая позволит существенно 
повысить точность позиционирования катетера, обеспечит дистанци-
онное управление катетером и будет способна использоваться катете-
рами разных фирм (рис. 1).  

  
   
  
 
  
 
 

 Рис. 1. Структура комплекса 
 

Блок локации отвечает за наблюдение за ходом операции с экра-
нов мониторов. Входящее в состав блока ПО выстраивает удобную 3D 
картинку сердца, с помощью которой хирург наблюдает за ходом опе-
рации и через ПК может задавать нужные действия. Блок соединен с 
блоком манипуляции катетера, который, собственно, и отвечает за пе-
ремещение катетера. Блок манипуляции получает команды от блока 
локации, и с помощью обратной связи определяется местоположение 
рабочей части катетера.  

 ПК Блок локации 

Блок манипуляции 
катетером 
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Возможно дистанционное управление комплексом, которое по-
зволит проводить операции, в которых хирург будет находиться в дру-
гом городе или стране. Разработка такого комплекса позволит сделать 
подобные операции доступнее для большего количества пациентов. 
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InfinitySCADA – SCADA-система для сбора, обработки, хранения 

и визуализации технологических данных, регистрации событий и транс-
ляции сообщений, передачи команд пользователей на исполнительные 
устройства, оповещения о событиях и авариях в технологическом про-
цессе.  

Для создания мнемосхемы «резервуарный парк» используется 
программное средство InfinityHMI. 

Назначение InfinityHMI: 
– разработка и исполнение графических мнемосхем;  
– отображение информации о ходе выполнения технологического 

процесса в реальном времени;  
– управление технологическим процессом;  
– навигация по мнемосхемам. 
InfinityHMI предоставляет расширенный набор функций по созда-

нию и редактированию графических элементов. Для ускоренной раз-
работки интерфейса оператора пользователь может сам создать образы 
технологических объектов, а также использовать библиотеку элемен-
тов. При этом библиотека позволяет сохранять используемые образы  
с приписанными им функциями анимации и конкретным набором 
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свойств, который изменяется в зависимости от реальных технологиче-
ских условий и параметров. Для оптимизации действий пользователя 
поддерживается технология Drag&Drop, позволяющая перемещать  
и копировать графические и динамические объекты из одной открытой 
мнемосхемы в другую, а также взаимодействовать с другими прило-
жениями. Возможна произвольная группировка объектов мнемосхем 
для оптимизации визуального представления технологического про-
цесса. Технология псевдонимов динамически меняет источники дан-
ных во время исполнения. Для выполнения математических, логиче-
ских, функциональных и других операций с данными используется 
встроенный редактор выражений. Редактор поддерживает целочислен-
ные, вещественные, логические и строковые типы данных. 

InfinityIHM позволяет упростить отладку проектов SCADA и ми-
нимизировать ошибки за счет: 

1) встроенного механизма имитации сигналов;  
2) предоставления информации, в режиме разработки сводных 

сведений, об источниках данных с разрешенными и неразрешенными 
псевдонимами и об используемых сигналах в мнемосхеме;  

3) отображения невидимых объектов, линий нулевой толщины; 
4) встроенной системы контекстно-ориентированной помощи.  
Визуализация работы автоматизированной системы в SCADA-

системе.  
В InfinityHMI создается мнемосхема (элементы мнемосхемы на-

ходятся в библиотеке элементов) и ко всем элементам применяется 
требуемая цветовая динамика (цветовая политика: желтый – отключе-
но, зеленый – включено, красный – аварийное состояние) и настройка 
псевдонимов (источники сигнала берутся из дерева сигналов на сервере). 
Для оптимизации схемы создается динамика «Всплывающее меню»  
 

для клапанов и насосов, которое будет отвечать за включение / вы-
ключение насосов и клапанов независимо от режима работы. При на-
стройке псевдонимов трубопровода необходимо учесть несколько 
важных аспектов: 

1) зеленый цвет при открытом клапане и при одновременной ра-
боте клапана и насоса, при включенном насосе и выключенном клапа-
не линия на участке от насоса до клапана принимает аварийный (крас-
ный) цвет; 

2) при открытом клапане и выключенном насосе из верхнего ре-
зервуара жидкость идет самотеком, поэтому нужно отобразить этот 
процесс, линия на участке становится зеленой, а стрелка направления 
потока жидкости показывает направление самотека прерывистым ото-
бражением.  
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Рабочая мнемосхема «Резервуарный парк» 

 
Также следует добавить в мнемосхему динамику, которая будет 

отвечать за то, чтобы при включении режимов работы тумблерами 
блокировался режим управления клапанами и насосами из формы (т.е. 
блокировалось всплывающее меню). При комбинации тумблеров 0-0-1 
(режим «Стоп»), управление из формы возможно. 

Таким образом, получена рабочая мнемосхема «Резервуарный 
парк», управляемая контроллером. 

 
 

ПРОЕКТНОЕ РЕШЕНИЕ АСУ ТП ПАРКА НЕФТЕПРОДУКТОВ 
О.С. Лугачева, студентка 4-го курса, каф. АиКС 
г. Томск, ТПУ, т. 8-905-991-71-49, olka.l88@mail.ru 

 
Сегодня основным методом автоматизированных систем управле-

ния в таких областях, как промышленность, энергетика, являются 
SCADA-системы. Выбор SCADA-системы обоснован возможностью 
реализации поставленных задач. Использование SCADA-систем по-
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зволяет сократить сроки разработки проектов по автоматизации и за-
траты на их разработку.  

Постановка задачи. Основной задачей явилось разработать 
SCADA-систему АСУ ТП парка нефтепродуктов МП ЭМР «Байкит-
энерго», которая должна быть ориентирована на работу в жестком ре-
альном времени и обеспечивать реакцию системы на возникающие 
события, определенные для конкретного события сроки. 

В системе должны быть представлены световая и звуковая сигна-
лизация об отклонении технологических параметров, визуализация 
результатов контроля параметров процесса и управления технологиче-
ским режимом, автоматическое формирование управляющих сигналов 
и сигналов защиты, также должна быть решена задача разделения прав 
и доступа пользователей системы. 

Решение задачи. Основой для реализации АСУ ТП является сис-
тема MasterSCADA. MasterSCADA полностью совместима с любыми 
«фирменными» контроллерами, благодаря технологии «OPC в ядре 
системы» [1]. Наличие этой возможности при разработке рассматри-
ваемой системы позволило связать выбранный контроллер компании 
Wago с другой системой программирования и MS через OPC-сервер. 

С помощью функции резервирования каналов связи, операторских 
станций, архивных серверов была выполнена задача по архивирова-
нию трендов и алармов. Система имеет возможность горячего рестар-
та, восстановления всех элементов памяти и алгоритмов системы по-
сле сбоя. 

Благодаря специализированной библиотеке для пакета программ 
MasterSCADA, включающей визуальные разнообразные исполнитель-
ные механизмы, в разработанной системе была решена задача визуали-
зации результатов контроля параметров технологического процесса  
и управления технологическим режимом, также реализованы визуали-
зация процесса и архивное хранение всех необходимых промежуточ-
ных данных.  

Для создания мнемосхем использована встроенная библиотека го-
товых объектов (исполнительные механизмы, аппараты, датчики); биб-
лиотеки графических символов (рис. 1). 

В разработанной системе реализована светозвуковая аварийная  
и предупредительная сигнализация. В непредвиденных случаях сраба-
тывает тревожная сигнализация о недопустимом снижении или пре-
вышении уровня в резервуарах и емкостях, ответом на данное состоя-
ние системы будет автоматическое срабатывание клапанов и включе-
ние-выключение насосов. В случае аварийной сигнализации произво-
дится аварийный останов агрегатов. Также предусмотрено дистанци-
онное управление электрозадвижками из операторной при необходи-
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мости включения или отключения подачи сырья. Система выполняет 
следующие функции: сбор и обработка данных от датчиков, сигнали-
зация предупредительных и аварийных отклонений параметров, ото-
бражение динамики процесса на мнемосхемах операторских станций, 
представление информации в виде трендов, таблиц, журналов и отчетов. 

 
Рис. 1. Фрагмент разработанной мнемосхемы 

 
Системой автоматизации парка нефтепродуктов предусматривает-

ся: контроль уровня в резервуарах, контроль температуры в резервуарах. 
Разработанная система отвечает требованию работы в жестком 

реальном времени, решена задача прав доступа пользователей систе-
мы. В системе сбор информации и выдача управляющих воздействий 
осуществляются в реальном времени. 

Сроки разработки проектируемой системы сократило многократ-
ное использование одного и того же объекта со всеми созданными для 
него документами, в том числе при разработке различных систем [2]. 

Заключение. Выбор SCADA-системы MS обусловлен функцио-
нальными возможностями, которые позволили решить поставленные 
задачи в разработанной системе в полном объеме. 

Система автоматизации предназначена обеспечить повышение ка-
чества управления технологическим процессом за счет более точного 
измерения и регулирования технологических параметров, скорости 
управления процессом, снижения затрат на обслуживание оборудова-
ния; функциональные особенности MS позволили сократить сроки 
разработки SCADA-системы. 
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АВТОМАТИЗИРОВАННОЕ АДМИНИСТРИРОВАНИЕ 

КОМПЬЮТЕРНЫХ СИСТЕМ 
В.В. Макаров, Р.Ю. Гороховский, студенты 3-го курса, каф. КИБЭВС 
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Рассмотрим администрируемую локальную компьютерную сеть 

ЛКС. В процессе администрирования выполняются задачи оптимиза-
ции системы и поддержания оптимизированного состояния процессов. 
Обычно средняя компьютерная сеть имеет одного специалиста, адми-
нистрирующего машины, входящие в данную сеть. Такой специалист 
называется системным администратором – сотрудник, должностные 
обязанности которого подразумевают обеспечение штатной работы 
парка компьютерной техники, сети и программного обеспечения в ор-
ганизации. На практике администрирование обычно происходит с по-
мощью технологии удаленного доступа. 

В процессе исполнения задач системного администрирования все-
гда возникают задачи автоматизации некоторых часто исполняемых 
действий, непосредственное вмешательство для решения которых со-
ставляет приблизительно половину рабочего времени системного ад-
министратора. Решение задач автоматизации системного администри-
рования позволяет увеличить производительность системного админи-
стратора по меньшей мере в два раза. Из таких задач в первую очередь 
можно выделить: 

1. Мониторинг процессов, исполняемых операционной системой 
2. Проверка оборудования компьютера. 
3. Проверка памяти компьютера. 
4. Резервное копирование. 
5. Сбор данных производительности системы. 
6. Управление учетными записями пользователей. 
Также можно выделить ряд процедур конкретной бизнес-логики 

конкретного предприятия, например размещение новых данных на 
веб-сервере, формирование ежемесячных (ежеквартальных, ежегод-
ных) отчетов и т.п. Простые задачи можно решить средствами, предос-
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тавляемыми операционной системой администратору [1], однако не 
всегда этих средств достаточно [1]. 

Автоматизированное системное администрирование, в сравнении 
с администрированием «вручную», оказывается более эффективным 
решением даже для обслуживания одной машины [1, 2]. В сущест-
вующих системах, предоставляющих расширенные возможности ад-
министрирования машин и сетей, обычно решаются узкие спектры 
задач. Например, системы, предоставляющие удаленный доступ,  
не предоставляют, как правило, каких-либо инструментов для работы  
с реестром удаленной ОС. И наоборот, инструменты для конфигури-
рования ОС не предоставляют обычно возможностей осуществления 
удаленного к ним доступа. Тем самым для одновременного решения 
задач работы с конфигурациями, реестром, мониторингом процессов, 
исполняемых на удаленной машине, применяются несколько незави-
симых программных средств. Однако представляется объективным, 
что решение всех описанных выше задач в рамках единого программ-
ного комплекса увеличит производительность такого рода мероприя-
тий и позволит предоставить более широкие возможности автоматиза-
ции администрирования удаленных машин при более легкой и быст-
рой работе. 

Задачи дальнейших исследований: 
1. Разработка программного комплекса автоматического админи-

стрирования работы компьютерной системы. 
2. Разработка программного комплекса удаленного доступа и ре-

конфигурирования административных параметров удаленной машины. 
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В настоящее время в развитых странах ведется создание меха-

тронных и роботехнических систем, способных вести работу в слож-
ных условиях. Несмотря на активные изыскания в данной области, 
остается множество неразрешенных задач. 



 83 

На данный момент существует несколько видов аналогов, кото-
рые основаны на работе сервопривода и шагового двигателя – это ро-
боты, задача которых состоит в передвижении по поверхности, также 
существуют военные аналоги, но они в основном не публикуются, и 
достать какую-либо информацию о роботах  практически  невозможно. 

Целью нашего проекта является создание шагающего робота, об-
ладающего высокой проходимостью, высокоточной системой навига-
ции и поиска пути в реальном времени. Поставленные задачи: 

1. Создание управляемой динамичной платформы  передвижения. 
2. Создание системы навигации и управления. 
3. Разработка программы, реализующей расчет передвижения. 
Требования, которыми должен обладать робот: 
1. Малые габариты. 
2. Низкое энергопотребление. 
3. Высокая проходимость. 
4. Высокая устойчивость при движении. 
5. Возможность работы при низких температурах. 
6. Способность анализировать окружающую среду в реальном 

времени. 
Робот будет представлен в виде симметричной системы ножек, 

соединенных с телом робота, имеющим вид куба. Ножка представляет 
собой сегментное устройство, подвижность которого осуществляется 
системой электроприводов (предположительно шаговых). От меха-
низма передвижения требуется высокая точность, при этом скорость  
и динамика движений отходят на второй план. Такая форма робота 
последовала из соображений осуществления симметричной устойчи-
вости системы. Так мы избегаем в дальнейшем написания сложных 
алгоритмов «вставания» робота в случае, если он перевернется. Кроме 
того, при передвижении робот остается минимум на 3 ножках, являясь 
самой устойчивой геометрической системой (аксиома о трех точках). 
При этом тело робота должно нахо-
диться не в центре куба, а над «ус-
тойчивым треугольником» для пра-
вильного распределения массы.  

Перед нами встает задача выбо-
ра типа двигателя, мы имеем два 
варианта привода: сервопривод, яв-
ляющийся классическим для меха-
троники, и шаговый. 

 
 
                                                                       Рис. 1. Механическая модель 



 84 

Сервопривод – устройство в системах автоматического регулиро-
вания или дистанционного управления, осуществляющее за счет энер-
гии вспомогательного источника механическое перемещение регули-
рующего органа в соответствии с получаемыми от системы управле-
ния сигналами. То есть меняется положение регулирующего органа 
(рычага, кнопки, переключателя) – поток материала или энергии, по-
ступающей на объект действия меняется и в результате идет воздейст-
вие на рабочие машины или механизмы [2]. Особенность сервопривода 
также в том, что его работа изменяет не только состояние рабочего 
объекта, но также перемещает и регулирующий орган системы. Угол 
поворота сервопривода определяется длительностью подаваемого на 
его вход импульса, а скорость – его амплитудой. Он характеризуется 
очень высокой точностью поворота, а следовательно, хорошим пози-
ционированием, но для этого нужно надстраивать дополнительную 
систему обратной связи. Главное преимущество его – динамичность [3]. 

Шаговый электродвигатель – это синхронный безщеточный элек-
тродвигатель с несколькими обмотками, в котором ток, подаваемый  
в одну из обмоток статора, вызывает фиксацию ротора. Последова-
тельная активация обмоток двигателя вызывает дискретные угловые 
перемещения (шаги) ротора. Угол поворота шагового двигателя зада-
ется количеством пришедших на его вход импульсов, а скорость – их 
частотой. Он хорошо позиционируется, достигает высокой степени 
дискретизации поворота, однако уступает сервоприводу по динамике. 
Шаговый привод в 1,5–2 раза дешевле его сервоаналогов. В нашем 
проекте мы на данном этапе остановились на шаговых приводах из-за 
экономических соображений и отсутствия высоких требований к ди-
намике исполнительного узла [3].  

Проанализировав данную предметную область, изучив аналоги, 
основные технические характеристики, мы сделали следующие выво-
ды: наш проект является перспективным для нашего региона, посколь-
ку отечественных аналогов подобных систем еще не существует, а по-
требность в них уже есть, и использование отечественных систем эко-
номически выгоднее зарубежных [1]. 

ЛИТЕРАТУРА 
1. http://www-robot.mes.titech.ac.jp\robot\snake_e. 
2. Мехатроника: пер. с яп. Т. Исии, И. Симояма, Х. Иноуэ. М: Мир, 1988. 

318 с. 
3.  Осипов Ю.М. Основы мехатроники. Томск: ТУСУР, 2007. 162 с. 
 
 
 
 



 85 
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На сегодняшний момент существует множество программных 

средств, при помощи которых можно было бы решить все поставлен-
ные задачи. «1С:Предприятие» делает простым делом хранение, пере-
работку и получение необходимой информации. Система «1С:Пред- 
приятие» включает в себя платформу и прикладные решения, разрабо-
танные на ее основе, для автоматизации деятельности организаций и 
частных лиц. 

Платформа «1С:Предприятие» не является программным продук-
том для использования конечными пользователями, которые обычно 
работают с одним из многих прикладных решений (конфигураций), 
разработанных на данной платформе. Такой подход позволяет автома-
тизировать различные виды деятельности, используя единую техноло-
гическую платформу. 

Встроенный язык программирования «1С:Предприятие» – язык 
программирования, который используется в семействе программ 
«1С:Предприятие». Данный язык является предварительно компили-
руемым предметно-ориентированным языком высокого уровня. Сре-
дой исполнения языка является программная платформа 
«1С:Предприятие». Визуальная среда разработки («Конфигуратор») 
является неотъемлемой частью пакета программ «1С:Предприятие». 
Встроенный язык 1С:8 наиболее подобен по своему синтаксису языку 
Visual Basic. Платформой предоставляется фиксированный набор ба-
зовых классов, на основании которых можно создавать любое количе-
ство порожденных классов. Допускается только одна явная ступень 
наследования классов. Как правило, объекты порожденных классов 
представляют собой записи (или некоторые наборы записей) в базе 
данных. Такие классы образуют «Дерево метаданных». В терминах 
встроенного языка программирования 1С такие классы называются 
объектами метаданных. Основными видами объектов метаданных яв-
ляются: Справочники, Документы, Отчеты, Обработки, Планы видов 
характеристик, Планы счетов, Планы видов расчета, Регистры сведе-
ний, Регистры накопления, Регистры расчета, Бизнес-процессы,  Задачи. 

Конфигуратор представляет собой специальный режим запуска 
системы «1С:Предпритие 8». Этот режим позволяет выполнять изме-
нение существующих прикладных решений и создание новых, а также 
выполнять действия по администрированию информационной базы. 
Конфигуратор может быть вызван прямо из окна запуска «1С:Пред- 
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приятия». Конфигуратор предоставляет разработчику все необходи-
мые инструменты для «визуального» описания структуры прикладного 
решения, создания форм диалогов и выходных документов, механиз-
мов работы пользователей с данными (интерфейсов) и прав доступа 
различных групп пользователей к различной информации. Кроме это-
го, конфигуратор позволяет создать и настроить взаимодействие раз-
личных элементов прикладного решения друг с другом и написать мо-
дули на встроенном языке для обработки различных событий и реали-
зации специфических алгоритмов взаимодействия, обработки входных 
и выходных данных. 

ЛИТЕРАТУРА 
1. http://v8.1c.ru  
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ПРОДУКЦИОННЫЕ ЭКСПЕРТНЫЕ СИСТЕМЫ 
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студенты 3-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, т. 8-923-419-33-44, scintilla@mail2000.ru  

 
Проект автоматизированной системы поиска, анализа и принятия 

решений необходим для предоставления информации пользователям и 
помощи в принятии решений в каком-либо вопросе, исходя из полу-
ченной (найденной) информации в сети Интернет.  

Данная система обращается с запросом пользователя в сеть Ин-
тернет, полученную информацию анализирует, сравнивая с тематиче-
скими словарями, учитывая все поставленные отрицания и утвержде-
ния в предложении. Для принятия решений системе необходимо обра-
титься к экспертной системе, но они имеют узкую направленность, 
таким образом, для каждой предметной области необходимо приме-
нять соответствующую экспертную систему. 

Рассмотрим особенности представления знаний и механизмы вы-
вода в продукционных экспертных системах (рис. 1). 

Механизм вывода часто называется интерпретатором правил 
или планировщиком. Правила – продукции i iα →β  интерпретируются 

с помощью конструкции: 
ЕСЛИ αi ТО βi 

Здесь αi и βi могут достаточно сложным образом зависеть от фак-
тов ai. Например, мы можем иметь продукцию вида 
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 1 3 5 9 10a a a a a∩ ∩ ∩ → , 

где ∩  – знак конъюнкции (логическое «И»). 

 
Рис. 1. Продукционная экспертная система 

 
При решении задач оптимизации с помощью некоторой диалого-

вой системы оптимизации или пакета прикладных программ для выбо-
ра метода конечномерной оптимизации без ограничений может при-
меняться ЭС, содержащая, например, следующее правило: 

ЕСЛИ решаемая задача = задача конечномерной оптимизации 
без ограничений, 

И, количество переменных = 2, 
ТО рекомендуемый метод = метод вращения осей Розенброка. 
Механизм вывода в продукционной ЭС может быть построен  

в соответствии с различными принципами. Предлагается рассмотреть 
основную идею. 

Имеется базовое (неизменное) для данной ЭС множество возмож-
ных фактов 
 { }1,..., nA a a= , 

формируемое при создании (разработке) ЭС. При этом важно пони-
мать, что никакие новые факты не могут быть получены в результате 
работы ЭС. Основная и единственная задача ЭС – устанавливать опре-
деленные связи между фактами для конкретной ситуации, интересую-
щей пользователя ЭС. 

Будем различать два подмножества 0A , 1A  

 0 1A A A= ∪ , 0 1A A∩ =∅  
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исходного множества A . Множество 1A  будет называться множест-

вом констатированных (или помеченных) фактов, а множество 0A  – 

множеством непомеченных фактов. Иногда множество 1A  называется 

рабочим полем ЭС. В начале работы ЭС множество 1A  содержит неко-

торое количество фактов (исходная информация), например: 
 { }1 1 2 3, ,A a a a= . 

Далее происходит последовательное пополнение множества 1A  за 

счет элементов множества 0A . Интегратор правил сопоставляет левые 

части продукций  
 i iα →β  

с имеющимися во множестве 1A  фактами и выполняет то правило, 

левая часть которого αi согласуется с фактами из 1A  (оказывается ис-

тиной). В результате множество 1A  пополняется за счет фактов, кон-

статируемых в правой части продукции βi. 
Процесс модификации множества 1A  может оказаться более вы-

годным с использованием обратной цепочки вывода. Основная цель 
состоит в доказательстве существования ситуации (факта) 9a , и те-

перь будут выполняться только те правила, которые относятся к уста-
новлению этого факта. 

На данном этапе в группе проекта принято решение опираться на 
поиск и анализ информации о каких-либо фирмах. И по средствам ЭС 
мы сможем спрогнозировать тот или иной факт, опираясь на получен-
ные знания и информацию.  

ЛИТЕРАТУРА 
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Д.Ю. Осипов, Д.А. Сединков, студенты 5-го курса, каф. КИБЭВС, 
М.И. Мельников, аспирант каф. КИБЭВС 
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Автоматизация технологических процессов в настоящее время за-

нимает важную роль в процессах развития человечества. Есть еще 
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много сторон человеческой деятельности, требующих автоматизации 
или нового взгляда на нее. 

Разрабатываемая система 
призвана объединить распреде-
ленные системы в единое це-
лое, на данный момент это лиф-
товое хозяйство. Предусматри-
вается модульная структура с 
возможностью расширения 
функционала [1]. 

Общая схема работы сис-
темы автоматизированного уп-
равления приведена на рис. 1. 

Как видно их рис. 1, управ-
ляющая система состоит из 
следующих компонент: базы 
данных, интерфейса пользова-
теля, OPC-сервера, интерактив-
ного модуля оповещения и кли-                       Рис. 1. Общая схема 
ентской программы, установлен- 
ной на кпк / смартфоне.        

Общая идея функционирования системы заключается в том, что 
оператор автоматизированного комплекса может производить весь 
комплекс контрольно-диагностических и управленческих работ: 

1. Опрос доступного оборудования на предмет корректности ра-
боты подконтрольных систем.  

2. Прием и выдача заданий обслуживающему персоналу. 
Большим плюсом является использование в системе таких эле-

ментов, как OPC-сервер и клиент [2], что позволяет использовать  
в качестве ядра системы различные SCADA. 

На данном этапе происходит разработка модуля оповещения как 
серверной, так и клиентской части для мобильных устройств на базе 
Windows Mobile 6 [3], а также разработка структуры базы данных для 
системы управления в целом. 

На данном этапе разрабатываются наиболее универсальные моду-
ли системы, что позволит ввести их в тестовую эксплуатацию не толь-
ко в разрабатываемой системе, но и в других распределенных системах 
с большим количеством обслуживающего персонала, например для 
координации работ ремонтных бригад на нефтегазопроводах в автома-
тическом режиме.  

ОРС-
сервер 

Интерактивный 
модуль 

оповещения 

Интерфейс 
оператора 

Приложение для 
обслуживающе-
го персонала 

База 
данных 
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Рис. 2. Дизайн интерфейса для клиентской части модуля оповещения 
 
В дальнейшем предполагается использование систем GPS и Гло-

насс для разработки и выбора кратчайших маршрутов и ближайших  
к месту аварии ремонтных групп. 
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Современные промышленные системы управления и сбора дан-

ных нередко базируются на каналах сотовой связи как наиболее про-
стых в развертывании и эксплуатации. Сотовые каналы связи все чаще 
используются для дистанционного контроля за состоянием различного 
технологического оборудования, транспорта, распределенных и уда-
ленных технических систем. Там, где нет возможности использовать 
проводные коммуникации, но доступна сотовая связь, можно переда-
вать информацию, используя встраиваемые или внешние сотовые  
модемы. 
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Для построения беспроводной линии связи необходимы только 
недорогой сотовый терминал и доступность сотовой связи в нужном 
месте. 

В качестве сотового терминала предпочтительнее использовать 
специальные сотовые модули и модемы, так как они, в отличие от бы-
товых телефонов, обычно рассчитаны на более жесткие условия экс-
плуатации, обеспечивают большую надежность и легче интегрируются 
в состав промышленного и другого оборудования. 

Разнообразие режимов сотовых модемов позволяет оптимизиро-
вать системы сбора данных по стоимости эксплуатации при точном 
соблюдении требований оперативности и полноты представления ин-
формации. Можно выделить несколько способов передачи данных от 
устройства контроля и/или учета на центральный пункт. 

Услуга SMS (Short Message Service – услуга коротких сообщений) 
весьма популярна среди абонентов сотовых сетей. Основными досто-
инствами режима SMS являются простота использования, низкая 
стоимость, удобный сервис доставки. К недостаткам следует отнести в 
первую очередь негарантированность быстрой доставки и ограничение 
по длине сообщения – до 160 буквенно-цифровых знаков. Например, 
если опрос текущего состояния счетчика-накопителя проводится с 
удаленного диспетчерского пункта один раз в смену, то режим SMS 
подходит для такой задачи идеально. Этот режим также хорош для 
передачи тревожных сообщений о нештатных ситуациях. 

Услуга передачи данных позволяет организовать передачу данных 
между двумя и более объектами, получение и отправку небольших 
объемов данных в реальном режиме времени (On-line). Основными 
достоинствами такой услуги являются более высокая надежность  
и скорость передачи информации. Скорость передачи данных в режи-
ме On-line ограничена пропускной способностью голосового канала – 
9 600 Кбит/с. 

Для работы в сети Интернет, передачи факсимильных сообщений, 
электронной почты и др. приложений наилучшим образом подходит 
режим GPRS. GPRS – это технология пакетной передачи данных 
(General Packet Radio Service) в сетях GSM. Главной особенностью 
GPRS является то, что абонент постоянно подключен к сети, где ему 
предоставлен виртуальный канал, который становится реальным (фи-
зическим) радиоканалом на время передачи пакета данных. В осталь-
ное время этот физический канал используют для передачи пакетов 
других пользователей. Благодаря этому максимально возможная ско-
рость доступа с помощью технологии GPRS теоретически может со-
ставлять до 170 Кбит/с. 
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Управление модемами осуществляется посредством AT-команд 
через последовательный порт (UART или RS-232). Получив от внеш-
него управляющего устройства (микроконтроллера или компьютера) 
AT-команду, модем выполняет ее и выдает обратно в последователь-
ный порт сообщение о выполнении (если это предусмотрено в команде). 

Традиционная схема подключения изображена на рис. 1. 
 

 
 

Рис. 1. Традиционная схема подключения сотовых модемов 
 
Среди AT-команд имеются команды конфигурирования модемов, 

установления соединения, получения отчета о состоянии модема  
и сотовой сети, управления состоянием линий портов ввода-вывода  
и другие. 

Использование АТ-команд позволяет создать и отладить алгорит-
мы взаимосвязи устройства с терминалом GSM. Эти алгоритмы можно 
использовать при разработке программного обеспечения, например 
для микроконтроллера. Таким образом, у конструктора появляются 
наглядные отладочные средства, что упрощает разработку устройства 
в целом. 

Самые простые оценки показывают, что управление модемом 
вполне под силу даже простым восьмибитным микроконтроллерам. 
Например, можно использовать популярные микроконтроллеры се-
мейства PIC16 фирмы Microchip или AVR фирмы Atmel. 

 
 

АВТОМАТИЗИРОВАННАЯ СИСТЕМА  
ПО УЧЕТУ СТУДЕНТОВ ГПО 

И.В. Салтыкова, студентка 5-го курса, каф. КИБЭВС, 
Н.А. Новгородова, ассистент каф. КИБЭВС 
г. Томск, ТУСУР, irkasaltikova@mail.ru 

 

Целью данной работы является разработка автоматизированной 
системы по учету студентов ГПО. 
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Данная система должна обеспечить хранение и управление дан-
ными по студентам, их ролям в группах ГПО, успеваемости, препода-
вателям, группам ГПО, предложенным объявлениям, отчетам, заявле-
ниям студентов, сведениям о работе студента в группе ГПО и ауди-
торной нагрузке. 

 
Рис. 1. Модель сущность-связь 

 
Вся информация в автоматизированной системе организована ба-

зой данных. Модель сущность-связь приведена на рис. 1. База данных 
находится под управлением СУБД Firebird. Программная часть авто-
матизированной системы разрабатывается в среде BDS. 
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Холтеровское мониторирование – это метод, с помощью которого 

осуществляется суточное наблюдение за работой сердца. 
Для этого используется носимый портативный регистратор, кото-

рый производит круглосуточную запись электрокардиограммы и пере-
дачу информации о работе сердца за сутки в компьютер. 

Специальная программа обеспечивает выявление и анализ всех 
видов нарушения сердечного ритма, болевых и безболевых приступов 
ишемии миокарда. Этот метод позволяет не только точно поставить 
диагноз, но и существенно повысить эффективность лечения сердечно-
сосудистых заболеваний (гипертония, инфаркт, атеросклероз, миокар-
диты). 
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Целью работы является создание устройства суточной регистра-
ции, обладающего высокоскоростной передачей данных, для этого 
используется flash память типа SD (security digital), для проверки на-
ложения электродов используется дисплей (рис. 1). 

Устройство должно работать следующим способом. Биопотен-
циалы, возникающие сердце человека, за счет сокращения сердечной 
мышцы будут передаваться в блок усиления и фильтрации по средст-
вам специальных проводов с липучками (отведений), расположенных  
в определенных местах на теле человека. Далее сигнал фильтруется  
и усиливается, затем поступает на вход АЦП контроллера и отобража-
ется на дисплее некоторое время для проверки крепления отведений и 
записывается в память.  

Для передачи записанного сигнала необходимо достать карту па-
мяти, подключить к компьютеру и с помощью специального про-
граммного обеспечения провести анализ сигнала ЭКГ (время передачи 

данных на компьютер не 
более 90 с).  

Блок усиления слу-
жит для фильтрации и 
усиления сигнала, в со-
став блока входят опера-
ционные усилители 
LT6011 и микромощные 
инструментальные усили-
тели AD627.  

Рис. 1. Блок-схема устройства 
 
Блок управления состоит из контроллера MSP430F169. 
Вывод графической информации осуществляется на черно-белый 

дисплей NOKIA 3310 LCD c разрешением 84×48 точек. 
В качестве памяти используется карта Transcend SD, с объемом 

памяти 512 Мбайт. 
В результате данной работы спроектировано устройство, позво-

ляющее усиливать, оцифровывать и сохранять сигнал ЭКГ во flash 
память. При этом использование контроллера со сверхнизким потреб-
лением и исключением гальванической развязки позволяет увеличить 
время работы устройства и его надежность. Низкая себестоимость уст-
ройства позволяет конкурировать с аналогичными разработками. 
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ОБЩЕЕ ОПИСАНИЕ ЧЕТЫРЕХРАЗРЯДНОГО БЛОКА 
ОБРАБОТКИ ДАННЫХ 

А.А. Шилов, студент 5-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, opk@ms.tusur.ru 

 
В соответствии с инновационной стратегией группового проект-

ного обучения по теме «Устройство цифрового управления объектом 
(ГОС СД.05 от 2000 г.)» с октября 2006 г. была начата работа группы 
КИБЭВС-11 по созданию регистрового арифметико-логического уст-
ройства (РАЛУ). Участниками были предложены и разработаны не-
сколько вариантов реализации основной части РАЛУ – блока обработ-
ки данных (БОД) [1–3], на которых были отработаны основные прин-
ципы построения БОД. В ходе анализа полученных результатов были 
выявлены слабые стороны в виде использования широкого спектра 
устаревшей элементной базы, найти которую в продаже не представ-
ляется возможным и ограниченный функционал которой вынуждал 
использовать дополнительные схемотехнические решения для получе-
ния нужного результата. В связи с этим было принято решение о раз-
работке улучшенной версии блока обработки данных, в критерии 
улучшения которого были включены такие пункты, как использование 
дешевой, доступной и современной элементной базы, минимизация 
числа и разнообразия элементов, максимальное удешевление конст-
рукции. Кроме того, исходная концепция построения БОД на единой 
плате была заменена на вариант, где РАЛУ разбивается на ряд одно-
типных секций, комбинируя которые можно эффективно масштабиро-
вать всю систему. Результатом разработки стал четырехразрядный 
блок обработки данных (ЧБОД). 

Четырехразрядный блок обработки данных является составной 
частью секционированного РАЛУ и предназначен для выполнения 
арифметических и логических операций над данными величиной  
4 бита. Секционированное построение РАЛУ подразумевает объеди-
нение ряда однотипных блоков ЧБОД для обработки данных большей 
величины (8, 16, 32, … бита).  

Условно ЧБОД можно разделить на три основных группы элемен-
тов, каждая из которых выполняет конкретную простую функцию, но 
взаимодействие которых создает сложный процесс обработки  данных.  

В первую группу входят элементы, необходимые для управления 
процессом обработки данных, в нее входят регистр кода операции 
PMS, регистр адреса PA с подключенным к нему дешифратором. Эти 
элементы совместно с системными управляющими сигналами управ-
ляют процессом исполнения операции по чтению и записи в регистры, 
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межрегистрового обмена, подачи данных на входы АЛУ и сохранения 
результата в регистре RGR. 

Во вторую группу входят четыре регистра R0-R3, которые явля-
ются рабочими регистрами или регистрами общего назначения  (РОН).  

В третью группу входит непосредственно микросхема АЛУ с вспо-
могательным входным регистром (регистр временного хранения) и реги-
стром результата (RGR).  

Все входные и выходные сигналы, используемые в ЧБОД, в свою 
очередь разделяются на 2 большие группы. В первую входят линии 
шины BUS3 для связи РОН с АЛУ и внешними устройствами и линии 
шины BUS1 для связи АЛУ с регистрами порта ввода-вывода. Во вто-
рую группу входят все управляющие линии связи: сигналы синхрони-
зации элементов (y3 для чтения с РОН, y18 для записи в РОН), линии 
адресации РОН (A0,A1), линии кода операции PMS, флаги переноса 
АЛУ. 

В общем случае процесс обработки в ЧБОД начинается с загрузки 
рабочих регистров (РОН) данными, поступающими из шины BUS3. 
Процесс загрузки регистра начинается с подачи адреса регистра двумя 
управляющими сигналами A0 и A1, которые сохраняются в регистре 
PA и передаются на входы дешифратора. При подаче сигнала y18 (за-
пись) совместно с адресом с регистра адреса PA на дешифраторе акти-
вируется одна из линий D1-D8, которая подается на вход синхрониза-
ции РОН, тем самым разрешая им записать данные находящиеся  
в шине BUS3. Аналогично загружаются данные в остальные рабочий 
регистры.  

Для подачи данных с рабочих регистров на входы АЛУ произво-
дится операция чтения содержимого РОН в регистр временного хране-
ния АЛУ. Под действием управляющих сигналов A0, A1, y20, y4 и y3 
(чтение) происходит загрузка шины BUS2 данными из адресуемого 
регистра и запись этих данных в регистр временного хранения АЛУ. 
Второй операнд подается непосредственно с шины BUS2 на входы 
АЛУ и удерживается там  до окончания  операции  обработки  данных. 

В то время, когда идет загрузка второго операнда на шину BUS2, 
в регистре PMS сохраняется код операции, передаваемый управляю-
щим автоматом извне,  и поступает  на соответствующие  входы  АЛУ.  

Подав два операнда на входы АЛУ и управляющие сигналы кода 
операции, на выходе АЛУ формируется результат, который сохраняет-
ся в регистре результата RGR. Теперь результат может быть передан 
по шине BUS3 в любое доступное для этого место (регистры РОН, ре-
гистры порта-ввода вывода, любой приемник, подключенный к шине 
BUS3). 
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Одновременно с получением результата на регистре RGR АЛУ 
формирует бит переноса Cn для следующей секции РАЛУ, а также 
получает бит переноса P от предыдущей секции (если есть). Линии 
сигнала бита переноса P и Cn напрямую подключены к разъему, через 
который осуществляется соединение секций ЧБОД в единое РАЛУ. 

В заключение необходимо отметить, что данный вариант блока 
обработки полностью спроектирован с использованием современного 
программного обеспече-
ния, что позволило напря-
мую передать рабочие 
электронные документы 
предприятию изготовите-
лю и получить полноцен-
ную печатную плату 
(рис. 1). 

 
 
 

Рис. 1. Четырехразрядный 
блок обработки данных 
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ЭНЕРГОПОТРЕБЛЕНИЕ, НАДЕЖНОСТЬ  
И ЭКОНОМИЧЕСКОЕ ОБОСНОВАНИЕ 

ЧЕТЫРЕХРАЗРЯДНОГО БЛОКА ОБРАБОТКИ ДАННЫХ 
А.А. Шилов, студент 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, opk@ms.tusur.ru 
 
Данная статья является дополнением к статье «Четырехразрядный 

блок обработки данных. Общее описание» и опирается на материалы, 
изложенные в ней. 

Для того чтобы обосновать целесообразность разработки нового 
варианта четырехразрядного блока обработки данных (ЧБОД), прове-



 98 

дем сравнительный анализ энергопотребления и надежности двух ва-
риантов реализации изделия. В качестве аналога возьмем вариант бло-
ка обработки, разработанного и описанного студентом В.Е. Мацибаро-
вым в своей дипломной работе «Блок обработки данных с мультиплек-
сируемой шиной» [1] и частично в статье [2]. 

Для проведения расчета энергопотребления, необходимо опреде-
лить количество и состав элементов в схемах и привести их характери-
стики. Данные для нового варианта БОД приведены в табл. 1. 

 
Т а б л и ц а  1  

Энергопотребление нового варианта БОД 

Наименование Кол-во 
Ток  

потребления 
Напр.  
питания 

Потребляемая  
мощность, мВт 

К555ЛН2 3 6,6 99 
К555ТМ9 1 18 90 
К555ИР16 6 21 630 
К555ТМ8 1 18 90 
К555ИД4 1 10 50 
К555ИП3 1 37 

5 

185 
Итого 13   1144 

 
Для нового варианта суммарная потребляемая мощность состави-

ла ~1,2 Вт, что значительно меньше энергопотребления варианта ана-
лога 4,8 Вт [1]. 

Далее проведем расчет надежности двух вариантов. 
Надежность – это свойство изделия выполнять заданные функции, 

сохраняя свои эксплуатационные показатели в течение требуемого 
промежутка времени или требуемой наработки. 

Для расчета надежности необходимо рассчитать такие значения, 
как интенсивность отказов, суммарная интенсивность отказов, нара-
ботка на отказ, вероятность безотказной работы. 

В табл. 2 приведены минимальные и максимальные интенсивно-
сти отказов для нового варианта БОД. 

 

Т а б л и ц а  2  
Минимальные и максимальные интенсивности отказов нового варианта БОД 

Наименование Кол-во 
λimax, 

10–6 ч–1 
λimin, 

10–6 ч–1 
N*λimax, 
10–6 ч–1 

N*λimin, 
10–6 ч–1 

Разъем 1 0,062 0,062 0,062 0,062 
Пайки 241 0,01 0,01 2,41 2,41 
ИМС 13 0,1 0,017 1,3 0,221 

Итого 3,772 2,693 
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Суммарная интенсивность отказов 
 –6 –1

max max 3,772 10 ,iNλ = ⋅λ = ⋅∑ ÷
 

 –6 –1
min min 2,693 10 .÷λ = ⋅λ = ⋅∑ iN

 

Наработка на отказ (с учетом коэффициента a = 10 при работе  
в лабораторных условиях) 

 max
max

1
26511 ,÷= =

λ ⋅
T

a
 

 min
min

1
37133 .÷= =

λ ⋅
T

a
 

Вероятность безотказной работы в течение 1000 ч: 
max–

max( ) e 0,996,λ ⋅= =tP t  

min–
min ( ) e 0,997.λ ⋅= =tP t  

Таким образом, вероятность безотказной работы нового варианта 
БОД, равная 0,996, оказалась выше аналогичной вероятности БОД  
с мультиплексируемой шиной, равной 0,631 [1]. 

Чтобы обосновать целесообразность разработки нового варианта 
блока обработки данных, проведем расчет эксплуатационно-техниче- 
ского уровня (ЭТУ). 

Оценим ЭТУ комплексным методом [3]: 

 ЭТУ

1

,
=

=∑
n

i i
i

J m D  

где JЭТУ  – обобщающая количественная характеристика техниче-
ского уровня изделия; Di – единичный показатель качества i-го пара-
метра этого изделия; mi  – весовой коэффициент, характеризующий 
относительную значимость i-го параметра изделия; n – количество по-
казателей качества. 

Данные расчета экспертной оценки приведены в табл. 3. 
Т а б л и ц а  3  

Расчет ЭТУ 

Новый вариант 
БОД 

Вариант-аналог 
Показатель 

Коэф.  
весомости 

mi Pi Di miDi Pбаз Di miDi 
Количество  
элементной базы 0,4 14 2,71 1,09 38 1 0,4 
Энергопотребление  0,3 1,2 4 1,2 4,8 1 0,3 
Надежность 0,3 0,996 1,58 0,474 0,631 1 0,3 
Итого JЭТУ = 2,764 JЭТУ = 1 
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Так как ЭТУ нового варианта БОД значительно выше ЭТУ вари-
анта-аналога (БОД с мультиплексируемой шиной), проведение разра-
ботки с технической и экономической точки зрения оправдано. 
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АВТОМАТИЗАЦИЯ РАБОТЫ ДЕКАНАТОВ ТУСУР  
С ОТЧЕТНЫМИ ДОКУМЕНТАМИ 

Р.Ю. Широколобов, студент 5-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, _scibern_@mail.ru 

 
Ввиду большого объема информации, которую деканату прихо-

дится обрабатывать и вводить вручную, возникла потребность в авто-
матизации некоторых процессов, а именно: выдача и прием от студен-
тов экзаменационных листов, а также ведомостей от преподавателей. 
Практика показала, что ввод в ЭВМ информации по ведомостям и эк-
заменационным листам составляет существенную часть времени работы 
деканата. Определенную сложность составляет и возможность восста-
новления истории обучения студента (переходы из группы в группу, 
история оценок студента) с целью замены зачетной книжки и в качестве 
информации для самих студентов. 

Разрабатываемый продукт предназначен для использования в де-
канатах ТУСУР. Основной целью проектируемой системы является 
хранение и обработка значимых составляющих документарного обра-
щения в деканатах ТУСУР, а также автоматизация процессов обработ-
ки, хранения и передачи данных экзаменационных листов и ведомо-
стей, используемых в документообороте деканатов ТУСУР. 

Существующая процедура выдачи и приема экзаменационных 
листов: 

– студент приходит в деканат и просит экзаменационный лист, 
потому что он по какой-либо причине не сдал экзамен, зачет или кур-
совую работу вовремя; 

– секретарь деканата выясняет причину; 
– студент вручную заполняет реквизиты экзаменационного листа, 

а именно: название предмета, экзаменатор, ФИО студента, № зачетной 
книжки, факультет, курс, группа; 
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– секретарь вручную заполняет следующие реквизиты: срок дей-
ствия, дата, подпись декана факультета; 

– экзаменатор заполняет реквизиты: оценка, дата сдачи, подпись; 
– экзаменатор возвращает экзаменационный лист немедленно по-

сле окончания экзамена; 
– экзаменационный лист подшивается к основной ведомости 

группы. 
Планируемая процедура выдачи и приема экзаменационных листов: 
– студент в случае, если имеет доступ в Интернет, заходит на 

страницу выдачи экзаменационных листов и заполняет следующие 
реквизиты: название предмета, ФИО студента, причина получения 
экзаменационного листа; 

– студент самостоятельно распечатывает экзаменационный лист, 
на котором нанесен штрих-код; 

– если студент не имеет доступ в Интернет и пришел непосредст-
венно в деканат, то он просит выдать ему экзаменационный лист  
у секретаря; 

– секретарь заполняет те же самые реквизиты, что и студент, 
имеющий доступ в Интернет; 

– секретарь распечатывает экзаменационный лист со штрих-кодом; 
– после проставления отметки, даты сдачи и подписи, преподава-

тель приносит в деканат экзаменационный лист; 
– секретарь сканирует штрих-код экзаменационного листа и вво-

дит оценку. 
Сформированное видение выдачи/приема экзаменационных лис-

тов, а также ведомостей позволяет спроектировать удобную систему 
приема/выдачи экзаменационных листов и ведомостей, существенно 
снизить затраты времени на обработку этих документов отчетности, 
уменьшить число ошибок, допускаемых сотрудниками деканата, а так-
же хранить все необходимые сведения для восстановления полной ис-
тории обучения студента. 

 
 

РАЗРАБОТКА ПРОГРАММНОГО МОДУЛЯ  
«СИСТЕМНЫЙ АНАЛИЗ» ДЛЯ РАЗВИТИЯ КОРПОРАЦИЙ  

В УСЛОВИЯХ КОНКУРЕНТНОЙ БОРЬБЫ 
П.А. Соловей, студент 3-го курса, каф. КИБЭВС, 

Н.А. Веретенникова, студентка 4-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, petrtusur@sibmail.com 

 
В настоящее время можно указать большое число предметных об-

ластей и практических ситуаций, когда выбор решения может и дол-
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жен основываться на привлечении хорошо подготовленных и квали-
фицированных системных аналитиков. Хорошо развитое программное 
обеспечение существенно уменьшит затраты сил и времени специали-
стов на обработку больших объемов информации, позволит моделиро-
вать различные практически значимые ситуации выбора в зависимости 
от состояния среды и условий риска. 

Условно проект ГПО «Автоматизированная система поиска, ана-
лиза и принятия решений (ПУАРО)» можно разбить на следующие 
этапы: 

1. Потребность клиента (круг решаемых задач, определение гра-
ниц интересов). 

2. Формирование запросов к информационной поисковой систе-
ме (с применением ассоциативного и расширенного поиска). 

3. Формирование базы данных (скачивание документов из сети 
Internet, выявление и рубрикация фактов (морфологический анализ), 
взвешенная оценка тональности). 

4. Системный анализ. 
5. Формирование альтернатив и возможных исходов ситуаций, 

программная оценка принятия решений. 
Взаимодействие процессов системного анализа базы данных 

представлено на рис. 1. Заполнив хранилище данных значительным 
объемов полученной информации и проведя индексирование докумен-
тов посредством словарей-рубрикаторов и семантического анализа, 
программный модуль определяет, насколько это возможно, полный 
информационный портрет субъектов (объектов), выявляет источники 
потенциальных угроз и возможности развития корпораций. Далее оп-
ределяется ценность информации на основании следующих критериев: 
достоверность источников, частота публикаций и значимость семанти-
ческих связей. 

Полученные результаты позволяют определить характер связи 
альтернатив с исходами, осуществить выбор критериев для оценочной 
функции, а также значительно сузить исходное  множество  альтернатив. 

Следующий модуль реализуемого программного комплекса пред-
ставляет собой экспертную систему, моделирующую возможные ре-
шения на основе фреймовых систем [1], используя полученную ранее 
карту семантических связей (представление знаний в виде объектов и 
отношений между ними).  

В дальнейшем планируется расширить модуль принятия решений, 
дополнив его продукционными экспертными системами и нейлоров-
скими диагностическими системами для применения программного 
комплекса в любых областях человеческой деятельности. 
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Рис. 1. Структурная схема анализа базы данных 
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УПРАВЛЕНИЕ ОБЪЕКТАМИ ПО КАНАЛУ BLUETOOTH 
П.Н. Сверчков, студент 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, pavka_1@mail2000.com 
 
Постановка задачи: обеспечить мониторинг и управление удален-

ными объектами посредством канала Bluetooth, в частности с мобиль-
ного телефона. Необходимо разработать стандартное решение для 
применения в быту, на предприятиях мелкой собственности, а также 
взять систему за основу для изучения программирования микрокон-
троллеров с управлением по каналу Bluetooth в качестве лабораторно-
го стенда на кафедре КИБЭВС. 

Результаты работы. Были подобраны реальные комплектующие из 
расчета низкой стоимости и средних технических показателей систе-
мы. Схема системы приведена на рис. 1. 

 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Структура построения системы 
 
В состав системы входят: 
1. Микроконтроллер марки PIC фирмы Microchip семейства 16. 

Требование – наличие UART. 
2. Bluetooth-модель для встраиваемых систем WT12-А-АI. 
3. Устройство управления – мобильный телефон с поддержкой 

Bluetooth, желательно version 2.0. Необходима поддержка платформы 
J2ME. 

Разработка системы состоит из 3 частей: 
1. Интеграция микроконтроллера в объект управления. Это могут 

быть датчики, механизмы, двигатели. Написание программы для взаи-
модействия с объектом. 

2. Соединение Bluetooth приемопередатчика с микроконтролле-
ром через интерфейс UART и написание программы обмена данными 
для микроконтроллера. 

ОБЪЕКТ 
УПРАВЛЕНИЯ 

Bluetooth 
WT12-A-AI 

Телефон 
Программа 
управления 
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3. Разработка интерфейса мидлета для мобильного телефона со-
гласно командам объекта управления.  

Особенности системы: 
1. Расстояние взаимодействия телефона и Bluetooth приемо-

передатчика до 100 м. 
2. Низкая себестоимость решения. 
3. Простота реализации механизма управления посредством стан-

дартных встроенных AT-команд.  
4. Обширная область применения. Охранные системы, системы 

«умный дом», системы управления автомобилем, гибкие системы мо-
ниторинга на производственных предприятиях. 

5. Бесплатность ПО для разработки программ, дешевое аппарат-
ное обеспечение для программирования микроконтроллера, что сильно 
влияет на конечную себестоимость. 

6. Низкое суммарное энергопотребление системы. 
Анализ полученных результатов. Данная система была опробова-

на для дистанционного управления игрушечной моделью автомобиля. 
На базе обычной радиоуправляемой игрушки был установлен микро-
контроллер с Bluetooth передатчиком. Модель управлялась с мобиль-
ного телефона. На модель дополнительно была установлена беспро-
водная видеокамера и датчики температуры. Выигрыш данного реше-
ния перед GSM-системами в том, что процессы можно отслеживать  
в реальном времени, нет риска потери контроля из-за неполадок рабо-
ты сервисов SMS оператора связи. Стоимость такой системы ниже 
аналогов по радиоканалам управления. Выигрыш в гибкости настрой-
ки за счет стандартного набора AT-команд. 

Возможное развитие и применение решения: установка на модель 
датчиков для охраны помещения и программирование на автоматиче-
ское движение в целях мониторинга периметра; установка датчика  
и пускового механизма на автомобиль с целью предотвращения кражи 
и запуска процессов; создание автономных роботов с системой мони-
торинга и управления через Bluetooth; перенос клиента мобильного 
телефона на стационарный компьютер, что позволит более гибкое ими 
управлять и расширять возможности.  

В качестве вывода хотелось бы выразить следующую мысль. 
Большим шагом в информатизации образования станет применение 
данной разработки в качестве стенда для лабораторных работ, напри-
мер в курсе микропроцессорной техники. 
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ВЫБОР МОДЕЛИ РОБОТА ДЛЯ ЛАБОРАТОРНОГО 
ПРАКТИКУМА ПО ДИСЦИПЛИНЕ  

«ГАС И РОБОТОТЕХНИКА» 
Е.В. Узбеков, студент 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, jonh@sibmail.com 
 
В качестве робота для лабораторного практикума были изучены 

четыре модели роботов. Робот «Robosapien RS Media (V3)» – это су-
перфункциональный робот с мультимедийными возможностями, при-
шедший на смену модели «Robosapien V2». Robosapien V2 – полно-
стью функциональный робот с дистанционным управлением, воспри-
нимающий голосовые команды. Управляемый с пульта робот 
Robosapien 8081 разработан одним из ведущих инженеров NASA Dr. 
Mark W. Tiden. Робот выполняет любое, даже достаточно сложное 
движение или комплекс движений. Lego NXT Mindstorms 8527 – это 
самый продвинутый конструктор на сегодняшний момент. Вы можете 
собирать из деталей любую конструкцию, будь то робот, скорпион, 
кран или что придет в голову, и управлять им через bluetooth модуль 
компьютера. 

Проанализировав все достоинства и недостатки четырех моделей 
роботов, был выбран Lego-робот NXT Mindstorms 8527. У всех срав-
ниваемых роботов имеется одинаковый набор датчиков, позволяющий 
им ориентироваться в пространстве, распознавать звуковые команды  
и цвета, выполнять простейшие команды. Роботы серии Robosapien RS 
Media (V3), Robosapien V2, Robosapien 8081 управляются и програм-
мируются с помощью пульта дистанционного управления, что умень-
шает возможность создания более сложных программ. Lego-робот 
NXT Mindstorms 8527 имеет структуру конструктора, что позволяет 
создавать разнообразные модели роботов. Программирование осуще-
ствляется с помощью компьютера через Bluetooth. Для программиро-
вания NXT Mindstorms 8527 существует несколько языков программи-
рования. Стандартный язык программирования «Drag and drop», что 
означает, перетащи и оставь, очень прост и заключается в составлении 
блок-схем с командами. Широкое применение получил язык NQC, 
очень похожий на С. NQC – Not Quite C (не совсем C) – простой язык  
с синтаксисом C-like, который может использоваться, чтобы програм-
мировать Lego NXT (от набора Mindstorms). Модели Mindstorms по-
стоянно обновляются, появляются новые элементы конструктора: Web-
камера, колесный и гусеничный привод, датчики температуры. Разно-
видность конструкций очень большая – от робота по сборке кубика-
рубика до робота патрульного. Конструкции, которые можно собрать 
из Lego-робота NXT Mindstorms 8527, весьма разнообразны. 
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ЛАБОРАТОРНЫЙ ПРАКТИКУМ ПО ДИСЦИПЛИНЕ  

«ГАС И РОБОТОТЕХНИКА» 
Е.В. Узбеков, студент 5-го курса, каф. КИБЭВС;  
Н.А. Новгородова, ассистент каф. КИБЭВС 

г. Томск, ТУСУР, jonh@sibmail.com 
 
В качестве робота для лабораторного практикума был выбран 

NXT MINDSTORMS 8527. Его структура конструктора позволяет соз-
давать разнообразные модели роботов. NXT 8527 обладает набором 
датчиков, которые позволяют роботу ориентироваться в пространстве, 
распознавать цвета, реагировать на звуковые команды. Сенсор нажа-
тия позволяет роботу осуществлять прикосновения и может опреде-
лить момент нажатия на него чего-либо, а также момент освобожде-
ния. Сенсор аудио позволяет роботу слышать. Сенсор света является 
одним из двух сенсоров, которые заменяют роботу зрение (другой сен-
сор – ультразвуковой). Сенсор света позволяет роботу отличать свет от 
темноты. Он может считывать интенсивность света в помещении,  
а также измерять цветовую интенсивность окрашенных поверхностей. 
Ультразвуковой сенсор позволяет роботу видеть и обнаруживать объ-
екты. Сенсор работает по тому же принципу, что и локатор летучей 
мыши: он измеряет расстояние путем расчета времени, которое потре-
бовалось звуковой волне для возвращения после отражения от объек-
та, подобно эху. Три сервомотора дают роботу возможность двигаться. 
Программный блок NXT является «мозгом» робота. Это интеллекту-
альный, управляемый компьютером элемент конструкции робота.  

Программный блок NXT программируется с помощью языка 
NQC. NQC язык очень похожий на С. NQC – Not Quite C (не совсем C) – 
простой язык с синтаксисом C-like, который используется, чтобы про-
граммировать NXT MINDSTORMS 8527. Программирование осущест-
вляется с помощью компьютера через Bluetooth. 

Лабораторный практикум состоит из нескольких работ, в которых 
для разных моделей робота ставятся разнообразные задачи. Модели 
роботов должны иметь максимальное количество датчиков. При ис-
пользовании всех датчиков можно придумать технологически сложные 
задачи, для выполнения которых потребуется знание языка програм-
мирования и работы с ним. 



 108 

Первая работа основана на изучении структуры робота, его сбор-
ки и знакомстве с датчиками. Во второй работе изучаются основы язы-
ка программирования NQC, основные процедуры, функции, перемен-
ные. Последующие лабораторные работы основаны на программиро-
вании моделей роботов для выполнения поставленных задач. 

Данный курс лабораторных работ позволит на практике изучить  
и освоить возможности современной робототехники.  
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МЕТОД ОЦЕНКИ ЭФФЕКТИВНОСТИ 
ФУНКЦИОНИРОВАНИЯ СОВРЕМЕННЫХ 

ИНФОРМАЦИОННО-ПОИСКОВЫХ СИСТЕМ ИНТЕРНЕТА 
Н.А. Веретенникова, студентка 4-го курса, каф. КИБЭВС;  

П.А. Соловей, М.В. Червяков, студенты 3-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, azazel_n@sibmail.com 

 
В рамках проекта ГПО «Автоматизированная система поиска, 

анализа и принятия решений (ПУАРО)» одной из поставленных задач 
для нас являлось оценить эффективность функционирования инфор-
мационно-поисковых систем, базируясь на результатах которой,  
в дальнейшем будет построена система для деловой разведки по от-
крытым источникам. 

Использованная нами концепция тестирования заключалась в вы-
числении двух величин – релевантности и глубины поиска для первых 
10 страниц, выдаваемых информационно-поисковой системой (ИПС).  

Релевантность определялась как отношение найденных релевант-
ных документов к десяти первым рассматриваемым результатам.  

Тестовые варианты содержали запросы, релевантность которых 
нельзя было определить без участия пользователя: по степени соответ-
ствия информации из документа и реальной информационной потреб-
ности пользователя; по степени близости предмета (тематики) инфор-
мационной потребности и найденного документа; по степени полезно-
сти информационного ресурса для задачи, решаемой пользователем,  
с точки зрения временных затрат, способа взаимодействия пользовате-
ля с системой и т.п. [1]. 
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Под глубиной пользовательского поиска понимается сумма двух 
величин D = m + c, где m – расстояние от первого результата до реле-
вантного, а с – количество кликов «мышью», понадобившихся для вы-
хода на релевантную страницу. Максимально лучший результат D = 1 
достигается при m = 1 (релевантный документ находится на первом 
месте в ранжированном списке) и c = 0 (пользователь получает необ-
ходимую информацию из фрагмента текста). Под кликами понимались 
именно переходы со страницы на страницу с помощью кликов мыши; 
использование скроллера или клавиш «page up», «page down» не учи-
тывалось. Каждая ИПС оценивалась по сумме величин D для первых 
десяти результатов. Если релевантные документы не были найдены  
в первых десяти результатах, то данная ИПС получала максимальное 
количество баллов – D = (m = 10) + (c = 10) = 20, что являлось наихуд-
шим результатом, поскольку оценка проводилась по регрессивной 
шкале. Для нахождения релевантного документа делалось не более 10 
кликов. Если после 10 кликов релевантный документ не был найден, 
системе приписывалось максимальное количество баллов. Поскольку 
на странице могло быть достаточно много (до нескольких десятков) 
ссылок на другие страницы, были сформулированы следующие прави-
ла перехода по ссылкам. Первой открывалась ссылка, в которой встре-
чались все знаменательные слова запроса + термин, отражающий усло-
вия релевантности. Также приоритетом пользовались ссылки, в которых 
использовалось большее количество ключевых слов запроса. Если 
ключевые слова запроса не использовались в ссылках, то они открыва-
лись последовательно, до 10 кликов. Если при переходе по ссылкам 
открывалась страница другой поисковой системы и нужно было ука-
зывать ключевой термин для дальнейшего поиска, то это рассматрива-
лось как отрицательный результат [2]. 

При составлении тестовых запросов, были учтены различные ва-
рианты возможных запросов, включающих в себя проверку обработки 
запросов с учетом морфологии, орфографии, семантических сетей,  
и ряд запросов, заданных на естественном языке. К запросам, поиск по 
которым был задан по ключевым словам, были добавлены логические 
операторы, стоп-слова, различные форматы написания дат, числовых 
значений и виды регистров. 

Данные запросы можно разделить на запросы, предполагающие 
однозначную интерпретацию релевантности, и запросы, предпола-
гающие многозначную трактовку релевантности. При определении 
релевантности документов, найденных по таким запросам, релевант-
ными считались документы, содержащие любое описание указанных в 
запросе объектов. 
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В тестируемую группу были включены 17 ИПС (Google, Yandex, 
Nigma, Asknet, Rambler, Mail, Msn, Aport, Yahoo, Altavista, Meta, 
Alltheweb, Lupa, Ask, Mediumsearch, Goon, Metabot). 

Проведенное тестирование показало неадаптируемость большин-
ства иностранных систем по отношению к русскому языку, удовлетво-
ряя только формализованную информационную потребность. Лучшие 
результаты тестирования показали ИПС Nigma и Yandex. Стоит отме-
тить, что интеллектуальные возможности Yandex гораздо выше Nigma 
(включающие в себя приоритет источников информации, введение 
статистики запросов, гораздо более обширный расширенный поиск), 
что делает ее наиболее эффективной. На следующий уровень можно 
поставить ИПС: Google, AskNet, Yahoo. Возможности Google, вклю-
ченные в расширенный поиск, позволяют достичь более высоких ре-
зультатов, однако анализ статистики запросов большого числа пользо-
вателей к известным ИПС показал, что средняя длина запроса не пре-
вышает двух слов, и пользователи, как правило, используют самую 
простую форму запроса. Поэтому нельзя рассчитывать на то, что поль-
зователь поисковой системы будет формулировать достаточно слож-
ные эффективные запросы [3]. ИПС asknet адаптирована большей ча-
стью на естественные вопросы, не имея в своем арсенале расширенно-
го поиска и включения в запрос операторов, также существенным не-
достатком является неизвестное количество найденных страниц, что 
делает невидимым границы при сужении поиска. В остальных систе-
мах следует отметить плохую индексацию и невозможность анализи-
ровать источники, т.к. большее количество результатов является рек-
ламой.  
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ЛАБОРАТОРНЫЙ ПРАКТИКУМ ПО ОАИСАУ 
Т.С. Волгина, студентка 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, т. 8-923-409-13-91, echidna69@gmai.com 
 
В рамках работы была поставлена задача создать общий комплекс 

по лабораторным и индивидуальным заданиям по дисциплине «Осно-
вы автоматики и сис-
темы автоматического 
управления» [1], а так-
же написать тести-
рующую программу. 
Коллаж из скриншотов 
главных форм ком-
плекса и тестирующей 
программы представ-
лен на рис. 1. 

Комплекс включа-
ет в себя описание ла-
бораторных и индиви-
дуальных работ, а так-
же методические ука-
зания по их выполне-
нию. В качестве языка 
программирования был 
выбран именно html, 
так как документ, соз-
данный в этой среде, 
может быть удобнее и 
функциональнее доку-
мента, созданного, на-
пример, в текстовом 
редакторе MS Word, а 
также он не требует от 
пользователя установ-
ки дополнительного 
программного обеспе-
чения, потому что Ин-
тернет-обозреватель, 
позволяющий про-
сматривать данный 
документ, поставляет-
ся вместе с операцион-
ной системой.                                Рис. 1. Коллаж скриншотов комплекса 
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Для создания Web-страниц необходим текстовый редактор. Са-
мым простым редактором, позволяющим создавать Web-страницы, 
является Блокнот, который встроен в операционную систему Windows. 
Однако работать с большим объемом информации в обычном блокно-
те неудобно, поэтому был сделан выбор в пользу текстового редактора 
Cool Editor 4.1 [2]. Он ускоряет редактирование и предварительный 
просмотр документов, но не избавляет от знания html-кода. 

Инновационной составляющей данного проекта является то, что 
весь практикум по дисциплине находится в одном комплексе, что су-
щественно облегчит работу студентам и преподавателям. 

Бизнес-идея проекта – это программный комплекс, который мо-
жет быть использован на кафедре. 

На данном этапе работы были изучены основы программирования 
в html [3], вся информация по лабораторным и индивидуальным зада-
ниям была переработана и оформлена средствами html, а также напи-
сана первоначальная версия тестирующей программы. 
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СИСТЕМА АРХИВИРОВАНИЯ ТЕХНОЛОГИЧЕСКОЙ 

ИНФОРМАЦИИ КОМПРЕССОРНЫХ СТАНЦИЙ 
И.А. Юсупов, студент 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, i_yusupov@mail.ru 
 

Для наблюдения, регулировки, выяснения причин аварий, ремонта 
и других операций по обслуживанию систем промышленного ком-
плекса необходим целый штат квалифицированных рабочих. Кроме 
того, неизбежны затраты на электроэнергию, дорогостоящий ремонт  
и замену оборудования, которых нередко можно было бы избежать, 
заранее имея быстрый доступ к информации о состоянии отдельных 
частей или системы в целом. 

Возможность мониторинга в режиме реального времени, включе-
ние сирены аварийной сигнализации, создание архивов и другие функ-
ции позволяют не только снизить расходы, но и обезопасить целый 
комплекс от сбоя оборудования, аварий, пожаров, ошибок в действиях 
обслуживающего персонала и несанкционированного проникновения, 
позволяя переключиться на более важные проблемы. 
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Основой для внедрения промышленной автоматизации служат 
системы SCADA. 

Цель работы – реализовать станцию архивирования исторических 
данных двух компрессоров комплекса облагораживания моторных 
топлив (КОМТ) с возможностью просмотра данных. Система должна 
обеспечивать: 

1. Хранение исторических данных двух компрессоров за данный 
период времени. 

2. Просмотр текущих и архивных данных в виде трендов. 
3. Анализ технологического процесса, выявления сбоя оборудова-

ния и ошибок в действиях обслуживающего персонала. 
Преимущества реализации: 
1. Уменьшение времени простоя оборудования после останова, 

благодаря быстрому поиску неисправностей и ошибок управления по 
данным в архивном тренде. 

2. Возможность анализа наиболее важных параметров технологи-
ческого процесса одновременно (на одном экране) в виде тренда по-
зволяет обеспечить долговременную работу оборудования без сбоев, 
безаварийную работу установки в целом. 

В результате в основу системы архивирования была положена 
двухуровневая модель: 

1. Уровень сбора данных и автоматического управления. Приме-
няются контроллеры и распределенные модули сбора данных произ-
водства.  

2. Уровень представления данных (диспетчеризации). Применя-
ются АРМ под управлением Citect 5. Огромные возможности по разра-
ботке пользовательского интерфейса системы, доступ к большому 
списку оборудования, отображение трендов и другие дополнительные 
функции – вот причины использования Citect 5. 

Нижний уровень: сбор и архивирование данных от контроллеров 
(коммуникационная функция); управление щитом диспетчера (ото-
бражение информации), фиксирование выхода их значений за уставки. 

Верхний уровень (SCADA): сбор данных с объекта через контрол-
леры среднего уровня; поддержка работы с удаленными ПЭВМ и се-
тями удаленных ПЭВМ; поддержание оперативной БД, архивирование 
событий системы (переключение дискретных сигналов, выходы за ус-
тавки аналоговых сигналов); архивирование значений аналоговых сиг-
налов, отображение трендов; визуализация состояния технологических 
параметров через тренды. 

Функциональная схема станции архивирования представлена на 
рис. 1. 
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Рис. 1. Функциональная схема системы архивирования 
 
Станция архивирования данных двух центробежных компрессо-

ров КОМТ реализована на базе SCADA-системы Citect. Станция обла-
дает следующими возможностями: 

1. Предоставление показаний основных параметров компрессоров 
в online-режиме и в архиве. 

2. Просмотр этих параметров в виде трендов. 
3. Позволяет одновременно просматривать параметры обоих ком-

прессоров. 
4. Срок хранения данных по компрессорам составляет 1 мес. 
Разумеется, внедрение SCADA-систем не является самоцелью или 

данью моде на всеобщую компьютеризацию. Основным и главным 
критерием является тот факт, что установка SCADA должна не только 
окупить затраты на ее внедрение, но и в кратчайшие сроки изменить 
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весь характер производственного процесса таким образом, чтобы по-
высить эффективность предприятия в целом. 
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АВТОМАТИЗИРОВАННАЯ СИСТЕМА УЧЕТА 
УСПЕВАЕМОСТИ СТУДЕНТОВ 

В.С. Забавский, студент 3-го курса, каф. КИБЭВС, 
Н.А. Новгородова, ассистент каф. КИБЭВС 

г. Томск, ТУСУР, nna@keva.tusur.ru 
 

В настоящее время в ТУСУРе на кафедре комплексной информа-
ционной безопасности электронно-вычислительных систем (КИБЭВС) 
ведется разработка автоматизированной системы учета успеваемости 
студентов. Идея разработки данной системы возникла давно, так как 
сейчас вся документация по учету успеваемости студентов и их исто-
рии обучения в вузе хранится в разных форматах. Эта информация 
разнородна и чрезвычайно объемна. В связи с большим количеством 
обучаемых студентов работа по ведению и синхронизации данных яв-
ляется трудоемкой и отнимает большое количество сил и времени, 
поэтому актуальность проекта очевидна.  

Основой для разработки данной автоматизированной системы яв-
ляется учебный план. Это базовый документ, в котором описаны все 
дисциплины, необходимые для изучения по данной специальности на 
каждый семестр. Учебный план формирует вуз, руководствуясь госу-
дарственным образовательным стандартом (ГОС), в котором описаны 
необходимые дисциплины для изучения, и добавляя свои, которые 
считает нужными для изучения в данном регионе. 

Главными задачами данной системы являются учет успеваемости 
студентов на кафедре, отслеживание выполнения ими учебного плана. 
Также планируется вести архивацию истории обучения студента  
в вузе. Исходя из этого, основными программными модулями плани-
руется соответственно сделать модуль отображения учебного плана 
студента по его группе, модуль отображения успеваемости студентов 
по номеру зачетной книжки и модуль, отображающий историю обуче-
ния студентов. В дальнейшем планируется публиковать эти сведения 
на сайте кафедры, чтобы студенты могли в любое время посмотреть 
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свою успеваемость. Функциональная модель учета успеваемости сту-
дентов выполняет следующие функции:  

1) управление списками студентов; 
2) управление списками учебных планов; 
3) составление архива обучения студентов; 
4) учет оценок; 
5) получение рейтинга. 
Достоинствами разрабатываемой системы являются: 
– ведение архива; 
– удобство занесения данных; 
– наличие переводных карт. 
Для реализации данного проекта используется среда FireВird 2.0. 

Программные модули реализуются на языке С++. Отдельно решаются 
вопросы по безопасности данных в системе.  

 
 
АВТОМАТИЗИРОВАННАЯ СИСТЕМА УПРАВЛЕНИЯ 
ТЕХНОЛОГИЧЕСКИМ ПРОЦЕССОМ ДОБЫЧИ ВОДЫ 

Д.Н. Замятин, аспирант каф. АСУ 
г. Томск, ТУСУР, т. 676-724 

 
Добыча и потребление воды возрастает с каждым днем, и пробле-

ма обеспечения качественной чистой воды и на сегодняшний момент 
остается актуальной. Процесс обеспечения потребителя качественной 
водой состоит из следующих этапов: добыча воды (1-й подъем), очи-
стка и передача ее конечным потребителям (2-й подъем). Очевидно, 
что добиться производства качественной воды без применения автома-
тизированных систем управления технологическим  процессом  невоз-
можно (рис. 1).  

Автоматизированная система управления объектами водоснабже-
ния (АСУ ТП ВЗ) предназначена для автоматизации процесса сбора  
и обработки информации о работе объектов сети водоснабжения, обес-
печения качества воды и снижения затрат на электроэнергию, техниче-
ского и эксплуатационного обслуживания, увеличения сроков работы 
оборудования, бесперебойной подачи воды.  

Объектом управления являются артезианские скважины в количе-
стве 10 штук. Скважины распределены по территории водозабора со-
гласно ранее разведанной схеме залегания водных пластов. Глубина 
скважин в среднем составляет 150–200 м. Над каждой скважиной име-
ется закрытый павильон. В павильонах расположены трубопроводная 
обвязка скважин, а также первичные преобразователи и аппаратура 
управления. Температурный диапазон внутри павильона составляет  
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от +5 до +40°С. В скважинах на глубине 100–150 м расположены по-
гружные насосы с электродвигателем до 45 кВт. 

 

Рис. 1. Структурная схема обработки воды  
 
Скважины работают в соответствии с технологическим планом 

подъема воды водозабора. Вода принудительно поднимается с помо-
щью насосов типа ЭЦВ. Устьевое давление составляет 2,5 атм. С по-
мощью системы трубопроводов скважины соединены между собой. 
Поднятая вода поступает на дальнейшую обработку. 

Функции системы. Оснащение технологических объектов датчи-
ками, исполнительными механизмами и другой аппаратурой преду-
сматривается в объеме, позволяющем осуществить следующие функ-
ции системы по контролю и управлению технологическим  процессом: 

– сбор и первичная обработка технологической информации, по-
ступающей от первичных преобразователей; 

– контроль основных параметров технологического процесса; 
– дистанционное управление исполнительными механизмами по 

заданным алгоритмам на основе собранной технологической инфор-
мации и команд, поступивших от диспетчера; 

– обмен информацией с уровнем управления технологическим 
процессом; 

– отображение на дисплее диспетчера и регистрация информации 
о технологическом процессе в виде мнемосхем, графиков, отчетов; 

– обнаружение, регистрация, сигнализация и отображение откло-
нений технологических параметров за установленные пределы; 

– обнаружение и регистрация аварийных ситуаций. 

Турбо- 
микшеры 

Второй 
подъем 
(подача 
в город) 

 
Компрессоры 
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Кроме того, осуществляется автоматическое выполнение сле-
дующих неоперативных информационных функций: 

– ведение текущей документации (сводок, отчетов); 
– накопление и хранение информации о ходе технологических 

процессов, состоянии системы; 
– представление информации по запросам. Период накопления 

информации: сутки, месяц, год. 
Структура системы. В качестве основных принципов при опре-

делении архитектуры построения АСУ ТП ВЗ приняты следующие: 
– децентрализация функций сбора и обработки информации; 
– модульность построения технических и программных средств; 
– стандартизация взаимосвязей (функциональная, программная, 

конструктивная) между уровнями управления; 
– функционирование большинства технологических объектов без 

постоянного присутствия обслуживающего персонала. 
На основании перечисленных принципов разработана структурная 

схема, которая представляет собой 3-уровневую систему управления. 
1. Низшим является уровень сопряжения с объектом, включаю-

щим в себя устройства сбора информации о конкретном узле техноло-
гического процесса, исполнительные механизмы и шкафы управления. 
В его состав входят: 

– первичные преобразователи физических величин (технологиче-
ские датчики, анализаторы, контрольно-измерительные приборы  и  др.);  

– исполнительные устройства (пусковая аппаратура электропри-
водов); 

– шкафы управления скважинами (ШУС); 
– станции сбора и обработки информации (СОИ). 
– позволяет вести поочередный ввод объектов в промышленную 

эксплуатацию без остановки уже действующего оборудования; 
– приводит к значительной экономии, как контрольных, так и си-

ловых кабелей.  
Станции сбора и обработки информации (СОИ) обеспечивают 

сбор информации, поступающей со шкафов управления скважинами,  
и соединяются между собой по интерфейсу RS-485. 

2. Средним уровнем является уровень управления технологиче-
ским процессом, который представлен промышленным компьютером 
Прк. В число функций системы на уровне управления технологиче-
ским процессом входят: 

– сбор информации, поступающей от станций СОИ; 
– контроль работоспособности модулей ввода/вывода приборов  

и исполнительных механизмов; 
– исполнение команд с диспетчерского пункта;  
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– обмен информацией с диспетчерским уровнем; 
– реализация алгоритмов управления работой скважин.  
Работа станции производится в соответствии с заложенным в ней 

программным обеспечением, отрабатывающим всю логику управления 
и обеспечивающим взаимодействие с диспетчерским пунктом. 

3. Диспетчерский уровень является верхним в иерархии. Он пред-
ставлен сервером, АРМ диспетчера. 

 Функции сервера: 
– управление обменом данных в АСУ ТП ВЗ-2; 
– передача управляющей информации от терминалов; 
– сбор данных и передача управляющих команд на уровень 

управления технологическим процессом;  
– учет наработки технологического оборудования; 
– подготовка регламентных отчетных документов; 
– регистрация и хранение информации о контролируемых пара-

метрах, аварийных ситуациях и действиях персонала; 
– ведение архивов и предоставление информации в виде отчетных 

обзоров, графиков и диаграмм. 
Функции станции диспетчера: 
– мониторинг и дистанционное управление технологическим про-

цессом;  
– отображение в виде активных мнемосхем, осциллограмм, таб-

лиц и других средств визуализации информации о состоянии оборудо-
вания и технологических процессов в реальном масштабе времени;  

– обслуживание в диалоговом режиме запросов производствен-
ною персонала; 

– опрос данных от сервера и передача команд управления на сервер. 
АСУ ТП ВЗ предназначена для снижения затрат на электроэнер-

гию, техническое и эксплуатационное обслуживание, для увеличения 
сроков работы оборудования, бесперебойной подачи воды. 
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Автоматизированная система управления технологическим про-

цессом (АСУ ТП) – комплекс программных и технических средств, 
предназначенный для автоматизации управления технологическим 
оборудованием на предприятиях. Термин «автоматизированный» в отли-
чие от термина «автоматический» подчеркивает возможность участия 
человека в отдельных операциях как в целях сохранения человеческо-
го контроля над процессом, так и в связи со сложностью или нецеле-
сообразностью автоматизации отдельных операций. Составными час-
тями АСУ ТП могут быть отдельные системы автоматического управ-
ления (САУ) и автоматизированные устройства, связанные в единый 
комплекс. Как правило, АСУ ТП имеет единую систему операторского 
управления технологическим процессом в виде одного или нескольких 
пультов управления, средства обработки и архивирования информации 
о ходе процесса, типовые элементы автоматики: датчики, контролле-
ры, исполнительные устройства [1]. Именно контроллеры являются 
основными управляющими звеньями подобных систем, выбор которых 
является одним из наиважнейших этапов проектирования АСУ ТП. 

Несмотря на то, что программируемые логические контроллеры 
(ПЛК) являются типовыми элементами любых АСУ ТП, они являются 
основным вычислительным центром подобных систем, и их выбор 
оказывает существенное влияние на такие характеристики разрабаты-
ваемых систем, как стоимость, качество, время проектирования подоб-
ных систем. Но только сбором и обработкой сведений с датчиков, а 
также управлением системой возможности современных ПЛК не ис-
черпываются. В зависимости от требований к разрабатываемым систе-
мам определяются способы информационных связей всех подсистем, 
начиная от непосредственного кабельного соединения и заканчивая 
обменом информацией по различным радиоканалам. Основными ха-
рактеристиками, влияющими на выбор ПЛК, являются состав разраба-
тываемой системы и способы информационных связей подсистем [2]. 
На окончательный выбор огромное влияние будет иметь стоимость  ПЛК. 

Практически любую разрабатываемую АСУ ТП можно реализо-
вать на базе ПЛК, предлагаемых на рынке, за счет декомпозиции 
структуры системы и распределении задач между несколькими ПЛК. 
Исключения очень редки и связаны преимущественно с областью 
применения разрабатываемой АСУ ТП. 

Современный рынок автоматики предлагает почти безграничный 
выбор ПЛК, как специализированных под конкретные задачи, так и 



 121 

имеющих общее назначение. Все современные ПЛК можно разделить 
на несколько подвидов [3]: 

1) классические ПЛК (OMRON, Siemens Simatic S7, Segnetics, 
Direct Logic, Овен ПЛК, Mitsubishi FX, Modicon TSX Quantum, 
Beckhof); 

2) ПЛК на базе процессора i8088/8086/80186/ (ICPDAS, Advantech); 
3) интеллектуальные реле (Siemens LOGO!, Mitsubishi Alpha, Zelio 

Logic, Omron ZEN, Moeller EASY); 
4) программные ПЛК на базе PC-совместимых компьютеров; 
5) распределенные системы управления DCS. 
Рассмотрим классические ПЛК. К основным техническим харак-

теристикам этих контроллеров можно отнести следующие (на примере 
контроллеров ОВЕН ПЛК 100/150 [4]): 

1) ресурсы (центральный микропроцессор, объем оперативной 
памяти, объем энергонезависимой памяти и пр.); 

2) дискретные входы (количество, максимальная рабочая частота 
и пр.); 

3) аналоговые входы (количество, типы поддерживаемых датчи-
ков и входных сигналов и пр.); 

4) дискретные выходы (количество и пр.); 
5) аналоговые выходы (количество, тип выходного сигнала и пр.); 
6) интерфейсы связи (интерфейсы, протоколы и пр.); 
7) программирование (среда программирования, языки програм-

мирования и пр.). 
Большинство предлагаемых на рынке контроллеров имеют воз-

можность использования для программирования одного из языков, 
соответствующих стандарту  «IEC 61131-3: Programming controllers»  [5]. 

Согласно определению, ПЛК – микропроцессорное устройство, 
предназначенное для управления технологическими процессами в про-
мышленности и другими сложными технологическими объектами (на-
пример, системы управления микроклиматом), именно микропроцес-
соры являются сердцем любого ПЛК [3]. Следовательно, именно ис-
пользуемым в ПЛК микропроцессором (МП) определяются все его 
основные возможности и технические характеристики, начиная от ти-
пов и количества дискретных и аналоговых входов/выходов и заканчи-
вая интерфейсами связи [6]. 

Лишь только в случае отсутствия на рынке необходимых решений 
или невозможности создания АСУ ТП с помощью имеющихся средств 
следует прибегать к разработке ПЛК, и то только в том случае, если 
это экономически оправдано. С одной стороны, включение в процесс 
проектирования АСУ ТП задач разработки ПЛК (соответствие стан-
дарту IEC 61131-3 не является обязательным) очень сильно снижает 
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показатели экономической эффективности всей системы в целом из-за 
увеличения временных затрат на разработку ПЛК, с другой – позволя-
ет создать ПЛК, наиболее оптимальный для данной системы. 

Современный рынок средств автоматики предлагает огромный 
выбор как отдельных ПЛК, так и целых комплексов. Основными фак-
торами, влияющими на выбор ПЛК, являются структура и требования 
к разрабатываемой АСУ ТП, в состав которой будет входить это уст-
ройство, а определяющим – стоимость предлагаемых решений. 

Только в редких случаях следует прибегать к разработке ПЛК, 
входящего в состав разрабатываемой системы, и то лишь в том случае, 
если это экономически оправдано. 
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На производственных предприятиях важной задачей является со-

ставление календарного плана выполнения работ по заданной техноло-
гии [1, 2]. Рассмотрим проблему планирования мелкосерийного произ-
водства на примере мебельного производства. 

Производство описывается номенклатурой изделий и комплек-
тующих. Например, для изделия «стол № 2» в таблице представлены:  
в первом столбце – название конечного продукта производства (стол 
№ 2), во втором столбце – названия промежуточных изделий (сбороч-
ных единиц), необходимых для изготовления конечного продукта,  
в третьем столбце – названия материалов, требуемых для изготовления 
промежуточных изделий. 
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Изделие «стол №2» 
 

Конечные 
продукты 

(1) 
 

Промежуточные  
изделия (2) 

 
Требуемые материалы  

для промежуточных изделий 
(3) 

Стол № 2 1 Столешница № 2 1 ДСП. 8 мм  № 2 

 2 Боковая стенка стола № 2 2 
Пластик  ленточный 2 м   
ш 8 мм 

 3 Поперечная стенка № 2 3 
Пластик листовой 0,3 см 
0,5*0,5 м 

 4 Подставка стола № 2 4 
Пластик листовой 0,1 мм  
3*3 м 

 5 Штырь крепления 5 Саморез. д 10 мм 

 6 
Гайка крепления  
поворотная 6 Прут. мет. 

     7 Прут. мет. д 10 

     8 Клей 
 
Аналогичным образом можно составить таблицы требуемых ма-

териалов и промежуточных изделий для других конечных продуктов 
производства (стол № 1, тумбочка, лоток, шкаф). 

Для производства изделий, входящих в некоторый заказ поставки 
потребителю, необходимо выполнить ряд работ в определенной по-
следовательности. При планировании производства составляется пере-
чень работ для выполнения заказа.  

Пусть, например, получен заказ на изготовление двух столов 2-го 
типа (стол № 2). Для их изготовления необходимо выполнить следую-
щие работы (в скобах указаны их длительности): начало (0); отпилить 
ДСП (5); оклеить ДСП пластиком (8); обтянуть ДСП пластиком (7); 
вырезать подставку стола (4); выточить штырь крепления (13); выто-
чить гайку крепления (11); сборка стола (15); прием заказа (1). 

При выполнении работ должен соблюдаться порядок, при кото-
ром последующая работа не может быть начата до выполнения пред-
шествующей ей работы. Порядок выполнения работ задается сетевым 
графиком. Для рассматриваемого здесь примера сетевой график вы-
полнения работ имеет вид, представленный на рис. 1. 

Справа приведены шифры работ, представленных на сетевом гра-
фике (выделены полужирным шрифтом). Шифр строится следующим 
образом: первое число шифра (i) каждой работы является вторым чис-
лом шифра предшествующей работы, а второе число шифра (j) есть 
первое число шифра последующей работы. 
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1-2 – Начало 
3-6 – отпилить ДСП 
6-8 – отпилить ДСП 
8-14 – отпилить ДСП 
6-12 – обклеить ДСП пластиком 
8-15 – обклеить ДСП пластиком 
14-17 – обклеить ДСП пластиком 
12-20 – обтянуть ДСП пластиком 
15-20 – обтянуть ДСП пластиком 
17-20 – обтянуть ДСП пластиком 
3-4 – вырезать подставку стола 
3-9 – выточить штырь крепления 
9-20 – выточить гайки крепления 
20-21 – сборка стола 
3-5 – отпилить ДСП 
5-7 – отпилить ДСП 
7-13 – отпилить ДСП 
4-20 – вырезать подставку стола 
5-10 – обклеить ДСП пластиком 
7-16 – обклеить ДСП пластиком 
13-18 – обклеить ДСП пластиком 
3-11 – выточить штырь крепления 
10-19 – обтянуть ДСП пластиком 
16-19 – обтянуть ДСП пластиком 
18-19 – обтянуть ДСП пластиком 
11-19 – выточить гайки крепления 
19-21 – сборка стола 
2-3 – Прием заказа. 
Распределение работ 
21-22 – конец 
4-19 – Фиктивная 

Рис. 1. Сетевой график выполнения работ 
 
Для построения временной диаграммы выполнения работ (диа-

граммы Гантта) необходимо рассчитать моменты начала и окончания 
всех работ. В теории календарного планирования, кроме длительно-
стей работ t , различают rnT  – ранний срок начала работы, roT  – ран-

ний срок окончания работы, pnT  – поздний срок начала работы, poT  – 

ранний срок окончания работы, pR  – полный резерв времени, cR  – 

свободный резерв времени. Вычисление ранних и поздних сроков на-
чала и окончания работ производится по известным формулам [3]. 

Ранний срок начала работы – это самый ранний из возможных 
сроков начала работы с учетом сроков выполнения предшествующих 
работ. Ранний срок начала работы определяется продолжительностью 
самого длинного пути от начального события до начала данной работы 
по формуле  
 ( , ) ( )rn rT i j T i= , (1) 
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где ( )rT i  – максимальная продолжительность всех работ от начально-

го события до начала данной работы. 
Ранний срок окончания работы – это срок окончания работы при 

условии ее начала в самый ранний из возможных сроков. Ранний срок 
окончания работы определяется путем суммирования раннего начала и 
продолжительности данной работы по формуле 
 ( , ) ( ) ( , )ro rT i j T i t i j= + . (2) 

Поздний срок начала работы – это самый поздний срок, при кото-
ром может быть начата работа без нарушения продолжительности 
критического пути, т.е. общего срока выполнения. Поздний срок нача-
ла определяется разностью критического пути и продолжительности 
данной работы по формуле 
 ( , ) ( ) ( , )pn pT i j T j t i j= + , (3)  

где ( )pT j  – критический путь. 

Позднее окончание работы – это предельно допустимый срок,  
в который может быть окончена данная работа без увеличения про-
должительности критического пути 
 ( , ) ( )po pT i j T j= . (4) 

Полный резерв времени – это время, на которое можно перенести 
начало работы или увеличить ее продолжительность, не нарушая об-
щего срока выполнения 
  ( , ) ( ) ( ) ( , )p p rR i j T j T i t i j= − − . (5) 

Свободный резерв времени – это время, на которое можно пере-
нести начало работы или увеличить ее продолжительность без измене-
ния раннего начала последующих работ 
 ( , ) ( ) ( ) ( , )c p rR i j T j T i t i j= − − . (6) 

Результаты этого расчета представляются в виде диаграммы Ган-
тта, позволяющей определить критический путь выполнения работ, на 
котором отсутствуют резервы времени. На рис. 2 представлена диа-
грамма Гантта (календарный план работ) для рассматриваемого здесь 
примера мебельного производства. 

На диаграмме видны два критических пути. Они соответствуют 
параллельно выполняемым работам (изготовление двух одинаковых 
столов) одинаковой трудоемкости. Работы, не лежащие на критиче-
ском пути, расположены на диаграмме Гантта случайным образом  
в пределах допустимых интервалов. 

График работ может быть перестроен таким образом, чтобы время 
исполнения всего заказа было минимальным. Например, вместо парал-
лельного выполнения работ в случае ограниченных производственных 
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ресурсов можно использовать различные схемы диспетчеризации работ 
по мере освобождения необходимого для выполнения оборудования. 

 

 
Рис. 2. Диаграмма Гантта 

 
Алгоритмы построения сетевого графика с правильным упорядо-

чением работ (и присвоением шифров), вычисления допустимых ин-
тервалов работ и построения диаграммы Гантта были реализованы 
программно в среде Delphi. 
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МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ. 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
 

Председатель – Шелупанов А.А., зав. каф. КИБЭВС, д.т.н., 
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ОПРЕДЕЛЕНИЕ КОЛИЧЕСТВЕННЫХ ХАРАКТЕРИСТИК 
КАНАЛОВ УТЕЧКИ ИНФОРМАЦИИ 

Р.Ф. Акчурин, Е.Н. Анищенко, В.А. Трошин, студенты 3-го курса, 
каф. КИБЭВС, А.П. Зайцев, науч. рук., к.т.н., проф. 

г. Томск, ТУСУР, т. 8-923-413-24-85, nurka12@rambler.ru 
 
Существует множество различных каналов утечки информации. 

Радиопередающие устройства реализуют один из способов несанкцио-
нированного доступа к источникам конфиденциальной информации – 
подслушивание с передачей зафиксированных разговоров или звуко-
вых сигналов техники.  

Специалист в области защиты информации должен уметь обна-
ружить различные типы радиопередающих устройств, излучающих 
опасные сигналы, а также локализовать микрофон или устройство, 
передающее данный сигнал. С этой целью была создана учебная мо-
дель, состоящая из имитатора сигнала и устройства обнаружения.  

В качестве радиопередающего устройства используется обучаю-
щий тренажерный комплекс «АВРОРА-Т», для обнаружения опасного 
сигнала используется компьютерный комплекс «RS-Turbo». 

Обучающий тренажерный комплекс по подготовке специалистов 
в области поиска и обнаружения радиозакладных устройств 
«АВРОРА-Т» способен имитировать работу следующих радиопере-
дающих устройств:  

– с программной перестройкой несущей частоты радиосигнала 
(ППРЧ); 

– с непосредственным расширением спектра исходного сигнала 
модуляцией несущей частоты псевдослучайной последовательностью 
(ШПС); 
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– с накоплением информации с последующей ее передачей в эфир 
(СКП); 

– постоянно действующих радиосигналов  с амплитудной (АМ), 
фазовой (ФМ) и частотной (ЧМ) модуляциями и их комбинации. 

Диапазон рабочих частот комплекса «АВРОРА-Т» от 50 до  
3000 МГц, максимальная полоса формируемого сигнала 50 МГц. Ком-
плекс может работать в двух режимах: стационарный (управление пе-
редатчиком производится с помощью ПЭВМ) и автономный (работа 
передатчика ведется под управлением модели сигнала, предварительно 
записанной в одну из пяти программ его внутренней памяти). Модули-
рующий сигнал может быть внешним цифровым, внутренним цифро-
вым, с внешнего микрофона или внутреннего микрофона [1].   

Компьютерный комплекс RSturbo предназначен для быстрого об-
наружения, идентификации, определения местоположения (локализа-
ции) и нейтрализации подслушивающих устройств и других источни-
ков несанкционированных излучений.  

Комплекс RS turbo позволяет сканировать радиодиапазон вплоть 
до 12 ГГц, что полностью покрывает диапазон рабочих частот ком-
плекса «АВРОРА-Т». Одновременно комплекс с достаточной точно-
стью указывает местоположение обнаруженных радиомикрофонов с 
обычной частотной модуляцией, а при необходимости нейтрализует их 
излучения. 

С помощью средств анализа программы оператор может детально 
исследовать характеристики интересующего сигнала, например, его 
радиоспектр, гармонический состав или реакцию на импульсы акусти-
ческого зондирования и т.д., получая всю необходимую информацию 
для принятия обоснованного решения о наличии в помещении под-
слушивающих устройств [2]. 

Была разработана модель для имитации радиопередающих уст-
ройств с их последующим обнаружением для дальнейшего использо-
вания в учебном процессе. Модель была опробована на практике. С 
помощью комплекса «АВРОРА-Т» были смоделированы некоторые 
виды и формы сигналов, а с помощью компьютерного комплекса «RS-
Turbo» обнаружено, что реальные форма и параметры сигнала совпа-
дают c теоретическими расчетными спектрограммами.  

Рассмотрим работу модели на примере шумоподобного сигнала с 
несущей частотой 1050 МГц. Расчетная спектрограмма созданной мо-
дели представлена на рис. 1. 

После сканирования диапазона частот от 700 до 1300 МГц с по-
мощью программно-аппаратного комплекса «RS-Turbo», была опреде-
лена радиообстановка в помещении на заданных частотах без излуче-
ния сигнала комплексом «АВРОРА-Т» (рис. 2). 
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Рис. 2. Спектрограмма шумоподобного сигнала смоделированного  

с помощью комплекса «АВРОРА-Т» 
 

 

 
Рис. 2. Картина частотного диапазона до включения комплекса «АВРОРА-Т» 

 
После начала излучения сигнала картина частотного диапазона 

меняется (рис. 3). 

Рис. 3. Картина частотного диапазона после включения комплекса «АВРОРА-Т» 
 
 
На рис. 1–3 видно, что практическая и расчетная спектрограммы в 

диапазоне от 1000 до 1100 МГц похожи по форме и обнаруженный 
сигнал имеет несущую частоту примерно равную 1050 МГц, что соот-
ветствует несущей частоте излучаемого сигнала. 

Таким образом, показана возможность совместного использова-
ния программно-аппаратных комплексов «АВРОРА-Т» и «RS-Turbo», 
что служит основанием их изучения и дальнейшего использования  
в написании лабораторных работ.  
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РЕШЕНИЕ ПРОБЛЕМ АВТОРСТВА ТЕКСТОВ С 
ИСПОЛЬЗОВАНИЕМ АЛГОРИТМА РАСТУЩЕГО 

НЕЙРОННОГО ГАЗА 
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В настоящее время вопрос об авторстве очень актуален в свете 

появления документов сомнительного авторства и их воровства. Изме-
нение имени автора или изменение содержания может привести к серь-
езным последствиям, а значит, необходимы механизмы защиты автор-
ских прав и эффективные алгоритмы определения авторства.  

В результате анализа материалов по определению авторства тек-
ста была поставлена задача программной реализации такой системы и 
анализа эффективности разработанного алгоритма. Система может 
применяться в автороведческой экспертизе. Объектом автороведче-
ской экспертизы является текст. Задачи экспертизы разделяются на две 
группы: идентификационные и диагностические. Под  идентификаци-
онными задачами предполагают проверку авторства, подтверждение 
авторства определенного лица, исключение авторства определенного 
лица, проверку того, что автором всего текста был один и тот же чело-
век, а также проверку того, что исполнитель текста является одновре-
менно его автором. Система предназначена для решения именно этих 
задач. Диагностические задачи, такие как определение личностных 
характеристик автора или определение факта сознательного искажения 
письменной речи, в работе не затрагиваются. Идентификационные 
задачи автороведческой экспертизы решаются в тех случаях, когда 
требуется подтвердить или опровергнуть авторство определенного 
лица (лиц) по отношению к тому или иному тексту, причем предпола-
гаемый автор текста известен и непосредственно доступен.  

Как известно, существуют различные алгоритмы кластеризации, 
целью которых является уменьшение объемов неопределенной  ин-
формации для упрощения дальнейшей обработки данных и принятия 
решений. Итак, основные концепции кластеризации. Кластеризация – 
это процесс объединения n-мерных векторов в группы, где члены 
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групп имеют схожие черты. Каждая группа представлена n-мерным 
вектором, называемым центральным. Векторное квантование – это 
процесс квантования n-мерных входных векторов на ограниченное 
количество n-мерных выходных векторов, называемых кодовыми век-
торами. Набор возможных кодовых векторов называется кодовой кни-
гой, которая обычно генерируется кластеризацией заданного набора 
тестовых векторов. 

В работе в качестве входного распределения используются  
n-мерные векторы, состоящие из частоты появления униграмм, биграмм 
или триграмм. Было решено, что будут использоваться 32-мерное про-
странство для униграмм, 100-мерное пространство для биграмм и три-
грамм, 500-мерное пространство для триграмм, 1024-мерное простран-
ство для биграмм. На выходе с некоторой долей вероятности опреде-
ляется принадлежность текста некоторому автору. В качестве алго-
ритма определения принадлежности текста автору был выбран алго-
ритм «растущего нейронного газа» («Growing Neural Gas»(GNG)).   

Работа модели представлена на рис. 1. 
 

 
Рис. 1. Алгоритм работы программы 

 
GNG-алгоритм – это неконтролируемый растущий кластерный ал-

горитм. Получая входное распределение, определенное в пространстве 
Rn, GNG создает растущий граф или сеть узлов, где каждый узел имеет 
свои координаты в пространстве Rn. В GNG кодовые векторы пред-
ставлены как ссылочные векторы или позиции GNG-узлов. Также он 

Получение текста 

Подсчет, необходимого количества униграмм, биграмм или триграмм, 
требующегося для формирования выбранного пространства 

Формирование ссылочного вектора 

Выбор пространства 

Выполнение  GNG-алгоритма 

Получение имени автора 
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может быть использован для поиска топологических структур, что на-
прямую отражается на структуре входного распределения. GNG – это 
адаптирующийся алгоритм, т.к. входное распределение медленно ме-
няется во времени, также узлы могут двигаться так, чтобы покрыть 
новое распределение. 

Начиная с двух узлов, алгоритм строит граф, в котором узлы счи-
таются соседними, если они имеют общую ветвь. Для каждого входно-
го сигнала Х два ближайших в эвклидовом пространстве узла соеди-
няются ветвью (Сompetitive Hebbian Learning (CHL)). CHL – это суще-
ственная часть алгоритма GNG, т.к. он используется для определения 
места добавления нового узла.  

Только GNG  использует параметры, постоянные во времени. 
Также не требуется каждый раз  решать, какое количество узлов ис-
пользовать, т.к. узлы постоянно добавляются. Добавление новых узлов 
прекращается, когда оператор решает, что достигнут необходимый 
критерий или максимальный размер сети. 

GNG-алгоритм предполагает, что каждый узел k вкючает: 
1) wk – ссылочный вектор, определенный  в пространстве Rn; 
2) errork – местную переменную накопленную ошибку; 
3) набор ветвей, определяющих топологических соседей узла k. 
Ссылочный вектор может быть определен как позиция узла в про-

странстве. Местная переменная накопленная ошибка – это статистиче-
ское измерение для определения соответствующих точек вставки но-
вых узлов. Также каждая ветвь имеет переменный возраст, который 
используется для определения момента удаления старых ветвей с це-
лью обновления топологии [1]. 

Каждый кластер в сети определяется конкретным автором, а до-
бавление узла или текста в кластер означает принадлежность текста 
данному автору. В результате будут сделаны выводы о том, какой из 
способов анализа текста наиболее эффективен: подсчет частоты уни-
грамм, биграмм или триграмм; сколько мерных векторов целесообраз-
но использовать. Также будут сделаны выводы о величинах парамет-
ров, используемых в GNG-алгоритме, таких как количество итераций 
λ , необходимых для добавления нового узла, величины α и β, опреде-
ляющие изменение местной переменной ошибки, доли we  и ne , кото-

рые определяют перемещение узлов во время итераций, максимальный 
возраст amax  жизни ветви, которые бы обеспечили довольно точное 
определение автора текста при оптимальных затратах времени. 
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МОДЕЛЬ АТАКИ И ЗАЩИТЫ НА АС 
В.С. Аверченко, А.И. Михайловский, студенты 5-го курса,  

каф. КИБЭВС  
г. Томск, ТУСУР, т. 8-923-411-02-54, _demon_@sibmail.com 

 
В двадцать первом веке движущей силой и главным объектом всех 

отраслей человеческой деятельности становится информация, и со-
стояние каналов, сетей и безопасность серверов станут основой эконо-
мического развития. По мнению некоторых экспертов, информация 
становится главной международной валютой. К сожалению, сложные 
сетевые технологии достаточно уязвимы для целенаправленных атак. 
Причем такие атаки могут производиться удаленно, в том числе и из-за 
пределов национальных границ. Все это ставит новые проблемы перед 
разработчиками и строителями информационной инфраструктуры. 

Разнообразие угроз, подстерегающих пользователя, работающего 
в сети, огромно. Часть из них является платой за использование слож-
ных информационных технологий, уязвимых к внешним воздействиям, 
другая часть сопряжена с деятельностью людей. Некоторые угрозы 
носят объективный характер, например: нестабильность или низкое 
качество питающего напряжения, электромагнитные наводки или близ-
кие грозовые разряды; другие могут быть связаны с невежеством или 
неаккуратностью самого пользователя (последнее обычно опаснее). 

В последние десять лет число идентифицированных уязвимостей 
увеличивалось в среднем более чем на 50% ежегодно [1]. 

Если несколько лет назад атаки на сетевые объекты совершали  
в основном (около 90%) хулиганы, которые таким образом пытались 
самоутвердиться, сейчас вторжения на серверы и рабочие станции 
предпринимаются уже с корыстной целью.  

Традиционная модель атаки строится по принципу «один к одно-
му» (рис. 1) или «один ко многим» (рис. 2), т.е. атака исходит из одного 
источника. Разработчики сетевых средств защиты (межсетевых экра-
нов, систем обнаружения атак и т.д.) ориентированы именно на тради-
ционную модель атаки. В различных точках защищаемой сети уста-
навливаются агенты (сенсоры) системы защиты, которые передают 
информацию на центральную консоль управления. Это облегчает мас-
штабирование системы, обеспечивает простоту удаленного управления 
и т.д. Однако такая модель не справляется с относительно недавно  
(в 1998 г.) обнаруженной угрозой – распределенными атаками [2]. 

В модели распределенной атаки используются иные принципы. 
В отличие от традиционной модели в распределенной модели исполь-
зуются отношения «многие к одному» (рис. 3) и «многие ко многим» 
(рис. 4).  
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Рис. 1. Отношение «один к одному»          Рис. 2. Отношение «один ко многим» 

 

  
Рис. 3. Отношение «многие к одному»      Рис. 4. Отношение «многие ко многим» 

 
Основой проекта является классификация этих атак и детально 

показать, что воздействует на атаку в процессе ее совершения, а также 
построение моделей защиты, ориентируясь на модели атаки, с описа-
нием конкретных действий и программ которые необходимо выпол-
нить, чтобы закрыть уязвимость для атаки. 

В работе рассмотрены различные методы взлома АС, которых 
просто огромное множество, и защитникам АС приходится очень не-
легко в сложившейся ситуации. Новые атаки появляются каждый день, 
и в связи с этим происходит улучшение зажиты, то есть закрывание 
уязвимостей, которые обнаружились. Злоумышленник может получить 
всю ему нужную информацию, даже не прибегая к атаке АС, а просто 
используя метод социальной инженерии узнать информацию для по-
вышения своих привилегий и полномочий в АС. Таким образом, по-
строение модели злоумышленника и изучение атак на АС и соответст-
венно построение защиты на эти АС является очень актуальной. 

За безопасностью АС надо следить всегда и постоянно обновлять 
ее и проверять, так как появляются новые уязвимости и, следователь-
но, строятся новые методы защиты от них. 
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СИСТЕМА ВИЗУАЛЬНОГО МОДЕЛИРОВАНИЯ ЗАЩИТЫ 
ПОМЕЩЕНИЙ 

А.С. Данченко, студент 5-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, ghost_300@sibmail.com 

 
Защита информации основывается на комплексе разнообразных 

элементов, и одним из ключевых является организация защиты поме-
щений. В процессе обеспечения должного уровня защиты помещения 
приходится анализировать и вычислять массу параметров, подбирать 
необходимое оборудование и знать, насколько эффективно оно себя 
покажет в данном конкретном случае.  

Зачастую все шаги от выбора и проверки оборудования, расчета 
угла обзора камер, зоны покрытия датчиков и т.д. не автоматизирова-
ны, не наглядны и производятся вручную. Цель создаваемой системы 
заключается в наглядном представлении защищаемого помещения  
и всего установленного для защиты оборудования, а также анализ 
уровня защищенности и возможных источников угроз. 

Разрабатываемая система визуального моделирования защиты 
помещений должна обеспечивать следующий функционал: 

– загрузка растровых изображений (технический план помещения) 
в среду программы; 

– создание из библиотеки примитивов отдельных элементов по-
мещения, как то: стены, пол, потолок, окна, двери, межкомнатные пе-
рекрытия, с выбором параметров объектов, например: толщина стен, 
перекрытий, материал, из которого они изготовлены, и т.д.; 

– добавление в созданное помещение линий коммуникации, элек-
тропитания и т.д., с выбором типа и заданием начальных характери-
стик; 

– установка в виртуальном помещении объектов защиты и наблю-
дения – камер видеонаблюдения, датчиков движения, с выбором типа 
из библиотеки объектов программы; 

– расчет зоны наблюдения помещения, расчет зоны покрытия ка-
мер и датчиков; 

– анализ на основе исходных данных созданного помещения 
уровня его защищенности, с указанием возможных источников угроз и 
каналов несанкционированного доступа; 

– формирование на основе проведенного анализа выходного отчета. 
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Программа разрабатывается в среде программирования Delphi  
с использованием графических библиотек OpenGL. 

В аналитический модуль программы заложена математическая 
модель расчета различных параметров системы, как то: выход акусти-
ческого сигнала за пределы помещения, сила порождаемого виброаку-
стического сигнала и расчет массива оборудования, которое может его 
засечь, возможен ли визуальный съем информации из помещения и 
т.д. 

В результате была создана программа, реализующая заданные 
функции, с расширяемыми модулями объектов, с возможностью вне-
сения новых типов оборудования, элементов помещения и т.п.   

 
 
 
ОБУЧАЮЩАЯ СИСТЕМА НА ОСНОВЕ ПОНЯТИЙНОЙ 

СТРУКТУРЫ 
Н.С. Давыдов, студент 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, т. 8-962-785-95-97, nikitass@sibmail.com 
 
Основная цель работы состоит в создании системы автоматизации 

процесса разработки учебно-методического материала, базирующейся 
на построении понятийной структуры дисциплины и формализации 
этой структуры, что позволит эффективнее решать задачи обучения и 
передачи накопленных знаний как живым, так и искусственно создан-
ным системам.  

На момент рождения ребенок не знает ни слов, ни правил, ни язы-
ка. Всю информацию он воспринимает в общем виде через ощущения. 
Эти ощущения представляют собой образы, которые ребенок запом-
нил. Самые первые образы образуют фундамент, на котором ребенок 
строит свое представление о мире. В дальнейшем каждый обобщенный 
образ приобретет конкретное представление, которое выльется в сло-
ва, словарный запас пополняется, складываясь уже в конкретное пред-
ставление о мире, образуя предложения, те в свою очередь будут скла-
дываться в базовые знания, которые в свою очередь будут расширять-
ся и уточняться. В результате получается структура, в основе которой 
лежат образы-понятия и которые расшифровываются в конкретное 
представление о мире. Так происходит обучение сложной системы,  
и без понимания базовых принципов обучения живой системы  невоз-
можно понимание каких-то конкретных понятий, поскольку невоз-
можно объяснить только что родившемуся ребенку отличие, например, 
между «правдой» и «ложью», ведь для этого ему необходимо хотя бы 
понимание того,  что есть «хорошо», а что «плохо».  
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По мере накопления знаний систематизация становится все более 
затруднительной. Часто, в ходе обучения, человеку приходится стал-
киваться с каким-либо понятием,  значение которого ему не известно.  
И в лучшем случае приходится делать выбор (в худшем случае выбора 
нет), изучить это понятие или продолжить обучение без его понима-
ния, понадеявшись на образность своего мышления, то есть обучаться 
дальше, не вникая в детали, а только воспринимая саму «суть». Конеч-
но, человек сможет разобраться в вопросе только поверхностно, если 
вообще сможет (понятие может оказаться фундаментальным). Если же 
знания в данной области жизненно необходимы, то придется вернуться 
и пройти все обучение заново. Этого может не произойти, если объяс-
нение неизвестного понятия будет изначально заложено в обучающую 
систему, позволяющую «планировать» последовательность их изучения. 

Таким образом, при автоматизации процесса обучения (примене-
нии ЭВМ в учебном процессе) возникает необходимость в разработке 
структурированной системы, которая повысит эффективность обуче-
ния за счет содержания систематизированной и формализованной 
структуры понятий, сведенной в базу знаний.  

Прежде чем приступать к созданию базы знаний, необходимо 
сначала разработать  инструмент для ее создания и дальнейшей работы 
с нею. Такой инструмент составляет основу разрабатываемой системы. 
Система  состоит из двух приложений. 

Первое представляет собой обычную систему обучения, содержа-
щую лекционный материал, проверку знаний и некую систему защиты 
от несанкционированного доступа к ней (рис. 1), и некоторую  распре-
деляющую подсистему, которая предоставляет доступ к материалам в 
зависимости от уровня знаний студентов. После изучения материала 
студент проходит проверку, для того чтобы в дальнейшем получить 
доступ к следующему материалу, основанному на уже изученном. Ре-
зультаты проверки записываются в журнал. 

Второе приложение представляет собой конструктор лекций, во-
просов для проверки знаний и понятийной структуры лекций. На ос-
нове понятийной структуры системой будет проверяться лекционный 
материал на предмет наличия в нем нарушения логической последова-
тельности изучения материала. В дальнейшем планируется тесная ин-
теграция конструктора лекций и понятийной структуры дисциплины: 
понятийная структура представляет собой «костяк», к каждому поня-
тию которого привязан лекционный материал, и в зависимости от из-
менения положения понятий изменяется и структура лекций.  

Особенностью реализации конструктора понятийной структуры 
является многомерность понятий (рис. 2). В обычной понятийной 
структуре любое понятие можно раскрыть через другие понятия, ле-
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жащие в «плоскости» данной понятийной структуры. Но при этом ка-
ждое понятие можно связать с другой аналогичной понятийной струк-
турой, которая будет раскрывать это понятие на другом уровне или  
в другой плоскости, для которой будут действовать те же правила. Та-
ким образом,  для одного понятия можно создать бесчисленное коли-
чество его описаний, отображающих всю его  многомерность. 

 

 
Рис. 1. Структура приложения пользователя 

 
В среднем количество поня-

тийных структур будет nm, где  
n – среднее количество элементов 
в понятийной структуре, m – сред-
нее количество «плоскостей». 

 
 

Рис. 2. Многомерность понятий 
 

Система будет внедрена в учебный процесс для дисциплины 
«Дискретная математика». Предполагается дальнейшее развитие сис-
темы, которое  лежит в создании системы искусственного интеллекта и 
применении разработанной системы для ее обучения  на основе по-
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строенной понятийной структуры. Представленная модель структуры 
достаточно гибка и  универсальна, может быть использована для ре-
шения разных видов задач и имеет высокую степень расширяемости. 
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АУТЕНТИФИКАЦИЯ В ДЕЦЕНТРАЛИЗОВАННОЙ СИСТЕМЕ 
ОБМЕНА СООБЩЕНИЯМИ 

М.А. Девяткин, студент 4-го курса, каф. КИБЭВС 
г. Томск, ТУСУР,  max5252@sibmail.ru 

 
В этой статье дан обзор системе аутентификации, которая была 

спроектирована в рамках группового проектного обучения по теме 
«Децентрализованная система обмена сообщениями в сети Интернет». 

Аутентификация – процедура проверки подлинности субъекта, 
позволяющая достоверно убедиться в том, что субъект, предъявивший 
свой идентификатор, на самом деле является именно тем субъектом, 
идентификатор которого он использует [1]. Самые известные и рас-
пространенные на сегодняшний момент способы аутентификации  
в централизованных системах не подходят для их реализации в данном 
проекте по нескольким причинам. Во-первых, отсутствует централь-
ное звено, которое хранит базу с аутентификационной информацией 
(именами и паролями). Во-вторых, если такую базу будет иметь каж-
дый участник сети, то возникнет сложность с синхронизацией аутен-
тификационных данных. К тому же в этом случае любой участник об-
мена сообщениями в сети будет иметь доступ к базе, в которой хранят-
ся имена и пароли других пользователей. Даже если хранить не сами 
пароли, а их хэши, то любой пользователь с помощью специальных 
программ сможет восстановить пароль, используя его хэш [1]. Таким 
образом, в ходе работы над проектом возникла необходимость в раз-
работке способа аутентификации, который позволит осуществлять 
надежный обмен сообщениями в децентрализованной системе. 

При проектировании системы было решено использовать двух-
ключевой (асимметричный) криптографический алгоритм RSA (Rivest, 
Shamir, Aldeman). Безопасность данного алгоритма основана на трудо-
емкости факторизации больших чисел [2].  

При каждом входе в систему пользователь должен указывать свое 
имя и пароль. Если вход в систему осуществляется впервые, то для 
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пользователя генерируется пара ключей: открытый ключ и закрытый 
ключ. При этом закрытый ключ должен держаться в секрете, а по от-
крытому ключу невозможно подобрать закрытый ключ. В данной сис-
теме в алгоритме RSA используется ключ размером 512 бит. При пер-
вом входе в систему на компьютере пользователя создается файл,  
в который записывается созданная пара ключей. Сам файл шифруется 
на основе симметричного блочного шифра 3DES. При этом в качестве 
ключа для шифрования используется хэш от пароля, который был вве-
ден пользователем при входе в систему.  

Когда пользователь входит в систему, он указывает свое имя (ник) 
и пароль. Если пароль оказывается верным, то файл с хранящимися  
в нем ключами расшифровывается на время сеанса. Иначе пользовате-
лю отказывается в доступе.  

При подключении к какому-либо компьютеру сети происходит 
отсылка имени и открытого ключа. Если пользователь с таким именем 
и открытым ключом имеется в базе, хранящейся на компьютере, к ко-
торому осуществляется подключение, то подключаемому пользовате-
лю со стороны подключающего пользователя отсылается шифрован-
ное системное сообщение, с целью выяснить является ли пользователь 
действительно тем, за кого он себя выдает. После этого на машине 
пользователя, который желает осуществить подключение, полученное 
системное сообщение должно быть расшифровано с помощью закры-
того ключа пользователя. Далее результат расшифровки отправляется 
на сторону подключающего пользователя. Если сообщение было рас-
шифровано верно, то производится подключение нового узла к сети. 
При этом новый пользователь отображается в качестве друга (с меткой 
friend), т.е. является именно тем, за кого он себя выдает. После этого 
новый пользователь устанавливает связь со всеми остальными участ-
никами сети аналогичным образом. 

Если пользователь с таким именем и открытым ключом не имеет-
ся в базе, хранящейся на компьютере, к которому осуществляется под-
ключение, то этот пользователь не получает никаких системных сооб-
щений, он получает метку unknown (неизвестный), его имя хранится  
в памяти только на время сеанса и не заносится в базу. При этом нет 
уверенности в том, что этот человек является именно тем, за кого он 
себя выдает. Далее новый пользователь устанавливает связь со всеми 
остальными участниками сети аналогичным образом. 

Если пользователь не является другом (т.е. имеет метку unknown), 
то при добавлении в друзья с этим пользователем осуществляется об-
мен системными сообщениями. В случае если пользователь успешно 
прошел проверку, то информация об этом пользователе (имя и откры-
тый ключ)  из памяти заносится в файл, в котором хранятся сведения  
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о других друзьях. Однако в списках у других участников сети, у кото-
рых этот пользователь отображался с пометкой unknown (неизвест-
ный), он будет также отображаться как неизвестный. 

Таким образом, пользователи сети делятся на два типа: друзья, 
которые успешно прошли процедуру аутентификации, и неизвестные 
пользователи, которые могут не являться теми, за кого они себя выдают.  

Использование данной системы аутентификации позволяет без 
особых трудностей синхронизировать базы, имеющиеся у разных 
пользователей. При этом у каждого участника обмена сообщениями 
имеется свой список друзей. В базах хранятся открытые ключи, по 
которым невозможно подобрать закрытый ключ. Поэтому открытый 
ключ можно сообщать кому угодно и даже публиковать. К тому же  
в данной системе используется алгоритм RSA, стойкость которого ос-
нована на сложности разложения модуля на два больших простых мно-
жителя. До настоящего времени не найдены практически реализуемые 
общие способы решения этой задачи при длине модуля 512 бит и бо-
лее [2]. 
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ЗАЩИТА ЛОКАЛЬНОЙ СЕТИ ОТ ВНЕШНИХ УГРОЗ 

В.А. Довбыш, студент 5-го курса, каф. КИБЭВС 
г. Томск, ТУСУР,  dvaenkin@sibmail.com 

 
В настоящее время количество локальных сетей с каждым годом 

увеличивается, так как растет количество организаций, в которых они 
просто необходимы. Как правило, в них хранится и обрабатывается 
коммерческая тайна или конфиденциальная информация. Поэтому 
остро встает вопрос их защиты от внешних угроз, т.е. конкурентов или 
просто злоумышленников. Целью данной работы является разработка 
методики защиты локальной сети от внешних угроз.  

В защиту локальной сети от внешних угроз входят организацион-
ные, правовые, программно-аппаратные, криптографические, а также 
инженерно-технические средства. Для того чтобы выбрать, какие 
именно средства и как будут использоваться, необходимо создать кон-
цептуальный план защиты сети. А для того чтобы его создать, необхо-
димо провести: 
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1. Анализ бизнес-требований.  
2. Оценку влияния общих бизнес-факторов на проект защиты.  
3. Снижение затрат на защиту.  
4. Разработку правовых требований к информационной безопас-

ности.  
5. Оценку влияния проекта защиты на конечных пользователей.  
6. Разработку мер по снижению риска в проектах защиты.  
7. Снижение влияния несовместимости систем на их защиту.  
8. Анализ угроз из-за проблем с сопровождением системы безо-

пасности.  
9. Анализ существующих политик и мер безопасности.  
10. Классификацию информации в целях защиты (почему необхо-

димо защищать информацию, принципы классификации информации). 
11. Анализ уязвимости данных на разных этапах их обработки.  
12. Анализ рисков для администрирования ИТ-инфраструктуры. 
После того как все это будет выполнено, можно приступать к сле-

дующему шагу: разработке концептуального плана защиты. В разра-
ботку концептуального плана защиты входят: 

1. Моделирование угроз. 
2. Планирование действий при нарушении безопасности. 
3. Изоляция сегментов сети. 
4. Планирование процедуры восстановления. 
Также необходимо провести анализ технических ограничений 

(определение технических ограничений, анализ ограничений по со-
вместимости). 

После того как все вышеперечисленные процедуры будут выпол-
нены, можно приступать к практической реализации разработанных 
методов защиты локальной сети от внешних угроз.   

Так как количество локальных сетей в обозримом будущем будет 
расти, актуальность данная проблема не потеряет. 

 
 
ОРГАНИЗАЦИЯ ЗАЩИЩЕННОГО КАНАЛА ПЕРЕДАЧИ 

ИНФОРМАЦИИ МЕЖДУ WEB-СЛУЖБАМИ.  
PHP-РЕАЛИЗАЦИЯ 

В.Н. Елисеев, аспирант каф. КИБЭВС 
г. Томск, ТУСУР, vne@security.tomsk.ru 

 
В современном мире информатизация общества, развитие сетевых 

технологий и сети Internet подталкивают мировое бизнес-сообщество к 
переходу на уровень экономического взаимодействия, отвечающий 
высочайшим стандартам научно-технического прогресса. 
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Как в публичных, так и корпоративных системах все большее рас-
пространение находят WEB-службы, которые повышают эффектив-
ность работы компаний на В2В-рынке за счет снижения затрат на под-
готовку торговых процедур и расширения географии бизнеса до мас-
штаба всего мира. Как правило, такие сиcтемы требуют идентифика-
ции и аутентификации клиента, а также криптозащиту передаваемых 
данных. 

Но у конечного пользователя, может и не быть возможности орга-
низовать обмен данных по SSL-каналу. А в некоторых случаях выбор  
в пользу SSL будет являться далеко не лучшим решением. В этом слу-
чае защиту WEB-cлужб можно построить в соответствии со специфи-
кацией  WS-Security. 

Спецификация WS-Security разработана совместно фирмами 
Microsoft Corp., IBM Corp. и VeriSign Inc. и направлена на то, чтобы 
помочь организациям разрабатывать защищенные, совместимые при-
ложения для Web-служб. 

К сожалению, при разработке группы спецификаций Web-служб 
консорциум W3С ориентировался прежде всего на их публичное ис-
пользование, и по этой причине вопросы безопасности Web-служб из-
начально не рассматривались как приоритетные. 

Традиционный подход к защите передаваемых данных в Web 
предполагает организацию защищенного SSL-канала, и доступ к Web-
службе организуется по протоколу HTTPS. Специфика этого протоко-
ла требует наличия на сервере специального SSL-сертификата, кото-
рый фактически привязан к одному конкретному IP-адресу. Такое ре-
шение не всегда удобно. Например, если необходимо реализовать не-
сколько различных защищенных каналов на одном Web-ресурсе. Так-
же SSL имеет еще ряд недостатков: только транспортный уровень 
взаимодействия, шифрование полностью всего трафика, увеличение 
трафика в 2,5 раза, увеличение времени отклика, также не решены не-
которые вопросы ЭЦП. 

Поэтому предлагается реализовать более гибкую систему обмена 
сообщениями, которая бы предоставляла удобный WEB-интерфейс 
взаимодействия по протоколу HTTP, а также обеспечивала бы все не-
обходимые защитные механизмы при передаче данных. 

Спецификация WS-Security позволяет организовать защиту SOAP-
сообщения, вне зависимости от транспортного протокола. В основе  
WS-Security в свою очередь лежат следующие спецификации: 

– XML Signature; 
– XML Encryption; 
– SOAP. 
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Удобство протокола SOAP, основанного на  XML, позволяет сво-
бодно использовать закрытые теги, помещая туда зашифрованную ин-
формацию, при этом необходимая служебная информация помещается 
в заголовок SOAP-сообщения. 

Отправленный запрос представляет собой XML-документ, сгене-
рированный в соответствии со спецификацией WS-security.  

Заголовок документа отражает некоторый аспект общей обработ-
ки тела SOAP-сообщения. Дочерние элементы вовлечены в обмен  
информацией между начальным отправителем SOAP-сообщения и 
SOAP-узлом. 

Язык PHP является № 1 в области разработки Web-приложений 
(по опубликованным рейтингам языков программирования сообщества 
разработчиков TIOBE Software), поэтому актуальность защищенного 
взаимодействия Web-служб на базе php-интерфейса будет только воз-
растать. 

ЛИТЕРАТУРА 
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МОДЕЛЬ НАРУШИТЕЛЕЙ ДЛЯ ИНФОРМАЦИОННЫХ 

СИСТЕМ ЭЛЕКТРОННОЙ КОММЕРЦИИ 
С.С. Ерохин, инженер каф. КИБЭВС  

г. Томск, ТУСУР, т. 420-191, ess@nalog.fisb.ru 
 
Оценка защищенности информационной системы включает в себя 

этап формирования контрмер угрозам ИБ [1]. Контрмеры должны быть 
адекватны дестабилизирующим факторам, которые порождают нару-
шители. В зависимости от уровня компетенции, технической оснащен-
ности и т.д. нарушители делятся на классы, которые в совокупности 
образуют модель нарушителей. Модель нарушителей используется  
в комплексе с классификацией угроз ИБ. 

Модели нарушителей, рассматриваемые различными авторами  
[2–4], не отражают в полной степени все возможные навыки и способ-
ности нарушителей. Одни авторы приводят только классификацию 
внешних нарушителей, другие – внутренних, а комплексной модели 
нарушителей не приводится. Было принято решение разработать мо-
дель нарушителей для информационных систем электронной  коммерции. 
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В соответствии с правом доступа в контролируемую зону были 
выделены два типа нарушителей: внутренние и внешние. Внутренние 
нарушители делятся на уровни в соответствии с их правами доступа  
в ИС организации. Классификация внутренних нарушителей приведе-
на в табл. 1. 

Т а б л и ц а  1  
Классификация внутренних нарушителей (сотрудников) ИБ по уровням 

Иденти-
фикатор 

Наименование Уровень Описание возможностей 

P1 Внутренний поль-
зователь системы 

Низкий Пользователю предоставляется 
доступ на запуск программ только 
из фиксированного набора, реали-
зующих заранее предусмотренные 
функции по обработке информации 

P2 Внутренний поль-
зователь системы 

Средний Пользователю предоставляется 
доступ на создание и запуск собст-
венных программ с новыми функ-
циями по обработке информации 

P3 Внутренний поль-
зователь системы 

Высокий Пользователю предоставляется 
доступ на управление функциони-
рованием информационной систе-
мой и системой защиты информа-
ции 

 
 
Наряду с внутренними нарушителями – сотрудниками, также мо-

гут быть внутренние нарушители – партнеры, клиенты и т.д. Класси-
фикация внутренних нарушителей – партнеров приведена в табл. 2. 

 
Т а б л и ц а  2  

Классификация внутренних нарушителей  
(партнеров, конкурентов) ИБ по уровням 

Иденти-
фикатор 

Наименование Уровень Описание возможностей 

R1 Партнеры, конку-
ренты 

Низкий Обладает общедоступной информа-
цией об объекте атаки. Отсутствуют 
знания в области информационно-
телекоммуникационных систем 

 
Внешние нарушители ИБ делятся в соответствии с их уровнем 

знания, технической оснащенностью и программной составляющей. 
Классификация внешних нарушителей приведена в табл. 3. 
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Т а б л и ц а  3  
Классификация внешних нарушителей ИБ по уровням 

Иденти-
фикатор 

Наименование Уровень Описание возможностей 

Q1 Внешний неле-
гальный пользова-
тель системы 

Любитель Отсутствуют достаточные знания 
об объекте атаки. Отсутствуют 
знания в области компьютерных 
технологий для идентификации  
и использования уязвимости ИС 

Q2 Внешний неле-
гальный пользова-
тель системы 

Специалист Обладает общедоступными зна-
ниями об объекте атаки. Обладает 
расширенными знаниями в ком-
пьютерных технологиях. Иденти-
фицирует и использует уязвимо-
сти с помощью стандартного про-
граммного обеспечения  

Q3 Внешний неле-
гальный пользова-
тель системы 

Эксперт Обладает конфиденциальными 
знаниями об объекте атаки. Про-
фессионально обладает знаниями 
в области построения компьютер-
ных систем. Идентифицирует и 
использует уязвимости с помо-
щью специализированного про-
граммного обеспечения и специа-
лизированного оборудования 

 
Предложенная модель нарушителей направлена на снижение вы-

числительной сложности оценки защищенности информационных сис-
тем электронной коммерции, так как позволяет оценивать состояние 
системы под воздействием определенного нарушителя. Класс наруши-
телей, с учетом которого проводится оценка защищенности ИС, опре-
деляется руководством организации и может включать в себя как один 
класс, так и несколько.   
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ОЦЕНКА ЗАЩИЩЕННОСТИ ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ 
ЭЛЕКТРОННОЙ КОММЕРЦИИ 
С.С. Ерохин, инженер каф. КИБЭВС  

г. Томск, ТУСУР, т. 420-191, ess@nalog.fisb.ru 
 
В настоящее время существует множество различных методик 

оценки защищенности: 
– качественные с применением стандартов в области информаци-

онной безопасности (NIST 800-30, ISO 27001, Cobit 3rd); 
– количественные с применением инструментальных средств 

оценки защищенности (ГРИФ, АванГард, Cobit). 
Все методики имеют общий недостаток. Оценка защищенности 

проводится по субъективным факторам, воздействующим на инфор-
мацию, а также во временном срезе, что не позволяет оценить защи-
щенность в интервале времени, а также предусмотреть объективные 
факторы воздействия на информацию. К объективным факторам воз-
действия на информацию относятся технические отказы оборудования. 
Автором предложена методика оценки защищенности с использовани-
ем Марковских процессов и учетом субъективных [1] и объективных 
факторов воздействия на информацию. 

Методика оценки защищенности с учетом объективных факторов: 
а) построение графа информационной системы [2]; 
б) построение матрицы переходных вероятностей информацион-

ной системы размером [m; n], m ∈ 0...i и n ∈ 0…j, где i, j – количество 
объектов информационной системы; 

в) составляем систему линейных дифференциальных уравнений 
[3] по формуле 

 
1 1

( )
( ) ( ) ( ) ( )

n ni
j ji i j

j j

dp t
p t t p t tidt = =

= λ − λ∑ ∑ , 

где  ( )jp t – вероятность нахождения системы в состоянии j; ( )ip t – 

вероятность нахождения системы в состоянии i; ( )ji tλ  – интенсив-

ность перехода из состояния j в состояние i; ( )ij tλ  – интенсивность 

перехода из состояния i в состояние j; 
г) решаем систему линейных дифференциальных уравнений мето-

дом преобразования Лапласа и определяем вероятностей состояния 
системы ( )ip t  и функцию готовности ( )гK t : 

– преобразуем систему дифференциальных уравнений, подставляя 
вместо ( )ip t  изображение ˆ ( )ip z , а вместо ( )ip t′  – выражение 

ˆ ( ) (0)i izp z p− ; 
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– составляем по системе дифференциальных уравнений дробно 
рациональную функцию и находим корни знаменателя: 
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; 

– преобразуем операторную форму функции готовности в оригинал:  

 г
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n z t

i

M z
K z e

N z=
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д) определяем функцию простоя и строим график данной функции. 
На основании полученных результатов можно будет прогнозиро-

вать поведение технических объектов системы. Совместное использо-
вание двух методов оценки защищенности, под воздействием объек-
тивных и субъективных факторов, позволяет адекватно и своевремен-
но принимать решение по устранению угроз ИБ.   
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ИДЕНТИФИКАЦИЯ УГРОЗ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ДЛЯ ЭЛЕКТРОННОЙ КОММЕРЦИИ 

С.С. Ерохин, инженер каф. КИБЭВС  
г. Томск, ТУСУР, т. 420-191, ess@nalog.fisb.ru 

 
Идентификация угроз информационной безопасности (ИБ) явля-

ется одним из наиболее значимых процессов при проведении оценки 
защищенности информационной системы (ИС). В качестве основы 
процесса применяют различные формальные модели. Но в большинст-
ве случаев идентификация угроз проводится в соответствии с приня-
той классификацией угроз, так как выделить все угрозы ИБ практиче-
ски не представляется возможным. 

Различные авторы [1–4] предлагают различные классификации 
угроз ИБ, но на практике адаптировать их классификации к системам 
электронной коммерции и отнести угрозу к определенному классу  
не всегда возможно. Поэтому было принято разработать собственную 
классификацию угроз ИБ на основе российского ГОСТ Р 51275 – 
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«Объект информатизации. Факторы, воздействующие на информа-
цию» [5].  

В соответствии с данным документом выделяются две основные 
категории угроз – субъективные и объективные, далее идет разделение 
на угрозы внутренние и внешние и т.д. 

1. Объективные угрозы ИБ. 
Внутренние: 
1.1. Дефекты, сбои и отказы, аварии технических средств и систем 

объекта информатизации. 
1.2. Дефекты, сбои и отказы программного обеспечения объекта 

информатизации. 
Внешние: 
1.3. Явления техногенного характера: 
а) непреднамеренные электромагнитные облучения объекта ин-

форматизации; 
б) радиационное облучение объекта информатизации. 
1.4. Природные явления, стихийные бедствия:  
а) термические угрозы; 
б) климатические угрозы и т.д. 
2. Субъективные угрозы ИБ. 
Внутренние: 
2.1. Разглашение защищаемой информации лицам, имеющим к 

ней право доступа, через: 
а) лиц, не имеющих права доступа к защищаемой информации; 
б) передачу информации по открытым линиям связи; 
в) обработку информации на незащищенных технических средст-

вах обработки информации и т.д. 
2.2. Неправомерные действия со стороны лиц, имеющих право 

доступа к защищаемой информации путем: 
а) несанкционированного изменения информации; 
б) несанкционированного копирования защищаемой информации. 
2.3. Несанкционированный доступ путем: 
а) подключения к техническим средствам и системам обработки 

защищаемой информации; 
б) использования закладочных средств; 
в) использования программного обеспечения технических средств 

обработки информации через: 
1) маскировку под зарегистрированного пользователя; 
2) дефекты и уязвимости программного обеспечения и т.д.; 
г) хищения носителя защищаемой информации и т.д. 
2.4. Недостатки организационного обеспечения защиты информа-

ции при: 
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а) задании требований по обеспечению безопасности; 
б) несоблюдении требований по обеспечению безопасности; 
в) контроле эффективности защиты информации. 
2.5. Ошибки обслуживающего персонала при: 
а) эксплуатации технических средств; 
б) эксплуатации программных средств; 
в) эксплуатации средств и систем защиты информации. 
Внешние: 
2.6. Доступ к защищаемой информации с применением техниче-

ских средств: 
а) разведки: 
1) радиоэлектронной; 
2) оптико-электронной; 
3) фотографической; 
4) визуально-оптической и т.д. 
2.7. Несанкционированный доступ к защищаемой информации 

путем: 
а) подключения к техническим средствам и системам объекта ин-

форматизации; 
б) использования закладочных средств; 
в) использования программного обеспечения технических средств 

через: 
1) маскировку под зарегистрированного пользователя; 
2) дефекты и уязвимости программного обеспечения и т.д.; 
г) несанкционированного физического доступа к объекту инфор-

матизации и т.д. 
2.8. Блокирование доступа к защищаемой информации путем пе-

регрузки технических средств обработки информации ложными заяв-
ками на ее обработку. 

2.9. Действия криминальных групп и отдельных преступных субъ-
ектов: 

а) диверсия в отношении объекта информатизации; 
б) диверсия в отношении элементов объекта информатизации. 
2.10. Искажение, уничтожение или блокирование информации  

с применением технических средств путем: 
а) преднамеренного силового электромагнитного воздействия: 
1) по сети электропитания на порты электропитания постоянного 

и переменного тока; 
2) по проводным линиям связи на порты ввода-вывода сигналов  

и порты связи и т.д.; 
б) преднамеренного силового воздействия различной физической 

среды; 
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в) использования программных или программно-аппаратных 
средств при осуществлении: 

1) компьютерной атаки; 
2) сетевой атаки; 
г) воздействия программными средствами в комплексе с предна-

меренным силовым электромагнитным воздействием.  
Данная классификация является исчерпывающей для угроз ИБ  

в информационных системах электронной коммерции.   
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В данной статье приведены описание шифра CA1, построенного 

на основе обратимого клеточного автомата на разбиении [1], и некото-
рые результаты исследования данного шифра. 

CA1 – это симметричный блочный шифр на основе обратимого 
клеточного автомата на разбиении. Ключ составляет 128 бит. Размер 
блока данных – 144 бита.  

Процесс шифрования заключается в следующем: блок данных за-
полняет решетку клеточного автомата, представляющую собой дву-
мерный битовый массив размером 12×12 бит; из ключа формируется 
таблица правил, управляющая развитием клеточного автомата; кле-
точный автомат развивается в течение 32 шагов. 

Таблица правил определяет схему разбиения на каждом шаге раз-
вития клеточного автомата и таблицу замен. Таблица замен состоит из 
двух столбцов. В первом столбце перечислены все возможные состоя-
ния блока разбиения, второй столбец представляет собой перестановку 
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первого столбца. Перестановка получается с помощью циклического 
сдвига первого столбца на p позиций. Значение p постоянно для всех 
шагов развития клеточного автомата. Схема разбиения на i-м шаге за-
дается парой чисел {ai, bi}. 

Блоки разбиения имеют постоянный размер 3×3 клетки. Поэтому 
схема разбиения на каждом шаге задается парой чисел {ai, bi}, 0 ≤ ai ≤ 2 
и 0 ≤ bi ≤ 2, а для записи параметра p, определяющего таблицу замен, 
нужно 9 бит. 

Схема разбиения меняется на каждом шаге. Ключ шифрования 
делится на 32 части по 4 бита. Тогда ai определяется как сумма 1-го и 
3-го битов, а bi – как сумма 2-го и 4-го. Значение p также определяется 
из ключа. Ключ делится на 8 частей по 16 бит, биты каждой части 
складываются друг с другом по модулю 2, результат будет соответст-
вующим битом числа p. Девятый бит p определяется как результат 
сложения по модулю 2 первых 8 бит. 

Для исследования клеточных автоматов на разбиении была разра-
ботана программа «Машина клеточных автоматов». Роль данной про-
граммы заключается в выборе тех клеточных автоматов или тех групп 
клеточных автоматов, которые наиболее подходят для построения на 
их основе шифра. Критериями отбора являются надежность шифрова-
ния и скорость обработки информации. Распределение бит в решетке 
клеточного автомата должно удовлетворять требованиям статистиче-
ской безопасности, т.е. быть равномерным или приближенным к рав-
номерному. При этом такое распределение бит должно быть достигну-
то за число шагов, не превышающее заданное. 

Одно из требований, предъявляемых к хорошему блочному шиф-
ру, заключается в том, что изменение незначительной части блока от-
крытого текста должно значительно изменить соответствующий блок 
шифртекста [2]. В идеале каждый бит блока открытого текста должен 
влиять на весь блок шифртекста полностью. Поэтому число шагов раз-
вития клеточного автомата должно выбираться таким, чтобы каждый 
бит решетки в начальном ее состоянии распространил свое влияние на 
все остальные биты решетки в процессе развития клеточного автомата. 

В процессе исследования шифра CA1 основное внимание было 
направлено на оценку статистической безопасности. Оценка статисти-
ческой безопасности шифра проводилась с помощью батареи стати-
стических тестов, описанных в стандарте FIPS PUB 140-1 [3]. 

По результатам исследования был сделан вывод, что шифр CA1 
обладает хорошими показателями перемешивания и рассеивания битов 
при шифровании. Но также было обнаружено, что для данного шифра 
существует достаточно большое количество «плохих» ключей. Этот 
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недостаток должен быть устранен, для чего, в частности, необходимо 
изменить процедуру развертывания секретного ключа. 
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В настоящее время существует огромное количество программно-

го обеспечения, такого как: антивирусы, брандмауэры, программы ре-
зервного копирования, шифрования данных и т.д. Обычному пользо-
вателю трудно ориентироваться в таком разнообразии, а именно  
в подборе программного обеспечения, необходимого для защиты ин-
формации, хранящейся на компьютере.  

В операционной системе «Windows XP», начиная cо второго об-
новления (SP2), реализована функция «Центр обеспечения безопасно-
сти Windows». Данная функция предназначена для защиты компьюте-
ра и облегчает работу с основными возможностями обеспечения безо-
пасности, к которым относятся: определение функционирования 
брандмауэра, службы автоматического обновления, антивирусного 
приложения и его версии [1]. 

Целью данной работы является реализация программы, которая 
будет не только определять наличие средств защиты информации, но и 
реализовывать другие возможности по улучшению защищенности ин-
формации на компьютере. Программа позволит определять наличие 
установленного программного обеспечения, осуществляющего защиту 
компьютера (антивирусов, брандмауэров и др.). 

Продукт реализуется таким образом, чтобы он мог расширять 
свои функциональные возможности за счет модульности. Для разра-
ботки программы используется технология динамически подключае-
мых библиотек DLL (Dynamic Link Library), которые представляют 
собой универсальный механизм интеграции в программы процедур и 
функций, написанных другими программистами на различных языках 
программирования, что позволяет согласовывать программы [2]. 
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Выделяются следующие этапы работы программы, изображенные 
на рис. 1. 

 

 
 

Рис. 1. Этапы работы программы 
 
Программа работает следующим образом. Из главной программы 

пользователь выбирает и запускает необходимые ему плагины. После 
запуска программы происходит инициализация переменных, далее 
идет поиск и идентификация плагинов. Идентифицированные плагины 
можно запустить двумя вариантами: ручным и автоматическим режи-
мом. При автоматическом режиме запускаются все идентифицирован-
ные плагины; используя ручной режим, пользователь выбирает плаги-
ны на свое усмотрение. Выбрав необходимые плагины, можно присту-
пать к их запуску. Далее программа выполняет выбранные плагины  
в порядке очереди. Вызвав плагин, программа передает ему управле-
ние, который выполняет и передает результат работы в основную про-
грамму. 

Поступившие данные из плагина программа отображает в нагляд-
ном виде, как это показано на рис. 3. Просмотрев результаты работы 
приложения, пользователь может увидеть наличие или отсутствие  
у него, например, антивируса.  

На рис. 2 приведена структура программы, состоящей из «Главно-
го блока» и подключаемых плагинов блоков проверки средств защиты 

информации. Главный блок отвечает 
за следующие функции: поиск и оп-
рос плагинов, выбор необходимых 
плагинов, запуск плагинов, выгрузка 
выполненных плагинов, вывод реко-
мендаций и результатов работы пла-
гинов.  

 
 
 
Рис. 2. Структура программы 

 
Блоки проверки реализуют проверку данных и возвращают ре-

зультат плагина в главный блок. При запуске блока, отвечающего за 
проверку антивируса, определяется его название, состояние (работает 
или не работает), а также состояние баз данных антивируса. Собранная 
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информация передается в главный блок и отображается в наглядной 
форме, как это показано на рис. 3. 

 

 
 

Рис. 3. Программа в действии 
 
Использование технологии динамически подключаемых библио-

тек для реализации программы «Страж» для операционной системы 
Windows дает широкие возможности для пользователей. Например, 
позволяет пользователю писать собственные плагины, реализующие 
самые разные функции, и при этом использовать любой удобный для 
него язык программирования. Динамически подключаемые библиоте-
ки позволяют не ограничивать возможность программы несколькими 
функциями, например, как в «Центре обеспечения безопасности 
Windows», который ограничен проверкой антивируса, брандмауэра, 
степени обновления операционной системы. Реализуемые плагины 
позволяют проверять программы резервного копирования, антивиру-
сы, брандмауэры и давать рекомендации пользователю. В конечном 
итоге это может привести к увеличению защищенности операционной 
системы, предоставляя информацию о текущих настройках и их изме-
нении. 

В дальнейшем планируется реализация проверки «локальной по-
литики безопасности», а именно параметров безопасности, что позво-
лит пользователю настроить их на максимальную защищенность. Так-
же существует возможность реализовать специальные тесты по про-
верке установленных продуктов, что позволит пользователю опреде-
лить, функционирует ли его антивирус, брандмауэр. 
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ЭНТРОПИЙНЫЙ ПОДХОД К ИНДЕНТИФИКАЦИИ АВТОРА  
И ЯЗЫКА КОРОТКОГО ЭЛЕКТРОННОГО СООБЩЕНИЯ 

С.В. Голубев, студент 5-го курса, каф. КИБЭВС, 
А.С. Романов, аспирант каф. КИБЭВС, 

Р.В. Мещеряков, к.т.н., доцент каф. КИБЭВС 
г. Томск, ТУСУР, cmisas@sibmail.com 

 
Популярность средств коммуникации посредством обмена корот-

кими электронными сообщениями с возможностью изменения степени 
анонимности автора и использования их в криминальных целях ставит 
актуальную задачу идентификации автора. 

Целью настоящей работы является исследование возможности 
применения энтропийного метода идентификации авторов, примени-
тельно к коротким электронным сообщениям. 

В ходе экспериментов обрабатывались короткие электронные со-
общения двух типов: Интернет-пейджера (ИП) и форума. 

В ходе первой серии экспериментов оценивалась возможность 
идентификации автора при помощи вычисления энтропии. Было уста-
новлено, что значение энтропии является нестабильной характеристи-
кой. Так, для одного автора на протяжении 30 различных текстов, при 
объеме выборки в 1000 символов энтропия принимала значения в диа-
пазоне для униграмм 3,149–3,757, для биграмм 4,991–5,583, для три-
грамм 5,837–6,392 (рис. 1). 

 

 
Рис. 1. График энтропий n-грамм для 30 различных текстов одного автора  

объемом выборки 1000 символов каждый 
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Результаты анализа сообщений Интернет-пейджера разных авто-
ров представлены на рис. 2. 

 

 
Рис. 2. Гистограмма средних значений энтропий n-грамм  

для 10 текстов 10 авторов объемом выборки 1000 символов каждый 
 
Исключение знаков препинания незначительно изменяет значение 

энтропий (табл. 1).  
Т а б л и ц а  1  

Средние значения энтропий 

С учетом знаков пунктуации Без учета знаков пунктуации 
Тип  

сообщения Униграм-
мы 

Биграм-
мы 

Триграм-
мы 

Униграм-
мы 

Биграм-
мы 

Триграм-
мы 

Один 
автор 

3,324 5,237 6,120 3,269 5,441 6,389 
ИП 

10 ав-
торов 

3,396 5,450 6,284 3,325 5,489 6,392 

Форум,  
10 авторов 

3,759 5,608 6,292 3,640 5,593 6,325 

 
Проанализировав полученные данные, можно сделать вывод, что 

значения энтропии в целом характерны для языка, на котором написан 
текст, и не являются инвариантом автора. 

Для оценки возможности идентификации языка текста были рас-
считаны средние значения энтропии 20 текстов разных авторов для 
четырех языков: русского, английского, немецкого и французского.  
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Т а б л и ц а  2  
Средние значения энтропий текстов форумов различных языков 

Язык Униграммы Биграммы Триграммы 
Русский 3,640 5,593 6,325 

Английский 2,897 5,027 6,063 
Немецкий 2,897 4,884 5,893 
Французский 2,870 4,963 6,234 
 

Из табл. 2 видно, что среднее значение энтропии униграмм позво-
ляет классифицировать сообщения различных языковых групп, в дан-
ном случае славянской и романской группы. Средние значения энтро-
пии биграмм и триграмм позволяет провести языковую классифика-
цию не только по группам, но и определить конкретный язык автора. 

Следующим этапом была оценка возможности идентификации ав-
тора вычислением дивергенции n-грамм символов. 

Вычисление дивергенции n-грамм проводились в два этапа для 
сообщений Интернет-пейджера (ИП) и форума, объем выборки для 
каждого из типов сообщений принимался равным 1000 и 5000 симво-
лов. При этом отдельно рассматривались случаи с учетом и без учета 
пунктуации. В каждом из экспериментов участвовало по 2 текста для 
10 авторов. Данные представлены в табл. 3. В скобках указано количе-
ство случаев, в которых истинный автор оказывался в тройке наиболее 
вероятных претендентов на авторство собственного текста. Общее ко-
личество экспериментов 20. 

Т а б л и ц а  3  
Количество правильно идентифицированных авторов  

методом вычисления n-грамм 

С учетом пунктуации Без учета  пунктуации 
Объем выбор-
ки в символах 

Тип со-
общения Уни-

граммы 
Би-

граммы 
Три-
граммы 

Уни-
граммы 

Би-
граммы 

Три-
граммы 

ИП 0 3(2) 0(5) 0(3) 3(4) 2(3) 
1000 

Форум – 1(4) 1(3) – 0(3) 1(2) 
ИП 2(3) 3(3) 3(1) 0(2) 2(2) 2(4) 

5000 
Форум – 2(4) 2(2) – 0(4) 2(2) 

 

Проанализировав результаты, можно сделать вывод, что наиболь-
шую эффективность представляет метод, основанный на вычислении 
дивергенции биграмм символов с учетом знаков пунктуации. Но и его 
точность следует признать недостаточной. 

ЛИТЕРАТУРА 
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ВЫДЕЛЕНИЕ КЛЮЧЕВЫХ СЛОВ ПРИМЕНИТЕЛЬНО  
К ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

В.С. Хлебников, Д.В. Черных, студенты 3-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, vovka_x@sibmail.com 

 
Целью работы является создание программного комплекса,  по-

зволяющего выделять ключевые слова в слитной речи. Актуальность 
создания данного комплекса очевидна, так как в настоящий момент не 
существует каких-либо аналогов, а использование этого комплекса 
возможно и полезно во многих сферах человеческой жизнедеятельно-
сти. Возможные области применения создаваемого продукта: 

– системы безопасности; 
– речевые фильтры; 
– телефонные сервисы; 
– голосовые меню; 
– управление компьютером людей с дисфункцией рук; 
– голосовое управление бытовыми роботами. 
Помимо вышеперечисленного, программный комплекс такого 

уровня позволил бы решить ряд фундаментальных и прикладных за-
дач, в том числе задачу сегментации и составления параметрического 
описания фонем русского языка. 

Для реализации проекта необходимо создать речевую базу, позво-
ляющую изучить основные параметры минимальных звуковых единиц 
языка. В ходе работы были описаны требования к речевому корпусу. 
Основные и наиболее принципиальные требования: 

– необходимость записи голосов различных дикторов (людей раз-
ных возрастных категорий, мужского и женского пола); 

– наличие всех возможных звуковых единиц русской речи (не 
слов, а именно единиц-элементов звукового алфавита); 

– большое количество различных реализаций этих единиц (голоса 
разных дикторов, отличный друг от друга эмоциональный окрас ска-
занных фраз). 

Также необходимо описать алфавит минимальных единиц русско-
го языка, позволяющий сегментировать речевую базу на множество 
элементов.  

Все звуковые единицы разделены на классы: гласные и согласные. 
Гласные, в свою очередь, делятся на подклассы: ударные и безударные. 
Следует отметить, что и внутри этих подклассов существует градация. 
Так, согласные подразделяются на твердые и мягкие. Их различие свя-
зано с движением средней части спинки языка. Например: _т_уча – 
_т_елпо, _к_арась – оч_к_и, _б_ык – _б_изон. Существенную роль  
в звучании ударного гласного играют звуковые единицы, окружающие 
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его. В связи с этим данный подкласс разбит на четыре группы: 1 – ме-
жду твердыми (т_а_нк, к_о_т); 2 – между твердым и мягким (п_о_ни, 
к_о_нь, дет_а_ль); 3 – между мягким и твердым (п_и_р, п_е_карь);  
4 – между мягкими (п_е_чь, вес_е_лье). Важным фактором для без-
ударных гласных являются тип согласного перед ним и положение 
относительно ударного гласного. В связи с этим была использована 
так называемая формула Потебни: гласные ударного слога – 3 едини-
цы, первого предударного – 2, второго предударного и заударного – 1 
единица. По этой формуле безударные гласные разбиваются на сле-
дующие группы: силой в 2 ед. после твердого (п_о_дкова), силой в 1 
ед. после твердого (половин_а_), силой в 2 ед. после мягкого 
(пел_и_кан), силой в 1 ед. после мягкого (полнолун_и_е) [1]. 

На данный момент создан окончательный вариант алфавита. Все-
го 77 элементов. Это позволяет перейти на следующий этап – сегмен-
тацию. Различные русскоязычные фразы из речевой базы будут сег-
ментироваться на множество минимальных элементов. Результаты 
ручной сегментации будут использоваться для поиска параметров ре-
чевого сигнала, характеризующих выделенные минимальные единицы 
языка. 

ЛИТЕРАТУРА 
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КЛАССИФИКАЦИЯ ОБРАЗОВАТЕЛЬНЫХ РЕСУРСОВ  
ДЛЯ ОПРЕДЕЛЕНИЯ СТРАТЕГИИ ЗАЩИТЫ ИНФОРМАЦИИ 

М.А. Хурсевич, студент 5-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, т. 8-906-198-80-01, revelator@kvadro.net 

 
Образовательные ресурсы входят в четверку самых востребован-

ных ресурсов Internet. Они необходимы любому человеку, поскольку 
он должен повышать свои знания на протяжении всего трудоспособно-
го возраста. В России образовательные ресурсы представлены в Inter-
net весьма широко, однако они мало структурированы. 

Распределение сай-
тов по видам ресурсов 
отображается на рис. 1 
гистограммой. 

 
 

Рис. 1. Распределение  
основных видов ресурсов  

по сайтам 
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Основные виды ресурсов, которые представлены на гистограмме: 
1 – образовательные стандарты; 
2 – учебные планы, программы учебных дисциплин; 
3 – электронные учебные пособия; 
4 – тесты; 
5 – справочники, классификаторы, архивы, базы данных (БД); 
6 – электронные библиотеки; 
7 – периодические издания. 
Результаты проведенных исследований показали, что ни одна из 

универсальных информационно-поисковых систем и специализиро-
ванных информационных систем по проблемам образования не пред-
ставляет исчерпывающе полный сервис.  

При проведении анализа был изучен ряд поисковых систем с точ-
ки зрения удобства нахождения образовательной информации, таких 
как: www.yandex.ru, www.google.ru, www.rambler.ru, www.aport.ru, 
ruscience.newmail.ru, www.list.ru, http://www.students.ru/. 

Оказалось, что Интернет-системы не содержат полного объема 
информации по сайтам образовательного направления. Выявлена не-
достаточная структурированность разделов по теме «Образование» как 
в общих, так и в специализированных поисковых системах.  

Аннотирование в половине случаев осуществляется владельцем 
информационно-образовательного ресурса, в 15% случаев – редакто-
ром поисковой системы. При наличии ограничения на количество 
символов в аннотирование ресурса необходимо либо вводить рекомен-
дации по описанию сайта, либо установить функцию предварительно-
го просмотра аннотации, так как в ином случае она может оказаться 
неполной или неожиданно обрываться. 

Специалисты указывают на такую «болезнь» российского Интер-
нета как «рейтингомания», т.е. ориентация на существующие рейтинги 
и на существующие системы подсчета посетителей. Однако цифры, 
показывающие только количество людей, которые обратились к сайту, 
не отвечают на вопросы о том, как эти ресурсы используются. 

Проблемой Интернет-ресурсов остается их незащищенность. На 
многих сайтах нет даже систем регистрации пользователей, не говоря 
уже о защите ресурсов данного сайта. 

В последние годы в России получили активное развитие различ-
ные образовательные ресурсы, доступные через Интернет. Этот про-
цесс энергично продолжается.  

Стоит отметить, что в Томске сложилась достаточно уникальная 
ситуация, связанная с развитием Интернет-технологий. Динамичное 
развитие внутригородской интрасети позволило подключать к Интер-
нету очень большое количество людей, а буквально за последние пол-
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года провайдеры значительно снизили цены на трафик вне Томска  
и Томской области, что сделало крупные образовательные порталы 
еще доступнее. 

Создание системы российских образовательных порталов направ-
лено на расширение и упорядочение образовательной информации  
и существенное упрощение ее поиска [1]. 

Одной из актуальных задач информатизации образования являет-
ся проблема классификации информационных ресурсов – образова-
тельных электронных изданий (ОЭИ). Также классификация информа-
ционных ресурсов является одной из задач при определении защищае-
мых объектов. Подобная классификация может быть проведена на ос-
нове нескольких различных критериев. По выполняемым функциям 
ОЭИ можно отнести к традиционным учебным изданиям и соответст-
венно, использовать принципы классификации, используемые для 
учебной книги [2]. 

Прежде чем переходить к классификации ОЭИ, необходимо вы-
делить основные параметры, характеризующие ОЭИ, которые впо-
следствии могли бы лечь в основу критериев для классификации. При 
этом возможные значения подобных параметров требуют как можно 
более четкой и заранее фиксированной рубрикации.  

Универсальную классификацию предметных и образовательных 
областей, фиксируемых для каждого ОЭИ, определить однозначно 
невозможно. Это связано, в первую очередь, с многовариативностью 
тематических направлений. На практике могут быть использованы 
несколько подходов к классификации образовательных областей. Од-
ной из наиболее общих, универсальных и распространенных с точки 
зрения практического использования классификаций образовательных 
областей является классификация, построенная по тематическим на-
правлениям общего и профессионального образования. 

Классификации возможных уровней, типов и форм образователь-
ного процесса, для которых могут разрабатываться образовательные 
электронные издания, достаточно четко фиксированы в существующей 
системе образования Российской Федерации. Выбор уровня, типа или 
формы образования для ОЭИ должен осуществляться в строгом соот-
ветствии с классификацией. 

Следует отметить, что фиксация автором ОЭИ уровня, типа и 
формы образования носит рекомендательный характер, поскольку 
конкретные ОЭИ, разработанные для одного уровня, типа или формы, 
могут быть достаточно эффективно использованы в учебном процессе, 
характеризуемом другим набором параметров. 

Преимущества использования современных информационных 
технологий при разработке и эксплуатации ОЭИ позволяют адаптиро-
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вать функционирование таких изданий к индивидуальным особенно-
стям каждого участника образовательного процесса, а также к специ-
фике целой аудитории обучающихся, что дает разработчикам ОЭИ 
дополнительные возможности по рубрикации и классификации. В свя-
зи с этим система параметров ОЭИ должна быть расширена с помо-
щью одного из возможных значений типа аудитории: абитуриенты, 
исследователи, менеджеры, преподаватели, учащиеся. 

Исходя из указанных выше возможных параметров-критериев 
можно выстроить многоуровневую классификацию образовательных 
электронных изданий и ресурсов. 
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В связи с ростом количества пользователей имеющих непрерыв-

ный доступ в сеть Интернет, в последнее время растет популярность 
использования программных продуктов, располагающихся не на ло-
кальной машине пользователя, а на удаленном сервере в сети Интер-
нет. Это подтверждает К. Манди – шеф Microsoft по исследованиям  
и стратегии, говорящий о переходе программных продуктов к смешан-
ной схеме – локальной и серверной (Интернет-сервисы). В том числе 
подобный переход позволит более жестко отслеживать несанкциони-
рованный доступ и незаконное копирование программных систем. 

Целью данного исследования являются анализ существующего 
инструментария для создания распределенного программного обеспе-
чения и анализ методов защиты от несанкционированного копирова-
ния и распространения программного продукта. 

Любое распределенное программное обеспечение состоит из двух 
частей: 

1. Серверная часть. Располагается на удаленной машине и осу-
ществляет все вычислительные операции. Также серверная часть отве-
чает за разграничение прав доступа пользователей. 
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2. Клиентская часть. Настольное приложение, с помощью кото-
рого пользователь взаимодействует с серверной частью. 

Исходя из того, что информационными ресурсами, возвращаемы-
ми сервером, будут гипертекст (HTML/CSS) и интерпретируемый язык  
Java Script, в качестве клиентской части может выступить Интернет-
браузер. Автором были проанализированы пять популярных браузе-
ров: Internet Explorer, Mozilla FireFox, Opera, Safari, Google Chrome. 
Наибольшую производительность обработки гипертекста и более бы-
струю интерпретацию Java Script кода показал браузер Google Chrome, 
работающий на свободной технологии для отображения веб-страниц – 
WebKit. Для полноценной работы программе-клиенту также необхо-
дим доступ к системным ресурсам локальной машины (такие как фай-
ловая система, системный реестр, буфер обмена и др.). Проанализиро-
ванные браузеры доступа к системным ресурсам не имеют по причине 
обеспечения безопасности. В связи с этим автором была проанализи-
рована технология Adobe Integrated Runtime (AIR) – это платформо-
независимая среда для запуска приложений, позволяющая использо-
вать HTML/CSS, Java Script, Adobe Flash и Adobe Flex для переноса 
веб-приложений (Rich Internet Applications, RIA) на настольные ПК. 
AIR использует технологию WebKit и имеет высокую скорость обра-
ботки гипертекста и Java Script. AIR приложения могут функциониро-
вать без подключения к Интернет, отправляя накопленные в процессе 
работы данные в момент появления соединения с сервером. 

К преимуществам относится возможность легко перенести гото-
вое HTML- или Adobe Flash\Flex-приложение на компьютер пользова-
теля и осуществить взаимодействие с сервером. AIR-приложения име-
ют доступ к файловой системе, буферу обмена, имеется поддержка 
нескольких окон, поддерживается технология drag and drop и др. 

К недостаткам относятся ограниченный доступ к SQLite. Прило-
жения, написанные на AIR, являются однопоточными. AIR-приложе- 
ния – это проприетарное программное обеспечение, т.е. они зависят от 
среды выполнения Adobe. 

Ряд крупных компаний используют в своей деятельности решения 
на базе Adobe AIR, такие как America Online, NASDAQ, CleVR, 
Pownce. В Российской Федерации Adobe AIR использовала компания 
Rambler для разработки приложения «Рамблер-Друзья». 

Для защиты программного продукта от несанкционированного 
копирования автором предложен следующий порядок действий: 

1. При регистрации пользователя на сервере ему высылается 
программа-клиент, в которой спрятан уникальный идентификацион-
ный номер зарегистрированного пользователя. 
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2. При запуске программы-клиента происходит авторизация 
идентификационного номера на сервере и в случае верного совпадения 
предоставляется доступ к программному продукту. 

3. В случае одномоментного подключения двух и более клиен-
тов с одинаковыми идентификационными номерами клиенты получа-
ют отказ в доступе, а зарегистрированному пользователю приходит 
сообщение о необходимости обновления программы-клиента с новым 
идентификационным номером. 

Таким образом, проведенный в работе анализ позволил опреде-
лить необходимый инструментарий для создания распределенного 
программного обеспечения с повышенным уровнем защиты от несанк-
ционированного копирования. 
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Под аттестацией объектов информатизации понимается комплекс 

организационно-технических мероприятий, в результате которых по-
средством специального документа – «Аттестата соответствия» – под-
тверждается, что объект соответствует требованиям стандартов и иных 
нормативно-технических документов по безопасности информации, 
утвержденных федеральным органом по сертификации и аттестации. 

Порядок проведения аттестации объектов информатизации на со-
ответствие требованиям безопасности информации включает следую-
щие действия: 

− подачу заявки на рассмотрение и проведение аттестации; 
− анализ исходных данных по аттестуемому объекту информати-

зации; 
− проведение предварительного специального обследования атте-

стуемого объекта информатизации; 
− разработку программы и методики аттестационных испытаний; 
− заключение договоров на аттестацию; 
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− испытание несертифицированных средств и систем защиты ин-
формации, используемых на аттестуемом объекте (при необходимости); 

− проведение специальных проверок на наличие возможно вне-
дренных электронных устройств перехвата информации; 

− проведение аттестационных испытаний объекта информатизации; 
− оформление, регистрацию и выдачу «Аттестата соответствия»; 
− осуществление государственного контроля и надзора, инспекци-

онного контроля над проведением аттестации и эксплуатацией атте-
стованных объектов информатизации; 

− рассмотрение апелляций. 
Мероприятия по выявлению и оценке каналов утечки инфор-

мации. Наличие каналов утечки информации определяется физиче-
скими свойствами среды распространения сигналов и характеристика-
ми источников информации. Каналы утечки информации на объектах 
существуют всегда, но опасность они представляют только тогда, ко-
гда их информационные сигналы могут быть зафиксированы за преде-
лами контролируемой зоны и расшифрованы. Для безопасности ин-
формации необходимо, чтобы уровень сигналов в каналах утечки был 
ниже воспринимаемого средствами технической разведки или же по-
зволял маскирование сигналов. 

Методики и порядок проведения мероприятий по выявлению и ис-
следованию каналов утечки информации определены нормативно-
методическими документами. В документах приведен перечень работ 
по выявлению каналов утечки информации, который предусматривает: 

− специальные проверки (СП); 
− специальные обследования (СО). 
Специальные проверки. Специальные проверки представляют 

собой проверки технических средств и систем (ТСС) объекта защиты с 
целью выявления и изъятия специально установленных закладных 
устройств съема информации непосредственно с ТСС, выявления тех-
нических доработок по изменению свойств ТСС, облегчающих умыш-
ленный или неумышленный съем информации, выявления различного 
рода программных закладок съема информации. При проведении спе-
циальных проверок применяются специализированные технические 
средства. 

Специальные обследования. Под специальными обследования-
ми выделенных помещений понимают комплекс мероприятий по вы-
явлению возможно установленных электронных устройств съема ин-
формации в ограждающих конструкциях, предметах интерьера, быто-
вых приборах и проводных коммуникациях выделенного помещения. 
Специальные обследования, как правило, проводятся с применением 
специальных технических средств. 
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Акустические и виброакустические каналы утечки информа-
ции. Технический контроль состояния акустической защищенности 
выделенного помещения проводится в целях документального под-
тверждения реальной возможности утечки акустической информации 
из проверяемого помещения во время проведения в нем мероприятий, 
связанных с обсуждением секретных вопросов. 

Побочное электромагнитное излучение (ПЭМИ) технических 
средств – одна из главных причин существования проблемы электро-
магнитной совместимости технических средств. Поэтому выявление и 
инструментальный контроль ПЭМИ всегда входили в число важных 
задач органов радиоконтроля и лиц, связанных с разработкой и экс-
плуатацией этих средств. 

В случаях, когда технические средства применяются для обработ-
ки информации ограниченного доступа, наибольшую актуальность 
имеют вопросы, связанные с информативными ПЭМИ и наводками 
информативных сигналов на токопроводящие цепи. Под ними пони-
мают ПЭМИ и наводки, которые содержат сведения об обрабатываемой 
информации и могут быть перехвачены заинтересованными лицами. 

Для проведения аттестационных испытаний при аттестации объ-
ектов информатизации  необходимо специализированное оборудование. 

Программно-аппаратный комплекс «Навигатор» – предназначен 
для автоматического, автоматизированного и экспертного поиска сиг-
налов ПЭМИН от проверяемых технических средств, измерения час-
тоты и пикового значения амплитуды найденных сигналов, хранения, 
обработки и представления результатов поиска и измерений в удобном 
для оператора виде и применяется на объектах сферы обороны и безо-
пасности. 

Программно-аппаратный комплекс «Спрут-7» – предназначен для 
проведения акустических и виброакустических измерений, для про-
верки выполнения норм эффективности защиты речевой информации 
от ее утечки по акустическому и виброакустическому каналам, а также 
утечки за счет низкочастотных наводок на токопроводящие элементы 
ограждающих конструкций зданий и сооружений и наводок от техни-
ческих средств в речевом диапазоне частот, образованных за счет аку-
стоэлектрических преобразований. 
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ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Э.Р. Хайретдинов, Р.А. Хусаенов, студенты 5-го курса, каф. КИБЭВС 
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Дисциплины «Безопасность операционных систем» и «Организа-

ционное обеспечение информационной безопасности» являются одни-
ми из базовых для специальности 090105 («Комплексное обеспечение 
информационной безопасности автоматизированных систем»).  В свя-
зи с этим необходимо приближать курс практических занятий к реше-
нию задач, возникающих при создании системы защиты информации 
какого-либо объекта. 

Основными направлениями построения систем защиты информа-
ции являются ограничение и обнаружение утечек конфиденциальной 
информации. Целью представленной работы является разработка ком-
плекса практических работ, приближенных к решению практических 
задач защиты информации. 

В рамках упомянутых дисциплин создается комплекс практиче-
ских работ, включающих: 

− аудит событий безопасности Windows XP Pro; 
− ограничение использования программ с помощью встроенных 

средств Windows XP; 
− разграничение доступа к устройствам с использованием Device-

Lock; 
− ограничение использования цифровых документов при помощи 

Windows Right Management Service; 
− разграничение доступа к файловым объектам с использованием 

SecrecyKeeper; 
− разграничение доступа к файловым объектам при помощи 

встроенных средств Windows XP Pro. 
Основными задачами при построении комплекса практических 

работ являются: 
− составление теоретической части; 
− практическое применение программных средств для создания 

систем защиты информации; 
− создание банка заданий для студентов с целью закрепления 

пройденного материала. 
Для создания и проведения аудита событий в Windows XP Pro бу-

дут использоваться встроенный редактор групповой политики и жур-
нал событий безопасности. Путем определения параметров аудита для 
различных категорий событий можно создавать политику аудита [1]. 
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Возможен аудит следующих категорий событий: вход-выход из систе-
мы, управление учетными записями, доступ  к службе каталогов, дос-
туп к объектам, изменение политики, использование привилегий, от-
слеживание процессов, системных событий [2]. 

Для ограничения запуска программ используются политики огра-
ниченного использования программ, встроенные в Windows XP. Мож-
но определить уровень безопасности по умолчанию «неограниченный» 
или «не разрешено», чтобы разрешить или не разрешить выполнение 
всех программ. Исключения в уровень безопасности могут быть вне-
сены с помощью следующих правил: правила для хеша, для сертифи-
катов, для пути и для зоны Интернета. С их помощью можно опреде-
лить программы, разрешенные или запрещенные для запуска [2].  

Для разграничения доступа к устройствам используется про-
граммный продукт DeviceLock. Данный продукт состоит из приложе-
ний и консолей, позволяющих администратору компьютера контроли-
ровать доступ пользователей к портам ввода-вывода, устройствам хра-
нения информации, устройствам печати информации и обмена инфор-
мации. Для обеспечения разграничения доступа DeviceLock встраива-
ется в виде службы ОС. Контроль доступа может выполняться на двух 
уровнях: уровне интерфейса (порта) и уровне типа (съемное устройст-
во, принтеры, жесткие диски и т.д.). Контроль на уровне типа осуще-
ствляется за счет идентификации устройств по комбинации идентифи-
катора производителя (VID), продукта (PID) и серийного номера [3].   

Служба управления правами Windows Rights Management Services 
(далее RMS) предоставляет средства, позволяющие в совместимых 
приложениях (MS Office, MS Outlook, Internet Explorer) контролиро-
вать использование и распространение данных, а именно: 

− защищать данные и документы организации в интрасети компа-
нии, а также от пользователей, для которых они не предназначены; 

− гарантировать безопасность и защиту от подделки; 
− ограничивать срок хранения содержимого в соответствии с 

имеющимися требованиями, даже если это содержимое передается 
через внешнюю сеть в другие организации; 

− требовать журнал аудита, который позволяет отследить, кто по-
лучил доступ и использовал содержимое. 

Ограничения, которые можно установить к приложению,  под-
держивающему RMS, следующие: просмотр, печать, сохранение, экс-
порт, операции с буфером обмена, редактирование, использование 
макросов, относительные и абсолютные сроки устаревания, требова-
ние соединения с сервером RMS для подтверждения разрешений поль-
зователя, ограничение пересылки и возможности ответа [4].  
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Для разграничения доступа к файловым объектам с применением 
SecrecyKeeper используется механизм, реализующий контроль дейст-
вий пользователя по перемещению информации на основе уровня сек-
ретности информации, уровней допуска пользователя и уровней безо-
пасности Компьютера, которые могут принимать значения (метки дос-
тупа) общедоступно, конфиденциально и секретно. В соответствии  
с этими принятыми определениями реализуется многоуровневая (ман-
датная) модель управления доступом. Разграничение доступа осущест-
вляется с использованием серверной части, на которой задаются метки 
доступа для пользователей, компьютеров и объектов, а также за счет 
клиентской части, встраиваемой в ОС, на которой производится 
управление доступом [5]. 

Дискреционная модель управления доступом реализуется с по-
мощью встроенных средств обеспечения безопасности Windows XP 
Pro. Для этого применяются возможности файловой системы NTFS. 
Система NTFS позволяет предоставлять особые разрешения, которые 
точно определяют, каким образом пользователь может обращаться  
к тому или иному файлу либо папке. В NTFS все разрешения сводятся 
к пяти стандартным разрешениям (изменить, чтение и выполнение, 
список содержимого папки, чтение, запись). 

Комплекс разрабатываемых практических работ охватывает ос-
новную часть методов борьбы с утечками информации при работе на 
локальной рабочей станции под управлением ОС Windows. Это позво-
лит при изучении рассматриваемых дисциплин получить комплексное 
представление о защите информации на локальной рабочей станции. 

ЛИТЕРАТУРА 
1. http://technet.microsoft.com/ru-ru/library/cc776394.aspx  
2. Документация по Microsoft Windows XP Professional  
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ПРОБЛЕМЫ ПОСТРОЕНИЯ ДЕЦЕНТРАЛИЗОВАННОЙ СЕТИ 
ПЕРЕДАЧИ СООБЩЕНИЙ 

М.М. Хандорин, студент 4-го курса, каф. КИБЭВ  
г. Томск, ТУСУР, M.Khandorin@gmail.com 

 
Удобным средством передачи информации в сети Интернет явля-

ются децентрализованные логические сети. Они позволяют обмени-
ваться данными, минуя главный узел или сервер, что позволяет увели-



 171 

чить скорость передачи данных и надежность сети в целом. Однако 
при построении такой сети приходится решать серьезные проблемы: 

– подключение пользователя к сети, в которой отсутствует центр; 
– передачу сообщения по сети; 
– обеспечение нормального функционирования сети при выходе 

одного из пользователей. 
Решение первой проблемы – тривиально: для подключения новый 

пользователь должен любым способом выяснить IP-адрес какого-либо 
другого пользователя уже вошедшего в сеть, если сеть только создает-
ся то первого пользователя. Однако в сети Интернет существуют поль-
зователи, не имеющие реального IP-адреса, – как правило, это те поль-
зователи, которые используют proxy-серверы или выходят в Интернет 
из локальной сети через роутер, этих пользователей назовем «пассив-
ными». Они не могут вводить новых пользователей в сеть. Кроме того, 
между двумя «пассивными» пользователями не существует возможно-
сти установить прямое соединение, следовательно, доставка сообще-
ний им возможна только через других пользователей. По той же при-
чине при появлении нового «пассивного» пользователя ранее присут-
ствовавшие в сети пассивные пользователи могут узнать о его появле-
нии только из служебного сообщения, рассылаемого пользователем, 
подключающим нового. 

Проблема передачи сообщений в децентрализованной сети лежит 
за рамками данной статьи, однако для ее решения был избран способ 
передачи сообщения «по цепочке» от одного пользователя к другому. 

Проблема обеспечения нормального функционирования сети при 
выходе одного из пользователей возникает из-за того, что сообщения  
в сети передаются по цепочке – возникает необходимость постоянно 
проверять наличие всех пользователей в сети, и в случае ухода одного 
из них перестраивать маршрут передачи. Так как для построения сети 
применялся протокол TCP, для проверки наличия пользователя в сети 
достаточно отправить ему любое сообщение – наличие отчета о дос-
тавке пакета, который является обязательным для протокола TCP, бу-
дет означать присутствие пользователя. Так как пассивные пользова-
тели не имеют прямой связи друг с другом, при обнаружении отсутст-
вия одного из «пассивных» пользователей по сети рассылается сооб-
щение о выходе этого пользователя, чтобы другие «пассивные» поль-
зователи могли исключить его из списков пользователей. 

Построенная по изложенным выше принципам сеть решает по-
ставленные проблемы.  

Среди достоинств сети стоит отметить:  
– высокую скорость распространения сообщений; 
– низкие затраты трафика у отдельного пользователя. 
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Недостатками построенной сети являются: 
– большое количество служебного трафика; 
– сложность построения. 
 
 

АВТОМАТИЧЕСКАЯ СЕГМЕНТАЦИЯ РЕЧЕВОГО  
СИГНАЛА НА ВОКАЛИЗОВАННЫЕ ЗВУКИ  

С ПОМОЩЬЮ НЕЙРОННЫХ СЕТЕЙ 
В.В. Компанец, студент 4-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, memfis_tm@mail.ru 
 
В рамках группового проектного обучения была реализована ней-

ронная сеть по распознаванию вокализованных звуков. В качестве 
нейронной сети использовался двухслойный перцептрон прямого рас-
пространения с промежуточным слоем в 200 нейронов. На вход ней-
ронной сети подавались выходные значения трех параметров: 

– medi30 – медиана спектра в каждой из 30 мс; 
– assym – асимметрия спектра в каждой из 30 мс; 
– maxch30_128 – максимальное значение спектра за 30 мс при 128 

каналах. 
К вокализованным звукам относятся все гласные звуки, а также 

согласные звуки, при произношении которых задействованы голосо-
вые связки. В данной работе звуки не подразделялись на мягкие или 
твердые, также не разделялись согласные относительно их положения 
в слове. Вместо этого мягкие и твердые варианты произношения одно-
го согласного звука объединялись в одну группу, которой присваива-
лось название звука. Аналогично объединялись и гласные звуки [1]. 

В качестве объекта анализа использовались две нейронные сети  
с объемом обучающей выборки в пять и десять сигналов соответст-
венно. В качестве контрольной выборки использовались 25 сигналов 
одного диктора, в число которых входили и обучающие выборки (ОВ) 
каждой сети. В табл. 1 приведен выход нейронной сети для каждого 
варианта объема выборки по каждой группе звуков. 

 
Т а б л и ц а  1  

Количество вокализованных звуков в контрольной выборке  
и их распознавание нейронной сетью 

Вокализованные звуки в контрольной выборке 
А О У И Ы Э Б, Б’ В, В’ М, М’ 
105 26 15 49 8 22 9 18 16 
Д, Д’ Ж Й Л, Л’ Г, Г’ Н, Н’ Р, Р’ З, З’ Итого 
17 3 11 53 8 28 26 4 418 
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Распознанные вокализованные звуки при объеме обучающей выборки 
 в 5 сигналов 

А О У И Ы Э Б, Б’ В, В’ М, М’ 
105 26 15 48 8 20 9 18 15 
Д, Д’ Ж Й Л, Л’ Г, Г’ Н, Н’ Р, Р’ З, З’ Итого 
12 3 10 52 7 26 24 4 400 

Распознанные вокализованные звуки при объеме обучающей выборки  
в 10 сигналов 

А О У И Ы Э Б, Б’ В, В’ М, М’ 
105 26 15 48 7 22 9 18 15 
Д, Д’ Ж Й Л, Л’ Г, Г’ Н, Н’ Р, Р’ З, З’ Итого 
16 3 10 52 7 27 24 4 408 

 
В данной работе также были поставлены задачи определения оши-

бок первого и второго рода нейронной сети и влияния обучающей  
выборки на эти ошибки. Количество невокализованных звуков для 
контрольной выборки равно 114. В табл. 2 приведены результаты ра-
боты нейронных сетей, количество распознанных звуков и количество 
ошибок. 

Т а б л и ц а  2  
Результаты анализа статистики 

Количество распознанных 
звуков 

ОВ 
Ошибка 
I рода 

Ошибка 
II рода вокализо-

ванных 
невокализо-

ванных 

Количество 
ложных сра-
батываний 

5 18 (4%) 26 (23%) 400 (96%) 88 (77%) 14 
10 10 (2%) 28 (25%) 408 (98) 86 (75%) 15 

 
Из табл. 2 видно, что ошибка первого рода в 22 раза меньше коли-

чества распознанных вокализованных звуков, а следовательно, ней-
ронная сеть может использоваться для выделения вокализованных 
звуков в речевом сигнале. Ошибка второго рода в три раза меньше 
количества распознанных невокализованных звуков. 

Также из табл. 2 видно, что существенной разницы при изменении 
объема обучающей выборки не было достигнуто. Таким образом, 
можно сделать вывод о том, что увеличение объема обучающей вы-
борки не оказывает существенного влияния на улучшение работоспо-
собности нейронной сети. 

ЛИТЕРАТУРА 
1. Буланин Л.Л. Фонетика современного русского языка. М.: Высшая 

школа, 1970. 206 с. 
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ПРОЕКТИРОВАНИЕ, РАЗРАБОТКА И ВНЕДРЕНИЕ  
WEB-РЕСУРСА, ПОСВЯЩЕННОГО КАФЕДРЕ КИБЭВС 

К.О. Изотов, А.В. Меркульев, В.Г. Кондратьева,  
студенты 4-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, MoHCTpuk@ms.tusur.ru 
 
Обмен информацией с помощью сети Интернет стал неотъемле-

мой частью любой компании, предприятия или же любого учебного 
заведения.  

В сети Интернет организаторы располагают ресурс, где находится 
необходимая информация. Различные пользователи обладают различ-
ными правами на получение информации о данной фирме, предпри-
ятии или же учебном заведении. Информация, которая располагается 
на сайте, может быть доступна только сотрудникам или же студентам, 
то есть каждый из них может получить информацию, предназначен-
ную для организации внутренней деятельности предприятия, напри-
мер, о расписании занятий для студентов, об учебной литературе  
в электронном виде и т.д. Также существует информация, к которой 
любой пользователь может получить доступ, эта информация является 
общей и предназначена для общей характеристики предприятия, фир-
мы или же учебного заведения. Если рассматривать учебное заведение, 
в данном случае кафедры, то в этом случае общей информацией будет 
являться информация для абитуриентов, история создания кафедры, 
контактная информация, информация о преподавателях кафедры (фа-
милия, имя, отчество, ученые степени, дисциплины, которые препода-
ет данный преподаватель, фотографии), новости кафедры, фотографии 
и т.д. 

Поэтому для любого университета важно иметь свой собственный 
Интернет-ресурс, который будет предоставлять необходимую инфор-
мацию не только студентам и преподавателям, но и абитуриентам, же-
лающим получить информацию о данном высшем учебном заведении. 
Также не менее важно иметь собственный файловый портал, который 
необходим для упрощения учебного процесса, для более оперативного 
взаимодействия преподавателей и студентов кафедры КИБЭВС. 

Целью проекта является проектирование, разработка и внедрение 
Web-ресурса, посвященного кафедре Комплексной информационной 
безопасности электронно-вычислительных систем (КИБЭВС). 

Прежде всего на начальных этапах проектирования сайта необхо-
димо определится с системой, которая будет контролировать сайт,  
а также будет способствовать его управлению. 

CMS – Content Management System – это система управления сай-
том. Системы CMS позволяют вносить изменения и дополнения на 
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сайт через удобный редактор. Системы управления сайтами не требу-
ют специальных знаний. 

CMS обычно включают в себя различные разделы, которые при-
ведены ниже: 

1. Управление структурой сайта. 
2. Создание и удаление разделов и подразделов, пунктов меню.  
3. Внесение товаров в каталог продукции. 
4. Добавление иллюстраций с возможностью загрузки их в базу  

с локального диска. 
5. Редактирование титулов страниц и метатегов. 
6. Редактирование текстов страниц. 
7. Раздел для новостей. 
8. Статистику посещаемости. 
9. По желанию – опросы, анкетирование, онлайн-консультации, 

доски объявлений, страницы отзывов, файловый менеджер. 
Если авторская система пишется с нуля, то сначала определяется, 

какие функции в ней необходимы и как все будет структурировано. 
Важно сразу продумать названия таблиц, каталогов и файлов. Каждый 
из компонентов движка разрабатывается и тестируется отдельно и 
только после успешного тестирования интегрируется в общий проект. 
Авторские движки сайтов и системы CMS требуют достаточного вре-
мени и бюджета для разработки, но бывают случаи, когда такие расхо-
ды вполне оправданы.  

После выбора или написания CMS, а также разработки графиче-
ского макета сайта следующим этапом для создания сайта является 
«верстка». 

Верстка Web-страниц представляет собой процесс преобразования 
графического макета в HTML-код, набор картинок и стилей. В свою 
очередь, правила преобразования определяются стандартами w3c 
(World Wide Web Consortium, Консорциум Всемирной паутины). 
Впрочем, в связи с тем, что большинство производителей браузеров  
в той или иной степени игнорируют рекомендации w3c, процесс вер-
стки существенно усложняется. 

Большинство верстальщиков оптимизирует код под три браузера: 
Internet Explorer, Firefox и Opera. Иногда к этому списку добавляют 
еще Safari, основной браузер Mac OS.  

Процесс верстки начинается с разделения макета на структурные 
блоки. Именно это разделение  и будет в дальнейшем диктовать ос-
новной «скелет» страницы. Чаще всего выделяют такие блоки как 
header (верхний колонтитул, «шапка»), который включает в себя лого-
тип, меню навигации и иногда баннер (рекламное изображение), con-
tent (блок, в котором отображается непосредственно информация)  



 176 

и footer (верхний колонтитул). Впрочем, верстальщики редко ограни-
чиваются именно такой структурой. Для нашего сайта характерно, что 
три верхних блока являются header’ом, левый средний блок – 
content’ом, нижний блок – footer’ом. Назначение правого среднего блока 
пока неопределенно. Возможно, в дальнейшем он будет использовать-
ся для вывода служебной информации  в  режиме  администрирования. 

В дальнейшем каждый из полученных блоков также делится на 
элементы до тех пор, пока каждый из них нельзя будет отобразить от-
дельным HTML-тегом. Теги собираются в иерархическую структуру  
и для каждого из них прописывается стиль, отвечающий за их пози-
ционирование, цвет, шрифт и пр.  

После того как организовали правильное отображение страницы в 
одном из выбранных браузеров, проводится процесс оптимизации для 
остальных. Существует большое количество разнообразных статей, 
руководств, советов по оптимизации страниц, таблиц, иллюстрирую-
щих работу тех или иных тегов и стилей в разных браузерах.  

В результате пошагового выполнения предложенных действий и в 
рамках «Группового проектного обучения» внедрили Web-ресурс, по-
священный кафедре комплексного обеспечения информационной 
безопасности электронно-вычислительных систем (КИБЭВС), который 
в настоящее время находится в рабочем состоянии и преподносит ин-
формацию для заинтересованных пользователей (преподавателей, сту-
дентов, абитуриентов и их родителей). 
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РАСПОЗНАВАНИЕ ЗВУКОВ К’, С’, Т’  
ПРИ ПОМОЩИ НЕЙРОННОЙ СЕТИ MATLAB 

Ю.И. Конькова, студентка 4-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, skave@ms.tusur.ru 

 
Одной из важнейших проблем распознавания речи является выде-

ление из слитного потока элементарных лингвистических частиц – 
фонем. Фонемы обладают многочисленными признаками, которые 
можно использовать для их классификации и распознавания. Напри-
мер, звонкость или глухость, мягкость или твердость. 
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После выделения информативных признаков речевого сигнала 
можно представить эти признаки в виде некоторого набора числовых 
параметров (т.е. в виде вектора в некотором числовом пространстве). 
Далее задача распознавания фонем сводится к их классификации при 
помощи обучаемой нейронной сети [1]. В данном исследовании для 
построения нейронных сетей используется пакет Neural Networks 
(Нейронные Сети) системы MATLAB. 

В ходе работы были проанализированы динамические спектро-
граммы [2] реальных сигналов на предмет нахождения общих особен-
ностей спектра мягких глухих согласных. Спектрограммы строились 
для 128 частотных каналов. Если разбить их диапазон на три равные 
части, то в пределах каждого интервала спектр звука носит приблизи-
тельно одинаковый характер. Особенности спектра на каждом интер-
вале совпадают у фонем к’ , с’ , т’ (объединим эти звуки в класс для 
распознавания нейронной сетью): первый интервал характеризуется 
средней интенсивностью и небольшим разбросом значений спектра, а 
на втором и третьем интервалах составляющие сигнала имеют низкую 
интенсивность. 

На основе этих наблюдений был создан параметр для нейронной 
сети, представляющий собой математическое ожидание и дисперсию 
спектра на каждом частотном интервале. Нейронная сеть прошла обу-
чение на реальных сигналах двух дикторов (первые 25 тестовых фраз 
для оценки качества речи и узнаваемости голоса диктора из ГОСТ Р 
50840-95 «Передача речи по трактам связи. Методы оценки качества, 
разборчивости и узнаваемости») [3]. Для иллюстрации работы сети 
были выбраны тестовые фразы тех же дикторов. На рис. 1–3 представ-
лены спектрограммы сигналов и соответствующие выходы нейронной 
сети. Синим цветом сеть отмечает согласные рассматриваемого класса 
(к’, с’, т’ ). 

 
Рис. 1. Спектрограмма и выход нейронной сети для фразы 

 «Дети остались сиротами» 
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Предварительная оценка эффективности сети дала следующие ре-
зультаты. Ошибки первого рода (когда сеть не распознает нужную 
фонему): 23,7% звуков исследуемого класса не распознаются. Не рас-
познаются 40% к’, 7% с’ и 29% т’. Ошибки второго рода (когда сеть 
выдает «лишний» результат): в среднем 1 ошибка на 35 фонем. 

 
Рис. 2. Спектрограмма и выход нейронной сети  

для фразы «Прошло всего несколько минут» 
 

 
Рис. 3. Спектрограмма и выход нейронной сети  

для фразы «Ледяная вода сводила руки» 
 
В данном случае множества тестовой и обучающей выборок сов-

падают. Для получения более достоверных статистических данных 
требуется расширить тестовую выборку. Планируется дальнейшая ра-
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бота по улучшению результатов нейронной сети. Возможно изменение 
состава звуков распознаваемого класса. 
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ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ В РОССИИ 
А.В. Космачев, апспирант каф. РЗИ 

г. Томск, ТУСУР, т. 8-913-116-33-06, kosmachev@ms.tusur.ru 
 
Информационное общество, в котором живет сегодня человек, с 

одной стороны, может стать благоприятной средой для развития лич-
ности. Но это же самое общество может стать агрессивной средой, 
разрушающей личность. Поэтому частная жизнь личности, равно как и 
жизнь общества в целом, должно быть защищена от разрушительного 
информационного воздействия [1]. 

Особым институтом права на неприкосновенность частной жизни 
в условиях автоматизации и развития новых информационных техно-
логий является институт персональных данных. 

В целом ситуация с персональными данными в России по сравне-
нию с другими европейскими странами оставляет желать лучшего. 
Постоянно происходит воровство БД, содержащих персональные дан-
ные. Предприятия же разводят руками, ведь на них не накладывается 
ответственность, все списывается на  недовольных, обиженных со-
трудников или хакеров. Поэтому в свободном обращении можно все-
гда найти базы не только коммерческих фирм, но даже и государст-
венных организаций. 

В современном мире к защите конфиденциальных сведений 
предъявляют все большие требования. В связи с этим нормативные 
акты, регулирующие обеспечение сохранности персональных данных 
вообще и работников в частности, предусмотрены не только нацио-
нальным законодательством, но и международными актами [2]. 

В России в 2007 г. вступил в силу Закон № 152-ФЗ «О персональ-
ных данных». В сферу действия этого нормативного акта попадают все 
юридические и физические лица, на попечении которых находятся 
сведения о других граждан. Закон требует, чтобы каждая организация, 
владеющая персональными данными своих сотрудников, клиентов, 
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партнеров и т.д., обеспечила конфиденциальность всей этой информа-
ции. Хотя для организаций, обрабатывающих персональные данные 
граждан, предусмотрена отсрочка в выполнении требований ФЗ до  
1 января 2010 г., бизнесу и госструктурам необходимо вовсю гото-
виться к реализации положений закона. Взаимосвязь законодательства 
изображена на рис. 1. 

 

Конституция РФ

N152-ФЗ «О 
персональных данных». 

Указ Президента Российской 
Федерации № 188 "Об 
утверждении перечня 

сведений 
конфиденциального 

характера"

Постановление Правительства РФ от 17 
ноября 2007 года № 781 "Об утверждении 
Положения об обеспечении безопасности 
персональных данных при их обработке в 
информационных системах персональных 

данных". 

Постановление Правительства РФ от 15 
сентября 2008 г. N 687 "Об утверждении 
Положения об особенностях обработки 

персональных данных, осуществляемой без 
использования средств автоматизации"

Перечень сведений 
конфиденциального 

характера (утв. Указом 
Президента РФ от 6 марта 

1997 г. N 188).

Федеральный закон от 27 
июля 2006 г. N 149-ФЗ "Об 

информации, 
информационных технологиях 

и о защите информации"

Нормативные акты 
ФСБ,ФСТЭК.

 
 

Рис. 1. Правовое регулирование защиты персональных данных 
 
Несмотря на такое большое количество нормативных актов, до 

сих пор не понятно, как же организовать защиту персональных дан-
ных. Существующие нормативные акты ФСБ и ФСТЭК, которые 
должны были устранить эти недопонимания, изображены на рис. 2 [3]. 
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Постановление Правительства РФ  
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об обеспечении безопасности 

персональных данных при их обработке 
в информационных системах 

персональных данных» 
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об особенностях обработки 
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информационных технологиях 

и о защите информации» 

 
 

Нормативные акты 
ФСБ, ФСТЭК 
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Но вместо этого методики ФСТЭК закрыли грифом для служеб-
ного использования, разделили полномочия ФСБ и ФСТЭК по контро-
лю защиты персональных данных [4]. Учитывая, что к 2010 г. все опе-
раторы должны привести свои информационные системы в соответст-
вие требованиям законодательства, должна вестись активная работа по 
защите персональных данных. Но вместо этого организации положи-
лись на русское «авось», а специалисты по защите информации не мо-
гут разобраться в дебрях нашего законодательства. 

 

ФСБ ФСТЭК

"Об утверждении порядка 
проведения классификации 
информационных систем 
персональных данных"

"Рекомендации по обеспечению 
безопасности персональных 
данных при их обработке, в 
информационных системах 

персональных данных" 

"Типовые требования по организации и 
обеспечению функционирования шифровальных 
(криптографических) средств, предназначенных 

для защиты информации, не содержащей 
сведений, составляющих государственную тайну 

в случае их использования для обеспечения 
безопасности персональных данных при их 

обработке в информационных системах 
персональных данных"

"Методика определения 
актуальных угроз 

безопасности персональных 
данных при их обработке, в 
информационных системах 

персональных данных"

"Базовая модель угроз безопасности 
персональных данных при их 

обработке, в информационных 
системах персональных данных"

"Основные мероприятия по 
организации и техническому 
обеспечению безопасности 

персональных данных, 
обрабатываемых в 

информационных системах 
персональных данных" 

"Методические рекомендации по 
обеспечению с помощью 

криптосредств безопасности 
персональных данных при их 
обработке в информационных 

системах персональных данных с 
использованием средств 

автоматизации" 

 
 

Рис. 2. Нормативные акты ФСБ и ФСТЭК 
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К сожалению, Закон «О персональных данных» был переписан  
с зарубежных стандартов, без адаптации к России. Отсюда и данная 
ситуация непонимания, разделения полномочий на ведомства, издание 
большого количества нормативных актов, которые еще больше усу-
губляют положение. 
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РАСПОЗНАВАНИЕ ПЕЧАТНЫХ СИМВОЛОВ МЕТОДОМ 
СКЕЛЕТИЗАЦИИ ИЗОБРАЖЕНИЯ 

А.В. Ковалев, студент 5-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, maniagl@rambler.ru 

 

В последние годы распознавание образов находит все большее 
применение в повседневной жизни. Распознавание речи и рукописного 
текста значительно упрощает взаимодействие человека с компьюте-
ром, распознавание печатного текста используется для перевода доку-
ментов в электронную форму. Во многих областях техники использу-
ются различные автоматы и устройства, более или менее удачно ре-
шающие задачу распознавания. Это и автомат для сортировки почто-
вых конвертов по индексу, и зенитная ракета, захватывающая горячее 
сопло самолетного двигателя, но игнорирующая солнце, и различные 
системы анализа спутниковых снимков, и голосовой вызов мобильного 
телефона, и многое другое. 

Программа распознавания занимается тем, что на основе неболь-
шого набора примеров начертаний каждой буквы определяет, какую из 
них символизирует введенный знак. 

Существует множество сложных методов распознавания образов, 
и теоретические работы по данной теме могут повергнуть в трепет 
своей монументальностью, но и программы на элементарных алгорит-
мах, толково реализованные, могут выдавать неплохие практические 
результаты. 

Требуется создать продукт в виде программного обеспечения, ре-
шающего задачу распознавания образов печатных символов из растро-
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вого изображения и выдающего результат распознавания в виде файла 
текстового формата. В продукте должен быть применен метод скеле-
тизации исходного изображения. 

Задача распознавания включает следующие подзадачи: 
– приведение исходного растрового изображения к бинарному ви-

ду, т.е. к двумерной матрице черных и белых точек, где объект задает-
ся черными точками растра, а фон – белыми; 

– сегментация; 
– скелетизация полученных образов; 
– оптимизация полученных скелетов; 
– сопоставление с базой эталонов; 
– вывод результатов распознавания. 
Все алгоритмы распознавания образов работают с единственным 

видимым образом. Для разбиения изображения на части, каждая из 
которых содержит свой уникальный объект,  используется  сегментация. 

Алгоритм скелетизации – это метод распознавания одинарных 
бинарных образов, основанный на построении скелетов этих образов и 
выделения из скелетов ребер и узлов. Далее по соотношению ребер, их 
числу и числу узлов строится таблица соответствия образам. Так, на-
пример, скелетом круга будет один узел, скелетом буквы «П» – три 
ребра и два узла. 

Полученный скелет изображения не является оптимальным. Это 
связано, прежде всего, с тем, что скелет, получаемый из изображения, 
имеет искажения тем большие, чем меньше размер изображения в пик-
селях. Другими словами, качество исходного материала, который был 
подвергнут оцифровке с целью ввода в ЭВМ, сильно проявляет себя в 
виде дефектов получаемого скелета. Для уменьшения влияния искаже-
ний на получаемый скелет необходимо произвести оптимизацию ске-
лета. В оптимизированном скелете возможно представление некоторой 
последовательности ребер одним отрезком. 

В результате создано программное обеспечение, решающее задачу 
распознавания печатного текста из растрового изображения. Также 
проведено сравнение результатов распознавания разработанного про-
дукта и программы FineReader 9.0 компании ABBYY. Вследствие 
сравнения получены данные о «плюсах» и «минусах» обоих продук-
тов, в зависимости от качества и содержания тестовых исходных изо-
бражений. 
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МОДУЛЬ ИДЕНТИФИКАЦИИ И КРИПТОГРАФИИ 
БИЛЛИНГОВОЙ СИСТЕМЫ 

Б.М. Козлов, студент 5-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, kbm@admin.tomsk.ru 

 
Человечество в своей повседневной жизни использует все боль-

шее количество различного вида услуг. И, как следствие всего этого, 
возникает потребность в их оплате. Способов оплаты услуг также ста-
ло больше. Это связано с развитием технологий и заинтересованности 
поставщиков в максимальном сборе средств. Наибольшей популярно-
стью на сегодня пользуется оплата посредством электронных терми-
налов и платежных систем. Масштаб распределенности этих систем 
огромен. При этом остро встает вопрос об организации защиты ин-
формации, передаваемой между сборщиком платежей и поставщиком 
услуг, посредством различных каналов связи. Информация, таким об-
разом, становится уникальным продуктом, имеющим огромную цен-
ность. Поэтому защита информации является отдельной организаци-
онной и технической задачей, связанной с шифрацией передаваемых 
данных, созданием территориально разделенных резервных серверных 
мощностей с постоянно актуальной базой данных. Сфера жилищно-
коммунального хозяйства – один из наиболее перспективных и дина-
мично развивающихся рынков. Вопросы организации безопасного фи-
нансового расчета для нее весьма актуальны. Разрабатываемое про-
граммное решение – модуль идентификации и криптографии, исполь-
зуемый в составе биллинговой системы УМП «Единый расчетно-
кассовый центр» (далее – ЕРКЦ), – призвано решить эту часть вопро-
сов, используя в себе технологию шифрования передаваемых данных и 
их цифровой подписи. 

Требуется создать продукт для информационной защиты пакетов 
данных, передаваемых по открытым каналам связи. 

Разработка модуля идентификации и криптографии (далее –  
МИиК) состоит из следующих частей: 

1. Анализ предметной области. Изучение архитектуры построения 
вычислительной сети ЕРКЦ. Анализ используемых аппаратных и про-
граммных средств. Изучение схем информационных потоков. 

2. Постановка вопросов защиты информации, стоящих перед 
ЕРКЦ. Выбор объектов защиты. 

3. Сравнительный анализ аналогов разрабатываемого МИиК. 
4. Постановка задач перед разрабатываемым МИиК. 
5. Выбор класса требований разрабатываемого продукта. Анализ 

правовой части данного вопроса. 
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6. Сравнительный анализ всех составных критериев разрабаты-
ваемого продукта. Выбор оптимальных решений на базе поставленных 
задач. 

7. Разработка продукта. 
8. Интеграция МИиК в биллинговую систему. Тестирование. 
9. Разработка документации на созданный продукт. 
Особенности продукта: 
1. Модульный принцип построения. 
2. Кроссплатформенность. 
3. Производительность. Обработка многопоточности транзакций. 
4. Бесплатность ПО при разработки МИиК, что сильно влияет на 

конечную себестоимость продукта. 
В результате работы выполнен сравнительный анализ сущест-

вующих подходов к организации защиты финансовых данных при об-
мене ими по открытым каналам связи между УМП «ЕРКЦ» и его кли-
ентами. На основе анализа предложен ряд мер, позволяющий повысить 
защищенность биллинговой системы ЕРКЦ. Разработан МИиК с це-
лью защиты данных при использовании их вне доверенной вычисли-
тельной среды. Созданный МИиК был интегрирован в уже сущест-
вующий комплекс биллинговой системы ЕРКЦ. 

 
 

КОМПЛЕКСНАЯ СИСТЕМА КОМПЬЮТЕРНОЙ 
БЕЗОПАСНОСТИ ДЛЯ СРЕДНЕГО И МАЛОГО БИЗНЕСА 

И.А. Кукало, студент 4-го курса РТФ (РЗИ),  
Е.Ю. Агеев, к.т.н., доцент  

г. Томск, ТУСУР, т. 413-884, i@kukalo.ru 
 
Унификация захватывает самые различные области ИТ, и отрасль 

ИБ не является исключением. Многие эксперты предсказывают ком-
плексным устройствам управления защитой от угроз большое будущее 
[1]. Главная цель данной работы – создание системы UTM (унифици-
рованного управления защитой от угроз) на базе свободного про-
граммного обеспечения (СПО) [2] с открытым исходным кодом, а так-
же оценка  и сравнение системы с ее коммерческими аналогами. Дан-
ное устройство ориентировано на потребителей из сегмента малого  
и среднего бизнеса, где особо важно использование устройств с мини-
мальной стоимостью, простыми и гибкими механизмами внедрения  
и эксплуатации.  

В настоящее время системы UTM включают следующие механиз-
мы защиты [3]: 

1) межсетевой экран (МСЭ);  
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2) систему обнаружения/предотвращения атак;  
3) средство построения VPN; 
4) систему контроля доступа к Интернет-сайтам (фильтрация 

URL); 
5) антивирус и подсистему защиты от шпионского ПО. 
В качестве дополнительных опций в таких системах часто исполь-

зуются: 
1. Система контроля электронной почты. 
2. Антиспам. 
На начальном этапе разработки особое внимание было уделено 

анализу рынка систем UTM, который позволил выявить следующее: 
1. Коммерческие производители систем UTM повсеместно ис-

пользуют СПО. 
2. На рынке СПО не существует успешных реализаций систем 

UTM, сравнимых по функциональности с коммерческими аналогами, 
хотя стоит отметить наличие большого количества успешных реализа-
ций отдельных составляющих систем UTM. 

3. Высокая стоимость коммерческих реализаций систем UTM за-
трудняет использование продукции в сфере малого и среднего бизнеса, 
которые обладают ограниченным бюджетом на ИБ. 

Таким образом, было принято решение об использовании наибо-
лее удачных реализаций продуктов СПО в собственной реализации 
системы UTM. Главными требованиями к используемому ПО были 
выдвинуты его стабильность, функциональность, а также техническая 
поддержка. Реализованное комплексное устройство включает в себя 
лучшие наработки рынка СПО и является максимально совместимым  
с  ПО сторонних производителей за счет использования стандартных 
протоколов IPSec, PPTP, ICAP, X.509, LDAP и т.д. Использование 
криптографических средств ограничено зарубежными, но наиболее 
распространенными алгоритмами шифрования – DES, 3DES, Blowfish, 
AES, алгоритмами хеширования – MD5, MD4, SHA-1, SHA-2, а также 
алгоритмами реализации ЭЦП – RSA, DH, DSA. Использование рос-
сийских криптографических алгоритмов присутствует на эксперимен-
тальном уровне и не является необходимым для целевой аудитории 
системы UTM. 

Формальные требования по уровню защиты от НСД в соответст-
вии с нормативной документацией: до 1Г, соответствие применяемого 
МСЭ требованиям четвертого класса защищенности, соответствие 
применяемых СВТ требованиям шестого класса защищенности. 

Итогом работы стала СБ, состоящая из комплекса бесплатного  
и свободно распространяемого ПО, позволяющая обеспечить следую-
щую функциональность: 
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1.  Защита внутреннего периметра от вредоносного  и шпионского 
трафика. 

2.  Объединение филиальной сети территориально разрозненной 
организации в единую ЛВС. 

3.  Защита внутреннего периметра от НСД со стороны злоумыш-
ленников. 

4.  Контроль целостности системы UTM, расположенной удаленно 
территориально. 

5.  Оптимизация и контроль использования ресурсов сети Интернет. 
6. Генерирование и обслуживание криптографических сертификатов. 
В дальнейших планах – интеграция в проект модуля по борьбе  

со спамом, а также создание упрощенного интерфейса управления, для 
этого в состав СБ включена поддержка разработок на языке Java (ПО 
Apache+Tomcat). 

Управление системой UTM осуществляется с помощью команд-
ной строки (по протоколу SSH) и большого количества документиро-
ванных конфигурационных файлов, реализующих различные сценарии 
применения СБ. Распространение ПО осуществляется посредством 
использования мультиплатформенных загрузочных дистрибутивов,  
а также посредством установки дистрибутива на ОС FreeBSD. Преду-
смотрена сетевая версия установки системы. 

Для оценки эффективности предложенной СБ было произведено 
категорирование информации, подлежащей защите, для типовой орга-
низации, и методом экспертной оценки [4] произведен анализ рисков 
до и после внедрения СБ. В качестве экспертов привлекались началь-
ник отдела ИТ и главный специалист службы безопасности филиала 
ГПБ (ОАО) в г. Томске. Применение спроектированной системы за-
щиты  позволило снизить рассчитанные информационные риски до 
уровня приемлемых. Снижение уровней высоких и средних рисков 
составило: 

� для информации, составляющей коммерческую тайну, – 78%; 
� для информации служебного пользования – 69%. 
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ДИФФЕРЕНЦИАЛЬНЫЙ КРИПТОАНАЛИЗ И ТАБЛИЦЫ 
ЗАМЕН АЛГОРИТМА ГОСТ 28147–89 
И.А. Кукало, студент  4-го курса РТФ (РЗИ) 
г. Томск, ТУСУР, т. 413-884, i@kukalo.ru 

 

Отечественный алгоритм шифрования ГОСТ 28147–89 определен 
в стандарте [2]. Алгоритм шифрует данные 64-битными блоками с ис-
пользованием 256-битного ключа шифрования. Использование данно-
го алгоритма шифрования подкрепляется законодательством РФ. Го-
сударственные организации, а также некоторые коммерческие обязаны 
использовать для защиты информации только сертифицированные 
ФСБ и ФСТЭК средства криптографической защиты информации. По-
лучение данных сертификатов подразумевает, что «в указанных крип-
тосредствах реализованы криптографические алгоритмы, объявленные 
государственными или отраслевыми стандартами Российской Федера-
ции...» [1]. 

С момента опубликования ГОСТа на нем стоял ограничительный 
гриф «Для служебного пользования», и формально шифр был объяв-
лен «полностью открытым» только в мае 1994 г. Именно после этого 
стали появляться результаты криптоанализа, использующие слабые 
места данного алгоритма шифрования. 

Одним из самых известных методов атаки на алгоритмы симмет-
ричного шифрования, основанные на сети Файстеля, является диффе-
ренциальный криптоанализ, предложенный Э. Бихамом и А. Шамиром 
[3] в 1990 г. Дифференциальный криптоанализ использует множество 
пар текстов с определенной разностью, анализ которых позволяет вы-
делить некий ключ (или его фрагмент), который является искомым 
ключом либо однозначно, либо с наибольшей (по сравнению с други-
ми возможными ключами) вероятностью [4]. 

Данный метод основан на анализе пар открытых и зашифрован-
ных текстов, между которыми существует определенная разность. При 
анализе различных алгоритмов разность текстов может быть опреде-
лена различным образом. Для ГОСТ 28147–89 разность текстов a1 и a2 
определяется как операция XOR между данными текстами: 
 ( ) 1 2D a a a= ⊕ ,   (1) 

где D – разность текстов. 
Предположим, имеется два открытых текста b1 и b2, которые на 

входе какого-либо раунда алгоритма имеют разность D(b). 
Наложение фрагмента ключа операцией XOR не меняет разность 

текстов, так как 
 ( ) ( )D b D bk= ,   (2) 

где D(bk) – разность текстов после наложения ключа шифрования. 
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Результат побитового сдвига на 11 позиций для разности текстов 
определяется следующим образом: 
 ( ) ( 1) ( 2) ( 1 2) ( )D be shl bs shl bs shl bs bs shl bs= ⊕ = ⊕ = ,        (3) 

где   shl() – операция побитового сдвига влево;  bs1, bs2 – значения 
текстов на выходе таблиц замен. 

Таким образом, единственной операцией, существенно влияющей 
на значение разности текстов, остается табличная замена, и здесь диф-
ференциальный криптоанализ эксплуатирует следующие факты: 

� Каждое конкретное значение D(bk) приводит не ко всем воз-
можным значениям D(bs). 

� Данные значения D(bs) имеют различную вероятность. 
Зная D(bs) и D(bk), можно с определенной вероятностью выделить 

ключи, используемые в алгоритме шифрования. Для атаки на 32-раун- 
довый ГОСТ необходимо большое количество пар разностей открытых 
и зашифрованных текстов. На практике такими парами могут служить 
служебные заголовки файлов, содержащие постоянную, не изменяю-
щуюся информацию и их зашифрованные аналоги. 

Поскольку таблицы замен в стандарте [2] не приведены, то оче-
видно, что криптостойкость алгоритма во многом зависит от свойств 
используемых таблиц замен, соответственно, существуют слабые таб-
лицы замен (пример таковой приведен в [5]), применение которых мо-
жет упростить вскрытие алгоритма. 

Целью данной работы является создание средства анализа таблиц 
замен, используемых в алгоритме ГОСТ 28147–89. Главным объектом 
исследования выступают таблицы замен, используемые Центральным 
банком (ЦБ) РФ. Значения этих таблиц приведены в [4]. 

Результатом работы является разработанное программное обеспе-
чение, способное анализировать таблицы замен, используемые в ГОСТ 
28147–89. Это достигается путем использования дифференциалов, ко-
торые представляет собой пары разностей ∆x, ∆y над полем двоичных 
чисел, где x, y – векторы входа и выхода таблицы замен. Для вероятно-
стной оценки возможных значений дифференциалов на входе таблицы 
замен составляется матрица дифференциалов, которая состоит из всех 
возможных значений ∆x и ∆y, т.е. имеет размерность 16*16 значений в 
соответствии с размером таблицы замен, заданной стандартом [2]. Ис-
ходя из этой матрицы, опираясь на известные значения ∆y, вычисля-
ются наиболее вероятные значения ∆x, что позволяет вычислить x, x' – 
пары входных векторов. С помощью этих векторов, путем операции 
XOR со значениями соответствующих открытых текстов, возможно 
определить значение ключа с определенной долей вероятности (мето-
дика описана в [6]). 
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Анализ таблиц замен, используемых ЦБ РФ, показал что все во-
семь S-блоков имеют достаточно равновероятностные характеристики 
матрицы дифференциалов. Максимум значения вероятности диффе-
ренциала в S-блоках равен 0,375, что не является минимумом, но при-
годно для практического использования. Наилучшими вероятностны-
ми характеристиками обладают второй и пятый S-блоки (таблица). 

 
Количество максимальных значений вероятности дифференциалов 

 

S1 S2 S3 S4 S5 S6 S7 S8 

2 0 5 5 0 2 2 4 

 
Для учебных целей удалось вывести ряд «слабых» таблиц замен, 

обладающих плохими вероятностными характеристиками, снижаю-
щими криптостойкость алгоритма. 
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Представьте себе ситуацию: вам отправили по электронной почте 

документ с конфиденциальной информацией по финансированию на 
будущий год. Вам необходима абсолютная уверенность в том, что по-
лученный файл совершено идентичен оригиналу и содержащиеся  
в нем цифры не были изменены «в пути». Подозрение, что документ 
«в пути» был подделан, появляется, если некоторые цифры не сходят-
ся, а электронная передача велась через внешнюю почтовую систему. 
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Как убедиться в том, что полученный вами документ – абсолютная 
копия отправленного вам оригинала [1]? 

Для этого существуют алгоритмы идентификации цифровой ин-
формации. Здесь стоит уточнить, что алгоритмы работают только  
с цифровой информацией. Если необходимо идентифицировать тек-
стовый документ или изображение, то путем кодирования нужно по-
лучить цифровой аналог данной информации. 

Различают несколько алгоритмов идентификации. Контрольные 
суммы, контроль CRC, хэширование и цифровая подпись – базовые 
средства аутентификации при цифровой передаче данных.  

Контрольные суммы – наиболее простой способ проверки целост-
ности данных, передаваемых в цифровом виде. Вычисляется кон-
трольная сумма (определенное значение, которое идентифицирует 
цифровую информацию).  

Контроль CRC – более совершенный способ цифровой идентифи-
кации некоторой последовательности данных. Это вычисление кон-
трольного значения ее циклического избыточного кода (cyclic redun-
dancy check – CRC) [2]. 

Алгоритмы цифровой подписи – наиболее надежный способ 
идентификации цифровой информации. Система цифровой подписи 
заключается в следующем.  

Сэм обрабатывает по специальному алгоритму документ, который 
собирается отправить Тому, в результате получает некоторый пара-
метр, рассчитанный на основании содержимого документа. Обычно 
это занимает значительно меньше места, чем исходный документ, – 
параметр 128 или 256 двоичных разрядов. Затем Сэм с помощью сво-
его личного ключа шифрует полученный параметр. Итоговое значение 
служит цифровой подписью Сэма. Сэм отправляет Тому документ и 
свою цифровую подпись. Том пропускает документ, полученный от 
Тома, через тот же алгоритм, которым пользовался Том. Затем Том 
дешифрует цифровую подпись, полученную от Сэма, пользуясь пре-
доставленным Сэмом ключом общего пользования. Том сравнивает 
значение параметра, полученного при выполнении, с расшифрованным 
значением цифровой подписи. Если эти значения совпадают, значит, 
подпись подлинная и документ «в пути» не подвергся изменениям.  
В противном случае, либо документ искажен, либо подпись подделана, 
либо и то и другое [4]. 

Вероятнее всего, именно по такой или подобной схеме будут вес-
тись дела через Internet или любую другую информационную службу. 
Этот алгоритм послужил основой проекта государственного стандарта 
США – Digital Signature Standard (DSS) [5]. В нем применяются: алго-
ритм Secure Hash Algorithm для расчета параметров хэширования  
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и криптосистема с ключом общего пользования, известная под назва-
нием Digital Signature Algorithm (DSA) и предназначенная для получе-
ния цифровой подписи по параметрам хэширования.  

Цифровая подпись на матричном кольце –  алгоритм, который ра-
ботает с кольцом квадратных матриц второго порядка. Порядок кольца 
может быть выбран произвольно. На данном этапе исследования алго-
ритма берется порядок 264.  Каждый элемент матрицы имеет длину 
64 бит. Суммарный размер матрицы  64*4 = 256 бит. Открытым и за-
крытым ключами являются матрицы  по 256 бит. Подпись формирует-
ся из двух матриц и имеет размер 512 бит.  

Главные параметры  алгоритма подписи криптостойкость, быст-
родействие, длины ключей, длина подписи. Главной задачей на дан-
ном этапе исследования алгоритма является его оптимизация путем 
выбора оптимальных параметров алгоритма подписи. Длина закрытого 
ключа может быть уменьшена до длины 128 бит, при этом стойкость 
ключа к перебору уменьшается не существенно. Что касается быстро-
действия, то в алгоритме будет реализован алгоритм быстрого возведе-
ния матрицы в натуральную степень, а также ряд других изменений  [6]. 

Время покажет, будет ли данный метод создания цифровой под-
писи эффективным. Однако вне зависимости от результата важно дру-
гое: действительно существует возможность совершенно безопасно 
осуществлять цифровые торговые операции. 
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Чтобы электронный документ мог использоваться вместо бумаж-

ного, необходимо также обеспечить доверие пользователя к его со-
держанию, предотвратить несанкционированные изменения и возмож-
ность утери (разрушения), организовать упорядоченный доступ поль-
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зователей к документам. Как правило, современные системы защи-
щенного электронного документооборота строятся на базе компьюте-
ров под управлением операционных системы семейства Windows фир-
мы Microsoft, зачастую с применением офисного пакета этого же по-
ставщика. Однако порой не вполне оправданно из поля зрения упус-
каются UNIX подобные операционные системы, такие как Linux, 
FreeBSD, Solaris и OpenSolaris, готовые предложить адекватную заме-
ну для большинства (или всех) компонентов систем защищенного 
электронного оборота, применяющихся в операционных семействах 
Windows. В данной статье будут рассмотрены эти компоненты и вари-
анты их замещения в рассматриваемых операционных системах. 

Электронная цифровая подпись обеспечивает такие важные свой-
ства, как удостоверение источника документа и невозможность отказа 
от авторства. В соответствии с Федеральным законом «Об электрон-
ной цифровой подписи» средства электронной цифровой подписи 
должны быть сертифицированы. Примером сертифицированного сред-
ства электронной цифровой подписи работающего в рассматриваемых 
операционных системах является программное обеспечение CryptoPro 
CSP [1]. Производитель гарантирует его работоспособность в опера-
ционных системах Solaris 9, Red Hat Linux и FreeBSD 5.x. 

Использование сертифицированного программного обеспечения  
в соответствии с упомянутым Федеральным законом позволяет вла-
дельцу сертификата ключа подписи подписывать созданные им доку-
менты электронной цифровой подписью, которые с точки зрения Рос-
сийского государства будут равнозначны собственноручно подписан-
ным документам. 

Однако многие пользователи операционных систем семейства 
Windows в нашей стране для подписи электронных документов ис-
пользуют программное обеспечение, соответствующее стандартам 
OpenPGP [2] и GnuPG [3], являющимся не совместимыми с россий-
скими стандартами ГОСТ Р 34.10–2001 и ГОСТ Р 34.11–94. Причины 
такого поведения кроются либо в незнании законов, либо в том, что 
пользователю не критична ничтожность правового статуса подписан-
ного им документа, либо пользователь попросту не является резиден-
том РФ. В любом случае очевидно, что при построении систем защи-
щенного электронного документооборота возможны случаи, когда 
поддержка упомянутых стандартов была бы полезна или необходима. 
И такие средства имеются. 

В частности, для всех рассматриваемых UNIX подобных операци-
онных систем доступен почтовый клиент Mozilla Thunderbird, для это-
го почтового клиента доступны подключаемые модули для поддержки 
стандартов шифрования OpenPGP и GnuPG. Аналогичные подключае-
мые модули доступны для почтовых клиентов Kmail и Sylpheed.  
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В ряде случаев для организации защищенного электронного до-
кументооборота вполне достаточно обойтись развертыванием в орга-
низации виртуальной частной сети (vpn). Обмен документами через 
такую сеть позволяет  обмениваться документацией по незащищенным 
каналам, не опасаясь попадания внутренних документов в руки посто-
ронних лиц, что особенно ценно в случае, если организация не имеет 
собственного помещения или часть ее сотрудников часто бывает в ко-
мандировках. 

Хорошим выбором для организации рассматриваемой сети будет 
свободный программный продукт под названием OpenVPN [4]. Он 
позволяет организовать частную сеть поверх протокола TCP или UDP, 
а также через часть proxy серверов. Причем OpenVPN способен функ-
ционировать в качестве сервера или клиента не только в UNIX подоб-
ных операционных системах, но и в системах семейства Windows  
и Mac OS X. 

Еще одним простейшим приемом, позволяющим увеличить за-
щищенность документооборота, является шифрование файлов. Microsoft 
Office (офисный пакет – широко распространенный на системах се-
мейства Windows) имеет встроенные средства шифрования создавае-
мых им файлов. Этой возможностью нередко пользуются как мерой 
предосторожности от несанкционированного доступа к документам  
в небольших организациях. К счастью, при переходе к офисной работе 
на базе UNIX подобных систем пользователям не нужно отказываться 
от старых привычек. Доступный на всех рассматриваемых UNIX сис-
темах офисный пакет OpenOffice.org полностью поддерживает созда-
ние и открытие шифрованных файлов как родного формата – Open 
Document, так и формата Microsoft Office. Но стоит отметить, что оба 
офисных пакета по умолчанию создают документы, совместимые  
с Microsoft Word 2000, что означает применение некриптостойких па-
раметров шифрования [5]. 

Системы защищенного документооборота, работающие на систе-
мах семейства Windows (такие как Docs Vision [6]), зачастую приме-
няются в крупных организациях. Как правило, они интегрируют в себе 
рассмотренные средства защиты документооборота, такие как шифро-
вание файлов и наложение ЭЦП, дополняя их средствами для хранения 
сертификатов и закрытых ключей пользователя, журналирования и 
разграничения прав пользователей. Развертывание подобных систем 
возможно и на UNIX системах. В частности, компания ЭЛВИС-ПЛЮС 
разработала [7] систему электронного документооборота в интересах 
Федеральной службы по техническому и экспортному контролю. Сис-
тема строится на программно-аппаратной платформе Sun Microsystems 
и для реализации функций документооборота использует программное 
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обеспечение Documentum [8]. Решение обеспечивает разграничение 
прав пользователей, шифрование данных, наложение ЭЦП и журнали-
рование. Кроме того, пользователю доступен не только основной 
офисный пакет – Star Office, но и унаследованное программное обес-
печение фирмы Microsoft за счет терминального доступа к выделенно-
му Windows серверу. 

Таким образом, можно заключить, что на данный момент на базе 
рассмотренных UNIX подобных операционных систем возможна орга-
низация защищенного документооборота любого уровня сложности. 
Руководствуясь этим знанием, руководители больших и малых пред-
приятий, другие ответственные лица могут более гибко строить систе-
мы защищенного документооборота, что в конечном счете выльется  
в минимизацию затрат и повышение эффектности работы. 
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Люди во все времена хотели знать будущее, читать мысли окру-

жающих, быть готовыми к любым ситуациям, возникающим в ответ на 
их действия. Попробовать заглянуть за грань пространства и времени 
уже сейчас позволяют новые технологии и методики моделирования 
сложных систем: узнать, как быстро распространится дезинформация  
в рядах воинской части, как много людей умрет от чумы за месяц, ка-
кие будут последствия от стихийных бедствий, ущерб компьютерной 
системе от вирусов и многое другое. 

Можно ли создать систему, которая помогла бы ответить на инте-
ресующие нас вопросы? Для реализации этой программы на первом 
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шаге мы решили провести моделирование системы аналогично [1], но 
состоящей из взаимодействующих субъектов двух сортов. Дополнитель-
ный атрибут субъектов определял «силу» взаимодействия субъектов. 

Взяв миллион особей, для имитации конфликта поделили их на 
два лагеря, условно назвав одну половину «добрыми», а другую (ту, 
которая, возможно, заражена или имеет дезинформацию, или же вы-
ступает в качестве агрессора) назовем «злыми» (Далее «добрых» назо-
вем «Д», а «злых» – «З»). 

Таким образом, пробуя при одинаковых условиях запускать нашу 
модель вновь и вновь, мы будем получать разные результаты, получать 
более полную картину происходящего и множество возможных вари-
антов, которые могут произойти. Наш же миллион особей имеет ряд 
характеристик. Прежде всего, это лояльность, в нашей системе не за-
прещен переход особей из категории «Д» в категорию «З» и обратно, 
сколь угодно раз. Эта лояльность меняется от общения особей друг  
с другом. В данной работе представлены результаты моделирования 
при следующих условиях. 

Злые особи являются таковыми и другими стать не могут. В отли-
чие от злых, добрые имеют уровень лояльности, от которого зависит, 
станут они злыми при общении со злыми или останутся добрыми. 
Уровень лояльности стать злым, после каждой встречи со злым воз-
растает.  

На рис. 1 показано, как особи взаимодействуют друг с другом. 
 

Рис. 1. Взаимодействие субъектов системы 
 
Строка 1 показывает наличие 10 особей, строка 2 показывает по-

парные встречи особей i и i + 1. Строка 3 показывает попарные встре-
чи особей i + 1 и i + 2 (но в этом случае крайние особи под № 1 и № 10 
останутся без партнера для взаимодействия). Остальные строчки ана-
логичны. Под лояльностью подразумевается вероятность восприятия 
информации, это вероятность того, что при общении доброй особи со 
злой особью добрая станет злой, то есть примет информацию злой 
особи. Для этого было решено взять следующее правило. 
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Если уровень лояльности (всего уровень может быть от 0 до 9) 
меньше или равен 5, то особь не воспринимает информацию, но ее 
лояльность повышается на единицу, если же более единицы лояль-
ность, то особь воспринимает информацию. Результаты моделирова-
ния приведены на графике (рис. 2).  
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Рис. 2. Число особей в зависимости от количества встреч 

 

График отображает первые 10 встреч (на оси X отображается по-
рядковый номер встречи, на оси Y – количество особей разного рода). 
График на рис. 3 показывает поведение особей при одинаковых усло-
виях и правилах поведения. 
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Рис. 3. Число особей в зависимости от количества встреч 
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Рис. 4. Зависимость числа субъектов от итераций  

для разных начальных условий 
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На графике рис. 4 представлен результат расчетов, когда особи 
категории «Д» и «З» имеют прежние правила поведения, но разные 
условия. В данном примере P – это вероятностное количество особей в 
разных категориях, то есть P = 0,3 и P = 0,7 соответствует процентно-
му соотношению особей в системе примерно 30% к 70% (±3% в сред-
нем из-за вероятностного распределения особей). 

ЛИТЕРАТУРА 
1. Филимонов Ю.М. Вычисление энтропии системы на основе моде-

лирования субъектов методом Монте-Карло // Доклады ТУСУР. 2008. Т. 2(18). 
Ч. 1. С. 65. 

 
 
 
МЕТОД ПОЛУЧЕНИЯ ТЕКСТОВОЙ ИНФОРМАЦИИ  

НА ОСНОВЕ ХУКОВ 
Ю.С. Михайлова, студентка 5-го курса, каф. ЭМИС, 

И.Г. Боровской, науч. рук.  
г. Томск, ТУСУР, т. 8-923-408-57-78, charm1234567@yandex.ru  
 
В настоящее время возрос интерес к обучающим системам, систе-

мам моделирования, интерактивным программам. Для различных сис-
тем и потребностей существует необходимость получения текстовой  
информации для ее дальнейшей обработки.  

Целью данного исследования является разработка метода получе-
ния текстовой информации из любого окна приложения, что  в даль-
нейшем позволяет предоставить пользователю необходимую инфор-
мацию, основываясь на полученных данных. 

Операционная система Microsoft Windows уже содержит меха-
низмы, позволяющие получить текстовую информацию, такие  как  
Clipboard, Data Copy, DDE, File Mapping, Mailslots и т.д. Но каждый из 
способов обладает определенного рода недостатками. В связи с этим 
был разработан универсальный метод получения текстовой информа-
ции из любого окна, основанный на предлагаемых автором «графиче-
ских» хуках. 

В Windows хуком называется механизм перехвата особой функци-
ей событий до того, как они дойдут до приложения. Эта функция мо-
жет затем реагировать на события и в некоторых случаях изменять или 
отменять их [1]. 

В операционной системе существует определенный набор хуков, 
но все они реализованы лишь для стандартных операций. Нет ни одно-
го системного хука, который мог бы удовлетворить следующей цели – 
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перехвату графического отображения текстовой информации и  после-
дующей замены ее на свою информацию. В связи с этим была разрабо-
тана методика получения графической информации с помощью созда-
ния собственного хука – механизма, позволяющего изъять текстовую 
информацию из любого окна приложения. Эта методика состоит в том, 
что происходит установка графического хука, после чего приложение 
подвергается принудительной перерисовке. Затем  происходит изъятие 
информации из функции TextOut.  

Перехват функций чужого процесса удобнее всего осуществлять 
внедрением собственной DLL с функцией-двойником. Для того чтобы 
подгрузить нашу DLL в атакуемый процесс, необходимо создать 
обычный хук WH_GETMESSAGE с пустым обработчиком, после этого 
DLL подгрузится во все GUI-процессы. Подмена функции осуществ-
ляется с помощью непосредственной записи кода перехода в начало 
перехватываемой функции, используя определенный набор функций 
записи кода в памяти. Затем с помощью команды jump происходит 
передача управления на свою «подмененную» функцию, которая мо-
жет выполнять необходимые нам операции. Следующей  трудностью 
является захват памяти из другого приложения. Получение текста 
осуществляется  изъятием информации из параметра *str, который не-
обходимо поместить в разделяемую между всеми DLL память, исполь-
зуя определенные директивы препроцессора. Затем эту информацию 
можно редактировать, изменять по своему усмотрению [2, 3].  

Данная методика дает следующие преимущества: при выделении 
определенного слова или при наведении на него курсора мыши в лю-
бом окне, в сочетании с нажатием определенной клавиши можно по-
лучить определение термина, подсказку, расшифровку, перевод слова 
или более подробное значение данного термина. Окну лишь необхо-
димо перерисоваться. К тому же, часто Web-страницы защищены от 
копирования, так, данный механизм дает универсальную возможность 
получения текстовой информации из страницы. Таким образом, пред-
ложенная методика является расширением возможностей операцион-
ной системы Windows, поскольку стандартных хуков, выполняющих 
подобные операции, в системе нет. 

ЛИТЕРАТУРА 
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ДЕЦЕНТРАЛИЗОВАННАЯ СИСТЕМА ОБМЕНА 
СООБЩЕНИЯМИ В СЕТИ ИНТЕРНЕТ 

Н.С. Михайлов, студент 4-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, dem@ms.tusur.ru 

 

В этой статье дан обзор системе обмена сообщениями, которая 
была спроектирована и разработана в рамках группового проектного 
обучения по теме «Децентрализованная система обмена сообщениями 
в сети Интернет». 

В настоящее время систем обмена сообщениями в Интернет ог-
ромное множество. Самые известные примеры: ICQ, IRC [1] и др. Од-
нако без серверов такая архитектура не имеет никакого смысла. В та-
ких системах именно центральные звенья (серверы) являются наибо-
лее уязвимыми, и в первую очередь подвержены атакам со стороны 
злоумышленников. Независимо от наличия в сети клиентов сеть будет 
существовать исключительно при условии существования серверов. 
Это и является основным недостатком данной архитектуры. Рост кли-
ент-серверной сети, которая тем больше, чем клиентов в нее добавле-
но, приводит к росту нагрузок на сервер. C каждым новым клиентом 
нагрузка на центральный узел увеличивается. Таким образом, сеть мо-
жет становиться перегруженной. Для создания таких систем требуются 
как дорогие аппаратные средства, так и очень хороший канал связи для 
сервера. 

Целью создания данной системы является отказ от традиционной, 
использующейся во многих ныне известных программах, централизо-
ванной (серверной) схемы обмена сообщениями. При этом значитель-
но затрудняется перехват сообщения в сети, так как заранее не извест-
на траектория передачи этого сообщения. И чем больше пользователей 
в данной сети, тем сложнее отследить пути передачи сообщения.  
В данной системе если один пользователь вышел из сети, то это не 
скажется на работоспособности всей сети. Один высоконадежный и 
дорогостоящий элемент клиент-серверной сети заменяется множест-
вом менее надежных элементов в децентрализованной сети. Причем 
надежность децентрализованной сети выше. С каждым новым элемен-
том сети надежность увеличивается, а не уменьшается. 

В процессе реализации проектная группа столкнулась с некото-
рыми трудностями. Например, построение системы, передача сообще-
ний в ней, аутентификация. Из-за того, что не все пользователи могут 
принимать входящие подключения, передачу сообщений было решено 
осуществить случайным образом. То есть очередное сообщение дос-
тавлялось пользователям  почти всегда по новому маршруту. Аутен-
тификацию в децентрализованной системе обмена сообщениями было 
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решено осуществить на основе асимметричного алгоритма RSA [1]. 
Осуществленная схема работы системы аутентификации напоминает 
схему в PGP [1].  

Разработанная децентрализованная система обмена сообщениями 
имеет большие перспективы. Ведь на ее основе можно создать децен-
трализованный голосовой чат и децентрализованную видеоконферен-
цию. Именно в видеоконференциях нагрузка на аппаратные средства 
сервера и канала его связи чрезмерно высоки и зачастую серверы не 
справляются с большим количеством пользователей. Именно в таких 
ситуациях децентрализованная система может прийти на помощь. 
Правда, придется решать другие проблемы, такие как оценка канала 
связи каждого пользователя. 

ЛИТЕРАТУРА 
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ТИПОВОЙ КОМПЛЕКТ ДОКУМЕНТОВ ДЛЯ ЗАЩИТЫ 
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А.Л. Навойников, студент 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, т. 8-923-401-94-52, Frozer@sibmail.com 
 

Основой для разработки «Типового комплекта документов для 
защиты персональных данных в высшем учебном заведении» явился 
Федеральный закон № 152 «О персональных данных», принятый 8 ию-
ля 2006 г. Данный закон регулирует отношения, связанные со сбором, 
хранением, обработкой, распространением персональных данных, и 
касается государственных и муниципальных органов, физических и 
юридических лиц, обрабатывающих персональные данные с использо-
ванием средств автоматизации [1].  

Рассмотрим этапы работы создания типового комплекта документов. 
1. Введение в нормативно-правовую базу. 
В настоящее время существует 3 основных общедоступных доку-

мента, которые регламентируют отношения, связанные с обработкой 
персональных данных: 

- Федеральный закон №152 «О персональных данных»; 
- Постановление Правительства РФ № 781 об утверждении по-

ложения «Об обеспечении безопасности персональных данных при их 
обработке в информационных системах персональных данных»; 

- Приказ ФСТЭК России, ФСБ России, Мининформсвязи Рос-
сии №55/86/20 «Об утверждении порядка проведения классификации 
информационных систем персональных данных». 
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Рис. 1. Отношения при обработке персональных данных 

 
2. Разработка типовой схемы высшего учебного заведения. 
Разработка типовой схемы производится с целью: 
- Определить, в каких отделах и подразделениях циркулируют 

персональные данные.  
- Определить масштабы исследуемых информационных систем. 
- Определить классы информационных систем. 
- Получить оценку информационной системы для построения 

модели угроз. 
В ходе работы было выделено три основных направления дея-

тельности вуза, где обрабатываются персональные данные. 
Учебное: обработка персональных данных на факультетах, кафед-

рах, в библиотеках.  
Административно-хозяйственное: обработка персональных дан-

ных в отделе кадров (студенческом, сотрудников), студгородках.  
Экономическое: обработка персональных данных в бухгалтерии  

и планово-финансовом отделе. 
3. Классификация информационных систем персональных данных. 
По степени важности определяют четыре категории персональных 

данных (Хпд). 
По объему (Хнпд) выделяют три категории систем. 
Класс типовой информационной системы определяется в соответ-

ствии с таблицей [2]. 
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Хпд \ Хнпд 3 2 1 
категория 4 К4 К4 К4 
категория 3 К3 К3 К2 
категория 2 К3 К2 К1 
категория 1 К1 К1 К1 
 
4. Составление перечня угроз и уязвимостей. 
Перечень должен содержать данные по угрозам безопасности пер-

сональных данных, обрабатываемых в информационной системе, свя-
занных: 

- с перехватом персональных данных по техническим каналам  
с целью их копирования или неправомерного распространения; 

- с несанкционированным, в том числе случайным, доступом в ин-
формационную систему персональных данных с целью изменения, 
копирования, неправомерного распространения персональных данных 
или деструктивных воздействий на элементы информационной систе-
мы [3]. 

5. Выбор методики оценки актуальных угроз, рекомендаций по 
устранению угроз. 

В настоящее время существует несколько хорошо известных про-
работанных методик оценки. В качестве основной можно взять мето-
дику оценки, разработанную ФСТЭК. После оценки актуальности ка-
ждой угрозы требуется выработать защитные меры против наиболее 
актуальных угроз.  

ЛИТЕРАТУРА 
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ОЦЕНКА ИНФОРМАЦИОННЫХ РИСКОВ 
Н.Ю. Омланд, студент 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, omland@bk.ru 
 
Основными функциями системы анализа информационных рисков 

будет проведение анализа потенциальных угроз, оценка возможных 
потерь, а также выбор оптимальных по цене мер по защите, сокра-
щающих риски до приемлемого уровня. 
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Оценка рисков будет проводиться в следующих направлениях: 
− объекты информационной системы; 
− программы обработки информации; 
− каналы связи; 
− механизмы управления системой защиты. 
Сначала система производит анализ информационных рисков, ко-

торый включает в себя следующие этапы: 
− выбор информационных ресурсов и объектов, для которых бу-

дет проведен анализ; 
− разработка методологии оценки риска; 
− анализ угроз и определение слабых мест в защите; 
− идентификация угроз и формирование списка угроз; 
− формирование детального списка угроз. 
Чтобы обеспечить надежную защиту, нужно определить возмож-

ные угрозы для обеспечения защиты информации и оценить последст-
вия осуществления тех или иных угроз, а также определить меры и 
средства защиты информации. В связи с тем, что анализ всей системы 
может быть неоправданным с финансовой точки зрения, в некоторых 
случаях следует сосредоточиться на наиболее значимых угрозах и по-
следствиях. Также существует вероятность столкнуться с проблемами, 
связанными с большим разнообразием потенциальных угроз. В этом 
случае мы не можем рассмотреть каждую из них, поэтому выбор дол-
жен происходить, не заходя за рамки здравого смысла, выявляя не 
только вероятность и масштаб угрозы, но и их источники. 

При разработке методологии оценки рисков должны быть полу-
чены оценки предельно допустимого и существующего риска осуще-
ствления угрозы в течение определенного момента времени. В лучшем 
случае каждая из угроз должна получить значение вероятности ее 
осуществления в течение определенного промежутка времени. На 
практике для большинства угроз невозможно получить достоверные 
данные о вероятности реализации угрозы и приходится ограничивать-
ся качественными оценками. При разработке методики оценки риска 
возможно использование методов системного анализа. 

Производится оценка ущерба от реализации угроз безопасности, 
способных нарушить доступность, конфиденциальность, целостность 
защищаемой информации. Наряду с этим производится оценка затрат 
на защитные мероприятия и остаточного риска. Также производится 
предварительная оценка прямых затрат по каждому мероприятию, 
причем затраты на мероприятия, носящие комплексный характер, не 
учитываются. 

Анализ стоимости и эффективности системы определяется путем 
определения расходов на систему защиты информации, которую необ-
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ходимо соотнести с ценностью информации и ресурсов, использую-
щихся в системе и подвергающихся риску, а также с ущербом, нане-
сенным организации в результате реализации угроз. После окончания 
анализа требуется уточнение допустимых остаточных рисков и расхо-
дов по мероприятиям, связанным с защитой информации. 

В итоге после проведения оценки создается отчетный документ, 
который должен содержать следующие пункты: 

− перечни угроз и рекомендации по снижению вероятности их 
возникновения; 

− защитные меры, необходимые для нейтрализации угроз; 
− анализ стоимости и эффективности; 
− создание выводов о допустимых уровнях остаточного риска и 

целесообразности применения конкретных вариантов защиты. 
Существует несколько групп оценки риска: 
− администраторы информационной системы; 
− руководство организацией; 
− служба безопасности; 
− пользователи системой; 
− владельцы данных и приложений. 
Администраторы информационной системы несут ответствен-

ность за работу данной системы, а также обеспечивают группу оценки 
риска информацией о конфигурации системы, в которую входят: 

− аппаратные средства ЭВМ; 
− программное обеспечение; 
− данные; 
− распределение функций ИС по ее компонентам. 
Администраторы могут также указывать на случившиеся воздей-

ствия при реализации угрозы. 
Руководство организацией ответственно за поддержку политики 

безопасности системы. Руководство обеспечивает финансирование 
требуемых служб, а также занимается разработкой руководящих доку-
ментов, гарантирующих достижение целей политики безопасности. 
Руководство ответственно за правильную оценку долгосрочных по-
следствий для организации. 

Служба безопасности обеспечивает разработку и поддержку по-
литики безопасности, а также контролируют соблюдение правил поли-
тики безопасности. 

Пользователи системой ответственны за корректное представле-
ние точной информации относительно используемых ими данных, ре-
сурсов и приложений. 

Владельцы данных и приложений ответственны за то, что их дан-
ные (или приложения) адекватно защищены и доступны только упол-
номоченным пользователям. 
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При оценке защищенности системы должны быть решены сле-
дующие пункты: 

1. Ценности. 
2. Угрозы. 
3. Воздействия. 
4. Последствия. 
5. Меры защиты. 
6. Риск. 
Основная цель оценки рисков состоит в определении рисков для 

системы. Процесс оценки риска проводится в два шага. 
Первый шаг: 
− определение границ системы для анализа; 
− определение степени детализации описания системы; 
− определение методологии. 
Второй шаг (проведение анализа рисков): 
− идентификация ценностей; 
− оценка вероятностей; 
− измерение риска. 

ЛИТЕРАТУРА 
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Физические средства представляют собой первую линию защиты 

информации и элементов вычислительных систем, и поэтому обеспе-
чение физической целостности таких систем и их устройств является  
непременным условием защищенности информации. Системы контро-
ля и управления доступом являются неотъемлемой частью физических 
средств охраны объекта. Системой контроля и управления доступом  
называется совокупность программно-технических средств и органи-
зационно-методических мероприятий, с помощью которых решается 
задача контроля и управления посещения отдельных помещений, а 
также оперативный контроль перемещения персонала и времени его 
нахождения на территории объекта. Система контроля и управления 
доступом предназначена для выполнения комплекса мероприятий, на-
правленных на ограничение и санкционирование доступа сотрудников 
на территорию предприятия, в помещения и зоны ограниченного дос-
тупа. Система контроля и управления доступом обеспечивает [1]: 
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1) автоматизацию работы проходной предприятия; 
2) регистрацию и учет посетителей предприятия; 
3) создание архива с объемом памяти, обеспечивающим регистра-

цию всех фактов посещения предприятия сотрудниками и посетителя-
ми с указанием даты и времени посещения, их фотографий и иных 
данных с возможностью хранения и использования в течение одного 
года;  

4) возможность ежедневного архивирования базы данных разовых 
посетителей в конце рабочего дня, ведение протоколов, электронных 
журналов; 

5) многоуровневую организацию доступа с возможностью кор-
ректировки базы данных администратором в соответствии с решаемы-
ми задачами; 

6) оформление карт доступа в виде пропусков с фотографией  
и различными данными сотрудника; 

7) защиту от несанкционированного проникновения на террито-
рию посторонних лиц; 

8) защиту от проникновения во внутренние помещения сотрудни-
ков, гостей предприятия и иных посторонних лиц, у которых нет пол-
номочий для доступа в данные помещения; 

9) постоянную регистрацию и мониторинг событий в системе кон-
троля доступа (СКД); 

10) дистанционное управление замками, а также изменение стату-
са карт доступа; 

11) постоянное наблюдение за состоянием оборудования СКД на 
мониторе диспетчера; 

12) возможность развития за счет расширения программно-
аппаратных частей без нарушения работоспособности смонтированно-
го оборудования, а также возможность модернизации в случае измене-
ния или расширения функций, выполняемых системой.  

Целью работы является анализ и исследование существующих 
систем контроля и управления доступом, обеспечивающих контроль и 
санкционированный доступ на охраняемый объект. В общем случае, 
представленном на рис. 1, за всеми процессами следит управляющий 
сервер. Управляющий сервер по сети связан с сервером баз данных, 
пультами управления и периферийным оборудованием. С другой сто-
роны, управляющий сервер следит за состоянием всех контроллеров, а 
следовательно, и всего оборудования идентификации. Контроллеры 
связаны с исполнительными устройствами (шлагбаумами, турникета-
ми, электрозамками и т.п.) и устройствами идентификации (proximity 
считывателями, ключами touch memory, биометрическими идентифи-
каторами). 
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Рис. 1. Общая схема системы контроля и управления доступом 

 
В результате анализа существующих систем контроля и управле-

ния доступом было принято решение использовать систему «Крон-
верк», производителем которой является ЗАО «Системы контроля дос-
тупа». Важную роль в принятии решения сыграла возможность пред-
варительного ознакомления со свободно распространяемым про-
граммным обеспечением «Кронверк Профессионал». Система контро-
ля «Кронверк» может служить основой для создания интегрированной 
системы безопасности объекта, работая в едином комплексе средств  
и систем управления доступом, видеонаблюдения, пожарной автома-
тики и охранной сигнализации [2]. 

Возможности системы контроля и управления доступом «Крон-
верк» позволяют решить одну из задач организации проходных на ох-
раняемом объекте, а именно – исключение утрат бесконтактных карт 
доступа, выдаваемых посетителям организации. Автоматический сбор 
гостевых карт доступа производится с помощью специальных карто-
приемников. Особенностью предлагаемого решения по сравнению с 
традиционно используемыми является совмещение пропускного пунк-
та для постоянных сотрудников с пропускным пунктом для посетите-
лей, что обеспечивает значительную экономию средств.  
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В современных условиях система контроля и управления досту-
пом – это не просто набор пропускных устройств, контроллеров, счи-
тывателей и т.д., а сложный комплекс организационных и технических 
мероприятий, процесс управления доступом в котором автоматизиро-
ван и практически не требует участия оперативного персонала.  

Проанализировав возможности системы контроля и управления 
доступом «Кронверк», можно сделать вывод о том, что данная система 
позволяет полностью решить задачу контроля доступа на охраняемый 
объект персонала и посетителей, контроль перемещения и времени его 
нахождения на территории объекта, контроль за перемещением грузов, 
а также совмещать системы видеонаблюдения, пожарной автоматики и 
охранной сигнализации. 

ЛИТЕРАТУРА 
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ЗАЩИТЫ ПРЕДПРИЯТИЯ 
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г. Томск, ТУСУР, т. 8-905-990-79-87,  pia87@yandex.ru 

 
Основная цель работы состоит  в предложении методов и спосо-

бов оценки качества системы организационной защиты предприятия. 
Организационный элемент системы защиты информации содержит 
меры управленческого, ограничительного (режимного) и технологиче-
ского характера, определяющие основы и содержание системы защи-
ты, побуждающие персонал соблюдать правила защиты конфиденци-
альной информации фирмы. Эти меры связаны с установлением режи-
ма конфиденциальности в фирме. Элемент организационной защиты 
является стержнем, основной частью рассматриваемой комплексной 
системы. По мнению большинства специалистов, меры организацион-
ной защиты информации составляют 50–60% в структуре большинства 
систем защиты информации. Это связано с рядом факторов и также  
с тем, что важной составной частью организационной защиты инфор-
мации являются подбор, расстановка и обучение персонала, который 
будет реализовывать на практике систему защиты информации. Орга-
низационные меры защиты отражаются в нормативно-методических 
документах службы безопасности, службы конфиденциальной доку-
ментации предприятия [1]. Термин «организация» можно рассматри-
вать с двух точек зрения. С одной точки зрения, «организация» – это 
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существительное, описывающее характеристики текущего состояния 
системы. С другой точки зрения, «организация» – это отглагольное 
прилагательное от глагола «организовывать», т.е. «организация» есть 
процесс управления. Существует множество теорий управления. Одна 
из них – бюрократическая теория Макса Вебера. Под указанным тер-
мином в бюрократической теории понимается форма правления с же-
стко отработанными (формальными, заранее предопределенными) 
процедурами. По мнению М. Вебера, такая схема построения органи-
зации гарантирует предсказуемость поведения персонала, а значит, 
возможность достоверного планирования, дисциплину и стабильность. 

В данной работе рассмотрена  организационная защита с точки 
зрения этой теории. Для этого выделяются все процессы и регламен-
тируются. Для снижения нагрузки разрабатываются субъектно-
объектные модели нормативных документов: выделяются все субъек-
ты и все объекты, определяются «существенные» связи, прописывают-
ся все требования, предъявляемые к этим связям, получившаяся мо-
дель сравнивается с эталоном. В качестве примера рассмотрен норма-
тивный документ –  Положение «О порядке  доступа работников к 
файловой подсистеме автоматизированной системы ООО «Газпром 
трансгаз Томск» (далее – «Матрица доступа»), который был сравнен  
с эталонной моделью (рис. 1). 

 
 

 
Рис. 1. Эталонная модель матрицы доступа 

 
Объекты: О1 – папка для хранения информации, необходимой для 

работы 1; О2 – папка для хранения информации, необходимой для ра-
боты 2; Оn – папка для хранения информации, необходимой для рабо-
ты N. Субъекты: С1 – работник; С2 – начальник структурного подраз-
деления; С3 – администратор информационного ресурса. Связи: 1 – 
осуществляет доступ; 2 – осуществляет доступ; 3 – осуществляет дос-
туп; 4 – создает персональную папку. Требования: I класс (обязанно-
сти): С2-2-О (1, n): Определяет перечень папок, необходимых работ-
нику; С1-1-О (1, n): Следит за правильностью хранения данных в пап-
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ках; С3-3-О (1, n): Контроль создания папок, распределение прав дос-
тупа между работниками. II класс (права): С2-2-О (1, n): Имеет право 
на просмотр содержимого папок работника. III класс (ответствен-
ность): С1-1-О (1, n): Персональная ответственность за правильность 
хранения сведений; С2-2-О (1, n): Персональная ответственность за 
организацию работы своих подчиненных со сведениями; С3-3-О (1, n): 
Персональная ответственность за создание папок и распределение к ним 
прав  доступа. 

 
Рис. 2. Матрица доступа 

 
Объекты: О1 – папка «Открытые сведения»; О2 – папка «Конфи-

денциальные сведения»; О3 – папка  «Архив». Субъекты: С1 – работ-
ник; С2 – начальник структурного подразделения; С3 – администратор 
информационного ресурса; С4 – куратор работ. Связи: 1 – осуществля-
ет доступ; 2 – создает персональную папку; 3 – осуществляет доступ;  
4 – осуществляет доступ; 5 – С1 может выполнять функции С4. Требо-
вания,  предъявляемые к взаимодействиям (связям): I класс (обязанно-
сти): С2-3-О1, С2-3-О2,  С2-3-О3: Определяет перечень папок, необхо-
димых работнику; С1-1-О2, С1-1-О3: После завершения оперативной 
работы информацию необходимо переместить из О2 в О3; С4-4-О1, 
С4-4-О2, С4-4-О3: После завершения оперативной работы информа-
цию необходимо переместить из О2 в О3. II класс (права): не указаны. 
III класс (ответственность): С1-1-О1, С1-1-О2, С1-1-О3: Персональная 
ответственность за правильность хранения сведений; С2-3-О1, С2-3-О2, 
С2-3-О3: Персональная ответственность за организацию работы своих 
подчиненных со сведениями; С3-2-С1: Персональная ответственность 
за создание папок и распределение к ним прав доступа. В результате 
сравнения был сделан вывод о возможной доработке этого норматив-
ного документа по ряду пунктов. 
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Такое представление нормативно-правовой базы дает возможность 
оценить все взаимодействия, их зрелость и, следовательно, в дальней-
шем произвести ряд действий, способных улучшить организационную 
защиту предприятия. 

ЛИТЕРАТУРА 
1. Малюк А.А. Информационная безопасность: концептуальные и мето-

дологические основы защиты информации: учеб. пособие для вузов. М.: Горя-
чая линия – Телеком, 2004.  280 с.  

 
 
 
АВТОМАТИЗИРОВАННАЯ СИСТЕМА ЗАЩИТЫ САЙТА, 

РАЗРАБОТАННОГО НА ЯЗЫКЕ ПРОГРАММИРОВАНИЯ PHP 
С ИСПОЛЬЗОВАНИЕМ СЕРВЕРА БАЗ ДАННЫХ MYSQL,  

ОТ АТАК ТИПА SQL-ИНЪЕКЦИЯ, PHP-ИНЪЕКЦИЯ  
И МЕЖСАЙТОВЫЙ СКРИПТИНГ 

М.А. Приходько, доцент 
г. Москва, Институт государственного управления,  

права и инновационных технологий, т. +7-903-107-83-45, spex19@mail.ru 
 
Язык web-программирования PHP и сервер баз данных MySQL – 

чаще всего используемая на сегодня «связка» технологий для разра-
ботки Web-сайтов. Как и в любой другой сфере, у такой распростра-
ненности есть обратная сторона – Web-сайты, разработанные по схеме 
PHP+MySQL, привлекают наибольшее внимание злоумышленников, а 
методы их взлома совершенствуются каждый день. 

Web-сайты, разработанные на языке PHP с использованием СУБД 
MySQL, уязвимы для атак типа SQL-инъекция, PHP-инъекция и 
межсайтовый скриптинг. Эти атаки затрагивают все аспекты работы 
с Web-сайтом – сервер СУБД, файловый сервер, на котором выполня-
ется интерпретатор PHP, и даже клиентскую машину, на которой вы-
полняются Javascript-скрипты. Децентрализованная проверка пере-
менных в условиях бурно развивающегося или просто очень крупного 
проекта неизбежно приводит к возникновению «дыр» в коде, которые 
незамедлительно атакуются. Поэтому необходима проверка перемен-
ных не в каждом конкретном случае, а в самом начале каждой 
PHP-страницы, причем проверка автоматизированная и унифициро-
ванная. Эта проверка должна осуществляться специальной системой 
безопасности, которая будет не только обнаруживать и блокировать 
атаки, но и уведомлять о них администратора Web-сайта, а также про-
токолировать все несанкционированные действия посетителей Web-
сайта. 
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Система безопасности geneGuard построена на основе интеллек-
туального механизма фильтрации по принципу «черного списка», ко-
гда запрещается использование определенного набора слов. При фор-
мировании HTML-текста страницы модуль безопасности производит 
проверку переменных, передаваемых методами GET и POST, – в тек-
сте значения переменной ведется поиск одного из запрещенных слов. 
Если атака не была обнаружена, используется оригинальное значение 
переменной. Если атака была обнаружена, переменная аннулиру-
ется, а вся информация об атакующем и самой атаке протоколируется 
в базе данных. 

Для борьбы с PHP-инъекцией в начале параметра (первые 4 сим-
вола) выявляется наличие слова http, которое трактуется как подозре-
ние на выполнение PHP-инъекции. В этом случае в начало значения 
автоматически добавляется слово «ссылка»: а администратор получает 
предупреждение о возможной попытке атаки типа PHP-инъекции. 

Добавляемое слово «ссылка»  позволяет, во-первых, в случае ре-
альной атаки ее нейтрализовать, а во-вторых, в случае корректной  
(а значит, безопасной) ссылки ее сохранить, не нарушив при этом смы-
слового содержания значения параметра. 

Фильтрация атак типа межсайтовый скриптинг производится по 
словам <script> и </script>. 

Фильтрация атак типа SQL-инъекция производится по целому 
перечню запрещенных слов, состав которого зависит от конкретного 
защищаемого сервера СУБД (в нашем случае – MySQL). Для обработ-
ки «пограничных» ситуаций (значений вида «selection», часть которых 
является командой языка SQL) после обнаружения запрещенного сло-
ва проверяются предыдущий и следующий за словом символы. Окон-
чательное блокирование происходит в случае подтверждения обнару-
жения «отдельно стоящего» слова, окруженного специальными симво-
лами (пробел, скобка, *  и др.). Список таких «сигнальных» символов 
для каждого запрещенного слова может отличаться и хранится в на-
стройках системы безопасности. В тех случаях, когда это возможно, 
дополнительно производится анализ на наличие целой «структуры» 
SQL-запроса, например за словом  select должно следовать слово  from.  

Для борьбы с наиболее распространенными методами «обхода» 
фильтров перед анализом производится унификация значений пере-
менных. Во-первых, значение параметра предварительно анализиру-
ется на наличие hex-кодов, которые преобразуются в кодировку ascii. 
Во-вторых, перед сравнением значения параметра и запрещенного 
слова принудительно переводятся в один и тот же регистр (верхний 
или нижний). 
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Еще один способ «изменить» код атаки заключается во внедрении 
комментария, который позволит скрыть запрещенное слово от фильт-
ра, одновременно выполнив атаку (например, s/*comment*/elect). Для 
борьбы с ним «начало» и «конец» комментария могут быть внесены  
в список в качестве запрещенных слов. Вторым способом борьбы  
с подобными действиями может быть модификация механизма унифи-
кации значений переменных, в который добавляется этап «вырезания» 
подобных «комментариев». 

Система безопасности geneGuard внедрена на четырех Web-сайтах 
различной тематики: 

• электронный журнал www.elenoize.com; 
• сайт научного фонда и научной конференции www.ikf2008.ru; 
• сайт музыкального лейбла www.elenoize-records.com; 
• сайт Автоматизированной системы интерактивного контроля 

знаний («Аргус-М») www.argusm.com. 
Анализ работы системы на этих сайтах позволяет сделать сле-

дующие выводы: 
• система безопасности с фильтрацией по принципу «черного 

списка» не приводит к излишне «жесткой» фильтрации в условиях 
использования ее на русскоязычном сайте и может быть использова-
на без изменений для защиты сайтов различной тематики; 

• существующие методики обхода систем безопасности, по-
строенных по принципу «черного списка», естественным образом 
предлагают механизмы защиты, которые встраиваются в единую 
технологию путем добавления специального вида запрещенных слов, 
используемых для сокрытия атак. 

Система geneGuard функционирует с мая 2008 г. по настоящее 
время (март 2009 г.). За этот период выявлено более 80000 (84909!) 
различных действий, которые были расценены как несанкционирован-
ные. Из них около 2000 приходится непосредственно на атаки типа 
SQL- и PHP-инъекция (остальные являются результатом работы раз-
личных «ботов»). Это еще раз подтверждает актуальность проблемы  
и явным образом указывает на ее важность. 

Система безопасности geneGuard распространяется свободно и 
бесплатно. Подробнее познакомиться с системой, а также скачать ба-
зовые исходные коды можно на сайте автора:  

http://www.argusm.com/article.php?id=158 
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КОМПЬЮТЕРНЫЙ ВИРУС КАК БАЗИС РАЗВИТИЯ СРЕДСТВ 
ЗАЩИТЫ БУДУЩЕГО 
М.А. Приходько, доцент 

г. Москва, институт государственного управления,  
права и инновационных технологий, т. +7-903-107-83-45, spex19@mail.ru 

 
В медицине, где ненанесение вреда – один из основных принци-

пов, уже давно используются опасные, а иногда и просто смертельные 
вирусы во благо человека. Например, при изготовлении «живых вак-
цин», которые по своей сути представляют живой вирус, ослабленный 
специальным образом, чтобы, будучи введенным в организм человека, 
дать последнему возможность выработать антитела. Так и компьютер-
ные вирусы могут использоваться не только для сознательного анали-
за средств защиты, но и стать прототипом средств защиты нового по-
коления. 

Глобальную информационную систему (совокупность всех аппа-
ратных и программных средств) можно рассматривать как информа-
ционный организм. С этой точки зрения разумно защищать не каждую 
отдельную информационную клетку (неделимый программно-
аппаратный комплекс – компьютер), а весь организм в целом. Для это-
го необходимо разработать глобальную информационную иммунную 
систему, основной составляющей которой станут компьютерные ан-
титела – вирусоподобные программы, направленные на уничтожение 
угроз определенного характера. 

По аналогии с организмом человека (и его иммунной системой) 
число компьютерных антител должно контролироваться. Компью-
терные антитела не должны распространяться (размножаться) бескон-
трольно, а необходимо поддерживать определенную популяцию, раз-
мер которой может быть увеличен при обнаружении очага заражения 
компьютерным вирусом. 

При обнаружении очага заражения компьютерные антитела долж-
ны иметь возможность сообщить о нем другим компьютерным антите-
лам, обладающим необходимыми свойствами для уничтожения най-
денного вируса. А последние должны иметь возможность быстрой ре-
продукции и перемещения к очагу заражения. 

Сформулируем минимальные требования к компьютерным анти-
телам: 

• возможность обмениваться сообщениями друг с другом; 
• возможность размножаться; 
• возможность не только хаотичного, но и целенаправленного 

перемещения; 
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• возможность самоуничтожения; 
• возможность поддержания размера популяции. 
Очевидно, что широкое использование компьютерных антител 

возможно только после решения целого ряда задач: 
• реализация механизма идентификации компьютерного анти-

тела (в том числе антивирусными программами), защищенного от воз-
можности использования этого механизма вредоносными вирусами; 

• реализация механизма коммуникации между антителами; 
• реализация механизма саморегуляции численности популяции 

компьютерных антител определенного вида; 
• реализация механизма целенаправленной репродукции и са-

моуничтожения; 
• реализация механизма целенаправленного перемещения ком-

пьютерного антитела к очагу заражения; 
• решение правовых проблем. 
Второй вариант использования «хороших вирусов» – целенаправ-

ленная проверка качества средств защиты или анализ путей распро-
странения компьютерных вирусов. 

В первом случае компьютерный вирус исполняет роль «сканера 
на уязвимости». В его задачи входит передача информации о найден-
ной уязвимости проверяющей структуре. 

Во втором случае безопасный вирус распространяется всеми воз-
можными способами для анализа путей перемещения компьютерных 
угроз и построения карты маршрутов их наиболее быстрого распро-
странения. 

Каждый экземпляр «хорошего вируса» должен снабжаться инди-
видуальным уникальным идентификатором, который от родителя, 
порождающего новую копию вируса, будет передаваться «ребенку» 
(помимо его собственного идентификатора). Это позволит не просто 
узнать «куда» распространяются вирусы, но и «как», в том числе – 
выявить очаги, порождающие самые крупные волны заражения, так 
как наличие иерархической связи между экземплярами вируса позволит 
подсчитать число порожденных копий вируса, а также построить мар-
шруты  распространения  от самой  первой  до самой последней копии. 

Второе необходимое свойство – возможность накапливать ин-
формацию о «родителе», породившем данный экземпляр вируса, а 
также всех его родителях, пока не будет найдена первая возможность 
передать эту информацию средствами электронной связи в аналитиче-
ский центр. 

Самая серьезная проблема использования «лакмусовых вирусов» – 
правовые аспекты такой деятельности. Не только сама возможность 
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использования доброкачественного вируса, который распространяется 
«скрытно» от пользователей, но и объем и характер информации, ко-
торый разрешен для сбора таким вирусом. Будет ли создана юридиче-
ская база для использования подобных механизмов – от этого зависит 
будущее современных средств защиты. 

Тем не менее пример современной медицины вселяет надежду на 
то, что в той или иной форме опыт, накопленный компьютерными зло-
умышленниками, в конце концов будет использован не только для на-
несения вреда, но и для защиты от подобных действий. И однажды 
защищать персональный компьютер будет не только личный антиви-
рус, но и целая информационная иммунная система. 

 
 
 
 

ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ  
В ОТДЕЛЕ КАДРОВ ОРГАНИЗАЦИИ 
А.А. Пуха, студент 5-го курса РТФ 
г. Томск, ТУСУР, a.a.puha@mail.ru 

 
В ХХI в., веке информационных технологий, особое место зани-

мает информация. Общество всецело зависит от получаемых, обраба-
тываемых и передаваемых данных. По этой причине данные сами по 
себе приобретают высокую ценность. 

Отдельное место занимает информация, несущая в себе данные о 
личной, индивидуальной или семейной жизни человека. Статья 2 Кон-
ституции Российской Федерации закрепляет основной принцип совре-
менного демократического общества: «Человек, его права и свободы 
являются высшей ценностью». 

В 2006 г. вышел Федеральный закон «О персональных данных», 
который является основным документом, регулирующим отношения, 
связанные с обработкой персональных данных государственными и 
муниципальными органами власти, юридическими и физическими ли-
цами, с использованием средств автоматизации (а в некоторых случаях 
и без). Законом установлен срок до 1 января 2010 г. для приведения 
информационных систем персональных данных (ИСПДн) в соответст-
вие с новым законодательством, а в первую очередь – их подсистем 
информационной безопасности, так как именно к ним выдвигаются 
конкретные требования. 

Целью работы является создание системы защиты персональных 
данных в организации, а именно в отделе кадров студентов Томского 
университета систем управления и радиоэлектроники. 
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При создании системы защиты персональных данных (ПД) в пер-
вую очередь составляется перечень персональных данных, обрабаты-
ваемых в организации. В зависимости от этого определяется категория 
персональных данных. 

Вторым этапом является инвентаризация информационных сис-
тем. Знать, сколько и какие в системе серверы, какие приложения на 
них работают, кто имеет к ним доступ и кто, собственно, управляет 
конкретным ресурсом, необходимо, особенно с точки зрения обеспе-
чения безопасности. 

Основная цель анализа угроз информационной безопасности за-
ключается  в построении модели злоумышленника. Злоумышленник 
способен реализовать угрозу в определенном месте и времени, то есть 
осуществляет атаку на защищаемую информацию. Поэтому следую-
щим шагом создания системы защиты является составление данной 
модели.   

Мероприятия по обеспечению безопасности персональных дан-
ных формулируются в зависимости от класса ИСПДн с учетом воз-
можного возникновения угроз безопасности интересам личности, об-
щества и государства. 

Классификацию оператор персональных данных осуществляет 
самостоятельно на основе модели угроз безопасности ПД в соответст-
вии с методическими документами ФСТЭК. Класс ИСПДн оформляет-
ся документально соответствующим актом. Модель угроз создается на 
основании базовой модели, утвержденной ФСТЭК, и по методике это-
го же ведомства. Из общего (предварительного) перечня угроз на ос-
новании методики определения актуальных угроз безопасности ПД 
определяются те, которые относятся к актуальным для данной ИСПДн. 

Для большинства ИСПД необходимо выполнять работы по пре-
дотвращению утечки ПД по различным техническим каналам, в том 
числе создающимся за счет побочных электромагнитных излучений и 
наводок. Для ИСПДн отдела кадров также необходимо проведение 
подобных исследований, в связи с чем с помощью специального обо-
рудования были проведены измерения ПЭМИН, результаты измерений 
повлияли на составление перечня актуальных угроз. 

Используя данные о классе ИСПДн и составленный перечень ак-
туальных угроз, на основании рекомендаций и основных мероприятий 
по обеспечению безопасности ПД, утвержденных ФСТЭК, формули-
руются конкретные организационно-технические требования по защи-
те ИСПДн от утечки информации по техническим каналам, от несанк-
ционированного доступа и выбираются программные и технические 
средства защиты информации, которые могут быть использованы при 
эксплуатации ИСПДн. 
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Для обеспечения безопасности ИСПДн используются средства 
защиты информации, которые имеют сертификат ФСТЭК. 

Важным этапом организации защиты персональных данных явля-
ется создание документов, регламентирующих работу с ПД в органи-
зации. Помимо акта о классификации, модели угроз и описания систе-
мы защиты, необходима разработка ряда нормативных документов, 
таких как положение о порядке обработки ПД, предусмотренное гла-
вой 14 Трудового кодекса, в котором оговаривается весь процесс по-
лучения, хранения, обработки, передачи и защиты ПД, назначаются 
ответственные за это должностные лица, описывается, кто имеет дос-
туп к ПД, с какими правами и в каких случаях. Также в перечень до-
кументов входят заключения о возможности эксплуатации средств 
защиты персональных данных. 

По закону все работники организации должны дать письменное 
разрешение на работу со своими персональными данными, поэтому 
целесообразно после введения «Положения…» в действие собрать с 
работников подписи об их согласии, а в дальнейшем включить разре-
шающую запись в бланк трудового договора. 

После всех вышеописанных действий организация информирует 
уполномоченный орган по защите прав субъектов ПД (Россвязьком-
надзор) об обработке ПД (о наличии ИСПДн, присвоенном ей классе  
и т.д.) и вводит систему защиты в эксплуатацию (приводит уже имею-
щуюся систему в соответствие с требованиями). На стадии ввода 
ИСПДн в действие необходимо оценить ее соответствие требованиям 
безопасности (провести аттестацию). 

ЛИТЕРАТУРА 
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МЕТОД АДДИТИВНОГО СГЛАЖИВАНИЯ В РЕШЕНИИ 

ЗАДАЧИ ИДЕНТИФИКАЦИИ АВТОРА ТЕКСТА 
А.С. Романов,  аспирант каф. КИБЭВС 

г. Томск, ТУСУР, ras@ms.tusur.ru 
 
Важность задачи идентификации автора печатного текста обу-

славливается повсеместным переходом от рукописного письма к пе-
чатному способу набора. При возникновении ситуации спорного ав-
торства или при криминалистическом исследовании печатного текста 
развитые методы идентификации по почерку могут оказаться беспо-
лезными. Кроме того, почерковедческая экспертиза позволяет опреде-
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лить лишь исполнителя, но не автора текста. Проведение автороведче-
ской экспертизы в настоящее время осуществляется с привлечением 
экспертов, имеющих соответствующее образование в области лин-
гвистики, филологии и т.д. Эффективных же количественных методов 
и инструментов автоматического определения авторства текстов для 
русского языка на данный момент не разработано. 

Текст можно рассматривать как иерархическую структуру [1] и 
анализировать на любом уровне как последовательность отдельных 
составляющих его элементов (символов, словоформ, грамматических 
классов и т.д.) или групп элементов длиной N – N-грамм. 

Однако при использовании частот появления в тексте N-грамм как 
признаков для идентификации исследователь сталкивается с пробле-
мой «разреженных данных» (sparse data), когда в обучающем или ис-
следуемом корпусе, в силу ограничения определенной длиной, отсут-
ствует часть признаков. Особенно проблема актуальна для текстов 
небольших объемов и N-грамм высоких порядков. Решением является 
использование специальных техник сглаживания вероятностей (метод 
Лапласа, Гуда-Тьюринга, Катца, Кнезера-Нейя и др. [3]), которые по 
исходному распределению позволяют оценить вероятности ненасту-
пивших событий. 

Самым простым видом сглаживания является аддитивный метод, 
при котором к каждому элементу матрицы, содержащему количество 
подсчетов определенной N-граммы, перед переводом в вероятности 
добавляется некоторая величина δ, т.е. вместо формулы для расчета 
вероятностей N-грамм 
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где с(·) – количество употреблений данной N-граммы; V – количество 
всех N-грамм в используемом словаре или алфавите. 

Рассмотрим случай, когда δ = 1 (метод сглаживания Лапласа), и 
последовательность элементов текста на самом низком уровне иерар-
хии – уровне символов. Проведем исследования по идентификации 
автора в случае двух предполагаемых авторов (бинарная классифика-
ция) на корпусе, составленном из 47 текстов 11 русских писателей, 
взятых из Интернет-ресурса [3]. При этом будем использовать выбор-
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ки объемом 1000–100000 символов, количество обучающих примеров 
для каждого автора будем брать равным 3, для тестирования использо-
вать по 1 выборке автора. В качестве признаков для идентификации 
возьмем частоты встречаемости в тексте биграмм и триграмм симво-
лов и их сглаженные методом Лапласа эквиваленты. 

В качестве инструмента для принятия решений воспользуемся 
реализацией метода опорных векторов (Support Vector Machine, SVM) [4]. 

Параметры обучения моделей SVM выбраны следующие:  
1) ядро на основе радиальных базисных функций; 
2) значение параметра гамма γ = 0,5; 
3) значение параметра регуляризации C = 1. 

 

 
Рис. 1. Результаты исследований по биграммам и триграммам символов 
 
Как видно из графиков (рис. 1), наиболее точной оказывается 

классификация с использованием в качестве признаков сглаженных 
методом Лапласа частот триграмм символов. Особенно четко ее пре-
имущества проявляются на малых объемах выборки: так, уже при раз-
мере выборки 5000 символов точность классификации составляет 0,83, 
при 10000 символов – 0,92, максимум точности достигается при раз-
мере выборки 25000–30000 символов – 0,95. 

Классификация с использованием сглаженных частот биграмм 
имеет меньшую точность (максимум 0,92 при объеме 65000), но также 
показывает лучшие результаты, чем классификация на основе несгла-
женных частот биграмм. 

Положительные результаты по использованию аддитивного мето-
да позволяют сделать вывод о перспективности исследования более 
сложных методов сглаживания. 

Работа поддержана грантом ФСРМПНТ. 
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КЛАССИФИКАТОР НА ОСНОВЕ МАШИНЫ ОПОРНЫХ 

ВЕКТОРОВ 
А.С. Романов,  аспирант каф. КИБЭВС 

г. Томск, ТУСУР, ras@ms.tusur.ru 
 
Математический аппарат классификатора на основе метода «ма-

шины опорных векторов» (Support Vector Machine, SVM) был предло-
жен В.Н. Вапником в работах [1, 2].  

Пусть имеется помеченное тренировочное множество примеров 
ℓ

1)},{( == iii yxD , ,∈ ⊂ d
ix X R  метки могут принимать значения 

}1,1{ +−=∈Yyi . SVM строит линейный классификатор в пространстве 

признаков с высокой размерностью таким образом, чтобы зазор между 
граничными точками двух классов, называемых опорными векторами, 
был максимальным. Для отображения исходных данных в пространст-
во, в котором разделяющая их поверхность будет линейной, исполь-
зуются ядровые преобразования – некоторая функция 
 ),())(),(( xxkxx ′=′ΦΦ . 

Классифицирующая функция, реализуемая SVM, записывается 
следующим образом: 
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в положительном квадранте 0 i C≤α ≤ , ℓ,1=i . Условие максимизации: 
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Параметр регуляризации C отвечает за соотношение между вели-
чиной зазора и количеством ошибок обучающего множества. 

Необходимыми условиями решения задачи нелинейного про-
граммирования являются условия Каруша–Куна–Такера: 
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Эти условия удовлетворяют множеству допустимых множителей 

Лагранжа 0 0 0 0
1 2{ , ,..., }α = α α α

ℓ
, максимизирующих целевую функцию 

).(αW  Параметр смещения b выбирается, чтобы обеспечить выполне-

ние второго условия Каруша–Куна–Такера для всех входных образцов, 
соответствующих множителям Лагранжа, лежащим не на границах.  
В общем случае только часть множителей Лагранжа α будет иметь 
ненулевые значения, которые и составляют опорные векторы. 

Пусть I – множество индексов образцов, относящихся к множите-
лям Лагранжа, лежащим внутри границ: 

 0{ :0 },iI i C= <α <  

а J – множество индексов со значениями множителей Лагранжа, ле-
жащих на верхней границе C: 

 0{ : },iJ i C= α =  

тогда )(xf  можно переписать следующим образом: 
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Классический метод опорных векторов предназначен для решения 
задачи бинарной классификации. Проблему с большим количеством 
классов можно свести к решению нескольких бинарных задач. Для 
этого существуют следующие основные стратегии  выбора решения  [3]: 

1. «Один против всех» (one-against-all). Для решения задачи стро-
ится n классификаторов таким образом, что каждый класс aj сопостав-
ляется с остальными (n – 1) классами, т.е. в каждом из j случаев выбор 
осуществляется из двух вариантов: «класс aj» и «не класс aj». Итоговое 
решение по всем классам принимается по схеме «победитель забирает 
все» (winner takes all).  
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2. «Каждый против каждого» (one-against-one). Классификаторы 
строятся для каждой пары классов для того, чтобы можно было одно-
значно разделить любые два класса. Количество классификаторов в 
этом случае равно n(n – 1)/2. После подачи на входы каждого из обу-
ченных классификаторов тестового образца получаем ответы, содер-
жащие информацию о его принадлежности одному из двух классов, 
участвовавших в обучении. К полученному множеству ответов приме-
няется схема мажоритарного голосования и класс, выбранный боль-
шинством классификаторов, принимается как итоговое решение. 

3. Ориентированный ациклический граф (DNA). На этапе обуче-
ния работает также как стратегия «каждый против каждого». На этапе 
тестирования и непосредственной классификации используется корне-
вой бинарный ориентированный ациклический граф (ориентированное 
дерево) с n(n – 1)/2 внутренними узлами – обученными бинарными 
классификаторами и n листьями. Классифицируемый объект проходит 
путь от корня до одного из листьев, при этом в зависимости от резуль-
татов классификации в каждом узле один из классов отвергается и 
дальнейшие действия продолжаются по ветке, соответствующей вто-
рому классу. После выполнения (n – 1) подобных операций алгоритм 
достигает листа, который принимается как итоговое решение класси-
фикатора. 

В отличие от искусственных нейронных сетей, применявшихся 
автором ранее [4], SVM лучше подходит для работы с большим при-
знаковым пространством, что важно при использовании N-грамм эле-
ментов текста как признаков для идентификации автора. Нет необхо-
димости в выборе количества скрытых элементов, скорость работы 
SVM существенно выше, чем у нейронных сетей. 

Программная реализация метода SVM и стратегия «каждый про-
тив каждого» интегрированы в общую программную оболочку, струк-
тура которой описана в работе [5]. 

Работа поддержана грантом ФСРМПНТ. 
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ПРОБЛЕМАТИКА РАСПОЗНАВАНИЯ ГЛАСНЫХ  
И СОГЛАСНЫХ ЗВУКОВ С ПОМОЩЬЮ НЕЙРОННЫХ СЕТЕЙ 

Е.Ф. Щипунов, студент 4-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, clswr@sibmail.com 

 
Для решения задачи анализа и синтеза речи необходимо иметь со-

ответствующие инструменты, позволяющие выделять из человеческой 
речи требуемые звуки. В данной работе в качестве такого инструмен-
та, используются нейронные сети прямого распространения.  

Ранее были рассмотрены подходы, предполагающие создание 
нейронных сетей для распознавания гласных, согласных и отдельных 
типов слогов. Но, как показала практика, такой подход неэффективен. 
Нейронные сети, обученные только на гласных или только согласных 
звуках, уже не могли с требуемой степенью точности определить тот 
же самый звук, если он находился в сочетании с другим. Поэтому дан-
ный подход не получил дальнейшего развития. 

Как известно, человек никогда не произносит звуки одинаково. 
Даже один и тот же звук каждый раз произносится по-разному. Одна-
ко, несмотря на разницу в произношении, каждый раз произнесенный 
звук будет являться реализацией конкретной фонемы, которая, по сути, 
не изменяется [1]. Именно этот факт не позволяет получать обученные 
нейронные сети, способные различать конкретные типы слогов – 
слишком велико многообразие типов и сочетаний.  

Возникает необходимость поиска новых подходов для решения 
поставленной задачи. Очевидно, что для решения задачи с различием 
звуков, слогов или даже слов необходимо иметь элементарные состав-
ляющие, из которых можно будет сложить общее решение. Такими 
составляющими являются нейронные сети, различающие конкретные 
типы звуков. В качестве примеров типов звуков можно привести сле-
дующие: вокализованные звуки, смычные взрывные звуки, аффрика-
ты, щелевые звуки и др.  

Для создания нейронной сети, способной различать гласные и со-
гласные звуки, была использована обучающая выборка, состоящая из 5 
сигналов одного диктора. В качестве тестовой выборки использова-
лись сигналы того же диктора, включая и те сигналы (в большинстве 
своем), которые нейронная сеть не встречала в обучающей выборке. 
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Однако, помимо наличия требуемой выборки звуков, необходимо пра-
вильно подобрать параметры самой сети. Такими параметрами явля-
ются входные значения, размер промежуточного слоя, а также актива-
ционные функции и алгоритм обучения. 

В ходе подбора параметров было установлено, что размер проме-
жуточного слоя сети напрямую влияет на качество обучения. Причем 
чем меньше размер промежуточного слоя, тем менее эффективно ней-
ронная сеть реагировала на гласные звуки и наоборот.  

В качестве активационной функции для каждого из слоев нейрон-
ной сети были выбраны функции гиперболического тангенса. Данная 
функция выбрана как наиболее часто используемая биологами в каче-
стве математической модели активации биологической клетки [2]. 

В процессе исследований были получены 4 нейронных сети, спо-
собные с большей или меньшей степенью точности распознавать зву-
ки. Однако был выбран наиболее удачный вариант сети, ошибка кото-
рой при обучении приближается к величине 10–8. Данная сеть была 
использована в дальнейшем при наборе статистических данных на раз-
личных сигналах одного диктора. В результате из 443 согласных  
и гласных звуков нейронная сеть правильно определила 319 звуков  
и ошиблась 125 раз. Из них ошибки первого рода составили 43, ошиб-
ки второго рода – 82. В процентном соотношении нейронная сеть 
ошиблась в 28,2% случаев. Наибольшее число ошибок было соверше-
но при определении гласного звука «а». Это связано с тем, что чаще 
всего, при произношении, этот звук «проглатывается» или же полно-
стью сливается с последующим звуком. Ниже представлена таблица 
распределения ошибок нейронной сети по распознаваемым звукам. В 
крайнем левом столбце таблицы обозначены номера фраз из тестовой 
выборки. Ячейки таблицы содержат число ошибок нейронной сети, 
допущенных при распознавании данного звука. Например, в десятом 
сигнале при распознавании звука «а» в разных частях тестовой фразы 
было допущено 4 ошибки. Если же ошибок не было, ячейка остается 
пустой.  

Аналогичная ситуация наблюдается и при определении звука «л», 
как мягкого, так и твердого. Чаще всего, если данный звук стоит в паре 
с гласным звуком, происходит озвончение согласного звука и нейрон-
ная сеть определяет его как гласный звук. Причем когда звук «л» на-
ходится перед гласным, в 59% случаев оба определяются как гласный 
звук. В обратной ситуации – в 75% случаев. Та же ситуация наблюда-
ется не только со звуком «л». Другие звуки, например, «м», «р», «в»,  
в сочетании с гласными звуками, оказываются в поле зрения нейрон-
ной сети лишь как единый гласный звук. Шумы, присутствующие в 
некоторых сигналах тестовой выборки, также увеличивают величину 
ошибки нейронной сети и затрудняют ее обучение. 
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Фрагмент таблицы, содержащий ошибки нейронной сети  
при распознавании звуков тестовых фраз 

№ а б в в' г г' д д' ж з з' и к к' л л' м м' 

1    1               

2       1       1     

3 2           1 1      

4 1           1   1    

5 2            1  1    

6 2  1       1  1   2  1  

7 1  1     1       1    

8   1         1   1    

9 1  1            1    

10 4      1        1 1   

11   1               1 

12 1    1  1       1  1   

13                   

14                   

15 1               1  1 

16               2    

17 1           1 1 1 1  1  

18 1                  

19 1    1       1    1 1  

20          1     2 1   

21 1  1         1   1    

22 2 1   1  1        1    

23 3 1   1          1    

 
Конечно, имея одну нейронную 

сеть, нельзя говорить о наличии го-
тового решения задачи анализа ре-
чи. Но, прилагая несколько нейрон-
ных сетей с требуемыми показате-
лями качества, разложив тем  самым 
задачу на простые составляющие, 
можно говорить о первых прибли-
жениях к решению данного вопроса.  

 
 
 

z 

x 

 
Рис. 1. Одномерный световой  

пучок в наноколлоидной системе 
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Интенсивное развитие нанотехнологий привело к созданию новых 

сред, обладающих нелинейным откликом на воздействие различных 
физических полей [1]. Нелинейный оптический отклик сред с нано-
размерными включениями может быть использован для формирования 
динамических голограмм и оптических солитонов, обращения волно-
вого фронта, наблюдения разнообразных коллективных явлений  и др. 
[2–4]. Оптические солитоны в различных средах используются для  
создания высокоскоростных линий связи, формирования индуциро-
ванных светом оптических волноводов и в других современных при-
ложениях нелинейной оптики [5]. В данной статье представлены 
результаты теоретического анализа формирования светлых 
пространственных оптических солитонов в коллоидных системах на 
основе жидкой дисперсионной среды с непоглощающими свет 
наночастицами в качестве дисперсной фазы.  

Рассмотрим распространение монохроматического, частотой ω, 
одномерного светового пучка в наноколлоидной системе (рис. 1).  
В общем случае форма поперечной огибающей пучка изменяется 
вдоль направления его распространения. Огибающая солитонного 
пучка не изменяется при его распространении в оптически нелинейной 
среде [3, 5, 6]. Вектор электрической напряженности  светового поля 
такого солитонного пучка может быть представлен в форме 

 ( ) ( )exp ,= ω −β  
ɶ R z i t xE e  (1) 

где )(zR  и e – огибающая и нормированный вектор поляризации соли-

тона соответственно; β – постоянная распространения солитона; k – 
волновое число в вакууме [5]. В рамках приближения Максвелла–
Гарнетта показатель преломления коллоидной среды n с небольшой 
величиной фактора заполнения f = NVp << 1 описывается следующим 
выражением: 
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дисперсионной среды и наночастиц соответственно; N и pV  – концен-

трация и объем частиц, соответственно.  
В работах [3, 6] показано, что концентрация наночастиц следую-

щим образом зависит от интенсивности светового пучка I ∗= ⋅E E : 

 0 0exp 1
4 4B B

N N N
k T k T

∗ ∗   α α= ⋅ ≈ + ⋅   
   

E E E E , (3) 

где kb – постоянная Больцмана; T – температура. Таким образом, ди-
электрическая проницаемость наноколлоидной системы оказывается 
зависящей от интенсивности светового поля, что является типичным 
проявлением оптической нелинейности среды [7]. Стандартная проце-
дура поиска односолитонного решения нелинейного волнового урав-
нения [5] приводит к следующем соотношениям для постоянной β  
и огибающей светлого солитона: 

 k
Tkn
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b 
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3 max
22

0 , ),sech()( max zRzR γ=  (4) 

где TkNkR b83 0maxα=γ . Полученные соотношения (4) могут быть 

использованы для анализа солитонных пучков в наноколлоидных сис-
темах. 

На рис. 1 показана огибаю-
щая светлого солитона, распро-
страняющегося в коллоиде на ос-
нове воды (nb = 1,33) с наночасти-
цами SiO2 (nр = 1,553). Кривые 1, 
2, 3 на этом рисунке отвечают ис-
ходной концентрации наночастиц 
N0 = 1020; 1019; 1018 м–3 соответст-
венно. Из рисунка следует, что 
ширина пространственного опти-
ческого солитона уменьшается с 
увеличением N0. Этот эффект обу-
словлен тем, что нелинейные воз-
мущения показателя преломления 
наноколлоидной системы фикси-
рованным световым пучком уве-

R 

z 

3 

2 
1 

0 

 

 
Рис. 1. Огибающая светлого солитона  
при различных концентрациях нано-
частиц: 1 – N = 1020 м–3; 2 –1019 м–3; 

3 – 1018 м–3 
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личиваются с ростом концентрации N0, что приводит к росту влияния 
нелинейной рефракции. Формирование пространственного оптическо-
го солитона становится возможным при взаимной компенсации нели-
нейной рефракции и дифракционного расплывания светового пучка [5, 
7]. Поэтому в солитонном режиме увеличение вклада нелинейной реф-
ракции за счет роста N0 должно сопровождаться соответствующим 
увеличением вклада дифракционного расплывания, которое растет при 
уменьшении ширины пучка. Поэтому при фиксированной амплитуде 
светового поля Rmax ширина огибающей пространственных оптических 
солитонов в наноколлоидных системах уменьшается с увеличением 
величины исходной концентрации наночастиц N0.  

Работа выполнена при частичной финансовой поддержке РФФИ 
(грант № 09-02-99024 р_офи). 
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ОЦЕНКА ЭФФЕКТИВНОСТИ ЗАЩИТЫ АКУСТИЧЕСКОЙ 
(РЕЧЕВОЙ) ИНФОРМАЦИИ ОТ УТЕЧКИ  

ПО ТЕХНИЧЕСКИМ КАНАЛАМ 
К.А. Швейдюк, студент 5-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, velit@sibmail.com 
 
Защита акустической информации достигается проведением орга-

низационных и технических мероприятий, а также выявлением элек-
тронных устройств перехвата информации. 

Использование тех или иных методов и средств определяется ха-
рактеристиками объекта защиты и аппаратуры разведки, условиями ее 
ведения, а также требованиями, предъявляемыми к эффективности 
защиты акустической информации, в качестве показателя оценки ко-
торой наиболее часто используют словесную разборчивость W. Для 
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оценки разборчивости речи используется инструментально-расчетный 
метод, при котором числовое значение словесной разборчивости рас-
считывается на основе измерения отношения уровней речевого сигна-
ла и шума в местах предполагаемого расположения датчиков аппара-
туры акустической разведки. Выбор мест размещения элементов аппа-
ратуры контроля зависит от типа аппаратуры речевой разведки, в от-
ношении которой осуществляется защита речевой информации. 

При контроле защищенности речевой информации от виброаку-
стической аппаратуры речевой разведки контрольными точками уста-
новки измерительного виброакустического датчика являются внешние 
по отношению к источнику речевого сигнала поверхности различных 
ограждающих конструкций, инженерных коммуникаций и других 
предметов, которые находятся на разведопасных направлениях, а так-
же возможные места на инженерных коммуникациях (строительных 
конструкциях и т.п.), доступных посторонним лицам.  

Для контроля выполнения норм защищенности речевой информа-
ции от оптико-электронной аппаратуры речевой разведки используется 
также контактный виброакустический датчик, который крепится с по-
мощью специальной пасты или клея на внешних поверхностях стекол 
окон или других отражающих пластин, колеблющихся под действием 
речевых акустических сигналов, и нормаль к их поверхности совпада-
ет с разведопасным направлением. 

После проведения измерений для каждой точки контроля рассчи-
тывается словесная разборчивость речи W. Если в результате расчетов 
окажется, что W > Wп (где Wп – нормативное (пороговое) значение) 
производится настройка соответствующего канала системы (или уве-
личение уровня сигнала в соответствующем канале, или в соответст-
вующей октавной полосе). При W < Wп фиксируются установленные 
уровни сигнала в соответствующих каналах и спектральных полосах и 
система может приниматься в эксплуатацию.  

Для оценки разборчивости речи целесообразно использовать ин-
струментально-расчетный метод, при котором числовое значение сло-
весной разборчивости рассчитывается на основе измерения отношения 
уровней речевого сигнала и шума в местах предполагаемого располо-
жения датчиков аппаратуры акустической разведки [1]: 

 
( )0,251,57 1 exp 11 ,если 0,15,

11
1 exp , если 0,15,

1 0,7

 ⋅ ⋅ − − ⋅ ≤  = ⋅  − − ≥  + ⋅ 

R R R
W R

R
R

 

где R – интегральный индекс артикуляции речи, рассчитываемый по 
формуле 
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где qi – отношение «уровень речевого сигнала/уровень шума» в месте 
измерения в i-й октавной полосе, дБ, и рассчитывается по формуле 
 c ш ,i i iq L L= −  

где Lсi – средний спектральный уровень речевого сигнала в месте из-
мерения в i-й октавной полосе, дБ; Lшi – уровень шума (помехи) в мес-
те измерения в i-й октавной полосе, дБ; ∆Аi – значение формантного 
параметра спектра речевого сигнала в i-й октавной полосе, дБ; N – ко-
личество октавных полос, в которых проводится измерение.  

Восприятия речи в шуме сопровождается потерями составных 
элементов речевого сообщения. Понятность речевого сообщения ха-
рактеризуется количеством правильно принятых слов, отражающих 
качественную область понятности, которая выражена в категориях 
подробности справки о перехваченном разговоре, составляемой «аген-
том». 

Можно выделить шкалу оценок качества перехваченного речевого 
сообщения:  

1. Перехваченное речевое сообщение содержит количество пра-
вильно понятых слов, достаточное для составления подробной справки 
о содержании перехваченного разговора.  

2. Перехваченное речевое сообщение содержит количество пра-
вильно понятых слов, достаточное только для составления краткой 
справки-аннотации, отражающей предмет, проблему, цель и общий 
смысл перехваченного разговора.  

3. Перехваченное речевое сообщение содержит отдельные пра-
вильно понятые слова, позволяющие установить предмет разговора.  

4. При прослушивании фонограммы перехваченного речевого со-
общения возможно установить факт наличия речи, но нельзя устано-
вить предмет разговора 
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Из формулы расчета словесной разборчивости следует, что для 
снижения разборчивости речи необходимо стремиться уменьшить от-
ношение сигнал/шум в местах возможного размещения датчиков аппа-
ратуры акустической разведки. Уменьшение отношения сигнал/шум 
возможно путем или уменьшения уровня речевого сигнала, или увели-
чения уровня шума, т.е. создания акустических  и вибрационных  помех. 
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Назначение электронного ключа состоит в аутентификации поль-

зователя при доступе к защищенным ресурсам и безопасном хранении 
паролей  для входа в систему, ключей шифрования, цифровых серти-
фикатов, а также любой другой секретной информации.  

Электронные ключи безопасности предоставляют высокую сте-
пень надежности вследствие используемого двухфакторного механиз-
ма аутентификации: пользователь знает персональный идентификаци-
онный номер (PIN), с помощью которого система опознает определен-
ного владельца ключа; в свою очередь электронный ключ, получая 
сигнал от системы, высвечивает на своем дисплее число, ввод которо-
го и позволяет провести авторизацию. 

Использование электронного ключа при входе в сеть позволяет 
существенно повысить уровень защищенности и удобства работы с 
системой. Пользователям не нужно запоминать сложные пароли, дос-
таточно подключить электронный ключ к USB порту и ввести PIN-код. 

Интеллектуальные USB-ключи или токены предназначены для 
работы в составе программных приложений, где требуется сохранить 
конфиденциальные или персональные данные в отдельном устройстве. 
Токен подключается к USB-порту компьютера непосредственно или  
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с помощью соединительного кабеля. Токены, используемые в качестве 
средства доступа, являются небольшим физическим средством, при 
помощи которого человек, обладающий токеном, осуществляет доступ 
к определенным сетевым ресурсам [1]. 

Некоторые возможности и свойства eToken: 
1) надежность и безопасность; 
2) закрытые ключи, сгенерированные eToken или импортирован-

ные в него, хранятся в закрытой памяти микросхемы смарт-карты и не 
могут быть из нее извлечены;  

3) в eToken PRO и NG-OTP предусмотрена возможность шифро-
вания  трафика, передаваемого по шине USB, с использованием меха-
низма Secure Messaging по алгоритму 3DES (CBC); 

4) в eToken RTE реализован контроль длины и качества задавае-
мого пользователем PIN-кода и запрет использования «слабых» ком-
бинаций;  

5) при форматировании eToken имеется возможность задания 
максимально допустимого количества введенных подряд неправиль-
ных значений PIN-кодов пользователя и/или паролей администратора, 
при достижении которого блокируется доступ к eToken на уровне 
пользователя / администратора (защита от атаки методом перебора).  
eToken может быть разблокирован с использованием пароля админи-
стратора: без потери пользовательских данных (смена PIN-кода); с 
потерей пользовательских данных (форматирование); 

6) с помощью системы централизованного управления eToken 
TMS операция смены PIN-кода может быть произведена удаленно;  

7) eToken корректно работает и обеспечивает возможность вы-
писки и хранения нескольких сертификатов в свою защищенную па-
мять для Microsoft CA (Windows 2000, 2003 Server), КриптоПро УЦ, 
RSA Keon, VeriSign, Thawte, Entrust, Globalsing, GTE CyberTrust и име-
ет соответствующие сертификаты  совместимости  от производителей;  

8) скорость генерации ключевой пары RSA 1024 бит < 10 с;  
9) формирование ЭЦП с использованием RSA 1024 бит  < 1 с [2]. 
Свойства ruToken: 
1) в зависимости от версии накопитель содержит от 8 до 128 Кбайт 

энергонезависимой памяти и поддерживает до 1 млн. циклов записи. 
Память организована в виде файловой системы, которая позволяет 
создавать объекты нескольких типов и присваивать им права доступа, 
при этом прямой доступ к блокам памяти полностью запрещен;  

2) для разграничения прав доступа используются PIN-коды. Всего 
возможны три уровня доступа: гостя, пользователя и администратора;  

3) также поддерживается алгоритм шифрования по ГОСТ 28147–89 
в режимах простой замены, гаммирования и гаммирования с обратной 
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связью; ключи для шифрования могут создаваться и храниться без 
возможности экспорта из токена;  

4) реализована поддержка следующих интерфейсов взаимодейст-
вия: PC/SC, PKSC #11, Microsoft Cripto API, а также собственная биб-
лиотека функций, облегчающая интеграцию решений на основе 
ruToken в имеющиеся программы;  

5) скорость шифрования симметричным ГОСТом составляет  
1 кБ ~ 1,4 с; 

6) ruToken служит для строгой двухфакторной аутентификации, 
защиты электронной переписки, установления защищенных соедине-
ний (VPN, SSL), проведения финансовых транзакций и криптографи-
ческой защиты информации [3, 4]. 

В первую очередь проверили работоспособность основных функ-
ций, таких как создание/удаление файлов и каталогов и запись/считы- 
вание данных. Все операции проходят успешно, причем скорость соз-
дания и удаления файлов напрямую зависит от их объема. При непре-
рывном повторе попытки чтения из защищенного файла и внесении 
небольших помех проверялось, чтобы при передаче данных из памяти 
один или несколько битов в пакете менялись. В процессе чтения за-
прещающие атрибуты удается подменить разрешающими и получить 
доступ к содержимому защищенного файла. Если  при инициализации 
ruToken происходит остановка или сбой в системе, то ruToken блоки-
руется, после чего восстановить его работоспособность может только 
производитель. Реализованное в токене аппаратное шифрование по-
зволяет минимизировать вероятность несанкционированного доступа  
к данным. Собственная библиотека функций и поддержка API заметно 
облегчают использование токена с различными приложениями. В об-
щем, итоговая оценка ruToken довольно высока, хотя есть и небольшие 
недостатки [4]. 

Целью нашей работы является анализ продуктов rutoken и etoken, 
разработка консольных приложений, для использования в качестве 
учебной программы для студентов, которая полностью заменяет про-
граммное обеспечение,  поставляемое с данными продуктами. 
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В последние несколько лет растет интерес к технологии изучения 
поведения хакеров. В представленном тестовом сервере для взлома 
подход к изучению поведения и мотивации взломщиков основан на 
игровом подходе. «Игрой называют такой вид человеческой деятель-
ности, который отражает (воссоздает) другие ее виды» [1].  

Тестовый сервер для взлома – это средство безопасности, значе-
ние которого состоит в подверженности его сканированиям, атакам  
и взломам. Ключевым моментом является то, что сервер не ограничи-
вается решением только одной проблемы, а имеет несколько различ-
ных областей применения. Чтобы лучше понять ценность серверов, 
можно подразделить их на две различные категории: производствен-
ные и исследовательские. Производственные серверы используются 
для защиты сети, они напрямую помогают обеспечить безопасность 
организации. Исследовательский «сервер» используется для сбора ин-
формации. Эта информация затем может быть использована для раз-
личных целей, таких как: раннее предупреждение и предсказание, на-
копление информации и обеспечение правопорядка. 

Назначение и область применения. Ни одно из решений не пре-
восходит другое, все зависит от того, что необходимо достичь. В дан-
ной работе сконцентрируем внимание  на исследовательских  методах.  

Тестовый сервер для взлома (далее – система) предназначен для 
постановки экспериментов по взлому автоматизированной системы. 
Для этого были созданы блог и новостная страница (находятся по ад-
ресу: http://ctf.keva.tusur.ru/). 

Для информационного обеспечения, размещения статей, «систе-
мы», для обсуждения текущей ситуации использовалась кафедральная 
конференция (http://keva.tusur.ru/forum/). 

Отметим, что система использовалась в учебных целях. 
Рассмотрим подробнее работу и функции системы. 
Функции:  
– предоставление стандартных служб обслуживания в сети (хос-

тинг, почта, фтп и т.д.); 
– анализ защищенности системы, используя специальное программ-

ное обеспечение, анализ атак доступа и др., делаются выводы о защи-
щенности системы; 

– обработка найденных уязвимостей, в случае если в системе най-
дена уязвимость, даются рекомендации по ее устранению. 

Постановка и проведение эксперимента  
Так как основной упор делается на исследовательском использо-

вании системы, рассмотрим, как проводятся эксперименты. Физически 
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на системе расположены как основная ОС (FreBSD 7.1) с информаци-
онной страничкой и сервисами, предоставляемыми для участников 
(тестеров), так и виртуальная машина, которая и выступает в качестве 
сервера для взлома, каждый раз администратор планирует, какая сис-
тема будет использоваться на виртуальной машине, будь то FreeBSD, 
Linux, Windows или другая система. На ней размещаются уязвимые 
сервисы, также допускаются ошибки в администрировании (нестойкие 
пароли и т.п.).  

В роли атакующих выступают тестеры, которые выполняют взлом 
«системы».  

Хочется отметить, что окончательной целью проведения экспери-
мента является обоснованная на результатах эксперимента защита от 
той или иной атаки. В то же время необходимо понимать, что дать ре-
цепт окончательной информационной безопасности невозможно, так 
как «информационная безопасность – это процесс». 

Статистические данные. Представим проанализированные ре-
зультаты эксперимента в виде списка кратких тезисов: 

– хост обнаруживается злоумышленниками в течение 5–6 мин по-
сле включения;  

– в течение трех часов все хосты и все сетевые сервисы были ата-
кованы;  

– средняя длительность атаки – несколько секунд;  
– плотность атак не зависела от времени суток;  
– иногда перед нападением проводилось сканирование всех сер-

висов хоста, а иногда атака была направлена только на какой-то один 
произвольный сервис;  

– между сканированием и атакой могло пройти несколько дней, 
но обычно атака следовала сразу же;  

– большинство взломщиков интересовал только определенный 
тип сетевого сервиса;  

– самыми привлекательными для взломщиков оказались сетевые 
ресурсы Windows-систем (DCOM RPC, netbios-ssn и т.п.) – 64% атак; 
следующие по значимости цели – почтовые и веб-серверы – 23 и 9% 
соответственно;  

– значительная часть атак была проведена с Windows-хостов – 
57%. Следующие по распространенности среди атакующих операци-
онные системы FreeBSD – 26% и Linux – 12%. 
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С недавнего времени на рынке появились USB Flash-память с не-

которыми функциями безопасности. Эти функции могут быть направ-
лены на решение как задачи конфиденциальности (монолитный кор-
пус, прозрачное шифрование, аутентификация), так и задачи целостно-
сти (ударопрочный или водонепроницаемый корпус).  

В данной статье рассмотрены одна модель USB Flash-памяти 
(Transcend JetFlash 220) и ее система безопасности.  

Носитель оснащен двумя устройствами: собственно Flash-память 
и swipe-type сканер отпечатка пальца для аутентификации.  

Память устройства разделена (логически) на 3 части: открытый 
раздел, закрытый раздел и раздел виртуального CD. Открытый раздел 
доступен всем пользователям, имеющим логический доступ к памяти 
(устройство, определенное как flash-память), а закрытый раздел досту-
пен только после аутентификации. На разделе виртуального CD раз-
мещено ПО, поставляемое вместе с устройством, которое позволяет 
пользователю провести регистрацию отпечатков, аутентификацию и 
некоторые другие функции. При аутентификации логический раздел, 
соответствующий открытому разделу, заменяется на закрытый, таким 
образом, пользователь получает к нему доступ.  

Сканер предназначен для регистрации отпечатков (при первом за-
пуске) и дальнейшей аутентификации пользователя. Для сканирования 
отпечатка необходимо провести палец по сканирующей полоске. Эта 
конструкционная особенность обеспечивает некоторый уровень защи-
ты от использования побочных отпечатков, оставленных законным 
пользователем на других вещах.  

По общему описанию устройства, приведенному выше, сложно 
судить о безопасности. В рамках данной работы было проведено ис-
следование защитных свойств устройства.  

Было исследовано штатное ПО устройства, прежде всего модуль 
аутентификации. При прослушивании USB-порта во время аутентифи-
каци было обнаружено, что программа периодически запрашивает 
большие порции данных у устройства (600h байт). Эти порции данных, 
очевидно, содержат текущее состояние сканирующего слоя. Следова-
тельно, решение о соответствии принятого отпечатка эталонному при-
нимается программой.  

В Интернете была найдена статья [1], которая сообщает о небезо-
пасности подобных устройств и предлагает способ переключения на 
закрытый раздел без аутентификации. Для этого достаточно послать 
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устройству единственную команду, например, с помощью программы 
plscsi. Приведенный в статье [1] способ взлома действительно срабо-
тал для данного устройства. Поэтому использовать данное устройство 
в серьезных целях невозможно.  

Известно, что сканер отпечатка пальца можно использовать в сис-
темах аутентификации, однако, как правило, эти сканеры являются 
встроенными в систему. В рамках данной работы штатное ПО устрой-
ства было исследовано на предмет использования библиотек работы со 
сканером, найдены точки входа для работы с устройством, получения 
отпечатка, точки входа для работы с отпечатками, выделения особен-
ностей (minutaes), сравнения отпечатков.  

На основе полученных данных была реализована альтернативная 
система аутентификации в Windows NT. Реализованная система ис-
пользует устройство как сканер и поэтому не обладает недостатками 
безопасности самого устройства. Важная информация эталонных от-
печатков хранится в защищенных ключах реестра Windows, поэтому 
для взлома такой системы аутентификации теоретически следует 
предпринять настолько же сложные действия, как и для взлома стан-
дартной парольной системы защиты Windows: как минимум получить 
эталонные отпечатки.  

Вообще эталонные отпечатки не являются отпечатками в прямом 
смысле, они являются аналогом хеш-функции для отпечатков пальца. 
Поэтому считается, что по эталонным отпечаткам нельзя получить 
рисунок отпечатка, который пройдет проверку. Это должно затруднить 
взлом системы уже после получения эталонного отпечатка.  

ЛИТЕРАТУРА 
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Смычные (взрывные) согласные – это класс согласных, выделен-

ных по способу образования: при произнесении смычных согласных 
возникает т.н. смычка, полное смыкание активного и пассивного орга-
нов, прерывающее ход воздушной струи [1]. Смычные согласные про-
износятся в две фазы: собственно смычка и размыкание. На спектро-
грамме такая структура представлена как область низкой энергии дли-
тельностью около 30 мс и область высокой энергии длительностью 
около 5 мс (рис. 1).  
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Рис. 1. Типичная спектрограмма смычного звука (звук Т) 

 
Исследовательская работа по автоматическому распознаванию 

смычек была проведена в рамках проекта ГПО. Для автоматического 
распознавания в проекте используются нейронные сети прямого рас-
пространения, а для подготовки сигнала к обработке нейронными се-
тями из окна спектра выделяются некоторые параметры.  

Исследовательская работа состояла из следующих этапов:  
– выделение (создание) эффективных параметров (для выделения 

смычек); 
– подборка обучающей и тестовой выборки; 
– обучение и проверка нейронных сетей.  
В ходе работы было выделено пять параметров – кандидатов для 

использования в нейронной сети распознавания смычек. Два парамет-
ра из них оказались наиболее эффективными:  

– conc128 – концентрация спектра (128 каналов) в окне 30 мс – 
доля окна, содержащая 90% энергии; 

– rel128 – отношение энергии последних 3 мс окна к энергии  
30 мс окна. 

Реакция этих параметров на смычку состоит в том, что первый па-
раметр принимает низкие значения (близкие к 0), а второй – высокие, 
близкие к 1. В остальных звуках, как правило, значения параметров 
противоположные.  

Обучающая выборка представляет собой отрезки сигналов для 
обучения нейронной сети. Изначально в обучающей выборке было 
несколько экземпляров смычек и несколько несмычных звуков. При-
чем сегментация проводилась «под параметр» с помощью реализован-
ного в рамках проекта исследовательского комплекса, и для обучаю-
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щей выборки брались только наиболее ярко выраженные отрезки (где 
лучше всего проявляются указанные выше свойства параметров по 
определению смычек).  

Однако процесс обучения проводился итерационно, и обучающая 
выборка редактировалась с каждой новой нейронной сетью с целью 
улучшить характеристики (уменьшить количество ошибок). 

Тестовая выборка представляет собой набор сигналов, на которых 
проверяется обученная нейронная сеть с целью определить процент 
ошибок. Подсчет ошибок в данной работе проводился вручную. В дан-
ной работе использовались две тестовых выборки.  

Первая тестовая выборка состояла из 6 групп по 7 сигналов четы-
рех дикторов – всего 42 сигнала. Благодаря этой выборке была выяс-
нена потенциальная возможность использования данных параметров 
для реализации дикторонезависимых нейронных сетей, так как для 
обучения использовались сигналы только одного диктора, при этом 
ошибки составили в среднем для смычных звуков: 

– 16% ошибок I рода (смычка не проставлена); 
– 165 ошибок II рода (смычка проставлена там, где ее нет), при 

количестве смычек – 210. 
Уже при тестировании на первой выборке были выделены сле-

дующие проблемы:  
– проблема классификации звуков «Ч’», «Ц»; 
– проблема классификации звуков «Р», «Р’».  
Первая группа звуков в фонетике называется аффрикатами и, как 

показала практика, выделенные параметры плохо реагируют на них, 
хотя аффрикаты содержат смычку.  

Звуки «Р», «Р’» с точки зрения фонетики относятся к классу дро-
жащих. При этом дрожащие звуки могут быть одноударными, двух-
ударными и т.д. 

Для чистоты эксперимента проблемные звуки намеренно не до-
бавлялись в обучающую выборку, а использовалось свойство нейрон-
ных сетей к обобщению. В результате эксперимента оказалось целесо-
образным не включать эти звуки в класс смычек, так как нейронные 
сети реагировали на них меньше, чем в половине случаев. Таким обра-
зом, в классе остались лишь т.н. взрывные согласные.  

Вторая тестовая выборка составлялась с тем расчетом, чтобы она 
содержала достаточное количество каждого из смычных звуков. Коли-
чество вхождений смычных звуков колебалось от 6 (у звука «Г’») до 
28 (у звука «Т»). При этом выборка содержала по 34 сигнала от двух 
дикторов.  

Результаты проверки лучшей нейронной сети из построенных сле-
дующие:  
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– 17,5% ошибок I рода у обоих дикторов; 
– 150 ошибок II рода у первого диктора, 160 – у второго, при ко-

личестве смычек – 160. 
При этом распределение ошибок между звуками у разных дикто-

ров разное, так, для первого диктора можно подобрать такую класси-
фикацию звуков, что ошибка I рода для первого диктора составляла 
8,6%. 

Ошибки II рода в основном имеют место на проблемных звуках, 
упомянутых выше, а также в абсолютном начале, в местах перехода 
звука со слабой энергией в звук с сильной энергией (например, удар-
ную гласную). 

ЛИТЕРАТУРА 
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Целью работы проектной группы КИБЭВС-0733 является созда-

ние бессерверной системы передачи сообщений в сети Интернет.  
В рамках темы освещена проблема передачи сообщений в разработан-
ной системе. Сложность решения поставленной задачи заключается  
в особенности построения связей между пользователями. В ходе реа-
лизации системы было принято решение о разделении всех пользова-
телей на два вида: «активных» и «пассивных». «Активные»  могут 
принимать входящие подключения, тем самым они напрямую связаны 
с каждым участником общения. «Пассивные» не обладают возможно-
стью приема входящих подключений, но могут подключиться ко всем 
«активным» пользователям. В итоге получается неполносвязная сис-
тема, в которой отсутствуют связи между «пассивными» участниками 
общения. После разработки архитектуры связей, представленной на 
рис. 1, перед группой встал вопрос о надежной доставке сообщений  
в режиме «чата» и «приватного» общения. 

Обмен данными, ориентированный на соединения, может исполь-
зовать надежную связь, для обеспечения которой протокол транспорт-
ного уровня посылает подтверждения о получении данных и запраши-
вает повторную передачу, если данные не получены или искажены. 
Протокол TCP использует именно такую надежную связь. Протокол 
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TCP требует, чтобы перед отправкой сообщения было открыто соеди-
нение [1]. Передачу сообщениями было решено строить, опираясь на 
высоконадежный протокол TCP. В рабочем порядке группой рассмат-
ривалось несколько вариантов организации протокола передачи сооб-
щений.  

 
Рис. 1. Архитектура связей децентрализованной системы  

(А – «активный» пользователь; П – «пассивный» пользователь)  
 
Самым очевидный и надежный способ доставить данные – это пе-

редать их напрямую от одного пользователя другому. Такой способ не 
подходит для децентрализованной системы, так как в режиме типа 
«чат» вся нагрузка придется на терминал пользователя. Сообщения 
придется передавать каждому участнику общения в порядке очереди, 
что вызовет накапливаемую задержку и высокие затраты на исходя-
щий трафик. Кроме того, в разработанной системе отсутствуют связи 
между «пассивными» пользователями, а это означает невозможность 
непосредственного обмена между ними. 

Следующим рассмотренным вариантом передачи информации 
стала пересылка сообщений от одного пользователя нескольким. Такой 
подход позволяет значительно снизить затраты отправителя, несколько 
снижает время задержки, но возникает ряд серьезных проблем. При 
такой рассылке сообщений возникает необходимость в маршрутных 
картах для сообщений, чтобы одна и та же информация не приходила  
к пользователю несколько раз. В этом случае возрастает объем слу-
жебной информации для каждого сообщения и время ее обработки на 
каждом терминале. 

Окончательным решением поставленной задачи стал алгоритм 
передачи сообщений типа «цепь». Отправитель выбирает случайно из 
множества подключенных к нему пользователей следующее звено це-
почки. К сообщению добавляется информация об отправители, чтобы 
он не получил это сообщение вторично, и пакет отправляется дальше. 

А 

А 

А 

П П 
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Сложность возникает, когда все «активные» пользователи уже полу-
чили сообщение, а «пассивные» еще нет. Тогда «активным» пользова-
телям приходится играть роль транзитных инстанций между «пассив-
ными», чтобы обеспечить целостность системы. 

Результатом проделанной работы в рамках данной темы явилось 
создание алгоритмов передачи сообщения, которые нашли отражение 
в программе, написанной в среде Visual Studio. Эта среда объединяет 
средства.Net разработки в интегрированную среду [2]. 
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Защита баз данных (БД) является одной из самых сложных задач, 

стоящих перед подразделениями, отвечающими за обеспечение ин-
формационной безопасности. Определение уровня безопасности зави-
сит от важности информации, хранящейся в БД.  

Классический взгляд на решение данной задачи включает обсле-
дование предприятия с целью выявления таких угроз, как хищения, 
утрата, уничтожение, модификация, отказ от подлинности. На втором 
этапе следует составление математических моделей основных инфор-
мационных потоков и возможных нарушений, моделирование типовых 
действий злоумышленников; на третьем – выработка комплексных мер 
по пресечению и предупреждению возможных угроз с помощью пра-
вовых, организационно-административных и технических мер защиты. 

Сети клиент/сервер обеспечивают более высокий уровень произ-
водительности и безопасности. Система клиент/сервер − локальная 
сеть, состоящая из клиентских компьютеров, которые обслуживает 
компьютер-сервер. 

Первым делом для защиты СУБД необходимо защитить подклю-
чение к серверу. Если СУБД и Web-сервер, обрабатывающий сцена-
рий, расположены на одном физическом компьютере или сервере, то 
необходимо запретить любые подключения к СУБД извне. Должны 
быть разрешены только локальные подключения. Если СУБД и Web-
сервер физически разделены, то необходимо разрешить подключения 
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только с определенных IP-адресов: самого Web-сервера и компьюте-
ров, на которых работают администраторы. Это можно сделать с по-
мощью межсетевого экрана (файрвола). Файрвол – программа, пред-
ставляющая собой защитный барьер между компьютером и внешним 
миром. Файрвол блокирует внешние атаки, утечку информации, дей-
ствия злоумышленников в локальной сети, предоставляет полный кон-
троль над всей сетевой активностью.  

Чтобы сценарий Web-сервера смог получить данные, он подклю-
чается к определенной БД и в зависимости от прав доступа выполняет 
какие-либо действия. Большинство сценариев просто выбирает данные 
из таблиц и отображает их пользователю. Для этого достаточно иметь 
права только на выборку данных (оператор SELECT). Вполне логично 
будет запретить учетную запись, через которую сценарий подключает-
ся к СУБД, изменять структуру БД, т.е. добавлять и удалять такие объ-
екты, как базы данных, таблицы и т.д. То есть нужно запретить выпол-
нение команд CREATE TABLE, ALTER TABLE, DROP TABLE. Для 
внесения таких изменений необходимо иметь отдельную учетную за-
пись или запись администратора и вмешиваться в структуру БД на-
прямую (с помощью утилит администрирования),  а не через сценарий. 

Администратор Web-сервера должен иметь больше прав, поэтому 
в сценарии администрирования можно для подключения использовать 
другие права, например те, которые вводит пользователь при входе в 
закрытую часть Web-сервера. Это удобно, когда несколько админист-
раторов с разными правами. В этом случае правильный доступ гаран-
тируется не только проверками в сценарии, но и самой СУБД.  

Практически все СУБД устанавливаются с настройками по умол-
чанию, при которых учетная запись администратора установлена по 
умолчанию. Необходимо как минимум установить сложный пароль, а 
лучше переименовать учетную запись. Необходимо заблокировать 
анонимный доступ к СУБД. Подключения должны осуществляться 
только авторизованными пользователями. Лучше всего запретить уда-
ленное подключение к СУБД и удалить все БД, созданные для тести-
рования и отладки.  

В СУБД существует два механизма: назначение полномочий (на-
зываемых также привилегиями) с помощью команд SQL GRANT  
и REVOKE и создания курсоров. Использование курсоров в сочетании 
с командами GRANT и REVOKE предоставляет избирательный доступ 
к различным подмножествам данных. 

Команды GRANT и REVOKE указывают, каким пользователям 
можно выполнять определенные операции в отношении определенных 
таблиц, курсоров и столбцов. С помощью курсора пользователи могут 
запрашивать и модифицировать только те данные, которые они могут 
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видеть. Остальная часть базы данных является для них и невидимой,  
и недоступной. 

Решить проблему устранения коллизий при одновременном по-
ступлении нескольких запросов от разных пользователей на получение 
одних и тех же данных позволяет управление транзакциями. Транзак-
ции необходимы для контроля совпадений (устранения конфликтов 
пользователей, пытающихся одновременно обратиться к базе данных) 
и восстановления (предоставления возможности системе базы данных 
вернуть эту базу данных в нормальное состояние после сбоя про-
граммного или аппаратного обеспечения). 

Физический ущерб базе данных может быть нанесен сбоем носи-
теля информации. Защитой от этого вида сбоя является регулярное 
получение резервных копий базы данных и ведение системного жур-
нала транзакций. 

Все современные СУБД умеют работать с триггерами. Триггер в 
Transact-SQL представляет собой именованную совокупность операто-
ров SQL, описывающую действие, которое необходимо выполнить при 
попытке выполнения указанной операции модификации данных в от-
ношении определенного столбца или таблицы. Триггерные условия 
могут указывать дополнительные критерии, которые определяют, при-
ведут ли к выполнению триггерного действия попытки выполнения 
команд INSERT, DELETE или UPDATE.  

Администраторы очень часто должны иметь доступ к БД удален-
но. В этом случае можно выбрать один из следующих шагов: 

1. Разрешить удаленное подключение, но при этом защитить его  
с помощью межсетевого экрана. Необходимо запретить для всех дос-
туп к порту и разрешить доступ только с определенных IP-адресов, где 
работают администраторы. 

2. Использовать шифрование данных. В этом случае данные меж-
ду сервером и клиентом будут передаваться в зашифрованном виде. 

Обеспечение информационной безопасности современных ин-
формационных систем требует комплексного подхода. Оно невозмож-
но без применения широкого спектра защитных средств, объединен-
ных в продуманную архитектуру. Для полного решения проблемы за-
щиты данных администратор безопасности должен иметь возможность 
проводить мониторинг действий пользователей, в том числе с правами 
администратора. 
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ПЕРСПЕКТИВЫ ПРИМЕНЕНИЯ ДЕЦЕНТРАЛИЗОВАННОЙ  
СИСТЕМЫ ОБМЕНА СООБЩЕНИЯМИ  

Д.Н. Вечерина, студентка 4-го курса, каф. КИБЭВС 
г. Томск, ТУСУР, vedahsa@sibmail.com. 

 
В данной статье рассмотрены перспективы применения спроекти-

рованной в рамках группового проектного обучения децентрализован-
ной системы обмена сообщениями в сети Интернет.  

При передаче информации любого содержания по локальной сети 
или сети Интернет одной из главных проблем является ограниченная 
скорость передачи данных. Наиболее распространенная в настоящее 
время архитектура сетевых приложения «клиент–сервер» очень уязви-
ма к влиянию данного фактора. В клиент-серверной архитектуре вся 
информации передается через центральное звено – сервер. При увели-
чении числа клиентских приложений, подключенных к данному серве-
ру, возрастает количество информации, передаваемой через сервер, 
что приводит к снижению скорости передачи. 

Спроектированная система является децентрализованной, т.е. в 
ней нет центрального звена – сервера. Это позволяет производить пе-
редачу информации непосредственно от пользователя к пользователю. 
Такой вид передачи существенно сокращает ограничение по макси-
мальной скорости передачи каждого отдельно взятого пользователя. 
Отсутствие сервера делает данную систему удобной для передачи раз-
личных типов информации. К моменту написания статьи система ус-
пешно справлялась с задачей передачи текстовых сообщений. Но ка-
ковы же ее возможности? 

Одним из приоритетных направлений развития системы является 
передача звуковой и видеоинформации. При передаче этих типов ин-
формации основным требованием является пропускная способность 
канала передачи. При использовании сервера на него ложится очень 
большая нагрузка, так как объемы передаваемой информации велики. 
Также стоит отметить, что при наличии сервера пользователи, имею-
щие по каким-либо причинам, малую скорость обмена информации  
с сервером, оказываются не способными для обмена аудио и видеоин-
формацией. В случае децентрализованной системы информация пере-
дается от пользователя пользователю, что позволяет обойтись без до-
рогостоящего сервера. При передаче информации  в децентрализован-
ной системе появляется возможность выбора оптимального с точки 
зрения скорости маршрута передачи информации. Это позволяет рас-
ширить круг пользователей данной системы, избегая невозможность 
обмена информацией между пользователями, имеющими низкую ско-
рость передачи друг с другом, но не другими пользователями. Также 
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стоит отметить, что отсутствие сервера делает систему довольно гиб-
кой – созданная сеть работоспособна, пока хотя бы один пользователь 
ее использует. Еще одним плюсом отсутствия сервера является высо-
кая степень защищенности. Как было сказано выше, информация пе-
редается от пользователю к пользователю, причем не всегда напря-
мую, что снижает вероятность ее перехвата. А если учесть, что соз-
данная система поддерживает аутентификацию и шифрование переда-
ваемой информации, то она становится практически идеальным инст-
рументом для создания «приватных» сетей. Это очень удобно, если 
нужно ограничить круг общения (передачи информации). Таким обра-
зом, систему можно использовать в качестве голосового или видеоча-
та, аудио-, видеоконференции, с ограниченным доступом и конфиден-
циальностью передаваемой информации. 

Еще одним важным направлением развития системы является 
создание среды обмена файлами. Сейчас существует большое количе-
ство пиринговых сетей. Однако большинство из них так или иначе 
требуют наличие сервера, который, как правило, отличается от клиент-
ских приложений. В случае использования децентрализованной систе-
мы все приложения равнозначны. Это открывает широкие возможно-
сти для построения пиринговых сетей. Так как все приложения равно-
значны, можно использовать один или несколько компьютеров в каче-
стве псевдосерверов. Псевдосервер представляет собой компьютер  
с запущенным приложением созданной системы. Адрес этого компью-
тера будет использоваться как опорный для создания сети. При выходе 
всех пользователей из сети всегда можно построить новую сеть, под-
ключившись к компьютеру, адрес которого всем известен. Это позво-
лит увеличить количество пользователей, обменивающихся информа-
цией в пределах одной сети. Однако это не означает, что система пре-
вращается в клиент-серверную. Во-первых, псевдосервер – это такое 
же приложение, как и все другие, образующие сеть. Во-вторых, нали-
чие псевдосервера вовсе не обязательно – это сделано лишь для увели-
чения «размеров сети», ведь при увеличении количества пользователей 
в сети увеличивается количество доступной для обмена информации. 
При выходе псевдосервера из сети сеть останется работоспособной, 
так как все приложения равнозначны, а значит, каждое в момент нахо-
ждения в сети исполняет роль псевдосервера. Очевидно, что для огра-
ничения доступа к информации можно либо построить «приватную» 
сеть, как в случае с закрытой конференцией, либо при использовании 
аутентификации создать списки групп пользователей, имеющих право 
доступа к той или иной информации. 

Подводя итог, можно сказать, что созданная децентрализованная 
система обмена сообщениями является гибкой, надежной системой для 
построения сетей различного назначения.  
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МОДЕЛЬ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ 

Е.С. Волокитина, аспирантка каф. КЗИС 
Курский государственный технический университет,  

т. (4712 )554-538, eva_kursk@mail.ru 
 
Анализ состояния дел в сфере информатизации показывает, что  

в настоящее время сформировалась концепция и структура защиты 
информации, основу которой составляют: 

1. Развитый арсенал технических средств защиты информации, 
производимых на промышленной основе. 

2. Значительное число организаций, специализирующихся на ре-
шении вопросов защиты информации. 

3. Четко очерченная система взглядов на проблему обеспечения 
безопасности информации. 

4. Наличие практического опыта обеспечения защиты информации. 
Тем не менее, как свидетельствует отечественная и зарубежная 

печать [1–3], число злоумышленных действий по несанкционирован-
ному доступу к информации не только не уменьшается, но и имеет 
достаточно устойчивую тенденцию к росту. Опыт показывает, что для 
борьбы с этой тенденцией необходима стройная и целенаправленная 
организация процесса защиты информационных ресурсов.  

Именно это обуславливает необходимость глубокого изучения и 
анализа существующей обстановки и особенно выявления актуальных 
угроз информационной безопасности. При этом должны быть оценены 
все угрозы, с которыми можно столкнуться, и выбраны только те, ко-
торые могут повлиять на безопасность информации. Стандарт 
ИСО/МЭК 15408 предполагает, что при описании угроз должны быть 
идентифицированы источники этих угроз, методы воздействия, уязви-
мости, присущие объекту, и многое другое. 

Целесообразно создать методологический инструмент формиро-
вания поля возможных проявлений угроз, основанный на изучении 
всех влияющих факторов и позволяющий рассмотреть все возможные, 
даже самые маловероятные варианты. 

Такая методология анализа и оценки возможностей реализации 
угроз информационной безопасности должна быть основана на по-
строении модели угроз, классификации, анализе и оценке источников 
угроз, уязвимостей (факторов) и методов реализации. 

Моделирование процессов нарушения информационной безопас-
ности (ИБ) целесообразно осуществлять на основе рассмотрения логи-
ческой цепочки: «угроза – источник угрозы – метод реализации – уяз-
вимость – последствия» (рис. 1). 
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Под угрозой понимается потенциально существующая возмож-
ность случайного или преднамеренного действия (бездействия), в ре-
зультате которого могут быть нарушены основные свойства информа-
ции и систем ее обработки: доступность, целостность и конфиденци-
альность. Знание спектра потенциальных угроз защищаемой информа-
ции, умение квалифицированно и объективно оценить возможность их 
реализации и степень опасности каждой из них являются важным эта-
пом сложного процесса организации и обеспечения защиты. Опреде-
ление полного множества угроз информационной безопасности прак-
тически невозможно, но относительно полное описание их, примени-
тельно к рассматриваемому объекту, может быть достигнуто при де-
тальном составлении модели угроз.  
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Рис. 1. Модель реализации угроз ИБ 

 
Наложение угроз безопасности информации на модель сети по-

зволяет в первом приближении оценить их опасность и методом ис-
ключения определить наиболее актуальные для конкретного объекта 
защиты. Кроме того, можно в первом приближении оценить объемы 
необходимых работ и выбрать магистральное направление по обеспе-
чению защиты информации. 

Анализ уязвимости – необходимый этап в создании эффективной 
системы информационной безопасности. По его результатам разраба-
тываются проектные варианты технических комплексов безопасности. 

Для оценки показателей уязвимости (устойчивости) используются 
методы математического моделирования, для чего разрабатываются 
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специальные модели и методики. Модель оценки представляет собой 
формализованный алгоритм расчета указанных показателей.  

На сегодня известны модели и методики оценки показателей уяз-
вимости (устойчивости), разработанные в США, других странах [4, 5]. 
Существуют такие модели и в ряде ведомств России, но последние 
носят внутриведомственный характер и не нашли еще широкого при-
менения и признания. 

Практика применения подобных моделей показала, что они весь-
ма удобны и полезны при обосновании проектных решений. Сам про-
цесс создания и применения моделей оценки, анализа получаемых ре-
зультатов дает исключительно богатую информацию для специали-
стов. Главное в использовании моделей – формализация процедур оце-
нок и анализа, снижения субъективности в оценках, ясное представле-
ние эффекта реализации конкретной системы информационной безо-
пасности. Лучше всего иметь набор моделей оценки, использующих 
различные методы расчета и моделирования, уровни детализации  
и представления структуры объекта и исходных данных. 

ЛИТЕРАТУРА: 
1.  Кораблев С. О статистике, статистах и утечках персональных данных // 

Information Security. 2008. № 5. Сентябрь. С. 21. 
2.  Ульянов В. Персональные данные в России 2008 // Information Security. 

2008. № 5. Сентябрь. С. 22–25. 
3.  Баева Т. Персональная защита банковской информации // Information 

Security. 2008. № 3. Апрель–май. С. 24–25 
4.  Городецкий В.И., Котенко И.В., Юсупов P.M. Защита компьютерных 

сетей // Вестник российской академии наук. 2006. Т. 76. № 7. С. 668–670. 
5.  Garcia Mary Lynn. Design and evaluation of physical protection systems. 

2007. 370 с. 
 
 

РЕГИСТРАЦИЯ НАРУШЕНИЙ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В КОРПОРАТИВНОЙ СЕТИ 
А.С. Яценко, студент 3-го курса, каф. КИБЭВС 

г. Томск, ТУСУР, y_a_s@sibmail.com 
 
В современном мире, мире новых информационных и сетевых 

технологий нельзя представить деятельность фирмы или корпорации 
без средств вычислительной техники, так как объемы обрабатываемой 
и хранимой информации  очень велики. Если раньше в основном были 
одиночно стоящие компьютеры, то сейчас, как правило, это сети раз-
личных размеров. Хотя сетевые технологии значительно расширили 
возможности бизнеса, новые возможности всегда сопряжены с новыми 
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рисками. Чем сложнее сеть, тем выше риск осуществления по отноше-
нию к ней различных угроз. 

Для построения системы защиты информации необходимо ис-
пользовать одну из моделей оценки уязвимости и защиты информации. 
Но используемые модели не всегда дают желаемый результат, по-
скольку подразумевают большое количество допущений, а также для 
обеспечения работы моделей необходимы большие объемы таких ис-
ходных данных, подавляющее большинство которых в настоящее вре-
мя отсутствует. Следовательно, данные модели требуют доработки.  
Но для доработки требуется большое количество статистической ин-
формации, которую необходимо накапливать. 

Для решения проблемы накопления статистической информации о 
нарушениях информационной безопасности в корпоративной сети бы-
ла реализована автоматизированная система (АС). АС состоит из базы 
данных под управлением СУБД InterBase и программной части разра-
ботанной в системе визуального программирования Borland Delphi 7. 
Программная часть обладает удобным пользовательским интерфейсом. 
В программе реализованы механизмы идентификации и аутентифика-
ция, проходящие на уровне СУБД. Пользователи системы разделены 
на три группы с различными правами доступа к базе данных. Про-
граммная часть позволяет регистрировать, обрабатывать и хранить 
информацию о пользователях, отделах, компьютерах корпоративной 
сети и нарушениях информационной безопасности выявленных в сети. 
Над собранной статистической информацией можно проводить раз-
личные выборки, с помощью запросов с параметрами реализованных  
в программной части АС, посредством которых можно выявлять сла-
бые места в защите корпоративной сети.  

Сбор статистической информации достаточно трудоемкий, но ес-
ли люди, отвечающие за безопасность сетей, будут использовать дан-
ную автоматизированную систему или подобные ей, то можно будет 
создать новые или значительно улучшить уже существующие модели 
оценки уязвимости и защиты информации. 
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ПОРТАТИВНЫЙ КОМПЛЕКТ ДЛЯ ОБНАРУЖЕНИЯ СРЕДСТВ 
СЪЕМА ИНФОРМАЦИИ И ВЫЯВЛЕНИЯ КАНАЛОВ  

ЕЕ УТЕЧКИ «ПКУ-6М» 
Д.А. Зайцев, В.А. Нопин, студенты 4-го курса, каф. КИБЭВС, 

А.П. Зайцев, науч. рук., к.т.н., проф. каф. КИБЭВС 
г. Томск, ТУСУР, т. 413-426, zap@keva.tusur.ru 

 
Портативный комплект для обнаружения средств съема информа-

ции и выявления каналов ее утечки «ПКУ-6М» представляет собой 
удобную в работе многофункциональную поисковую систему. Рас-
смотрим особенности выявления каналов утечки информации на при-
мерах виброакустического канала и обнаружения микрофонов. 

Виброакустический канал. При визуальном обследовании поме-
щения отмечаются все жесткие конструкции (балки, колонны, бетон-
ные стены, трубы и т.п.), выходящие за пределы контролируемой зо-
ны. Исследование предполагаемого виброакустического канала утечки 
информации проводится по схеме рис. 1. 

 

 
Рис. 1. Схема исследования виброакустических каналов 

 
Схема исследования виброакустических каналов такая же, как и 

схема исследования акустических каналов, только микрофон заменя-
ется виброакустическим датчиком, который должен иметь плотный 
контакт с жесткой конструкцией с усилием порядка 5 кг.  

Имитатор в режиме «AUDIO» создает со стороны проверяемого 
помещения тестовый акустический сигнал с уровнем 70 дБ. Уровень 
прошедшего через ограждение сигнала измеряется виброакустическим 
датчиком и основным блоком, работающим в режиме AF. 
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Выявление микрофонного эффекта и обнаружение скрытых мик-
рофонов. Перед началом поисковых работ необходимо изучить все 
проводные коммуникации, выходящие за пределы контролируемой 
зоны, и провести исследования по схеме рис. 2. 

Наличие микрофонного эффекта осуществляется следующим об-
разом. Имитатор переводится в режим работы «AUDIO»  и последова-
тельно устанавливается на расстоянии 1 м от офисного оборудования. 
Основной блок подключается через входной комплектный низко-
вольтный кабель к проверяемой проводной линии. Наличие микро-
фонного эффекта оценивается по появлению сигналов в головных те-
лефонах. Офисное оборудование исследуется при всех режимах его 
работы.  

Рис. 2. Выявление микрофонного эффекта и обнаружение скрытых микрофонов 
 
Для выявления скрытно установленных микрофонов в ограждаю-

щих конструкциях основной блок подключается к проводной линии 
неизвестного назначения. В линию от основного блока подается по-
стоянное напряжение 15 В с поочередной сменой полярности и вклю-
чается имитатор. Наличие микрофона оценивается по характерному 
сигналу в головных телефонах.  

На базе комплекта разработано две лабораторные работы по вы-
явлению каналов утечки информации. 
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МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ  
В ИНФОРМАЦИОННЫХ СИСТЕМАХ ЛЕЧЕБНО-

ПРОФИЛАКТИЧЕСКИХ УЧРЕЖДЕНИЙ ТОМСКОЙ ОБЛАСТИ 
В.Д. Зыков, аспирант каф. КИБЭВC 

г. Томск, ТУСУР, т. 412-500, zvd@udcs.ru 
 
В соответствии с Федеральным законом «О персональных дан-

ных» [1] операторы (к которым относятся все медицинские учрежде-
ния) при обработке персональных данных обязаны «принимать необ-
ходимые организационные и технические меры, в том числе использо-
вать шифровальные (криптографические) средства, для защиты персо-
нальных данных от неправомерного или случайного доступа к ним». 

В соответствии с Законом «О персональных данных» было утвер-
ждено «Положение об обеспечении безопасности персональных дан-
ных при их обработке в информационных системах персональных 
данных» [2], которое устанавливает требования к обеспечению безо-
пасности персональных данных при их обработке в информационных 
системах персональных данных (ИСПД). Согласно Положению ИСПД 
подлежат классификации. ИСПД, в которых обрабатываются персо-
нальные данные, касающиеся состояния здоровья субъектов персо-
нальных данных относятся к специальным информационным системам 
[3]. Механизмы безопасности для специальных систем определяются 
на основании модели угроз. 

Методы и способы защиты информации в информационных сис-
темах в зависимости от класса ИСПД также изложены в нормативно-
методических документах ФСБ и ФСТЭК.  

Достаточность принятых мер по обеспечению безопасности пер-
сональных данных при их обработке в информационных системах 
оценивается при проведении государственного контроля и надзора. 

Средства защиты информации, применяемые в информационных 
системах, в установленном порядке проходят процедуру оценки соот-
ветствия. 

Уполномоченным органом по защите прав субъектов персональ-
ных данных, на который возлагается обеспечение контроля и надзора 
за соответствием обработки персональных данных требованиям ФЗ «О 
персональных данных», в Томской области является Управление Фе-
деральной службы по надзору в сфере массовых коммуникаций, связи 
и охраны культурного наследия (Россвязьохранкультура) по Томской 
области. 

В соответствии с вышеизложенным предлагаются следующие 
этапы для осуществления мер по обеспечению безопасности персо-
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нальных данных при их обработке в информационных системах ле-
чебно-профилактических учреждений Томской области: 

1. Определение перечня, структуры и связей информационных 
систем, обрабатывающих персональные медицинские данные. 

2. Определение типов и содержания обрабатываемых персональ-
ных медицинских данных. 

3. Определение списка сотрудников, имеющих доступ к персо-
нальным данным, обрабатываемым в информационных системах. 

4. Документальное регламентирование работы с персональными 
данными. 

5. Формирование модели угроз персональным данным. 
6. Уведомление Управления Россвязьохранкультуры по Томской 

области об обработке персональных данных. 
7. Проектирование и внедрение системы защиты персональных 

данных на основании модели угроз. 
8. Заключение договора с лицензиатом по технической защите 

конфиденциальной информации об аутсорсинге. 
9. Аттестация (сертификация) ИСПД. 
10. Эксплуатация и сопровождение ИСПД. 
Ранее созданные информационные системы персональных данных 

должны быть приведены в соответствие с [1] не позднее 1 января 
2010 г. Неисполнение требований Федерального закона может привес-
ти к следующим рискам для медицинских учреждений:  

1. Неправомерный случайный или предумышленный доступ к 
персональным данным третьих лиц. 

2. Гражданско-правовые иски со стороны пациентов. 
3. Административные санкции со стороны регуляторов: ФСТЭК 

России, ФСБ России, Россвязьохранкультуры. 

ЛИТЕРАТУРА 
1. Федеральный закон № 152-ФЗ от 27.07.06 «О персональных данных». 
2. Постановление Правительства от 17.11. 2007 г. № 781 «Об утверждении 

Положения об обеспечении безопасности персональных данных при их обра-
ботке в информационных системах персональных данных». 

3. Приказ Федеральной службы по техническому и экспортному контро-
лю (ФСТЭК России), Федеральной службы безопасности Российской Федера-
ции (ФСБ России), Министерства информационных технологий и связи Рос-
сийской Федерации (Мининформсвязи России) от 13 февраля 2008 г. № 55/86/20 
«Об утверждении Порядка проведения классификации информационных сис-
тем персональных данных». 
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КОНЦЕПЦИЯ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ИНФОРМАЦИИ  
ПРИ ИСПОЛЬЗОВАНИИ СЕРВИСОВ ДОВЕРЕННОЙ ТРЕТЬЕЙ 

СТОРОНЫ 
В.Д. Зыков, аспирант каф. КИБЭВC 

г. Томск, ТУСУР, т. 412-500, zvd@udcs.ru 
 
В лечебно-профилактических учреждениях Томской области об-

рабатывается информация о состоянии здоровья граждан, которая от-
носится к персональным данным и сведениям, составляющим врачеб-
ную тайну. Обработка данной информации производится как в инфор-
мационных системах персональных данных (ИСПД), так и традицион-
ными методами. 

В соответствии с Федеральным законом «О персональных дан-
ных» [1] были утверждены «Положение об обеспечении безопасности 
персональных данных при их обработке в информационных системах 
персональных данных» [2], которое устанавливает требования к обес-
печению безопасности персональных данных при их обработке в 
ИСПД, и «Положение об особенностях обработки персональных дан-
ных, осуществляемой без использования средств автоматизации» [3], 
которое устанавливает требования к обеспечению безопасности персо-
нальных данных при их обработке традиционными методами. Соглас-
но [2] безопасность персональных данных при их обработке в ИСПД 
обеспечивается с помощью системы защиты персональных данных, 
которая включает в себя: 

1. Организационные меры. 
2. Средства защиты информации: 
2.1. Шифровальные (криптографические) средства. 
2.2. Средства предотвращения несанкционированного доступа. 
2.3. Средства предотвращения утечки информации по техниче-

ским каналам. 
2.4. Средства предотвращения программно-технических воздейст-

вий на технические средства обработки персональных данных. 
3. Информационные технологии. 
Защите подлежат: 
1. Речевая информация. 
2. Информация, обрабатываемая техническими средствами. 
3. Носители информации. 
4. Каналы связи (организационными мерами и/или техническими 

средствами). 
5. Помещения, оборудование системы защиты информации. 
При обработке персональных данных в ИСПД должно быть обес-

печено: 
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1. Предотвращение несанкционированного доступа к персональ-
ным данным. 

2. Своевременное обнаружение фактов несанкционированного 
доступа к персональным данным. 

3. Недопущение нежелательного воздействия на технические 
средства. 

4. Возможность незамедлительного восстановления персональных 
данных. 

5. Постоянный контроль за обеспечением уровня защищенности 
персональных данных. 

6. Регистрация запросов пользователей ИСПД и фактов предос-
тавления ПД по этим запросам в электронном журнале. 

В качестве базовой технологической составляющей для защиты 
персональных данных, обрабатываемых в ИСПД, предлагается ис-
пользование технологии инфраструктуры открытых ключей с исполь-
зованием служб «Доверенной третьей стороны». 

«Доверенная третья сторона (ДТС)» – технология оказания дове-
ренных электронных услуг различного назначения.  

Указания по применению и управлению службами ДТС включены 
в рекомендации Международного союза телекоммуникаций (ITU) се-
рии Х.842 [4].  

Роль доверенной третьей стороны предполагает гарантию того, 
что сообщения и транзакции своевременно и точно передаются тре-
буемому получателю и что в случае возникновения любых разногла-
сий существуют соответствующие методы подготовки и доставки тре-
буемых свидетельств, позволяющих восстановить ход событий. Сер-
висы доверенной третьей стороны могут включать управление ключа-
ми и сертификатами, поддержку идентификации и аутентификации, 
службу привилегий, поддержку неотвергаемости, фиксацию времени 
(time stamping), электронные нотариальные службы и службы катало-
гов. ДТС может предоставлять все перечисленные службы либо их 
часть. 

Для защиты персональных данных, обрабатываемых в ИСПД ле-
чебно-профилактических учреждений Томской области, предлагается, 
в качестве основных, использование следующих служб ДТС: 

1. Службы управления ключами и сертификатами. 
2. Служба фиксации времени. 
3. Службы электронного нотариата. 

ЛИТЕРАТУРА 
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2007 г. № 781 «Об утверждении Положения об обеспечении безопасности пер-
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сональных данных при их обработке в информационных системах персональ-
ных данных». 

3. Постановление Правительства Российской Федерации от 15 сентября 
2008 г. № 687 «Об утверждении Положения об особенностях обработки пер-
сональных данных, осуществляемой без использования средств автоматиза-
ции». 
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ТЕХНОЛОГИЯ ОТБОРА ПРЕТЕНДЕНТОВ ДЛЯ РАБОТЫ  

И УЧЕБЫ В СФЕРЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
С.В. Дереглазова, студентка 4-го курса, каф. ИСУ 

г. Омск, СибАДИ, т. 8-908-111-86-53, dereglazova.svet@mail.ru 
 
В течение многих лет основное направление защиты информаци-

онных ресурсов от несанкционированного доступа строились на ней-
трализации внешних угроз. В последние годы было осознано, что наи-
более опасной угрозой являются внутренние нарушители – инсайдеры. 
Более 60% всех инцидентов нарушений безопасности связаны с ны-
нешними, бывшими и временными сотрудниками компаний. В 2006 г. 
за счет внутренних инцидентов потери мировой экономики составили 
700 млрд долл., средний ущерб в год от инсайдерской атаки составляет 
355 тыс. долл. Приведенные цифры дают основания считать, что ней-
трализация внутренних угроз становится определяющим фактором в 
стратегии борьбы за безопасность информационных ресурсов. В то же 
время они иллюстрируют непреложный факт: существующие техноло-
гии противодействия внутренним угрозам требуют усовершенствова-
ния, особенно когда речь идет о защите государственной тайны. 

Анализ обозначенной проблемы на системном уровне показал, что 
из 9 факторов, порождающих внутренние угрозы, ключевыми являют-
ся уровень профессионализма сотрудников служб безопасности и мо-
рально-психологический портрет лиц, допущенных к работе с инфор-
мационными ресурсами. По существующим оценкам уровень профес-
сионализма работников в информационной сфере колеблется от 0,3 до 
0,8 (максимум 1), а нравственный облик работников России, начиная с 
начала перестройки, падает. Снизить остроту проблемы позволит от-
бор кадров по соответствующим методикам, выявляющим неспособ-
ных к работе в сфере информационной безопасности (ИБ).  

Признанная в мире технология отбора кадров по способностям 
Дж. Баррета [1, 2] требует доработки: в ней отсутствуют профили при-
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годности к работе в области ИБ. В рамках проведенной работы уда-
лось решить эту проблему и разработать программный комплекс для 
одновременного тестирования нескольких человек.  

В основу разработанной методики оценки способностей испытуе-
мого и определения его пригодности к специальности в сфере ИБ по-
ложен принцип многофакторного тестирования личности. По резуль-
татам анкетирования узконаправленных специалистов ИБ выявлены 
способности, необходимые для работы и учебы в сфере ИБ. В качестве 
оцениваемых способностей, дающих достаточно полное представление 
о потенциале тестируемого, отобраны такие показатели, как абстракт-
ное мышление, пространственная ориентация, системность (организо-
ванность), вычислительные способности, трехмерная визуализация, 
логический анализ, память, сообразительность, внимание. Для каждой 
из способностей подобран соответствующий тест, большинство тестов 
осуществлены по методике британского ученого Дж. Баретта. Для оп-
ределения пригодности тестируемого к определенной профессии не-
обходимо учитывать результаты всех тестов и проводить сравнение 
результатов испытуемого с эталоном для данной специальности. Срав-
нение производится на основе корреляции показателей, а эталон со-
ставляется из усредненных результатов группы людей соответствую-
щей специальности. 

Для автоматизации процесса тестирования и обработки получен-
ных результатов создано клиент-серверное программное приложение, 
с помощью которого по представленной методике оценки способно-
стей было проведено тестирование успешных студентов третьего кур-
са специальности ИБ. После статистической обработки полученных 
результатов было выявлено, что показатели по всем рассматриваемым 
способностям высокие, а дисперсия в испытуемой группе для каждого 
показателя небольшая, что подтверждает правильность выбора тести-

руемых способностей. По 
обработанным результа-
там создан эталон (табли-
ца), который можно при-
менять для определения 
профпригодности пре-
тендентов на учебу по 
специальности ИБ. Для 
создания эталона на дру-
гие специальности и со-
циальные статусы (кан-
дидат-соискатель на 
должность) необходимо 

Эталон претендентов на учебу  
по специальности ИБ 

Способность Правильные 
ответы, % 

Абстрактное мышление 73 
Пространственная ориентация 65 
Системность (организованность) 93 
Вычислительные способности 79 
Трехмерная визуализация 85 
Логический анализ 90 
Память 75 
Сообразительность 89 
Внимание 100 
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провести тестирования соответствующих групп, а затем обработать 
статистику и получить необходимые эталоны.  

Предложенная методика проведения оценки профессиональной 
пригодности претендентов для работы и учебы в сфере информацион-
ной безопасности может помочь отобрать кандидатов, способных  
к успешному освоению профессии в сфере ИБ. 
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В настоящее время множество различных приложений занимается 

распознаванием текстов, переводом с одного языка на другой, выбо-
ром нужной кодировки и т.п. (программы распознавания отсканиро-
ванных текстов, программы категоризации данных, почтовые про-
граммы, браузеры, переводчики) [1, 2]. В этих приложениях предпола-
гается указание языка или кодировки для отображения текстов. Выбор 
языка выполняется либо пользователем, либо самим приложением. 
Идентификация языка также является первым шагом в работе спам-
фильтров, а также программ поиска запрещенных веб-страниц и сай-
тов. Кроме того, для обеспечения доступности важной информации 
необходимо иметь способ ее восстановления (например, автоматиче-
ский выбор кодировки для корректного отображения). 

Если слова текста состоят из разноязычных символов либо содер-
жат много ошибок (например, после неудачного сканирования текста, 
после передачи по зашумленным каналам связи или преднамеренного 
искажения злоумышленником), то определение принадлежности дан-
ного текста к какому-либо языку оказывается затруднительным.  

Анализ существующих методов. Существующие методы распо-
знавания языка позволяют достичь точности до 99% [3], однако об-
ласть их применения является ограниченной. 

В работе [4] упоминается метод распознавания языков по акцен-
тированным символам. Этот метод привязан к конкретной кодировке и 
не может применяться при работе с зашумленными текстами. В [5] 
предлагается использовать словарь коротких слов и уникальных соче-
таний символов (метод обладает тем же ограничением, что и преды-



 262 

дущий). В [6] предлагается использовать статистические данные (Мар-
ковская модель). Эта модель рассчитывает вероятность встретить дан-
ную строку в языке. Для сравнения используются данные, полученные 
в ходе обучения системы на тренировочных текстах. Метод не требует 
лингвистических знаний для определения языка и может быть основан 
только на символах, однако также привязан к кодировке. В работе [7] 
описывается метод распознавания на основе наиболее часто встре-
чающихся N-грамм – один из наиболее успешных методов согласно 
[3]. Такой метод удобно применять для языков со схожим алфавитом, 
например для европейских языков. Этот метод не требует знания лин-
гвистики. Кроме того, мелкие опечатки мало влияют на общую стати-
стику и не мешают определить язык. В книге предлагается использо-
вать только 300 наиболее часто встречаемых n-грамм для каждого 
языка. Этот метод также хорошо работает для очень коротких текстов, 
например из 1–2 слов. Достигает высоких результатов, если текст со-
держит более 20 символов. Однако данный метод не работает для ази-
атских языков. Для решения проблемы с азиатскими языками в [8] 
вводится расширение статистического метода, работающее с байтами. 
Однако оба метода также привязаны к кодировкам. 

Среди известных методов не зависящим от кодировки является 
метод PPM (prediction by partial matching) [9]. Шаблонные тексты сжи-
маются специальным алгоритмом. Тексты для распознавания тоже 
сжимаются и затем вычисляется число бит, необходимых для кодиро-
вания полученного документа. Оптимальное число бит для кодирова-
ния дает результат, совпадающий с шаблоном для языка.  

Так как этот метод не имеет таких ограничений, как привязан-
ность к кодировке и большой объем словаря, то рассмотрим его под-
робнее и проведем оценку его трудоемкости. 

Для поиска оптимального метода кодирования автор предлагает 
использовать так называемые смешанные контекстные модели [10]. 

Контекстной модели с абсолютными вероятностями символов 
присваивается порядок 0, модели с условными вероятностями текуще-
го символа в зависимости от одного предыдущего символа – порядок 
1, от цепочки двух символов – порядок 2 и так далее. Каждой модели 
присваиваются веса и вычисляется взвешенная сумма вероятностей: 
если pо(φ) – вероятность символа φ из алфавита А для модели порядка 
0, ωо – вес модели, m – максимальный порядок используемых моделей, 
то комбинированные вероятности могут быть вычислены как 

  ( ) ( )o o
o 1

m
p p

=−
φ = ⋅ φ∑ ω . 
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Пусть со(φ) – количество раз использования символа φ в текущем 
контексте; Со – количество раз появления контекста. 

 oo
( )

φ∈
φ= ∑

A
cC . 

Тогда вероятности можно вычислить как  o
o

o

( )
( ) c

p
C

φ
φ = . 

Пусть e0 – вероятность встретить не встречавшийся ранее символ 
в модели 0. Тогда веса можно выразить как 

 ( )o o
o 1

1 , 1 o
l

i
i

le e
= +

= − × − ≤ ≤∏ω ,  ( )1l le= −ω , 

где l – максимальный порядок для ненулевых условий. 

Простейший способ расчета eо:  
1

o 1o
e

C
=

+
. 

Тогда количество операций расчета вероятности одного символа 
при известных вероятностях для всех моделей: m операций умножения 
вероятности на вес, для расчета каждого из m весов требуется l умно-
жений ei и одно деление для расчета каждого ei. Таким образом, общее 
число операций для расчета вероятностей: n*m*( l + 1). А общее число 
операций для расчета энтропии 2n2*m*( l + 1). В лучшем случае при 
m = 1 и l = 0, число операций 2n2 (если уже рассчитаны все условные 
вероятности символов). То есть алгоритм требует дополнительных 
расчетов условных вероятностей и 2n2 – наилучшая оценка. 

Новый метод идентификации языка 
Покажем, что можно предложить другой метод, также не завися-

щий от кодировки и не требующий большого словаря, но при этом 
меньшей трудоемкости. 

Возьмем за основу метода аналогию для передачи информации по 
каналам связи, однако будем опираться не на кодирование информа-
ции, а на шифрование. Наименее трудоемким при передаче данных по 
каналам связи является метод поточного шифрования.  

В качестве характеристики преобразования информации будем 
использовать не количество бит для кодирования, как в предыдущем 
методе, а матричный оператор, соответствующий преобразованию. 

Как известно из [11], шифру гаммирования соответствует цирку-
лянт (квадратная матрица, полученная циклическим сдвигом первой 
строки), построенный на основе вероятностей символов алфавита тек-
ста. Характеристикой преобразования, задаваемого матрицей, незави-
симо от базиса являются собственные числа [12]. Они и будут рас-
смотрены в работе. 
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Существуют различные алгоритмы нахождения собственных чи-
сел матриц, например – обобщенный метод Якоби [13], степенной ме-
тод, различные QR-алгоритмы, основанные на приведении матриц  
к подобным, имеющим треугольный или квазитреугольный вид. Одна-
ко для циркулянтов собственные числа можно находить проще. Для 
этого в настоящей работе предлагается конкретная формула для каж-
дого собственного числа.  

Рассмотрим циркулянт, полученный циклическим сдвигом первой 
строки вправо  

    

0 1 1

1 0 2

1 2 0

...

...

. . . .

. . . .
...

n

n n

p p p

p p p
P

p p p

−

− −

 
 
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,   (1) 

где pj – частота встречаемости j-го символа в тексте, j = 0, 1, …, n – 1. 
Найдем собственные числа матрицы (1). Как известно, они нахо-

дятся из нелинейного уравнения 
 |P – Eλ| = 0. (2) 

Преобразуем это выражение, учитывая, что P – циркулянт. Пере-
пишем (2) в виде |P′| = 0, где P′ получается из P заменой p0 на (p0 – λ). 
Далее воспользуемся формулой вычисления определителя циркулян-
тов. Определитель циркулянта вычисляется [11] по формуле  
 |P| = f(ε0) ·f(ε1) ·…·f(εn-1),     (3) 
{ ε0,...,εn-1} – множество всех корней степени n из 1, a f(x) = p0 + pn-1·x + 
+…+ p1 ·x

n–1. 
Учитывая, что мы заменили p0 на (p0 – λ), выделим λ из каждой 

скобки правой части равенства |P′| = 0 и получим n собственных чисел. 
Выражение для j-го собственного числа выглядит следующим образом: 

  
1

0

n
k

j jn k
k

p
−

−
=

= ⋅∑λ ε , где j = 0, 1, …, n – 1.     (4) 

В ходе исследования естественных языков были рассчитаны час-
тотные характеристики польского, чешского, литовского, норвежско-
го, венгерского, эстонского, финского и арабского языков, эсперанто, 
латыни и иврита [14]. Исследования проводились по материалам [15]. 
Для остальных языков были взяты известные частоты встречаемости 
символов [11].  

Для языков 8 языковых групп на основе формулы (4) были вычис-
лены модули всех собственных чисел циркулянтов, построенных на 
основе частот, упорядоченных по возрастанию (таблица). Количество 
собственных чисел составляло от 21 до 44 в зависимости от языка. По-
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лученные значения были отсортированы в порядке невозрастания. 
Максимальные значения собственных чисел (не считая единицу) ока-
зались близкими внутри языковых групп. Следующие за ними собст-
венные числа оказались также близкими внутри языковых групп, од-
нако позволяют различить языки между собой. 

Был проведен расчет устойчивости собственных чисел к колеба-
ниям значений частоты символов текста. Оказалось, что собственные 
числа являются более устойчивой характеристикой, чем частоты ис-
пользования символов алфавита. 

 
Модули собственных чисел естественных языков 

Макс. значения модулей 
собств. чисел Языковая группа Язык 

1 2 
Польский 0,3175 0,6093 
Чешский 0,3097 0,6315 
Русский 0,3765 0,6090 

Славянские языки 

Украинский 0,2532 0,5895 
Латышский 0,3223 0,6332 

Балтийские языки 
Литовский 0,3665 0,6310 
Норвежский 0,3585 0,7148 
Английский 0,3822 0,7373 Германские языки 
Немецкий 0,3922 0,7470 

Французский 0,4215 0,7858 
Испанский 0,4253 0,7805 Романские языки 
Итальянский 0,4471 0,7917 
Венгерский 0,3150 0,5350 
Эстонский 0,4103 0,7537 

Уральские языки: 
Финно-угорские языки 

Финский 0,4411 0,7954 
Искусственные языки Эсперанто 0,4306 0,7727 
Италийские языки Латынь 0,4345 0,7931 
Афразийские яз.:  
Семитские яз. 

Иврит 0,3585 0,7399 

 
Учитывая, что максимальными собственными числами являются 

всегда числа с известными заранее номерами, то для каждого конкрет-
ного текста достаточно вычислить только пару характеристических 
значений. Таким образом, словарь для идентификации языков будет 
содержать два значения для каждого языка. А трудоемкость вычисле-
ния для конкретного текста составляет 8n + 4 квадратичных операций, 
где n – объем алфавита текста, что меньше трудоемкости приведенно-
го ранее алгоритма (2n2), основанного на кодировании текста. 
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В качестве практического подтверждения приведенных выше тео-
ретических результатов для циркулянтов была разработана программа 
RestorerNoiseFile [16]. Программа предназначена для распознавания 
языка зашумленных тестов и их дальнейшего восстановления. Выпол-
няет вычисление собственных чисел текстов и определяет на их основе 
язык исследуемого документа. Восстанавливает текст в соответствии  
с определенным языком.  

С помощью данной программы были проведены эксперименты по 
выявлению области применения полученной характеристики. Процент 
ошибок при выборе языка как литературных, так и естественно-науч- 
ных текстов составил 0,03 при эксперименте для 100 текстов размером 
от 1 до 200 Кбайт юникода. При этом неверно определялся язык для 
текстов маленького объема (1–2 Кбайта) с нехарактерными частотами 
использования символов. Невозможным определить язык оказалось 
для текстов, содержащих большое количество аббревиатур (например, 
различные пользовательские документации к приложениям) и ино-
язычных названий или имен собственных. Процент неверного опреде-
ления языка внутри группы составляет около 30%, что подтверждает 
результат о близости значений собственных чисел циркулянтов для 
языков одной языковой группы.  

Полученные результаты говорят о том, что собственные числа 
циркулянтов более успешно могут применяться в задаче распознава-
ния языковой группы, что позволит значительно сократить количество 
предполагаемых языков. 

Выводы 
1. Собственные числа циркулянтов, соответствующих текстам, 

можно использовать в качестве характеристики языка, что предоставит 
еще один метод идентификации языков зашумленных текстов.  

2. Предложенный метод не зависит от кодировки исследуемого 
текста. 

3. Идентификация языка на основе собственных чисел требует 
хранения только двух шаблонных значений для каждого языка. 

4. Трудоемкость предложенного метода меньше трудоемкости из-
вестного метода на основе количества бит для кодирования. 

5. Предложенный метод позволяет идентифицировать языковую 
группу исследуемого текста с точностью 97%, а также сам язык (веро-
ятность ошибки внутри группы 30%).  

6. Предложенный метод является более эффективным для текстов 
объемом от 1000 символов, не содержащих значительного количества 
аббревиатур и иноязычных названий/имен. 
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МЕХАНИЗМ СОБЫТИЙНО-ОБУСЛОВЛЕННОГО  
ДЕЛЕГИРОВАНИЯ И ОТЗЫВА ПОЛНОМОЧИЙ 

Д.В. Кириллов, соискатель каф. БИС 
г. Самара, САМГУ, т. 8-927-294-31-81, kirillov@ssu.samara.ru 
 
Сущностью механизма делегирования полномочий является пре-

доставление пользователям АС (автоматизированной системы) права 
передавать (временно или постоянно) часть или все полномочия из 
множества назначенных им полномочий другим пользователем. 
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Особенно широко данный принцип применяется в контроле дос-
тупа на основе ролей (КДОР), где, в соответствии с принципами дан-
ного механизма разграничения полномочий, традиционно все опера-
ции по назначению прав доступа выполняет администратор (офицер 
безопасности системы). 

Использование делегирования полномочий делает систему КДОР 
более гибкой и простой с точки зрения администрирования системы, 
однако порождает следующие проблемы: 

1) высокую вероятность ошибки пользователя, в связи с его низ-
кой квалификацией или недостаточным вниманием при выполнении 
операций; 

2) снижение общего уровня управляемости системы безопасно-
сти, и, как следствие этого, снижение общего уровня безопасности. 

Автором предлагается альтернативный подход к управлению по-
литикой безопасности на основе КДОР – событийно-обусловленное 
делегирование и отзыв полномочий, далее СОДОП, который, с одной 
стороны, позволяет использовать преимущества механизма делегиро-
вания полномочий, а с другой – делает процесс распространения прав 
доступа более управляемым. 

Сущностью подхода является то, что процедура делегирования 
или отзыва полномочий производится в результате некоторого собы-
тия или последовательности событий и решение о выполнении проце-
дуры делегирования или отзыва полномочий принимается на основе 
условий, описывающих некоторое состояние системы, причем в каче-
стве элементов условия могут использоваться как компоненты КДОР  
и отношения между ними, так и атрибуты объектов, определяемые на 
уровне бизнес-логики автоматизированной системы (АС). 

Понятие делегирования полномочий как процесса передачи прав 
на выполнение некоторого множества операций от одного пользовате-
ля другому или от пользователя к некоторой роли неассоциированной 
с пользователем, делегирующим полномочия, в контексте КДОР, впер-
вые было рассмотрено в работе Барка, Сандху и др. [1]. 

Дальнейшие исследования в этом направлении касались либо рас-
ширения исходной схемы делегирования полномочий на множество 
инвариантов модели КДОР [2], либо на реализации ограничений деле-
гирования, позволяющих разрабатывать более гибкие в управлении  
и безопасные с точки зрения предотвращения эскалации прав схемы 
делегирования полномочий [3]. 

Предлагаемая модель делегирования полномочий (СОДОП) рас-
ширяет существующие модели путем внесения понятия события и свя-
занного с ним автоматическим принятием системы решения о делеги-
ровании полномочий.  
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Событийно-обусловленное делегирование и отзыв полномочий 
(СОДОП) – это процесс передачи или отзыва ранее делегированных 
полномочий от одного пользователя к другому пользователю или ро-
ли, не ассоциированной с пользователем, делегирующим полномочия, 
в результате возникновения некоторого события или последовательно-
сти событий в автоматизированной системе, и в соответствии с фор-
мально описанными условиями делегирования и отзыва полномочий, 
хранимых в некотором виде в АС.  

СОДОП имеет следующие отличия от традиционных моделей де-
легирования полномочий: 

1) в СОДОП принятие решение о делегировании (отзыве) полно-
мочий и процедура делегирования (отзыва) полномочий могут быть 
значительно разнесены во времени; 

2) инициатор делегирования полномочий и субъект, чьи полно-
мочия делегируются, в общем случае не являются одним и тем же 
субъектом.  

СОДОП применяется в контексте той или иной инвариантной мо-
дели КДОР и одной (или более) их базовых моделей делегирования 
полномочий. Рассмотрим компоненты, формирующие базовую модель 
СОДОП, реализуемую на основе «плоского» КДОР и базовой модели 
делегирования полномочий [2].  

К базовым компонентам КДОР, формирующий модель «плоского» 
КДОР, относятся множества пользователей (USERS), ролей (ROLES), 
объектов (OBS), операций (OPS), полномочий (PRMS) и сеансов поль-
зователей (SESSIONS). 

Взаимосвязь компонентов «плоского» КДОР ( 0RBAC ) представ-

лена на рис. 1. 
 

 
Риc. 1. Компоненты «плоского» КДОР и связи между ними 
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Рассмотрим основные отношения между компонентами системы.  
Отношение назначения пользователям ролей (UA) – это отноше-

ние вида «многие-ко-многим», формально описываемое как 
UA USERS ROLES⊆ × . (1) 

Множество полномочий PRMS представляет собой отношение ви-
да «многие-ко-многим» между элементами множества операций и объ-
ектов системы и формально описывается как 

2OPS OBSPRMS ×= . (2) 
Отношение назначения ролям полномочий (PA), представляет со-

бой отношение вида «многие-ко-многим» между элементами мно-
жеств полномочий и ролей и формально описывается как 

PA PRMS ROLES⊆ × . (3) 
В базовой модели делегирования полномочий в контексте КДОР 

(RBDM0), расширяющей модель «плоского» КДОР, путем внесения 
понятия делегирования пользовательских полномочий определяются 
дополнительные компоненты и отношения. В контексте RBDM0 для 
каждой роли, принадлежащей множеству ROLES, определяется два 
подмножества назначенных на эту роль пользователей:  

1) оригинальные пользователи, ассоциированные с ролью 
_ ( )Users O r ; 

2) пользователи, ассоциированные с ролью в результате делеги-
рования полномочий _ ( )Users D r . 

В дополнение к модели RBAC0 вводятся следующие отношения: 
1) отношение UAO вида «многие-ко-многим», связывающее эле-

менты множества ролей и назначенных на эти роли оригинальных 
пользователей, формально определяемое как 

UAO USERS ROLES⊆ × ; (4) 
2) отношение UAD вида «многие-ко-многим», связывающее эле-

менты множества ролей и назначенных в результате делегирования на 
эти роли пользователей, формально определяемое как 

UAD USERS ROLES⊆ × . (5) 
Кроме того, в связи с внесением нового типа отношений назначе-

ния пользователя на роль переопределяется отношение назначения 
пользователей на роль следующим образом: 

;

.

= ∪
∩ =∅

UA UAO UAD

UAO UAD
 

Функции принадлежности оригинальных пользователей к некото-
рой роли r и пользователей, назначенных на роль, в результате делеги-
рования полномочий формально описываются соответственно: 
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_ ( ) { |( , ) };= ∈USERS O r U U r UAO  (7) 

_ ( ) { |( , ) }.= ∈USERS D r U U r UAD  (8) 
Одним из центральных понятий в контексте RBDM0 является по-

нятие длительности делегирования полномочий, определяющего для 
каждой операции делегирования время, в течение которого делегиро-
ванные полномочия действительны. Элементы множества длительно-
стей делегирования и элементы множества отношения UAD связыва-
ются функцией отображения: 

_ :delegate roles UAD T→ . (9) 
В качестве ограничения на выполнение операции делегирования 

полномочий выступает отношение can_delegate, определяемое как 
_can delegate ROLES ROLES⊆ × . (10)

Например, ( , ) _a ROLES b ROLES can delegate∈ ∈ ∈  означает что 

пользователь, назначенный на некоторую роль a, может делегировать 
роль a некоторому пользователю, назначенному на роль b. 

Отношение can_delegate не рефлексивно, что означает недопус-
тимость операции делегирования пользователю, назначенному на ту 
же роль, на которую назначен делегирующий пользователь и которую 
этот пользователь делегирует. 

Рассмотрим компоненты и отношения, реализующие на базе мо-
делей 0RBAC и 0RDBM  базовую схему СОДОП. 

Как было отмечено выше, в отличие от традиционной схемы деле-
гирования решение о выполнении процедуры делегирования полномо-
чий может принимать субъект, отличный от того, чьи полномочия де-
легируются. Определим субъекта, принимающего решение о выполне-
нии процедуры делегирования или отзыва полномочий, как инициато-
ра делегирования. 

Инициатор делегирования – субъект, принимающий решение о де-
легировании полномочий путем описания условий делегирования. 

При этом субъекта (пользователя), чьи полномочия делегируются, 
будут делегированы, назовем делегатором, а субъекта (пользователя 
или роль), которому делегируются полномочия, назовем делегатом. 

В качестве делегата полномочий может выступать любой субъект 
системы, если выполняются следующие условия: 

1) не нарушаются системные ограничения используемого инва-
рианта КДОР [1]; 

2) не нарушаются базовые принципы делегирования полномочий 
[2]; 

3) не нарушаются ограничения делегирования (если их присутст-
вие допустимо в контексте выбранной базовой схемы делегирования 
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полномочий), такие как ограничения на переделегирование полномо-
чий [4]. 

В общем виде процесс выполнения операций делегирования пол-
номочий в контексте СОДОП представляет собой описание условий 
делегирования полномочий инициатором делегирования, уполномо-
ченным на это действие, от делегатора полномочий делегату, причем 
полномочия передаются либо путем ассоциирования с ролью, одно-
временно назначенной и делегатору полномочий, и инициатору деле-
гирования, либо путем создания так называемой временной роли, на-
деленной множеством делегируемых полномочий (причем данное 
множество полномочий также должно быть одновременно назначено 
инициатору делегирования и делегатору).  

Дополнительно к отношениям UAO (4) и UAD (5) определим от-
ношение UAC, связывающее множество инициаторов делегирования, 
делегаторов и делегатов полномочий, следующим образом: 

UAC USERS USERS ROLES⊆ × × . (11) 
Либо в соответствии с ранее данными определениями: 

UAC USERS UAD⊆ × . (12) 
Таким образом, отношение (7) остается без изменений. 
В качестве ограничения на отношение делегирования полномочий 

введем отношение can_init_del, формально описываемое следующим 
образом: 

_ _ ( )can init del USERS ROLES ROLES ROLES⊆ ∪ × × . (13) 
Отношение can_init_delegation означает, что некоторый пользова-

тель или пользователь некоторой роли, являющийся инициатором де-
легирования, может инициировать делегирование членства в некото-
рой роли от пользователя, также являющегося членом этой роли, поль-
зователю, являющимуся членом другой роли, отличной от делегируе-
мой. Очевидно, что данное отношение можно записать в виде 

_ _ ( ) _can init del USERS ROLES can delegate⊆ ∪ × . (14) 
Чтобы обеспечить взаимосвязь между компонентами КДОР и 

компонентами бизнес-логики системы, необходимо иметь некоторые 
характеристики этих объектов. Для этого введем понятие свойств или 
атрибутов объектов. 

Свойства (атрибуты) объектов – некоторые отличительные ха-
рактеристики объектов, присущие тому или иному объекту в контексте 
системы, в котором данный объект присутствует.  

Условия делегирования и отзыва полномочий (УДОП) являются 
фундаментальной основой СОДОП и используются для задания точки 
принятия решения о начале процедуры делегирования полномочий или 
отзыва полномочий. УДОП задаются с использованием специального 
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языка и правил формальной логики. Фактически УДОП составляются 
путем объединения событий и свойств некоторых объектов. В случае 
если условие истинно, выполняется операция делегирования или отзы-
ва полномочий, если условие ложно, никаких действий не предприни-
мается. 

Решение о выполнении операции делегирования или отзыва пол-
номочий принимается в том случае, если условие имеет значение ло-
гической истины. В противном случае условие игнорируется до сле-
дующего изменения состояния системы. 

Событие – изменение состояния системы, результатом которого 
стало изменение некоторых свойств компонентов автоматизированной 
системы, отношений между компонентами системы, а также свойств 
самой системы. Фактически любое событие в системе связано с вы-
полнением той или иной операции, причем как в контексте системы 
разграничения полномочий, так и в рамках АС в целом. 

Правила делегирования полномочий регламентируют порядок 
выполнения процедур делегирования полномочий с точки зрения их 
корректности и безопасности.  

Правила делегирования и отзыва полномочий – базовые принципы 
СОДОП, гарантирующие корректность и безопасность выполнения 
процедур делегирования и отзыва полномочий в соответствии с задан-
ными алгоритмами. 

Для того чтобы непосредственно осуществлять выполнение опе-
раций делегирования и отзыва полномочий, в системе должен сущест-
вовать субъект, наделенный правами выступать делегатором полномо-
чий для любого пользователя или роли. В СОДОП таким субъектом 
является монитор СОДОП. 

Монитор СОДОП – специальный субъект системы, отслеживаю-
щий события, возникающие в системе, сопоставляющий события в 
системе с описанными условиями делегирования и отзыва полномочий 
и выполняющий процедуры делегирования и отзыва полномочий на 
основе этих условий и в соответствии с правилами СОДОП. 

Очевидно, что для внесения монитора СОДОП в модель КДОР, 
необходимо переопределить множество субъектов КДОР следующим 
образом: 

{ _ }СОДОПS S d monitor= ∪ . (14) 
В качестве остальных компонентов модели СОДОП и ее инвари-

антов выступают компоненты тех инвариантов моделей КДОР и базо-
вых схем делегирования полномочий, в контексте которых применяет-
ся модель СОДОП. 
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К базовым алгоритмам модели СОДОП относятся внесение усло-
вий делегирования и отзыва полномочий и выполнение операций по 
делегированию и отзыву ранее делегированных полномочий. Рассмот-
рим алгоритмы выполнения этих операций.  

Внесение условия делегирования или отзыва полномочий. 
При внесении нового условия делегирования или отзыва полномочий 
выполняется следующая последовательность действий: 

1) проверка корректности и непротиворечивости условия; 
2) проверка достижимости состояния системы, в результате воз-

никновения цепочки событий, описанной в условии; 
3) проверка непротиворечивости вновь вносимого условия ранее 

описанным условиям; 
4) проверка соответствия условия системным ограничениям, ог-

раничениям используемого инварианта КДОР, ограничениям схемы 
делегирования, ограничениям СОДОП. 

Выполнение операции делегирования полномочий. В каждый 
момент времени iτ  монитор СОДОП находится в ожидании возникно-

вения некоторого события. Пусть произошло некоторое событие 

1event , в этом случае монитор СОДОП выполняет следующие дейст-

вия (блок-схема алгоритма приведена на рис. 2): 
1) проход по множеству всех зарегистрированных в системе ус-

ловий СОДОП и выбор из них тех, для которых событие 1event  явля-

ется ожидаемым для делегирования полномочий; 
2) для каждого найденного условия событие 1event  выталкивает-

ся из цепочки ожидаемых событий; 
3) после того как событие вытолкнуто, определяется длина це-

почки ожидаемых событий; 
4) если длина цепочка событий не равна нулю, происходит пере-

ход к следующему условию; 
5) если длина цепочки равна 0, то происходит вычисление выра-

жения условия делегирования; 
6) если вычисленное значение равно «ЛОЖЬ», происходит пере-

ход к следующему условию; 
7) если вычисленное значение равно «ИСТИНА», производится 

переход к блоку проверки ограничений; 
8) последовательно выполняется проверка системных ограниче-

ний, ограничений инварианта КДОР, ограничений схемы делегирова-
ния, ограничений СОДОП; 

9) если хотя бы один из видов ограничений нарушен, происходит 
переход к следующему условию СОДОП; 
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10) если ни одно из ограничений не нарушено, выполняется опе-
рация делегирования полномочий в соответствии с определенными 
правилами делегирования полномочий. 

 

 
 

Рис. 2. Блок-схема алгоритма выполнения операции делегирования в СОДОП 
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Выполнение операции отзыва полномочий. При выполнении 
операции отзыва делегированных полномочий последовательность 
шагов аналогична последовательности шагов при выполнении опера-
ции делегирования полномочий, с той разницей, что при проходе по 
списку условий среди них отбираются те, в которых в качестве выпол-
няемой операции указан отзыв полномочий. Кроме того, после завер-
шения операции отзыва полномочий условие  отзыва  уничтожается. 

Очевидно, что описанные алгоритмы являются весьма обобщен-
ными, так как в них не учитываются особенности реальных систем,  
в которых они применяются.  

Необходимо отметить, что в реальных условиях, алгоритм выпол-
нения операции отзыва полномочий принимает значительно более 
сложный вид, так как в приведенном алгоритме не учитываются слу-
чаи циклически выполняемых условий, а также особенности, связан-
ные с реализацией отзыва переделегированных полномочий.  

Представленная в работе модель СОДОП позволит решить ряд за-
дач, среди которых: 

1) сокращение нагрузки на администратора безопасности; 
2) появление возможности отложить решение о делегировании 

полномочий до возникновения определенного события, описанного в 
условии делегирования или отзыва полномочий (реализация принципа 
исполнения обязанностей); 

3) увеличение общей гибкости системы за счет большей степени 
связанности уровней безопасности и бизнес-логики; 

4) ошибки в назначении привилегий вероятны только в случае 
неправильности принципов управления и разделения обязанностей в 
системе. 

Указанные преимущества модели СОДОП перед традиционными 
схемами делегирования полномочий говорят о широких перспективах 
использования ее в практических целях. 
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ПРОТОКОЛ КЛЮЧЕВОГО СОГЛАШЕНИЯ НА ОСНОВЕ 
ИДЕНТИФИКАЦИОННЫХ ДАННЫХ С ВОЗМОЖНОСТЬЮ 

ВЫЯВЛЕНИЯ ЗЛОУМЫШЛЕННИКА 
Д.О. Косолапов, 

 аспирант каф. информационной безопасности ДВГУ 
г. Владивосток, ДВГУ, т. 8-914-652-22-38, dk@vl.ru 

 
После появления в 1976 г. протокола ключевого соглашения Диф-

фи и Хеллмана было разработано большое количество подобных про-
токолов [1, 2]. В связи с развитием групповых криптосистем в настоя-
щее время актуальной является разработка протоколов ключевого со-
глашения для криптоконференции, т.е. протоколов, вырабатывающих 
ключ для 3 или большего количества абонентов [3]. В 2000 г. Антуа-
ном Жу [4] был предложен однораундовый протокол трехстороннего 
ключевого соглашения. Однако протокол Жу не является аутентифи-
цированным и подвержен атаке «человек в середине». Позже Боне и 
Сильверберг [5] предложили однораундовый протокол ключевого со-
глашения, являющийся обобщением протокола Жу и основанный на 
мультилинейных отображениях. Отметим, что мультилинейные ото-
бражения пока имеют только теоретическое значение, так как в настоя-
щее время не построены какие-либо n-мультилинейные отображения 
со степенью мультилинейности n ≥ 3. Кроме того, данный протокол не 
является аутентифицированным и поэтому, как и протокол Жу, под-
вержен атаке «человек в середине». Хо-Кю Ли, Хуанг-Сук Ли и Ян-Рэн 
Ли [6] предложили однораундовые протоколы ключевого соглашения 
MAK-A, MAK B- j и MAK-C на основе мультилинейных отображений 
и протоколов MTI и MQV. Среди протоколов Ли наиболее безопасным 
является MAK-C. Данный протокол был взят за основу для построения 
нового протокола ключевого соглашения на основе идентификацион-
ных данных с возможностью выявления злоумышленника. 

Рассмотрим модель безопасности нового протокола и назовем ее 
расширенной моделью безопасности ключевого соглашения (FullSec). 
Модель безопасности представлена списком фундаментальных и до-
полнительных требований безопасности. 

Рассмотрим фундаментальные требования безопасности. 
1. Ключевая аутентификация. Ключевая аутентификация вклю-

чает неявную и явную ключевую аутентификацию. При неявной клю-
чевой аутентификации абонент A  полагает, что только B  может вы-
числить ключ, в то время как при явной ключевой аутентификации A  
полагает, что только B  может вычислить ключ и что абонент B  дей-
ствительно его вычислил. 
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2. Ключевое подтверждение. Ключевое подтверждение заключа-
ется в проверке абонентом A  того, что абонент B  действительно вы-
числил секретный ключ K. 

Рассмотрим дополнительные требования безопасности: 
1. Безопасность при известном ключе сессии. Протокол является 

безопасным при известном ключе сессии, если он безопасно выраба-
тывает ключ сессии, когда злоумышленнику известны ключи преды-
дущих сессий. 

2. Совершенная секретность в будущем. Протокол является со-
вершенно секретным в будущем, если при компрометации долгосроч-
ных закрытых ключей всех абонентов не нарушается секретность клю-
чей предыдущих сессий.  

3. Отсутствие подмены при ключевой компрометации. Пусть 
долгосрочный закрытый ключ абонента скомпрометирован. Протокол 
является стойким к подмене при ключевой компрометации, если ком-
прометация одного из абонентов не позволяет злоумышленнику под-
менить остальных абонентов. 

4. Отсутствие неизвестного разделения ключа. В данном случае 
злоумышленник убеждает группу абонентов в том, что она вырабаты-
вает ключ со злоумышленником, в то время как в действительности 
ключ вырабатывается между группой и другим абонентом. 

5. Отсутствие ключевого контроля. Отсутствие ключевого кон-
троля означает, что любой абонент (или злоумышленник) не может 
контролировать (или предугадать) значение ключа сессии. 

6. Выявление злоумышленника во время выполнения алгоритма. 
Во время проведения протокола должна существовать возможность 
выявления злоумышленника. 

Как и для всех протоколов на основе идентификационных данных, 
в новом протоколе устраняется необходимость в поддержке инфра-
структуры открытых ключей (PKI). Вместо PKI используется единст-
венный центр генерации закрытых ключей PKG, что значительно 
проще. 

Новый протокол представлен следующими процедурами. 
Инициализация. Пусть 1G  и 2G  – конечные циклические груп-

пы одинакового простого порядка p , а g  – генератор 1G . Пусть зада-

ны 2 хеш-функции * *
1 1:{0,1}H G→  и * *

2 1: pH G Z→ . Пусть 1,..., nA A  – n  

абонентов, вырабатывающих общий секретный ключ. Пусть 
1

1 21: n
ne G G−

− →  – ( 1)n− -мультилинейное отображение. 

Генерация и рассылка закрытых ключей. Для каждого абонен-
та с идентификатором iID  (1 i n≤ ≤ ) PKG вычисляет открытый ключ 
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абонента 1 1( )iID iQ H ID G= ∈ . Далее PKG генерирует набор случайных 

целых чисел 1,..., [1, 1]ns s p∈ − , являющихся мастер-ключами абонен-

тов. По данным мастер-ключам PKG генерирует набор открытых клю-

чей 
12 1 1 2 1

1
( ( ) ) ( ( ) )

1,...,
s snn

n
H H ID H H ID

pub pubP g P g G= = ∈ , предоставляет 

их в открытый доступ, генерирует набор долгосрочных закрытых клю-
чей 1

1 1 1 1 1( ) ,..., ( ) n
n

s s
ID ID nd H ID d H ID G= = ∈  и каждому абоненту пере-

дает его закрытый ключ по защищенному каналу. 
Публикация. Каждый абонент iA  выбирает случайное целое чис-

ло [1, 1]ia p∈ −  и вычисляет 1
iag G∈ . Каждый абонент iA  рассылает 

всем остальным абонентам краткосрочный открытый ключ iag , а ia  

сохраняет в секрете. 
Выработка ключа. По полученным значениям и идентификато-

рам i -й абонент вычисляет набор открытых ключей 

1 1( )iID iQ H ID G= ∈  (1 i n≤ ≤ ). Далее вычисляет ключ: 

11 1 21 2 11
1 1

( || )( || )
1( ,..., ,

aa ii IDID i
i i

a H g Qa H g Q
A n pub pubK e g P g P

−− −
−

++
−=

 
11 2 2 2 21

1
( || ) ( || ) ( || ) ( )

,..., )
a a ai n ii ID n ID i ID IDi n i i

i n
a H g Q a H g Q a H g Q H d

pub pubg P g P
++ +

+
+ + +

 

1 11 2 1 1 2 1 1 2 1 2 1( || ( )) ( ( ) )... ( || ( )) ( ( ) )
1( ,..., )

a s a sn nn n na H g H ID H H ID a H g H ID H H ID
ne g g + +

−= . 

Верификация. Выработанный ключ каждый абонент зашифровы-
вает с помощью своего идентификатора (например, алгоритмом шиф-
рования Боне и Франклина) и отправляет полученное значение центру 
генерации закрытых ключей PKG. PKG расшифровывает полученные 
значения и проверяет равенство всех выработанных ключей. В случае 
равенства PKG отправляет всем абонентам сигнальное сообщение 
одобрения начала передачи. В случае обнаружения одного или более 
ключей, не совпадающих с другими ключами, PKG отправляет сооб-
щение отказа передачи и идентификаторы абонентов, являющихся зло-
умышленниками. 

Заметим, что абонент может и не зашифровывать выработанный 
ключ для передачи центру PKG при наличии защищенного канала об-
мена информацией с PKG (таковой должен существовать в качестве 
условия реализации любых алгоритмов на основе идентификационных 
данных). Также абонент может передавать не сам зашифрованный 
ключ, а зашифрованную хеш-функцию от ключа. В качестве хеш-
функции могут быть использованы SHA-1 или MD5. 

Докажем безопасность предложенного протокола. 
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Теорема. Предложенный протокол является стойким к атакам ак-
тивного злоумышленника в модели безопасности FullSec при предпо-
ложении сложности MDH и доверия к PKG. 

Доказательство. 
Напомним, что модель безопасности FullSec представлена сле-

дующими требованиями безопасности: 
1. Ключевая аутентификация.  
2. Ключевое подтверждение. 
3. Безопасность при известном ключе сессии. 
4. Совершенная секретность в будущем. 
5. Отсутствие подмены при ключевой компрометации. 
6. Отсутствие неизвестного разделения ключа. 
7. Отсутствие ключевого контроля. 
8. Выявление злоумышленника во время выполнения протокола. 
1. Протокол обладает свойством неявной ключевой аутентифика-

ции, т.к. при предположении сложности MDH и доверия к PKG только 
абонент, у которого есть закрытый ключ, может вычислить общий 
секретный ключ. 

2. Требование ключевого подтверждения выполняется, т.к. каж-
дый абонент, получая от PKG сообщение корректности выработки 
ключа, убеждается в том, что все остальные абоненты выработали оди-
наковый ключ. 

3. Протокол является безопасным при известном ключе сессии, 
т.к. все атаки данного типа нейтрализуются по причине связи кратко-
срочного и долгосрочного ключей абонента хеш-функцией. 

4. Протокол является совершенно безопасным в будущем, т.к. 
ключ 1... nA AK  включает компоненту, объединяющую краткосрочные 

ключи сессии, 1 2...
1( ,..., ) na a a

ne g g− . 

5. Протокол является стойким к подмене при ключевой компро-
метации, т.к. в процессе вычисления 1... nA AK  долгосрочные ключи 

комбинированы с краткосрочными ключами. 
6. Протокол является стойким к неизвестному разделению ключа 

за счет использования хеш-функции. 
7. Ни один из абонентов в протоколе не может предсказать или 

контролировать значение ключа сессии за счет использования кратко-
срочных закрытых ключей и сложности MDH. 

8. Требование выявления злоумышленника выполняется в связи  
с тем, что протокол основан на идентификационных данных, а PKG 
хранит идентификационные данные абонентов и осуществляет про-
верку легитимности выработанного ключа. Теорема доказана. 
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Недостатками данного протокола являются необходимость нали-
чия третьей доверенной стороны (в данном случае PKG), необходи-
мость наличия защищенного канала для передачи закрытых ключей 
абонентам, возможность депонирования ключей, а также дополни-
тельная вычислительная и связная нагрузка на абонентов и PKG. 

Эффективность реализации протокола определяется оценкой его 
вычислительной и связной сложности. 

Рассмотрим вычислительную сложность протокола. 
На этапе инициализации и генерации закрытых ключей требуется 

вычисление центром PKG n  функций 1H  и 2H  и 2n  возведений  

в степень в 1G . 

На этапе публикации каждому абоненту требуется провести 1 воз-
ведение в степень в 1G . 

На этапе выработки ключа каждому абоненту требуется вычис-
лить n  функций 1H  и 1n+  функций 2H , n  возведений в степень  

в 1G , 3 3n−  произведений в 1G , 1 произведение и сумму в 2G  и при-

менение n -мультилинейного отображения. 
На этапе верификации каждому абоненту требуется применить 

алгоритм шифрования Боне и Франклина, а PKG требуется провести n  
расшифрований алгоритмом Боне и Франклина. 

Рассмотрим связную сложность протокола. 
На этапах инициализации и генерации закрытых ключей требует-

ся проведение широковещательной рассылки n  абонентам элементов 
группы 1G . 

На этапе публикации каждому абоненту необходимо провести 
рассылку 1n−  абоненту элемента 1G . 

На этапе верификации каждому абоненту необходимо отправить 
PKG 3 элемента 1G  (напомним, что шифротекст в алгоритме Боне  

и Франклина представлен тремя элементами 1G ), а также провести 

широковещательную рассылку центром PKG n  абонентам сигнально-
го сообщения. 

Так как в настоящее время не построено эффективно вычислимых 
мультилинейных отображений со степенью мультилинейности 3n≥ , 
то полученные выше результаты пока имеют только теоретическое 
значение. Однако данный протокол может быть использован в частном 
случае при количестве абонентов n = 3. В качестве мультилинейного 
отображения выступает билинейное спаривание в группе точек эллип-
тической кривой. Рассмотрим протокол для n = 3. 
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Инициализация. Пусть 1G  и 2G  – конечные циклические груп-

пы одинакового простого порядка p , а g  – генератор 1G . Пусть зада-

ны 2 хеш-функции * *
1 1:{0,1}H G→  и * *

2 1: pH G Z→ . Пусть 1 2 3, ,A A A  – 

абоненты, вырабатывающие общий секретный ключ. Пусть 

1 1 2:e G G G× →  – билинейное спаривание (например, модифицирован-

ное спаривание Вейля). 
Генерация и рассылка закрытых ключей. Для абонентов с 

идентификаторами 1 2 3, ,ID ID ID  PKG вычисляет соответствующий 

открытый ключ 

1 2 31 1 1 2 1 3 1( ), ( ), ( )ID ID IDQ H ID Q H ID Q H ID G= = = ∈ . 

Далее PKG генерирует набор случайных целых чисел 

1 2 3, , [1, 1]s s s p∈ − , являющихся мастер-ключами абонентов. По данным 

мастер-ключам PKG генерирует набор открытых ключей 
1 2 32 1 1 2 1 2 2 1 3

1 2 3
( ( ) ) ( ( ) ) ( ( ) )

1, ,
s s sH H ID H H ID H H ID

pub pub pubP g P g P g G= = = ∈ , 

публикует их, генерирует набор долгосрочных закрытых ключей 
1 2 3

1 2 31 1 1 2 1 3 1( ) , ( ) , ( )s s s
ID ID IDd H ID d H ID d H ID G= = = ∈  и каждому або-

ненту передает его закрытый ключ по защищенному каналу. 
Публикация. Каждый абонент iA  (1 3i≤ ≤ ) выбирает случайное 

целое число [1, 1]ia p∈ −  и вычисляет 1
iag G∈ . Каждый абонент iA  

рассылает остальным абонентам краткосрочный открытый ключ iag ,  

а ia  сохраняет в секрете. 

Выработка ключа. По полученным значениям и идентификато-
рам абонент 1A  вычисляет ключ 

2 22 2 1 2 2 1 2
1

( || ( )) ( ( ) )( ,
a sa H g H ID H H ID

AK e g +=  
3 3 1 13 2 1 3 2 1 3 1 2 1 1 2 1 1( || ( )) ( ( ) ) ( || ( )) ( ( ) ))

a s a sa H g H ID H H ID a H g H ID H H IDg + + . 

Абонент 2A  вычисляет ключ 
1 11 2 1 1 2 1 1

1
( || ( )) ( ( ) )( ,

a sa H g H ID H H ID
AK e g +=  

3 3 2 23 2 1 3 2 1 3 2 2 1 2 2 1 2( || ( )) ( ( ) ) ( || ( )) ( ( ) ))
a s a sa H g H ID H H ID a H g H ID H H IDg + + . 

Абонент 3A  вычисляет ключ 
1 11 2 1 1 2 1 1

1
( || ( )) ( ( ) )( ,

a sa H g H ID H H ID
AK e g +=

 
2 2 3 32 2 1 2 2 1 2 3 2 1 3 2 1 3( || ( )) ( ( ) ) ( || ( )) ( ( ) ))

a s a sa H g H ID H H ID a H g H ID H H IDg + + . 

Несложно заметить, что 1 2 3.= =A A A  
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Верификация. Аналогично описанному выше для 3 абонентов. 
Данный протокол является стойким к атакам активного злоумыш-

ленника в расширенной модели безопасности ключевого соглашения 
при предположении сложности билинейной проблемы Диффи–
Хеллмана. Билинейная версия предложенного протокола может быть 
использована в модели k -ичного дерева для выработки общего ключа 
n  абонентами. 

Итак, в рамках данной работы был разработан протокол ключево-
го соглашения на основе идентификационных данных с возможностью 
выявления злоумышленника, сформулирована расширенная модель 
безопасности ключевого соглашения, доказана безопасность протоко-
ла в рамках предложенной модели, проведена оценка эффективности 
реализации протокола. Также был рассмотрен частный случай выра-
ботки ключа тремя абонентами, который может быть использован  
в модели k -ичного дерева для выработки ключа n  абонентами ( 3n≥ ). 
Данная работа является дополнением и продолжением всех работ по 
протоколам ключевого соглашения начиная с 1976 г. Предложенный 
протокол удовлетворяет требованиям безопасности, предъявляемым  
к информационным коммуникациям в настоящее время. 
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КОНТРОЛЬ НЕ ПОКРЫТЫХ ВИДЕОНАБЛЮДЕНИЕМ 
УЧАСТКОВ С ПОМОЩЬЮ ДОПОЛНИТЕЛЬНЫХ 

ИСТОЧНИКОВ ОСВЕЩЕНИЯ 
А.В. Лисин, студент 5-го курса,  

каф. «Средства связи и информационная безопасность» 
г. Омск, ОмГТУ, т. 8-913-616-78-26, andrey.lisin@gmail.com 

 
Видеонаблюдение – один из методов обеспечения безопасности. 

Он предоставляет возможности круглосуточного контроля за охраняе-
мой территорией и при необходимости детального восстановления 
событий. Системы видеонаблюдения представляют собой комплекс 
технических средств, состоящий, как правило, из видеокамер, монито-
ров и устройств обработки изображений (последовательный видео-
коммутатор, мультиплексор и т.д.). Системы видеонаблюдения также 
позволяют распознавать движения, собирать информацию по событи-
ям, а в случае наличия встроенных систем анализа изображений распо-
знавать лица, номера машин и другие элементы изображений [1]. 

Однако, несмотря на большое количество достоинств, системы 
видеонаблюдения обладают также рядом серьезных недостатков. Од-
ним из самых существенных недостатков является высокая стоимость 
подобных комплексов. Второй недостаток в определенной степени 
вытекает из первого. Во всем комплексе технических средств систем 
видеонаблюдения число видеокамер, необходимых для контроля охра-
няемой территории, является наиболее варьирующимся параметром, а 
чем больше видеокамер необходимо установить, тем, соответственно, 
выше цена комплекса в целом. Еще одной проблемой является высокая 
стоимость качественного расчета мест установки видеокамер. Все это 
приводит к появлению непокрытых видеонаблюдением участков, а 
также «мертвых зон» под видеокамерами.  

Однако даже при очень качественном решении задачи оптимиза-
ции расстановки камер наблюдения не удается достичь стопроцентно-
го покрытия охраняемой территории. Это обусловливается тем же эко-
номическим фактором и положением о том, что стоимость охраняемой 
информации должна быть меньше стоимости системы защиты. В ре-
альных условиях наилучшим вариантом является покрытие видеонаб-
людением наиболее ответственных участков: контрольно-пропускных 
пунктов, пространства около дверей особо важных помещений и т.д. 
Таким образом, видеонаблюдение как один из самых эффективных 
методов безопасности применяется для предотвращения наибольших 
возможных потерь. 

Из всего вышесказанного становится очевидно, что полное по-
крытие видеонаблюдением охраняемой территории практически не-



 285 

осуществимо, но появилась возможность использования оптических 
эффектов (например, тени), которые проявляются на изображениях, 
полученных с помощью камер наблюдения, при отсутствии в кадре 
объекта, их создающего. 

В данной работе описан способ обнаружения объекта, находяще-
гося вне зоны видимости, но отбрасывающего тени, попадающие в кадры 
двух расположенных рядом видеокамер. 

В рассматриваемом в работе случае объект наблюдения находится 
в зоне между двумя расположенными рядом видеокамерами и при 
этом не попадает в кадр ни одной из них. Также под каждой видеока-
мерой расположен источник света (в дальнейшем будет показано, что 
такое расположение является наиболее выгодным). Тени объекта па-
дают на плоскость наблюдения (в данном случае на противоположную 
стену) и регистрируются видеокамерами. Описанное взаимное поло-
жение объекта и видеокамер показано на рис. 1. 

 

 
Рис. 1. Взаимное расположение видеокамер, объекта и теней 

 
Необходимость как минимум двух источников света объясняется 

неоднозначностью определения размеров и положения объекта по од-
ной его тени, т. к. объекты одной формы, но разных размеров могут 
отбрасывать одинаковую тень в случае, если более мелкий объект на-
ходится близко к источнику света, а большой – далеко. 

Задача состоит в нахождении местоположения объекта, отбро-
сившего тени, попавшие в кадр. Задачу можно разбить на 3 этапа: 

1) поиск тени на изображении; 
2) определение ее реальных линейных размеров; 
3) вычисление положения объекта в пространстве, исходя из раз-

меров его теней [2]. 
Определение положения объекта осуществляется однозначным 

образом, так что два дополнительных, правильно расположенных ос-
ветительных прибора заменяют лишнюю видеокамеру. Единственное 
ограничение предлагаемого метода заключается в том, что для успеш-
ного его применения в объективы видеокамер должны попасть обе 
тени, а для этого объект должен находиться в некоторой ограниченной 
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области. Учитывая прямолинейный характер распространения света, 
можно показать эту область графически: она представляет собой «пе-
ресечение» треугольников с вершинами в точках, где находятся источ-
ники света, и граничных точках видимости видеокамер (рис. 2). 

 

 
Рис. 2. Область видимости теней объекта 

 
Несмотря на то, что область видимости теней объекта не охваты-

вает всю непокрытую видеонаблюдением площадь, возможность ее 
контроля представляет множество преимуществ. Например, с помо-
щью видеокамер, следящих за территорией напротив главного входя в 
здание, но не следящих непосредственно за входной дверью, можно 
находить объекты, стоящие напротив двери, установив два дополни-
тельных осветительных прибора. Таким образом, при продуманной 
расстановке видеокамер и осветительных приборов можно добиться 
значительного улучшения покрытия территории видеонаблюдением, 
особенно учитывая низкую стоимость подобного комплекса (которая 
фактически складывается из стоимости осветительных приборов). 

Из рис. 2 также видно, что расположение осветительных приборов 
непосредственно под видеокамерами дает наилучший эффект, по-
скольку в случае сближения или удаления друг от друга источников 
света область видимости теней уменьшается. 

Далее будут подробно рассмотрены три этапа решения задачи  
о поиске положения объекта. 

Фактически задача поиска тени на изображении тождественна за-
даче распознавания образов. В зависимости от условий варианты по-
иска могут различаться. 

Самым простым, но далеко не самым редким случаем является 
случай с однородным фоном контролируемой территории. Однород-
ным фоном может являться, например, стена в помещении или асфальт 
на улице. При этом тень на снимках просматривается достаточно ясно, 
и ее выявление может быть осуществлено с помощью пороговой 
фильтрации: зная цвет фона, можно выделить отличные от него объек-
ты, просто определяя цвет каждого пикселя изображения. Если значе-
ние цвета для него меньше некоторого порогового, то пиксель помеча-
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ется как содержащий тень, иначе – определяется как фон. Таким обра-
зом, процедуру поиска можно описать следующим образом: 

 
, ( ) 1,

, ( ) 0,

< =
 > =

x T f x

x T f x
 

где x – яркость пикселя; T – пороговое значение [3]. В случае неодно-
родности фона существует два варианта решения проблемы. Первый – 
создание базы эталонных изображений, отснятых в «нормальных» ус-
ловиях, т.е. при отсутствии посторонних объектов и их теней в кадре; 
второй – использование пороговой фильтрации с адаптивным опреде-
лением порога либо поиск объекта методом k-средних. 

Вариант с использованием эталонных изображений представляет-
ся простым и эффективным даже при неоднородном фоне, однако в 
случае изменяющейся освещенности (как, например, при уличном ви-
деонаблюдении) приходится хранить достаточно объемную базу эта-
лонов, соответствующих различным освещенностям. В остальных же 
случаях метод представляет собой не что иное, как попиксельное срав-
нение полученных изображений с эталоном. 

Метод поиска теней с использованием адаптивной пороговой 
фильтрации полезен при однородном фоне, но неоднородной осве-
щенности, т. к. позволяет вычислять порог автоматически для отдель-
ных областей. Для автоматического определения порога необходимо 
построить гистограмму рас-
пределения яркостей пиксе-
лей. Пример такой гистограм-
мы приведен на рис. 3. 

 
 

Рис. 3. Распределение яркостей 
объекта и фона на изображении 

 
 

После построения гистограммы необходимо найти максимальную 
яркость maxh . Далее на стороне диаграммы, не относящейся к объекту 

(в приведенном на рисунке случае – справа), найти яркость ph , коли-

чество пикселей с яркостью ph h>  равняется p  (например 5%) от 

пикселей, яркости которых maxh h> . После этого новое значение поро-

га пересчитывается по формуле max max( )pT h h h= − −  [3]. 

Наиболее универсальным (однако не самым быстрым) способом 
обнаружения теней является метод k-средних. Алгоритм бинаризации 
изображения методом k-средних выглядит следующим образом: 
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1) выбирается порог Т, равный середине диапазона яркостей; 
2) вычисляется средняя яркость всех пикселей с яркостью 

меньшей чем T  1m  и 2m для пикселей с яркостью большей чем Т; 

3) новый порог высчитывается по формуле 1 1 2( )/2T m m= + ; 

4) шаги 2 и 3 повторяются до тех пор, пока T  не перестанет из-
меняться [3]. 

Вычисление реальных линейных размеров тени определяется ис-
ходя из размеров изображения и угла обзора видеокамеры. На рис. 4 
показан примерный вид зоны видимости видеокамеры. 

Очевидно, что расстояние a  равно 2
2

a L tg
α = ⋅  
 

. Таким образом, 

для определения реальных линейных размеров тени можно вычислить 
коэффициент пересчета, равный ширине изображения в пикселях, раз-
деленной на реальную ширину наблюдаемой области: 

2 2

width width
k tg

a L

α = = ⋅  
 

. 

Зная реальные размеры теней объекта и расстояние от видеокамер 
до плоскости наблюдения, определение положения объекта в про-
странстве сводится к решению геометрической задачи [2]. 

 

    
Рис. 4. Зона видимости видеокамеры    Рис. 5. Геометрическая интерпретация 

                                                                   поиска объекта 
 
На рис. 5 точки A  и B соответствуют границам тени на изобра-

жениях. Из рисунка видно, что поиск расстояния от объекта до наблю-
даемой плоскости сводится к поиску высоты CH  треугольника 

ABC∆ . DK и EM  – перпендикуляры, опущенные из точек, где распо-
лагаются видеокамеры и источники света. Длина этих перпендикуля-
ров известна из условия задачи. Также известны расстояния DE  и 
AB , так как линейные размеры тени определены. Очевидно, что KB  
равно сумме половины ширины зоны видимости ( /2a ), расстояния 
между зонами видимости и расстоянию от края зоны видимости до 
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тени. Все эти величины являются либо известными, либо вычислен-

ными. Тогда 2 2BD DK KB= + . Аналогично находится AE . Исходя 

из подобия треугольников ABC∆  и ,∆CDE  можно записать 
BC AB

CD DE
=  

или, обозначив BC  за x , 
x AB AB BD

x
BD x DE DE AB

⋅= ⇒ =
− +

. AC  находится 

аналогично. Значение CH  находится из системы уравнений: 

( )

2 2 2

22 2

,

.

CH AC AH

CH BC AB AH

 = −


= − −

 

Стоит заметить, что полученное в ходе решения системы расстоя-
ние AH  позволяет найти расстояние от видеокамеры до объекта: 
KH = KA + KH. Повторив эту процедуру для случая, когда точки A и B 
являются противоположными границами тени, найдем расстояние от 
объекта до прямой DE. Таким образом, местоположение объекта будет 
определено. 

В работе описан метод нахождения объекта по двум его теням.  
С его помощью можно добиться значительного увеличения контроли-
руемой с помощью видеонаблюдения территории. 
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В условиях повышения уровня угроз террористической активно-

сти, угроз безопасности личности криминогенного характера особую 
актуальность приобретает задача оценки сходства лиц на цифровых 
изображениях. При задании порога подобного сходства данная задача 
вырождается в задачу идентификации личности на основе фотоизо-
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бражений, а при отсутствии порога – в задачу отбора и ранжирования 
фотоизображений по степени их сходства.  

В большинстве случаев под идентификацией личности понимает-
ся процесс определения основных персональных данных примени-
тельно к неизвестному человеку. Классическое понимание термина 
«идентификация личности» в криминалистике связано с установлени-
ем соответствия между двумя объектами – трупом и прижизненной 
фотографией человека, фотографией разыскиваемого преступника и 
подозреваемым и т.д. [1]. Однако при решении широкого класса при-
кладных задач обеспечения безопасности и оперативно-следственной 
деятельности (обеспечение пропускного режима, установления лично-
сти на основе фото или видеоизображения и др.) понятие идентифика-
ции приобретает смысл установления соответствия между объектом-
оригиналом и неизвестным объектом, зафиксированным посредством 
фото- или видеосъемки. 

Формально прикладная задача оценки сходства лиц на цифровых 
изображениях требует математического решения задачи распознава-
ния образа, в качестве которого выступает изображение лица человека.  

В условиях, когда местоположение и ракурс лица на фото- или 
видеоизображении, характеристики яркости и контрастности элемен-
тов изображения могут изменяться в достаточно широком диапазоне, 
эффективность распознавания в значительной мере будет определяться 
вектором признаков объекта распознавания и процедурой их выделе-
ния. Это определяет актуальность задачи параметризации изображения 
лица, сущность которой состоит в выделении на произвольном фото-
изображении такового вектора признаков, который позволяет устано-
вить соответствие объект–оригинал, представленного непосредственно 
или на другом фотоизображении лица. 

Для решения данной задачи разработаны методы распознавания, 
основанные на теории нейронных сетей, корреляционно-экстремаль-
ные алгоритмы, методы вычислений статических и алгебраических 
моментов, контурный анализ, 3D-моделирование и др. [2]. Значитель-
ные практические результаты разработки систем идентификации лич-
ности по фотоизображениям появились в 90-х гг. и сразу начали вызы-
вать интерес у армии и спецслужб. В результате полученные результа-
ты не находят широкого освещения в доступных источниках, а сведе-
ния об эффективности разработанных алгоритмов не приводятся. 

В этой связи появление эффективных систем идентификации лич-
ности на основе методов оценки сходства лиц на цифровых фото-  
и видеоизображениях для широкого круга прикладных задач во мно-
гом сдерживается отсутствием открытых алгоритмов данного класса. 
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В работе на основе анализа существующих подходов к решению 
задачи параметризации лица на фото- или видеоизображении предло-
жен метод, позволяющий выделить информативный набор признаков, 
отражающих геометрию лица человека, предложен метод оценки 
сходства лиц на цифровых изображениях, проведена предварительная 
оценка его эффективности, а также показаны прикладные области его 
применения. 

1. Описание существующих методов 
В 1993 г. агентство DARPA и Исследовательская лаборатория ар-

мии США разработали программу Feret (face recognition technology). 
Цель программы – оценить эффективность алгоритмов распознавания 
лиц и стимулировать развитие лучших из них. В ходе реализации про-
граммы Feret три алгоритма продемонстрировали самый высокий уро-
вень точности распознавания для больших баз данных (1200 человек) в 
наиболее сложных для распознавания условиях тестирования. Это ал-
горитм, разработанный в Университете Южной Калифорнии, алго-
ритм, созданный в Media Laboratory Массачусетского технологическо-
го института (МТИ), и алгоритм Университета штата Мэриленд. Пер-
вые два алгоритма накладывают минимальные ограничения на проце-
дуры обнаружения и распознавания лиц, а последний предполагает 
обязательное приближение глаз. 

Проведенный анализ публикаций в области распознавания изо-
бражений лиц позволил выделить следующие процедуры, основанные 
на соответствующих математических методах (рис. 1): 

− преобразования исходного изображения в начальное представ-
ление (может включать в себя как предобработку, так и математиче-
ские преобразования, например вычисление главных компонент); 

− выделения ключевых характеристик (например, главные компо-
ненты или коэффициенты дискретного косинусного преобразования);  

− классификации (кластерная модель, метрика, нейронная сеть и 
др.).  

Реализация перечисленных процедур опирается на априорную 
информацию о характеристиках лица человека и корректируется экс-
периментальной информацией, появляющейся по ходу реализации [3]. 

Первым этапом процесса распознавания является начальное пред-
ставление изображения, включающее предобработку (нормализацию) 
и преобразование. 

Наибольшее распространение в современных алгоритмах распо-
знавания получил метод главных компонент (Principal Component 
Analysis, PCA), применяемый для сжатия информации без существен-
ных потерь информативности. Он состоит в преобразовании входного 
вектора X размерности N в выходной вектор Y размерности M, где 



 292 

M N< . При этом компоненты вектора Y являются некоррелирован-
ными, и общая дисперсия после преобразования остаётся неизменной.  

 

 
 

Рис. 1. Классификация методов распознавания изображений 
 
Применение метода главных компонент для задачи распознавания 

человека по изображению лица состоит в следующем. Входные векто-
ру представляют собой отцентрированные и приведённые к единому 
масштабу изображения лиц. Собственные векторы, вычисленные для 
всего набора изображений лиц, называются собственными лицами 
(eigenfaces). Собственные лица имеют полезное свойство, заключаю-
щееся в том, что изображение, соответствующее каждому такому век-
тору, имеет лицеподобную форму (рис. 2). С помощью вычисленных 
ранее матриц входное изображение разлагается на набор линейных 
коэффициентов, называемых главными компонентами. Сумма главных 
компонент, умноженных на соответствующие собственные векторы, 
является реконструкцией изображения. 

 

 
 

Рис. 2. Пример изображений собственных векторов (собственные лица) 
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Для каждого изображения лица вычисляются его главные компо-
ненты. Обычно берётся от 5 до 200 главных компонент. Остальные 
компоненты кодируют мелкие различия между лицами и шум. Про-
цесс распознавания заключается в сравнении главных компонент неиз-
вестного изображения с компонентами всех остальных изображений. 
Для этого обычно применяют какую-либо метрику (простейший слу-
чай – Евклидово расстояние). 

Линейный дискриминантный анализ (линейный дискриминант 
Фишера [4, 5], Linear Discriminant Analysis, LDA). Выбирают проек-
цию пространства изображений на пространство признаков таким об-
разом, чтобы минимизировать внутриклассовое и максимизировать 
межклассовое расстояние в пространстве признаков. Так же, как и соб-
ственные векторы, изображения базисных дискриминантных векторов 
имеют лицеподобную форму.  

Гибкие контурные модели лица. В данных методах распознава-
ние производится на основе сравнения контуров лица. Контуры обыч-
но извлекаются для линий головы, ушей, губ, носа, бровей и глаз. Кон-
туры представлены ключевыми позициями, между которыми положе-
ния точек, принадлежащих контуру, вычисляются интерполированием. 
Для локализации контуров в различных методах используется как ап-
риорная информация, так и информация, полученная в результате ана-
лиза тренировочного набора. 

Главной задачей при распознавании по контурам является пра-
вильное выделение этих контуров. В общем виде эта задача по слож-
ности сравнима непосредственно с распознаванием изображений. 
Кроме того, использование этого метода самого по себе для задачи 
распознавания недостаточно. 

На этапе выделения ключевых признаков следует выделить методы:  
Метод первых главных компонент – является методом, рас-

смотренным ранее, где априорно задается количество главных компо-
нент, извлекаемых из изображений.  

Первые коэффициенты частотного преобразования. После 
проведения определенного преобразования (Фурье, косинусного, 
вейвлет) производится переход от картинки к спектральной интерпре-
тации пространственных волн картинки. Затем из полученной матрицы 
коэффициентов выбираются первые коэффициенты.  

Джеты – характеризуют локальные области изображений и слу-
жат для двух целей: во-первых, для нахождения точек соответствия в 
заданной области на двух различных изображениях; во-вторых, для 
сравнения двух соответствующих областей различных изображений. 

Ключевые точки. Изначально применялся в криминалистике и 
был там детально разработан. Суть его заключается в выделении набо-
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ра ключевых точек (или областей) лица и последующем выделении 
набора признаков. Каждый признак является либо расстоянием между 
ключевыми точками, либо отношением таких расстояний. Наборы 
наиболее информативных признаков выделяются экспериментально. 
Ключевыми точками могут быть уголки глаз, губ, кончик носа, центр 
глаза и т.п. (рис. 3). В качестве ключевых областей могут быть прямо-
угольные области, включающие  глаза, нос, рот. 

 

 
а                                            б 

Рис. 3. Идентификационные точки и расстояния: а – используемые  
при криминалистической фотоэкспертизе; б – наиболее часто применяемые  

при построении автоматизированных систем идентификации 
 
В процессе распознавания сравниваются признаки неизвестного 

лица с признаками, хранящимися в базе.  
Завершающим этапом является механизм классификации. В каж-

дом конкретном случае он выбирается исходя из поставленных задач. 
Чаще всего применяется метрика (Евклидова) или Нейронная сеть. 

Все представленные выше методы обладают определенными не-
достатками. Наиболее эффективные методы, такие как метод главных 
компонент, ключевые точки, можно применять в качестве базовых для 
комплексного подхода, что показано ниже. 

2. Анализ функциональных возможностей существующих сис-
тем идентификации  

Системы распознавания по лицу, присутствующие на рынке. 
Лидерами в настоящий момент являются следующие системы:  

– коммерческая система (Viisage «FaceFinder»), созданная на базе 
алгоритма, разработанного в Университете Рокфеллера, – применяется 
в АНБ, Министерстве обороны США; 
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– система, созданная на базе МТИ (Visionic «FaceIt»), – применя-
ется в Министерстве обороны США, Министерстве юстиции США, 
Министерстве обороны Израиля; 

– ZN Vision Technologies AG (Германия) предлагает на рынке ряд 
продуктов, в которых применяется технология распознавания лиц. Эти 
системы представляются на российском рынке компанией «Солинг»; 

– в системе распознавания лиц «TrueFace» компании Miros ис-
пользуется технология нейронных сетей, а сама система применяется в 
комплексе выдачи наличных денег корпорации Mr. Payroll и установ-
лена в казино и других увеселительных заведениях многих штатов 
США. 

В США независимыми экспертами было проведено сравнительное 
тестирование различных технологий распознавания лиц. Результаты 
тестирования представлены на рис. 4 [6].  

 

 
Рис. 4. Сравнительный анализ эффективности распознавания лиц  

в различных системах 
 
Частная компания Yano Research Institute обнародовала информа-

цию о том, что объем национального рынка биометрических систем 
контроля достиг по итогам 2004 г. 79,5 млн долл. США, что на 39% 
больше, чем два года назад. По прогнозам аналитиков, к 2010 г. от-
расль разрастется до 245 млн долл. США, что связывается с адаптаци-
ей биометрических систем идентификации под мобильные телефоны и 
портативные компьютеры [7]. Представленная информация позволяет 
сделать вывод об экономической эффективности вложения денег в 
научные разработки биометрических систем.  

3. Метод оценки сходства лиц на цифровых изображениях 
Каждый из существующих методов, реализованных в системах 

распознавания по лицу, присутствующих на рынке, обладает опреде-
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ленными недостатками: не позволяет автоматически распознавать 
(гибкие контурные модели лица); вычислительная сложность (Марков-
ские модели) и так далее. Для устранения выявленных недостатков 
необходимо применять комплексный подход [8], на основании которо-
го разработан метод оценки сходства лиц, представленный на рис. 5.  

 

 
Рис. 5. Метод оценки сходства лиц на цифровых изображениях  

 
Алгоритм метода идентификации личности человека по цифрово-

му изображению лица: 
Блок № 1 – загрузка изображения. Производится посредством уст-

ройства считывания цифровой информации (фотоаппарат, сканер, ви-
деокамера (считывание происходит покадрово) с объекта. 
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Блок № 2 – ищутся минимальная и максимальная яркость, на их 
основании выравнивается яркость по всему спектру. Аналогично вы-
равнивается по каждому цвету. 

Блок № 3 – применяется оператор Собеля. Создается тоновая (255 
цветов) матрица (1) 

 , , , ,(( ) ( ) ( ) )/3i j R i j G i j B i jE I I I = + +  ,  (1) 

где ,( )R i jI , ,( )G i jI , ,( )B i jI  – значение интенсивности цвета (соответ-

ственно, красный, зеленый, голубой) в точке с координатами ,x i y j= =   

1.. , 1..i H y W= = . 

Применяются два фильтра ( ,v hS S ) (2,3), которые позволяют очи-

стить изображение от шумов: 
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где , i  jE  – значение интенсивности в точке с координатами ,x i y j= =    

1.. , 1..i H y W= = ; H , W  – значение ширины и высоты изображения      

соответственно; ,( )v i jS  – значение применения фильтра устранения 

вертикальных шумов; ,( )h i jS  – значение применения фильтра устра-

нения горизонтальных шумов. 
Затем вычисляется свертка применения данных фильтров (4) 

 2 2
, , , , ,(( ) ) (( ) ) .= ⊗ + ⊗i j h i j i j v i j i jI S E S E    (4) 

На выходе получаем новую матрицу изображения ( I ). 
Блок № 4 – Применяется метод Отсу [9] (5). Метод заключается  

в бинаризации изображения по заданному граничному параметру optT : 
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i j

I T
I

I T
    (5) 

Граница бинаризации optT (6) вычисляется на основании инте-
гральной освещенности изображения (7) 

 0,5optT IO= ⋅ ,  (6) 
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,

*
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i j

I
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i j

=
∑∑

,  (7) 

интегральная освещенность вычисляется как сумма интенсивностей 
всех пикселей изображения, нормированная на их количество.  

Блок № 5 – поиск интегральных проекций. Нахождение интеграль-
ных проекций по каждой из осей производится по выражениям (8), (9): 

 
2

1

( ) ( , )
x

x x

H y I x y
=

= ∑ ,   (8) 

 
2

1

( ) ( , )
y

y y

V x I x y
=

= ∑ ,   (9) 

где ( , )I x y – значение интенсивности изображения в точке с координа-

тами x, y; 1 2,x x  – крайние значения координат изображения по шири-

не; 1 2,y y  – крайние значения координат изображения по высоте; 

( )H y  – массив значений горизонтальных проекций по высоте; ( )V x  – 

массив значений вертикальной проекции по ширине. 
Блок № 6 – масштабирование по всплескам интегральных проек-

ций на ось ОХ и априорной информации о средней ширине лица. Зна-
чение пропорционального коэффициента масштабирования ( MK ) изо-

бражения масштаба вычисляется как (10) 

 1 2arg(max ( ( )) arg(max ( ( ))
M

a

V x V x
K

H

−
= ,   (10) 

где aH  – значение априорного значения ширины лица, должно приме-

няться одинаковое значение для всех изображений; 1max ( ( )),V x  

2max ( ( ))V x  – первые два максимума в ( )V x , и по ним определяется 

пропорциональный показатель масштабирования изображения. 
Блок № 7 – разбивают изображение. Сегментация изображения 

является алгоритмически сложной процедурой. Применяется подход к 
сегментации по связности элементов, согласно которому единичные 
значения бинарной матрицы изображения объединяются в один класс, 
если они связаны между собой (рассматриваются по квадрату, с шири-
ной 3). На выходе данной процедуры имеется кортеж объектов, т.е. 
полученный массив матриц связности, которые фактически являются 
элементами лица. Данная процедура разбиения является новой, осно-
вывается на теории кластерного анализа при отсутствии априорно за-
данного количества кластеров.  
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Блок № 8 – вычисляется вектор геометрических характеристик. Из 
полученных матриц связности извлекаются значения координат край-
них точек и рассчитываются геометрические расстояния между ними, 
площади. На основании координат крайних точек объектов получают-
ся геометрические характеристики лица. Выходной вектор параметров 
( iM ) является итогом извлечения. 

Блок № 9 – формируется интегральный индекс. Данный индекс 
формируется на основании вектора значений, в зависимости от вы-
бранной метрики (Евклидова, Городская и др.). Используя Евклидову 
метрику, интегральный индекс ( iFc ) вычисляется по выражению (11). 

Данный индекс применяется для повышения оперативности сравнения 
при наличии нескольких объектов сравнения: 

 2
,( )i i j

j

Fc M= ∑ , (11) 

где ,i jM  – значение j геометрической характеристики i объекта. 
Блок № 10 – осуществление сравнения с эталонным вектором. За-

гружается вектор эталонного изображения (полученный ранее таким 
же методом) и производится последовательное покомпонентное срав-
нение (12): 

 'эталонное искомоеj j jM M= −T , (12) 

где Т – вектор различий компонент. 
Блок № 11 – принятие решений о степени совпадения. Путем ад-

дитивной свертки вектора Т вычисляется SX  – обобщенный индекс 
сходства (13): 
 SX i=∑T .   (13) 

Задав априорный порог совпадения, принимается решение о соот-
ветствии, и метод оценки сходства вырождается в метод идентифика-
ции лиц на основании цифрового изображения лица.  

Таким образом, предложенный метод оценки сходства лиц на 
цифровых изображениях обеспечивает  устойчивое формирование век-
тора признаков цифрового изображения лица в условиях естественной 
зашумленности изображения и разных ракурсов, что позволяет оце-
нить сходство лиц с требуемым уровнем точности и оперативности. 

4. Оценка эффективности метода оценки сходства лиц на 
цифровых изображениях и его практические приложения 

Для оценки эффективности метода была взята ORL-база, специ-
ально созданная для тестирования программ распознавания лиц. База 
ORL содержит 400 изображений 40 человек – по 10 изображений каж-
дого. Для каждого эксперимента база делилась на две части – обучаю-
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щую и тестовую, по пять изображений одного человека в каждой час-
ти. Исследовались возможности распознавания на основе метода оцен-
ки сходства лиц на цифровых изображениях на базе алгоритма пара-
метризации фотоизображения лица для идентификации личности [8]. 

Реализация и экспериментальная оценка алгоритма, основанного 
на предлагаемом методе оценки сходства изображений лиц, показыва-
ют возможность повышения точности соответствующих процедур рас-
познавания до 92%. Точность распознавания зависит от того, какие 
изображения попадут в обучающую выборку при очередном разделе-
нии. Если в обучающей выборке нет изображения лица при аналогич-
ных условиях (ракурса, например), то система имеет тенденцию оши-
баться. 

При проведении другого эксперимента база разбивалась на три 
набора, причём из третьего набора классов примеров в обучающей 
выборке не было. Метод параметризации фотоизображения лица для 
идентификации   личности  показал   достаточно  хорошие  результаты, 
хотя потребовал подстройки порога свой–чужой для сравнения векто-
ров. В итоге в зависимости от разбиения базы точность отнесения  
к классам менялась с 90 до 92%.  

 
 

 
 

Рис. 6. Сравнительный анализ времени работы процедуры оценки  
схожести лиц в различных системах 

 
Сравнительный анализ времени работы процедуры оценки схоже-

сти лиц в различных системах, при размере изображения 314×225, по-
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казывает, что авторский метод по скорости работы превосходит ком-
мерческие системы ВидеоОко, FaceCam, но уступает системам FaceIT, 
TrueFac (рис. 6) [9]. Это связано с различием в использовании методов 
параметризации лиц, что также влияет на точность распознавания.  

По результатам тестирования авторского метода оценки сходства 
лиц по цифровым изображениям видно, что он обладает высокой ско-
ростью работы, точностью распознавания, превышающей многие ком-
мерческие системы, а также может быть использован для решения ши-
рокого класса задач, за счет извлечения контента (геометрических ха-
рактеристик лица).  

Выводы. В работе рассмотрены существующие методы иденти-
фикации изображения, их характеристики и проведен анализ сущест-
вующих систем идентификации личности. Предложен комплексный 
подход для решения задачи оценки сходства лиц на цифровых изобра-
жениях, который позволил разработать метод параметризации на фото- 
или видеоизображении в задачах оценки сходства лиц, имеющий ха-
рактеристики, сопоставимые с современным уровнем систем, сущест-
вующих на рынке. Разработан метод оценки сходства лиц на цифро-
вых изображениях. Проведено тестирование метода на базе созданного 
прототипа. 

Достоверность полученных результатов подтверждается приме-
нением формальных математических методов решения, эксперимен-
тальной оценкой эффективности применения разработанного метода, 
апробацией на научных конференциях. 

 

 
Рис. 7. Варианты использования системы 
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Научная новизна представляемой работы, определяется разработ-
кой прикладного решения на основе комплексного использования наи-
более результативных в области обработки цифровых изображений 
математических методов и процедур. Разработана авторская процедура 
разбиения изображения. Полученный в результате метод оценки сход-
ства лица обеспечивает устойчивое распознавание лица человека в усло-
виях естественной зашумленности изображения и различных ракурсов 
съемки и оценку сходства.  

Практической ценностью работы является возможность приме-
нять метод для широкого класса прикладных задач (установление 
идентичности личности на разных цифровых изображениях, поиск 
публикаций в Интернете по фотоизображению, подбор персонала для 
работы на контрольно-пропускных пунктах и др.) (рис. 7). 
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ИНТЕЛЛЕКТУАЛЬНАЯ СИСТЕМА ЗАЩИТЫ 
ОПЕРАЦИОННОЙ СИСТЕМЫ НА ОСНОВЕ АНАЛИЗА 

ПРОЦЕССОВ 
М.Ю. Дьяконов, аспирант каф. ВТиЗИ 

г. Уфа, УГАТУ, т. 8-927-237-77-60, dyakonov_maksim@mail.ru 
 
Множество современных средств защиты (антивирусы, фаерволы, 

системы обнаружения/предотвращения вторжений) используют сигна-
турные методы обнаружения вредоносного кода и/или различные эв-
ристики. Несмотря на их огромную значимость для задачи эффектив-
ной защиты информации, рассмотрим другую технологию, основан-
ную не на сигнатурных методах обнаружения, а на поведенческом 
анализе ПО.  

На рис. 1 приведена классификация методов обнаружения анома-
лий, рассматриваемых в работах [1–10]. Элементы классификации 
приведены в следующем порядке: 

– информация, используемая для построения модели представления; 
– модель представления (математическая модель); 
– способ мониторинга. 
 

 
 

Рис. 1. Методы обнаружения аномалий 
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Мониторинг поведения процессов. При использовании динами-
ческого или статического анализа программного кода возникают два 
случая, приводящие к затруднениям при мониторинге ПО во время 
исполнения, а также приводящие к ошибкам классификации. 

1) При использовании динамического анализа в режиме обучения 
возникает сложность построения всех возможных путей исполнения 
кода ПО. В связи с этим полученное множество является неполным и в 
режиме мониторинга приводит к значительным ошибкам первого и 
второго рода. 

2) При использовании статического анализа возникают две основ-
ные проблемы: недоступность исходного кода ПО, а также обфускаци-
онные методы, используемые разработчиками ПО для сокрытия алго-
ритмов работы. 

Первую проблему обычно решают с использованием дизассемб-
лирования кода. Вторая проблема несколько сложнее и решается с ис-
пользованием интерактивных средств отладки. В этих двух случаях 
задействован человек-эксперт, причем достаточно высокой квалифи-
кации. При этом часть анализа производится вручную даже для срав-
нительно небольшого объема кода. 

Как известно из [11], основной единицей в операционной системе 
(ОС) является процесс. Процесс для ОС представляется в общем слу-
чае как совокупность нескольких составляющих: 

1) Логическое представление процесса в ОС в виде структур дан-
ных, содержащих необходимую информацию для управления потоком 
исполнения, областями адресного пространства, обеспечения планиро-
вания, сохранения контекста исполнения и т.д. 

2) Физически процесс представлен как бинарный образ програм-
мы, располагающийся в оперативной памяти компьютера.  

При этом представляется возможным построение некоторой спе-
цификации ПО, которая будет содержать информацию о возможных 
разрешенных потоках кода ПО, возникающих во время исполнения. 
Наибольший интерес представляют функции кода, в которых происхо-
дит вызов системных служб. 

При совершении системного вызова формируется контекст вызова 
Cij, который представляет собой адреса возврата в вызывающие функ-
ции [4]. С точки зрения поведения программы интерес представляют 
переходы, совершаемые при вызове служб ядра ОС: два последова-
тельно совершаемых системных вызовов. Так как только ядро способ-
но управлять системными вызовами и через них предоставлять доступ 
к различным ресурсам [11], то через него возможно осуществлять кон-
троль за поведением программы. 
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В качестве примера можно привести цепочку системных вызовов 
(рис. 2). 

 
 

Рис. 2. Цепочка вызовов 
 
Таким образом, при последовательном совершении системных 

вызовов P1 и P2, они будут характеризоваться совокупностью контек-
стов: P1C5, C51, C10, C04, C46, C6P2. 

 

 
Рис. 3. Совокупность контекстов 

 
В итоге для двух данных системных вызовов можно получить ха-

рактерные паттерны поведения. Для примера: на рис. 3 паттерном бу-
дет являться следующее упорядоченное множество: 

 1 5 51 10 04 46 6 21 2 , , , , ,i
p pT PC C C C C C P= , 

где 1i n= ÷ , n – число паттернов при по-
следовательном совершении системных 
вызовов P1, а затем P2. 

Полное множество паттернов испол-
нения программного кода представлено 
на рис. 4. 

 
 

Рис. 4. Полное множество паттернов  
системных вызовов 
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Совокупность всех возможных паттернов позволяет классифици-
ровать поведение программы на нормальное (обычное) и аномальное – 
в случае воздействия вредоносного кода на ОС. В качестве классифи-
катора можно использовать самоорганизующиеся карты Кохонена. 

Сбор статистики поведения процессов и классификация со-
стояний на основе самоорганизующихся карт Кохонена. Система 
сбора статистики и классификации состояний представляет собой спе-
циально разработанный модуль, встраиваемый в микроядро ОС (про-
тотип модуля встраивается в ОС Minix3). Структура модуля представ-
лена на рис. 5. 

 

 
Рис. 5. Структура модуля сбора статистики и классификации 

 

Модуль осуществляет сбор статистики совершения системных 
вызовов процессами с соответствующими им контекстами. Далее в 
режиме off-line проводится обучение сети. 

Моделирование самоорганизующихся карт проводилось в пакете 
Matlab с использованием модуля расширения somtoolbox [12]. Исход-
ные данные для обучения самоорганизующейся сети Кохонена пред-
ставлены в табл. 1 

Т а б л и ц а  1  
Исходные данные для обучения сети 

Количество 
кластеров 

Количество 
входных 
векторов 

Размерность 
вектора 

Функция 
окрестности 

Алгоритм 
обучения 

4 211 14 Гауссова 
Пакетный с 
указанием 
меток 
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Результаты моделирования приведены на рис. 6–8. 
 

   
Рис. 6. Результаты обучения сети 9х9 

 

     
Рис. 7. Результаты обучения сети 10х10 

 

    
Рис. 8. Результаты обучения сети 11×11 
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Таким образом, результаты можно представить в табл. 2. 
 

Т а б л и ц а  2  
Итоговые результаты классификации 

Сеть 9×9 
Наименова-
ние процесса 

Количество 
входных 
векторов 

Верно классифици-
рованные, % 

Ошибочно класси-
фицированные, % 

cp 44 92,68 7,32 
rm 9 78 22 
ls 18 89 11 

login 139 100 0 
Сеть 10×10 

Наименова-
ние процесса 

Количество 
входных 
векторов 

Верно классифици-
рованные, % 

Ошибочно класси-
фицированные, % 

cp 44 90,9 9,1 
rm 9 88 12 
ls 18 94,5 5,5 

login 139 100 0 
Сеть 11×11 

Наименова-
ние процесса 

Количество 
входных 
векторов 

Верно классифици-
рованные, % 

Ошибочно класси-
фицированные, % 

cp 44 93,2 6,8 
rm 9 88 12 
ls 18 94,5 5,5 

login 139 100 0 
 
Из таблицы можно сделать вывод, что при достаточном объеме 

статистики поведения процессов (login, ls) результаты классификации 
оказываются весьма неплохими. 

Выводы. В результате проведения исследований был создан ис-
следовательский прототип в ОС Minix3, позволяющий эффективно 
осуществлять сбор статистики поведения процессов на уровне ядра 
ОС. Проведено обучение сети на примере поведения нескольких про-
цессов. Результат классификации сетью показал достаточно эффектив-
ную работоспособность данного метода. 

Основными преимуществами подхода являются: отсутствие необ-
ходимости обновления сигнатурных баз; отсутствие каких-либо эмпи-
рических правил для обнаружения аномального поведения; высокая 
эффективность защиты, связанная со встраиванием системы в ядро ОС. 

Основными недостатками на данном этапе являются: для обуче-
ния сети требуется достаточно большой объем статистики поведения 
процессов; обучение нейросетевого классификатора необходимо про-
изводить в режиме off-line. 
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РАЗРАБОТКА МЕТОДА СИНТЕЗА ГЛАВНЫХ КОМПОНЕНТ 
ДЛЯ СИСТЕМЫ РАСПОЗНАВАНИЯ ЛИЦ 

А.В. Мокеев, аспирант каф. ТГСВ 
г. Челябинск, ТГСВ, т. 8-952-506-73-33, gr.smk@mail.ru 

 
В работе рассматривается задача распознавания изображений, ко-

торая базируется на методе главных компонент. Рассматриваемая за-
дача включает несколько этапов: предварительная обработка изобра-
жения, построение матрицы изображений/ковариационной матрицы, 
вычисление собственных значений матрицы, редуцирование исходной 
матрицы изображений. Основное внимание уделяется решению задачи 
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редуцирования пространства признаков изображений методом глав-
ных компонент. Предлагаются новый метод нахождения главных ком-
понент, базирующийся на решении задачи по частям. Матрица изо-
бражений представляется в виде набора матриц, каждая из которых 
имеет небольшой ранг. Полное решение получается путем синтеза ча-
стных решений.  

В настоящее время активно развиваются биометрические техно-
логии, направленные на получение и использование биометрических 
данных человека в целях его идентификации. Системы, использующие 
такие технологии, могут применяться в различных областях информа-
ционной безопасности: системах паспортного контроля в аэропортах и 
других крупных транспортных узлах, системах электронной торговли, 
системах наблюдения для снижения террористических угроз и розыска 
людей [1, 2]. Существенным преимуществом распознавания по лицу 
перед другими биометрическими методами является возможность 
идентификации на расстоянии.  

Эффективным направлением развития технологий анализа изо-
бражений является комбинирование различных методов, таких как 
линейный дискриминантный анализ, метод главных компонент и ней-
росетевые методы. Основной задачей такого синтеза является развитие 
и построение интеллектуальных технологий, позволяющих построить 
модель, при помощи которой можно быстро распознавать изображе-
ния, осуществлять их поиск в базе изображений, и т.п. В настоящее 
время одним из наиболее мощных и универсальных средств анализа 
является метод главных компонент, который позволяет, не отбрасывая 
конкретные признаки, учитывать лишь наиболее значимые комбина-
ции их значений [1, 3]. 

В случае большого числа изображений получение главных ком-
понент на базе ковариационной матрицы всех изображений представ-
ляет существенные трудности. Это связано с тем, что матрица изобра-
жений (ковариационная матрица) может иметь большой ранг, и мето-
ды нахождения собственных векторов оказываются неэффективными. 
Поэтому в качестве главных компонент используется набор собствен-
ных векторов, полученный на основе обучающей выборки, которая 
имеет небольшой ранг. Учитывая тот факт, что выбранное изображе-
ние сначала раскладывалось по главным компонентам, а затем по ним 
производился поиск, ошибка распознавания прямо зависит от погреш-
ности разложения как выбранного, так и хранящихся в базе изображе-
ний. На основе вышесказанного можно отметить, что хотя алгоритм 
распознавания изображений, представленных комбинацией собствен-
ных векторов, и является относительно быстрым и практичным, но при 
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его работе с большими базами данных могут появиться проблемы  
с точностью. 

Для устранения этих недостатков в работе особое внимание уде-
ляется решению задачи нахождения собственных значений больших 
матриц. Среди методов решения проблемы собственных значений 
можно выделить следующие группы: итерационные и преобразования 
подобия [4]. Методы преобразований подобия применяется с целью 
получить из исходной матрицы новую с теми же собственными значе-
ниями, но более простого вида. Наиболее известными являются мето-
ды Якоби, Гивенса и Хаусхолдера. Метод Хаусхолдера позволяет по-
лучить требуемый результат быстрее, чем метод Гивенса, так как свя-
зан с выполнением меньшего числа хотя и более сложных преобразо-
ваний. Эффективным методом определения небольшого числа наи-
больших собственных значений является степенной метод, или метод 
прямых итераций. Однако на быстроту сходимости решения влияет 
отношение величины искомого собственного значения к ближайшему 
собственному значению. Если это отношение близко к единице, то 
сходимость оказывается медленной. Также скорость сходимости ите-
рационного процесса зависит от того, насколько удачно выбран на-
чальный вектор.  

В данной работе рассматривается новый метод нахождения собст-
венных векторов больших матриц, базирующийся на решении задачи 
собственных значений по частям. Предлагается разбивать матрицу 
отцентрированных изображений на подматрицы, каждая из которых 
имеет небольшой ранг. Это позволяет быстро находить частные реше-
ния. Полное решение получается путем синтеза частных решений. 

Метод главных компонент. Пусть имеется набор образов, каж-
дый из которых описывается вектором ix , где i  – номер образа ( i  = 1, 

2, 3,..., m ). Размерность вектора ix  равняется числу пикселей образа 

( n ). Таким образом, все образы можно представить в виде матрицы 
X , строками которого являются векторы .ix  Размерность пространст-

ва образов определяется произведением n m× . Основная проблема 
анализа такого пространства заключается в его высокой размерности 
для реальных задач. Например, для набора из 10 000 черно-белых об-
разов, каждый из которых 100×100 пикселей, размерность пространст-
ва равна 10 000×10 000.  

Пространство образов центрируется относительно среднеарифме-
тического вектора, который вычисляется по формуле 

 
1 M

i
i

x= x
M
� . (1) 
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При этом приходим к новому пространству векторов 0X , строка-
ми которого являются векторы 0

i ix x x= − .  

Основная формулировка метода главных компонент предполагает 

вычисление ковариационной матрицы 0 01 ( )T
m

=A X X  и нахожде-

ние собственных значений и собственных векторов уравнения 
 0( ) 0v−λ =A I ,  (2) 

где I  – единичная матрица; 0iv  – собственный вектор; iλ  – 

собственное значение; индекс «T» означает транспонирование 

матрицы. Матрица A  имеет порядок n n× . Матрица собственных 

векторов формируется из r  собственных векторов, которым 
соответствуют наибольшие собственные значения: 
 [ ]01 02 0... rv v v=V . (3) 

В связи с тем, что порядок матрицы A  высокий, его решение 
представляет существенные трудности. Поэтому, как правило, использу- 
ется дуальная формулировка метода главных компонент, в соответствии 

с которой вычисляется матрица Грамма 
0* 01 ( )T

m=A X X . Матрица *A  

имеет порядок m m× , при этом m  существенно меньше n . Для 
вычисления главных компонент необходимо найти собственные 
значения и соответствующие им собственные векторы матричного 
уравнения 

 *
0( ) 0u−λ =A I , (4)  

где 0iu  – собственный вектор; iλ  – собственное значение. Следует 

отметить, что собственные значения уравнений (2) и (4) совпадают. 
После сортировки собственных значений формируется матрица 
собственных векторов, которым соответствуют r  первых наибольших 
собственных значений: 
 [ ]01 02 0... ru u u=U . (5) 

Известно, что матрицу 0X  можно представить в виде сингуляр-
ного разложения 

 0 T=X UTV , (6) 

где V  – матрица собственных векторов уравнения (2), столбцы 

которой ортонормированны, т.е. T =V V I ; U  – матрица собственных 

векторов уравнения (4) с ортонормированными столбцами, т.е. 
T =U U I ; T  – диагональная матрица порядка r r× , диагональные 



 313 

элементы которой 1 2, ,..., rη η η  называются сингулярными числами 

матрицы 0X . Здесь r – ранг матрицы 0X . Чаще всего r m= , но 
приводимый ниже результат охватывает общий случай, он справедлив 

и при условии r m< . Собственные значения матрицы 0X  связаны с 
собственными значениями матрицы A соотношением 

1/2( )i imη = λ . 

Вычисляем матрицу собственных векторов V . Для этого выраже-
ние (6) умножим справа на транспонированную матрицу U  и матрицу 
Т

–1. Далее, используя свойство ортогональности матрицы U , получим  

 1 0T T−=V T U X� . (7)  

Каждый вектор пространства 0X  теперь может быть представлен 

в редуцированном пространстве, т.е.  

 0
i ix z= V , (8) 

где iz  – векторы главных факторов образа 0
ix  в новом редуцированном 

пространстве состояний. Векторы iz  образуют матрицу Z , которая 

может быть вычислена по следующей формуле: 

  0=Z X V ,  (9)  

где Z – матрица главных факторов пространства 0X .  
Метод синтеза главных компонент. Пусть ставится задача найти 

l  наибольших собственных значений и соответствующих им собст-
венных векторов уравнения (2). Полагается, что l m< . Для решения 
этой задачи предлагается матрицу 0X  представить в виде набора под-
матриц, каждая из которых имеет ранг s m<< . Таким образом: 

 

0
1
00 2

0

=
⋮

p

X
XX

X

. (10)  

Для каждой из подматриц вычисляем ковариационную матрицу 
* 0 01 ( )Tii i im=A X X . Далее вычисляем собственные значения и собствен- 

ные векторы матричного уравнения 
 *( ) 0ii iu− λ =A I , (11)  

где iu  – собственный вектор. Формируется матрица из собственных 

векторов, которым соответствуют l  первых наибольших собственных 
значений. 
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 [ ]1 2...i i i ilu u u=U . (12) 

Далее выполняется процедура синтеза главных компонент. Она 
может выполняться в одношаговом и многошаговом варианте. Ниже 
представлена одношаговая процедура синтеза главных компонент.  

Вычисляем матрицу собственных векторов :iV  

 -1 0T T
i i i i=V T U X� . (13) 

Формируется матрица *
1 2 p =  V V V V⋯ . Затем вычисляется при-

веденная матрица * *T
r =A V A V  и определяются собственные значе-

ния и собственные векторы уравнения 
 ( ) 0r r rq−λ =A I . (14) 

Получается матрица синтезированных главных компонент 

 *
r=V V Q . (15) 

Программная реализация. Разработан программный инстру-
мент, предназначенный для исследования в области распознавания 
изображений. Система позволяет накапливать изображения в базе дан-
ных WFile, подсистема импорта изображений поддерживает все стан-
дартные графические форматы файлов (bmp, gif, jpg), а также специа-
лизированный формат базы данных FERET (ppm). База данных WFile 
предназначается для ввода, хранения, обработки и вывода цифровых 
изображений, главных компонент, главных факторов. Используется 
страничная группировка записей, что позволяет уменьшить число об-
ращений к жесткому диску.  

Разработанная программа допускает выполнение операций не 
только над импортированными изображениями, но и над результатами 
промежуточных вычислений (например, ковариационная матрица). 
Исходные изображения, как и результаты промежуточных вычисле-
ний, могут отображаться в графическом или числовом виде.  

Над данными (изображениями) могут производятся следующие 
операции: 

1) перевод графических файлов в различные цветовые схемы 
(RGB, HSL, XYZ); 

2) стандартные операции над матрицами и векторами (умножение, 
сложение, транспонирование и т.п.); 

3) вычисление главных компонент: 
• метод Хаусхолдера, 
• итерационный метод, 
• метод синтеза; 
4) операции восстановления исходных изображений из N-главных 

компонент. 
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Исследование точности метода. Важным критерием любого чис-
ленного метода является точность получаемых с его помощью резуль-
татов. Исследование точности метода синтеза демонстрируется на за-
даче обработки 72 изображений. Решение задачи выполняется методом 
синтеза. Точность метода исследуется для задачи нахождения первых 
восьми собственных значений и собственных векторов. Рассматрива-
ется четыре варианта синтеза главных компонент, отличающихся друг 
от друга количеством собственных векторов частных решений. В пер-
вом варианте вычисляются собственные векторы, сумма собственных 
значений которых составляет 75% суммы всех собственных значений, 
во втором варианте – 85%, в третьем варианте – 90%, в четвертом вари-
анте – 95% В качестве эталонного решения используются собственные 
значения и собственные векторы, полученные методом Хаусхолдера.  

Погрешность собственных значений, вычисленных методом 
блочно-линейной конденсации, вычисляется по формуле 

*
i| | /i i iε = λ −λ λ , где *

iλ  – собственные значения, вычисленные мето-

дом блочно-линейной конденсации; iλ  – собственные значения, полу-

ченные методом Хаусхолдера. В таблице представлена погрешность 
восьми наибольших собственных значений, вычисленных для четырех 
вариантов синтеза главных компонент. Как видно из таблицы, чем 
больше собственных векторов частных решений используется в про-
цедуре синтеза, тем выше точность решения.  

 

Погрешность собственных значений, % 

Номер тона 
Вариант 

1 2 3 4 5 6 7 8 
1 0,013 0,073 1,273 7,943 7,711 12,86 16,72 15,75 
2 0,005 0,013 0,261 0,609 1,163 1,648 2,17 4,407 
3 0,004 0,010 0,132 0,281 0,566 1,145 0,897 2,442 
4 0,002 0,002 0,018 0,076 0,299 0,099 0,243 0,825 
 

Для изучения точности на больших объемах данных предполага-
ется в дальнейшем использовать базу данных FERET, которая сегодня 
широко применяется для тестовой проверки коммерческих систем 
распознавания лиц. 

Выводы. Рассмотрена задача распознавания изображений лиц на 
базе метода главных компонент. Основное внимание уделено решению 
задачи собственных значений больших матриц. 

1. Разработана программная система, предназначенная для иссле-
дования в области распознавания изображений лиц. 

2. Предложен новый метод нахождения главных компонент, бази-
рующийся на делении исходной задачи на части, получении частных 
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решений и синтезе полного решения. Достоинство предлагаемого ме-
тода связано с тем, что он позволяет распараллелировать вычисления. 

3. Исследована точность получаемых решений методом синтеза. 
Показано, что метод позволяет получать решения с приемлемой точ-
ностью.  
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РЕАЛИЗАЦИЯ МОДЕЛИ РАСПРОСТРАНЕНИЯ ПРАВ 

ДОСТУПА TAKE-GRANT КОНЕЧНЫМИ АВТОМАТАМИ 
Д.М. Мурин, студент 5-го курса, каф. компьютерной безопасности 

и математическх методов обработки информации 
г. Ярославль, ЯрГУ, т. 8-902-330-73-28, nirum87@mail.ru 

 
Рассматривается модель распространения прав доступа Take-

Grant. Предложен алгоритм решения задачи Take-Grant путем сведения 
ее к задаче пересечения двух детерминированных автоматов. Алго-
ритм имеет в большинстве практических случаев полиномиальную 
оценку сложности от числа внутренних состояний автоматов. 

Модель распространения прав доступа Take-Grant используется 
для анализа систем дискреционного разграничения доступа, в первую 
очередь для анализа путей распространения прав доступа в таких сис-
темах. Обычно данную модель описывают в терминах графов доступа. 
В данной работе предложен метод перехода от графов доступа к де-
терминированным автоматам, а также показано, что задача Take-Grant 
может быть сведена к задаче пересечения двух детерминированных 
автоматов. Один из этих автоматов строится на основе графа доступа, 
в работе приведен алгоритм его построения, другой является универ-
сальным графом для модели Take-Grant, то есть не зависит от графа 
доступа. 

Описание модели секретности TAKE-GRANT. U – множество 
сущностей (универсальных сущностей); O – множество объектов – 
пассивных сущностей (ими могут являться файлы, папки, документы, 
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области памяти); S – множество субъектов – активных сущностей 
(ими, например, будут пользователи или процессы). 

Причем для введенных множеств справедливы следующие соот-
ношения: 

U = O ∪  S,  S ∩  O = ∅ , 
R = {r1, r2, … rm} ∪  {t, g} – множество прав доступа, где t(take) – право 
«брать права доступа»; g(grant) – право «отдавать права доступа». 

Пусть G = (U, E) – конечный помеченный ориентированный граф 
без петель, представляющий текущие доступы в системе. 

Элементы множества E ⊆  U×U×R представляют дуги графа, по-
меченные правами доступа. 

Определим предикат «возможен доступ» ВД(α, x, y, G0), который 
будет истинным тогда и только тогда, когда существуют графы G1 =  
= (U1, E1),…, Gn = (Un, En) такие, что 

G0 |–op1 G1 |–op2 G2|–op3 … |–opn Gn ∧  (x, y, α) ∈  En, 
где G |–op G* – преобразование графа доступа по одному из четырех 
определенных в модели правил (take, grant, create и remove). 

Задача Take-Grant состоит в том, чтобы для графа доступов 
G = (U, E) по заданным α ∈ R, x, y ∈  U определить истенен ли преди-
кат ВД(α, x, y, G). 

Более подробное описание модели секретности Take-Grant содер-
жится в [1–4]. 

Алгоритм преобразования графа доступов в автомат доступов  
Напомним определение конечного недетерминированного авто-

мата. 
Определение. Недетерминированный конечный автомат – это пя-

терка 
M = (ΣM, QM, ∆M, sM, FM), 

где ΣM – входной (внешний) алфавит автомата M; QM – внутренний 
алфавит автомата M, его элементы называются внутренними состоя-
ниями; sM ∈  QM – начальное состояние автомата M; FM ⊆  QM – мно-
жество конечных (заключительных, допускающих) состояний автомата 
M; ∆M – отношение переходов автомата M, ∆M ⊆  QM×(Σ ∪  { ε})×QM. 

Напомним, что у нас есть ориентированный, помеченный граф 
G0 = (U0, E0) и предикат ВД(α, x, y, G0). Пусть |α| = 1, т.е. α состоит из 
одного права и (α ≠ t) & (α ≠ g) (эти предположения несколько упро-
щают описание). 

Предикат ВД(α, x, y, G0) дает нам информацию о начальном и за-
ключительном состояниях автомата TG: sTG = x, fTG = y. 

ΣTG = {α} {sto,ots,oto,sto,ots,oto,sgo,ogs,ogo,sgo,ogs,ogo}.∪
� � � � � � � � � � � �
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Сопоставим внутренним состояниям автомата TG вершины графа 
доступа G0, примем QTG = U. 

Зададим ∆TG: 
1) <q, α, p > ∈  ∆TG ⇔  (q, p, α) ∈  G0; 
2) <q, sto

�
, p > ∈  ∆TG ⇔ ((q, p, t) ∈  G0) & (q∈S) & (p∈O); 

3) <q, ots
�

, p > ∈  ∆TG ⇔ ((q, p, t) ∈  G0) & (q∈O) & (p∈S); 
4) <q, oto

�
, p > ∈  ∆TG ⇔ ((q, p, t) ∈  G0) & (q∈O) & (p∈O); 

5) <q, sto
�

, p > ∈  ∆TG ⇔ ((p, q, t) ∈  G0) & (q∈S) & (p∈O); 
6) <q, ots

�
, p > ∈  ∆TG ⇔ ((p, q, t) ∈  G0) & (q∈O) & (p∈S); 

7) <q, oto
�

, p > ∈  ∆TG ⇔ ((p, q, t) ∈  G0) & (q∈O) & (p∈O); 
8) <q, sgo

�
, p > ∈  ∆TG ⇔ ((q, p, g) ∈  G0) & (q∈S) & (p∈O); 

9) <q, ogs
�

, p > ∈  ∆TG ⇔ ((q, p, g) ∈  G0) & (q∈O) & (p∈S); 

10) <q, ogo
�

, p > ∈  ∆TG ⇔ ((q, p, g) ∈  G0) & (q∈O) & (p∈O); 

11) <q, sgo
�

, p > ∈  ∆TG ⇔ ((p, q, g) ∈  G0) & (q∈S) & (p∈O); 

12) <q, ogs
�

, p > ∈  ∆TG ⇔ ((p, q, g) ∈  G0) & (q∈O) & (p∈S); 

13) <q, ogo
�

, p > ∈  ∆TG ⇔ ((p, q, g) ∈  G0) & (q∈O) & (p∈O). 
Таким образом, мы определили автомат TAKE-GRANT. Автомат 

недетерминирован, так как в общем случае у графа доступа из одной 
вершины могут выходить несколько ребер с одинаковой меткой, а сле-
довательно, для автомата возможен переход из одной конфигурации  
в несколько. В автомате TAKE-GRANT переходов в шесть раз больше, 
чем ребер графа доступа, помеченных правами t и g, однако это плата 
за то, что наш автомат может различать субъекты и объекты. 

Можно показать, что все пути утечки прав описываются  автома-
том, схема которого представлена на рис. 1. 

 

 
Рис. 1. Автомат, описывающий пути утечки прав (автомат ПУ) 
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Задача обнаружения путей утечки прав доступа (задача Take-
Grant) сводится к задаче пересечения построенных в работе автоматов 
ПУ и TAKE-GRANT.  

Поскольку автомат TAKE-GRANT недетерминированный, необ-
ходимо построить эквивалентный ему детерминированный автомат.  
В худшем случае полученный из НКА ДКА может иметь 2n внутрен-
них состояний, где n – число состояний НКА. Следовательно, в общем 
случае сложность найденного алгоритма решения задачи обнаружения 
путей утечки прав доступа экспоненциальная. Однако, как отмечается 
в [5], в большинстве практических случаев подобная экспоненциаль-
ная зависимость встречается крайне редко, обычно число внутренних 
состояний ДКА не намного превышает число внутренних состояний 
исходного НКА, поэтому изложенный в работе подход может быть 
применим не только в теории, но и на практике. Причем сложность 
алгоритма, составляющая в худшем случае O(K2 + 2N), в большинстве 
практических случаев может быть оценена как O(K2 + N), где K – чис-
ло субъектов графа; N – мощность множества U (число сущностей). 
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ОБ ЭФФЕКТИВНОЙ РЕАЛИЗАЦИИ ДИСКРЕТНОГО 

ЛОГАРИФМИРОВАНИЯ НА ЭЛЛИПТИЧЕСКИХ КРИВЫХ 
В.В. Перевощиков, А.А. Гриценко, студенты 4-го курса,  
каф. компьютерной безопасности и прикладной алгебры 

г. Калининград, РГУ им. И. Канта, т. 8-962-252-81-37,  
roadrunner39@rambler.ru 

 
NP-полнота задачи дискретного логарифмирования на эллиптиче-

ских кривых (ECDLP) не доказана. Но и алгоритмов, способных ее 
решить за полиномиальное время, пока не было найдено. Наиболее 
эффективным общим методом решения задачи ECDLP на сегодня яв-
ляется ρ-метод Полларда, но и он требует достаточно большого време-
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ни работы. Поэтому важно уметь уменьшать время решения задачи за 
счет ускорения элементарных операций. 

Данная работа посвящена созданию комплекса программ для ре-
шения ECDLP над полем GF(2n). В ней собрана статистическая ин-
формация о времени решения ECDLP, кратко описаны приемы, алго-
ритмы и их модификации, использованные в разработанном комплек-
се. В этом комплексе был использован алгоритм Поллига–Хеллмана 
для сведения задачи дискретного логарифмирования к аналогичным 
задачам в подгруппах простого порядка, где они решались ρ-методом 
Полларда. 

I. Алгоритмическое представление поля GF(2n) 
Современные компьютеры построены на двоичной арифметике, 

что дает возможность ускорить выполнение операций над элементами 
поля GF(2n). Опишем особенности программной реализации операций 
в этом поле. 

Если многочлен ( ) (2 ) ( )∈ ∈nf x GF f x GF  (2) представлен последо-

вательностью бит a0, a1, …, an-1, то мы можем разбить ее на  snm /=  

группы по 32=s  бита, начиная с коэффициента при нулевой степени, 

т.е. представить в виде последовательности )1()1()0( ...,,, −mAAA . Ка-

ждую из таких последовательностей )( jA  можно интерпретировать 
как элементарный многочлен )(~ xa j : 1)(~deg −≤ sxa j . Тогда 

∑ −
= ⋅= 1
0 )()(~)( m

j
js

j xxaxf . При этом также важно, что каждую последова-

тельность бит )( jA  можно интерпретировать, как двоичную запись 
некоторого 32-разрядного неотрицательного целого числа, которое в 
языке C/C++ представляется типом unsigned int. Рассмотрим алгорит-
мы выполнения некоторых операций в поле GF(2n).  

1. Сложение и вычитание. 
Эти операции являются базовыми операциями, и быстрота их вы-

полнения во многом влияет на эффективность алгоритмов, использу-
ющих эти операции. Пусть )2(, nGFgf ∈ , nxgmkxf <=≤= )(deg)(deg , 

∑ = ⋅= kl
i

is
i xxfxf 0 )()()( , ∑ ⋅= =m

l
i

is
i xxgxg 0 )()()( , где )(xfi  и )(xgi  – эле-

ментарные многочлены степени не больше 1−s , тогда 

0 1( ) ( ) ( ( ) ( )) ( ) ( )( ) .k m

k

l ls i s i
i i ii i lf x g x f x g x x g x x= = ++ = + ⋅ +∑ ∑  

Если элементарные многочлены ∑= =
s
i

i
i xaxa 0)(  и 

0( ) s i
iib x b x==∑  

интерпретировать как числа ∑ == s
i

i
iaa 0 2~  и 
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∑= =
s
i

i
ibb 0 2

~
, то сумма их интерпретируется как число ∑ == s

i
i

icc 0 2~ , 

где 2mod)( iii bac += , т.е. bac
~~~ ⊕= . Вычитание многочленов в рас-

сматриваемом поле равносильно их сложению. 
2. Умножение. 
Рассмотрим алгоритм умножения многочленов 
∑ ⋅= =

r
i

is
i xxuxu 0 )()()(  и ∑ ⋅= =

p
i

is
i xxvxv 0 )()()( , т.е. нахождения мно-

гочлена ∑ ⋅=⋅= +
=

pr
i

is
i xxzxvxuxz 0 )()()()()( . Положим, что мы знаем, 

как перемножать элементарные многочлены степени 1−s . Заметим, 
что произведение двух элементарных многочленов )(xa  и )(xb  есть 

некоторый многочлен )(xq  степени 22 −s : ∑ ⋅= =
1

0 )()()( i
is

i xxqxv , 

где )(xqi  – элементарные многочлены. Через iba }{ ×  будем обозна-

чать многочлен iq , 1,0=i . 

ВХОД: riiu ...0}{ = , piiv ...0}{ =  

ВЫХОД: priiz += ...0}{  

1. for  0←i  to pr +  do 0←iz  

2. for  0←i  to r  do 
2.1. for  0←j  to p  do 

2.1.1. 0}{ jijiji vuzz ×+← ++  

2.1.2. 111 }{ jijiji vuzz ×+← ++++  

Алгоритм 1. Сведение умножения многочленов к умножению эле-
ментарных многочленов 

Каждый элементарный многочлен можно представить четырьмя 
однобайтовыми чиселами и свести при помощи декомпозиционных 
схем Карацубы умножение двух четырехбайтовых чисел к умножению 
однобайтовых. А произведение однобайтовых чисел можно хранить  
в предвычисленной таблице M. 

Пусть )(xa  и )(xb  – элементарные многочлены, многочлен )(xa  

представлен последовательностью байт ]3[]2[]1[]0[ AAAA , )(xb  пред-

ставлен как ]3[]2[]1[]0[ BBBB , тогда их произведение 

)()()( xbxaxp ⋅=  можно представить в виде последовательности байт 

]7[...]1[]0[ PPP . 

Используя построенную таблицу M, вычислим следующие много-
члены: 

][][ iBiAOi ×= , 4...0=i , ])1[]0[(])1[]0[(1,0 BBAAT +×+= ,  
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])3[]2[(])3[]2[(1,1 BBAAT +×+= , 

])2[]0[(])2[]0[(2,0 BBAAT +×+= , 

])3[]1[(])3[]1[(2,1 BBAAT +×+= , ∑×∑= ==
3

0
3

0 ][][ ii iBiAF . 

Используя эти многочлены, находим следующие величины: 
]1[]0[][ )4(mod1)4(mod −+= ii OOiD , 6...1=i , ]1[]0[]1[ 0 DOS += , 

][]1[][ iDiSiS +−= , ... .2 6i =  

Тогда однобайтовые элементы многочлена )(xp  вычисляются по 

формулам:    
]0[]0[ 0OP = , ]0[]1[]1[ 1,0TSP += , ]0[]1[]2[]2[ 2,01,0 TTSP ++= , 

0,1 1,1 0,2[3] [3] [0] [0] [0]P S T T T= + + + ],0[]0[]1[ 2,12,0 FTT +++  

++++= ]0[]1[]1[]4[]4[ 2,01,11,0 TTTSP 1,2 1,2[0] [1] [1]T T F+ + , 

]1[]0[]5[]5[ 2,11,1 TTSP ++= , ]1[]6[]6[ 1,1TSP += , ]1[]7[ 3OP = . 

Описанный алгоритм дает существенное ускорение работы с ра-
зумными требованиями к используемой памяти для хранения таблицы 
М – всего 128 Кб. 

3. Приведение по модулю неприводимого многочлена. 
Эта операция, наряду со сложением и вычитанием, является базо-

вой, и очень важно уметь выполнять ее быстро. Рассмотрим модифи-
кацию наивного алгоритма деления. Пусть )(deg xudu = , 

)(deg xvdv = , тогда, пока vu dd ≥ , возможно 2 случая: 

1) sdd vu ≥− , в этом случае мы выделяем из многочлена )(xu  не 

одночлен vu ddx − , а многочлен 1)( +−−⋅ sdd vuxxq , где )(xq  – элемен-

тарный многочлен степени 1−s . Это значит, что мы представляем 

)()()()( 1 xhxvxxqxu sdd vu +⋅= +−− , sdxh u −≤)(deg . Если sxu ≥)(deg , 

то с )(xu  мы можем связать элементарный многочлен )(~ xu  степени 

1−s , составленный из его старших коэффициентов. В противном слу-
чае имеем элементарный многочлен )()(~ xuxu = . Аналогичным обра-

зом с многочленом )(xv  связываем элементарный многочлен )(~ xv . 

Далее мы полагаем )()( xhxu = .  

2) sdd vu <− , в этом случае сводим ситуацию к использованию 

1-го случая за счет уменьшения s.  
Нетрудно заметить, что )(xq  однозначно определяется многочле-

нами )(~ xu  и )(~ xv . Это позволяет нам ускорить алгоритм, заранее ус-
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тановив и записав в соответствующую таблицу, какой многочлен )(xq  

соответствует каждой паре элементарных многочленов )(~ xu  и )(~ xv . 

4. Деление многочленов в поле. 
Эта операция осуществляется с использованием модификации 

расширенного алгоритма Евклида для многочленов. 
II. ρρρρ-метод Полларда 
Для того чтобы решать ECDLP в циклических подгруппах просто-

го порядка, в общем случае удобнее всего пользоваться ρ-методом 
Полларда. Это вероятностный метод, использующий случайное блуж-
дание. Преимущество данного метода состоит в том, что он не требует 
для работы большого количества памяти. Опишем суть метода. 

Пусть E(GF(q)) – эллиптическая кривая, заданная над конечным 
полем GF(q), и ))(( qGFEP ∈ . Обозначим через PG  циклическую под-

группу точек ))(( qGFE , порожденную точкой P , пусть n – порядок 

этой группы, PGQ ∈ . Будем полагать, что n – простое число. В группе 

PG  будем решать задачу дискретного логарифма, т.е. будем искать 

такое натуральное nx <≤0 : x⋅P=Q. 
Зададим легко вычислимую функцию }...1{: kGf P → , где k неве-

лико (порядка 20). Далее случайным образом определим числа ia  и ib  

из отрезка ]1,0[ −n , ki ...1=  и вычислим QbPaM iii += . Берем произ-

вольную пару чисел 0s , 0t  из отрезка ]1,0[ −n  и вычислим 

QtPsA 000 += . Каждый член последовательности QtPsA iii +=  вы-

числяется рекуррентно: )(1 iAfii MAA +=+ , )(mod)(1 nass
iAfii +=+ , 

)(mod)(1 nbtt
iAfii +=+ .  

Поскольку группа PG  конечна, то существуют такие индексы 

ji ≠ , что ji AA = . Тогда 11 )()( ++ === jjii AAfAfA , т.е. последова-

тельность, начиная с некоторого члена, будет вести себя циклическим 
образом. Так как n – очень большое число, то согласно парадоксу дней 
рождений повторение членов последовательности ожидается через 

2/nπ  шагов. Однако чтобы обнаружить первое повторение, нам по-

требуется хранить )( nO  членов последовательности, что не очень 

эффективно. Удобнее воспользоваться алгоритмом Флойда поиска 
циклов. Берем пару элементов ),( 21 AA , по ней вычисляем пару 

),( 42 AA , по этой паре вычисляем ),( 63 AA  и т.д., т.е. на i-м шаге по 



 324 

паре ),( 2ii AA  мы вычисляем пару )))((),((),( 2)1(21 iiii AffAfAA =++ . 

Процесс продолжаем до тех пор, пока ii AA 2≠ . Таким образом на вы-

ходе мы получаем число m такое, что mm AA 2= . Доказано, что совпа-

дение членов ожидается через )( nO  шагов. При этом нам практиче-

ски не требуется памяти для хранения данных. Так как i i iA s P t Q= + =  
= ( )i i i is P t xP s t x P+ = + , то PxtsPxts mmmm )()( 22 +=+ , т.е. 

)(mod22 nxtsxts mmmm +=+ , откуда )(mod)/()( 22 nttssx mmmm −−= . 

Так как n очень велико, то возможность того, что mm tt 2= , можно 

игнорировать. Заметим, что числа xts ii ,,  могут иметь большое коли-

чество десятичных знаков, поэтому необходимо уделить внимание 
скорости выполнения операций с этими числами. 

III. Алгоритм Поллига–Хеллмана 
Алгоритм Поллига–Хеллмана успешно сводит задачу вычисления 

Ql Plog=  к задаче вычисления дискретных логарифмов в подгруппе 

простого порядка группы PG . Отсюда следует, что ECDLP в группе 

PG  не сложнее, чем ECDLP в её подгруппах. Поэтому для повышения 

стойкости криптосистемы к данному виду атаки необходимо выбирать 
параметры криптосистемы таким образом, чтобы || PGn =  делилось на 

большое простое число. Эта тенденция прослеживается и в результа-
тах, полученных в данной работе. Опишем сам алгоритм. 

Предположим, что мы знаем разложение порядка группы n на 
простые множители: ∑ == r

i
e
i

ipn 1 . Стратегия алгоритма Поллига–

Хеллмана заключается в том, чтобы подсчитать ie
ii pll mod=  для 

ri ...1=  и решить систему линейных сравнений 
 mod ie

i il l p= , 1...i r= , (1) 

где nl <≤0 . Эта система может быть решена при помощи китайской 
теоремы об остатках (Chinese Remainder Theorem или CRT), которая 
гарантирует существование единственного решения системы (1) в 
данных условиях. 

Покажем, как подсчёт il  может быть сведён к вычислению ie  

дискретных логарифмов в подгруппе порядка ip  группы GP. Далее, 

для каждого i пусть ∑= −
=

1
0 ,ie

j
j

ijii pzl , где iji pz <≤ ,0  − представление 

числа il  в системе счисления с основанием ip . Числа 

1,1,0, ,...,, −ieiii zzz  вычисляются одно за другим следующим образом: 
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ВХОД. Точки PGQP ∈, , порядок группы n , числа ipp = , 

iee = . 

ВЫХОД. Число il . 

1. PnpP ⋅← − )( 1
0 . (Порядок точки 0P  равен p). 

2. QQ ←~
. 

3. for  0←j  to 1−e  do. 

3.1. QpnQ j
j

~
)/( 1 ⋅← + . 

3.2. Решить ECDLP ρ-методом Полларда для точек jQ  и 0P , 

jPj Qz
0

log← . 

3.3. PpzQQ j
j ⋅⋅−← )(

~~
. 

4. return ∑ −
== 1
0

e
j

j
ji pzl . 

Алгоритм 2. Вычисление чисел il  системы линейных сравне-

ний (1). 
Путём применения этого алгоритма ко всем il , ri ...1=  определя-

ется система линейных сравнений (1), в ходе решения которой алго-
ритмом CRT вычисляется Ql Plog= .  

Таким образом, в ходе работы авторы сумели реализовать опи-
санные в данной статье алгоритмы в виде комплекса программ по ре-
шению ECDLP. В процессе тестирования этого комплекса была собра-
на статистическая информация о времени работы алгоритма, позво-
ляющая оценить его быстродействие (под размером задачи мы пони-
маем максимум из порядков простых циклических подгрупп группы 
GP). В таблице приведены результаты – среднее время работы алго-
ритма для подгруппы размера n.  

 
 

 
Рис. 1. Зависимость времени работы программы от размера задачи 

В
р
ем

я
 р
аб
о
ты

, с
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Время работы реализованного алгоритма 

№ Размер задачи (n) Кол-во бит Среднее время работы, с 
1 2 3 4 
1 541 10 0,015 
2 2377 12 0,001 
3 10837 14 0,03 
4 42457 16 0,04 
5 225611 18 0,016 
6 633257 20 0,078 
7 2693237 22 0,153 
8 11127041 24 0,669 
9 62699333 26 1,129 
10 230603167 28 1,066 
11 4265677249 32 22,916 
12 10063074221 34 7,563 
13 17192986687 35 15,958 
14 106781081677 37 14,813 
15 166456142911 38 39,531 
16 275295876199 39 29,368 
17 549756390943 40 61,645 
18 21044858204113 45 256,159 
19 162888033982417 48 486,772 
20 418616258967271 49 1278,4655 
21 5513228015079457 53 5889,234 
22 14351744671810121 54 8496,802 
23 86020738150056119 57 17051,172 
24 440512026877326167 59 135373,979 

 

На рис. 1 отражена зависимость времени работы от размера зада-
чи. По оси времени используется логарифмическая шкала. 

Авторы ставят перед собой задачу расширения созданного про-
граммного комплекса для распределенного вычисления дискретного 
логарифма ρ-методом Полларда и ускорения последнего за счет ис-
пользования подходящей структуры данных для быстрого доступа к 
точкам эллиптической кривой, хранимым на центральном сервере. 
Планируется оценить сложность параллельного алгоритма и сравнить 
быстродействие последовательного и параллельного вариантов ком-
плекса. 
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Методами функционального моделирования, используя стандарт 

[1], построена функциональная модель деятельности службы защиты 
информации. В данной модели отражены основные направления дея-
тельности службы защиты информации для любой коммерческой ор-
ганизации. 

Под функциональной оптимизацией СЗИ будем понимать процесс 
описания и выбора структуры службы защиты информации (СлЗИ), 
обеспечивающей защиту информации организации от наиболее полно-
го множества угроз. Для описания деятельности СлЗИ будем пред-
ставлять её как обеспечивающий бизнес-процесс и опишем её с помо-
щью стандарта [1] (который является аналогом нотации IDEF0). 

Деятельность по выявлению и описанию существующих бизнес-
процессов (анализ бизнес-процессов), а также проектированию новых 
(проектирование бизнес-процессов) называется бизнес-моделирова-
нием. Каждый бизнес-процесс состоит из набора функций. 

Описание бизнес-процессов предприятия, используя стандарт [1], 
будем называть функциональным моделированием. Стандарт [1] пред-
назначен для использования при анализе и синтезе производственно-
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технических и организационно-экономических систем. Рекомендации 
содержат описание комплекса средств для наглядного представления 
широкого спектра деловых, производственных и других процессов и 
операций предприятия на любом уровне детализации, а также органи-
зационные и методические приемы применения этих средств [1]. 

Одной из важнейших целей при подготовке проекта системы за-
щиты информации является четкая и правильно понимаемая постанов-
ка задачи СЗИ. Для достижения этой цели необходимо исследовать все 
происходящие финансово-хозяйственные процессы и соответствую-
щие им потоки информации на предприятии, выявить те из них, кото-
рые должны быть защищены в первую очередь. Для построения эф-
фективной системы защиты информации недостаточно знать органи-
зационно-штатную структуру организации. Дело в том, что кроме соб-
ственно организационно-штатной структуры важнейшее значение 
имеет система взаимодействия между ее элементами. Такая система 
взаимодействия имеет пять основных аспектов: 

– административный; 
– финансовый; 
– материальный (товарный); 
– информационный; 
– коммуникационный. 
Существование любого предприятия связано с выполнением на 

предприятии бизнес-процессов. Бизнес-процесс – структурированный 
набор действий, охватывающий различные сущности предприятия  
и подчиненный определенной цели. Целью любого коммерческого 
предприятия в конечном итоге является получение прибыли. Прибыль 
же извлекается из бизнес-процессов, происходящих на предприятии. 
Бизнес-процессы охватывают собой всю структурированную деятель-
ность предприятия. По сути, коммерческое предприятие нуждается  
в защите своих бизнес-процессов. Исходя из этого и должна быть по-
строена система защиты информации на предприятии. Такой подход 
позволяет более детально поставить приоритеты в защите той или 
иной информации. 

Деятельность предприятия можно представить в виде трех групп 
высокоуровневых процессов [2]: 

– процессы управления организацией; 
– основные процессы (процессы основной деятельности); 
– вспомогательные процессы (процессы, связанные с ресурсо-

обеспечением). 
Характерными признаками трех перечисленных групп процессов 

являются: 
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• процессы управления организацией предназначены для коорди-
нации и управления деятельностью всей организации. Данные процес-
сы предназначены для формирования целей деятельности для основ-
ных процессов, а также синхронизации основных, вспомогательных и 
управленческих процессов внутри организации. Другой важной зада-
чей является синхронизация материальных средств, людских ресурсов, 
финансовых средств, различных видов информации внутри и вне орга-
низации. Важно также отметить, что по своей сути управленческие 
процессы являются процессами информационными, т.е. получают ин-
формацию от объекта управления, преобразуют её, проводят анализ 
информации, принимают решение, доводят решение до объекта управ-
ления; 

• основные процессы предназначены для создания основного про-
дукта производства (услуги). Данные процессы добавляют к продукту 
ценность для потребителя; 

• вспомогательные процессы обеспечивают деятельность основ-
ных процессов. Результатом их деятельности являются ресурсы и сер-
висы для основных процессов. Деятельность вспомогательных процес-
сов не касается основных продуктов, поэтому они добавляют продукту 
стоимость. 

Приоритетами СЗИ должны стать, в первую очередь, защита ос-
новных бизнес-процессов организации, во-вторых, защита процессов 
управления, в-третьих, участие во вспомогательных процессах (работа 
с персоналом, участие в деятельности служб информатизации и др.). 
При этом сама деятельность службы защиты информации или специа-
листа по защите информации может быть представлена и как вспомо-
гательный бизнес-процесс, так как данная деятельность не участвует  
в выпуске продукции и по своей сути является затратной для предпри-
ятия. Также деятельность СлЗИ может быть представлена как основ-
ной бизнес-процесс, так как создаёт экономию при возможных поте-
рях, т.е. формирует прибыль.  

Важнейшими исходными данными для построения СЗИ являются 
информационные модели (описание реализованных бизнес-процессов, 
реализуемых технологий и т.п.). Данные модели определяют приори-
теты деятельности СлЗИ, так как они позволяют понять, где в структу-
ре деятельности предприятия имеются уязвимые места для потенци-
альных злоумышленников, какие меры (организационные, техниче-
ские и др.) могут потребоваться и какие будут наиболее эффективны. 
Наличие или отсутствие в организации формализованной модели ее 
управленческой, основной или вспомогательной деятельности не явля-
ется препятствием к организации деятельности по обеспечению ин-
формационной безопасности на базе процессного подхода. 
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Описание бизнес-процессов предприятия. Существует множе-
ство нотаций для описания бизнес-процессов. Самыми авторитетными 
стали нотации IDEF, которые были приняты как стандарты, в частно-
сти, в России (см. [1]). Стандарт [1] предназначен для использования 
при анализе и синтезе производственно-технических и организацион-
но-экономических систем методами функционального моделирования. 
Рекомендации содержат описание комплекса средств для наглядного 
представления широкого спектра деловых, производственных и других 
процессов и операций предприятия на любом уровне детализации, а 
также организационные и методические приемы применения этих 

средств [1]. На основе данных стандартов выпущено множество про-
граммных продуктов, позволяющих представить деятельность органи-
зации с помощью бизнес-процессов. 

Семантика языка IDEF0. Поскольку IDEF0 есть методология 
функционального моделирования, имя блока, описывающее функцию, 
должно быть глаголом или глагольным оборотом. Каждая сторона 
функционального блока имеет назначение с точки зрения связи 
блок/стрелки. Стрелка (и), входящая (ие) в левую сторону блока, – 
вход (ы). Входы преобразуются или расходуются функцией, чтобы 
создать то, что появится на ее выходе. Стрелка (и), входящая (ие)  
в блок сверху, – управление (я). Управление определяет условия, не-
обходимые функции, чтобы произвести правильный выход. Стрелка, 
покидающая блок справа, – выход, то есть данные или материальные 
объекты, произведенные функцией. Стрелки, входящие в нижнюю 
сторону блока, представляют механизмы, то есть все то, с помощью 
чего осуществляется преобразование входов в выходы. Стрелки, выхо-
дящие из нижней стороны блока, представляют вызовы. Стрелки вы-
зова обозначают обращение из данной модели или данной части моде-
ли к блоку, входящему в состав другой модели или другой части моде-
ли. Стандартное расположение стрелок показано на рис. 1. 

 

 
Рис. 1. Семантика языка IDEF0 
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Функциональная модель СЗИ. Разработанная модель деятель-
ности СлЗИ написана в нотации IDEF0. Данная модель показывает не 
конкретную организацию с её службой защиты информации, а дея-
тельность абстрактной службы защиты информации (как должно 
быть). На основе полученной модели должна строиться деятельность 
реальных служб ЗИ в организациях.  

Объемы статьи позволяют разобрать только несколько диаграмм 
модели, которые представлены в приложении. На первой диаграмме 
(рис. 2) деятельность службы ЗИ отображена в общем виде с отобра-
жением основных механизмов и ограничений на деятельность. Далее 
на диаграмме А0 (рис. 3) произведена декомпозиция деятельности 
СлЗИ на основные процессы. В отдельный процесс выделен анализ 
рисков, так как его выполнение является наиважнейшей задачей СлЗИ. 
И на его основе принимаются дальнейшие управленческие решения по 
совершенствованию СЗИ. На диаграмме А1 (рис. 4) анализ рисков раз-
бит на ряд операций, после проведения которых у собственника ин-
формационных ресурсов должно возникнуть понимание, какая инфор-
мация циркулирует на предприятии, какова её цена и каков риск появ-
ления угроз. Таким образом, удалось описать деятельность СлЗИ по 
обеспечению информационной безопасности организации с использо-
ванием функционального моделирования. В результате получена 
функциональная модель деятельности СлЗИ, которая может являться 
шаблоном в организации деятельности реальных подразделений, за-
нимающихся обеспечением информационной безопасности организа-
ции. Защита информации является процессом (что, в частности, пока-
зано в модели в виде обратной связи) и нуждается в постоянном со-
вершенствовании. Целью разработки функциональной модели дея-
тельности службы защиты информации является функциональная оп-
тимизация службы под потребности организации. 

Функциональная оптимизация СЗИ. Функциональная оптими-
зация СЗИ будет заключаться в декомпозиции приведенных диаграмм  
до конкретных функций, которые должны выполнять конкретные ис-
полнители. Следует отметить, что СЗИ строятся под конкретную орга-
низацию и функции СЗИ должны соответствовать целям функциони-
рования организации. Построение функциональной модели СлЗИ по-
зволяет оптимизировать деятельность путем четкого распределения 
обязанностей и ответственности между исполнителями. В случае рас-
смотрения уже существующей СлЗИ рекомендуется построить её 
функциональную модель, а затем сравнить её с оптимальной путем 
индукции, т.е. подниматься от обязанности существующих сотрудни-
ков до направлений защиты и следить за тем, что бы за все направле-
ния были ответственные. Таким образом, удастся достигнуть опти-
мальной структуры СлЗИ. 
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Рис. 2. Диаграмма А-0 
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Рис. 3. Диаграмма А0 
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Рис. 4. Диаграмма А1  
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Выявление бизнес-процессов организации является важной зада-
чей для руководства компании, так как позволяет оптимизировать дея-
тельность предприятия, исключив дублирование функций, лишние 
связи и другие проблемы в организации деятельности. Построение 
эффективной системы защиты информации должно начинаться с вы-
явления основных бизнес-процессов организации, так как именно они 
обычно нуждаются в защите их информационной составляющей. 

Функциональная модель позволяет описать функции службы за-
щиты информации, которые должны быть реализованы. Функцио-
нальная модель представляет функции не просто их набором, а упоря-
дочивает, вводя входные данные (или материальные объекты), ограни-
чения, исполнителя, результат выполнения. Конкретная организация 
может строить деятельность своего органа защиты информации, ис-
пользуя полученную модель. 
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Проанализирован опыт анализа рисков. Разработаны методики 

анализа рисков. Суть первой заключается в анализе рисков со стороны 
злоумышленника и ранжирования угроз, исходя из этого параметра. 
Суть второй заключается в совмещении количественного и качествен-
ного анализа рисков. То есть количественно риски предлагается оце-
нивать только после этапа их качественной оценки по заданному мно-
жеству параметров. 

Основой методологии анализа рисков на сегодня является амери-
канский стандарт NIST [1], где приводится общая методология анализа 
рисков для организаций. В настоящее время существуют коммерче-
ские программные продукты, которые также оценивают риски для ор-
ганизаций и выдают некоторые рекомендации по усовершенствованию 
существующих систем.  
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Методики анализа рисков 
Можно выделить три сформировавшихся направления анализа 

рисков [3, 4]: 
• Качественная оценка рисков. 
• Количественная оценка рисков. 
• Именные методики (Модель обобщенного стоимостного резуль-

тата Миоры (англ. Miora Generalized Cost Consequence Model)) и ком-
мерческие программные продукты, в которых может быть реализована 
как количественная и качественная оценка рисков, так и оба подхода 
сразу. 

Модель качественной оценки 
Качественная оценка обычно сводится к введению некоторых ка-

чественных шкал оценки показателей для оценки важности информа-
ции (например, важная, критичная, жизненная) и оценки риска угрозы 
(низкий, средний, высокий). Далее выбираются ресурсы с наибольши-
ми показателями риска, они и подвергаются дополнительной защите 
(например, защищаются ресурсы с показателями важности информа-
ции – жизненная и риском угрозы – высоким). 

Достоинством качественной оценки рисков являются: 
• ускоряется и упрощается анализ рисков; 
• нет необходимости оценивать в денежных единицах стоимость 

ресурса; 
• нет необходимости вычислять вероятности проявления угрозы; 
• нет необходимости вычислять соответствие применяемых мер 

угрозам. 
Модель количественной оценки рисков. 
Количественная модель рисков оперирует такими понятиями, как [4]: 
• годовая частота происшествия (англ. Annualized Rate of Occur-

rence – ARO); 
• ожидаемый единичный ущерб (англ. Single Loss Expectancy – 

SLE);  
• ожидаемый годовой ущерб (англ. Annualized Loss Expectancy – 

ALE), величина, равная произведению АRO на SLE. 
 ALE = АRO×SLE. (1) 

ARO – это частота появления события, приносящего ущерб в год. 
Данный показатель также можно назвать интенсивностью события.  

SLE – показатель, который рассчитывается как произведение 
стоимости информации (Asset Value – AV) на фактор воздействия 
(англ. Exposure Factor – EF). Фактор воздействия – это размер ущерба 
или влияния на значение актива (от 0 до 1), т.е. часть значения, кото-
рую актив потеряет в результате события:  
 SLE=AV×EF (2) 
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Управление рисками считается эффективным, если расходы на 
безопасность в год не превышают ожидаемый годовой ущерб. 

Отечественный опыт оценки рисков. 
После того как в коммерческой фирме выявлены все носители 

конфиденциальной информации КИ, по каждому (группам однотип-
ных) носителю должен быть произведен анализ рисков с целью выяв-
ления слабых мест существующей СЗИ и более правильного распреде-
ления выделенных на защиту материальных средств.  

В [2] приводится двухфакторный и трехфакторный анализ рисков, 
который производится по следующим формулам: 
 происшествия потериR Р C= , (3) 

 угрозы уязвимости потериR Р Р C= , (4) 

где R  – риск; происшествияP
 
– вероятность происшествия; угрозыP  – 

вероятность возникновения угрозы; уязвимостиP
 
– вероятность потери 

информации (потеря трактуется широко: уничтожение, разглашение, 
уничтожение, модификации); потериC

 
– стоимость информации (цена 

потери). Данная методика является шагом назад по сравнению с при-
веденной выше методикой количественной оценки рисков, так как по-
следняя позволяет рекомендовать, сколько средств нужно тратить на 
защиту информации, а методология, указанная в [2], лишь позволяет 
ранжировать риски. 

При этом в обоих случаях количественная оценка рисков ослож-
няется тем, что не приводится никаких методик по вычислениям веро-
ятностей (или частоты появления события) и цены информации.  
Но непонятно, чем должны руководствоваться привлекаемые экспер-
ты. Поэтому методика нуждается в объяснении, желательно близком  
к математическому, каждого показателя вероятности и стоимости ин-
формации. 

Отдельно рассмотрим формулу (4), в которой автор разложил 

происшествияP  на угрозыP  и уязвимостиP . Однако вероятности возникно-

вения преднамеренных угроз в формуле (4) будут зависеть от вероят-
ности уязвимости. Поэтому данную формулу не всегда правильно при-
менять, так как угрозыP  будет зависеть от уязвимостиP . Поэтому следует 

более подробно подойти к анализу рисков, исходя из характера возни-
кающих угроз. Таким образом можно будет избежать ошибок, которые 
будут происходить по причине того, что вероятность происшествия  
и вероятность уязвимости будут не независимыми событиями. Напри-
мер, рассмотрим случай – две организации одна применяет эффектив-
ную систему контроля персонала, периодически проверяет наличие 
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носителей конфиденциальных документов, в другой организации тако-
го контроля не ведется. Однако, исходя из формулы (4), вероятность 
возникновения угрозы выноса материальных носителей, хранящих 
конфиденциальную информацию, будет одинаковой. Это неправильно, 
так как злоумышленник всегда оценивает свои силы и возможности 
перед совершением преступления. Поэтому оценивать вероятность 
угрозы можно только для угроз, не зависящих от человека. 

Предлагаемая методика оценки рисков. 
Для оценки вероятности возникновения угрозы сначала приведем 

удобную для дальнейшего рассмотрения классификацию угроз ин-
формации. Поскольку конечной целью оценки является (в идеальном 
случае) определение вероятности возникновения угрозы, выделим сле-
дующие источники угроз: 

Естественные – это стихийные бедствия, аварии, сбои и отказы 
технических средств, другие события, вызванные объективными физи-
ческими явлениями, не подконтрольными человеку.  

Искусственные – угрозы, вызванные деятельностью человека. Эти 
угрозы разделяются на: 

• непреднамеренные (неумышленные, случайные), вызванные 
ошибками в проектировании систем и элементов, ошибки в программ-
ном обеспечении, ошибки в действиях персонала и т.п.; 

• преднамеренные (умышленные), связанные с сознательным при-
чинением вреда. 

При этом естественные и непреднамеренные искусственные угро-
зы будем считать случайными. Оценить вероятность возникновения (и 
частоты появления) случайных угроз возможно при накоплении доста-
точной статистики их возникновения. Случайные угрозы можно оце-
нить, например, с помощью простого потока событий (Пуассона). На 
этом этапе можно полностью отбросить угрозы, вероятность возник-
новения которых пренебрежимо мала (падение метеорита), и восполь-
зоваться приведенной выше методикой количественной оценки рис-
ков. 

Отдельно рассмотрим вопрос выхода из строя оборудования. 
Данный вопрос хорошо разработан в теории надежности, которая для 
анализа в данной области пользуется математическим аппаратом тео-
рии массового обслуживания. 

Также отметим, что большинство случайно возникающих угроз – 
это угрозы целостности и доступности информации. 

Анализ рисков для систем обработки информации на основе ана-
лиза рисков злоумышленника. 

Вероятность возникновения угрозы ( угрозыP ) также тяжело оце-

нивать в случае, когда идет речь о преднамеренных действиях людей 
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(например, несанкционированный доступ), потому что действия будут 
зависеть от существующей СЗИ на предприятии. А давать оценку воз-
никновения преднамеренной угрозы, не учитывая систему защиты ин-
формации, является неверным, так как злоумышленник будет оцени-
вать свои силы, и если в плохо защищенной организации он попытает-
ся произвести действия, приводящие к ущербу для организации, то  
в хорошо защищенной организации, осуществляющей пристальный 
контроль действий сотрудников фирмы, он не решится. 

Можем разделить злоумышленников на категории несколькими 
способами, приняв за основу классификации цели, доступ, ресурсы, 
квалификацию и риск. 

Цели злоумышленников могут быть различны: причинение ущер-
ба, финансовая выгода, информация и т.д. Цели промышленного 
шпиона отличаются от целей синдиката организованной преступности, 
и контрмеры, которые способны остановить первого, могут даже не 
побеспокоить второй. Понимание целей вероятных злоумышленников – 
это первый шаг к выяснению контрмер, которые  будут  эффективными. 

Злоумышленники имеют различный уровень доступа: возможно-
сти члена какой-либо организации, например, намного больше, чем 
любого одиночки. Злоумышленники также сильно различаются по 
своим финансовым возможностям: некоторые хорошо финансируются, 
другие нет. Одни имеют достаточную техническую квалификацию, у 
других ее нет. В [6] нарушители классифицируются по уровню воз-
можностей, предоставляемых им штатными средствами АС и СВТ. 
Выделяется четыре уровня этих возможностей. Различные классы зло-
умышленников по-разному относятся к риску. Террористы часто бы-
вают счастливы умереть за свои убеждения. Преступники смиряются с 
риском оказаться в тюрьме, но, вероятно, не захотят иметь неприятно-
сти сверх тех, которыми может обернуться грабеж банка. Ищущие 
славы вовсе не хотят попасть в тюрьму. Злоумышленник с практиче-
ски неограниченным бюджетом (например, государственные структу-
ры) наиболее гибок в решениях, так как он может использовать свои 
средства для различных целей. Он может получить доступ, подкупив 
посвященных лиц, и повысить свой технический уровень, купив тех-
нологию или наняв экспертов (возможно, посвятив их в свои намере-
ния, возможно, нанимая их под ложными предлогами). Он может так-
же использовать деньги для снижения риска, совершая более подго-
товленные и поэтому более дорогостоящие атаки. 

Рациональный злоумышленник (большинство) выбирает нападе-
ние, которое с лихвой окупит понесенные расходы с учетом всех из-
держек: квалификации, получения доступа, трудовых ресурсов, време-
ни и риска. Некоторые нападения требуют хорошей квалификации, но 
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не требуют никакого специального доступа: взлом алгоритма кодиро-
вания, например. Каждый злоумышленник старается использовать на-
бор приемлемых для него видов атак, отбросив те, которые ему не 
подходят. Конечно же, он выберет такое нападение, которое уменьша-
ет затраты и увеличивает выгоды. Поэтому вероятность угрозы выше 0 
тогда, когда выгода от полученной информации превышает затраты на 
её добывание. Она резко возрастает при существенном увеличении 
отношения цены информации к затратам на ее добывание – СИ/СД  
(рис.  1). 

 
Рис. 1. Зависимость вероятности возникновения преднамеренной угрозы от 

соотношения цены информации и затрат на её добывание 
 
Уровень защищенности информации определяет затраты на добы-

вание информации. Его рост уменьшает отношение СИ/СД и, следова-
тельно, вероятность угрозы. 

Вероятность возникновения угрозы зависит от многих факторов, 
основными из которых являются [2, 5]: 

• цена защищаемой информации; 
• уровень информационной безопасности организации; 
• квалификация злоумышленника, его ресурсы и затраты на добы-

вание им информации; 
• криминогенная обстановка в месте нахождения организации. 
В большинстве случаев, если речь идет о преднамеренных дейст-

виях людей, имеет место их материальная заинтересованность. В этом 
случае проще перейти на позиции злоумышленника и оценивать риски 
с его позиции. Тогда заменим вероятность угрозы угрозыP

 
на риск 

злоумышленника злR . В этом случае злR  можно записать следую-

щим образом: 
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где оргС
 
– стоимость организации канала получения информации; 

доходС  – доход, получаемый от добытой информации (не всегда равен 

стоимости информации для владельца); необнP  – вероятность необна-

ружения действий злоумышленника (зависит от частоты проверок дей-
ствий собственных сотрудников, ошибок первого рода охранной сиг-
нализации и др.); получP

 
– вероятность получения информации (или 

какой-то выгоды). Данный подход может объяснить действия зло-
умышленника, однако не может сказать, сколько денег следует потра-
тить на предотвращение (уменьшение) риска атаки. Подход исходит из 
того, что злоумышленник будет осуществлять свои действия (атаки, 
НСД) на наименее защищенные объекты, которые и следует защищать. 

Методика оценки рисков для преднамеренных угроз. 
Анализ рисков предлагается осуществлять по схеме, показанной 

на рис. 2. 
 

 
Рис. 2. Анализ рисков для преднамеренных угроз 

 
Анализ рисков рассматривается для проекта системы защиты ин-

формации, та же методика применима и к существующей в организа-
ции системе защиты информации. В проекте (существующей системе) 
могут быть уязвимости и слабости реализации, которые должны быть 
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найдены. Далее следует рассмотреть вопрос о том, могут ли найден-
ные уязвимости эксплуатироваться злоумышленником. Считается, что 
злоумышленник действует экономически целесообразно, а значит, от-
ношение стоимости получаемой им выгоды к стоимости организации 

атаки будет больше нуля выг

орг

>0
C

C
. Далее также следует рассмотреть, 

имеется ли у данной организации источник рассматриваемой угрозы. 
Если источник угрозы существует, то угроза существует и проявится, 
если произведение вероятности получения информации пP  и вероят-

ности необнаружения действий злоумышленника необP  меньше, како-

го-то порогового значения (страх злоумышленника перед наказанием) 
Λ : п необP P < Λ . Далее собственник информационных ресурсов при-

меняет меры, если ежегодные потери больше порогового значения: 

инфCλφ >Π , где λ  – интенсивность происшествия в год; φ – фактор 

утраты; инфC – цена информационного ресурса (или процесса); Π  – 

пороговое значение. Данное пороговое значение рассматривается  
применительно к конкретной угрозе, так как уменьшить некоторые 
угрозы – очень дорогое мероприятие, и собственнику следует перерас-
пределить средства на защиту от других угроз. Исходить следует из 
того, что защита информации не должна быть дороже ежегодных по-
терь. Приведенная выше методика должна быть применена в отноше-
нии всех угроз безопасности информации, целью является минимиза-
ция общего риска для информационных ресурсов организации. 

Источники угроз безопасности информации. 
В процессе анализа рисков по каждой угрозе важно понимать, что 

для осуществления некоторых угроз требуется применение специаль-
ной дорогостоящей техники. Поэтому по некоторым угрозам источни-
ка угрозы для рассматриваемой организации может не быть. 

В общем случае источниками преднамеренных угроз являются  
[2, 4, 5]: 

• органы зарубежной разведки; 
• органы разведки коммерческих структур; 
• криминальные структуры; 
• персонал организации (завербованные или не довольные своим 

положением сотрудники организации); 
• психически больные; 
• преступники-одиночки; 
• террористы; 
• пресса; 
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• государственные органы власти (полиция, милиция, прокурату-
ра, налоговая полиция и др.). 

Каждая группа характеризуется своими характеристиками. К при-
меру органы зарубежной разведки хорошо финансируются, имеют вы-
сокую квалификацию и все необходимое оборудование, однако боятся 
быть разоблаченными, что может привести к международному сканда-
лу и нагнетании напряженности между государствами. Террористы 
финансируются менее хорошо, однако, напротив, не ставят цель 
скрыть свои действия, желают своими действиями привлечь общест-
венное внимание.  

Выводы. Предложены методики анализа рисков. Первая заключа-
ется в рассмотрении системы защиты информации со стороны зло-
умышленника и классификации самих злоумышленников по группам 
(от одиночки до террористов), различающихся профессиональными 
знаниями, намерениями, отношением к риску и финансовыми возмож-
ностями. Вторая заключается в объединении количественной и качест-
венной оценки рисков. Позволяет существенно сократить количест-
венные вычисления за счет угроз, которые были отсеяны на этапе ка-
чественной оценки рисков по заданному множеству параметров в ча-
стности, по отношению к риску злоумышленника. 
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Проблема обнаружения лжи существует столько же, сколько су-

ществует и сам человек. С целью выявить и зафиксировать обман и 
был разработан прибор полиграф, получивший в 20-х годах двадцато-
го века название «детектор лжи». Современный полиграф фиксирует 
сигналы, поступающие с датчиков, которые прикреплены к различным 
участкам тела. Они могут фиксировать до 50 физиологических пара-
метров: покраснение лица или его отдельных частей, подрагивание 
губ, расширение или сужение зрачков, учащенное моргание, речь и 
другие изменения, которые могут свидетельствовать о лжи. В этой 
работе рассматривается модель полиграфа, позволяющего анализиро-
вать человеческую речь. Считается, что если подозреваемый сообщает 
заведомую ложь, у него изменяется состояние голосовых связок, кото-
рые производят несколько искаженный звук за счет нерегулярного 
изменения основной частоты вибрации. Оно не контролируется силой 
воли так, как можно контролировать дыхание [6]. 

Судебные психофизиологические экспертизы с использованием 
полиграфа проводятся в рамках уголовного и гражданского процессов, 
а также по делам об административных правонарушениях. Данный вид 
экспертизы назначается при наличии неустранимых противоречий в 
показаниях участников процесса или в случае противоречия между 
показаниями и другими доказательствами по делу. 

Заключения психофизиологической экспертизы признаются в ка-
честве доказательств по уголовным делам, и выводы экспертов ис-
пользуются судами при постановке приговора – как обвинительного, 
так и оправдательного [2–5]. 

Очень важно, чтобы испытуемые не отвлекались во время тести-
рования на полиграфе, так как это может оказать влияние на результат. 
Также экспериментатор и оборудование должны находиться позади 
испытуемого. Более того, испытуемым запрещается двигаться и позво-
лено отвечать на вопросы только «да» или «нет», поскольку движения 
и речь могут привести к нежелательным физиологическим реакциям. 
Становится очевидным, что сотрудничество с испытуемым является 
необходимым условием проведения тестирования. Поэтому участие 
возможно только на добровольной основе, причем у испытуемых есть 
право прекратить тест в любое время. Однако прекращение тестирова-
ния выглядит нежелательным, поскольку может навлечь на испытуе-
мого еще большие подозрения [6]. 
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Типичный тест контрольных вопросов состоит из четырех этапов.  
На первом этапе экзаменатор формулирует и обсуждает с испы-

туемым те вопросы, которые будут задаваться во время тестирования 
на полиграфе. Существует три типа вопросов, а именно: нейтральные, 
значимые и контрольные. 

Нейтральные вопросы относятся к разряду общих и не должны 
вызывать возбуждения. Значимые вопросы – это специальные вопро-
сы, касающиеся преступления. Контрольные вопросы имеют отноше-
ние к поступкам, которые связаны с расследуемым преступлением, но 
непосредственно на него не указывают. 

У невиновного подозреваемого контрольные вопросы будут при-
водить к более сильному возбуждению, а у виновного значимые. 

Второй этап – стимулирующий тест. Цель стимулирующего теста – 
убедить испытуемого в точности техники. 

Третий этап – основной тест.  
Точная формулировка контрольных вопросов зависит от конкрет-

ных обстоятельств. Одинаковая последовательность вопросов задается 
по крайней мере три раза, для того чтобы исключить случайные разли-
чия в физиологических реакциях между контрольными и значимыми 
вопросами. То есть может так произойти, что невиновный испытуемый 
случайно даст очень сильную реакцию на один из значимых вопросов. 
Чем больше вопросов задает экзаменатор, тем меньше будет влияние 
случайных реакций на окончательный результат.  

Для оценки параметров голоса использовалось программное обес-
печение «Полиграф», которое выполняет со звуковыми файлами опе-
рации «Фильтрация», «Сегментация» и «Графики». При этом звуковые 
файлы должны отвечать следующим требованиям: тип файла – wav, 
частота дискретизации – 12 кГц, 16 бит, моно. Сначала wav-файл вво-
дится в модуле «Фильтрация» программы sr. После фильтрации в пап-
ке с wav-файлом (например, 1.wav) появляется 3 файла c именами: 
1.y2, 1Freq.y2, 1Mask.y2. Затем в модуле «Сегментация» выбирается 
файл 1Mask.y2. После сегментации появляется файл 1Mask.y2.ff. Затем 
в модуле «Графики» выбирается файл 1.y2. После прорисовки графи-
ков появляется папка с именем wav-файла, где расположены сохра-
нённые рисунки. 

После проведения оценки параметров голоса с использованием 
теста контрольных вопросов и программного обеспечения «Полиграф» 
были получены следующие результаты.  

Последний, четвертый, этап теста заключается в интерпретации 
диаграмм полиграфа. Существует два метода интерпретации данных,  
а именно, общий подход и подход числового выражения. 
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В рамках общего подхода полиграфолог составляет впечатление  
о физиологических реакциях испытуемого на тест. В рамках метода 
числового выражения проводятся сравнения между реакциями на зна-
чимые вопросы и последующие контрольные вопросы (3–1 сравнива-
ется с К-1, 3–2 сравнивается с К-2, а 3–3 – с К-3). Возможны четыре 
варианта. Если различий в физиологической реакции нет, присваива-
ется значение 0. Если различия заметные, ставится 1 балл, тогда как 2–
3 балла присваиваются, соответственно, сильным и очень выраженным 
различиям. Итак, мы видим, что реакция на К1 намного сильнее, чем 
на З1, следовательно, присваиваем «+3». Реакция на З2 сильнее, чем на 
К2, присваиваем «–1». Реакция на К3 намного сильнее, чем на З3, при-
сваиваем «+3». Реакция на К4 сильнее, чем на З4, присваиваем «+2». В 
итоге получаем 3 – 1 + 3 + 2 = +7, что позволяет нам считать тест прой-
денным [1]. 

Делаем заключение – подозреваемый не виновен. 
Все зависит от навыков специалиста проводить серьезный крити-

ческий разбор тестирования, а также его опыт. К сожалению, многим 
не хватает соответствующей подготовки в области психодиагностики, 
и они не знакомы с базовыми концепциями и требованиями стандарти-
зированного психологического теста. Эти проблемы усиливаются, ко-
гда экзаменатор формулирует и предъявляет контрольные вопросы 
испытуемому, поскольку очень трудно стандартизировать формули-
ровку и процедуру обсуждения вопросов для всех испытуемых. Мно-
гое зависит от того, каким образом испытуемый воспринимает кон-
трольные вопросы и реагирует на них по ходу предварительного ин-
тервью. 
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За последние несколько десятилетий можно отметить возросший 

интерес к проблеме идентификации по голосу, в основном он связан 
как с успехами, достигнутыми в последнее время, так и с большим 
спектром практических применений данной задачи, а также обуслов-
лен преимуществами установления и проверки подлинности личности 
по голосу. 

В связи с существованием разнообразных методов идентификации 
личности по голосу, в основном связанных с выбором пространства 
наблюдений и решающего правила, возникает важность анализа суще-
ствующих методов с целью выявления наиболее надежных. 

Определим центральные понятия классической постановки задачи 
идентификации диктора по голосу. 

Гипотетическим множеством Ω  будем называть множество объек-
тов распознавания ω∈Ω . 

Индикаторной функцией будем называть функцию ( ):g Mω Ω→ , 

разбивающую множество Ω  на m  непересекающихся классов 

1, , mΩ Ω… , где ={1, , }M m… . 

Пусть ( ):x Xω Ω →  функция, которая ставит в соответствие каждо-

му объекту ω∈Ω  его образ ( )x Xω ∈ , непосредственно воспринимае-

мый наблюдателем. Тогда множество X  будем называть пространст-
вом наблюдения. 

Решающее правило ( ):g x X M→ɶ  позволяет наблюдателю распо-

знать класс ( )g ω  скрытого объекта ω∈Ω , опираясь на его образ ( )x ω  

в пространстве наблюдений X . 
Задача идентификации состоит в выделении одного диктора по на-

блюдаемому голосу из множества известных системе (наблюдателю) 
дикторов (множество Ω ), основываясь на векторе значений призна-
ков, вычисленных по данному речевому сигналу. 

Текстозависимые системы идентификации – это системы, которые 
используют грамматически один и тот же речевой сигнал, другими 
словами, при обучении и при идентификации диктор должен произно-
сить одно и то же предложение (фразу). 

Исходя из формулировки задачи идентификации, выпишем отдель-
но список алгоритмов и данных, которые необходимо описать, чтобы 
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метод идентификации диктора по голосу считался описанным полно-
стью. 
Пространство наблюдений X  описывает векторы признаков, вы-

числяемых на основе речевого сигнала. Для описания временной 
структуры речевого сообщения была выбрана динамическая модель,  
в соответствии с которой исходный речевой сигнал сегментируется на 
перекрывающиеся сегменты длительностью 1/16 с и с шагом 1/32 с. На 
каждом из сегментов вычисляются коэффициенты линейного предска-
зания. По полученным коэффициентам с помощью дискретного пре-
образования Фурье вычисляется спектр мощности сигнала, который 
является сглаженным спектром. В вычисленном спектре мощности на 
каждом из сегментов находят максимум по амплитуде, значение кото-
рого будет формировать вектор признаков. 

Получаемый спектр не является тем же спектром, что и получен-
ный с помощью преобразования Фурье, потому что для вычисления 
КЛП используют сотни входных отсчетов, а самих коэффициентов 
вычисляют не более двух десятков. Тем не менее полученный из КЛП 
спектр с некоторой точностью совпадает со спектром, полученным  
с помощью преобразовании Фурье. 

Были изучены другие методы обработки речевого сигнала, исполь-
зуемые в текстозависимых системах идентификации для извлечения из 
сигнала высокоинформативных характеристик. И был сделан вывод  
о том, что самую высокую надежность в идентификации диктора по 
голосу дают только робастные характеристики речи. Например, роба-
стными характеристиками являются форманты, которые полагаются 
частотами и амплитудами максимумов в сглаженном спектре речевого 
сигнала. 

Если признаки объектов обозначить через ix , где =1, ,i n… , то ка-
ждый объект в n -мерном пространстве признаков может быть пред-
ставлен в виде вектора, координаты которого характеризуют свойства 
объекта. 
Решающее правило. ( )g xɶ  обычно задается критерием минималь-

ного расстояния от поступившего на вход вектора до всех векторов 
всех моделей дикторов. 

Пусть в результате классификации все множество объектов ={ }Ω ω  

разбито на непересекающиеся подмножества 1, , mΩ Ω… , каждое из 

которых и будет составлять соответствующий класс. Обозначим объ-
екты, относящиеся к каждому классу, следующим образом: 

1 11 12 1 1 21
={ , , , }, , ={ , , , }k m m m mkm

Ω ω ω ω Ω ω ω ω… … … . 
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Для определения меры близости или подобия необходимо ввести 
метрику. Выбор метрики произволен, необходимо лишь, чтобы она 
удовлетворяла обычным аксиомам расстояний: 

1. ( , ) = ( , )d a b d b a ;  

2. ( , ) ( , ) ( , )d a c d a b d a c≤ + ;  

3. ( , ) 0d a b ≥ ;  

4. ( , ) = 0 =d a b a b⇔ .  

В качестве такой метрики можно взять Евклидову метрику 

( )22

=1

( , ) = ,
n

j j
pk ql pk ql

j

d x xω ω −∑  

, =1, , ; =1, , ; =1, ,p qp q m k k l k… … … , 

где j
pkx  есть значение j -го признака k -го объекта p -го класса, то 

есть объекта pkω ; j
qlx  – значение j -го признака l -го объекта q -го 

класса, то есть объекта qlω . 

Также можно взять взвешенную Евклидову меру 

( )22

=1

( , ) = ,
n

j j
pk ql j pk ql

j

d x xω ω λ −∑ ɶ ɶ  

где jλ  – характеристические числа положительно определенной квад-

ратной матрицы, которая описывает взаимосвязь координат и ортого-

нальных проекций на оси неортогональной системы координат, и jxɶ  – 
новые значения вектора признаков в новой ортогональной системе 
координат, полученные с помощью матрицы ортогонализующего пре-
образования. 

Также можно использовать меру Махалонобиса 

( )22

=1

( , ) = ,
n

j j
pk ql j pk ql

j

d x xω ω µ −∑  

где jµ  – характеристические числа симметрической положительно 

определенной квадратной обратной ковариационной матрицы, которая 
описывает взаимное влияние параметров вектора друг на друга. 

Также можно использовать меру Хемминга 

2

=1

( , ) = ,
n

pk ql j
j

d yω ω ∑  

где 
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=1, , =1, ,
0, если ( ), ( )maxmin= .

1, иначе.

  
 ∈   



… …

j i i
pk ql qlj i n i n

x x xy  

В качестве меры также можно взять меру Чебышева 

( )2

=1, ,
( , )= max

j j
pk ql pk ql

j n
d x xω ω −

…

. 

Рассмотрим величину ( ,{ })gS ω ω  – меру близости между распозна-

ваемым объектом ω  и классом gΩ , =1,2, ,g m… , заданным своими 

объектами { }gω : 

2

=1

1
( ,{ })= ( , )

kg

g g
g g

S d
k

ω ω ω ω∑ . 

Решающим правилом тогда будет 

=1, ,
( ( ))= arg ( ,{ })min g

g m
g x Sω ω ω

…

ɶ . 

Выбор метрики в задаче идентификации обусловлен факторами 
простоты, быстродействия и качества работы системы. Например, вы-
числение собственных значений матрицы – это сложная задача, поэто-
му на практике приходится отказываться от прямого поиска собствен-
ных чисел матрицы. Также для обеспечения высокой надежности 
идентификации возникает требование большой обучающей выборки, 
порядка 30–100 примеров, что осложняет применение таких метрик, 
как Хемминга и Чебышева. В настоящее время широко используются 
решающие правила, которые используют нейронные сети с линейными 
и нелинейными разделяющими функциями. 

В рамках данной работы была разработана и реализована открытая 
текстозависимая система идентификации диктора по голосу. Данная 
система поддерживает два основных режима работы: обучение систе-
мы и идентификацию (рис. 1). 

 
 

 
Рис. 1. Схема системы идентификации диктора по голосу 
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Обработка речевого сигнала заключается в следующих этапах: 
запись выходных данных с микрофона, дискретизация и квантование 
сигнала. В связи с тем, что качество распознавания диктора по голосу 
сильно зависит от качества сигнала, так как системы идентификации 
чувствительны к фоновому шуму, канальному шуму и искажениям, 
создаваемым различными микрофонами, то была применена шумоочи-
стка сигнала с помощью вейвлет-преобразования. Нормализация рече-
вого сигнала по времени использовалась для удаления из записанной 
ключевой фразы слабовыраженных речевых участков, таких как на-
чальные и конечные паузы. Также была реализована процедура срав-
нения речевых сигналов на временное сходство, которое основывается 
на том, что длительность произношения одной и той же фразы дикто-
ром должна оставаться практически одинаковой. 

Параметризация сигнала представляет собой задание индика-
торной функции и пространства наблюдений. 

Процедура обучения представляет и сохраняет обучающую со-
вокупность как эталонную модель диктора. Для этого пользователю 
предлагается 3 раза произнести ключевую фразу, ограниченную по 
длительности 3 с. 

Процедура идентификации задается как простое применение 
решающего правила к данному речевому сигналу. Также стоит отме-
тить то, что система является самообучающейся. 

Было проведено тестирование надежности системы. Тестирование 
проводилось в соответствии с правилами тестирования систем иден-
тификации, установленными в стандарте ИСО/МЭК 19795-1 «Автома-
тическая идентификация. Идентификация биометрическая. Эксплуата-
ционные испытания и протоколы испытаний в биометрии» [9]. Полу-
ченные результаты являются независимой оценкой данных систем. 
Для проведения тестирования была собрана собственная база голосов 
разных дикторов. В результате качество работы можно оценить ошиб-
кой 1-го рода, равной 0,32, и ошибкой 2-го рода, равной 0,009. В срав-
нении с другими аналогичными системами эти показатели практиче-
ски совпадают, и отличие состоит только в том, что разработанная  
и реализованная система построена с оптимальным выбором ее пара-
метров и представляет собой открытую систему, что позволяет ее ис-
пользовать для последующих исследований, а также для демонстрации 
подобных систем. 

Таким образом, автором статьи были проанализированы методы и 
модели текстозависимой идентификации диктора по голосу. Были изу-
чены математические методы обработки речевого сигнала, используе-
мые в системах идентификации для извлечения из сигнала высокоин-
формативных характеристик. Были проведены исследования по выбо-
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ру параметров шумоочистки с помощью вейвлет-преобразования,  
а также различных оптимальных уровней пороговых значений для вре-
менного сходства, минимального уровня спектральной мощности ре-
чевого сигнала, длительности сегментации и шага сегментации. Были 
применены различные метрики для построения решающего правила  
и сформулированы критерии по выбору метрики в задаче текстозави-
симой идентификации диктора по голосу. Была разработана и реализо-
вана система текстозависимой идентификации диктора по голосу, про-
ведено тестирование надежности реализованной системы. 
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УПРАВЛЕНИЕ ОПЕРАЦИОННЫМИ РИСКАМИ 
БАНКОВСКОГО ПЛАТЕЖНОГО ПРОЦЕССА 
А.Ф. Саляхов, аспирант, д.т.н., А.И. Фрид, проф., 

Д.И. Кардаш, к.т.н., доцент  
Уфимский государственный авиационный технический 

 университет, т. 8-917-494-20-02, olmik@bk.ru 
 
В современных условиях в процессе взаимодействия информаци-

онной системы и человека возникают события, процессы или явления, 
которые могут привести к уничтожению, утрате целостности, конфи-
денциальности или доступности информации [1]. Указанные явления 
присутствуют при организации взаимодействия в банковском платеж-
ном технологическом процессе (БПТП) [2]. Особенности функциони-
рования БПТП на сегодня таковы, что он представляет определенный 
операционный риск, связанный с нечетким определением зон ответст-
венности участников БПТП, возможностью участников БПТП бескон-
трольного создания, авторизации, уничтожения и изменения платеж-
ной информации, отсутствием контроля результатов технологических 
операций по обработке платежной информации [3, 4]. Описанные про-
блемы связаны с отсутствием систем управления информационной 
безопасностью для данного класса технологических процессов, что, в 
свою очередь, следует из отсутствия моделей угроз и нарушителя ин-
формационной безопасности (ИБ) при осуществлении БПТП [5].  

Разработка этих моделей для организаций банковской системы 
рекомендуется Стандартом Банка России (СБР) СТО БР ИББС–1.0–
2006 [2]. Необходимо отметить, что на данный момент не существует 
моделей БПТП, но существует модель электронного документооборо-
та, например, описанная в работах [6, 7]. В качестве недостатков этой 
модели можно указать то, что она, во-первых, не учитывает требова-
ния СБР, во-вторых, не рассматривает модели угроз и нарушителя,  
а следовательно, не пригодна для моделирования БПТП.  

Построение данных моделей позволит использовать их для мини-
мизации операционных рисков при проведении БПТП, прогнозировать 
ситуации в системе «человек – информационная система», ускорить 
процесс исследования информационной системы на наличие конкрет-
ных угроз и повысить эффективность применения средств обеспечения 
информационной безопасности БПТП.  

Таким образом, для построения указанных выше моделей необхо-
димо разработать методику оценки рисков нарушения ИБ БПТП, по-
строенную с учетом требований СБР и предназначенную для обосно-
ванного выбора средств обеспечения ИБ. Исходной предпосылкой при 
разработке указанных моделей (используемых в системах управления 
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информационной безопасностью (СУИБ)), является достижение облас-
ти минимальных суммарных затрат (рис. 1) при обеспечении инфор-
мационной безопасности БПТП. 

 

 
Рис. 1. Соотношение между уровнем защищенности и стоимостью защиты; 

CΣ  – суммарная величина затрат при осуществлении ИБ БПТП; 

потC  – величина ущерба от нарушения технологического процесса; 

ЗИC  – затраты на обеспечение ИБ 
 

Далее предлагается методика оценки рисков нарушения ИБ 
БПТП. Методика иллюстрируется примерами создания моделей 
БПТП, угроз и нарушителя информационной безопасности при осуще-
ствлении операций над электронным  платежным  документом  (ЭПД). 

Методика оценки рисков нарушения ИБ БПТП 
1. Выделение операций банковского платежного технологиче-

ского процесса. Основные операции БПТП и их взаимосвязи, получен-
ные в ходе выполнения данного шага методики, представлены  на рис. 2. 

2. Выделение требований СБР по обеспечению информационной 
безопасности банковских платежных технологических процессов. 

3. Построение многосвязного ориентированного графа «каждый 
с каждым», вершины которого соответствуют операциям банковского 
платежного технологического процесса. Ребра графа обозначают воз-
можность перехода из одной вершины в другую (перехода между опе-
рациями банковского платежного технологического процесса). Под 
входной вершиной будем понимать операцию, с которой начинается 
БПТП, под выходной вершиной – операцию, на которой заканчивается 
технологический процесс. 
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Рис. 2. Основные операции банковского платежного технологического процесса 

 
4. Выполнение усечения графа путем отбрасывания тех ребер, 

которые не соответствуют логике функционирования процесса – счи-
таются невозможными для осуществления, или вероятность перехода 
по которым ничтожно мала.  

5. Анализируются связи между вершинами графа на предмет со-
ответствия данного перехода требованиям СБР. В разрыв каждого реб-
ра вводится условная вершина с двумя выходами: условие выполнено 
или нет. Если условие выполняется, то выходное ребро ведет в верши-
ну, соответствующую следующей операции технологического процес-
са, а если же условие не выполнено, то выходное ребро ведет в специ-
ально вводимую вершину, являющуюся результатом нарушения. При 
этом существующая связь между вершинами убирается. В результате 
формируется модель угроз ИБ для БПТП, представленная на рис. 3.  

 
Рис. 3. Модель угроз банковского платежного технологического процесса 
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6. На основе модели угроз ИБ БПТП делается оценка риска ин-
формационной безопасности. Пусть { }1 1; ;... nW w w w= – некоторое про-

странство элементарных событий, соответствующее дугам модели. 
Каждому элементу iw  из W  поставим в соответствие значение веро-

ятности осуществления соответствующего ему перехода в технологи-
ческом процессе – ip . События активизации каждого из двух выходов 

вершины условия будут несовместными. Последовательность случай-
ных независимых элементарных событий определим как сложное со-
бытие. События обозначим заглавными буквами латинского алфавита 
A, B, C,... Будем считать, что сложное событие произошло тогда, когда 
произошла цепочка случайных независимых элементарных событий, 
соответствующих выполнению переходов от входной до выходной 
вершины, описанных в п. 3 данной методики. Обозначим вероятности 
элементарных событий, как показано на рис. 4.  

Тогда вероятность сложного события определится как вероят-
ность одновременного наступления нескольких элементарных собы-
тий, заключающихся в выполнении вершин графа, определенного в 
п. 3 данной методики. Примерами вероятности сложных неблагопри-
ятных событий, возможных в ходе осуществления банковского пла-
тежного технологического процесса, представленного на рис. 4, явля-
ются: 

 
 

Рис. 4. Вероятности реализации различных угроз БПТП 
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• ( ) 1P A p=  – вероятность попадания ЭПД в «Хранилище отправ-

ленных ЭПД» с нарушением п. 7.8.6. СБР, который подразумевает, что 
операции обработки платежной информации должны контролировать-
ся; 

• ( ) (1 1)* 2P B p p= − – вероятность попадания ЭПД в «Хранилище 

отправленных ЭПД» с нарушением п. 7.8.8 «б» СБР, который подразу-
мевает, что отправляемые ЭПД должны быть защищены от искажения; 

• ( ) (1 1)*(1 2)* 3P C p p p= − − – вероятность попадания ЭПД в «Хра-

нилище отправленных ЭПД» с нарушением п. 7.4.7 СБР, который под-
разумевает невозможность отказа от авторства ЭПД;  

• ( ) (1 1)*(1 2)*(1 3)* 4* 1P D p p p p p= − − − – вероятность попадания 

ЭПД в «Хранилище отправленных ЭПД» с нарушением п. 7.8.8 «а» и 
7.8.6 СБР.  

Из графа видно, что сложное событие может происходить по раз-
личным сценариям. Примем следующие вероятности элементарных 
событий: 

1) Нарушение п. 7.8.6 СБР происходит в 15% случаев; 
2) Нарушение п. 7.8.8 «б» СБР происходит в 45% случаев; 
3) Нарушение п. 7.4.7 СБР происходит в 40% случаев. 
Можно определить значения вероятностей сложных событий: 

( ) 0,15P A = , ( ) 0,3825P B = , ( ) 0,187P C =  и ( ) 0,0021P D = . 

Высчитывается сумма ущерба по каждому сложному событию. 
Обозначим за Х сумму общего ресурса банка, который тратится, в том 
числе и в ходе выполнения БПТП. Если обратиться к рис. 4, то значе-
ния величины ущерба при возникновении сложных событий А, B, С, D 
окажутся различными. Реализация события А ведет к ущербу ( )S A  в 

размере суммы, указанной при формировании ЭПД. Максимальный 
риск при реализации события А ( )S A X= . Тогда риск события А мож-

но вычислить по формуле 
 ( ) 1*R A p X= ,  

где Х – общий ресурс банка.     
Реализация событий B и С ведет к ущербам ( )S B  и ( )S C  соот-

ветственно, которые заключаются в наложении штрафных санкций 
надзорным органом (например, Центром проведения расчетов). Если 
предположить, что размер штрафа составляет 0,01*Х, тогда ущерб 

( ) 0,01*S B X= , а ( ) 0,01*S C X= . Риск события В можно вычислить по 

формуле 
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 ( ) (1 1)* 2*0,01*R B p p X= − . 

Риск события С можно вычиcлить по формуле: 
 ( ) (1 1)*(1 2)* 3*0,01*R C p p p X= − − . 

Реализация события D ведет к ущербу ( )S D  который заключается 

в возможности изменения значения суммы, указанной в ЭПД. Можно 
предположить, что максимальный риск при реализации события D 
случается, когда ( )S D X= . Тогда риск события D можно высчиcлить 

по формуле 
 ( ) (1 1)*(1 2)*(1 3)* 4* 1*R D p p p p p X= − − − . 

Из методики также можно выделить модель нарушителя, которая 
может использоваться в комплексе с моделью угроз при дальнейшем 
построении СУИБ. Модель нарушителя представляет собой множество 
вероятностей неисполнения требований СБР, множество путей реали-
зации угроз, выделенных в построенной модели угроз. На основании 
анализа выделенных путей реализации угроз может быть получена 
классификация нарушителей ИБ БПТП с учетом их мотиваций, вклю-
чающая описание их опыта и доступных средств реализации угроз [8]. 

Таким образом предложена методика оценки рисков нарушения 
информационной безопасности банковского платежного технологиче-
ского процесса, позволяющая построить модели угроз и нарушителя 
ИБ БПТП в рамках требований СБР. Построенные модели пригодны 
для вычислительной реализации и компьютерного моделирования. В 
дальнейшем предполагается, что разработанные модели будут исполь-
зованы при построении СУИБ. 
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КОМБИНАТОРНО-ГЕОМЕТРИЧЕСКИЙ МЕТОД 
ИССЛЕДОВАНИЯ СОВЕРШЕННЫХ ШИФРОВ  

И ИХ СОВРЕМЕННЫХ АНАЛОГОВ 
С.С. Коновалова, аспирант каф. прикладной математики 
г. Екатеринбург, УрГУПС, т. (343) 358-55-50, svetlanak@e1.ru 
 
В современном мире для сокрытия информации от злоумышлен-

ника активно применяются симметричные блочные шифры, такие как 
DES и Rijndael=AES, a также асимметричные (RSA). Но они не явля-
ются абсолютно стойкими к дешифрованию: их стойкость определяет-
ся достаточно большими временными и вычислительными затратами 
злоумышленника на нахождение ключа. С созданием намного более 
мощных компьютеров в будущем, в чем не стоит сомневаться, они 
будут взламываться очень быстро. Выходом может стать применение 
совершенных шифров, которые являются теоретически стойкими. Это 
понятие ввел Клод Шеннон в 40-х гг. ХХ в. [1] как шифра, обеспечи-
вающего наилучшую защиту. В 80–90-е гг. ХХ в. это понятие было 
обобщено на шифры, обеспечивающие стойкость к активным криптоа-
такам. Например, уменьшают вероятность подмены или имитации со-
общения так называемые U(L)- и O(L)-стойкие шифры. На сегодня 
известно мало о существовании массивов, соответствующих таким 
шифрам с определенными параметрами. Для применения на практике 
необходимо стремиться строить массивы с лучшими параметрами 
стойкости, в том числе с большим значением L. 

При исследовании совершенных шифров встает проблема их по-
строения. Чтобы построить совершенные шифры, необходимо приме-
нять математические конструкции, комбинаторные конфигурации, 
формулы зашифрования, которые этим условиям бы удовлетворяли.  
К числу таких структур могут быть отнесены конечные группы, ко-
нечные графы, множества, поля, плоскости, функции и так далее. Та-
кие понятия на интуитивном уровне хорошо понимаются, так как со-
относятся с нашими геометрическими и комбинаторными представле-
ниями, но, с другой стороны, эти понятия намного шире и обладают 
большим набором свойств. И такие комбинаторные конфигурации не-
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обходимо использовать для построения новых примеров совершенных 
шифров. 

Так, известны три конструкции [2], позволяющие строить линей-
ные совершенные шифры, каждая из которых определяет свое правило 
зашифрования. Первая конструкция: y = xMk, где Mk – матрица, по-
строенная на основе линейной рекуррентной последовательности 
(ЛРП); y, x и k – векторы зашифрованного, открытого текста и ключа 
соответственно; для зашифрования применяется операция умножения 
вектора на матрицу. Вторая конструкция: y = x·k, где y, x и k – ненуле-
вые элементы поля GF(qn), a «·» – операция умножения в этом поле. 
Вторую конструкцию можно обобщить до третьей: y' = x' ·k', где  
x'= xA, k' = kB, y' = yC; A, B, C – невырожденные матрицы. Она дает 
мультипликативный шифр. 

Цель работы – решить конкретные давно поставленные проблемы, 
тем самым получить новые знания о классических эндоморфных со-
вершенных шифрах и их современных аналогах. 

Объект исследования – классические эндоморфные совершенные 
шифры, U(L)-стойкие шифры, O(L)-стойкие шифры. 

Предмет исследования – комбинаторные конструкции данных 
шифров. 

Используемые методы – математические и криптографические 
преобразования, геометрические построения, алгебраическая и дис-
кретно-геометрическая методика исследования конструкций совер-
шенных шифров, комбинаторные вычисления, построение аналогий  
и проведение сравнений. 

1. Решение трех задач о трех конструкциях совершенных 
шифров. О классических линейных эндоморфных совершенных шиф-
рах, описанных в 1987 г. западными криптологами [3], в том числе 
классиком криптологиии J. Massey, в книге [2] (которая в данной рабо-
те была взята за основу), были поставлены следующие задачи: 

1. Является ли шифр конструкции 1 мультипликативным шиф-
ром? 

2. Является ли любой совершенный билинейный шифр мульти- 
пликативным шифром? 

3. Является ли любой совершенный линейный шифр билинейным 
шифром? 

Для решения первой задачи была доказана 
Теорема 1. Конструкция 1 задает мультипликативный шифр ви-

да у = и·k, и = хMe. 
Таким образом, был осуществлен переход от умножения вектора 

на матрицу конструкции 1 к умножению элементов в конечном поле. 
Поэтому попытка западных криптографов выйти за рамки мультипли-
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кативных совершенных шифров с помощью конструкции ЛРП не 
увенчалась успехом и дополнительное усложнение шифра при помощи 
матриц A, В, С на самом деле может быть достаточно легко раскрыто 
злоумышленником. 

Заметим, что изотопия, указанная в теореме 1, приводит конст-
рукцию 1 к мультипликативному шифру не только для примитивного, 
но и для любого неприводимого многочлена. Примитивность много-
члена не столь существенна, важно лишь наличие таблицы перекоди-
рующего изоморфизма, а это очевидно имеет место для любого непри-
водимого многочлена. 

Для решения второй задачи была использована теорема Алберта 
для коммутативной квазигруппы и абелевой группы. Было доказано, 
что билинейные немультипликативные совершенные шифры строятся 
в недезарговых конечных плоскостях, к которым в том числе относит-
ся частный случай системы Веблена–Веддерберна – полуполе, не сво-
дящееся к полю. Примерами таких полуполей является полуполе Ал-
берта и полуполе Дональда Кнута [4]. Значит, доказана 

Теорема 2. Существуют билинейные немультипликативные со-
вершенные шифры. 

Наблюдение 1. Набор матриц Mk приводит к совершенному 
шифру тогда и только тогда, когда det [M (k') – M(k)] = 0 для любых 
различных ненулевых k' и k. 

Утверждение 1. Все билинейные двумерные и трехмерные совер-
шенные шифры над полем из двух элементов мультипликативны. 

Итак, в ходе решения второй задачи удалось расширить класс ли-
нейных совершенных шифров и была получена возможность эффек-
тивной проверки шифра на мультипликативность. Пусть злоумышлен-
ник перехватывает сообщение и хочет выяснить наличие этого свойст-
ва у шифра, чтобы правильно найти ключ. Он знает таблицу умноже-
ния (в силу второго правила Керкхгоффса). Если известна только часть 
циклической таблицы, то можно всю ее восстановить. Затем смотрим 
наличие единицы в ней. Если квазигруппа ассоциативна, то шифр 
мультипликативный. Если есть единица, по теореме Алберта квази-
группа изоморфна мультипликативной группе поля, и злоумышленник 
может одним преобразованием расшифровать шифр, полученный пу-
тем трех преобразований. Найдя изоморфизм, получим умножение в 
поле, которое хорошо известно. Если единицы нет, то находим изото-
пию, которая превращает квазигруппу в квазигруппу с единицей и 
осуществляем аналогичные действия. Таким образом, расширение ли-
нейных совершенных шифров при помощи мультипликативных несу-
щественно усложняет первые, лучше использовать недезарговы плос-
кости. 
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Для решения третьей задачи докажем, что не любой совершен-
ный линейный шифр является билинейным шифром. Очевидно, что 
для построения такого шифра достаточно подвергнуть ключ k били-
нейного шифра нелинейному обратимому преобразованию, которых 
над конечным полем гораздо больше, чем линейных [5]. 

Например, у = х·kh, h = 1, h ∈ Ζ. При h = –1 происходит не зашиф-
рование, а расшифрование текста – явление парастрофии в квазигруп-
пах. Это преобразование, рассматриваемое как оператор зашифрова-
ния, линейно по х, но не линейно по k, т.е. это – пример линейного, но 
не билинейного шифра. Над полем характеристики два можно брать 
только нечетные h. Очевидно, что при условии взаимной простоты h  
с 2т – 1 возможно построение шифра, который будет линейным, но не 
билинейным. 

Итак, справедлива 
Теорема 3. Любая нелинейная по ключу k изотопия мультиплика-

тивной группы поля дает пример линейного, но не билинейного совер-
шенного шифра. 

Решением третьей задачи является и система Холла [4], преиму-
щество которой перед рассмотренной выше (где отсутствует левая 
единица) в том, что в ней есть двусторонняя единица. 

Теорема 4. Система Холла дает пример двумерного над данным 
полем линейного, но не билинейного совершенного шифра на основе 
квазигруппы с двусторонней единицей. 

Таким образом, теорема 3 открывает большие перспективы по-
строения более стойких совершенных шифров, так как существование 
линейных, но не билинейных шифров расширяет область перебора 
злоумышленнику. 

Обобщая результаты решения всех трех задач [6], можно уточнить 
классификацию линейных шифров, которая в окончательном варианте 
показана на рис. 1. 

Воспользуемся теперь выявленной связью совершенных шифров с 
конечными плоскостями для изучения имитостойких совершенных 
шифров. 

2. Конструкции совершенных шифров, стойких к другим ви-
дам криптоатак. Перейдем к рассмотрению U(L)- и O(L)-стойких 
шифров и соответствующих им массивов PA1(L, λ, µ) (или CPA1(L, λ, 
µ)) и A1(L, λ, µ) (или CA1(L, λ, µ)) [2]. 

Перенесем область их рассмотрения в область дискретной геомет-
рии – конечные плоскости. Это становится возможным благодаря сле-
дующей теореме. 

Теорема 5. Построение эндоморфного O (2)-стойкого шифра  
с минимальным числом ключей равносильно построению конечной аф-
финной плоскости. 
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Рис. 1.  Классификация линейных совершенных шифров 
 
Утверждение 2. Построение O(L)-стойкого шифра приводит  

к пороговой схеме разделения секрета (L, 2L–1). 
Если массивы построены по системам Веблена–Веддерберна, не 

сводящимся к полям, то они дают примеры линейных O(2)-стойких 
шифров со свойствами, отличающимися от привычных свойств дезар-
говых плоскостей. 

При исследовании эндоморфных U(2)- и O(2)-стойких шифров  
с минимальным числом ключей в системах Веблена-Веддерберна была 
установлена взаимосвязь между ними, которую можно сформулиро-
вать через следующую теорему. 

Теорема 6. Если имеется эндоморфный U(2)-стойкий шифр, то 
существует конечная плоскость, соответствующая O (2)-стойкому 
шифру, которая допускает инволюцию m n–m. Обратно: если имеет-
ся O(2)-стойкий эндоморфный шифр, представляющий собой набор 
прямых в системе Веблена–Веддерберна, то в нем можно выделить 
U(2)-стойкий подшифр только тогда, когда квазигруппа по умноже-
нию допускает такой набор инволюций ma, что при m ∈ M имеем 
(((ma1) a2) as) ∈ M  в том и только том случае, когда s четно. 

Заметим, что для общего случая произвольной тернарной опера-
ции результат может и не иметь места. Итак, полное изучение взаимо-
связи эндоморфных U(2)- и O(2)-стойких шифров приводит к изуче-
нию групп, порожденных инволюциями. 
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Также были получены условия для проверки линейных шифров на 
совершенность, а линейных и циклических шифров – на O(2)- и U(2)-
стойкость. 

Далее были исследованы различные типы конечных плоскостей 
для возможности построения O(L)- и U(L)-стойких шифров на их ос-
нове: система Холла (являющаяся решением второй задачи); почти-
поля, не сводящиеся к полям, вместе с исключительными случаями; 
плоскости Мёбиуса, а также группы Матьё, задаваемые некоторыми 
подстановками элементов конечного множества [2, 4, 7–9]. В ходе ана-
лиза были получены некоторые результаты по таким системам, в том 
числе конкретизованы связи между ними (рис. 2). 

Были построены следующие массивы O(L)- и U(L)-стойких  
шифров: 

− CPA1(2, 7, 7), соответствующий U(2)-, и CA1(2, 7, 7), соответст-
вующий O(2)-стойкому шифру, на основе известной из [2] формулы 
зашифрования y = ix + j. 

− A1(2, 9, 9) по формуле y = xMk + ℓ, где векторы x, y, k, ℓ – элемен-
ты поля GF(9), a Mk – матрица зашифрования Холла, f(x) = x2 + 1. Из 
него выделен массив PA1(2, 9, 9). 
 

 
 

Рис. 2.  Тернарная операция 
 

− A1(2, 9, 9), используя ту же формулу, но с f(x) = x2 + 2x + 2. 
− PA1(3, 8,8) = A1(2, 8, 8) на основе конечной плоскости по форму-

ле y = x·k+ℓ, где умножение производится в поле GF(8) по таблице 
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степеней корня f(x)=x3+x+1 или f(x)=x3+x2+1. Приводит к U(3)- или 
O(2)-стойкому шифру. 

− A1(3, 6, 6) на основе группы PGL(2, 5) в виде дробно-линейной 
функции f(x) = (ax + b)/(cx + d) с элементом ∞: f(∞) = a/c, f(–d/c) = ∞.  
a, b, c, d – элементы поля GF(5). Приводит к O(3)-стойкому шифру. 

− PA1(3, 32, 32) в поле GF(32) по формуле y =xσ⋅k+ℓ, где σ=2 j, 
j={0...4}. 

− A 1(2, 9, 9) по формуле y = x о k + ℓ, где x, y, k, ℓ – элементы поля 
GF(32), операция «о» – умножение в почти-поле K(9), f(x) = x2 + 2x + 2. 

Найден целый класс O(3)-стойких шифров на основе дробно-
линейных подстановок в почти-полях. 

Отметим, что в ходе исследования плоскостей Мёбиуса была ус-
тановлена возможность построения неэндоморфных U(3)-стойких 
шифров на основе данного типа инверсной конечной геометрии и со-
ответствующих эндоморфных U(3)-стойких шифров. 

Таким образом в работе получены результаты как по классиче-
ским совершенным шифрам, так и по их современным аналогам. 

Результатом исследования первых стало решение трех классиче-
ских задач о трех конструкциях совершенных шифров, выявившее 
возможности практического применения известных конструкций таких 
шифров. При решении второй задачи была разработана геометриче-
ская методика исследования конструкций совершенных шифров. Она 
состоит в том, что для построения линейных совершенных шифров 
можно использовать не только алгебраические, но и геометрические 
конструкции. Данная методика была успешно применена на O(L)-  
и U(L)-стойкие шифры благодаря установлению связи O(2)-стойких 
шифров с конечными плоскостями. 

Результатом исследования современных аналогов совершенных 
шифров стало построение таких шифров для L = 2 и L = 3 В различных 
системах. Также была установлена связь между O(2)- и U(2)-стойкими 
шифрами, что позволит не искать новые конструкции таких шифров,  
а выделять их из существующих при определенных условиях, или, 
наоборот, дополнять до необходимых. 

Полученные в работе результаты позволили расширить сущест-
вующую теорию совершенных шифров, а также изучить свойства раз-
личных типов конечных плоскостей. 

Развитие существующих методов и привлечение более тонких 
комбинаторных, алгебраических, геометрических свойств и приемов 
не может не привести к эффективным критериям существования со-
вершенных шифров и их современных аналогов, применимых в теоре-
тических исследованиях и на практике, а также к исследованию совре-
менных аналогов совершенных шифров с лучшими параметрами стой-
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кости. Для получения в дальнейшем новых результатов в этой области 
следует расширить обычные рамки, в пределах которых исследуются 
применяемые математические структуры для установления новых свя-
зей между понятиями. 
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Постановка проблемы криптографического сжатия изображений 

актуальна для приложений телемедицины. С одной стороны, необхо-
димо обеспечить конфиденциальность хранимой и передаваемой ин-
формации, а с другой – эффективность ее хранения и передачи. При 
этом для задач медицины зачастую недопустимы искажения информа-
ции, свойственные широко используемым алгоритмам сжатия изобра-
жений «с потерями». Работа фокусируется на анализе некоторых су-
ществующих подходов к криптографическому сжатию изображений, 
целесообразности их практического применения в области телемеди-
цины, а также на критике отдельных разработок. 
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Тривиальным решением задачи устранения избыточности и обес-
печения конфиденциальности передаваемых (хранимых) изображений 
видится последовательное применение к исходному изображению 
сжимающего и криптографического преобразований. Такая последова-
тельность позволит, с одной стороны, сжать изображение, а с другой – 
очевидным образом улучшить статистические характеристики зашиф-
рованного сообщения за счет уменьшения избыточности открытого 
сообщения. Обратная последовательность нецелесообразна, поскольку 
криптографическое преобразование увеличивает энтропию сообщения, 
т.е. зашифрованное изображение окажется практически несжимаемым. 

Однако описанный подход (будем называть его «сжатие + 
шифрование») на практике имеет ряд недостатков, а именно: 

− время на обработку информации тратится неэффективно, по-
скольку последовательно применяется пара не связанных между собой 
алгоритмов; 

− применение универсальных алгоритмов сжатия информации 
может раскрыть криптоаналитику некоторые элементы открытого со-
общения вследствие повторяемости структуры сжатых файлов. 

Под термином «криптографическое сжатие» понимают некоторое 
единое преобразование, не сводимое к схеме «сжатие + шифрование» 
и не обладающее указанными недостатками. 

Имеющее место разделение алгоритмов сжатия и шифрования 
обусловлено существованием определенной «конкуренции целей» 
этих преобразований. Сжатие – это процесс устранения избыточности 
представления информации. Шифрование стремится увеличить энтро-
пию выходных данных с тем, чтобы криптоаналитик не имел возмож-
ности использовать статистические зависимости шифртекста для про-
ведения успешного криптоанализа. 

В связи с указанными особенностями сжимающего и шифрующе-
го преобразований вопрос о нахождении единого алгоритма «крип-
тосжатия» (crypto-compression), решающего обе указанные задачи сра-
зу, является весьма актуальным. 

Ниже анализируются имеющиеся работы в обозначенной области 
с точки зрения применения и развития их результатов для решения 
задач криптографического сжатия медицинских изображений. 

Анализ подходов к криптографическому сжатию изображений 
с потерями. Основная идея, на которой базируются подходы к крип-
тографическому сжатию изображений с потерями, заключается в (час-
тичном) шифровании коэффициентов матриц преобразований, исполь-
зуемых в существующих алгоритмах сжатия изображений с потерями, 
которые распространены довольно широко. 

Наиболее разработанными направлениями являются: 
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− частичное шифрование квадротомического представления; 
− частичное шифрование коэффициентов дискретного косинус-

ного преобразования (ДКП); 
− частичное шифрование коэффициентов дискретного вейвлет-

преобразования (ДВП). 
В рамках первого направления интерес представляют работы [1–

3]. Второму направлению посвящены работы [4–7]. В [4] предложен 
собственный метод «зигзагообразного перемешивания» коэффициен-
тов ДКП, однако тенденцией является использование стандартных ал-
горитмов шифрования. В частности, работа [7] посвящена примене-
нию блочного алгоритма AES для шифрования изображений в формате 
JPEG. Указанная тенденция характерна для всех трех направлений. 
Третье направление развивается в работах [8, 9]. 

В качестве общего недостатка работ по криптографическому сжа-
тию изображений с потерями можно указать тот факт, что стойкость 
разрабатываемых схем авторами зачастую не исследуется, либо при-
водимые в работах исследования недостаточны. Само по себе исполь-
зование стандартных алгоритмов шифрования не означает, что стой-
кость всей схемы определяется стойкостью этих алгоритмов (чаще на 
практике наблюдается обратное), и не гарантирует обеспечение кон-
фиденциальности, поскольку шифрованию подвергаются не сами про-
извольные данные, а результат их обработки при помощи некоторого 
осредняющего преобразования. 

Следует также отметить, что для задач медицины сжатие изобра-
жений с потерями обычно не применяется. Это обусловлено сложно-
стью формализации критерия определения допустимого уровня иска-
жений. При этом искажение какой-нибудь «незначительной» детали 
может повлиять на здоровье и жизнь пациента. Уместно предполо-
жить, что криптографическое сжатие с потерями пока неприменимо  
в области телемедицины по схожим причинам. 

Анализ подходов к криптографическому сжатию изображе-
нию без потерь. Подходы к криптографическому сжатию можно раз-
делить, как и алгоритмы сжатия, на универсальные и специализиро-
ванные. К наиболее разработанным универсальным подходам можно 
отнести криптографическую модификацию алгоритма сжатия Хафф-
мана. 

В частности, в [10] показывается, что проблема декодирования 
кодов Хаффмана является NP-полной для некоторых способов кодиро-
вания. Работа [11] посвящена криптоанализу текста, сжатого по 
Хаффману, в предположении, что использованное дерево Хаффмана 
аналитику неизвестно. В этой работе Ривест делает вывод, что в такой 
ситуации криптоанализ является невозможным в некоторых случаях. 
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В простейшем случае, согласно [12], для получения алгоритма 
криптографического сжатия из алгоритма сжатия по Хаффману доста-
точно ассоциировать с каждым уровнем дерева Хаффмана один бит 
секретного ключа. В этом случае каждый код Хаффмана складывается 
по модулю два с соответствующей позицией секретного ключа. 

В работе [13] показана возможность эффективной реализации ко-
дов ограниченной длины с незначительным ухудшением степени сжа-
тия. В работах [14, 15] указанный подход развивается. Для улучшения 
криптографических характеристик предлагается использовать гомофо-
ническую подстановку, «канонические» коды Хаффмана и перемеши-
вание открытого текста. 

Важной особенностью упомянутых подходов является тот факт, 
что взлом таких систем криптографического сжатия сводится к реше-
нию NP-полной задачи. Это показано в [16]. 

Универсальные алгоритмы криптографического сжатия без потерь 
не рассчитаны на использование особенностей данных, с которыми 
оперируют, что неизбежно сказывается на сжимающих характеристи-
ках этих алгоритмов. С точки зрения практического применения крип-
тографического сжатия в области телемедицины предпочтительным 
сценарием является разработка специализированных методов. 

О создании специализированного метода криптографического 
сжатия, ориентированного непосредственно на медицинские изобра-
жения, заявляют авторы работы [17]. 

Основной упор в [17] сделан на шифровании медицинских изо-
бражений. Авторы рассматривают три варианта шифрования: 

− применение алгоритма блочного шифрования TEA в режиме 
электронной кодовой книги (ЭКК) к несжатому изображению; 

− применение авторской модификации шифра Виженера к несжа-
тому изображению; 

− сочетание сжатия изображения при помощи модификации RLE-
алгоритма, ориентированной на размер блока алгоритма TEA, с блоч-
ным шифрованием при помощи TEA в режиме ЭКК. 

Авторы делают справедливый вывод о том, что первый способ не 
обеспечивает достаточной стойкости. Однако другие режимы блочно-
го шифрования ими не рассматриваются. 

Последний вариант кодирования изображений авторы называют 
«криптосжатием», делая акцент на том, что оба преобразования вы-
полняются одной и той же программой. 

Следует отметить, что, несмотря на выбранное название и осо-
бенности программной реализации, схема, предложенная авторами 
[17], полностью совпадает со схемой «сжатие + шифрование» и обла-
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дает всеми ее недостатками, т.е. криптографическим сжатием в опи-
санном в настоящей работе смысле не является. 

Рассмотренные подходы к криптографическому сжатию изобра-
жений с потерями для приложений телемедицины практически непри-
менимы, поскольку отсутствие искажений в изображениях является 
жестким требованием этой области, необходимым для уменьшения 
вероятности врачебной ошибки. 

Среди существующих подходов к криптографическому сжатию 
без потерь следует выделить подход на основе случайных префиксных 
кодов. Однако указанный подход является универсальным методом 
криптографического сжатия, не использующим специфику изображе-
ний как исходных данных. Возможно, разработка специализированно-
го метода, ориентированного непосредственно на обработку изобра-
жений, относящихся к некоторому определенному классу, позволит 
существенно улучшить характеристики криптографического сжатия. 

В целом можно заключить, что направление криптографического 
сжатия изображений без потерь на сегодня разработано недостаточно. 
Вместе с тем это направление является практически значимым в связи 
с бурным развитием и внедрением телемедицины. Поэтому разработка 
подходов к криптографическому сжатию изображений, обладающих 
высокой эффективностью, криптостойкостью и сжимающими характе-
ристиками, является актуальной. 
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Методы, используемые в современных системах обнаружения 

атак, делятся на сигнатурные методы и методы обнаружения анома-
лий. Первая группа методов, несмотря на их высокую эффективность 
при известных атаках, обладает следующими недостатками: 

– необходимость в постоянном обновлении сигнатур; 
– разрастание баз данных сигнатур; 
– низкая эффективность обнаружения неизвестных атак. 
Что касается методов обнаружения аномалий, то и здесь сущест-

вуют свои минусы, такие как: 
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– сложность настройки; 
– сложность алгоритмов обучения, а также сложности до- и пере-

обучения; 
– большое количество ложных срабатываний. 
В последнее время перспективным направлением в области защи-

ты информационных систем от вторжения являются технологии ис-
кусственных иммунных систем [1, 2]. Принцип их работы основан на 
моделировании процессов, протекающих в организме при иммунном 
ответе. Системы обнаружения атак (СОА) на основе технологий ис-
кусственных иммунных систем обладают следующими преимущест-
вами: 

– способность эффективно реагировать на неизвестные атаки; 
– отсутствие сигнатур; 
– способность адаптироваться; 
– простой алгоритм обучения. 
Вместе с тем реализация данных систем требует дополнительного 

исследования таких вопросов, как: 
1) выбор способа построения адекватной математической модели 

информационной системы; 
2) применение иммунологических алгоритмов для выявления рас-

хождений поведения информационной системы (ИС) с нормальным 
поведением; 

3) разработка алгоритмов обучения СОА, а также методов состав-
ления обучающей выборки; 

4) создание алгоритмов мониторинга, позволяющих СОА обу-
чаться в процессе аудита ИС. 

Решаемая задача. Метод, реализуемый в разрабатываемой ин-
теллектуальной системе обнаружения атак, относится к методам обна-
ружения аномалий. При таком подходе решаются следующие задачи: 

1) создание модели нормального поведения информационной сис-
темы; 

2) разработка способа выявления аномалий. 
Существует ряд работ [3–5], в которых показано, что запись по-

следовательностей системных вызовов в операционной системе UNIX, 
выполняемых различными приложениями, является информативным и 
приемлемым источником для составления модели поведения инфор-
мационной системы. Подобный подход, в частности, справедлив и для 
системных вызовов ОС Windows [6]. Для проведения экспериментов 
при мониторинге ИС было выбрано 133 системных вызова. Каждый 
вызов кодируется целым числом (рис. 1), а мониторинг осуществляет-
ся путем непрерывного наблюдения за активностью каждого приложе-
ния. На рис. 2 приведены графики активности программ svchost.exe и 
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explorer.exe. Из рисунка видно, что каждое приложение проявляет 
свойственную лишь ему активность. При длительном наблюдении в 
активности приложения можно обнаружить повторения, что позволяет 
судить о том, что при нормальной работе та или иная программа осу-
ществляет конечное число различных последовательностей системных 
вызовов. 

 
CancelRemoveDevice 1 

CancelStopDevice 2 
CloseFile 3 

………………………… … 
WriteFile 133 

 

Рис. 1. Способ кодирования системных вызовов 
 
В предлагаемой СОА за основу принят метод представления дан-

ных, описанный в [4]: 
1) записывается последовательность системных вызовов за неко-

торый интервал времени; 
2) выбираются размер временного окна Wsize и сдвиг временного 

окна Wshift; 
3) создается набор строк длины Wsize, который описывает нор-

мальное поведение системы (рис. 3). 
 

   
   svchost.exe                                                     explorer.exe 

Рис. 2. Графическое представление активностей процессов 
 svchost.exe и explorer.exe 

 
В исследуемой СОА размер окна Wsize = 6, а размер сдвига Wshift = 1. 

Такие параметры позволяют, согласно [4, 6], составить адекватную 
модель поведения информационной системы. Основная задача систе-
мы обнаружения атак состоит в разработке способа мониторинга ак-
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тивностей приложений с целью выявления аномального поведения ИС. 
Для решения задач подобного рода перспективным направлением ис-
следований являются искусственные иммунные системы. 

 
Рис. 3. Способ формирования набора строк для описания поведения системы 

 
Идея построения искусственной иммунной системы. В орга-

низме при попадании вредоносных микроорганизмов (антигенов) воз-
никает иммунный ответ. Главными участниками иммунного ответа 
являются лимфоциты, способные узнавать антигены и уничтожать их, 
а также при определенных условиях претерпевать мутации, чтобы 
приобрести способность быстрее распознавать враждебные клетки. 
Особенностью лимфоцитов является то, что они способны узнавать 
только инородные клетки. Такую способность они приобретают при 
созревании, когда популяция лимфоцитов сравнивается с клетками 
организма и те лимфоциты, которые реагируют на собственные клетки 
организма, отвергаются. Данный процесс называется отрицательным 
отбором. 

На основе данного процесса разработан алгоритм отрицательного 
отбора, описанный в [7] (рис. 4). В данном случае S – массив паттер-
нов нормальной активности, полученных в результате наблюдения за 
системными вызовами. В результате выполнения алгоритма будет по-
лучен набор детекторов R, каждый из которых не совпадает ни с одной 
из строк в S.  

Считается, что совпадение происходит только тогда, когда две 
строки совпадают в r смежных позициях. 

В исходной статье [5] детекторы генерируются случайным обра-
зом, что приводит к большим аппаратным затратам. В предлагаемой 
СОА детекторы генерируются на основе алгоритма клональной селек-
ции [6]. Работа алгоритма сводится к следующим шагам: 

1) создание случайным образом массива строк над заданным ал-
фавитом – потенциальных детекторов; 

2) для каждого созданного детектора: 
2.1) вычисление аффинности по формуле 

 
1

SN

i
i

Aff aff
=

=∑ ,  (1) 

51   4   27   3   4   4   3   15   3   113   4   40   3   4   4 

Wshift = 1     Wsize = 6 

Набор паттернов 
51   4   27   3   4   4 
 4   27   3    4   4   3 
…………………… 
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где affi – аффинность данного детектора с i-й строкой (см. далее); NS – 
число строк, характеризующих поведение системы; 

2.2) каждый детектор копируется (l*N  – Aff)c раз, где l – длина 
строки, и каждая копия претерпевает мутацию в Aff*c позициях; c – 
параметр, выбираемый в зависимости от решаемой задачи; 

3) вычисляется аффинность для каждого детектора и выбирается n 
строк, аффинность которых минимальна. 

Алгоритм завершается, когда будет получено необходимое число 
детекторов NR. 

Поиск аномалий заключается в непрерывном сравнении вновь по-
ступающих паттернов в S с детекторами. Если происходит совпадение, 
то детектирована аномалия (рис. 5). 

Как показывают исследования, данный подход к обнаружению 
аномалий позволяет эффективно выявлять отклонения в поведении 
системы при количестве детекторов во много раз меньшем, чем набор 
паттернов нормальной активности. 

 
 

Рис. 4. Алгоритм отрицательного отбора 
 

 
Рис. 5. Алгоритм обнаружения аномалий 

 
Предлагаемая архитектура системы обнаружения атак. В пред-

лагаемой интеллектуальной СОА, при сборе данных и мониторинге 

нет 

Массив детекторов (R) 

Паттерны, поступаю-
щие во время монито-

ринга (S) 

Детектирована аномалия 

да 

Переход к следующе-
му паттерну Совпадение 

нет 

да 

Паттерны нормальной активности (S) 

Набор детекторов (R) 
Детектор, созданный 
генератором случайных 

чисел 

Совпадение 
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отслеживаемые вызовы группируется по идентификаторам приложе-
ний. При обучении системы обучающая выборка также содержит 
строки данных, сгруппированных по приложениям. Для каждого при-
ложения формируется набор уникальных вызовов, сделанных им за 
определенное время наблюдения, из которого впоследствии генериру-
ются детекторы отдельно для каждого приложения (рис. 6).  

Таким образом, этапы сбора и обработки обучающих данных для 
СОА – следующие:  

1) провести наблюдение за процессами, записав последовательно-
сти системных вызовов; 

2) сгруппировать полученные данные по идентификаторам про-
цессов; 

3) разбить данные на строки с помощью скользящего временного 
окна; 

4) отфильтровать повторяющиеся строки; 
5) сгенерировать для каждого из наборов паттернов массив детек-

торов. 
Так как число возможных комбинаций системных вызовов гораз-

до больше паттернов нормальной активности, то необходимо, чтобы 
каждый детектор покрывал несколько возможных аномальных паттер-
нов. Важным показателем при сравнении двух паттернов является аф-
финность, которая в данном случае определяется как количество сов-
падений в смежных позициях (см. рис. 6). 

 
1 23 35 13 7 
15 23 35 13 3 

Аффинность Aff = 3 
 

Рис. 6. Схема вычисления аффинности двух паттернов 
 
В том случае, если аффинность больше некоторого порогового 

значения ε, происходит активация детектора, что влечет за собой сра-
батывание СОА. 

В предлагаемой системе выбрано ε = 1, т.е. для детектирования 
аномалии достаточно совпадение двух строк в одной позиции. 

В процессе эксперимента использован набор паттернов, получен-
ных в результате наблюдений за приложением expolrer.exe с примене-
нием разработанных автором программных модулей. Во время наблю-
дения было зафиксирован 41 уникальный вызов и получено 15 469 
различных строк. Далее был проведен ряд экспериментов. Согласно 
графику на рис. 7 выбранное значение ε = 1 является оптимальным, так 
как при ε = 2 вероятность обнаружения аномалии резко снижается. 
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Как видно из графика, вероятность обнаружения одиночной ано-
малии возрастает с увеличением числа сгенерированных детекторов. 
 

 
Рис. 7. Зависимость вероятности обнаружения аномалии от числа детекторов 

при различных значениях величины ε 
 
В результате экспериментов при N = 1000 было получено число 

ложных срабатываний < 3%, в то время как число пропущенных ано-
малий < 9% (рис. 8). 

В исследуемой СОА важную роль играет распределенный харак-
тер системы. Для различных рабочих станций в сети, несмотря на то, 
что используемые на них приложения могут различаться, существует 
ряд процессов, которые запускаются на каждом компьютере 
(explorer.exe, lsass.exe и т.д.). В таком случае СОА, построенная на ос-
нове технологий искусственных иммунных систем, будет работать 
намного эффективнее, если обеспечить взаимодействие между клиен-
тами СОА по сети. Поскольку детекторы для каждой рабочей станции 
генерируются независимо, то система в целом будет обладать большей 
защищенностью при минимальном количестве детекторов на каждой 
станции. Если вероятность обнаружения аномалии на i-й станции обо-
значить через Pi, а число станций через n, то вероятность P сети среа-
гировать на атаку определяется как:  

 
1

1 (1 )
n

i
i

P P
=

= − −∏ . (2) 

Из (2) следует, что с увеличением n требуемую вероятность Pi об-
наружения атаки i-й рабочей станцией можно уменьшить при одном и 
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том же заданном значении P, а значит, сократить число детекторов на 
каждой станции. 

 

 
Рис. 8. Зависимость ошибок первого и второго рода от числа детекторов 

 
 

Архитектура и принцип работы распределенной СОА, реализо-
ванной на основе технологий искусственных иммунных систем, изо-
бражены на рис. 9. В качестве примера предполагается, что происхо-
дит активация детектора 2 на рабочей станции 2, после чего копия 
данного детектора добавляется в наборы детекторов остальных станций. 

 
Рис. 9. Структура распределенной СОА 
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Эксперименты показывают, что чем больше рабочих станций в 
сети, на которых установлена разрабатываемая СОА, тем меньшие 
требования предъявляются к отдельно взятой рабочей станции. Графи-
ки на рис. 10 показывают зависимость вероятности обнаружения атаки 
сетью (P) от различных значений вероятности обнаружения аномалии 
одиночной рабочей станцией (Pi). 

 
Рис. 10. Зависимость вероятности обнаружения атаки сетью от различных  
значений вероятности обнаружения аномалии одиночной рабочей станцией 

 

В качестве эксперимента предлагаемая СОА была установлена на 
три компьютера (n = 3), объединенных в сеть. После обнаружения 
аномалии на одной из рабочих станций сработавший детектор копиру-
ется в базы данных детекторов остальных рабочих станций сети. Гра-
фик работы данного алгоритма адаптации искусственной иммунной 
системы изображен на рис. 11. Данные о начальных параметрах и па-
раметрах после десяти обнаружений аномалий отражены в таблице, 
где число рабочих станций – 3. 

 

Параметры СОА до и после адаптации 

Наименование параметра Параметры в начале 
работы системы 

Параметры после десяти 
обнаружений аномалий 

Вероятность обнаружения атаки 
одной станцией (P) 

P1 = 0,931 
P2 = 0,931 
P3 = 0,931 

P1 = 0,970 
P2 = 0,955 
P3 = 0,967 

Число детекторов  
на одной станции (N) 

N1 = 1000 
N2 = 1000 
N3 = 1000 

N1 = 1004 
N2 = 1005 
N3 = 1003 

Вероятность обнаружения  
атаки распределенной СОА (P*)  

 
0,99967 

 
0,99995 
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Рис. 11. Адаптация распределенной СОА 

 
Предлагаемая интеллектуальная система обнаружения атак, осно-

ванная на технологиях искусственных иммунных систем, позволяет 
обнаруживать аномальное поведение приложений, что может быть 
полезным, если приложение модифицировано вирусом или подверга-
ется какому-либо воздействию злоумышленника. Запись последова-
тельностей системных вызовов при проделанных экспериментах явля-
ется достаточно информативным источником для составления модели 
нормального поведения системы. Дальнейшие исследования по этой 
теме предполагают следующие этапы: 

1) проведение более развернутых экспериментов с целью провер-
ки эффективности в реальных условиях с большим количеством атак; 

2) анализ полученных результатов с целью выяснить, насколько 
состоятельным является предложенный способ составления модели 
поведения системы; 

3) создание альтернативных вариантов мониторинга системы, на-
пример анализ параметров, посылаемых приложениями вместе с вызо-
вами, или число вызовов в дискретные интервалы времени. 

В целом, можно сделать вывод о том, что в случае локальных вы-
числительных сетей, искусственные иммунные системы оказываются 
более эффективными, поскольку в процессе работы набор детекторов 
пополняется после каждой обнаруженной аномалии и распространяет-
ся на все рабочие станции сети, что позволяет добиться высоких пока-
зателей защищенности. 
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