
 
 
 
 
 
 

Положение о Чемпионате 

Вводная часть: отношения, регулируемые данными правилами 

I. Правила Чемпионата 
1. Данные Правила распространяются на проекты компании ООО «СЛ Капитал» (торговая 

марка «Changellenge») и компании АО «Лаборатория Касперского», проводимые на сайте 
проекта kasperskyheroes.com, где ООО «СЛ Капитал» является Организатором, а АО 
«Лаборатория Касперского» выступает в качестве Генерального партнера. При этом 
действие данных Правил распространяется также на лиц, участвующих в мероприятиях в 
любом формате (участник, партнер, организатор (соорганизатор), сторонний 
привлеченный специалист), независимо от их гражданства (резидентства) и 
территориального расположения. 
 

2. В сферу действия данных правил, в частности, входит образовательный Чемпионат для 
школьников «Kaspersky CyberHeroes» от компании АО «Лаборатория Касперского». 

 
3. В случае, если на официальной странице Чемпионата «kasperskyheroes.com» размещены 

иные правила (текстом или в виде ссылки), они применяются только в той части, в которой 
вступают в противоречие с текущими Правилами. 

  

II. Цели проведения Чемпионата 

 Мероприятия проводятся в следующих целях: 
 

1. Расширение кругозора участников, выявление и развитие талантливой молодежи, 
популяризация информатики, программирования и вопросов кибербезопасности, а также 
помощь участникам в определении будущей профессии.  

2. Развитие у участников научно-исследовательских навыков, структурного мышления, 
навыков работы в команде, а также практики применения знаний, полученных в школе. 

3. Способствовать профессиональному развитию участников любой сферы образования. 
 

III. Участники 

Участниками могут являться учащиеся 8–11 классов любых образовательных учреждений, 
находящихся на территории Российской Федерации. 

 
IV. Команды-участники 

 
1. Участники, соответствующие всем указанным выше правилам, объединяются в команды 

по 3 человека. Поиск команды осуществляется участниками самостоятельно.  
2. Состав команды определяется полностью участниками Чемпионата, однако участники 

команды должны входить в любую возрастную категорию с 8 по 11 класс.  
3. Команда самостоятельно придумывает себе название, которое указывает при 

регистрации на Чемпионат. 
4. Все участники команды регистрируются на свой настоящий электронный адрес и 

указывают свой настоящие данные.  



 
 
 
 
 
 

 
V. География Чемпионата 

Чемпионат состоит из двух этапов:  

1. Первый этап (онлайн-тур) проводится в заочной форме. Утвержденная комиссия 
рассмотрит представленные работы. По итогам рассмотрения работ будут определены 
финалисты в количестве 270 человек (90 человек в Москве, по 45 человек в Санкт-
Петербурге, Казани, Новосибирске, Томске). 

2. Второй этап (финал) проводится в очной форме. Победители первого этапа получают 
право участия во втором этапе. Второй этап проводится в одном из следующих городов: 
Москва, Санкт-Петербург, Казань, Новосибирск, Томск. Трансфер, размещение, 
проживание и прочие расходы оплачиваются участниками чемпионата самостоятельно и 
возмещению не подлежат. Вся ответственность за жизнь, здоровье, приезд участника до 
места финала и обратно лежит на родителях участника (или другом ответственном лице) 
и ни в каких сферах не лежит в пределах ответственности организаторов.  

 

VI. Регистрация на Чемпионат 

1. Регистрация проводится на сайте Чемпионата до указанной организаторами даты. При 
регистрации данные вводятся на русском языке (название команды может быть на 
русском или английском языках). Участник, проходящий регистрацию, соглашается на 
обработку персональных данных и передачу их АО «Лаборатория Касперского». 

2. Онлайн-регистрация команды предполагает заполнение каждым из участников 
регистрационных полей на сайте «www.kasperskyheroes.com» 

3. Для несовершеннолетних лиц является обязательным указание на согласие родителя 
(законного представителя) несовершеннолетнего с участием несовершеннолетнего в 
Конкурсе, а также согласие с обработкой персональных данных. Факт регистрации и 
передачи своих персональных данных означает, что родитель (уполномоченный 
представитель и иные уполномоченные лица) дали согласие на участие в Конкурсе 
несовершеннолетнему лицу.  

4. Правила обработки персональных данных представлены на странице: 
http://changellenge.com/personal-data-policy/ 
 

 
VII. Этапы Чемпионата 

1. Первый тур. Проводится в заочном формате. Регистрация участников происходит c 
28.03.2016 г. по 19.04.2016 г. включительно. 

2. 20.04.2016 г. происходит публикация задания и инструкции по выполнению задания на 
сайте «kasperskyheroes.com» и происходит рассылка по электронной почте, указанной 
участниками при регистрации.  

3. Участники решают кейс и направляют Организатору на проверку презентации в 
соответствии с указанными Организатором правилами. Решения должны быть 
отправлены до указанных Организатором даты и времени. 

4. Участникам будет необходимо изучить проблему кибербезопасности и предложить 
решение на основании проведенного исследования, обзора существующих практик и 
прочих способов.  



 
 
 
 
 
 

5. В период с 20.04.2016 г. по 03.05.2016 г. включительно происходит выполнение задания.  
6. Решение необходимо представить по установленным Организатором адресам и 

контактам на 8 слайдах в форматах: .ppt, .pptx, .pdf. 
7. Презентация должна соответствовать следующей структуре:  

- Титульный лист с информацией о составе участников команды, обязательно 
содержащей контактные данные каждого из участников, в том числе и номера 
телефонов.  
- Слайд 2 и 3 — Синтез общей идеи решения на основе исследования существующих 
подходов к идентификации. 
- Слайд 4 — Описание функционала предлагаемой системы. 
- Слайд 5 и 6 — Технология предлагаемого решения. 
- Слайд 7 — Риски предлагаемого решения. 
- Слайд 8 — Резюме решения. 

 
8. В период с 04.05.2016 г. по 06.05.2016 г. включительно будет произведена проверка 

решений Комиссией экспертов АО «Лаборатория Касперского» и ООО «СЛ Капитал». 
9. В период с 06.05.2016 г. по 07.05.2016 г. включительно объявление результатов первого 

этапа Конкурса. Приглашение по 15 команд-победителей 1 тура на финалы в Санкт-
Петербург, Казань, Новосибирск, Томск, а также 30 команд-победителей 1 тура на финал 
в Москве для участия в следующем этапе Чемпионата. В процессе взаимодействия с 
участниками от образовательных учреждений могут быть выбраны кураторы — 
ответственные лица, которые способствуют организации Конкурса и доводят 
информацию до участников. Кураторы в Чемпионате не участвуют и выступают только в 
роли контактного лица. Всем участникам и кураторам от школ будет направлена 
информация с результатами по электронной почте. Для победителей первого этапа будет 
предоставлена инструкция по доработке решения к финалу. 

10. В период с 07.05.2016 г. по 13.05.2016 г. включительно участникам необходимо 
предложить решение финального задания в рамках проведения второго этапа Конкурса.  

11. В период с 14.05.2016 г. по 23.05.2016 г. включительно проходит второй этап Конкурса в 
Москве, Санкт-Петербурге, Казани, Новосибирске, Томске. 

12. Финал пройдет в течение 1 дня в каждом регионе. По итогам будут выбраны победители 
Чемпионата в каждом регионе. 

13. Участники и победители Финала награждаются призами:  
Все участники – толстовка, блокнот, ручка с логотипами конкурса. 
1 место, во всех регионах всем членам победившей команды – рюкзаки с логотипом 
«Лаборатории Касперского», планшеты, кубок на команду. 
2 место, во всех регионах всем членам команды – рюкзаки с логотипом «Лаборатории 
Касперского», антивирусы Kaspersky Internet Security (лицензия на 1 год). 
3 место, во всех регионах всем членам команды – рюкзаки с логотипом «Лаборатории 
Касперского». 
За специальные номинации все участники номинированной команды получают 
антивирусы Kaspersky Internet Security (лицензия на 1 год), а также дополнительно флэш-
карты за номинацию «Like от Евгения Касперского». Все участники получают дипломы 
Чемпионата. 
Дополнительно к перечисленным выше призам, участники награждаются 
дополнительным призовым фондом от Частного учреждения организации 
дополнительного образования «Образовательного центра  «ИФ Инглиш Фест СНГ» (EF): 



 
 
 
 
 
 

1 место - 6-месячный доступ к виртуальной школе EF English Live (он-лайн обучение) с 
групповыми разговорными уроками с  преподавателями – носителями языка для всех 
финалистов конкурса (суммарно 15 человек во всех регионах финала). 
2 место - подарочный сертификат на месяц обучения в одной из школ EF English First ( 
для представителей Москвы, Санкт-Петербурга, Новосибирска, 9 человек в 
перечисленных регионах). 
 

14. В каждом регионе будет команда организаторов, которая будет находиться с участниками 
на протяжении всего мероприятия. 
 
 

VIII. Оценка и рецензирование решений 

1. Решения оцениваются Организаторами и судьями по разработанным и четко 
установленным критериям. 

2. Результаты проверки решений (назначенные баллы) не публикуются и не разглашаются. 
3. В финале проверка решений производится коллегиально всеми членами жюри. 
4. Решения финала комментируются судьями по запросу участников. 

 

 

IX. Кейсы 

1. Кейс создается Организаторами Чемпионата совместно с Генеральным партнером 
Чемпионата. Отправка кейса производится в первый день первого этапа Чемпионата на 
личные адреса участников, если проведение первого тура предусмотрено именно в 
формате решения кейса. 

2. Участники принимают на себя всю ответственность за передачу кейса третьим лицам в 
любой форме и нарушение правил конфиденциальности, указанных в кейсе. 

3. Правила конфиденциальности подлежат внесению в каждый кейс в качестве отдельной 
Оговорки. 

 
 

X. Права Организатора 

1. Использовать и обрабатывать персональные данные участников, предоставленные при 
регистрации, а также передавать их партнеру чемпионата. 

2. Осуществлять воспроизведение, использование, распространение, доведение до общего 
сведения, передачу в эфир и по кабелю изображения, содержащегося на видеозаписях и 
фотографиях, которые будут сделаны в ходе проведения Мероприятия, на которых 
изображение их участника представлено полностью или фрагментарно, в цвете или нет, 
на обработку указанных видеозаписей и фотографий, в том числе на ретуширование, 
затемнение, искажение и иное изменение такого изображения. 

3. Использовать отзывы участников о мероприятиях без получения дополнительного 
разрешения от участников. 

4. Конфиденциальность и защита персональной информации: 
1. При регистрации на Сайте Участник дает свое согласие на передачу Организатору 
анкеты, содержащей его персональные данные, и согласен с тем, что они будут храниться 



 
 
 
 
 
 

у Организатора в течение 10 лет и будут использованы исключительно для целей, 
указанных в п.3 настоящего раздела, в соответствии с Федеральным законом «О 
персональных данных». 
2. При регистрации на Сайте Участник предоставляет АО «Лаборатория Касперского» 
следующие данные: 
Название команды, Город участия в финале, Фамилия, Имя, Класс, Учебное учреждение, 
email, выбранная роль в команде. Данную информацию Организатор вправе 
использовать для выполнения своих обязательств перед Участником. Указанные данные 
Организатор вправе передать третьим лицам для выполнения обязательств Участником. 
Ответственность за точность представленных данных несет Участник. 
3. ООО «СЛ Капитал» и АО «Лаборатория Касперского» использует информацию: 
3.1. для регистрации Участника на Сайте; 
3.2. для выполнения своих обязательств перед участником; 
3.3. для оценки и анализа работы Сайта; 
4. Предоставляя свои персональные данные при регистрации на сайте, Участник дает 
Организатору свое добровольное согласие на обработку и использование своих 
персональных данных согласно ст. 3, ст.15 ФЗ «О персональных данных» от 27.07.2006 г. 
(далее – «Закон»), для целей, определенных Уставом Организатора, а также с целью 
продвижения Организатором своих услуг, различными способами, в том числе путем 
осуществления автоматизированного анализа персональных данных, а также на их 
передачу третьим лицам и трансграничную передачу, без ограничения срока действия. 
Согласно п.5 ст. 21 Закона, настоящее согласие может быть отозвано только при условии 
уведомления Организатора в порядке, предусмотренном п.6.5. настоящих Правил. 
5. Организатор обязуется не разглашать полученную от Участника информацию. Не 
считается нарушением предоставление Организатором информации своим агентам и 
третьим лицам для исполнения обязательств перед Участником. Не считается 
нарушением обязательств разглашение информации в соответствии с обоснованными и 
применимыми требованиями закона. Организатор вправе использовать технологию 
«cookies». «Cookies» не содержат конфиденциальную информацию и не передаются 
третьим лицам. 
6. Если Участник не желает, чтобы его персональные данные обрабатывались, то он 
должен обратиться к Организатору, направив электронное письмо на адрес: 
cyberheroes@kaspersky.com. В этом случае вся полученная от Участника информация (в 
тот числе логин и пароль) удаляется из базы Организатора. 
7. Организатор не отвечает за информацию, предоставленную Участником на Cайте в 
публичной форме. 
8. Участник самостоятельно несет ответственность за достоверность передаваемых 
Организатору персональных данных. 
9. Участник согласен с подробной политикой обработки персональных данных в ООО «СЛ 
Капитал», опубликованной на странице: http://changellenge.com/personal-data-policy/ 

 

 

XI. Политика обработки персональных данных в ООО «СЛ Капитал» 

(для неограниченного доступа; информация опубликована в соответствии с частью 2 статьи 
18.1 Федерального закона от 27 июля 2006 г. N 152-ФЗ «О персональных данных») 



 
 
 
 
 
 

 
1.ОБЩИЕ ПОЛОЖЕНИЯ 
1.1. Настоящая Политика определяет порядок обработки персональных данных и меры 
по обеспечению безопасности персональных данных в ООО «СЛ Капитал» (далее 
Компания) с целью защиты прав и свобод человека и гражданина при обработке его 
персональных данных, в том числе защиты прав на неприкосновенность частной жизни, 
личную и семейную тайну. 
1.2. Политика обработки персональных данных в Компании (далее Положение) 
разработана в соответствии с Федеральным законом от 27.07.2006 г. №152-ФЗ «О 
персональных данных» (далее ФЗ-152). 
1.3. В настоящей Политике используются следующие термины и определения: 
государственный орган, муниципальный орган, юридическое или физическое лицо, 
самостоятельно или совместно с другими лицами организующие и (или) осуществляющие 
обработку персональных данных, а также определяющие цели обработки персональных 
данных, состав персональных данных, подлежащих обработке, действия (операции), 
совершаемые с персональными данными; 
– любая информация, относящаяся к прямо или косвенно определённому или 
определяемому физическому лицу (субъекту персональных данных); 
— любое действие (операция) или совокупность действий (операций), совершаемых с 
использованием средств автоматизации или без использования таких средств с 
персональными данными, включая сбор, запись, систематизацию, накопление, хранение, 
уточнение (обновление, изменение), извлечение, использование, передачу 
(распространение, предоставление, доступ), обезличивание, блокирование, удаление, 
уничтожение персональных данных; 
– обработка персональных данных с помощью средств вычислительной техники; 
— действия, направленные на раскрытие персональных данных неопределённому кругу 
лиц (передача персональных данных) или на ознакомление с персональными данными 
неограниченного круга лиц, в том числе обнародование персональных данных в 
средствах массовой информации, размещение в информационно-
телекоммуникационных сетях или предоставление доступа к персональным данным 
каким-либо иным способом; 
– действия, направленные на раскрытие персональных данных определённому лицу или 
определённому кругу лиц; 
— временное прекращение обработки персональных данных (за исключением случаев, 
если обработка необходима для уточнения персональных данных); 
— действия, в результате которых невозможно восстановить содержание персональных 
данных в информационной системе персональных данных и (или) результате которых 
уничтожаются материальные носители персональных данных; 
— действия, в результате которых невозможно определить без использования 
дополнительной информации принадлежность персональных данных конкретному 
субъекту персональных данных; 
— совокупность содержащихся в базах данных персональных данных, и обеспечивающих 
их обработку информационных технологий и технических средств; 
— передача персональных данных на территорию иностранного государства органу 
власти иностранного государства, иностранному физическому или иностранному 
юридическому лицу. 
1.4. Действие Политики распространяется на все персональные данные субъектов, 



 
 
 
 
 
 

обрабатываемые в Компании с применением средств автоматизации и без применения 
таких средств. 
1.5. К настоящей Политике должен иметь доступ любой субъект персональных данных. 
 
2. ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 
2.1. Обработка персональных данных в Компании осуществляется на основе следующих 
принципов: 
─ законности и справедливой основы; 
─ ограничения обработки персональных данных достижением конкретных, заранее 
определённых и законных целей; 
─ недопущения обработки персональных данных, несовместимой с целями сбора 
персональных данных. 
─ недопущения объединения баз данных, содержащих персональные данные, обработка 
которых осуществляется в целях, несовместимых между собой; 
─ обработки только тех персональных данных, которые отвечают целям их обработки; 
─ соответствия содержания и объёма обрабатываемых персональных данных 
заявленным целям обработки; 
─ недопущения обработки избыточных персональных данных по отношению к 
заявленным целям их обработки; 
─ обеспечения точности, достаточности и актуальности персональных данных по 
отношению к целям обработки персональных данных; 
─ уничтожения либо обезличивания персональных данных по достижении целей их 
обработки или в случае утраты необходимости в достижении этих целей, при 
невозможности устранения Компанией допущенных нарушений персональных данных, 
если иное не предусмотрено федеральным законом. 
2.2. Компания обрабатывает персональные данные только при наличии хотя бы одного 
из следующих условий: 
─ обработка персональных данных осуществляется с согласия субъекта персональных 
данных на обработку его персональных данных; 
─ обработка персональных данных необходима для достижения целей, 
предусмотренных законом, для осуществления и выполнения возложенных 
законодательством Российской Федерации на оператора функций, полномочий и 
обязанностей; 
─ обработка персональных данных необходима для исполнения договора, стороной 
которого либо выгодоприобретателем или поручителем по которому является субъект 
персональных данных, а также для заключения договора по инициативе субъекта 
персональных данных или договора, по которому субъект персональных данных будет 
являться выгодоприобретателем или поручителем; 
─ обработка персональных данных необходима для осуществления прав и законных 
интересов Компании или третьих лиц либо для достижения общественно значимых целей 
при условии, что при этом не нарушаются права и свободы субъекта персональных 
данных; 
─ осуществляется обработка персональных данных, доступ неограниченного круга лиц к 
которым предоставлен субъектом персональных данных либо по его просьбе (далее 
Общедоступные персональные данные); 
─ осуществляется обработка персональных данных, подлежащих опубликованию или 
обязательному раскрытию в соответствии с федеральным законом. 



 
 
 
 
 
 

2.3. Компания и иные лица, получившие доступ к персональным данным, обязаны не 
раскрывать третьим лицам и не распространять персональные данные без согласия 
субъекта персональных данных, если иное не предусмотрено федеральным законом. 
2.4. В целях информационного обеспечения в Компании могут создаваться 
общедоступные источники персональных данных работников, в том числе справочники и 
адресные книги. В общедоступные источники персональных данных с согласия работника 
могут включаться его фамилия, имя, отчество, дата и место рождения, должность, номера 
контактных телефонов, адрес электронной почты. 
Сведения о работнике должны быть в любое время исключены из общедоступных 
источников персональных данных по требованию работника либо по решению суда или 
иных уполномоченных государственных органов. 
2.5. Компания вправе поручить обработку персональных данных другому лицу с согласия 
субъекта персональных данных, если иное не предусмотрено федеральным законом. 
Лицо, осуществляющее обработку персональных данных по поручению Компании, 
обязано соблюдать принципы и правила обработки персональных данных, 
предусмотренные ФЗ-152. 
2.6. Обработка Компанией специальных категорий персональных данных, касающихся 
расовой, национальной принадлежности, политических взглядов, религиозных или 
философских убеждений, состояния здоровья, интимной жизни, допускается в случаях, 
если: 
─ субъект персональных данных дал согласие в письменной форме на обработку своих 
персональных данных; 
─ персональные данные сделаны общедоступными субъектом персональных данных; 
─ обработка персональных данных осуществляется в соответствии с законодательством 
о государственной социальной помощи, трудовым законодательством, 
законодательством Российской Федерации о пенсиях по государственному пенсионному 
обеспечению, о трудовых пенсиях; 
─ обработка персональных данных необходима для установления или осуществления 
прав субъекта персональных данных или третьих лиц, а равно и в связи с осуществлением 
правосудия; 
─ обработка персональных данных осуществляется в соответствии с законодательством 
Российской Федерации о противодействии терроризму, о противодействии коррупции, 
об исполнительном производстве, уголовно-исполнительным законодательством 
Российской Федерации; 
─ обработка персональных данных осуществляется в соответствии с законодательством 
об обязательных видах страхования, со страховым законодательством. 
Обработка специальных категорий персональных данных должна быть незамедлительно 
прекращена, если устранены причины, вследствие которых осуществлялась их обработка, 
если иное не установлено федеральным законом. 
2.7. Обработка персональных данных о судимости может осуществляться Компанией 
исключительно в случаях и в порядке, которые определяются в соответствии с 
федеральными законами. 
2.8. Сведения, которые характеризуют физиологические и биологические особенности 
человека, на основании которых можно установить его личность — биометрические 
персональные данные — могут обрабатываться Компанией только при наличии согласия 
в письменной форме работника. 
2.9. Трансграничная передача персональных данных на территории иностранных 



 
 
 
 
 
 

государств может осуществляться Компанией только при наличии согласия субъекта 
персональных данных на трансграничную передачу его персональных данных. 
До начала осуществления трансграничной передачи персональных данных Компания 
обязана убедиться в том, что иностранным государством, на территорию которого 
осуществляется передача персональных данных, обеспечивается адекватная защита прав 
субъектов персональных данных. 
 
3. ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ 
3.1. Субъект персональных данных принимает решение о предоставлении его 
персональных данных и даёт согласие на их обработку свободно, своей волей и в своём 
интересе. Согласие на обработку персональных данных может быть дано субъектом 
персональных данных или его представителем в любой позволяющей подтвердить факт 
его получения форме, если иное не установлено федеральным законом. 
Обязанность предоставить доказательство получения согласия субъекта персональных 
данных на обработку его персональных данных или доказательство наличия оснований, 
указанных в ФЗ-152, возлагается на Компанию. 
3.2. Субъект персональных данных имеет право на получение информации, касающейся 
обработки его персональных данных, если такое право не ограничено в соответствии с 
федеральными законами. Субъект персональных данных вправе требовать от Компании 
уточнения его персональных данных, их блокирования или уничтожения в случае, если 
персональные данные являются неполными, устаревшими, неточными, незаконно 
полученными или не являются необходимыми для заявленной цели обработки, а также 
принимать предусмотренные законом меры по защите своих прав. 
3.3. Обработка персональных данных в целях продвижения товаров, работ, услуг на 
рынке путём осуществления прямых контактов с потенциальным потребителем с 
помощью средств связи, а также в целях политической агитации допускается только при 
условии предварительного согласия субъекта персональных данных. Указанная 
обработка персональных данных признается осуществляемой без предварительного 
согласия субъекта персональных данных, если Компания не докажет, что такое согласие 
было получено. 
Компания обязана немедленно прекратить по требованию субъекта персональных 
данных обработку его персональных данных в вышеуказанных целях. 
3.4. Запрещается принятие на основании исключительно автоматизированной обработки 
персональных данных решений, порождающих юридические последствия в отношении 
субъекта персональных данных или иным образом затрагивающих его права и законные 
интересы, за исключением случаев, предусмотренных федеральными законами, или при 
наличии согласия в письменной форме субъекта персональных данных. 
3.5. Если субъект персональных данных считает, что Компания осуществляет обработку 
его персональных данных с нарушением требований ФЗ-152 или иным образом 
нарушает его права и свободы, субъект персональных данных вправе обжаловать 
действия или бездействие Компании в Уполномоченный орган по защите прав субъектов 
персональных данных или в судебном порядке. 
Субъект персональных данных имеет право на защиту своих прав и законных интересов, 
в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном 
порядке. 
 
4. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ 



 
 
 
 
 
 

4.1. Безопасность персональных данных, обрабатываемых Компанией, обеспечивается 
реализацией правовых, организационных, технических и программных мер, 
необходимых и достаточных для обеспечения требований федерального 
законодательства в области защиты персональных данных. 
4.2. Для целенаправленного создания в Компании неблагоприятных условий и 
труднопреодолимых препятствий для нарушителей, пытающихся осуществить 
несанкционированный доступ к персональным данным в целях овладения ими, их 
видоизменения, уничтожения, заражения вредоносной компьютерной программой, 
подмены и совершения иных несанкционированных действий Компанией применяются 
следующие организационно-технические меры: 
─ назначение должностных лиц, ответственных за организацию обработки и защиты 
персональных данных; 
─ ограничение и регламентация состава работников, имеющих доступ к персональным 
данным; 
─ ознакомление работников с требованиями федерального законодательства и 
нормативных документов Компании по обработке и защите персональных данных; 
─ обеспечение учёта и хранения материальных носителей информации и их обращения, 
исключающего хищение, подмену, несанкционированное копирование и уничтожение; 
─ определение угроз безопасности персональных данных при их обработке, 
формирование на их основе моделей угроз; 
─ проверка готовности и эффективности использования средств защиты информации; 
─ парольная защита доступа пользователей к информационной системе персональных 
данных; 
─ осуществление антивирусного контроля, предотвращение внедрения в корпоративную 
сеть вредоносных программ (программ-вирусов) и программных закладок; 
─ обнаружение вторжений в корпоративную сеть Компании, нарушающих или 
создающих предпосылки к нарушению установленных требований по обеспечению 
безопасности персональных данных; 
─ резервное копирование информации; 
─ обеспечение восстановления персональных данных, модифицированных или 
уничтоженных вследствие несанкционированного доступа к ним; 
─ обучение работников, использующих средства защиты информации, применяемые в 
информационных системах персональных данных, правилам работы с ними; 
─ проведение мониторинга действий пользователей, проведение разбирательств по 
фактам нарушения требований безопасности персональных данных; 
─ размещение технических средств обработки персональных данных, в пределах 
охраняемой территории; 
─ организация пропускного режима на территорию Компании; 
─ поддержание технических средств охраны, сигнализации помещений в состоянии 
постоянной готовности. 
 
5. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 
5.1. Иные права и обязанности Компании, как оператора персональных данных, 
определяются законодательством Российской Федерации в области персональных 
данных. 
Должностные лица Компании, виновные в нарушении норм, регулирующих обработку и 
защиту персональных данных, несут материальную, дисциплинарную, 



 
 
 
 
 
 

административную, гражданско-правовую или уголовную ответственность в порядке, 
установленном федеральными законами. 
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