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Часть 1. Сети для домашних пользователей и малых предприятий, версия 4.0

Курс дает учащимся навыки, необходимые для получения работы монтажника домашних сетей начального уровня. Кроме того, он помогает развить некоторые навыки, необходимые сетевому технику, компьютерному технику, монтажнику кабелей и специалисту службы технической поддержки. Программа курса посвящена практическому изучению инструментов для разработки сетей и пользования Интернетом, а также аппаратных средств, характерных для домашних сетей и сетей предприятий малого бизнеса.  Преподавателям рекомендуется проводить экскурсии и обучение в реальной обстановке. Выполняются лабораторные работы по установке компьютеров, подключению к Интернету, подключению беспроводных устройств, настройке общего доступа к файлам и принтерам, а также по установке игровых консолей, сканеров и камер.

Предварительные условия: нет
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1.0 Введение к главе
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1.6 Краткое содержание главы
Глава 2. Операционные системы
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3.5 Создание уровня распределения в сети
3.6 Планирование структуры локальной сети и подключение устройств

3.7 Краткое содержание главы

Глава 4. Подключение к Интернету через поставщика услуг

4.0 Введение к главе
4.1 Что такое сеть Интернет и как к ней подключиться

4.2 Отправка информации через Интернет 

4.3 Сетевые устройства в NOC
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Глава 5. Сетевая адресация
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6.2 Прикладные протоколы и сервисы
6.3 Многоуровневая модель и протоколы
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8.4 Использование межсетевых экранов

8.5 Краткое содержание главы

Глава 9. Устранение проблем с сетями
9.0 Введение к главе
9.1 Процесс устранения проблем 

9.2 Вопросы устранения проблем
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Часть 2. Работа в малом и среднем бизнесе, а также у поставщика интернет-услуг, версия 4.1

Курс готовит учащихся к работе в качестве сетевых техников, компьютерных техников и специалистов службы технической поддержки. В него входит описание основ маршрутизации и удаленного доступа, адресации и безопасности. Кроме того, курс знакомит учащихся с серверами, предоставляющими услуги электронной почты, пространство в сети и доступ с аутентификацией. Учащиеся знакомятся с программным обеспечением, необходимым для сотрудников службы технической поддержки. Сетевой мониторинг и основы устранения неполадок изучаются в контексте.

Предварительные условия: Сети для домашних пользователей и малых предприятий 

Глава 1. Интернет и возможности его использования

1.0 Введение к главе
1.1 Интернет и стандарты
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4.0 Введение к главе
4.1 Обзор IP-адресов
4.2 Основное преобразование сетевых адресов (NAT)

4.3 Краткое содержание главы
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Глава 7. Сервисы поставщиков услуг Интернета

7.0 Введение к главе
7.1 Введение в сервисы интернет-провайдеров
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Глава 8. Обязанности провайдеров

8.0 Введение к главе
8.1 Вопросы безопасности, актуальные для провайдеров

8.2 Инструментальные средства безопасности

8.3 Контроль и управление со стороны интернет-провайдера

8.4 Резервное копирование и аварийное восстановление

8.5 Краткое содержание главы

Глава 9. Устранение неполадок

9.0 Введение к главе
9.1 Методики и средства устранения неполадок
9.2 Устранение неполадок 1-го и 2-го уровней
9.3 Устранение неполадок адресации IP 3-го уровня
9.4 Устранение неполадок маршрутизации 3-го уровня
9.5 Устранение неполадок 4-го уровня и более высоких уровней
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Часть 3. Внедрение маршрутизации и коммутации на предприятии, версия 4.0

Этот курс знакомит учащихся с оборудованием, приложениями и протоколами для корпоративных сетей, с акцентом на коммутируемые сети, требования IP-телефонии и безопасность. Кроме того, в него входит описание расширенных протоколов маршрутизации, например, усовершенствованный протокол внутренней маршрутизации между шлюзами (EIGRP) и протокол предпочтения кратчайшего пути (OSPF). Выполняются практические упражнения по настройке, установке и устранению неполадок.

Предварительные условия: Работа в малом и среднем бизнесе, а также у поставщика интернет-услуг
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1.0 Введение к главе
1.1 Описание корпоративной сети
1.2 Идентификация корпоративных приложений
1.3 Поддержка удаленных работников
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Глава 2. Изучение инфраструктуры корпоративной сети
2.0 Введение к главе
2.1 Описание существующей сети
2.2 Поддержка границы корпорации
2.3 Повторение пройденного по коммутации и маршрутизации

2.4 Краткое содержание главы

Глава 3. Коммутация в корпоративной сети
3.0 Введение к главе
3.1 Описание коммутации корпоративного уровня
3.2 Предотвращение петель коммутации
3.3 Настройка VLAN
3.4 Транкинг и маршрутизация между VLAN 

3.5 Обслуживание VLAN  в корпоративной сети 
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5.4 Внедрение протокола EIGRP

5.5 Краткое содержание главы

Глава 6. Маршрутизация по протоколу состояния канала 
6.0 Введение к главе
6.1 Маршрутизация с использованием протокола OSPF

6.2 Внедрение протокола OSPF одной области
6.3 Использование нескольких протоколов маршрутизации
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Глава 7. Создание каналов корпоративной сети WAN

7.0 Введение к главе
7.1 Подключение корпоративной сети WAN

7.2 Сравнение общих инкапсуляций сети WAN
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7.4 Краткое содержание главы

Глава 8. Фильтрация трафика с использованием списков контроля доступа

8.0 Введение к главе
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Глава 9. Устранение неполадок в корпоративной сети

9.0 Введение к главе
9.1 Последствия сбоя в сети
9.2 Устранение проблем коммутации и связи
9.3 Устранение проблем маршрутизации
9.4 Устранение проблем конфигурации WAN
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Часть 4. Разработка и поддержка компьютерных сетей, версия 4.0

Этот курс знакомит учащихся с процессами проектирования сети с использованием двух примеров: большая корпоративная сеть стадиона и средняя сеть кинокомпании. Учащиеся выполняют стандартный процесс проектирования для расширения и модернизации каждой сети, включающий сбор требований, пробную версию и управление проектом. Обслуживание в течение срока службы включает обновления, анализ вариантов и интеграцию системы в контексте предпродажной подготовки. В дополнение к упражнениям в программе «Packet Tracer» и лабораторным занятиям, включено множество письменных упражнений и ролевых игр, выполняемых студентами при разработке предложений по модернизации сети.

Предварительные условия: Внедрение маршрутизации и коммутации на предприятии 

Глава 1. Введение в концепцию разработки сетей 
1.0 Введение к главе
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4.0 Введение к главе
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Глава 6. Использование IP-адресации в проекте сети
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