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Секция 2 
 

РАДИОТЕХНИЧЕСКИЕ И ТЕЛЕКОММУНИКАЦИОННЫЕ 
СИСТЕМЫ 

Председатель секции – Шарыгин Герман Сергеевич,  
д.т.н., профессор, зав. каф. РТС 

 
 
УДК 621.396.2 

ИССЛЕДОВАНИЕ МЕТОДОВ И РЕАЛИЗАЦИЯ КОМПЛЕКСНОЙ 
СИСТЕМЫ ВИДЕОКОНФЕРЕНЦИЙ, ИСПОЛЬЗУЮЩЕЙ  

ЗАЩИЩЕННЫЕ IP VPN КАНАЛЫ 
П.А. Ефремов, Н.В. Макаров, А.М. Голиков 

 
Рассматривается разработанный авторами программный комплекс, обеспе-
чивающий возможность проведения видеоконференций (лекций) преподава-
теля со студенческой аудиторией – до 50 студентов.  
Ключевые слова: видеоконференции, высокоскоростные соединения, сер-
вер видеоконференц-связи, видеокодеки, аудиокодеки, веб-камера, Web-
сервера, интерфейс видеоконференции. 
 
Для организации групповых видеоконференций, в которых участвуют не-

сколько сторон (групп), в каждой из которых может быть по несколько участни-
ков, используют групповые системы видеоконференц-связи. 

Системы групповой видеосвязи обычно устанавливают в отдельных поме-
щениях, например в переговорных комнатах или конференц-залах. Их непремен-
ный атрибут – большой плазменный ЖК телевизор или проектор для отображе-
ния участников видеоконференции. 

Основное назначение групповых систем ВКС – обеспечить комфортную ви-
деосвязь или видеоконференц-связь группы людей с удаленными собеседниками. 
В общем случае такой системе приходится решать две задачи. Первая заключает-
ся в видеосъемке одних участников видеоконференции и передаче их изображе-
ния (вместе со звуком от микрофона) другим. Вторая состоит в отображении кар-
тинки на одном или нескольких ТВ (мониторах) и выводе звука на динамики те-
левизора или акустические колонки (через звукоусиливающую аппаратуру). Что-
бы все это обеспечить, групповые системы ВКС должны обладать большой вы-
числительной мощностью для обработки голосовой и видеоинформации в режи-
ме реального времени (особенно в случае высокого качества видео), и поэтому 
они представляют собой сложные с инженерной точки зрения и довольно доро-
гостоящие продукты. 

Групповые системы для видеоконференций можно разделить на системы на-
чального уровня и системы бизнес-класса. Первые предназначены для подклю-
чения к минимально необходимому для работы аудиовидеооборудованию и под-
держивают, в основном, соединение «точка-точка» (т.е. видеосвязь между двумя 
участниками или двумя группами участников). Вторые, как правило, более про-
изводительны, поддерживают высокоскоростные соединения и способны автома-
тически наводить камеру на говорящего. С помощью встроенного сервера видео-
конференц-связи они позволяют организовать многопользовательские (много-
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сторонние) видеоконференции и обладают широким набором сетевых интерфей-
сов и аудио- и видеопортов. 

Принадлежность оборудования для групповых видеоконференций к тому 
или иному классу вовсе не означает, что оно обеспечивает общение более высо-
кого качества. Выбор конкретного класса определяется задачами, которые возла-
гают на систему видеосвязи. Например, если в компании требуется наладить ви-
деосвязь между несколькими отделениями (офисами), но в многосторонних кон-
ференциях нет нужды, то использовать системы бизнес-уровня не имеет смысла. 

Пример наиболее часто используемой структуры корпоративной сети видео-
связи для малого и среднего бизнеса приведен на рис. 1. 

 

 
Рис. 1. Схема многопользовательской ВКС 

 
Центральная групповая система ВКС располагается в центральном офисе 

компании. Она обеспечивает проведение видеоконференций. Эта система соеди-
нена с другими крупными офисами, где установлены групповые системы ВКС 
начального уровня или личные персональные терминалы видеосвязи сотрудни-
ков. Такая структура корпоративной сети видеосвязи позволяет, с одной сторо-
ны, организовывать все виды видеоконференций, а с другой – экономить на груп-
повых терминалах. 

В техническом описании любой групповой системы, предназначенной для 
организации видеосвязи и проведения видеоконференций, можно встретить 
длинный перечень поддерживаемых стандартов: видеокодеки, аудиокодеки, 
стандарты совместной работы с данными, связи и управления. Между тем боль-
шая часть приводимых в описаниях характеристик не имеет практического зна-
чения. 

Практическая часть. Выбор решений  
Одним из важнейших критериев выбора будет являться открытость исходно-

го кода. Так как программное решение будет внедряться в образовательной сре-
де, то факт открытости исходного кода благотворно скажется на развитии навы-
ков работы с подобными системами,  на процессе доработки под нужды учебного 

Центральная груп-
повая система ВКС 

Групповая системы ВКС 
начального уровня 

Персональные системы 
видеосвязи 
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процесса. На данный момент этим требованиям удовлетворяет только система 
OpenMeetings.  

OpenMeetings является бесплатным сервером веб-конференций, где можно 
организовывать захват экрана любого участника, передать его любому участни-
ку, совместный доступ к документам, чат, разговоры и трансляции через веб-ка-
меру с участниками. Широкая языковая поддержка. Строится на основе браузера. 

Архитектура OpenMeetings 
* Client OpenLaszlo http://www.openlaszlo.org 
* Server (Remoting and Streaming) Red5 http://www.osflash.org/red5 
* Xuggler http://www.xuggle.com 
* Persistent Layer: Hibernate http://www.hibernate.org 
* Database: !MySQL or Postgres, or any other with a Hibernate-Dialect (full-list) 
* DocumentConverter: OpenOffice http://www.openoffice.org and JOD   

(http://www.artofsolving.com/opensource/jodconverter),for help in installing see: 
OpenOfficeConverter  

* ImageConverter: http://www.imagemagick.org 
* Axis2, see available/planned Services at SoapMethods (рис. 2). 

 
Рис. 2. Архитектура Web-сервера 

 
Схемы подключения сервера. Ниже приведены схемы включения в ло-

кальную сеть организации сервера видеоконференции (рис. 3). Существуют две 
основные схемы подключения:  

1. Сервер устанавливается в демилитаризованной зоне. 
2. Сервер устанавливается в общей локальной сети.  
Для того чтобы подключаемый сервер был виден из сети Интернет, необхо-

димо дополнить конфигурацию роутера. Например, для роутера Cisco 2821 необ-
ходимо добавить в конфигурацию следующие команды: 
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ip nat inside source static tcp <local_ip> 1935 <global_ip> 1935 route-map <fil-
ter> extendableip nat inside source static tcp <local_ip> 5080 <global_ip> 5080 route-
map <filter> extendableip nat inside source static tcp <local_ip> 8088 <global_ip> 
8088 route-map <filter> extendable  

В списках доступа надо разрешить соединения на соответствующие порты 
<global_ip>.  
 

 
Рис. 3. Интерфейс видеоконференции 

 
Конфигурация LDAP  
Для конфигурации параметров LDAP необходимо иметь некий базовый уро-

вень познаний в этой области, например ознакомиться с материалами по проекту 
OpenLDAP: http://www.openldap.org/doc/admin24/intro.html#What is LDAP. Для 
проверки правильности вводимых данных и работоспособности сервера LDAP 
нужна утилита JXplorer (http://www.jxplorer.org):используя её, можно зайти на 
сервер LDAP и проверить параметры соединения.  

Настройка LDAP в OpenMeetings включает два шага:  
• Укажите путь к установочному файлу в закладке Администрирование-

>Конфигурация администратором OpenMeetings (параметр ldap_config_path). По 
указанному пути должен лежать файл, пример которого находится в openmeet-
ings/conf/om_ldap.cfg. 

• Установите в установочном файле следующие поля:  
ldap_conn_url – сервер: порт LDAP, ldap_admin_dn – distinguished name (DN) 

пользователя с правами на обращение к серверу LDAP, ldap_passwd – пароль 
пользователя сервера LDAP, ldap_search_base – в какой ветви осуществлять по-
иск введенных данных, field_user_principal – c каким полем записи сервера срав-
нивать введённые данные.  

Если файл составлен правильно и данные верны, то после перезапуска сер-
вера видеоконференций для авторизации пользователей будет в первую очередь 
использоваться LDAP, затем локальная таблица пользователей. Создание много-
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пользовательской ВКС с использованием ПО с открытым кодом является до-
вольно перспективным решением для небольших предприятий, которые не гото-
вы платить за дорогостоящее оборудование. Также такое решение вполне подой-
дет для использования в вузовской кафедре для проведения групповых занятий. 

 
Литература 

1. Виталисов А.А. Преимущества создания систем видеонаблюдения на базе IP // 
Системы безопасности. 2007. №4. С. 34. 

2. http://www.mefeedia.com/entry/openmeetings-basic-installation 
 
 
 

УДК 004.2 
ИССЛЕДОВАНИЕ АЛГОРИТМА КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ 

AES И ЕГО АППАРАТНО-ПРОГРАММНАЯ РЕАЛИЗАЦИЯ  
В СРЕДЕ MATLAB 

 Ю.Д. Кузьменко, А.М. Голиков 
 
Разработан аппаратно-программный комплекс, реализующий криптоалго-
ритм AES. С помощью пакета Matlab/Simulink были созданы блоки, которые 
выполняют различные функции, требуемые для корректной работы алгорит-
ма. Данные блоки можно комбинировать для получения необходимого ре-
жима шифрования. 
Ключевые слова: криптоалгоритм AES, Matlab/Simulink, ключи шифрования. 
 
Основной задачей работы является создание виртуального прибора, осуще-

ствляющего шифрование/дешифрование информации при помощи алгоритма 
AES [1] с помощью пакета Matlab/Simulink [2]. RIJNDAEL – это итерационный 
блочный шифр, имеющий архитектуру «Квадрат». Шифр имеет переменную 
длину блоков и различные длины ключей. Длина ключа и длина блока могут 
быть равны независимо друг от друга 128, 192 или 256 битам. Стандарты AES 
берут название от размера ключа AES-128, 192, 256, соответственно определена 
длина блока данных, равная 128 битам.  

Промежуточные результаты преобразований, выполняемых в рамках крип-
тоалгоритма, называются состояниями (State). Состояние можно представить в 
виде прямоугольного массива байтов. При размере блока, равном 128 битам, этот 
16-байтовый массив (рис. 1, а) имеет 4 строки и 4 столбца (каждая строка и каж-
дый столбец в этом случае могут рассматриваться как 32-разрядные слова). 
Входные данные для шифра обозначаются как байты состояния в порядке s00, s10, 
s20, s30, s01, s11, s21, s31, s02, s12, s22, s32, s03, s13, s23, s33. После завершения действия 
шифра выходные данные получаются из байтов состояния в том же порядке. В 
общем случае число столбцов Nb равно длине блока, деленной на 32. 

Ключ шифрования также представлен в виде прямоугольного массива с че-
тырьмя строками. Число столбцов Nk этого массива равно длине ключа, деленной 
на 32. В стандарте определены ключи всех трех размеров – 128, 192 и 256 бит, 
т.е. соответственно 4, 6 и 8 32-разрядных слов (или столбца – в табличной форме 
представления). В некоторых случаях ключ шифрования рассматривается как 
линейный массив 4-байтовых слов. Слова состоят из 4 байтов, которые находятся 
в одном столбце (при представлении в виде прямоугольного массива). 
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s00 s01 s02 s03 

s10 s11 s12 s13 

s20 s21 s22 s23 

s30 s31 s32 s33 
   

k00 k01 k02 k03 

k10 k11 k12 k13 

k20 k21 k22 k23 

k30 k31 k32 k33 
  

а                                           б 
Рис. 1. Форматы данных: а – пример представления блока (Nb = 4);  

б – ключа шифрования (Nk = 4), где sij и kij – соответственно байты массива State 
 и ключа, находящиеся на пересечении i-й строки и j-го столбца 

 
Число раундов Nr в алгоритме RIJNDAEL зависит от значений Nb и Nk,. Раунд 

алгоритма состоит из четырех различных преобразований: 
– замены байтов SubBytes() – побайтовой подстановки в 5-блоках с фиксиро-

ванной таблицей замен размерностью 256; 
– сдвига строк ShifiRows() – побайтового сдвига строк массива State на раз-

личное количество байт; 
– перемешивания столбцов MixColumns() – умножения столбцов состояния, 

рассматриваемых как многочлены над GF(28), на многочлен третьей степени g(x) 
по модулю x4 + 1; 

– сложения с раундовым ключом AddRoundKey() – поразрядного XOR с те-
кущим фрагментом развернутого ключа. 

Рассмотрим подробнее каждое раундовое преобразование. 
SubBytes так как данная процедура реализована на языке Matlab воспользу-

емся для визуализации блоком Embedded Matlab Function (для реализации после-
дующих процедур будем пользоваться данным блоком). 

 
Рис. 2. Блок SubBytes 

 
Данный блок представляет собой нелинейную замену байтов, выполняемую 

независимо с каждым байтом состояния. Таблицы замены S-блока являются ин-
вертируемыми и построены из композиции следующих двух преобразований 
входного байта: 

1) получение обратного элемента относительно умножения в поле GF(28), 
нулевой элемент {00} переходит сам в себя; 

2) применение преобразования над GF(2), определенного следующим образом: 
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Другими словами, суть преобразования может быть описана уравнениями: 

b'i = bi b(i+4)mod8 b(i+5)mod8 b(i+6)mod8 b(i+7)mod8 ci, 
где c0 = c1 = c5 = c6 = 1, c2 = c3 = c4 = c7 = 0, bi и b'i – соответственно исходное и 
преобразованное значение i-го бита, 0,7i= . 
 

 
Рис. 3. SubBytes() действует на каждый байт состояния 

 
 
Применение описанного S-блока ко всем байтам состояния обозначается как 

SubBytes(State). Логика работы S-блока при преобразовании байта {xy} отражена 
в рис. 3. Например, результат {ed} преобразования байта {53} находится на пе-
ресечении 5-й строки и 3-го столбца. 

S-блок используется, как промежуточная операция в алгоритмах симмет-
ричного шифрования (рис. 4). Табличная подстановка, при которой группа битов 
отображается в другую группу битов.  

Преобразование сдвига строк (ShiftRows). Последние 3 строки состояния 
циклически сдвигаются влево на различное число байтов (рис. 5). Строка 1 сдви-
гается на C1 байт, строка 2 – на C2 байт, и строка 3 – на C3 байт. Значения сдвигов 
C1, C2 и C3 в RIJNDAEL зависят от длины блока Nb.  

Преобразование перемешивания столбцов (MixColumns) (рис. 6). В этом 
преобразовании столбцы состояния рассматриваются как многочлены над GF(28) 
и умножаются по модулю х4 + 1 на многочлен g(x), выглядящий следующим об-
разом: 

g(x) = {03}x3 + {01}x2 + {01}x + {02}. 
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Рис. 4. Блок S-Box 

 
Рис. 5. Блок ShiftRows 

 
Это может быть представлено в матричном виде следующим образом: 
 

 
 

где c – номер столбца массива State. 
Добавление раундового ключа (Add Round Key). В данной операции раун-

довый ключ добавляется к состоянию посредством простого поразрядного XOR 
(рис. 7). Раундовый ключ вырабатывается из ключа шифрования посредством 
алгоритма выработки ключей (Key Schedule). Длина раундового ключа (в  
32-разрядных словах) равна длине блока Nb. Преобразование, содержащее добав-
ление посредством XOR раундового ключа к состоянию, обозначено как Add 
Round Key(State, Round Key). 

 

 
Рис. 6. Блок MixColumns 

 

 
Рис. 7. Блок Add Round Key

 
Алгоритм выработки ключей (Key Schedule). Раундовые ключи получают-

ся из ключа шифрования посредством алгоритма выработки ключей. Он содер-
жит два компонента: расширение ключа (Key Expansion) и выбор раундового 
ключа (Round Key Selection). Основополагающие принципы алгоритма выглядят 
следующим образом: 

– общее число битов раундовых ключей равно длине блока, умноженной на 
(число раундов плюс 1) (например, для длины блока 128 бит и 10 раундов требу-
ется 1408 бит раундовых ключей); 

– ключ шифрования расширяется в расширенный ключ (Expanded Key); 
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– в раундовые ключи берутся из расширенного ключа следующим образом: 
первый раундовый ключ содержит первые Nb слов, второй – следующие Nb слов 
и т.д. 

Выбор раундового ключа (Round Key Selection). Раундовый ключ i полу-
чается из слов массива раундового ключа от w[Nb i] и до w[Nb (i + 1)], как показа-
но на рис. 8. Расширенный ключ должен всегда получаться из ключа шифрова-
ния и никогда не указывается напрямую. 

 

 
Рис. 8. Блок Key Schedule  

 
Аппаратная часть. В результате работы были получены блоки совершаю-

щие те или иные действия, требуемые алгоритмом шифрования для выполнения 
требуемой задачи. Соединив данные блоки в цепь, получим раунд шифрования 
алгоритма AES. Использовать всего один раунд нет смысла, так как мы не обес-
печим должной криптостойкости алгоритма, тем более существует атака, вскры-
вающая 4 раунда алгоритма. На рис. 9 изображен раунд преобразования алгорит-
ма AES. Можно конечно создать сколько угодно таких блоков, но исследования 
проведенные NIST и самими создателями, показывают, что для AES-128 доста-
точно 10 раундов преобразований, для AES-192 – 12 раундов преобразований и 
для AES-256 – 14 раундов преобразований. Дальнейшее увеличение становится 
бессмысленным. Так как полностью изображенная схема слишком громоздка 
ограничимся представлением одного раунда, все последующие раунды можно 
представить, основываясь на первом раунде. 

Схема расшифрования подобна схеме шифрования, только блоки меняются 
на инверсные. 

Произведем кодирование и декодирование какого-нибудь документа, для того 
чтобы показать, каким образом происходит шифрование. 

1) Загружаем в Matlab проект Сrypt.mdlx, в котором реализован наш алго-
ритм шифрования. Загружаем документ, который необходимо зашифровать. До-
пустим, это курсовой проект под названием «Курсовой проект печать». 
 



 12

 

 
 

 

Ри
с.

 9
. Р
ау
нд

 ш
иф

ра
 A

ES
 



 13 

2) В конце кодирования получаем зашифрованный файл под названием «En-

codedFile.docx» , данный файл будет того же формата, что и файл, ко-
торый мы шифровали. Но стандартными средствами Windows открыть его не по-
лучится, так как при открытии выдается ошибка (рис. 10). 
 

 
Рис. 10. Ошибка при открытии файла 

 
Можно считать что кодирование документа было выполнено успешно. 
3) Произведем дешифрование зашифрованного документа. Для дешифрова-

ния перестроим файл проект Сrypt.mdlx, для того чтобы блоки выполняли ин-
версные операции. Произведем дешифрование, в конце декодирования получим 

файл «DeсоdedFile.docx» , который можно открыть средствами Windows. 
Сравним исходный файл и дешифрованный. Размер не изменился, формат не из-
менился, в самом документе каких-либо изменений и непонятных символов не 
обнаружено. 

В ходе проделанной работы был реализован алгоритм шифрования AES. С 
помощью пакета Matlab/Simulink были созданы блоки, которые выполняют раз-
личные функции, требуемые для корректной работы алгоритма. Данные блоки 
можно комбинировать для получения необходимого режима шифрования. Рас-
шифрование производится в обратном порядке для каждого режима. Проведены 
испытания быстродействия алгоритма. Они показали, что шифрование произво-
дится гораздо быстрее дешифрования. Связано это с тем, что в процессе дешиф-
рования алгоритм перебирает варианты по всему ключевому пространству, по-
этому время совершения дешифрования увеличивается. Наиболее простым в реа-
лизации считается режим ЕСВ, так как происходит последовательное сцепление 
раундов. Наиболее сложным в реализации является СFВ, так как возникает по-
требность в синхронизации процессов шифрования. Рекомендовать использовать 
какой-либо один режим шифрования нельзя, так как каждый из режимов может 
использоваться в различных ситуациях, например когда нам необходима быстро-
та выполнения алгоритма в том или ином направлении. 
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УДК 004.2 
ИССЛЕДОВАНИЕ АЛГОРИТМА КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ 
ГОСТ 28147–89 И ЕГО АППАРАТНО-ПРОГРАММНАЯ РЕАЛИЗАЦИЯ  

НА ПЛИС 
 С.С. Логинов, А.М. Голиков 

 
Подробно рассмотрен российский алгоритм криптографической защиты 
ГОСТ 28147–89 и способы его программной и аппаратной реализации. Базой 
для создания программно-аппаратного комплекса для шифрования и дешиф-
ровки данных является ПЛИС – приведены примеры реализации. 
Ключевые слова: алгоритм криптографической защиты, ПЛИС, имито-
вставка, сети Фейстеля, гаммирование, симметричное шифрование. 
 
В ходе работы был подробно рассмотрен российский алгоритм криптогра-

фической защиты ГОСТ 28147–89, его слабые и сильные стороны, способы его 
программной и аппаратной реализации. Кроме того, на его основе был создан 
программный и аппаратный шифровальные продукты, которые в будущем могут 
служить базой для создания программно-аппаратного комплекса для шифрова-
ния и дешифровки данных как на локальном компьютере, так и в сетях передачи 
информации. В дальнейшем планируется создание программно-аппаратных 
шифраторов на базе цифрового сигнального процессора или ПЛИС. 

ГОСТ 28147–89 – российский стандарт симметричного шифрования, вве-
дённый в 1990 г., также является стандартом СНГ. Полное название – «ГОСТ 
28147–89 Системы обработки информации. Защита криптографическая. Алго-
ритм криптографического преобразования». С момента опубликования ГОСТа на 
нём стоял ограничительный гриф «Для служебного пользования», и формально 
шифр был объявлен «полностью открытым» только в мае 1994 г. [1]. 

Алгоритм криптографического преобразования предназначен для аппарат-
ной или программной реализации, удовлетворяет криптографическим требовани-
ям и по своим возможностям не накладывает ограничений на степень секретно-
сти защищаемой информации. Стандарт обязателен для организаций, предпри-
ятий и учреждений, применяющих криптографическую защиту данных, храни-
мых и передаваемых в сетях, в отдельных вычислительных комплексах или на 
персональных компьютерах. То, что в его названии вместо термина «шифрова-
ние» фигурирует более общее понятие «криптографическое преобразование», 
вовсе не случайно. Помимо нескольких тесно связанных между собой процедур 
шифрования, в документе описан один построенный на общих принципах с ними 
алгоритм выработки имитовставки. Имитовставка – отрезок информации фикси-
рованной длины, полученный по определенному правилу из открытых данных и 
ключа и добавленный к зашифрованным данным для обеспечения имитозащиты 
(защиты системы шифрованной связи от навязывания ложных данных). 

К симметричному шифрованию предъявляются следующие требования: 
• Отсутствие линейности (т.е. условия f(a) xor1 f(b) = f(a xor b)), в противном 

случае облегчается применение дифференциального криптоанализа к шифру.  
• Полная утрата всех статистических закономерностей исходного сообще-

ния. Для этого шифр должен иметь «эффект лавины». Лавинный эффект прояв-
ляется в зависимости всех выходных битов от каждого входного бита: 

1) криптографический алгоритм удовлетворяет лавинному критерию, если 
при изменении одного бита входной последовательности изменяется в среднем 
половина выходных битов. 
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2) криптографический алгоритм удовлетворяет строгому лавинному крите-
рию, если при изменении одного бита входной последовательности каждый бит 
выходной последовательности изменяется с вероятностью одна вторая. 

3) криптографический алгоритм удовлетворяет критерию независимости 
битов, если при изменении любого входного бита любые два выходных бита из-
меняются независимо. 

Алгоритм ГОСТ 28147–89 является блочным шифром – разновидность сим-
метричного шифра. Особенностью блочного шифра является обработка блока 
нескольких байт за одну итерацию (как правило, 8 или 16). Как и большинство 
современных блочных шифров, ГОСТ основан на сети Фейстеля. Сеть пред-
ставляет собой определённую многократно повторяющуюся (итерированную) 
структуру, называющуюся ячейкой Фейстеля. При переходе от одной ячейки к 
другой меняется ключ, причём выбор ключа зависит от конкретного алгоритма. 

Операции шифрования и расшифрования на каждом этапе очень просты и 
при определённой доработке совпадают, требуя только обратного порядка ис-
пользуемых ключей. Шифрование при помощи данной конструкции легко реали-
зуется как на программном уровне, так и на аппаратном, что обеспечивает широ-
кие возможности применения. 

1. Каждый блок разбивается на два «подблока» (левый и правый соответст-
венно). 

2. Исходное заполнение правого блока записывается в левый блок на выходе. 
3. Над правым блоком производится криптографическое преобразование с 

применением ключевых данных. 
4. Левый (исходный) и правый (преобразованный) блоки складываются по 

модулю 2. 
5. Полученная комбинация записывается в правый блок на выходе. 
6. Так повторяется несколько раз. 
В ГОСТе ключевая информация состоит из двух структур данных. Помимо 

собственно ключа, необходимого для всех шифров, она содержит еще и таблицу 
замен. Ниже приведены основные характеристики ключевых структур ГОСТа: 

1. Таблица замен К состоит из восьми узлов замены К1, К2, К3, К4, К5, К6, К7, 
К8 с памятью на 64 бита каждый. Поступающий на блок подстановки  
32-разрядный вектор разбивается на восемь последовательно идущих 4-разряд-
ных векторов, каждый из которых преобразуется в 4-разрядный вектор соответ-
ствующим узлом замены, представляющим собой таблицу из шестнадцати строк, 
содержащих по четыре бита заполнения в строке. Входной вектор определяет 
адрес строки в таблице, заполнение данной строки является выходным вектором. 
Затем 4-разрядные выходные векторы последовательно объединяются в 32-раз-
рядный вектор. 

Таким образом, общий объем таблицы замен равен 512 бит (64 байта). 
2. При сложении и циклическом сдвиге двоичных векторов старшими разря-

дами считаются разряды накопителей с большими номерами. 
3. При записи ключа (W1, W2 ..., W256), Wq∈{0,1}, q =1÷256, в ключевое запо-

минающее устройство (КЗУ) значение W1 вводится в 1-й разряд накопителя X0, 
значение W2 вводится во 2-й разряд накопителя X0, ..., значение W32 вводится в 
32-й разряд накопителя X0; значение W33 вводится в 1-й разряд накопителя X1, 
значение W34 вводится во 2-й разряд накопителя X1, ..., значение W64 вводится в 
32-й разряд накопителя X1; значение W65 вводится в 1-й разряд накопителя X2 и 
т.д., значение W1256 вводится в 32-й разряд накопителя X7. 
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4. При перезаписи информации содержимое p-го разряда одного накопителя 
(сумматора) переписывается в p-й разряд другого накопителя (сумматора). 

5. Ключи, определяющие заполнения КЗУ и таблиц блока подстановки К, 
являются секретными элементами и поставляются в установленном порядке. 

Ключ является массивом из восьми 32-битовых элементов кода в ГОСТе, 
элементы ключа используются как 32-разрядные целые числа без знака. Таким 
образом, размер ключа составляет 256 бит (32 байта). Ключ должен являться 
массивом статистически независимых битов, принимающих с равной вероятно-
стью значения 0 и 1. При этом некоторые конкретные значения ключа могут ока-
заться «слабыми», т.е. шифр может не обеспечивать заданный уровень стойкости 
в случае их использования. Однако предположительно доля таких значений в 
общей массе всех возможных ключей ничтожно мала. Поэтому ключи, вырабо-
танные с помощью некоторого датчика истинно случайных чисел, будут качест-
венными с вероятностью, отличающейся от единицы на ничтожно малую вели-
чину. 

Режимы шифрования. ГОСТ 28147–89 предусматривает следующие режи-
мы шифрования данных: 

• простая замена,  
• гаммирование,  
• гаммирование с обратной связью,  
• дополнительный режим выработки имитовставки. 
В любом из этих режимов данные обрабатываются блоками по 64 бита, на 

которые разбивается массив, подвергаемый криптопреобразованию. Однако в 
двух режимах гаммирования есть возможность обработки неполного блока дан-
ных размером меньше 8 байт, что существенно при шифровании массивов дан-
ных с произвольным размером, который может быть не кратным 8 байтам.     

Достоинства ГОСТа: 
• бесперспективность силовой атаки, т.е. полным перебором (XSL-атаки в 

учёт не берутся, т.к. их эффективность на данный момент полностью не доказана); 
• эффективность реализации и соответственно высокое быстродействие на 

современных компьютерах; 
• наличие защиты от навязывания ложных данных (выработка имитовставки) 

и одинаковый цикл шифрования во всех четырех алгоритмах ГОСТа. 
Недостатки ГОСТа. Основные проблемы ГОСТа связаны с неполнотой 

стандарта в части генерации ключей и таблиц замен. Тривиально доказывается, 
что у ГОСТа существуют «слабые» ключи и таблицы замен, но в стандарте не 
описываются критерии выбора и отсева «слабых». Также стандарт не специфи-
цирует алгоритм генерации таблицы замен (К-блоков). С одной стороны, это мо-
жет являться дополнительной секретной информацией (помимо ключа), а с дру-
гой – поднимает ряд проблем: 

• нельзя определить криптостойкость алгоритма, не зная заранее таблицы 
замен; 

• реализации алгоритма от различных производителей могут использовать 
разные таблицы замен и могут быть несовместимы между собой; 

• возможность преднамеренного предоставления слабых таблиц замен ли-
цензирующими органами; 

• потенциальная возможность (отсутствие запрета в стандарте) использова-
ния таблиц замены, в которых узлы не являются перестановками, что может при-
вести к чрезвычайному снижению стойкости шифра. 
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Аппаратная реализация алгоритма. В учебном семестре был создан про-
граммный шифровальный комплекс на базе языка программирования С++. 

• В следующем семестре стояла задача построения «начинки» аппаратного 
шифровального комплекса, используя логические узлы и элементы.  

• Для виртуальной реализации шифровального блока было выбрано прило-
жение Simulink программы Matlab, как наиболее функциональное и простое в 
обращении. 

• В данной работе представлен основной шаг криптопреобразования (рис. 1). 
• При создании на его основе циклической структуры можно получить все 

режимы шифрования алгоритмом ГОСТ [1, 2]. 
Методика разработки виртуального устройства  
1. Определить задачу и требуемые результаты. 
2. Выделить дополнительные требования и условия, налагаемые на разра-

ботку. 
3. Определиться с методом реализации продукта. 
4. Продумать возможные пути решения задачи. 
5. Определить необходимость использования того или иного пакета разра-

ботчика. 
6. Обозначить входные и выходные параметры. 
7. Составить словесное описание основных функций, которые будет вы-

полнять устройство. 
8. Построить структурную схему основных блоков.  
9. Определить возможные системы взаимодействия блоков друг с другом. 
10. Разработать пошаговую реализацию команд для каждого блока. 
11. По необходимости разработать подсистемы внутри основных блоков, для 

упрощения реализации программы и взаимодействия ее внутренних структур. 
12. Провести анализ разработанных блоков и систем, с целью проверки их 

обоснованности и возможности упрощения структуры будущего продукта. 
13. Определиться с элементной базой. 
14. Разработать принципиальную схему, используя набор возможностей про-

граммного пакета. 
15. Произвести рационализацию полученной схемы для облегчения ее пони-

мания другими пользователями и увеличения производительности аппаратуры, 
на которой будет реализовываться продукт. 

16. Произвести построение виртуальной модели продукта с использованием 
программного пакета и разработанных схем. 

17. Проверить правильность построения, соединения и расположения эле-
ментов и блоков. 

18. При помощи тестирующих сигналов и/или констант проверить работо-
способность и правильность выполнения задач продукта. 

19. Составить отчет по проделанной работе, указав назначение элементов, 
осуществляемые блоками функции и сопроводив его техническими схемами и 
характеристиками разработанного продукта. 

Структурная схема построения устройства для реализации на ПЛИС  
В ходе работы был подробно изучен российский алгоритм криптографиче-

ской защиты ГОСТ 28147–89, его слабые и сильные стороны, способы его про-
граммной и аппаратной реализации. Кроме того, на его основе был создан про-
граммный и аппаратный шифровальные продукты, которые в будущем могут 
служить базой для создания программно-аппаратного комплекса для шифрова-



 18

ния и дешифровки данных как на локальном компьютере, так и в сетях передачи 
информации.  

 
 

 
Рис. 1. Структурная схема режима простой замены 
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Рис. 2. Структурная схема основного шага криптопреобразования 

 
В дальнейшем планируется создание программно-аппаратных шифраторов 

на базе цифрового сигнального процессора или ПЛИС (рис. 2), не уступающих 
по своим характеристикам шифровальным комплексам «Криптон». Также плани-
руется рассмотрение возможности использования ГОСТа для создания поточного 
сетевого шифратора. 
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УДК 004.2 
ИССЛЕДОВАНИЕ АЛГОРИТМОВ СКРЕМБЛИРОВАНИЯ  
И СТЕГАНОГРАФИИ И ИХ АППАРАТНО-ПРОГРАММНАЯ  

РЕАЛИЗАЦИЯ В СРЕДЕ MATLAB 
 Н.Н. Нестеренко, А.М. Голиков 

 
Производится проектирование скремблера на базе сигнального процессора и 
программного обеспечения MATLAB, рассматривается аппаратно-програм-
мная реализация алгоритмов стеганографии.  
Ключевые слова: скремблер, стеганография, сигнальный процессор, фазо-
вое кодирование, стегосообщения, цифровые водяные знаки.  
 
Скремблирование цифрового сигнала. Суть скремблирования заключается в 

побитном изменении проходящего через систему потока данных. Практически 
единственной операцией, используемой в скремблерах, является XOR – «побит-
ное исключающее ИЛИ». Параллельно прохождению информационного потока в 
скремблере по определенному правилу генерируется поток бит – кодирующий 
поток. Как прямое, так и обратное шифрование осуществляется наложением по 
XOR кодирующей последовательности на исходную. 

Генерация кодирующей последовательности бит производится циклически 
из небольшого начального объема информации – ключа по следующему алго-
ритму. Из текущего набора бит выбираются значения определенных разрядов и 
складываются по XOR между собой. Все разряды сдвигаются на 1 бит, а только 
что полученное значение («0» или «1») помещается в освободившийся самый 
младший разряд. Значение, находившееся в самом старшем разряде до сдвига, 
добавляется в кодирующую последовательность, становясь очередным ее битом 
(рис. 1). 

 
Рис. 1. Схема скремблирования 

 
Из теории передачи данных криптография заимствовала для записи подоб-

ных схем двоичную систему записи. По ней изображенный на рисунке скремблер 
записывается комбинацией «100112» – единицы соответствуют разрядам, с кото-
рых снимаются биты для формирования обратной связи.  

Как видим, устройство скремблера предельно просто. Его реализация воз-
можна как на электронной, так и на программной базе, что и обеспечило его ши-
рокое применение. Более того, тот факт, что каждый бит выходной последова-
тельности зависит только от одного входного бита, еще более упрочило положе-
ние скремблеров в защите потоковой передачи данных. Это связано с неизбежно 
возникающими в канале передаче помехами, которые могут исказить в этом слу-
чае только те биты, на которые они приходятся, а не связанную с ними группу 
байт, как это имеет место в блочных шифрах. 
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Декодирование заскремблированных последовательностей происходит по 
той же самой схеме, что и кодирование. Именно для этого в алгоритмах приме-
няется результирующее кодирование по «исключающему ИЛИ» – схема, одно-
значно восстановимая при раскодировании без каких-либо дополнительных вы-
числительных затрат. Произведем декодирование полученного фрагмента. 

Главная проблема шифров на основе скремблеров – синхронизация пере-
дающего (кодирующего) и принимающего (декодирующего) устройств. При 
пропуске или ошибочном вставлении хотя бы одного бита вся передаваемая ин-
формация необратимо теряется. Поэтому в системах шифрования на основе 
скремблеров очень большое внимание уделяется методам синхронизации. На 
практике для этих целей обычно применяется комбинация двух методов: 

а) добавление в поток информации синхронизирующих битов, заранее из-
вестных приемной стороне, что позволяет ей при ненахождении такого бита ак-
тивно начать поиск синхронизации с отправителем; 

б) использование высокоточных генераторов временных импульсов, что по-
зволяет в моменты потери синхронизации производить декодирование прини-
маемых битов информации «по памяти» без синхронизации. 

Число бит, охваченных обратной связью, т.е. разрядность устройства памяти 
для порождающих кодирующую последовательность бит, называется разрядно-
стью скремблера. Изображенный выше скремблер имеет разрядность 5. В отно-
шении параметров криптостойкости данная величина полностью идентична дли-
не ключа блочных шифров, который будет проанализирован далее. На данном же 
этапе важно отметить, что чем больше разрядность скремблера, тем выше крип-
тостойкость системы, основанной на его использовании.  

При достаточно долгой работе скремблера неизбежно возникает его зацик-
ливание. По выполнении определенного числа тактов в ячейках скремблера соз-
дастся комбинация бит, которая в нем уже однажды оказывалась, и с этого мо-
мента кодирующая последовательность начнет циклически повторяться с фикси-
рованным периодом. Данная проблема неустранима по своей природе, так как в 
N разрядах скремблера не может пребывать более 2N комбинаций бит, и, следо-
вательно, максимум через, 2N–1 циклов повтор комбинации обязательно про-
изойдет. Комбинация «все нули» сразу же исключается из цепочки графа состоя-
ний скремблера – она приводит скремблер к такому же положению «все нули». 
Это указывает еще и на то, что ключ «все нули» неприменим для скремблера. 
Каждый генерируемый при сдвиге бит зависит только от нескольких бит храни-
мой в данный момент скремблером комбинации. Поэтому после повторения не-
которой ситуации, однажды уже встречавшейся в скремблере, все следующие за 
ней будут в точности повторять цепочку, уже прошедшую ранее в скремблере. 

Общая структурная схема скремблера на базе сигнального процессора 
Источником информации для нашего скремблера может быть аналоговый 

сигнал (звуковой сигнал) стандартной полосы 3,1 кГц. Он оцифровывается АЦП, 
которое встроено в плату EZ-KIT Lite, с частотой 8 кГц и выборкой 8 бит на от-
счет. Таким образом, получаем стандартный цифровой поток 64 кГц, который 
поступает на регистр R1. Возможен вариант обработки цифрового сигнала, кото-
рый поступает на вход скремблера, минуя АЦП. Цифровой сигнал может посту-
пать со скоростями 64, 128, 256 кГц. Скорость обработки определяется на на-
чальном этапе после включения, в момент синхронизации. АЦП также можно 
настроить на преобразование с выходным сигналом 128, 256 кГц, но в этом слу-
чае необходим программный переход на другой режим работы. 
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Итак, мы имеем цифровой сигнал, с которым и будет осуществляться алго-
ритм скремблирования. Алгоритм скремблирования будет проходить в два этапа. 
На первом этапе с помощью ключа, хранящегося в памяти программы генериру-
ется псевдослучайная последовательность. Генератор псевдослучайной последо-
вательности построен на регистре RG0 по принципу, описанному ранее. Длина 
регистра 36, обратные связи осуществлены с ячейками 14, 17, 21, 25, 33. Длина 
периода повторения псевдослучайной последовательности примерно 1010 бит. 
Таким образом, при скорости передачи 64 Кбит/с время периода последователь-
ности 12 дней, при скорости передачи 256 Кбит/с – 3 дня. При том что передача 
данных будет в реальном времени и будет носить сеансовый характер, такая дли-
на последовательности достаточна. Блок кодирования К1 задает параметры  
обратных связей и начальное состояние регистра, обеспечивая криптозащиту пе-
редачи.  

На втором этапе скремблирования данные DATA и сопровождающий их 
сигнал синхронизации CLK поступают на вход регистра RG1. Фронты сигнала 
CLK (моменты Т0, Т1, …, Т18 на рис.1) соответствуют границам между битовы-
ми интервалами сигнала данных DATA. По фронтам сигнала CLK изменяется 
содержимое регистра RG1 (диаграмма сигнала SDATA), генератор F переходит в 
новое состояние. При этом формируется очередной псевдослучайный бит RND, 
который складывается по модулю два с битом данных DATA и преобразуется в 
скремблированный бит данных SCRD. По окончании переходных процессов в 
момент формирования спада сигнала CLK бит SCRD принимается в триггер D3 
(диаграмма сигнала DLINE) и через усилитель D6 передается в линию связи. 
Подробно работа регистров описана ранее. Усилитель D6 (D7) предназначен для 
передачи (приема) скремблированного сигнала данных в линию (из линии). Па-
раметры усилителей D6 и D7 определяются типом линии связи, которая может 
быть выполнена в виде витой пары проводов, коаксиального или оптоволоконно-
го кабеля и т.п. 

На приемном конце происходит организация обратного алгоритма. Общая 
структурная схема скремблера представлена на рис. 2. 

Применение предлагаемой системы «скремблер–дескремблер» позволяет 
повысить скорость передачи полезных данных и уменьшить их потери при вос-
становлении нарушенной синхронизации благодаря исключению из потока дан-
ных служебной синхронизирующей информации. 

Цифровая стеганография – направление классической стеганографии, ос-
нованное на сокрытии или внедрении дополнительной информации в цифровые 
объекты, вызывая при этом некоторые искажения этих объектов. Но, как прави-
ло, данные объекты являются мультимедиа-объектами (изображения, видео,  
аудио, текстуры 3D-объектов) и внесение искажений, которые находятся ниже 
порога чувствительности среднестатистического человека, не приводит к замет-
ным изменениям этих объектов. Кроме того, в оцифрованных объектах, изна-
чально имеющих аналоговую природу, всегда присутствует шум квантования; 
далее, при воспроизведении этих объектов появляется дополнительный аналого-
вый шум и нелинейные искажения аппаратуры, все это способствует большей 
незаметности сокрытой информации. 

Из рамок цифровой стеганографии вышло наиболее востребованное легаль-
ное направление – встраивание цифровых водяных знаков (ЦВЗ) (watermarking), 
являющееся основой для систем защиты авторских прав и DRM (Digital rights 
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management) систем. Методы этого направления настроены на встраивание скры-
тых маркеров, устойчивых к различным преобразованиям контейнера (атакам). 

 
Рис. 2. Структурная схема скремблера 

 
Полухрупкие и хрупкие ЦВЗ используются в качестве аналоговой ЭЦП, 

обеспечивая хранение информации о передаваемой подписи и попытках наруше-
ния целостности контейнера (канала передачи данных). Например, разработки 
Digimarc в виде плагинов к редактору Adobe Photoshop позволяют встроить в са-
мо изображение информацию об авторе. Однако такая метка неустойчива, впро-
чем, как и абсолютное их большинство. Программа Stirmark, разработчиком ко-
торой является ученый Fabien Petitcolas, с успехом атакует подобные системы, 
разрушая стеговложения. 

Все алгоритмы встраивания скрытой информации можно разделить на не-
сколько подгрупп: 

• Работающие с самим цифровым сигналом. Например, метод LSB. 
• «Впаивание» скрытой информации. В данном случае происходит наложе-

ние скрываемого изображения (звука, иногда текста) поверх оригинала. Часто 
используется для встраивания ЦВЗ. 

• Использование особенностей форматов файлов. Сюда можно отнести за-
пись информации в метаданные или в различные другие не используемые заре-
зервированные поля файла. 

По способу встраивания информации стегоалгоритмы можно разделить на 
линейные (аддитивные), нелинейные и др. Алгоритмы аддитивного внедрения 
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информации заключаются в линейной модификации исходного изображения, а ее 
извлечение в декодере производится корреляционными методами. При этом ЦВЗ 
обычно складывается с изображением-контейнером либо «вплавляется» (fusion) в 
него. В нелинейных методах встраивания информации используется скалярное 
либо векторное квантование. Среди других методов определенный интерес пред-
ставляют методы, использующие идеи фрактального кодирования изображений. 
К аддитивным алгоритмам можно отнести: 1) А17 (Cox); 2) А18 (Barni); 3) L18D 
(Lange); 4) А21 (J. Kim); 5) А25 (С. Podilchuk). 

Метод LSB (Least Significant Bit, наименьший значащий бит) – суть этого 
метода заключается в замене последних значащих битов в контейнере (изобра-
жения, аудио- или видеозаписи) на биты скрываемого сообщения. Разница между 
пустым и заполненным контейнерами должна быть не ощутима для органов вос-
приятия человека. 

Суть метода заключается в следующем. Допустим, имеется 8-битное изо-
бражение в градациях серого. 00h (00000000b) обозначает черный цвет, FFh 
(11111111b) – белый. Всего имеется 256 градаций (28). Также предположим, что 
сообщение состоит из 1 байта – например 01101011b. При использовании 2 
младших бит в описаниях пикселей нам потребуется 4 пикселя. Допустим, они 
черного цвета. Тогда пиксели, содержащие скрытое сообщение, будут выглядеть 
следующим образом: 00000001 00000010 00000010 00000011. Тогда цвет пиксе-
лей изменится: первого – на 1/255, второго и третьего – на 2/255 и четвертого – 
на 3/255. Такие градации, мало того что незаметны для человека, могут вообще 
не отобразиться при использовании низкокачественных устройств вывода. 

Методы LSB являются неустойчивыми ко всем видам атак и могут быть ис-
пользованы только при отсутствии шума в канале передачи данных. 

Обнаружение LSB-кодированного стего осуществляется по аномальным ха-
рактеристикам распределения значений диапазона младших битов отсчётов циф-
рового сигнала. Все методы LSB являются, как правило, аддитивными (A17, 
L18D). 

Другие методы скрытия информации в графических файлах ориентированы 
на форматы файлов с потерей, к примеру JPEG. В отличие от LSB, они более ус-
тойчивы к геометрическим преобразованиям. Это получается за счёт варьирова-
ния в широком диапазоне качества изображения, что приводит к невозможности 
определения источника изображения. 

Эхо-методы применяются в цифровой аудиостеганографии и используют 
неравномерные промежутки между эхо-сигналами для кодирования последова-
тельности значений. При наложении ряда ограничений соблюдается условие не-
заметности для человеческого восприятия. Эхо характеризуется тремя парамет-
рами: начальной амплитудой, степенью затухания, задержкой. При достижении 
некоего порога между сигналом и эхом они смешиваются. В этой точке челове-
ческое ухо не может уже отличить эти два сигнала. Наличие этой точки сложно 
определить, и она зависит от качества исходной записи, слушателя. Чаще всего 
используется задержка около 1/1000, что вполне приемлемо для большинства 
записей и слушателей. Для обозначения логического нуля и единицы использу-
ются две различные задержки. Они обе должны быть меньше, чем порог чувст-
вительности уха слушателя к получаемому эху. Эхо-методы устойчивы к ампли-
тудным и частотным атакам, но неустойчивы к атакам по времени. 

Фазовое кодирование (phase coding, фазовое кодирование) – также применя-
ется в цифровой аудиостеганографии. Происходит замена исходного звукового 
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элемента на относительную фазу, которая и является секретным сообщением. 
Фаза подряд идущих элементов должна быть добавлена таким образом, чтобы 
сохранить относительную фазу между исходными элементами. Фазовое кодиро-
вание является одним из самых эффективных методов скрытия информации. 

Метод расширенного спектра. Метод встраивания сообщения заключается 
в том, что специальная случайная последовательность встраивается в контейнер, 
затем, используя согласованный фильтр, данная последовательность детектиру-
ется. Данный метод позволяет встраивать большое количество сообщений в кон-
тейнер, и они не будут создавать помехи друг другу. Метод заимствован из ши-
рокополосной связи. 

Атаки на стегосистемы. Под атакой на стегосистему понимается попытка 
обнаружить, извлечь, изменить скрытое стеганографическое сообщение. Такие 
атаки называются стегоанализом по аналогии с криптоанализом для криптогра-
фии. Наиболее простая атака – субъективная. Внимательно рассматривается изо-
бражение, прослушивается звукозапись в попытках найти признаки существова-
ния в нем скрытого сообщения. Такая атака имеет успех лишь для совсем неза-
щищенных стегосистем. Обычно это первый этап при вскрытии стегосистемы. 
Выделяются следующие типы атак: 

• Атака по известному заполненному контейнеру. 
• Атака по известному встроенному сообщению. 
• Атака на основе выбранного скрытого сообщения. 
• Адаптивная атака на основе выбранного скрытого сообщения. 
• Атака на основе выбранного заполненного контейнера. 
• Атака на основе известного пустого контейнера. 
• Атака на основе выбранного пустого контейнера. 
• Атака по известной математической модели контейнера. 
Рассмотрим некоторые из них: 
Атака по известному заполненному контейнеру – у взломщика имеется одно 

или несколько стего. В случае нескольких стего считается, что запись скрытой 
информации проводилось отправителем одинаковым способом. Задача взломщи-
ка заключается в обнаружении факта наличия стегоканала, а также доступа к не-
му или определения ключа. Имея ключ, можно раскрыть другие стегосообщения. 

Атака по известной математической модели контейнера – взломщик опреде-
ляет отличие подозрительного послания от известной ему модели. К примеру, 
пусть биты внутри отсчета изображения коррелированы. Тогда отсутствие кор-
реляции может служить сигналом о наличии скрытого сообщения. При этом за-
дача внедряющего сообщение состоит в том, чтобы не нарушить статистических 
закономерностей в контейнере. 

Атака на основе известного пустого контейнера – если злоумышленнику из-
вестен пустой контейнер, то, сравнивая его с предполагаемым стего, можно уста-
новить наличие стегоканала. Несмотря на кажущуюся простоту метода, сущест-
вует теоретическое обоснование эффективности этого метода. Особый интерес 
представляет случай, когда контейнер нам известен с некоторой погрешностью 
(такое возможно при добавлении к нему шума). 

Цифровые водяные знаки (ЦВЗ) используются для защиты от копирования, 
сохранения авторских прав. Невидимые водяные знаки считываются специаль-
ным устройством, которое может подтвердить либо опровергнуть корректность. 
ЦВЗ могут содержать различные данные: авторские права, идентификационный 
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номер, управляющую информацию. Наиболее удобными для защиты с помощью 
ЦВЗ являются неподвижные изображения, аудио- и видеофайлы. 

Технология записи идентификационных номеров производителей очень по-
хожа на ЦВЗ, но отличие состоит в том, что на каждое изделие записывается 
свой индивидуальный номер (так называемые «отпечатки пальцев»), по которому 
можно вычислить дальнейшую судьбу изделия. Невидимое встраивание заголов-
ков иногда используется, к примеру, для подписей медицинских снимков, нане-
сения пути на карту и т.п. Скорее всего, это единственное направление стегано-
графии, где нет нарушителя в явном виде. 

Основные требования, предъявляемые к водяным знакам: надёжность и ус-
тойчивость к искажениям, незаметности, робастности к обработке сигналов (ро-
бастность – способность системы к восстановлению после воздействия на нее 
внешних/внутренних искажений, в том числе умышленных). ЦВЗ имеют не-
большой объём, но для выполнения указанных выше требований при их встраи-
вании используются более сложные методы, чем для встраивания обычных заго-
ловков или сообщений. Такие задачи выполняют специальные стегосистемы. 

Перед помещением ЦВЗ в контейнер водяной знак нужно преобразовать к 
подходящему виду. К примеру, если в качестве контейнера используется изобра-
жение, то и ЦВЗ должны быть представлена как двумерный битовый массив. 

Для повышения устойчивости к искажениям часто применяют помехоустой-
чивое кодирование или используют широкополосные сигналы. Начальную обра-
ботку скрытого сообщения делает прекодер. Важная предварительная обработка 
ЦВЗ – вычисление его обобщенного Фурье-преобразования. Это повышает поме-
хоустойчивость. Первичную обработку часто производят с использованием клю-
ча – для повышения секретности. Потом водяной знак «укладывается» в контей-
нер (например, путем изменения младших значащих бит). Здесь используются 
особенности восприятия изображений человеком. Широко известно, что изобра-
жения имеют огромную психовизуальную избыточность. Глаза человека подоб-
ны низкочастотному фильтру, который пропускает мелкие элементы изображе-
ния. Наименее заметны искажения в высокочастотной области изображений. 
Внедрение ЦВЗ также должно учитывать свойства восприятия человека. 

Во многих стегосистемах для записи и считывания ЦВЗ используется ключ. 
Он может предназначаться для ограниченного круга пользователей или же быть 
секретным. Например, ключ нужен в DVD-плейерах для возможности прочтения 
ими содержащихся на дисках ЦВЗ. Как известно, не существует таких стегоси-
стем, в которых бы при считывании водяного знака требовалась другая инфор-
мация, нежели при его записи. В стегодетекторе происходит обнаружение ЦВЗ в 
защищённом им файле, который, возможно, мог быть изменён. Эти изменения 
могут быть связаны с воздействиями ошибок в канале связи либо преднамерен-
ными помехами. В большинстве моделей стегосистем сигнал-контейнер можно 
рассмотреть как аддитивный шум. При этом задача обнаружения и считывания 
стегосообщения уже не представляет сложности, но не учитывает двух факторов: 
неслучайности сигнала контейнера и запросов по сохранению его качества. Учет 
этих параметров позволит строить более качественные стегосистемы. Для обна-
ружения факта существования водяного знака и его считывания используются 
специальные устройства – стегодетекторы. Для вынесения решения о наличии 
или отсутствии водяного знака используют, к примеру, расстояние по Хэммингу, 
взаимокорреляцию между полученным сигналом и его оригиналом. В случае  
отсутствия исходного сигнала в дело вступают более изощренные статистиче-
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ские методы, которые основаны на построении моделей исследуемого класса 
сигналов. 

В наше время информация является ценнейшим из ресурсов, спрос на нее 
неуклонно растет, остро встает проблема защиты информации. С развитием тех-
нологий и программного комплекса рынок предоставления услуг защиты инфор-
мации неуклонно развивается, вследствие этотго появляются различные средства 
защиты. Появляется потребность в их изучении. Скремблеры – программные или 
аппаратные реализации алгоритма, позволяющего шифровать побитно непре-
рывные потоки информации. Скремблеры на базе DSP являются современным 
средством защиты информации. Они способны удовлетворить потребность в 
конфиденциальности при большой скорости передачи данных на высоком уровне.  
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УДК 004 
ИССЛЕДОВАНИЕ МЕТОДОВ ОБРАБОТКИ ВИДЕОИНФОРМАЦИИ 

 С ИСПОЛЬЗОВАНИЕМ ФРАКТАЛЬНЫХ И ВЕЙВЛЕТ-
ПРЕОБРАЗОВАНИЙ ДЛЯ ЭФФЕКТИВНОЙ ЕЕ ПЕРЕДАЧИ  

ПО ЗАЩИЩЕННЫМ IP КАНАЛАМ 
Е.А. Рябинин, Д.В. Уваровский, А.М. Голиков 

 
Предлагается использовать вейвлет- и фрактал-сжатие видеопоследователь-
ностей по нескольким направлениям: декодирование принимаемого изобра-
жения, используя свойство масштабируемости фрактального преобразова-
ния. Исключив из передаваемого ряда данных информацию о размере изо-
бражения, производится увеличивающее декодирование видеоряда. С соот-
ветствующим сохранением качества и улучшением разрешающей способно-
сти графики применяемых в современных интерполяторах и аналогичными 
свойствами фрактал- и вейвлет-преобразований; использование для передачи 
видеоизображения современных видеоформатов, применяющих технологию 
вейвлет- и фрактал-преобразования; использование виртуальных вычисли-
тельных комплексов таких как LabView и IMAQ Vision для обработки ви-
деоизображения с использованием вейвлет- и фрактал-преобразо-ваний. 
Ключевые слова: вейвлет- и фрактал-преобразования, LabVIEW, IMAQ 
Vision, вейвлетное сжатие; алгоритмы JPEG и MPEG, фрактальное сжатие, 
треугольник Серпинского.  
 
Фрактал (лат. fractus – дробленый, сломанный, разбитый) – сложная гео-

метрическая фигура, обладающая свойством самоподобия, т.е. составленная из 
нескольких частей, каждая из которых подобна всей фигуре целиком. В более 
широком смысле под фракталами понимают множества точек в евклидовом про-
странстве, имеющие дробную метрическую размерность (в смысле Минковского 
или Хаусдорфа) либо метрическую размерность, строго большую топологиче-
ской. Фрактал – это бесконечно самоподобная геометрическая фигура, каждый 
фрагмент которой повторяется при уменьшении масштаба. Фрактал – самопо-
добное множество нецелой размерности. Вейвлеты (от англ. wavelet) – всплески 
(гораздо реже – вэйвлеты) – это математические функции, позволяющие анали-



 28

зировать различные частотные компоненты данных. Однако это частное опреде-
ление – в общем случае анализ сигналов производится в плоскости вейвлет-
коэффициентов (масштаб – время – уровень) (Scale-Time-Amplitude). Вейвлет-
коэффициенты определяются интегральным преобразованием сигнала. Получен-
ные вейвлет-спектрограммы принципиально отличаются от обычных спектров 
Фурье тем, что дают четкую привязку спектра различных особенностей сигналов 
ко времени [1]. 

Следует отметить, что слово «фрактал» не является математическим терми-
ном и не имеет общепринятого строгого математического определения. Оно мо-
жет употребляться, когда рассматриваемая фигура обладает какими-либо из пе-
речисленных ниже свойств: 

1. Обладает нетривиальной структурой на всех шкалах. В этом отличие от 
регулярных фигур (таких, как окружность, эллипс, график гладкой функции): 
если мы рассмотрим небольшой фрагмент регулярной фигуры в очень крупном 
масштабе, он будет похож на фрагмент прямой. Для фрактала увеличение мас-
штаба не ведёт к упрощению структуры, на всех шкалах мы увидим одинаково 
сложную картину. 

2. Является самоподобной или приближённо самоподобной. 
3. Обладает дробной метрической размерностью или метрической размер-

ностью, превосходящей топологическую. 
Многие объекты в природе обладают фрактальными свойствами, например 

побережья, облака, кроны деревьев, кровеносная система и система альвеол че-
ловека или животных. 

Фракталы, особенно на плоскости, популярны благодаря сочетанию красоты 
с простотой построения при помощи компьютера. 

Вейвлетное сжатие – общее название класса методов кодирования изобра-
жений, использующих двумерное вейвлет-разложение кодируемого изображения 
или его частей. Обычно подразумевается сжатие с потерей качества. 

Существенную роль в алгоритмах вейвлетной компрессии играет концепция 
представления результатов вейвлет-разложения в виде нуль-дерева (zero-tree). 

Упорядоченные в нуль-дереве битовые плоскости коэффициентов вейвлет-
разложения огрубляются и кодируются далее с использованием алгоритмов сжа-
тия без потерь. 

Вейвлетная компрессия в современных алгоритмах компрессии изображений 
позволяет значительно (до двух раз) повысить степень сжатия чёрно-белых и 
цветных изображений при сравнимом визуальном качестве по отношению к ал-
горитмам предыдущего поколения, основанным на дискретном косинусном пре-
образовании, таких, например, как JPEG. 

Непрерывное вейвлет-преобразование (англ. continuous wavelet transform, 
CWT) – вейвлет-преобразование, определяемое как 

( )1( , ) ,x t ts dt
ss
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где τ – трансляция, s – масштаб и ψ(t) – вейвлет-родитель (mother wavelet). 
Изначальная функция может быть восстановлена с помощью обратного пре-

образования 

2
1 ( , )1( ) ,s t dsx t dt

C ss s

−∞
+∞ψ

γ τ −τ⎛ ⎞= ψ⎜ ⎟
⎝ ⎠∫∫  
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где 
( )2

C d−∞
ψ +∞

Ψ ς
= ς

ς∫  называется постоянной допустимости; Ψ – преобразова-

ние Фурье от ψ. Для того, чтобы обратное преобразование было успешным, по-
стоянная допустимости должна соответствовать критерию допустимости 

Cψ <+∞ . 
Также следует отметить, что критерий допустимости подразумевает, что 

Ψ(0) = 0, так что интеграл от вейвлета должен быть равен нулю.  
Для работы с дискретными изображениями используется вариант вейвлет-

преобразования, известный как алгоритм Малла, названный в честь его изобрета-
теля Стефана Малла́ (фр. Stephane Mallat). Исходное изображение раскладывает-
ся на две составляющие – высокочастотные детали (состоящие в основном из 
резких перепадов яркости), и сглаженную уменьшенную версию оригинала. Это 
достигается применением пары фильтров, причём каждая из полученных состав-
ляющих вдвое меньше исходного изображения. Как правило, используются 
фильтры с конечным импульсным откликом, в которых пиксели, попавшие в не-
большое «окно», умножаются на заданный набор коэффициентов, полученные 
значения суммируются, и окно сдвигается для расчёта следующего значения на 
выходе. Между вейвлетами и фильтрами есть тесная связь. Вейвлеты непосред-
ственно не фигурируют в алгоритмах, но если итерировать соответствующие 
фильтры на изображениях, состоящих из единственной яркой точки, то на выхо-
де будут все отчётливей проступать вейвлеты. 

Поскольку изображения двумерны, фильтрация производится и по вертика-
ли, и по горизонтали. Этот процесс повторяется многократно, причём каждый раз 
в качестве входа используется сглаженная версия с предыдущего шага, так как 
изображения «деталей» состоят обычно из набора резких границ, и содержат об-
ширные участки, где интенсивность близка к нулю. Если допустимо пренебречь 
некоторым количеством мелких деталей, то все эти значения можно просто об-
нулить. В результате получается версия исходного изображения, хорошо под-
дающаяся сжатию. Для восстановления оригинала снова применяется алгоритм 
Малла, но с парой фильтров, обратной к исходным. 

Алгоритмы JPEG и MPEG, в отличие от вейвлетного, сжимают по отдельно-
сти каждый блок исходного изображения размером 8 на 8 пикселей. В результате 
за счёт потери данных при сжатии на восстановленном изображении может быть 
заметна блочная структура. При вейвлетном сжатии такой проблемы не возника-
ет, но могут появляться искажения другого типа, имеющие вид «призрачной» 
ряби вблизи резких границ. Считается, что такие артефакты в среднем меньше 
бросаются в глаза наблюдателю, чем «квадратики», создаваемые JPEG. 

Для работы с различными классами изображений могут использоваться раз-
личные фильтры. Возможно, поэтому всё ещё не существует единого стандарта 
для вейвлетного сжатия. 

Фрактальное сжатие. Фрактальная архивация основана на том, что с помо-
щью коэффициентов системы итерируемых функций изображение представляет-
ся в более компактной форме. В 1981 г. Джон Хатчинсон опубликовал статью 
«Фракталы и самоподобие», в которой была представлена теория построения 
фракталов с помощью системы итерируемых функций (IFS, Iterated Function 
System). 
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Прежде чем рассматривать процесс архивации, разберем, как IFS строит 
изображение. 

Строго говоря, IFS – это набор трехмерных аффинных преобразований, пе-
реводящих одно изображение в другое. Преобразованию подвергаются точки в 
трехмерном пространстве (x – координата, у – координата, яркость). Наиболее 
наглядно этот процесс продемонстрировал сам Барнсли в своей книге «Фрак-
тальное сжатие изображения». В ней введено понятие фотокопировальной ма-
шины, состоящей из экрана, на котором изображена исходная картинка, и систе-
мы линз, проецирующих изображение на другой экран. Каждая линза проецирует 
часть исходного изображения. Расставляя линзы и меняя их характеристики, 
можно управлять получаемым изображением. На линзы накладывается требова-
ние – они должны уменьшать в размерах проектируемую часть изображения. 
Кроме того, они могут менять яркость фрагмента и проецируют не круги, а об-
ласти с произвольной границей. 

Существующие алгоритмы фрактального сжатия, как правило, придержива-
ются следующей схемы кодирования. Кодируемое изображение разбивается на 
множество неперекрывающихся блоков (ранговых областей), для каждого из ко-
торых, в пределах этого же изображения, ищется блок большего размера (домен), 
пиксели которого путём некоторого преобразования, задаваемого несколькими 
коэффициентами, переводились бы в пиксели ранговой области. При этом для 
поиска оптимального соответствия ранговых областей и доменов необходим 
полный перебор вариантов, что влечёт за собой значительные вычислительные 
затраты. Из преобразований, переводящих домены в ранговые области, формиру-
ется отображение, переводящее изображение в изображение. При этом кодом 
изображения будут являться местоположение и размеры ранговых областей, а 
также коэффициенты преобразований, описывающих самоподобие внутри изо-
бражения. Количество бит, необходимых для описания кода, будет существенно 
меньше количества бит, необходимых для описания исходного изображения. Ко-
эффициентом сжатия называется отношение битового представления изображе-
ния к битовому представлению кода. В известных фрактальных методах сжатия 
изображений значение этого коэффициента может достигать 100 при приемле-
мом качестве восстановления.  

Для восстановления закодированного таким образом изображения использу-
ется принцип сжатых отображений, который гласит, что сжимающее отображе-
ние, действующее в полном метрическом пространстве, имеет единственную не-
подвижную точку. Отображение, действующее на полном метрическом про-
странстве изображений, формируется из преобразований, переводящих домены в 
ранговые области. Неподвижной точкой такого отображения (при условии, что 
оно является сжимающим) будет восстановленное полутоновое изображение. 

Итак, пусть полутоновое изображение разбито на N ранговых областей Ri, 
для каждой из которых найден соответствующий домен Di, и преобразование wi, 
задаваемое коэффициентами (ci1, ci2, …, ciK), такое что для каждого rÎ Ri сущест-
вует dÎ Di такое, что r = wi(d). Причём преобразования wi должны являться сжи-
мающими, т.е. такими, что для всех  dl, dkÎ Di  выполняется 

[ ] [ ]( ) ( ) ,i i k ik iw d w d s d d− ≤ −  

где 0 ≤ s < 1. Из N преобразований wi сформируем отображение W, переводящее 
изображения Fj в изображение Fj+1  



 31 

( ) ( )1
1

N
j j i j

i
F W F w F+

=
= =∪ . 

Следует учесть, что преобразования wi действуют только на соответствую-
щие домены Di изображения F. Доказано, что если преобразования wi являются 
сжимающими, то и отображение W также является сжимающим. 

Для восстановления изображения, закодированного таким образом, нужно 
запустить итерационный процесс, используя в качестве стартового любое изо-
бражение F0 (соответствующего размера). Согласно принципу сжатых отображе-
ний отображение W будет иметь единственную неподвижную точку отображения 
(аттрактор), такую что F′=W(F′). Эта точка пространства изображений и будет 
восстановленным изображением, которое повторяет исходное с некоторой точ-
ностью. Задача построения оптимального кода изображения при использовании 
фрактального сжатия, как уже было сказано, требует значительных вычисли-
тельных затрат. Простейший путь ускорения вычислений заключается в исполь-
зовании различных алгоритмов сужения поиска или вообще отказе от поиска. 
При использовании последнего алгоритма изображение разбивается на непере-
крывающиеся квадратные блоки, каждый из которых разбит на четыре одинако-
вых квадратных подблока. Каждый блок является доменом для своих подблоков, 
а подблоки – ранговыми областями. Задача кодирования изображения в этом 
случае сводится к проверке подобия ранговой области домену, содержащему эту 
область. В случае отсутствия подобия соответствующий подблок снова разбива-
ется на четыре квадратных «подподблока» и сам становится доменом для своих 
подблоков (рис. 1). 

 

 
Рис. 1. Итерации восстановления изображения из кода 
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Процесс разбиений продолжает-
ся до тех пор, пока очередной под-
блок не будет состоять из одного 
пикселя. В качестве примера по-
строения фрактального изображения 
приведем общеизвестный треуголь-
ник Серпинского (рис. 2). 

 
 

Рис. 2. Треугольник Серпинского 
 
 

Алгоритмический шаг машины состоит в построении с помощью проециро-
вания по исходному изображению нового. Утверждается, что на некотором шаге 
изображение перестанет изменяться. Оно будет зависеть только от расположения 
и характеристик линз и не будет зависеть от исходной картинки. Это изображе-
ние называется неподвижной точкой или аттрактором данной IFS. Collage 
Theorem гарантирует наличие ровно одной неподвижной точки для каждой IFS. 
Поскольку отображение линз является сжимающим, каждая линза в явном виде 
задает самоподобные области в нашем изображении. Благодаря самоподобию мы 
получаем сложную структуру изображения при любом увеличении. Наиболее 
известны два изображения, полученных с помощью IFS, – треугольник Серпин-
ского и папоротник Барнсли. Первое задается тремя, а второе – пятью аффинны-
ми преобразованиями (или, в нашей терминологии, линзами). Каждое преобразо-
вание задается буквально считанными байтами, в то время как изображение, по-
строенное с их помощью, может занимать и несколько мегабайт. Становится по-
нятно, как работает архиватор, и почему ему требуется так много времени. Фак-
тически фрактальная компрессия – это поиск самоподобных областей в изобра-
жении и определение для них параметров аффинных преобразований. В худшем 
случае, если не будет применяться оптимизирующий алгоритм, потребуется пе-
ребор и сравнение всех возможных фрагментов изображения разного размера. 
Даже для небольших изображений при учете дискретности мы получим астроно-
мическое число перебираемых вариантов. Даже резкое сужение классов преобра-
зований, например за счет масштабирования только в определенное число раз, не 
позволит добиться приемлемого времени. Кроме того, при этом теряется качест-
во изображения. Подавляющее большинство исследований в области фракталь-
ной компрессии сейчас направлено на уменьшение времени архивации, необхо-
димого для получения качественного изображения. 

Формат сжатия MPEG 4. MPEG4 использует технологию так называемого 
фрактального сжатия изображений. Фрактальное (контурно-основанное) сжатие 
подразумевает выделение из изображения контуров и текстур объектов. Контуры 
представляются в виде так называемых сплайнов (полиномиальных функций) и 
кодируются опорными точками. Текстуры могут быть представлены в качестве 
коэффициентов пространственного частотного преобразования (например, дис-
кретного косинусного или вейвлет-преобразования).  

Диапазон скоростей передачи данных, который поддерживает формат сжа-
тия видеоизображений MPEG 4, гораздо шире, чем в MPEG 1 и MPEG 2. Формат 
сжатия видеоизображений MPEG 4 поддерживает широкий набор стандартов и 
значений скорости передачи данных. MPEG 4 включает в себя методы прогрес-
сивного и чересстрочного сканирования и поддерживает произвольные значения 
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пространственного разрешения и скорости передачи данных в диапазоне от 5 
кбит/с до 10 Мбит/с. В MPEG 4 усовершенствован алгоритм сжатия, качество и 
эффективность которого повышены при всех поддерживаемых значениях скоро-
сти передачи данных. 

Нами предлагается использовать вейвлет- и фрактал-сжатие видеопоследо-
вательностей по нескольким направлениям. 

Декодирование принимаемого изображения разрешением 640×480 в виде 
больших разрешений, таких как 860×640 или, например, 1024×768, использует 
свойство масштабируемости фрактального преобразования. Исключив из переда-
ваемого ряда данных информацию о размере изображения производится увели-
чивающее декодирование видеоряда с соответствующим сохранением качества и 
улучшением разрешающей способности графики применяемых в современных 
интерполяторах и аналогичными свойствами фрактал- и вейвлет-преобразований. 
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УДК 621.396.2 
ИССЛЕДОВАНИЕ МНОГОУРОВНЕВЫХ МЕТОДОВ МОДУЛЯЦИИ 

СИГНАЛОВ НА БАЗЕ АППАРАТУРЫ И ПРОГРАММНОГО 
ОБЕСПЕЧЕНИЯ LABVIEW 2010 

 Д.В. Уваровский, А.М. Голиков 
 
Применяя аппаратно-программные средства LabVIEW 2010, разработан обу-
чающий комплекс, позволяющий исследовать спектры сигналов на выходе 
блока переноса на радиочастоту и на выходе канала с шумом для видов мо-
дуляции OOK, BPSK, MSK, GMSK, 16-QAM. Для видов модуляции OOK, 
BPSK, 16-QAM спектр измеряется без фильтра и с фильтром типа «припод-
нятый косинус», для модуляции MSK – без фильтра, для модуляции GMSK – 
с использованием Гауссова фильтра. Для видов модуляции OOK, BPSK, 
MSK, GMSK и QAM наблюдаются сигнальные созвездия. 
Ключевые слова: LabVIEW, спектры сигналов, виды модуляции, сигнальные 
созвездия. 
  
Цифровые виды модуляции (часто цифровая модуляция называется манипу-

ляцией), как и аналоговые, могут быть амплитудными, фазовыми, частотными 
или комбинированными (например, амплитудно-фазовыми), в зависимости от 
того, какой из параметров немодулированного несущего колебания  
s(t) = A(t)cos(ω(t)t + p(t)) изменяется в соответствии с изменением информацион-
ного сигнала. Так как значения цифрового информационного сигнала являются 
дискретными (например, {0, 1}), дискретным является также и возможный набор 
значений каждого из параметров. Однако если информационный сигнал прохо-
дит через baseband-фильтр для ограничения спектра, его значения уже не явля-
ются дискретными, поэтому реально переход от одного дискретного значения 
параметра колебания (например, изменение амплитуды или фазы) происходит 
гладко и непрерывно. 
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Амплитудные виды модуляции (OOK, ASK, M-ASK) 
Наиболее простым видом манипуляции сигнала является амплитудная мани-

пуляция. Модулированный сигнал имеет вид 
s(t) = A(c(t) + B)⋅cos(ωt + φ0), (1) 

где c(t) – информационный цифровой сигнал; A, B и φ0 – постоянные; B ≥ 0, ω – 
несущая частота. 

Пусть множество возможных значений c(t) {0, 1}, B = 0. В этом случае мо-
дулированный сигнал имеет вид s(t) = Ac(t)⋅cos(ωt + φ), его амплитуда принимает 
значение 0 при нулевом значении информационного сигнала и A при единичном 
(рис. 1). Такой тип манипуляции называется OOK (On-Off Keying, Включено-Вы-
ключено) и часто используется в системах сигнализации и охранных системах. 

 
Рис. 1. Модуляция OOK: а – информационное сообщение;  

б – модулирующий цифровой сигнал; в – модулированный радиосигнал 
 

Допустим теперь B = 1. В этом случае амплитуда модулированного сигнала 
принимает значение A при нулевом значении информационного сигнала и 2A при 
единичном. Вид модуляции, для которого B > 0, носит название ASK (Amplitude 
Shift Keying – амплитудная манипуляция). OOK является частным случаем ASK 
при B=0. 

Существует два основных критерия сравнения эффективности различных 
видов модуляции. Это критерии спектральной и энергетической эффективно-
сти. Спектральная эффективность характеризует полосу частот, необходимую 
для передачи информации с определенной скоростью. Энергетическая эффек-
тивность описывает мощность, необходимую для передачи информации с задан-
ной достоверностью (вероятностью ошибки). 

Известно [1], что спектр модулированного сигнала на радиочастоте с точно-
стью до постоянного множителя совпадает со спектром модулирующего (base-
band) сигнала, однакоφ центр спектра радиосигнала размещен на несущей часто-
те, а не на нулевой. Поэтому, как правило, анализируются спектральные плотно-
сти модулирующих сигналов, центрированные относительно нулевой частоты. 
Спектральные плотности мощности ASK сигналов для различных baseband-
фильтров приведены на рис. 2. На рис. 3 показаны соответствующие формы им-
пульсов модулирующего сигнала после прохождения baseband-фильтра. Из срав-
нения рис. 2 и  3 видно, что более гладкая форма импульса модулирующего сиг-
нала приводит к расширению главного лепестка спектральной плотности мощно-
сти модулированного сигнала и более быстрому уменьшению амплитуды боко-
вых лепестков. 

Множество возможных значений квадратурных компонент I(t) и Q(t) назы-
вается сигнальным созвездием. Как правило, данное множество отображают на 
декартовой плоскости, где по оси абсцисс отложены значения синфазной состав-
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ляющей I(t), а по оси ординат – квадратурной Q(t). Точка на плоскости с коор-
динатами (x, y) соответствует состоянию сигнала, в котором синфазная состав-
ляющая равна x, квадратурная равна у. Та-
ким образом, сигнальное созвездие – это 
диаграмма возможных состояний сигнала. 
Для модуляций OOK и ASK сигнальное 
созвездие изображено на рис. 3. 

 
 
 

Рис. 2. Спектральная плотность мощности  
ASK-сигнала. Форма импульса 

модулирующего сигнала: 1 – прямоугольная;  
2 – косинусоидальная; 

3 – приподнятый косинус  
 

       
а                           б  

Рис. 3. Сигнальное созвездие модуляции OOK – а ; 
 б – сигнальное созвездие модуляции ASK 

 
Выражение для спектральной плотности мощности сигнала OOK с прямо-

угольной формой импульсов имеет вид 

( ) ( ) { } ( ){ }2 /4 sin ( | | /( | | ) 2 1 1/ .PSD f A T b f f c T b f f c T b T b f f c
↑↑

↓ ↓ ↓ ↓ ↓ ↓ ↓= π − π − + δ −⎡ ⎤⎣ ⎦  

    (2) 
Многопозиционная амплитудная модуляция (M-ASK) 
При модуляции ASK множество возможных значений амплитуды радиосиг-

нала ограничивается двумя значениями (без учета сглаживания baseband-
фильтром). Спектральная эффективность может быть существенно повышена, 
если использовать большее количество значений амплитуды радиосигнала. 

Сгруппируем биты исходного информационного сообщения в пары. Каждая 
такая пара называется символом. Если каждый бит имеет множество значений 
{0,1}, то каждый символ имеет четыре возможных значения из множества {00, 
01, 10, 11}. Сопоставим каждому из возможных значений символа значение ам-
плитуды радиосигнала из множества {0, A, 2A, 3A}. 

Аналогичным образом можно группировать тройки, четверки и большее ко-
личество бит в одном символе. Получится многоуровневый (многопозиционный) 
сигнал M-ASK с размерностью множества возможных значений амплитуды сиг-
нала M = log2 k, где k – число бит в одном символе. Например, сигнал с модуля-
цией 256-ASK имеет 256 возможных значений амплитуды сигнала и 8 бит в од-
ном символе. 

На рис. 4 изображены спектральная плотность мощности восьмиуровневого 
сигнала 8-ASK и спектральная плотность сигнала ASK с импульсами прямо-
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угольной формы (без baseband-фильтрации). Многопозиционный сигнал имеет 
меньшую ширину главного лепестка (занимает меньшую полосу частот) и более 

низкий уровень боковых лепестков, т.е. 
имеет большую спектральную эффек-
тивность по сравнению с двухуровне-
вым сигналом. 

 
 
 

Рис. 4. Сравнение спектральных 
плотностей мощности двухуровневого 

 и восьмиуровневого АМ-сигналов:  
1 – сигнал ASK; 2 – сигнал 8-ASK 
 
 
 

Амплитудные виды модуляции имеют невысокую энергетическую эффек-
тивность (так как средний уровень мощности существенно меньше макси-
мального), требуют высокой линейности и большого динамического диапазона 
усилителя мощности. Ошибка в амплитуде сигнала из-за нелинейности усилите-
ля приведет непосредственно к символьной ошибке, т. к. значение символа опре-
деляется амплитудой сигнала. Отношение максимальной амплитуды сигнала к 
минимальной достаточно высоко и требует усилителя с большим динамическим 
диапазоном. Влияние аддитивного шума или помехи непосредственно изменяет 
амплитуду сигнала, поэтому амплитудные виды модуляции не обладают высокой 
помехоустойчивостью. Однако они достаточно просты в реализации. Сигнальное 
созвездие для 8-ASK приведено на рис. 5. 

 
Рис. 5. Сигнальное созвездие модуляции 8-ASK 

 
Фазовые виды модуляции (BPSK, QPSK, M-PSK) 
Фазомодулированный сигнал имеет вид: 

s(t) = A cos(ωt +φ(t) + φ0),                                            (3) 
где A и ω – постоянные, φ0 – несущая частота. 

Информация кодируется фазой φ(t). Так как при когерентной демодуляции в 
приемнике имеется восстановленная несущая sC(t) = A cos(ωt + φ0), то путем 
сравнения сигнала с несущей вычисляется текущий сдвиг фазы φ(t). Изменение 
фазы φ(t) взаимнооднозначно связано с информационным сигналом c(t). 

Двоичная фазовая модуляция (BPSK – Binary Phase Shift Keying) 
Множеству значений информационного сигнала {0,1} ставится в однознач-

ное соответствие множество изменений фазы {0,π}. При изменении значения ин-
формационного сигнала фаза радиосигнала изменяется на 180°.  

Временная форма сигнала и его созвездие показаны на рис. 6. 
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Рис. 6. Временная форма и сигнальное созвездие сигнала BPSK:  

а – цифровое сообщение; б – модулирующий сигнал;  
в – модулированное ВЧ-колебание; г – сигнальное созвездие 

 
Спектральная плотность мощности сигнала BPSK совпадает с плотностью 

сигнала OOK за исключением отсутствия в спектре сигнала несущей частоты: 

( ) ( ) { }2 /4 sin ( | | /( | | ) 2.PSD f A T b f f c T b f f c T b
↑↑

↓ ↓ ↓ ↓ ↓= π − π −⎡ ⎤⎣ ⎦               (4) 

Квадратурная фазовая модуляция (QPSK – Quadrature Phase Shift Keying) 
Квадратурная фазовая модуляция является четырехуровневой фазовой моду-

ляцией (M = 4), при которой фаза высокочастотного колебания может принимать 
4 различных значения с шагом, кратным π / 2 . 

Соотношение между сдвигом фазы модулирован-
ного колебания из множества {±π/4, ±3π/4} и множест-
вом символов (дибитов) цифрового сообщения {00, 01, 
10, 11} устанавливается в каждом конкретном случае 
стандартом на радиоканал и отображается сигнальным 
созвездием, аналогичным рис. 7. Стрелками показаны 
возможные переходы из одного фазового состояния в 
другое. 

 
Рис. 7. Сигнальное созвездие модуляции QPSK 

 
Из рисунка видно, что соответствие между значениями символов и фазой 

сигнала установлено таким образом, что в соседних точках сигнального созвез-
дия значения соответствующих символов отличаются лишь в одном бите. При 
передаче в условиях шума наиболее вероятной ошибкой будет определение фазы 
соседней точки созвездия. При указанном кодировании, несмотря на то, что про-
изошла ошибка в определении значения символа, это будет соответствовать 
ошибке в одном (а не двух) бите информации. Таким образом, достигается сни-
жение вероятности ошибки на бит. Указанный способ кодирования называется 
кодом Грея. 

Каждому значению фазы модулированного сигнала соответствует 2 бита 
информации, и поэтому изменение модулирующего сигнала при QPSK-
модуляции происходит в 2 раза реже, чем при BPSK-модуляции при одинаковой 
скорости передачи информации. Известно [1], что спектральная плотность мощ-
ности многоуровневого сигнала совпадает со спектральной плотностью мощно-
сти бинарного сигнала при замене битового интервала Tb на символьный интер-
вал Ts = Tb log2 M. Для четырехуровневой модуляции M = 4 и, следовательно,  
Ts = 2Tb. 
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Спектральная плотность мощности QPSK-сигнала при модулирующем сиг-
нале с импульсами прямоугольной формы на основании (5) определяется выра-
жением 

( ) [ ] { }2 2 sin ( | | 2 /( | | 2 ) 2.PSD f A T b f c f T b f c f T b
↑↑

↓ ↓ ↓ ↓ ↓= π − π −⎡ ⎤⎣ ⎦         (5) 
Из данной формулы видно, что расстояние между первыми нулями спек-

тральной плотности мощности сигнала QPSK равно Af = 1/ Tb, что в 2 раза мень-
ше, чем для сигнала BPSK. Другими словами, спектральная эффективность квад-
ратурной модуляции QPSK в 2 раза выше, чем бинарной модуляции BPSK. 

Многопозиционная фазовая модуляция (M-PSK) 
M-PSK формируется, как и другие многопозиционные виды модуляции, пу-

тем группировки k = log 2 M бит в символы и введением взаимнооднозначного 
соответствия между множеством значений символа и 
множеством значений сдвига фазы модулированного 
колебания. Значения сдвига фазы из множества от-
личаются на одинаковую величину. Для примера на 
рис. 8 приведено сигнальное созвездие для 8-PSK с 
кодированием Грея. 

 
 

Рис. 8. Сигнальное созвездие модуляции 8-PSK 
 
 

Амплитудно-фазовые виды модуляции (QAM) 
Модуляция, при которой происходит одновременное изменение двух пара-

метров несущего колебания – амплитуды и фазы, называется амплитудно-
фазовой модуляцией. 

Минимальный уровень символьных ошибок будет достигнут в случае, если 
расстояние между соседними точками в сигнальном созвездии будет одинако-
вым, т.е. распределение точек в созвездии будет равномерным на плоскости. 
Следовательно, сигнальное созвездие должно иметь решетчатый вид. Модуляция 
с подобным видом сигнального созвездия называется квадратурной амплитудной 
модуляцией (QAM – Quadrature Amplitude Modulation). 

QAM является многопозиционной модуляцией. При M = 4 она соответствует 
QPSK, поэтому формально считается для QAM M > 8 (т.к. число бит на символ  
k = log2 M, k e N, то M может принимать только значения степеней 2: 2, 4, 8, 16 и 

т.д.). Для примера на рис. 9 приведено сиг-
нальное созвездие 16-QAM с кодированием 
Грея. 

 
 
 
 
 
 
 

Рис. 9. Сигнальное созвездие  
модуляции 16-QAM 
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На практике используются большие значения М, вплоть до 1024-QAM. Та-
кие виды модуляции позволяют достичь исключительно высокой спектральной 
эффективности. Однако, как видно из сигнального созвездия, так как информа-
ция кодируется в том числе амплитудой и изменения амплитуды велики, то QAM 
предъявляет высокие требования к линейности усилителя мощности и его дина-
мическому диапазону, особенно для больших М. 

Практическое осуществление QAM-модуляции выполняется следующим об-
разом. В памяти процессора хранится таблица значений квадратурных компонент 
I(t) и Q(t), имеющихся в сигнальном созвездии и расположенных в порядке воз-
растания значения соответствующего символа. Процессор анализирует входную 
последовательность битов, разбивает ее на символы и для каждого символа вы-
бирает соответствующие значения квадратурных компонент из таблицы. Затем 
выполняется baseband-фильтрация сигналов I(t) и Q(t). 

Программа LabVIEW представляет собой среду высокоэффективного графи-
ческого программирования, разработанную специально для инженеров и научных 
работников. В данной работе проинсталированы патчи 2009.v9.0.VSS.Module-
TBE, 2009.v9.0.Mobile.Module-TBE. Производится наблюдение временной фор-
мы сигналов, измерение спектра сигналов и сравнение спектральных эффектив-
ностей. Используя установленные точки измерений, а также добавляя новые при 
необходимости, можно зарисовать спектры сигналов на выходе блока переноса 
на радиочастоту и на выходе канала с шумом для видов модуляции OOK, BPSK, 
MSK, GMSK, 16-QAM. Для видов модуляции OOK, BPSK, 16-QAM спектр изме-
ряется без фильтра и с фильтром типа «приподнятый косинус», для модуляции 
MSK – без фильтра, для модуляции GMSK с использованием Гауссова фильтра. 
Для видов модуляции OOK, BPSK, MSK, GMSK и QAM наблюдаются сигналь-
ные созвездия. 
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УДК 621.376.9 

ВЕКТОРНЫЙ АНАЛИЗАТОР OFDM СИГНАЛА  
О.В. Кононов, А.В. Максимов, Н.С. Рябцунов 

 

Предложена реализация векторного анализатора (ВА) OFDM сигнала, пред-
назначенного для работы в составе учебного лабораторного комплекса по 
изучению системы беспроводного широкополосного доступа (БШД) на ос-
нове WiMIC-6000, разработанной НПФ «Микран». 
Ключевые слова: векторный анализатор, мультиплексирование с ортого-
нальным частотным разделением (OFDM), буферный усилитель, аналого-
цифровой преобразователь (АЦП), драйвер АЦП, программируемая логиче-
ская интегральная схема (ПЛИС). 
 

Постановка задачи разработки векторного анализатора OFDM сигнала 
В настоящее время технологии WiMAX и WiFi получили широкое распро-

странение во всем мире, в этой связи для проектирования и качественной экс-
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плуатации этих систем необходимы углубленные знания в области проектирова-
ния систем с новыми принципами модуляции и демодуляции сигналов OFDM. 

Наблюдение и анализ сигналов OFDM возможны только с применением век-
торного анализатора (ВА) сигнала. 

Описание базовой станции аппаратуры беспроводной передачи данных 
WiMIC-6000 

Аппаратура беспроводной передачи данных WiMIC-6000, использующая 
стандарт 802.16-2004, предназначена для подключения локальных сетей и от-
дельных компьютеров к сетям передачи данных по радиоканалу. Аппаратура 
обеспечивает построение беспроводных сетей типа «точка – много точек» (рис. 1) 
с количеством абонентских станций до 200 и скоростью передачи данных до 
37,67 Мбит/с на 1 сектор (до 226 Мбит/с в базовой станции из шести секторов). 

 

 
Рис. 1. Структурная схема аппаратуры системы БШД WiMIC-6000 

 
 
Базовая станция выпускается в двух модификациях: многосекторная и ком-

пактная односекторная. 
Много секторная базовая станция состоит из модуля доступа МДВ-6 (ниж-

нее оборудование), приемопередающих модулей ППМ-6000 (внешнее оборудо-
вание) и секторных антенн. 

Ёмкость многосекторной базовой станции может наращиваться до 6 секторов. 
Один сектор БС образуется двумя блоками: БСО-1 и БМВ-1.  
Блок сетевой обработки БСО-1 в соответствии с рекомендацией IEEE 802.16-

2004 обрабатывает входящий трафик для соответствия MAC уровню, обеспечи-
вает качество обслуживания (QoS) и работу подуровня безопасности.  

Блок модема БМВ-1 обеспечивает радио интерфейс с профилем OFMD-256, 
адаптивно переключаемой модуляцией, программно изменяемой полосой про-
пускания, выполняет телеметрию и телеуправление приемопередатчиками [1, 2]. 
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Описание векторного анализатора 
ВА OFDM сигнала представляет собой блок цифровой обработки сигналов 

(ЦОС), осуществляющий съем информации с восходящего (uplink) канала базо-
вой станции, блока БМВ-1, с последующей цифровой обработкой принимаемых 
OFDM сигналов. 

Последующая обработка информации осуществляется с помощью програм-
мы в ЭВМ, где происходит просмотр информационной составляющей каждой 
поднесущей OFDM сигнала, и вывод диаграммы созвездия QAM-X модуляции 
каждой поднесущей. 

С помощью разъема X1 (рис. 2) осуществляется съем сигнала с блока БМВ-1. 

 

 
Рис. 2. Структурная схема векторного анализатора OFDM сигнала 

 
С разъема Х2 осуществляется синхронизация блока ВА с блоком БМВ-1. 
К разъему X3 подключается анализатор спектра для непосредственного на-

блюдения спектра OFDM сигнала. 
Буферные усилители (ОУ) предназначены для согласования входного сопро-

тивления источника сигнала с входным сопротивлением нагрузки.  
Преобразование аналогового сигнала в цифровой сигнал осуществляется 

аналогово-цифровым преобразователем (АЦП). Основные параметры АЦП: па-
раллельная шина; разрядность 10–12 бит; частота дискретизации 40 МГц и выше. 

Основную функцию ЦОС осуществляет программируемая логическая инте-
гральная схема (ПЛИС) типа FPGA (field-programmable gate array (программи-
руемая пользователем вентильная матрица (ППВМ))). 
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ПЛИС включает в себя внутренний блок PLL (программируемый цифровой 
синтезатор частоты), который представляет собой генератор, управляемый на-
пряжением (ГУН) и систему фазовой автоподстройки частоты (ФАПЧ) с внеш-
ним генератором опорной частоты (ГОЧ).  

Блок ЭСППЗУ – энергонезависимая память, в которой хранится программа-
прошивка ПЛИС. 

Блок JTAG – последовательный аппаратный интерфейс, применяемый для 
тестирования интегральных схем (с использованием стандарта IEEE 1149.1). 
Обычно применяется при периферийном сканировании. Результатом периферий-
ного сканирования является информация о наличии типичных неисправностей, 
возникающих при производстве печатных плат: коротких замыканий (bridges), 
непропаев (opens), западаний на 0 или 1 (stuck at 0, stuck at 1), обрывов дорожек. 

Разъем X5 – порт JTAG. 
Блок FIFO(First in, First Out (первый вошел, первый вышел)) является внут-

ренним блоком оперативного запоминающего устройства (ОЗУ) имеющего струк-
туру данных в виде очереди, с дисциплиной доступа к элементам FIFO. 

Блок FIFO/USB – контроллер универсальной последовательной шины (USB), 
осуществляет считывание данных из блока FIFO, организуя поток этих данных в 
последовательном интерфейсе USB. 

Разъем X6 – USB порт, с которого осуществляется считывание данных ЦОС 
для последующей обработки с помощью программы в ЭВМ. 

Проведенный анализ структурной схемы ВА OFDM позволяет осуществить 
его физическую реализацию в составе базовой станции WiMIC-6000, блока БМВ-1. 

Описание взаимодействия программных продуктов 
Сигнал принимается с восходящего потока (uplink) канала базовой станции. 

После оцифровки он подвергается цифровой обработке в ПЛИС, с помощью про-
граммного обеспечения, предоставляемого фирмой ALTERA, производителем 
ПЛИС. Программное обеспечение ALTERA взаимодействует с ПЛИС через ин-
терфейс JTAG. 

На выходе мы получаем текстовый файл (рис. 3), содержащий в себе ряд 
комплексных чисел, в виде двух столбцов, в первом столбце содержится реаль-
ная часть, а во втором – мнимая. 

Дальнейшая обработка информации осуществляется с использованием среды 
моделирования MATLAB, где с помощью разработанного программного обеспе-
чения осуществляется построение диаграммы созвездия полного сигнала, диа-
граммы созвездия конкретной поднесущей, спектра символа и самого сигнала. 

На рис. 4 представлена структурная схема взаимодействия программных 
продуктов. 

 
Рис. 3. Содержимое обрабатываемого файла 
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Рис. 4. Структурная схема взаимодействия программных продуктов 

 
 

Описание интерфейса пользователя 
Используя встроенные в MatLab средства визуального программирования 

GUI, создаем четыре окна для вывода графиков, четыре выпадающих меню и 
четыре управляющих кнопки. Заполняем выпадающее меню нужными нам кон-
струкциями (рис. 5). 

 

 
Рис. 5. Вид окна интерфейса пользователя 

 
 
Далее идет построение графика в зависимости от того, что выбрано в выпа-

дающем меню: если выбрана первая строка, то после нажатия кнопки построится 
диаграмма созвездия полного сигнала, если вторая – сам сигнал, третья – спектр 
символа, 4–259 поднесущая 1–256. 

На рис. 6 представлен вид выпадающего окна. 
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Рис. 6. Вид выпадающего окна 
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КВАЗИСТАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ МОДАЛЬНОГО 
ЗОНДИРОВАНИЯ НЕОДНОРОДНОСТЕЙ В МНОГОПРОВОДНЫХ 

СТРУКТУРАХ 
П.Е. Орлов 

 
Приведены результаты квазистатического моделирования распространения 
импульсного сигнала в многопроводной структуре. Показаны модальные ис-
кажения форм сигнала при различных неоднородностях в одном из пассив-
ных проводников. 
Ключевые слова: квазистатический анализ, модальные явления, многопро-
водные структуры. 
 
Возможности современной контрольно-измерительной и диагностической 

техники во многом определяются использованием новых способов и принципов. 
При этом важное место занимают способы зондирования (обнаружения, иденти-
фикации, диагностики), в частности, многопроводных структур. В работе [1] рас-
смотрены модальные искажения импульса. Данные явления могут быть приме-
нимы для диагностики многопроводных структур, поскольку при распростране-
нии импульса в многопроводной структуре с неоднородным диэлектрическим 
заполнением из N проводников (не считая опорного) он может подвергаться мо-
дальным искажениям, вплоть до разложения на N импульсов меньшей амплиту-
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ды из-за различия погонных задержек мод в линии. Таким образом, если зонди-
руемые проводники имеют различные электрические и магнитные связи с зонди-
рующим проводником (что приводит к различию задержек мод), то по форме 
сигнала в зондирующей линии можно получить информацию о зондируемых 
проводниках без контакта с ними. Однако для более глубокого изучения и при-
менения на практике этой возможности необходимо тщательное моделирование, 
в частности того, как влияют неоднородности в зондируемых линиях на форму 
искажений сигнала в зондирующей линии. 

Цель данной работы – на примере результатов квазистатического моделиро-
вания распространения импульсного сигнала в многопроводной структуре проде-
монстрировать возможность определения типов неоднородностей в зондируемых 
проводниках по форме искажения импульсного сигнала в зондирующей линии. 

Моделирование проводилось в системе TALGAT, потери не учитывались. На 
рис. 1 приведены поперечное сечение структуры и графическое отображение 
подключений элементов. Структура состоит из модального зонда, выполненного 
в виде печатных проводников на подложке из стеклотекстолита и зондируемых 
проводников в изоляции. Параметры структуры: толщина диэлектрика 0,29 мм;  
εr = 5; толщина полосок 0,105 мм; ширина полосок 0,3 мм; расстояние между 
краями полосок 0,4 мм; расстояние между краями полосок и диэлектрика 0,2 мм; 
для проводов – радиус жилы 0,1 мм; εr =3; толщина изоляции 0,1 мм; высота цен-
тров относительно верхнего края полосок 0,6 мм.  

 

А О 

П П 

 
а 

Рис. 1. Поперечное сечение 
(а) и схемы подключения 
элементов структуры: без 
разрыва (б), с разрывом 
одного из пассивных 
проводов, резистор / 

индуктивность / емкость на 
землю (в), последовательный 

LC-контур (г) 

 
б 

 
в 

 
г 

 
Рассмотрены 4 случая: без разрыва, разрыв, представленный резистором / 

емкостью / индуктивностью на землю, последовательный LC-контур в одном из 
пассивных проводников. Импульсный сигнал (длительность фронтов и плоской 
вершины 100 пс) с ЭДС 2 В подавался между активным и опорным проводника-
ми структуры длиной 1 м с сопротивлениями на концах 100 Ом, значения рези-
сторов 10 МОм, емкостей и индуктивностей 50 пФ и 50 пГн соответственно. Не-
однородности находятся на расстоянии 0,5 м от начала линии. Результаты моде-
лирования приведены на рис. 2–6. 
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На рис. 2 показаны формы сигналов в активной линии структуры без разры-
ва пассивного провода (см. рис. 1, б). К концу активной линии приходят два им-
пульса, хотя может наблюдаться и три, поскольку погонные задержки мод равны 
3,7; 3,9; 4,8 нс/м. Однако к концу линии приходит первый и третий импульсы, 
тогда как второй сливается с первым. К началу линии, с двойной задержкой по 
распространению, приходят отражения первого и третьего импульсов. 
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Рис. 2. Формы сигналов в начале (V2) и в конце активной линии (V5) структуры  

без разрыва (см. рис. 1, б) 
 

На рис. 3 показаны формы сигналов в активной линии с резисторами (R=10 
МОм) между пассивным и опорным проводниками. К концу активной линии 
приходят два импульса (так же, как и в случае без разрыва), наблюдается изме-
нение формы сигнала самой быстрой моды. Примечательно, что формы отра-
женных сигналов также изменили свою форму: в начало активной линии прихо-
дят отраженные импульсы от места, где находятся неоднородности в пассивной 
(в районе 4 нс). 
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Рис. 3. Формы сигналов в начале (V2) и в конце активной линии (V9) с разрывом 

одного из пассивных проводников (см. рис. 1, в) 
 

На рис. 4 показаны формы сигналов в активной линии с емкостями между 
пассивным и опорным проводниками. К концу линии приходят три импульса, 
вместо двух, как в случае без разрыва, либо разрывом, представленным резисто-
ром на землю (см. рис. 2, 3). Стоит отметить, что отражения в активной линии от 
места повреждения в пассивной (см. рис. 4) ярко выражены (к началу линии при-
ходят три импульса), в отличие от рассмотренных выше случаев. 
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Рис. 4. Формы сигналов в начале (V2) и в конце активной линии (V9) с разрывом 

одного из пассивных проводников с емкостями (рис. 1, в) 
 
На рис. 5 показаны формы сигналов в активной линии с индуктивностями 

между пассивным и опорным проводниками. Картина аналогична емкостному 
случаю (см. рис. 4). Однако завал плоской вершины импульса выражен не так 
ярко. 
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Рис. 5. Формы сигналов в начале (V2) и в конце активной линии (V9) с разрывом 

одного из пассивных проводников с индуктивностями (см. рис. 1, в) 
 
На рис. 6 показаны формы сигналов в активной линии с последовательно 

подсоединенным LC-контуром к пассивному проводу. Отклик аналогичен слу-
чаю без разрыва (см. рис. 2). Причиной является очень малое значение L, по су-
ществу, сводящее LC-контур к КЗ. 
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Рис. 6. Формы сигналов в начале (V2) и в конце активной линии (V9) без разрыва 

пассивных проводников с индуктивностями и емкостями (см. рис. 1, г) 
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Приведенные результаты показывают, что формы сигналов в активной ли-
нии меняются в зависимости от наличия и типа неоднородностей в пассивном 
проводнике. Это свидетельствует о возможности идентификации неоднородно-
стей в пассивной линии без прямого контакта с ней. 
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Секция 3 
НАНОЭЛЕКТРОНИКА СВЧ 

Председатель секции – Бабак Леонид Иванович, к.т.н., доцент каф. КСУП 
 
 

УДК 621.382.2/3 
МОНОЛИТНЫЕ ИНТЕГРАЛЬНЫЕ СХЕМЫ ПАССИВНЫХ 

УДВОИТЕЛЕЙ ЧАСТОТЫ S- И C-ДИАПАЗОНОВ  
НА ОСНОВЕ GaAs pHEMT-ТЕХНОЛОГИИ 

В.С. Арыков, А.А. Баров, А.В. Кондратенко, А.А. Фоминых, Д.С. Хохол 
 
Представлены результаты разработки монолитных интегральных схем пас-
сивных удвоителей частоты S- и C-диапазонов, выполненных на основе  
0,25 мкм GaAs pHEMT-технологии ЗАО «НПФ «Микран». 
Ключевые слова: СВЧ, монолитная интегральная схема, удвоитель частоты, 
коэффициент преобразования, подавление гармоник, измерение параметров 
на пластине. 
 
Применение СВЧ монолитных интегральных схем (МИС) в приемо-

передающих модулях современных радиоэлектронных систем позволяет в значи-
тельной степени снизить трудоемкость сборки и настойки модулей и, как следст-
вие, уменьшить их себестоимость. При крупносерийном выпуске применение 
МИС собственного производства может дать дополнительный выигрыш по эко-
номическим показателям. В данной статье представлены результаты разработки 
пассивных удвоителей частоты S- и C-диапазонов, предназначенных для заме-
щения аналогов зарубежного производства, которые в больших количествах 
применяются в различной аппаратуре СВЧ-диапазона, производимой ЗАО «НПФ 
«Микран». 

Удвоители частоты S-диапазона (обозначение по классификатору – МР702) 
и С-диапазона (МР701) выполнены на основе 0,25 мкм GaAs pHEMT-технологии 
НПФ «Микран». За основу была выбрана мостовая схема, что позволило полу-
чить подавление первой, третьей и четвертой гармоник входного сигнала без 
применения дополнительных внешних частотно-селективных цепей. Эквива-
лентные схемы разработанных устройств представлены на рис. 1. 

 
Рис. 1. Эквивалентные схемы удвоителей частоты МР701 (слева) и МР702 (справа) 

 
Индуктивности L1 и L2 в выходной цепи МР701, а также во входной цепи 

МР702 обеспечивают равномерность коэффициента преобразования, а также 
вносят вклад в подавление побочных продуктов преобразования частоты. В каче-
стве нелинейных элементов используются диоды Шоттки, выполненные по тран-
зисторной технологии. Основное достоинство данного решения заключается в 
получении малого рельефа топологии в областях перехода от нелинейного эле-
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мента к трансформатору. Недостаток применения планарных диодов, выполнен-
ных по транзисторной технологии, состоит в более высоком паразитном после-
довательном сопротивлении последних (в сравнении с вертикальными структу-
рами), что приводит к большим потерям преобразования [1]. 

На рис. 2 представлены фотографии кристаллов, размер 2,0×1,5×0,1 мм.  
 

Рис. 2. Фотографии кристаллов удвоителей частоты МР701 (слева) и МР702 (справа) 
 

Выходной трансформатор МИС МР701 представляет собой мост Маршанда 
на основе связанных микрополосковых линий, в то время как входной трансфор-
матор МИС МР701, а также оба трансформатора МИС МР702 выполнены на ос-
нове связанных спиральных катушек для удовлетворения требования по габарит-
ным размерам кристаллов [2].  

Измерение радиочастотных характеристик проводилось непосредственно на 
пластине на участке выходного контроля МИС НПФ «Микран», а также в лабо-
ратории НОЦ «Нанотехнологии» ТУСУРа. На рис. 3 и 4 представлены экспери-
ментальные частотные зависимости коэффициентов преобразования МИС МР701 
и МР702 при различных уровнях входной мощности. 

 

 
Рис. 3. Частотные зависимости коэффициента преобразования МИС МР701 

 

На рис. 5 и 6 для МИС МР701 и МР702 соответственно представлены экспе-
риментальные частотные зависимости подавления различных гармоник на выхо-
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де относительно уровня входного сигнала (все характеристики соответствуют 
входной мощности 15 дБм). 

 
Рис. 4. Частотные зависимости коэффициента преобразования МИС МР702 

 
 

 
Рис. 5. Частотные зависимости подавления различных гармоник  

на выходе МИС МР701 
 
Ближайшими зарубежными широко известными аналогами разработанных 

МИС МР701 и МР702 являются МИС удвоителей частоты HMC204 и HMC189 
компании Hittite [3]. Сравнительный анализ характеристик показал, что единст-
венный параметр, по которому новые разработки значительно уступают аналогам 
компании Hittite, – это подавление четвертой гармоники на выходе в нижней час-
ти рабочего диапазона частот. Что касается коэффициента преобразования, кото-
рый во многих случаях является определяющей характеристикой умножителя, то 
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при одинаковой мощности входного сигнала разработанные микросхемы по дан-
ному параметру превосходят зарубежные аналоги. 

 
Рис. 6. Частотные зависимости подавления различных гармоник  

на выходе МИС МР702 
 
Сравнение основных электрических параметров разработанных МИС с соот-

ветствующими параметрами МИС компании Hittite представлено в табл. 1 и 2. 
 

Т а б л и ц а  1  
Сравнение основных параметров удвоителей МР701 и HMC204 (Рвх = 15 дБм) 

Значение Наименование параметра, единицы измерения MP701 HMC204 
Диапазон входных частот, ГГц 4–8 4–8 
Диапазон выходных частот, ГГц 8–16 8–16 
Потери преобразования, дБ, не более 14 18 
Подавление 1-й гармоники, дБ, не менее 40 41 
Подавление 3-й гармоники, дБ, не менее 40 42 
Подавление 4-й гармоники, дБ, не менее 22 35 

 
Т а б л и ц а  2  

Сравнение основных параметров удвоителей МР702 и HMC189 (Рвх = 15 дБм) 
Значение Наименование параметра, единицы измерения MP702 HMC189 

Диапазон входных частот, ГГц 2–4 2–4 
Диапазон выходных частот, ГГц 4–8 4–8 
Потери преобразования, дБ, не более 12 14 
Подавление 1-й гармоники, дБ, не менее 35 30 
Подавление 3-й гармоники, дБ, не менее 35 35 
Подавление 4-й гармоники, дБ, не менее 25 32 
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Заключение 
В результате проделанной работы были разработаны и изготовлены МИС 

пассивных удвоителей частоты МР701 и МР702 для замены аналогов зарубежно-
го производства, которые в больших количествах применяются в различной ап-
паратуре, производимой НПФ «Микран». Данные микросхемы могут быть пред-
ложены и стороннему заказчику. 

На основе полученного опыта в настоящее время ведется разработка преоб-
разовательных устройств (умножителей и смесителей частоты) для других час-
тотных диапазонов. Кроме того, ведутся работы по корпусированию микросхем. 
Это позволит их эффективно применять в модулях, выполненных как по гибрид-
но-интегральной технологии, так и технологии монтажа печатных плат на основе 
органических диэлектриков. 
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УДК 621.382.2/3 
МОНОЛИТНАЯ ИНТЕГРАЛЬНАЯ СХЕМА МАЛОШУМЯЩЕГО  

УСИЛИТЕЛЯ ДИАПАЗОНА 8-12 ГГц НА ОСНОВЕ  
GaAs PHEMT-ТЕХНОЛОГИИ 

В.С. Арыков, А.А. Баров, А.В. Кондратенко 
 
Представлены результаты разработки монолитной интегральной схемы СВЧ 
малошумящего усилителя, выполненной на основе 0,25 мкм GaAs pHEMT-
технологии ЗАО «НПФ «Микран». Полоса рабочих частот 8–12 ГГц, коэф-
фициент усиления 27 дБ, коэффициент шума не более 2 дБ, возвратные поте-
ри по входу и выходу не менее 10 дБ, однополярное напряжение питания  
5 В, ток потребления 45 мА. 
Ключевые слова: СВЧ, монолитная интегральная схема, малошумящий 
усилитель, полевой транзистор с высокой подвижностью электронов, коэф-
фициент усиления, коэффициент шума, измерение параметров на пластине. 
 
Одним из приоритетных направлений ЗАО «НПФ «Микран» являются раз-

работка и производство монолитных интегральных схем (МИС) СВЧ-диапазона. 
Данное направление призвано удовлетворить собственные потребности в совре-
менной элементной базе, а также предложить некоторые функциональные ком-
поненты сторонним заказчикам. В статье представлены результаты разработки 
малошумящего усилителя (МШУ) Х-диапазона частот, предназначенного для 
применения в составе приемопередающей аппаратуры, производимой НПФ 
«Микран» [1]. 
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Среди публикаций в последнее время появились первые работы, посвящен-
ные созданию GaAs МИС МШУ, выполненных на основе отечественных гетеро-
структурных технологий [2–4]. Авторы данной работы ни в коем случае не пре-
тендуют на какое-либо место в хронологии отечественных работ по созданию 
МШУ Х-диапазона, а просто представляют полученные результаты как этап сис-
тематизации и документирования полученного опыта в данном направлении. 

Расчет усилителя проводился согласно методике совмещенного согласова-
ния [5]. МИС содержит три каскада на полевых транзисторах с высокой подвиж-
ностью электронов (pHEMT) с интегрированными цепями согласования, коррек-
ции амплитудно-частотной характеристики, а также ввода и блокировки питания. 
Эквивалентная схема МШУ приведена на рис. 1. 

 

 
Рис. 1. Эквивалентная схема МШУ 

 
 

В первом и втором каскадах применено классическое решение – последова-
тельная обратная связь в виде высокоомного отрезка линии передачи в истоке 
транзистора. В первом каскаде величина обратной связи выбиралась исходя из 
реализации устойчивости и сближения условия оптимального согласования по 
шуму и условия комплексно-сопряженного согласования на входе транзистора. 
Во втором каскаде величина обратной связи выбиралась тоже исходя из реализа-
ции устойчивости, а также трансформации входного сопротивления транзистора 
второго каскада для возможности реализации согласующей цепи между первым 
и вторым каскадом с минимальным количеством элементов. Выбор параллельной 
резистивной обратной связи в третьем каскаде обусловлен требованиями обеспе-
чения равномерного коэффициента усиления в рабочем диапазоне частот, а так-
же согласования выхода МИС с трактом СВЧ. Для организации требуемого ре-
жима по постоянному току во всех каскадах используется схема автосмещения. 
Фотография кристалла МИС МШУ на пластине представлена на рис. 2, размер 
2,5×1,5×0,1 мкм. 
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Рис. 2. Топология МИС МШУ 

 
Работа по созданию МИС включала в себя три итерации. В качестве базово-

го материала для изготовления МИС использовались гетероструктуры на основе 
GaAs с двойным дельта-легированием, полученные методом молекулярно-
лучевой эпитаксии. Первоначально кристаллы были изготовлены на технологи-
ческой линии МИС ЗАО «НПФ «Микран» с использованием контактной ультра-
фиолетовой фотолитографии, позволяющей получать длину затвора 0,35 мкм. 
Данный этап можно характеризовать низкой повторяемостью основных парамет-
ров МИС (коэффициент усиления, коэффициент шума) от кристалла к кристаллу 
на пластине, а также реализованным коэффициентом шума порядка 3 дБ. 

Заложенные схемные решения позволили провести оптимизацию конструк-
ции гетероструктуры, а также уменьшить длину затворов транзисторов, прори-
совка которых выполнялась методом электронно-лучевой литографии на уста-
новке Raith-150TWO. Изменение конструкции гетероструктуры, а также переход к 
Т-образной форме затвора с длиной основания 0,25 мкм позволили в рабочей по-
лосе частот увеличить коэффициент усиления на 6 дБ при увеличении тока по-
требления всего на 20%, а также реализовать коэффициент шума не более 2 дБ, 
что удовлетворяет требованиям технического задания [1]. 

В процессе третьей итерации были скорректированы номиналы тонкопле-
ночных резисторов цепей автосмещения для снижения суммарного тока потреб-
ления (требование главного конструктора аппаратуры первоочередного приме-
нения МИС). Кроме того, была проведена оптимизация конструкции транзистора 
с целью повышения пробивных напряжений. Это позволило включить данную 
МИС в перспективную работу по интеграции МШУ, высокодинамичных усили-
телей, а также управляющих схем коммутационного типа (аттенюатор, фазовра-
щатель и переключатели) на одном кристалле.  

Измерение радиочастотных характеристик производилось непосредственно 
на пластине с помощью зондовой станции CASCADE Summit 11000, векторного 
анализатора цепей Rohde & Shwarz ZVA 40 и анализатора спектра Agilent 
E4448A (оборудование лаборатории НОЦ «Нанотехнологии» ТУСУРа). Резуль-
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тирующие экспериментальные частотные характеристики МИС МШУ представ-
лены на рис. 3. 

 
Рис. 3. Экспериментальные частотные характеристики МИС МШУ 

 
Основные электрические параметры разработанного устройства представле-

ны в таблице. 
 

Основные электрические параметры усилителя 
Наименование параметра Значение 

Диапазон рабочих частот, ГГц 8–12 
Коэффициент усиления (КУ), дБ 27±1 
Коэффициент шума, дБ, не более 2 
Возвратные потери по входу / выходу, дБ, не менее 10 
Выходная мощность при сжатии КУ на 1 дБ, дБм, не менее 12 
Типовое значение тока потребления при питании 5 В, мА 45 

 
Заключение 
Разработана и изготовлена МИС малошумящего усилителя Х-диапазона на 

основе GaAs pHEMT-технологии с параметрами на уровне современных анало-
гов. В настоящее время ведется подготовка к серийному производству данной 
микросхемы.  

Отработанная методология проектирования, а также технология производст-
ва позволяют создавать более высокочастотные МИС. В свою очередь реализа-
ция малошумящего усилителя на основе транзисторов с достаточно высоким 
пробивным напряжением (не менее 14 В в триодном включении) позволила 
транслировать полученные наработки на перспективную работу по созданию 
системы на кристалле, которая включает в себя как МШУ, так и высокодинамич-
ные усилители. 
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УДК 621.372 
ЭКСТРАКЦИЯ ПАРАМЕТРОВ ЭКВИВАЛЕНТНЫХ СХЕМ ПАССИВНЫХ 

КОМПОНЕНТОВ СВЧ МИС В КОПЛАНАРНОМ ТРАКТЕ 
И.М. Добуш 

 
В диапазоне частот до 40 ГГц представлены результаты экстракции парамет-
ров эквивалентных схем пассивных сосредоточенных компонентов СВЧ мо-
нолитных интегральных схем в копланарном исполнении – GaAs-резистора, 
МДМ-конденсатора и квадратной спиральной катушки индуктивности. Ком-
поненты изготовлены по отечественной 0,13-0,15 мкм GaAs pHEMT/mHEMT 
технологии. 
Ключевые слова: СВЧ монолитная интегральная схема, модели элементов, 
эквивалентная схема, копланарная линия. 
 
Введение. В миллиметровом диапазоне волн копланарное исполнение моно-

литных интегральных схем (МИС) имеет ряд преимуществ по сравнению с мик-
рополосковым [1, 2]. Однако в связи со сложностью процессов, происходящих в 
копланарных линиях (КПЛ) (возбуждение нечетной моды и др. [1, 3]), остается 
открытым вопрос о наличии адекватных быстродействующих моделей копланар-
ных элементов МИС в популярных САПР СВЧ-устройств – таких, например, как 
ADS фирмы Agilent или Microwave Office фирмы AWR. Поэтому для анализа 
неоднородностей в КПЛ и сосредоточенных элементов на основе КПЛ часто 
приходится использовать мощные средства моделирования, в том числе электро-
магнитный анализ, что приводит к существенным временным затратам. Указан-
ное обстоятельство является одной из причин выполнения СВЧ МИС в микропо-
лосковой технологии, элементы которой могут быть легче и надежнее промоде-
лированы [4]. 

В настоящей работе представлены результаты построения моделей пассив-
ных сосредоточенных компонентов СВЧ МИС в КПЛ тракте в виде эквивалент-
ных схем (ЭС) с использованием разработанных методик экстракции (аналитиче-
ской и комбинированной [5]) и программного обеспечения (ПО) на этой основе 
[6, 7]. Пассивные компоненты изготовлены по 0,13–0,15 мкм GaAs 
pHEMT/mHEMT-технологии, разработанной в Институте СВЧ полупроводнико-
вой электроники РАН (ИСВЧПЭ РАН, г. Москва). Исходные данные (S-пара-
метры) в диапазоне частот 0,1–40 ГГц для построения моделей копланарных 
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элементов получены при помощи зондовых измерений на полупроводниковой 
пластине в НОЦ «Нанотехнологии» (ТУСУР, г. Томск). 

Экстракция элементов ЭС копланарного GaAs-резистора. На рис. 1, а 
приведена фотография копланарного резистора в активном слое GaAs с размера-
ми 7×12 мкм, а на рис. 2 – его измеренные S-параметры. Для представления рези-
стора выберем простейшую ЭС (рис. 1, б), используемую в библиотеке моделей 
для GaAs pHEMT-технологии ED02AH, близкой к технологии ИСВЧПЭ РАН. 
Экстракцию такой ЭС выполним на основе аналитической методики [5], исполь-
зуя значения параметров рассеяния резистора на частоте 20 ГГц. Найденные зна-
чения элементов ЭС показаны на рис. 1, б. 

 

а б 
Рис. 1. Копланарный резистор в активном слое GaAs (а) и его схема замещения (б) 

 
На рис. 2 представлено сравнение в диапазоне 0,1–40 ГГц частотных зависи-

мостей параметров рассеяния копланарного резистора, полученных при измере-
ниях, с рассчитанными по ЭС. 

 

 
а б 

Рис. 2. Частотные зависимости параметров рассеяния копланарного  
GaAs-резистора и его ЭС-модели (см. рис. 1, б) 

 
Из графиков видно, что измеренные и рассчитанные по модели параметры 

рассеяния копланарного резистора (в особенности фазовая составляющая) значи-
тельно различаются, особенно в конце частотного диапазона. На частоте 40 ГГц 
максимальная ошибка параметров рассеяния составляет 12% по модулю и 13° по 
фазе. 

Исследования показали, что параметрическая оптимизация элементов вы-
бранной ЭС резистора (см. рис. 1, б) не приводит к существенному снижению 
погрешности модели. Можно предположить, что различие частотных характери-
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стик объясняется неудачным выбором структуры ЭС для данной топологии ко-
планарного резистора. 

В связи с этим используем для представления резистора более сложную ЭС 
(рис. 3). Формулы для экстракции такой ЭС с помощью аналитической методики 
приведены в [5]. Для построения модели использовались измеренные S-пара-
метры копланарного резистора в той же частотной точке (20 ГГц). Рассчитанные 
значения элементов приведены на рис. 3. 

 

 
Рис. 3. Эквивалентная электрическая схема копланарного GaAs-резистора 

 
 
На рис. 4 представлены частотные зависимости параметров рассеяния изме-

ренного резистора и полученной ЭС в диапазоне 0,1–40 ГГц. 
 

 
а б 

Рис. 4. Частотные зависимости параметров рассеяния копланарного  
GaAs-резистора и его ЭС-модели (см. рис. 3) 

 
 

Видно, что измеренные и рассчитанные по более сложной модели параметры 
рассеяния копланарного резистора хорошо совпадают. На частоте 40 ГГц макси-
мальная ошибка параметров рассеяния не превышает 8% по модулю и 2° по фазе. 

Таким образом, распространенная модель GaAs-резистора, используемая в 
библиотеке ED02AH, не обеспечивает хорошей точности для копланарного рези-
стора, выполненного в технологии ИСВЧПЭ РАН. Применение аналитической 
методики экстракции [5] позволило получить более точную модель этого элемента. 

Экстракция элементов ЭС копланарного МДМ-конденсатора. Построим 
модель копланарного межслойного (МДМ) конденсатора с геометрическими 
размерами 10×15 мкм (рис. 5, а). Для представления такого конденсатора исполь-
зуем ЭС, изображенную на рис. 5, б.  
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а б 
Рис. 5. Копланарный межслойный конденсатор (а) и его ЭС (б) 

 
Измеренные параметры рассеяния МДМ-конденсатора приведены на рис. 6 и 

в табл. 1. Способ экстракции ЭС на рис. 5, б с помощью комбинированной мето-
дики рассмотрен в [5]. Для нахождения элементов ЭС были взяты значения из-

меренных S-параметров на частоте 2 ГГц, полу-
ченные величины элементов представлены на  
рис. 5, б. На рис. 6 и в табл. 1 представлено сравне-
ние в диапазоне 0,1–40 ГГц частотных зависимостей 
параметров рассеяния МДМ-конденсатора, полу-
ченных при измерениях, с рассчитанными по ЭС. 

 
 
 

Рис. 6. Частотные зависимости параметров рассеяния 
копланарного МДМ-конденсатора и его ЭС-модели  

 
 
 

Т а б л и ц а  1  
Параметры рассеяния копланарного МДМ-конденсатора и его ЭС-модели 

|S11| φ (S11), град |S12| φ (S12), град Частота, 
ГГц Измер. Модель Измер. Модель Измер. Модель Измер. Модель
0,1 0,99789 0,99856 –4,3939 –4,4198 0,00464 0,00476 86,62 89,58 
10 0,89753 0,89983 –38,568 –38,162 0,42058 0,42416 50,63 51,05 
20 0,71901 0,73397 –65,884 –66,938 0,6467 0,6597 21,63 21,51 
30 0,59339 0,60171 –88,508 –88,388 0,7598 0,7744 –1,17 –0,73 
40 0,49555 0,49634 –106,38 –105,87 0,8282 0,8397 –17,03 –19,20 

 
Из приведенных результатов видно, что в диапазоне частот до 40 ГГц отли-

чие измеренных и рассчитанных по модели параметров рассеяния копланарного 
конденсатора достаточно мало. На частоте 40 ГГц максимальная ошибка по мо-
дулю параметров рассеяния не превышает 2% и по фазе 3°. 

Экстракция элементов ЭС копланарной спиральной катушки индуктив-
ности. Построим ЭС-модель для квадратной спиральной катушки индуктивно-
сти на основе КПЛ (рис. 7, б). Геометрические размеры катушки индуктивности 
следующие: ширина проводника – 15 мкм, длина спирали – 615 мкм, зазор –  
10 мкм. Для представления спиральной катушки индуктивности выберем про-
стейшую ЭС (см. рис. 7, б). Параметры рассеяния катушки, полученные в резуль-
тате измерений, приведены на рис. 8 и в табл. 2. 
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а б 
Рис. 7. Копланарная катушка индуктивности (а) и её ЭС (б) 

 
 
 
 
 
 

Рис. 8. Частотные зависимости параметров рассеяния 
копланарной катушки индуктивности и её ЭС-модели  

 
 
 
 
 

 
Т а б л и ц а  2  

Параметры рассеяния спиральной катушки индуктивности и ее ЭС-модели 
|S11| φ (S11), град |S12| φ (S12), град fрез, ГГц Частота, 

ГГц Измер. Модель Измер. Модель Измер.Модель Измер.Модель Измер.Модель 
0,1 0,0086 0,0121 6,9 3,55 0,994 0,987 –0,24 –0,24 
10 0,112 0,089 59,25 57,50 0,972 0,983 –25,3 –24,46
20 0,229 0,214 41,22 36,53 0,94 0,96 –50,03 –49,92
30 0,342 0,39 18,66 10,53 0,88 0,90 –75,97 –77,46
40 0,47 0,61 –1,44 –17,42 0,79 0,77 –100,12–106,12

34 33 

 
Для экстракции модели по аналитической методике [5] были взяты значения 

S-параметров на частоте 20 ГГц, найденные значения элементов ЭС представле-
ны на рис. 7, б. Сравнение измеренных и рассчитанных по модели параметров 
рассеяния копланарной катушки индуктивности (см. рис. 8 и табл. 2) показывает, 
что они удовлетворительно совпадают лишь до частоты 30 ГГц, где ошибка па-
раметров рассеяния не превышает 15% по модулю и 8° по фазе. Свыше 30 ГГц 
ошибка по модулю и фазе коэффициента отражения резко увеличивается, это 
связано с тем, что в большинстве случаев простые модели в виде ЭС работают до 
частоты первого параллельного резонанса (см. табл. 2). 

Заключение. Применение разработанных методик экстракции ([5]) и ПО на 
этой основе [6, 7] позволило построить модели пассивных сосредоточенных ком-
понентов СВЧ МИС в КПЛ тракте. Исследование показало, что методики экс-
тракции ЭС эффективны и обеспечивают хорошую точность моделей. 

Работа выполнялась в рамках ФЦП «Научные и научно-педагогические кад-
ры инновационной России» на 2009–2013 годы по направлениям «Создание 
электронной компонентной базы» (14.740.11.1261), «Микроэлектроника» (П669, 
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П499, 16.740.11.0092, 14.740.11.1136) и «Проведение исследований коллективами 
НОЦ по направлению «Микроэлектроника» (14.740.11.0135). 
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УДК 621.382 
ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ ТЕМПЕРАТУРНЫХ 

ХАРАКТЕРИСТИК КОМПОНЕНТОВ СВЧ МИС  
НА ОСНОВЕ GaAs HEMT-ТЕХНОЛОГИЙ 

И.М. Добуш, А.Ю. Ющенко 
 
Представлены экспериментальные температурные зависимости параметров 
рассеяния активных и пассивных компонентов СВЧ монолитных интеграль-
ных схем (МИС), изготовленных по отечественным GaAs pHEMT- и 
mHEMT-технологиям. Определены зависимости от температуры элементов 
эквивалентных схем СВЧ-компонентов. Результаты могут быть использова-
ны при проектировании термостабильных СВЧ МИС. 
Ключевые слова: GaAs, HEMT, монолитная интегральная схема, СВЧ-
компонент, параметры рассеяния, модель, температурная зависимость.  
 
Введение. Как известно, температура является одним из основных дестаби-

лизирующих факторов для радиоэлектронной аппаратуры. Все физико-хими-
ческие свойства материалов, применяемых в радиоэлектронике, в большей или 
меньшей степени зависят от температуры. В то же время к комплексам военной, 
космической, бортовой и измерительной аппаратуры предъявляются жесткие 
требования по температурной стабильности [1]. Таким образом, при разработке 
устройств подобного класса возникает необходимость учета зависимостей элек-
трических параметров используемых электронных компонентов от температуры. 
Эти зависимости можно разделить на две группы – линейные и нелинейные [1], 
вид которых определяется экспериментально. 
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В настоящей работе проведены экспериментальные исследования темпера-
турных зависимостей параметров рассеяния активных и пассивных компонентов 
СВЧ монолитных интегральных схем (МИС), изготовленных по отечественным 
GaAs pHEMT- и mHEMT-технологиям. На этой основе определены зависимости 
от температуры элементов эквивалентных схем (ЭС) СВЧ-компонентов. Резуль-
таты могут использоваться при построении температурных моделей компонентов 
МИС, необходимых для проектирования термостабильных СВЧ-устройств. 

Температурные измерения параметров рассеяния СВЧ-компонентов. В 
качестве экспериментальных образцов использовались пассивные и активные 
компоненты МИС на полупроводниковой пластине, изготовленные по 0,15 мкм 
GaAs pHEMT/mHEMT-технологии ИСВЧПЭ РАН (г. Москва) [2] и 0,3 мкм GaAs 
pHEMT-технологии ОАО «НИИПП» (г. Томск) [3] соответственно. Зондовые 
измерения параметров рассеяния компонентов в диапазоне частот от 0,1 до 40 ГГц 
и диапазоне температур от 0 до 85 °C выполнены в НОЦ «Нанотехнологии» 
(ТУСУР, г. Томск) [4]. Для температурных измерений зондовая станция была 
дооснащена разработанным термостоликом на основе термоэлектрического пре-
образователя Пельтье и температурным датчиком. 

Копланарный GaAs-резистор в активном слое. На рис. 1 приведены ре-
зультаты измерений S-параметров полупроводникового GaAs-резистора c сопро-
тивлением около 100 Ом при температурах 0, 23 и 85 °C. Конструктивно рези-
стор выполнен в копланарном тракте [2]. Как видно, модули параметров рассея-
ния полупроводникового резистора существенно изменяются под влиянием тем-
пературы. Это объясняется тем, что резистивный слой на основе материала GaAs 
обладает высоким положительным температурным коэффициентом сопротивле-
ния (ТКС).  

 
 

 
Рис. 1. Частотные зависимости параметров рассеяния GaAs-резистора  

при разных температурах 
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Используя измеренные параметры рассеяния, произведем расчет параметров 
эквивалентной схемы (ЭС) копланарного GaAs-резистора (рис. 2, а) при темпера-
турах 0, 23 и 85 °C с помощью программного модуля экстракции пассивных 
СВЧ-компонентов Extraction-P [4]. Результаты представлены на рис. 2, б.  

 

T, °C R, Ом L, нГн CSub, пФ 
0 95 0,187 0,039 

23 98 0,193 0,039 
85 111 0,180 0,040  

а б 
Рис. 2. Эквивалентная электрическая схема копланарного GaAs-резистора (а) 

и её параметры при разных температурах (б) 
 
На рис. 3 показаны температурные зависимости параметров ЭС GaAs-

резистора. 
 

а б в 
Рис. 3. Температурные зависимости параметров ЭС GaAs-резистора 

 
 

 
Рис. 4. Частотные зависимости параметров рассеяния МДМ-конденсатора  

при разных температурах 
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Очевидно, эти зависимости могут быть аппроксимированы линейным законом 
[ ]0 0( ) ( ) 1 ( ) ,P T P T B T T= ⋅ + ⋅ −  (1) 

где B – температурный коэффициент (ТК); T0 и T – опорная (например, комнат-
ная) и заданная температуры соответственно; P(T0) и P(T) – значения элемента 
ЭС при опорной и заданной температуре. 

Используя (1), найдем величину ТКС GaAs-резистора для технологии ИСВЧПЭ 
РАН: BR= 1,98×10–3 1/°C. Параметры паразитных элементов ЭС (L и CSub) от тем-
пературы изменяются незначительно, поэтому их ТК можно пренебречь. 

Копланарный МДМ-конденсатор. На рис. 4 представлены результаты из-
мерений для копланарного МДМ-конденсатора емкостью 0,075 пФ [2]. Из них 
видно, что параметры рассеяния МДМ-конденсатора в диапазоне температур от 0 
до 85 °C изменяются незначительно, максимальное изменение составляет по мо-
дулю 5% и по фазе 2°. 

Копланарная спиральная катушка индуктивности. На рис. 5 приведены 
измеренные S-параметры копланарной квадратной спиральной катушки индук-
тивности (0,4 нГн). Изменения параметров при вариации температуры также не-
значительные: 5% по модулю и 3° по фазе. 

 
Рис. 5. Частотные зависимости параметров рассеяния спиральной катушки 

индуктивности при разных температурах 
 
GaAs pHEMT-транзистор. Был исследован транзистор АП399А-5, изготов-

ленный по 0,3 мкм GaAs pHEMT-технологии ОАО «НИИПП» [3]. На рис. 6 пред-
ставлены результаты измерений S-параметров транзистора при температурах 0, 
23 и 85°C. 

Из результатов измерений параметров рассеяния в заданном температурном 
диапазоне следует, что наибольшему влиянию подвержен коэффициент усиления 
(|S21|). При увеличении температуры от 0 до 85 °C коэффициент усиления тран-
зистора падает на 1 дБ во всем частотном диапазоне. 

Для расчета параметров малосигнальной ЭС (рис. 7) транзистора АП399А-5 
при температурах 0, 23 и 85 °C воспользуемся программой построения линейных 
моделей СВЧ полевых транзисторов Extraction-L [5].  
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Рис. 6. Частотные зависимости параметров рассеяния транзистора АП399А-5  

при разных температурах 
 
 

 
Рис. 7. Малосигнальная ЭС полевого транзистора 

 
 

ЭС транзистора состоит из внутренней и внешней частей, представляющих 
сам транзистор и элементы его корпуса. Во внутреннюю часть входят: Rgs – со-
противление затвора; Cgs – емкость затвор-исток; Cgd – емкость затвор-сток; Cds – 
емкость сток-исток; Rds – сопротивление сток-исток; Ids – источник тока стока, 
управляемый напряжением затвор-исток; gm – крутизна; τ – постоянная времени 
частотной зависимости источника тока. Паразитные элементы внешней части 
представлены индуктивностями Lg, Ls, Ld и сопротивлениями Rg, Rs, Rd. 

Известно, что температурные изменения паразитных элементов внешней 
части транзистора при экстракции приводят к незначительным изменениям эле-
ментов его внутренней части [6]. Поэтому для расчета элементов внешнего тран-
зистора (табл. 1) использовались S-параметры транзистора при комнатной темпе-
ратуре (23 °C).  
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Т а б л и ц а  1  
Внешние элементы ЭС транзистора АП399А-5 

Температура Rg, Ом Rd, Ом Rs, Ом Lg, нГн Ld, нГн Ls, нГн 
23°C 1,61 2,45 2,42 0,019 0,0294 0,0045 

 
 

Для экстракции параметров внутреннего транзистора (табл. 2) использова-
лись малосигнальные S-параметры при температурах 0, 23 и 85 °C, а также най-
денные значения паразитных элементов ЭС (см. табл. 1). 

 
Т а б л и ц а  2  

Внутренние элементы ЭС транзистора АП399А-5 при разных температурах 
Температура, °C Rgs, Ом Cgd, пФ Cgs, пФ gm, мСм τ, пс Rds, Ом Cds, пФ 

0 7,39 0,0200 0,1849 52,27 0,6248 395,9 0,0388 
23 7,40 0,0203 0,1868 50,74 0,6799 398,9 0,0397 
85 7,32 0,0206 0,1816 46,19 0,8190 411,6 0,0398 

 
На рис. 8 показаны температурные зависимости параметров ЭС транзистора 

АП399А-5, которые могут быть аппроксимированы линейным законом (1).  
 

 

   
а б в 

 
г д Е 

 

 

Параметр ЭС B, 10–3/°C 
Rgs –0,11 
Cgd 0,38 
Cgs –0,21 
gm –1,37 
τ 3,66 

Rds 0,46 
Cds 0,27  

ж з 
Рис. 8. Температурные зависимости значений элементов ЭС транзистора АП399А-5 
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Используя выражение (1) и значения параметров ЭС из табл. 2, можно найти 
ТК для каждого элемента внутренней части транзистора (рис. 8, з). 

Из рассчитанных ТК видно, что для исследуемого транзистора наиболее 
сильному влиянию температуры подвержены параметры gm, τ и Rds; для осталь-
ных параметров ЭС влияние температуры является незначительным. 

Заключение. Результаты, полученные в данной работе, позволяют создавать 
температурные модели активных и пассивных компонентов СВЧ МИС, изготов-
ленных по отечественным GaAs pHEMT- и mHEMT-технологиям, с целью даль-
нейшего их использования при проектировании термоустойчивых СВЧ МИС. 

Работа выполнялась в рамках ФЦП «Научные и научно-педагогические кад-
ры инновационной России» на 2009–2013 годы по направлениям «Создание 
электронной компонентной базы» (14.740.11.1261), «Микроэлектроника» (П669, 
П499, 16.740.11.0092, 14.740.11.1136) и «Проведение исследований коллективами 
НОЦ по направлению «Микроэлектроника» (14.740.11.0135). 
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УДК 658.562 
ИСПОЛЬЗОВАНИЕ СРЕДСТВ СТАТИСТИЧЕСКОГО АНАЛИЗА  

ПРИ ПРОИЗВОДСТВЕ СВЧ МОНОЛИТНЫХ ИНТЕГРАЛЬНЫХ СХЕМ 
А.C. Сальников, Е.П. Каратаев 

 

Проведен обзор основных средств статистического анализа, используемых 
для контроля качества при производстве СВЧ монолитных интегральных 
схем (МИС). Рассмотрены общие принципы организации производства и 
роль информационных систем при контроле качества. Кратко описаны такие 
средства статистического анализа, как коэффициенты пригодности, гисто-
грамма, контрольная карта и распределение параметров МИС по подложке. 
Ключевые слова: контроль качества, статистический анализ, производство, 
СВЧ, монолитные интегральные схемы. 
 

Введение. Монолитные интегральные схемы (МИС) СВЧ-диапазона находят 
всё более широкое применение в современной радиоэлектронной аппаратуре. 
Задача разработки высококачественных СВЧ МИС является комплексной и 
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включает вопросы технологии, измерения, моделирования и проектирования. 
Технология производства МИС должна обеспечивать получение хороших и 
предсказуемых характеристик электронных компонентов с учетом разброса всех 
параметров. Большое количество проводимых технологических операций (не-
сколько сотен), каждая из которых оказывает влияние на характеристики конеч-
ного устройства, обусловливает необходимость строгого контроля качества. Кро-
ме того, ввиду высокой стоимости оборудования для массового производства 
СВЧ МИС, для его окупаемости требуется значение выхода годных изделий не 
ниже 90–95%. Всё это делает задачу контроля технологического процесса крайне 
важной при изготовлении СВЧ МИС. 

Контроль технологического процесса позволяет операторам и инженерам 
выявлять проблемы на ранней стадии, чтобы свести к минимуму их воздействие. 
Экономический эффект от использования продуманной системы контроля увели-
чивается по мере возрастания сложности производственного процесса. Для про-
ведения контроля полупроводникового производства применяют довольно слож-
ное метрологическое оборудование, позволяющее оценивать как параметры мате-
риалов и технологических процессов, так и состояние технологических установок. 

С точки зрения процесса производства полупроводниковых ИС наиболее 
важным аспектом качества является то, насколько хорошо получаемые количест-
венные характеристики соответствуют номинальной величине и укладываются 
ли в указанные допуски. Допуски указываются производителем и учитываются 
разработчиками при проектировании ИС. Одним из важнейших понятий для со-
вершенствования качества технологии является такая статистическая величина, 
как среднеквадратичное отклонение. Улучшение качества может быть определе-
но как снижение отклонений в технологических процессах. 

Термин «статистический контроль процессов» (СКП) обозначает использо-
вание методов математической статистики для контроля технологического про-
цесса и улучшения качества отдельных операций. Собирая информацию об эта-
пах процесса и проводя статистический анализ, инженер способен принять необ-
ходимые превентивные меры для того, чтобы процесс оставался управляемым, а 
продукция удовлетворяла установленным требованиям. СКП включает контроль 
процессов, выявление отклонений, поиск методов для уменьшения отклонения и 
их апробацию, оптимизацию технологического процесса, повышение надежности 
и другие аналитические операции. 

Значительные достижения в области контроля качества в полупроводнико-
вом производстве достигаются с использованием возможностей вычислительной 
техники. Фактически появление высокоавтоматизированного производства инте-
гральных схем (IC-CIM) было направлено на повышение эффективности произ-
водства схем в той же мере, в которой системы автоматизированного проектиро-
вания (САПР) значительно повлияли на их проектирование. 

В настоящей статье проведен обзор основных средств статистического ана-
лиза, используемых для контроля качества при производстве СВЧ МИС. При об-
зоре учитывался опыт одного из ведущих производителей МИС СВЧ – компании 
OMMIC, Франция [1]. 

Контроль качества на полупроводниковом производстве. Организация 
полупроводникового производства с высоким выходом годных изделий требует 
проведения целого ряда мероприятий: 

1) Организация работы фабрики, управление экономическими процессами. 
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2) Организация технологического процесса, включая методологию процесса 
в целом, требования и методики проведения отдельных технологических опера-
ций, настройку и использование системы автоматизированного управления (САУ). 

3) Контроль технологии. Он включает отслеживание состояния оборудова-
ния, параметров отдельных процессов, а также измерение параметров специаль-
ных тестовых структур и готовых устройств. Для анализа параметров также при-
влекаются методы СКП. Мероприятия контроля качества также могут прово-
диться в автоматическом режиме с использованием САУ. 

4) Контроль чистоты производственных помещений, в которых проводятся 
критические операции (чистых комнат). 

5) Контроль исходных материалов, включая подложки и технологические 
среды. 

На входе технологического процесса изготовления ИС имеется полупровод-
никовая подложка, пригодная для обработки. Весь технологический процесс со-
стоит из большого количества последовательных операций, на которые влияет 
значительное число параметров. Поэтому для контроля процесса требуется про-
ведение большого количества измерений тестовых модулей. 

На выходе технологического процесса получаются готовые устройства. В 
ходе технологических операций могут возникнуть сбои или отклонения от за-
данных требований. В связи с этим требуется комплекс мероприятий, включаю-
щих статистический анализ и межоперационный контроль, а ошибки в техноло-
гическом процессе должны быть выявлены и устранены как можно быстрее. 

САУ должна обеспечивать ряд возможностей по управлению технологиче-
ским процессом. В системе должна присутствовать информация об исходных 
материалах. Информация о технологическом процессе, измеренных параметрах 
этого процесса и материалах должна добавляться по мере проведения технологи-
ческих операций. Выходные данные также должны сохраняться по окончании 
процесса.  

Как правило, для хранения всей информации о ходе процесса используется 
база данных, содержащая подробную информацию обо всём технологическом 
процессе. Центральная база данных является ядром САУ и хранит информацию 
обо всех параметрах проводимых операций и мероприятий. Место базы данных 
при организации производства полупроводниковых ИС, а также хранящиеся в 
ней данные показаны на рис. 1. 
 
 

 
Рис. 1. Роль базы данных в организации производства полупроводниковых ИС  
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Для оценки процессов применяются такие основные статистические методы 
контроля качества, как различные контрольные карты (Шухарта, Парето и дру-
гие), анализ пригодности, анализ повторяемости и воспроизводимости, анализ 
надежности. Также используется набор методик DOE (design of experiments – 
планирование эксперимента), позволяющих эффективно и быстро провести экс-
перименты, направленные на повышение надёжности процесса или разработку 
нового процесса, а также на устранение имеющихся проблем. Применение этих 
методик позволяет довольно быстро выявить источник отклонения параметров 
процесса от установленных требований. 

Важными качествами эффективной системы СКП являются возможность по-
лучения доступа к данным в режиме реального времени, централизованное хра-
нение информации и наличие сетевого программного обеспечения, позволяюще-
го обрабатывать данные и создавать отчеты [2]. Следует отметить, что на совре-
менном полупроводниковом производстве важную роль играют надежные ин-
формационные системы, охватывающие все производственные аспекты, а разра-
ботка и совершенствование таких систем повышают качество выпускаемой про-
дукции. 

Рассмотрим основные средства статистического анализа, используемые при 
производстве полупроводниковых ИС. Статистической контроль процессов ос-
новывается на предположении о том, что все измеряемые параметры являются 
случайными величинами с нормальным распределением. Это положение являет-
ся следствием того, что на параметры процесса влияет большое число случайных 
факторов, что в соответствии с центральной предельной теоремой обусловливает 
нормальный закон распределения контролируемой величины. 

Коэффициенты пригодности технологического процесса. Пусть имеется 
распределение некоторого контролируемого параметра, и оно близко к нормаль-
ному. На его основе могут быть рассчитаны коэффициенты пригодности техно-
логического процесса. Введём обозначения LSL (Lower Specification Limit) и USL 
(Upper Specification Limit) – нижнее и верхнее граничные значения контролируе-
мого параметра. Чтобы оценить стабильность процесса, используются коэффи-
циенты пригодности процесса Сp и Сpk (второй из них учитывает возможную 
асимметрию распределения): 

( )
6p

USL LSLC −
=

σ
;        min( ; )

3 3pk
USL x x LSLC − −

=
σ σ

. 

Для того чтобы технологический процесс мог обеспечить получение уст-
ройств с параметрами в заданном диапазоне, указанные коэффициенты пригод-
ности процесса должны быть больше 1. На современных производствах эти ко-
эффициенты обычно не менее двух. 

Гистограмма. Термин «гистограмма» был впервые использован Пирсоном в 
1895 г. Гистограммы являются графическими представлениями распределения 
частот выбранных переменных. Для каждого интервала (либо класса) рисуется 
столбец, высота которого пропорциональна частоте появления переменных, зна-
чения которых попадают в этот интервал (или принадлежащих выбранному клас-
су) [3, 4]. 

Также при построении гистограммы полезно производить расчет и вывод на 
график среднего значения ( x ), среднеквадратичного отклонения (σ), а также 
плотности вероятности нормального распределения непрерывной величины (га-
уссиана), которые рассчитываются по следующим формулам соответственно [4]: 
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где n – количество элементов в выборке. Для расчета количества интервалов гис-
тограммы можно воспользоваться формулой [5]  

1 3,322lgN n= + , 
где N – количество интервалов гистограммы. 

Пример построения гистограммы с помощью программы статистического 
анализа Statistics в составе системы INDESYS-MS [6] приведён на рис. 2. На гра-
фике показано распределение граничной частоты гетероструктурного транзисто-
ра fT, а также среднее значение и границы отклонения параметра от среднего зна-
чения на величину 3σ. 
 

 
Рис. 2. Пример построения гистограммы 

 
Контрольная карта. Наиболее распространённым инструментом статисти-

ческого контроля являются различные виды контрольных карт. Контрольная кар-
та, или карта Шухарта, – это график значений контролируемого параметра неко-
торого изделия в зависимости от порядкового номера изделия. Она имеет цен-
тральную линию (ЦЛ), соответствующую эталонному значению характеристики. 
При оценке того, находится ли процесс в статистически управляемом состоянии, 
эталонным обычно служит среднее арифметическое рассматриваемых данных. 
При управлении процессом эталонным служит долговременное значение харак-
теристики, установленное в технических условиях, или ее номинальное значение, 
основанное на предыдущей информации о процессе, или намеченное целевое 
значение характеристики продукции или услуги. Карта Шухарта имеет две стати-
стически определяемые контрольные границы относительно центральной линии, 
которые называются верхней контрольной границей (ВКГ) и нижней контроль-
ной границей (НКГ). 

Классификация типов контрольных карт часто осуществляется согласно ти-
пам величин, которые выбраны для отслеживания характеристик качества. Так, 
различают контрольные карты для непрерывных переменных (количественная 
характеристика) и контрольные карты по альтернативному признаку (качествен-
ная характеристика). В частности, для контроля по непрерывному признаку 
обычно строятся следующие контрольные карты. 
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X -карта. На эту контрольную карту наносятся средние значения контроли-
руемого параметра для того, чтобы контролировать отклонение от среднего зна-
чения непрерывной переменной. 

R-карта. Для контроля за степенью изменчивости непрерывной величины в 
контрольной карте этого типа строятся значения размахов выборок. 

S-карта. Для контроля за степенью изменчивости непрерывной переменной в 
контрольной карте данного типа рассматриваются значения выборочных стан-
дартных отклонений. 

Все типы карт допускают возможность построения кратких карт для произ-
водственных серий (краткие контрольные карты) и контрольных карт для не-
скольких процессов (многопоточные групповые карты) [3, 7]. 

Для контроля качества измеренных характеристик наиболее пригодны кон-
трольные карты, используемые для количественных данных. Количественные 
данные представляют собой наблюдения, полученные с помощью измерения и 
записи значений некоторой характеристики для каждой единицы, рассматривае-
мой в подгруппе, например длина в метрах, сопротивление в омах, шум в деци-
белах и т.д. Карты для количественных данных и особенно простейшие из них 
( X - и R-карты) – это классические контрольные карты, применяемые для управ-
ления процессами.  

Для большей наглядности иногда контрольную карту делят на несколько зон 
по степени отдалённости от центральной линии. Каждая зона соответствует рас-
стоянию от центральной линии, кратной среднеквадратичному отклонению. Обо-
значения границ и зон приведено на рис. 3. ВКГ и НКГ установлены на расстоя-
нии 3σ над и под ЦЛ. Для удобства контрольная карта делится на шесть равных 
зон шириной σ. Эти зоны обозначаются A, B, C, С, B, A, причем зоны С распо-
ложены симметрично ЦЛ. 
 

    
Рис. 3. Примеры контрольных карт потенциально нестабильных процессов 

 
Карты для количественных данных отражают состояние процесса через раз-

брос (изменчивость от единицы к единице) и через расположение центра (сред-
нее процесса). Поэтому контрольные карты для количественных данных почти 
всегда применяют и анализируют парами – одна карта для расположения и  
одна – для разброса. Наиболее часто используют пару – X - и R -карту. В госу-
дарственном стандарте [8] приведены формулы расчёта контрольных границ для 
соответствующих карт. 

Для интерпретации хода процесса по картам Шухарта существуют опреде-
лённые критерии. Различные организации по стандартизации могут предлагать 
несколько различных наборов критериев, но в целом они схожи между собой. 
Набор критериев можно принять за основу, но пользователи должны обращать 
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внимание на любую необычную структуру точек, которая может указывать на 
проявление особых (неслучайных) причин. Поэтому эти критерии следует рас-
сматривать только как примеры ситуаций, когда может быть установлено прояв-
ление неслучайных причин. Появление любого из случаев, описанных в этих 
критериях, – указание на присутствие особых причин, которые должны быть 
проанализированы и скорректированы. Государственный стандарт [8] также опи-
сывает восемь рекомендуемых критериев, два из которых приведены на рис. 3. 
Критерий на рис. 3, а соответствует отклонению параметра на величину, боль-
шую 3σ от среднего значения; рис. 3, б показывает случай, когда некоторое ко-
личество точек (в ГОСТ – девять точек) подряд находится по одну сторону от 
ЦЛ, что может свидетельствовать об изменении среднего значения. 

Распределение параметров ИС по подложке. Рассмотренные выше карты 
Шухарта относятся к временному распределению наблюдаемой величины. Одна-
ко в полупроводниковой промышленности довольно большое число одинаковых 
элементов (например, несколько тысяч одинаковых кристаллов ИС) изготавлива-
ется на одной пластине одновременно. При этом обработке подвергается вся пла-
стина целиком. Из-за возможности нестабильности некоторых технологических 
операций физические свойства обрабатываемой поверхности или наносимого 
материала могут оказаться неоднородными (например, могут возникнуть гради-
ент температуры, неодинаковая толщина наносимого резиста, различная скорость 
травления и т.п.). Без сомнения, такие явления нежелательны, и производитель-
ное оборудование постоянно совершенствуется для устранения подобных дефек-
тов. Однако как при отладке нового процесса, так и при поломке оборудования 
указанные явления могут всё же проявиться. Поэтому целесообразно проводить 
не только временной контроль параметров от одной пластине к другой, но и кон-
троль пространственного распределения параметров ИС внутри одной пластины. 

Простейший и эффективный метод, который может быть предложен для 
проведения анализа пространственного распределения, – это визуализация рас-
пределения исследуемого параметра ИС по подложке. Для этой цели использует-
ся специальный вид пространственного графика – «Подложка». Он представляет 
собой круговое поле пластины, на которой размещены квадраты, соответствую-
щие измеренным элементам (кристаллам ИС). Для каждого элемента определен-
ным образом (например, цифрами, цветом и т.д.) отмечается значение исследуе-
мого параметра. В результате график наглядно показывает распределение значе-

ний параметра ИС в пределах пластины, по 
нему можно сделать вывод о качестве и 
однородности технологического процесса.  

Пример построения пространственного 
распределения по подложке граничной 
частоты fT гетероструктурного транзистора 
с помощью программы статистического 
анализа Statistics в составе системы 
INDESYS-MS [6] приведён на рис. 4. 

 
 

Рис. 4. Пространственное распределение  
по подложке параметра fT транзистора  

с цветовой индикацией 
 



 75 

Заключение. В обзоре рассмотрены основные средства статистического 
контроля процессов, используемые в полупроводниковом производстве. Совре-
менные системы контроля качества опираются на эти средства при привлечении 
аппарата математической статистики. При этом, как правило, средства контроля 
комбинируются и встраиваются в систему автоматизированного управления на 
предприятии-изготовителе ИС. Комплексное решение задач контроля качества 
является неотъемлемой частью организационного процесса на предприятии. 
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УДК 621.317 
ИЗМЕРЕНИЕ ЭЛЕКТРОФИЗИЧЕСКИХ ПАРАМЕТРОВ МАТЕРИАЛОВ  

С ПОМОЩЬЮ ТЕСТОВЫХ СТРУКТУР ПРИ ИЗГОТОВЛЕНИИ 
ГЕТЕРОСТРУКТУРНЫХ СВЧ МИС 

А.C. Сальников, А.Ю. Ющенко 
 

Описаны тестовые структуры для контроля электрофизических параметров 
СВЧ монолитных интегральных схем (МИС), выполняемых по отечествен-
ной гетероструктурной GaAs pHEMT-технологии. Приведены результаты 
экспериментального измерения с помощью этих структур ряда параметров 
МИС – поверхностного сопротивления и ухода размеров полупроводниково-
го слоя, сопротивления омического контакта, поверхностного сопротивления 
слоев металлизации. 
Ключевые слова: СВЧ монолитные интегральные схемы, электрофизиче-
ские параметры материалов, зондовые измерения, контроль качества. 
 

Введение. Задача контроля качества занимает крайне важное место при про-
мышленном изготовлении СВЧ монолитных интегральных схем (МИС), так как 
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высокий выход годных изделий снижает издержки производства. Подобный кон-
троль выполняется на основе математических методов статистического анализа 
[1]. Одной из важнейших задач, в частности, является контроль качества техно-
логических процессов изготовления МИС. Для его осуществления широко при-
меняются специальные тестовые модули (в англоязычной литературе PCM – 
process control monitor, структуры для контроля технологического процесса). 
Указанные модули содержат несколько тестовых структур, включающих как 
функциональные элементы МИС, так и структуры для оценки электрофизиче-
ских характеристик материалов.  

В статье описаны тестовые структуры, разработанные для контроля СВЧ 
МИС, изготавливаемых по 0,3 мкм GaAs pHEMT-технологии Научно-исследо-
вательского института полупроводниковых приборов (г. Томск). Приведены ре-
зультаты зондовых измерений с помощью этих структур ряда электрофизических 
параметров материалов.  

Общее описание тестовых структур. Конструкции и принципы использо-
вания тестовых структур, а также методики измерений с их помощью электрофи-
зических параметров материалов приведены в [2]. Краткое перечисление разра-
ботанных структур и используемых методов измерения представлено в табл. 1.  

 

Т а б л и ц а  1  
Тестовые структуры для контроля параметров материалов 

Наименование 
структуры 

Контролируемые параметры Метод измерения 

VDPWC – Удельное поверхностное сопро-
тивление RS; 
– уход размеров 

Метод Ван дер Пау, четы-
рёхзондовый метод измере-
ния сопротивления 

CBKR – Сопротивление омических кон-
тактов; 
– сопротивление между слоями 
металлизации 

Четырёхзондовый метод 
измерения сопротивления 

GCME Сопротивление первого уровня 
металлизации 

Четырёхзондовый метод 
измерения сопротивления 

GCTPM Сопротивление второго уровня 
металлизации 

Четырёхзондовый метод 
измерения сопротивления 

 

После разработки фотошаблонов тестовые структуры были изготовлены на 
пластинах совместно с другими типами элементов СВЧ МИС в рамках одного 
технологического процесса. Это позволяет измерять электрофизические пара-
метры материалов на конкретной пластине и сопоставлять данные с результата-
ми испытаний других элементов и приборов на этой же пластине. 

Далее приведены фотографии тестовых структур, а также результаты изме-
рений на их основе параметров материалов для 0,3 мкм GaAs pHEMT-технологии 
НИИПП. Все измерения выполнялись непосредственно на полупроводниковой 
пластине с использованием зондовой станции.  

Тестовая структура VDPWC. Внешний вид тестовой структуры VDPWC 
(Van der Pauw / Width Control) показан на рис. 1. Такая структура предназначена 
для измерения поверхностного сопротивления активного полупроводникового 
слоя RS, а также оценки ухода размеров ΔW мезаструктуры в процессе техноло-
гических операций по сравнению с размером на фотошаблоне. Для измерения 
поверхностного сопротивления используется метод Ван дер Пау. Для оценки ухо-
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да размеров измеряется сопротивление полупроводникового резистора с извест-
ной длиной. 

Измерения структуры проводились на пластине с помощью зондов постоян-
ного тока (последние применяются для подачи напряжения и измерения тока). В 
соответствии с методом Ван дер Пау сначала определяется сопротивление Rmeas:  

 23
meas

14

VR
I

= ,  (1) 

где V23 – напряжение между пло-
щадками 2 и 3, I14 – ток, протекаю-
щий между площадками 1 и 4. 

Затем рассчитывается поверх-
ностное сопротивление RS: 

 meas
ln2S

RR π
= . (2) 

Для оценки ухода размеров со-
противление прямоугольного рези-
стора в активном слое Rres измеря-
лось четырехзондовым методом. 
Уход размеров по сравнению с фотошаблоном ΔW рассчитывается по формуле 

 reticle meas reticle
res

SR LW W W W
R

Δ = − = − , (3) 

где Wreticle – размер на фотошаблоне; Wmeas – измеренный размер; L – длина рези-
стора. 

Измерения поверхностного сопротивления RS были проведены для пяти тес-
товых модулей, расположенных в разных областях пластины. Результаты пред-
ставлены в табл. 2 и на гистограмме (рис. 2). 

 
Рис. 2. Значения поверхностного сопро-
тивления RS для пяти тестовых модулей 

 

Т а б л и ц а  2  
Значения поверхностного  

сопротивления RS для разных  
тестовых модулей 

Номер  
теста 

1 2 3 4 5 

RS, Ом/□ 1188 9901120 1330 1120 
σ(RS), Ом/□ 25 110 25 70 220  

По этим данным находим: среднее значение поверхностного сопротивления 
по пластине RS = 1100 Ом/□; среднеквадратичное отклонение RS по пластине 
σ(RS) = 130 Ом/□. 

Теперь, зная значение RS , вычислим уход размеров ΔW для всех пяти тесто-
вых модулей. Результаты вычислений приведены в табл. 3 и на рис. 3. 

 
Рис. 3. Значения ухода размеров  
ΔW для пяти тестовых модулей 

 

 
Т а б л и ц а  3  

Значения ухода размеров ΔW  
для разных тестовых модулей 

Номер теста 1 2 3 4 5 
ΔW, мкм 1,88 0,38 1,04 0,70 0,58  

 

 
 
 

Рис. 1. Фотография структуры VDPWC 
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Среднее значение ухода размеров по пластине ΔW = 0,9 мкм, среднее откло-
нение этого параметра по пластине σ(ΔW) = 0,6 мкм. 

Тестовая структура CBKR. Фотография структуры 
CBKR (Cross Bridge Kelvin Resistor) представлена на рис. 4. 
Данная структура предназначена для измерения приведенно-
го контактного сопротивления омических контактов ρC че-
тырехзондовым методом.  

После измерений напряжения и тока значение сопро-
тивления омического контакта Rcontact было определено по 
формуле (1), а затем пересчитано в приведённое контактное 
сопротивление ρC [Ом·см2] в соответствии с соотношением: 

Rcontact = ρC⋅SC,                                      (4) 
где SC – площадь контакта. 

Результаты вычислений ρC для пяти тестовых модулей, расположенных в 
разных областях пластины, представлены в табл. 4 и на рис. 5. 
 

 
Рис. 5. Значения приведённого  
контактного сопротивления  

(ρC·10–5) для пяти тестовых модулей 

 
Т а б л и ц а  4  

Значения приведённого контактного  
сопротивления ρC для разных тестовых  

модулей 
Номер теста 1 2 3 4 5 
ρC·10–5, Ом·см2 1,29 1,26 1,19 2,58 2,35

σ(ρC)·10–5, Ом·см2 0,09 0,51 0,15 0,07 0,06 
 

Среднее значение приведённого контактного сопротивления по пластине  
ρC  = 1,73·10–5 Ом·см2, среднее отклонение σ(ρC) = 0,67·10–5 Ом·см2. 

Тестовая структура GCME. Фотография структу-
ры GCME (Greek Cross of Metal) изображена на рис. 6. 
Структура предназначена для измерения поверхностного 
сопротивления металлизации первого уровня («тонкой» 
металлизации) RS ME. Как и в предыдущих структурах, 
для измерения малого сопротивления металлизирован-
ной области используется четырехзондовый метод. 

После измерений тока и напряжения по формуле (1) 
определялось сопротивление Rmeas, далее с использова-
нием (2) рассчитывалось поверхностное сопротивление 
металлизации первого уровня. Результаты расчета для 

разных тестовых модулей на пластине приведены в табл. 5 и на рис. 7. 
 

Т а б л и ц а  5  
Значения сопротивления металлизации первого уровня RS ME  

для разных тестовых модулей 
Номер теста 1 2 3 4 5 
RS ME, Ом/□ 0,042838 0,047649 0,054546 0,046844 0,037824 

 
Среднее значение параметра по пластине RS ME = 0,046 Ом/□, среднее откло-

нение σ(RS ME) = 0,006 Ом/□. 
Тестовая структура GCTPM. Фотография структуры GCTPM (Greek Cross 

of Thick Plated Metal) представлена на  рис. 8.  Эта  структура  предназначена  для 

 
Рис. 4. Фотография 
структуры CBKR 

 
 

 
Рис. 6. Фотография  
структуры GCME 
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измерения поверхностного сопротивления вто-
рого уровня металлизации RS TP, выращенного 
методом электрохимического осаждения (тол-
щина 2–3 мкм). Для снижения потерь в полос-
ковых линиях сопротивление металлизирован-
ной области должно быть минимальным, его 
измерение осуществляется четырехзондовым 
методом. 

Как и ранее, вначале с помощью (1) опре-
деляется сопротивление Rmeas, затем на основе 
(2) рассчитывается сопротивление RS TP. Его 
значения для разных тестовых модулей на пла-
стине представлены в табл. 6 и на рис. 9. 

Среднее значение сопротивления по пла-
стине RS TP = 0,0053 Ом/□, среднее отклонение 
σ(RS TP) = 0,0001 Ом/□. 

 
Т а б л и ц а  6     

Значения сопротивления металлизации  
первого уровня RS TP для разных тестовых  

модулей 

 
 

Заключение. В статье описаны тестовые структуры для контроля СВЧ МИС, 
выполняемых по 0,3 мкм GaAs pHEMT-технологии НИИПП. Приведены резуль-
таты экспериментального измерения с помощью этих структур ряда электрофи-
зических параметров материалов. Все тестовые структуры, за исключением ис-
пользуемых для определения малых значений сопротивления (порядка 10–5 Ом), 
показали удовлетворительную точность измерения (относительная ошибка не 
более 20%). Это доказывает возможность использования разработанных тестовых 
структур для контроля качества в технологическом процессе изготовления МИС. 

Следует также отметить, что тесты показали разброс измеряемых парамет-
ров по пластине от 1 до 20%. Такой уровень разброса параметров может быть 
приемлемым в опытной технологии, но в будущем, несомненно, процесс должен 
быть более стабильным.  

Работа выполнялась в рамках ФЦП «Научные и научно-педагогические кад-
ры инновационной России» на 2009–2013 годы по направлениям «Создание 
электронной компонентной базы» (14.740.11.1261), «Микроэлектроника» (П669, 
П499, 16.740.11.0092, 14.740.11.1136) и «Проведение исследований коллективами 
НОЦ по направлению «Микроэлектроника» (14.740.11.0135). 
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Рис. 7. Значения сопротив-ления 
металлизации первого уровня  

RS ME для пяти тестовых модулей 
 

 
Рис. 8. Фотография  
структуры GCTPM 

 

 
Рис. 9. Значения сопротивления 
металлизации второго уровня  

RS TP для пяти тестовых модулей 

Номер 
теста 

1 2 3 4 5

RS ME, 
Ом/□ 

0,0051870,0054110,005130,0054550,005294
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УДК 621.382.02 
ФОРМИРОВАНИЕ ПЛЕНОК ЛЕГКОПЛАВКИХ МЕТАЛЛОВ  

НА НИОБАТЕ ЛИТИЯ  
Л.Н. Орликов, С.И. Арестов, С.М. Шандаров 

 
Рассматривается формирование пленок в вакууме на основе молекулярной и 
динамической модели испарения материалов. Показано, что учет изменения 
температуры пара в динамической модели позволяет формировать пленки 
легкоплавких металлов на малых расстояниях от испарителя до подложки. 
Ключевые слова: поток пара, функции изменения параметров потока, плазма. 
 
Введение. Электронные приборы на базе пьезоэлектриков типа ниобата ли-

тия реализуют ряд электронно-оптических эффектов, не наблюдаемых в прибо-
рах традиционной микроэлектроники. Для оптической активности приборов на 
ниобат лития наносят пленки легкоплавких металлов (цинк, свинец, галий и др.). 
Наибольший прогресс достигнут при формировании пленочных слоев путем ис-
парения материалов в вакууме или ионными методами.  

Суть проблемы. Формирование пленок из легкоплавких материалов в ва-
кууме отличается вероятностной повторяемостью, вследствие недостаточной 
изученности условий конденсации паров легкоплавких металлов на подложках. 
При изменении рода материала, взаимного расположения испарителя и подложки 
или давления известная модель Кнудсена [1] для испарения материалов в вакуу-
ме испытывает затруднения при объяснении и моделировании процесса. Извест-
на гидродинамическая модель описания формирования потока пара [2–4]. В ос-
нове теории лежит изменение формы, давления и температуры потока от перепа-
да давления между давлением испарения ( JP  ~1 Па) и давлением в вакуумной 
камере. Однако границы применимости обеих моделей условны, что препятству-
ет прогнозу и моделированию закона распределения толщины пленки. 

Метод решения. Предлагается визуализировать поток пара и на основе ви-
зуализации определить приоритетную модель формирования потока. Качество 
пленок и адгезия могут быть улучшены за счет уменьшения количества газа в 
кристалле, за счет формирования пленки из материала электродов, а также за 
счет применения многозарядных ионов для синтеза пленок. 

Проведенные исследования 
1. Визуализация испаряемого потока пара. 
Визуализация потока пара (свинец, цинк) проводилась на типовой установке 

УВН-2М в плазме тлеющего разряда (600 В; 0,5 А). На рис. 1, а представлены 
форма потока и его размеры для различных давлений Рк в вакуумной камере. На 
рис. 1, б приведены расчетные данные по изменению температуры в потоке пара 
свинца (Т) к температуре (Т*) в вакуумной камере. 
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Рис. 1. Форма и размеры потока пара свинца (а); б – расчетное изменение температуры  

в потоке пара от коэффициента скорости потока пара 
 

Установлено, что при уменьшении давления в камере (Рк < 5 Па), поток пара 
формируется по гидродинамической модели [3] в виде одного или двух факелов 
(циклов). При ( к/jP P >250) расширение пара переходит к истечению в виде шара 
к модели Кнудсена. Протяженность Xm первого цикла расширения описывается 
выражением 

( ) ( )0,5
к0,7 1,34m jX d kP P= − ,                                  (1) 

где d  – диаметр отверстия истечения пара на тигле; jP , кP  – давления на срезе 
тигля и в пространстве испарения; k =1,3 – показатель адиабаты для пара.  

Максимальный диаметр потока md на уровне первого цикла расширения (в 
области относительного постоянства параметров) описывается выражением 

0,5
к( / )m jd d kP P= .                                             (2) 

При небольших отношениях давления испарения к давлению в вакуумной 
камере ( к/jP P  <250) функция распределения температуры в потоке пара ( )τ λ  
описывается выражением [3] 

2( ) [1 ( 1)/( 1)]k kτ λ = −λ − + ;                                       (3) 
где λ – коэффициент скорости потока. При λ = 0 поток неподвижен; при λ = 1  в 
потоке достигается скорость звука; при λ > 1 достигается сверхзвуковая ско-
рость. За первым циклом расширения скорость потока уменьшается и определя-
ется соотношением: 

2 1/λ = λ .                                                        (4) 
Функция изменения давления в потоке пара описывается выражением [3]: 

/( 1)( ) ( )k k−π λ = τ λ .                                              (5)  
Из рис. 1, б видно, что температура движущегося потока пара может быть 

меньше температуры подложки. Это приведет к уменьшению коэффициента 
конденсации «холодного» пара на «горячей» подложке. В таблице приведены 
некоторые значения параметров потока пара [3]. 

 

 
Некоторые параметры потока пара 

к/jP P  1 0,528 10,0 100,00 
λ 0 1,000 1,5 2,14 

τ(λ) 1 0,860 0,5 0,30 
( )λπ  1 0,700 0,4 0,20 
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Таким образом, по отношению давления на срезе тигля к давлению в камере 
к/jP P  определяются модель для расчета толщины пленки, коэффициент скоро-

сти потока λ и изменение температуры потока. 
Для описанного эксперимента Рj = 1 Па; Рк = 0,01 Па; d = 5 мм; к/jP P  = 100; 

λ = 2,14; τ (λ ) = 0,3.  
Качественное представление о составе пленки может дать изобарный потен-

циал Δ Z, определяемый универсальной газовой постоянной R и парциальным 
давлением паров Pi [1]: 

ln iZ RT PΔ =− .                                             (6)   
С учетом функций изменения температуры и давления изобарный потенциал 

выразится: 
( ) ( ( ) ( ))iZ f R T P f RΔ = ⋅ ⋅ = ⋅τ λ ⋅π λ .                              (7) 

Из таблицы видно, что ( ) ( )τ λ ≈ π λ . 
Тогда выражение (7) преобразуется к виду:  

2( ( ))Z f RΔ = ⋅τ λ .                                            (8) 
Из этого следует важный вывод, что изменение изобарного потенциала про-

порционально квадрату функции изменения локальной температуры возле под-
ложки. При локальном изменении температуры это свидетельствует о локальном 
характере формирования определенного соединения в пленке.  

2. Подготовка кристаллов для формирования пленок. Анализ пленок на 
микроскопе МИМ-7 показал наличие вздутий под пленкой вследствие выделения 
газа из кристалла, что негативно влияет на адгезию. Для отбора кристаллов с ми-
нимальным выделением газов они помещались в поток плазмы. Используется 
методика [6] определения глубины залегания газов в материале. Суть методики в 
измерении потока газа при нагреве образца. В данном случае степень обезгажи-
вания оценивалась по интенсивности спектра излучения плазмы. В качестве ин-
дикатора выделения газа использовался монохроматор ДМР-4. Кристаллы уста-
навливаются на мишень, находящуюся напротив смотрового окна вакуумной ус-
тановки. В отверстии пересечения лучей расположено фотосопротивление  
ФСК-1. Область спектральной чувствительности фотосопротивления относи-
тельно линейна в оптическом спектре. Ток с фотосопротивления оценивается 
микроамперметром. 

При давлении 2 Па на мишень подается отрицательный потенциал (–800 В). 
В системе возбуждается тлеющий разряд током 40 мА. Монохроматор настраи-
вается на голубую длину волны 480 нм. После выделения газа из кристалла 
спектр свечения плазмы становится оранжевым, а величина фототока возрастает. 
В итоге выработаны рекомендации по хранению кристаллов. Цвет излучения и 
длина волны качественно оценивались также по цветовому треугольнику атласа 
DIN МКО, 31 [7]. 

3. Формирование пленок на малых расстояниях до подложки при тер-
мическом испарении материалов в вакууме. С целью уменьшения расхода 
химически чистых материалов, испарение проводится на малых расстояниях от 
подложки. Однако при этом в зависимости от размеров подложки, давления в 
камере и температуры испарения меняется закономерность в изменении толщи-
ны пленки. На рис. 2 представлена схема, объясняющая изменение локальной 
толщины пленки свинца при термическом испарении на подложку различной 
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длины L. Средняя толщина пленки δ  по данным лазерных измерений [5] состав-
ляет 0,5 мкм.  

Влияние размеров подложки. Вследствие наличия держателей картина обте-
кания подложки L (1–3) соответствует модели обтекания плоской преграды в 
околозвуковом потоке.  

Влияние давления в камере. С приближением давления в камере к давлению 
испарения (4–6), форма истечения потока переходит от сферической к струйной. 

Влияние расстояния. По мере удаления от среза испарения (7–9), форма по-
тока пара переходит от режима сильного отражения к режиму свободного исте-
чения.  

Параметрическое управление законом формирования толщины пленки. Из-
менение общей температуры испарения (10–12) эквивалентно изменению отно-
шения давления испарения к давлению в вакуумной камере.  

 

 
Рис. 2. Схема истечения и взаимодействия потока пара с подложкой 

 
Геометрическое управление законом изменения толщины. При срезе тигля 

под углом возникает локальный градиент давления из-за неравномерности усло-
вий расширения потока. Это вызывает отклонение потока. Вариация геометриче-
ского и параметрического управления позволяет формировать пленки на малых 
расстояниях от испарителя до подложки с приемлемой равномерностью. 

Из проведенных исследований следует, что относительное постоянство па-
раметров достигается при расстоянии, большем десяти диаметров среза тигля, 
т.е. 10 mh X d≈ ≈ . В итоге получены пленки цинка толщиной 0,5 мкм на рас-
стоянии 39 мм от тигля, пригодные для использования в технологии получения 
оптически активных оксидных покрытий. 

4. Формирование пленки из материала электродов, испаряемых в дуго-
вом разряде 

Дуговой разряд в вакууме широко применяется для формирования пленок 
[8]. Однако локализация катодного пятна и локальный перегрев электродов про-
воцируют неустойчивое формирование разряда и испарение в виде капель (брыз-
говой эффект). Вследствие этого применение электродугового формирования 
покрытий ограничивается упрочняющими или декоративными покрытиями. 
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Предлагается формировать пленки в условиях несамостоятельного вакуум-
ного дугового разряда при минимальных токах дуги. Для инициирования и под-
держки дуги предлагается использовать плазму электронного пучка. Для увели-
чения массопереноса предлагается использовать режим термического испарения 
материала из теплоизолированного катода. 

На рис. 3 представлена схема реализации метода формирования покрытий из 
дугового разряда. 

 
Рис. 3. Схема электродугового формирования покрытий  
с теплоизолированным катодом: 1 – источник электронов;  

2 – подложка; 3 – кольцевой электрод; 4 – анод;  
5 – дуга; 6 – теплоизолированный катод 

 
При обеспечении в вакуумной камере давления 0,01 Па включается источник 

электронов (15 кВ; 10 мА). В течение 2–3 мин происходит разогрев теплоизоли-
рованного дугового катода 6. При подаче напряжения на дуговые электроды 4, 6  
возникает диффузный дуговой разряд током до 5 А при напряжении Ua~50 В. 
Увеличение плотности тока более 0,2 А/см2 приводит к возрастанию напряжения 
горения разряда и переходу к аномальному тлеющему разряду, горящему в парах 
металла без дополнительного источника электронов. Скорость формирования 
пленки (свинец толщиной 0,5 мкм) составляет 0,01 мкм/с. При положительной 
полярности вспомогательного разряда (Uвр ~ 100 В), проводится ионная очистка 
или травление подложки. При отрицательной полярности производится нагрев 
подложки электронами. 

Лазерные измерения толщины пленки показали отсутствие капельной фрак-
ции при равномерности толщины менее 2%. Адгезия пленки на отрыв на стекле 
составляет 10 кг/см2 .  

5. Формирование окисных пленок цинка с использованием многозаряд-
ных ионов. Многозарядные ионы, благодаря высокой ионизационной способно-
сти, широко применяются для стимулирования поверхностных реакций [9]. Ин-
тенсификация ионно-плазменного синтеза наблюдается при повышении концен-
трации и зарядности ионов, при уменьшении ускоряющего напряжения. В из-
вестных ионных источниках велика роль ударной ионизации электронами для 
развития электронной лавины разряда (коэффициент ударной объемной иониза-
ции достигает α =20–30). В этом случае основными компонентами, облучающи-
ми кристалл, являются однозарядные ионы, электроны второго полупериода раз-
ряда ударной емкости, вторичные электроны, нейтральные молекулы. Однако 
только многозарядные ионы увеличивают функцию взаимодействия частиц за 
счет малой скорости иона (Vi~105 м/с) и энергии W = ZgU, пропорциональной 
кратности заряда Z = g/e. (Кратность заряда – отношение заряда иона g к заряду 
электрона). Многозарядные ионы даже в небольшой концентрации (~10% от од-
нозарядных) повышают коэффициент поверхностной диффузии, энергию акти-
вации образования химических соединений.  

Для повышения концентрации многозарядных ионов используется эффект 
генерации многозарядных ионов при наложении крутого фронта изменения тока 
на стационарный низковольтный дуговой разряд. Для обеспечения зажигания 
дуги при малом напряжении используется поток электронов. На рис. 4, а пред-
ставлена схема источника многозарядных ионов цинка [8]. На рис. 4, б представ-
лена зависимость доли ионов от кратности заряда, измеренная спектрометром 
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Томсона. Источник ионов состоит из изолятора 1, анода 2 и холодного катода 3. 
Катод выполнен из сплава окиси алюминия с окисью цинка. Полость катодно-
анодного пространства окружена тороидом 4 для уменьшения напряженности 
электрического поля и уменьшения пробоев. Источник снабжается генератором 
электронного луча 5, образованного накаленным катодом 7 и анодом 6. 

При обеспечении давления ~ 0,01 Па в рабочую камеру подается инертный 
газ (аргон). Трансформатор Т обеспечивает накал катода источника электронов 7 
(2 В; 4 А). В направлении катода ионного источника генерируется рассеянный 
электронный луч (5 кВ; 2 мА). Затем между анодом 2 и катодом 3 подается на-
пряжение дуги ~ 40 В. В полости источника формируется низковольтный дуго-
вой разряд током 50–150 А. При нагреве катода из него выделяется газ–кислород. 
При коммутации емкости (С1 = 0,75 мкФ, U1 = 5–70 кВ) происходит наложение 
высоковольтного импульса на дуговой разряд. 

 

 
Рис. 4. Схема источника многозарядных ионов: а – 1 – изолятор; 2 – анод; 3 – катод;  

4 – тороид; 5 – поток электронов; 6 – анод; 7 – накаленный катод; 8 – образец;  
б – зависимость доли ионов от кратности заряда 

 
Обострение импульса для получения крутого фронта напряжения достигает-

ся обостряющим разрядником. Время изменения тока (dI/dt~109 А/с) меньше 
времени соударений второго рода (ионизация, рекомбинация, переизлучение и 
др. – меньше 1 мкс). Изменение состояния плазмы сопровождается генерацией и 
ускорением многозарядных ионов цинка и кислорода в направлении образца 8 с 
плотностью тока ~ 200 А/см2. Дроссель ДР удерживает высоковольтный импульс 
в течение 5 мкс. Постоянное облучение катода электронным пучком поддержи-
вает инициирование дуги и предотвращает ее погасание при отборе тока. 

В итоге получены покрытия окиси цинка на ниобате лития c адгезией  
~10 кг/см2, пригодные для оптической электроники. 

Полученные результаты и выводы. При малом расстоянии до подложки 
(меньшем длины свободного пробега молекулы) необходимо использовать гид-
родинамическую модель формирования потока пара. В области глубокого вакуу-
ма при (Рj/Рк > 250) необходимо переходить к традиционной модели испарения 
материала из точечного источника. При испарении легкоплавких металлов необ-
ходимо учитывать функцию изменения температуры пара.  

В итоге анализа моделей испарения материала реализованы покрытия из 
легкоплавких материалов (цинк, свинец, селен, индий, церий и др.) на малом рас-
стоянии до подложки (39 мм) с равномерностью менее 2%, а также с заданным 
линейным градиентом нарастания толщины. Обнаружено увеличение адгезии на 
15–20% за счет кинетической энергии парового потока. Получены рекомендации 
по прогнозу закона изменения толщины пленки при изменении положения испа-
рителя, температуры подложки и величины давления в камере.  
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ИССЛЕДОВАНИЕ ДИОДОВ ГАННА  

ДЛЯ КОМПАКТНЫХ КВЧ-УСТРОЙСТВ 
А.А. Трубачев, В.И. Юрченко 

 
Рассматриваются особенности диодов Ганна при подключении нескольких 
параллельным или последовательным соединением и получение данным пу-
тем различных ВАХ. Также рассматривается вопрос о критерии короткого 
образца. 
Ключевые слова: Диод Ганна, дислокация, ВАХ, короткий образец. 
 
Для усиления и генерации колебаний СВЧ- и КВЧ-диапазонов используется 

аномальная зависимость скорости электронов от напряженности электрического 
поля в некоторых полупроводниковых соединениях, прежде всего в арсениде 
галлия [1]. Потребность в источниках электромагнитных колебаний, обладающих 
малыми габаритами и массой, повышенной надежностью, сравнительно простой 
конструкцией, предъявляющих в большинстве случаев пониженные требования к 
источникам питания, в современной радиоэлектронике весьма велика. 

Повышение эффективности приборов требует сочетания предельно возмож-
ных электрических характеристик, оптимизации конструкции и учета наличия 
флуктуаций структурных дефектов в контактах и активной области. 

Особенностью реальных полупроводниковых диодов является наличие не-
однородностей и, как правило, превышение размеров контакта над длиной ак-
тивной области. Это превышение особенно важно для мощных приборов и при-
боров коротковолновой части сантиметрового и в миллиметровом диапазонах 
длин волн. 

Проведенный краткий анализ литературы [2, 3] показывает, что в зависимо-
сти от еще не вполне понятных причин дислокации могут ухудшать параметры 
приборов, не влиять на них, а также улучшать их. Следует заметить, что влияние 
дислокаций на свойства диодов имеет многолетнюю историю (более 20 лет), но 
механизмы этого влияния до сих пор не совсем понятны. Специфика поведения в 
сильных полях и высоких температурах вообще не изучена. Это не позволяет 
выработать конкретные рекомендации для уменьшения их влияния или целена-
правленной генерации для положительного влияния. Столь медленный процесс 
связан со значительной активностью дислокаций при взаимодействии с трудно 
контролируемыми параметрами примесной атмосферы. Последняя может изме-
няться от донорной до акцепторной в зависимости от электрического режима и 
термообработки [2]. В большинстве исследований дислокации не контролируют-
ся или не определяется их расположение относительно геометрии диода. Эта не-
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контролируемость и является причиной отсутствия корреляции между результа-
тами различных работ. 

Решение обсуждаемых проблем возможно лишь при детальном исследова-
нии влияния дислокаций с известными параметрами на выходные параметры. 
Эффективность и полнота этих исследований зависят от возможности совместно-
го применения современных методик контроля структурных несовершенств 
(рентгеноструктурных, электронно-микроскопических и т.д.) и методик исследо-
вания структурно-чувствительных электрических параметров этих приборов 
(сканирующая лазерная микроскопия, рекомбинационное излучение и т.д.). Ре-
зультаты таких исследований существенно повлияют на развитие технологии и 
физики реальных диодов. 

Размеры активных областей ДГ от 10–5 до 10–3 см 2, и при плотности дисло-
каций от 10–4 см2 на каждый ДГ в среднем приходится одна дислокация [2]. 

Широкое использование ДГ в различных устройствах и промышленный вы-
пуск разнообразных типов таких диодов требуют знания ВАХ этих диодов и 
влияния различных структурных факторов на форму и параметры ВАХ. Рассмот-
рим ВАХ реального диода при условии D>>L в виде параллельно-последо-
вательного соединенных цепочек пассивных и активных сопротивлений, а также 
сделаем попытку объяснения на основе этой модели ряда явлений, наблюдаемых 
при измерении ВАХ. Вначале рассмотрим более простые модели, в которых к 
диоду Ганна последовательно или параллельно подсоединялись сопротивления 
различной величины. Подключение последовательного сопротивления не изме-
няет величины порогового тока, а приводит лишь к увеличению порогового на-
пряжения. Причем величина пробивного напряжения URпор пропорциональна ве-
личине порогового тока. Величина перепада при подключении последовательно-
го сопротивления не изменяется, тогда как при подключении параллельного со-
противления уменьшается величина параллельного сопротивления. В этом слу-
чае, в отличие от первого, неизменной является величина порогового напряжения 
и изменяется величина порогового тока. ВАХ активного слоя диода Ганна прак-
тически не изменяется. При подключении последовательного сопротивления его 
величина не превышает 5–10% от R0, а при подключении параллельного сопро-
тивления его величина превышает в 100 раз R0. Измерения проводились на им-
пульсном характериографе ФЫМ 1.120.080, в импульсном режиме на треуголь-
ном импульсе, на ПНХТ и непрерывном режиме. Полученные результаты всеми 
методами практически совпадают, хотя при измерении в непрерывном режиме 
наблюдаются незначительные отклонения, обусловленные разогревом активного 
элемента.  

Таким образом, результаты моделирования позволяют однозначно интерпре-
тировать, что у диодов, имеющих рост тока после порогового напряжения в ак-
тивной области, существуют паразитные сопротивления, подключенные парал-
лельно активной области. В качестве одной из причин таких сопротивлений мо-
жет служить сопротивление токовых шнуров или сопротивление областей, в ко-
торых поле ниже порогового и  не охватываются статическим или динамическим 
доменом. Последнее явление особенно существенно для активных областей, 
имеющих толщину много меньше диаметра контакта и дефекты в области n+–n-
переходов. Поэтому для диодов миллиметрового диапазона длин волн гораздо 
чаще наблюдаются ВАХ с ростом тока после порогового напряжения. Парал-
лельное соединение диодов с различными параметрами на примере идеализиро-
ванных ВАХ позволяет получить ВАХ различного вида. Соединение диодов с 
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одинаковым перепадом по току и пороговым током, но с различными величина-
ми пороговых напряжений ведет к уменьшению относительного перепада по то-
ку в суммарной ВАХ. Причем разница между Imax и Imin суммарной ВАХ остается 
той же самой, что и у отдельного диода. Соединение диодов с одинаковой вели-
чиной порогового напряжения и величиной перепада, но различной величиной 
порогового тока приводит на суммарной ВАХ к увеличению величины перепада, 
равного сумме перепадов отдельных диодов. В более общем случае соединение 
диодов с различной величиной Uпор и Iпор ведет к существенной трансформации 
вида и параметров ВАХ, особенно вблизи порогового напряжения. Эксперимен-
тальное исследование подтверждает, что разница в пороговых напряжениях и 
токах параллельно соединяемых диодов приводит на общей ВАХ к снижению 
перепада по току. А поскольку КПД работы диодов определяется величиной пе-
репада, то разброс пороговых параметров, возможно, ведет к снижению КПД при 
параллельном соединении диодов. Параллельное соединение диодов с одинако-
выми пороговыми параметрами позволяет получить суммарную мощность не 
меньше суммы мощностей, получаемых от отдельных диодов. Однако соедине-
ние диодов в отдельных корпусах или соединение всех активных элементов дио-
дов в одном корпусе дают различные ВАХ. Наблюдаемая при этом разница в из-
менении суммарного тока от напряжения объясняется различием тепловых ре-
жимов работы диодов, а также частично за счет технологического разброса поро-
говых параметров диодов при их монтаже в корпус. Этот эксперимент показыва-
ет, что ограничение уровня выходной мощности при параллельном соединении 
активных элементов в одном корпусе связано с взаимным тепловым разогревом, 
а в случае соединения элементов в отдельных корпусах – за счет увеличения сум-
марных паразитных параметров. 

Экспериментально исследовались разнообразные варианты соединения ДГ с 
различной толщиной активного слоя, площадью катодного контакта и формы 
ВАХ. Подтверждается [3] гипотеза о том, что в реальной структуре диода по ана-
лизу его ВАХ можно выделить наличие и характер структурных неоднородно-
стей контакта в активной области. Показано, что величина сопротивления после-
довательно подключаемых областей не должна превышать 10% от сопротивле-
ния в слабом поле. Величина параллельного пассивного сопротивления должна 
быть, по крайней мере, в 10 раз больше сопротивления диода в сильном поле. 

Существующие методы анализа и оптимизации имеют существенный недос-
таток – не учитывают статистического разброса параметров по площади структу-
ры, который весьма значителен. В результате чего лишь незначительный процент 
диодов имеет электрические характеристики, соответствующие оптимальному 
расчету, что частично обесценивает этот расчет. Попытки учесть разброс пара-
метров путем введения «запасов» по тому или иному исходному параметру не 
эффективен и приводит к необоснованному ухудшению технико-экономических 
показателей. 

Актуальность эффектов зарождения доменов сохраняется до настоящего 
времени в связи с развитием диодов Ганна миллиметрового диапазона длин волн. 
Развитие диодов Ганна идет по пути уменьшения длины активной области в свя-
зи с необходимостью повышения частот генерации. Несомненный научный и 
практический интерес представляют изменения параметров вольт-амперной ха-
рактеристики диодов с длиной активной области менее 5 мкм. 

Измерения параметров вольт-амперных характеристик проводились в им-
пульсном режиме [4] (длительность импульса 100 нс, скважность 10000) на меза-
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структурах с различной площадью поперечного сечения (S), изготовленных в 
одном технологическом цикле. В качестве контакта использовался сплав золото-
германий с никелем. Таким образом, эксперименты проводились на структурах, 
имеющих одинаковые анодные и катодные переходы. Напряжение пробоя 
уменьшается с уменьшением длины от толщины, однако значения, рассчитанные 
по формуле Uпроб = 1,28 L +12,8 L, дают  в 1,5 раза большие значения, что обу-
словлено, вероятно, дефектностью используемых структур. Пороговые парамет-
ры имеют более сложные зависимости, особенно для толщины менее 2,5 мкм.  

Рассмотрим одну из возможных причин подобного поведения, связанную с 
зависимостью порогового напряжения  от порогового тока. Зависимость порого-
вого тока от толщины имеет нелинейную зависимость, обусловленную ростом 
концентрации в n-слое при уменьшении толщины. Подобная зависимость может 
наблюдаться лишь при наличии пассивных сопротивлений, включенных после-
довательно с активной областью и апроксимируется выражением U=Eпор 
L+JпорRпас, но тогда при нулевом токе мы должны получить истинные значения 
порогового напряжения. 

Другим фактором, дающим аналогичную зависимость, является эффект 
мертвой зоны. По различным источникам ее величина колеблется от 0,4–3 мкм 
[4]. По нашим расчетам и экспериментам [3] Lмз = 1 мкм, и в дальнейших экспе-
риментах будем использовать эту величину, мертвая зона как бы уменьшает дли-
ну активной области: Lф = L – Lмз. Вместе с тем для уменьшенной длины не вы-
полняется условие Кремера, но так как мертвая зона уменьшается с ростом на-
пряжения, то с некоторой величины  это условие выполняется и начинает возни-
кать высокополевой домен. С учетом этого предлагается рассчитывать зависи-
мость порогового напряжения от длины по формуле  Uпор = Eпор L(1 + Lмз / L – 
Lмз). Эти данные хорошо совпадают с экспериментом и подтверждают правомер-
ность проведенных ранее расчетов длины мертвой зоны методом Монте-Карло 
[3] для арсенида галлия. 

Заключение 
1. Для диодов с длиной активной области менее 5 мкм наблюдается сущест-

венное увеличение порогового напряжения при уменьшении длины активной 
области вследствие наличия мертвой зоны и апроксимируется выражением    
Uпор = Eпор L(1 + Lмз/L – Lмз). 

2. Полученные данные позволяют уточнить критерий короткого образца и 
считать его равным 2,25 мкм, а величину мертвой зоны для арсенида галлия рав-
ной 1 мкм. 

3. Необходимы более детальные исследования зависимости длины мертвой 
зоны от величины электрического поля. 
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УДК 621.396.67 
ПЛОСКИЕ АНТЕННЫ  КВЧ-ДИАПАЗОНА 

А.А. Трубачев, В.И. Юрченко 
 
Представлен комплекс численных экспериментов по моделированию пло-
ской антенны в виде двухплечевой спирали Архимеда. Выполнена оценка 
влияния геометрических размеров и диэлектрической проницаемости на ре-
зонансную частоту и диаграмму направленности антенны. Показано наличие 
существенной зависимости параметров от диэлектрической проницаемости 
подложки. 
Ключевые слова: микрополосковая антенна, характеристика отражения, 
диаграмма направленности. 
 
В связи с освоением диапазона крайне высоких частот (КВЧ) [1] и миниатю-

ризацией гибридно-интегральных схем (ГИС) наблюдается тенденция к исполь-
зованию в данном диапазоне микрополосковой техники. Не является исключени-
ем и антенная техника, где используются плоские (или patch) антенны. Исполь-
зование такого типа антенн позволяет значительно снизить массогабаритные па-
раметры устройств этого диапазона. В статье рассматриваются результаты моде-
лирования диаграмм плоских антенн и представлены их зависимости при изме-
нении геометрических параметров. 

На основании ранее проведенных исследований [2] для моделирования в 
данной работе выбрана спиральная микрополосковая антенна, которая является 
двухплечевой спиралью Архимеда. В центре, соединяя два плеча, обычно распо-
ложен активный элемент – диод Ганна в планарной конструкции [1], анодный и 
катодный выводы которого припаяны к разным плечам. Динамическое сопротив-
ление диода составляет около 180 Ом, что обеспечивает 
достаточно хорошее согласование с антенной (импеданс для 
базового расчета составил около 150 Ом). При этом диод 
Ганна может объединить в одном устройстве функции гене-
ратора и смесителя с низкими потерями.  

Методика расчета спиральной антенны была представ-
лена ранее в [3, 4]. 

Обратная сторона антенны металлизирована для боль-
шей добротности. Ниже представлены результаты модели-
рования при различных значениях толщины подложки h (рис. 2–12). 

1. h = 0,25 мм. 
 
 

 
Частота, ГГц 

Рис. 2. Зависимость характеристики отражения  S11  от частоты (в дБ) 
 

 
Рис. 1. Модель 

антенны 
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Рис. 3. Диаграмма направленности антенны.  
Ширина ДН – 58,4 град.  

Частота 51 ГГц. Уровень главного лепестка 9,9 дБ 
 
 
 

 
Частота, ГГц 

Рис. 4. Зависимость КСВН от частоты 
 
 

2. h = 0,5 мм. 

 
Частота, ГГц 

Рис. 5. Зависимость характеристики отражения  S11  от частоты (в дБ). 
 
 

  
Рис. 6. Диаграмма направленности антенны.  

Ширина ДН – 61,5 град.  
Частота 50 ГГц. Уровень главного лепестка 9,9 дБ 
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3. h = 0,75 мм. 

 
Частота, ГГц 

Рис. 7. Зависимость характеристики отражения   S11    от частоты (в дБ) 
 

 
 
 
 

Рис. 8. Диаграмма направленности антенны.  
Ширина ДН – 61,8 град. Частота 50 ГГц.  

Уровень главного лепестка 9,7 дБ 
 
 
 
 

 

 
Частота, ГГц 

Рис. 9. Зависимость КСВН от частоты 
 

4. h = 1 мм. 

 
Частота, ГГц 

Рис. 10. Зависимость характеристики отражения  S11  от частоты (в дБ) 
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Рис. 11. Диаграмма направленности антенны.  
Ширина ДН – 68 град. Частота 57,4 ГГц.  

Уровень главного лепестка 9,1 дБ 
 
 
 
 
 

 
Частота, ГГц 

Рис. 12. Зависимость КСВН от частоты 
 
 

Из представленных результатов видно, что центральная частота антенны, 
при изменении толщины подложки изменяется обратно пропорционально, т.е. 
при увеличении h частота уменьшается, и наоборот. Это обусловлено резонанс-
ными свойствами микрополосковой линии. Изначально антенна рассчитывалась 
на частоту 50 ГГц, и оптимальной толщиной являлась h = 0,75 мм. Но, как видно 
из графика на рис. 10, при h = 1 мм возникает более глубокий минимум  
(–30 дБ) на характеристике S11, на частоте 57,4 ГГц, что означает, антенна на 
данной частоте будет излучать большее количество энергии в пространство. 

Также был проведен ряд моделирований для выявления зависимости харак-
теристик антенны от диэлектрической проницаемости подложки. Измерения 
проводились для толщины подложки h = 0,75 мм (рис. 13–21).  

1. ε = 2. 
 

 
Частота, ГГц 

Рис. 13. Зависимость характеристики отражения   S11   от частоты (в дБ) 
 



 95 

 
Рис. 14. Диаграмма направленности антенны. Ширина ДН – 88,5 град.  

Частота 53,12 ГГц. Уровень главного лепестка 7 дБ 
 

 
Частота, ГГц 

Рис. 15. Зависимость КСВН от частоты 
 

2. ε = 3. 
 

 
Частота, ГГц 

Рис. 16. Зависимость характеристика отражения S11 от частоты (в дБ) 

 
Рис. 17. Диаграмма направленности антенны. Ширина ДН – 119,8 град.  

Частота 53,12 ГГц. Уровень главного лепестка 7 дБ 
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Частота, ГГц 

Рис. 18. Зависимость КСВН от частоты 
 

3. ε = 4. 
 

 
Частота, ГГц 

Рис. 19. Зависимость характеристики отражения S11 от частоты (в дБ) 
 
 
 

 
Рис. 20. Диаграмма направленности антенны.  

Ширина ДН – 119,7 град. Частота 45,26 ГГц. Уровень главного лепестка 5,5 дБ 
 

 
Частота, ГГц 

Рис. 21. Зависимость КСВН от частоты 
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Как можно наблюдать из графиков, представленных на рисунках выше, за-
висимость характеристик антенны, а именно характеристики отражения S11, 
КСВН и диаграммы направленности от диэлектрической проницаемости под-
ложки является более чем существенной. Уход частоты при изменении ε под-
ложки при постоянных геометрических размерах составляет около 2 ГГц. Также 
заметно изменяются и параметры диаграммы направленности при заданной час-
тоте антенны.  

Заключение 
1. Благодаря круговой поляризации спиральной антенны целесообразно ис-

пользовать антенны такого типа в доплеровских датчиках либо в датчиках сбли-
жения.  

2. Показано наличие существенной зависимости параметров от диэлектри-
ческой проницаемости и толщины подложки. 
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Секция 7 
ИНТЕЛЛЕКТУАЛЬНАЯ СИЛОВАЯ ЭЛЕКТРОНИКА И 

ПРЕОБРАЗОВАТЕЛЬНАЯ ТЕХНИКА 
Председатель – Гарганеев Александр Георгиевич,  

д.т.н., профессор, зав. каф. ЭСАУ 
 
 
УДК 621.314  

МДП-КЛЮЧ В КВАЗИРЕЗОНАНСНОМ ПРЕОБРАЗОВАТЕЛЕ 
НАПРЯЖЕНИЯ  

Н.Н. Горяшин, А.А. Соломатова 
 

Определена связь параметров резонансного контура квазирезонансного пре-
образователя напряжения с переключением при нулевых значениях тока с 
параметрами процесса обратного восстановления встроенного в МДП-
транзистор p–n-диода, где МДП-транзистор выполняет функцию силового 
ключевого элемента. 
Ключевые слова: квазирезонансный преобразователь, электронный ключ, 
резонансный контур, процесс обратного восстановления диода. 

 
Тенденция развития высокочастотных преобразователей напряжения (ПН), 

входящих в состав различных энергосистем (стационарных, автономных и т.д.), 
направлена на разработку резонансных ПН ввиду их преимуществ перед тради-
ционными импульсными преобразователями. К основным достоинствам преоб-
разователей, использующих резонансные режимы работы, можно отнести: 
уменьшение габаритных размеров и массы радиаторов силовых ключей за счет 
снижения потерь на переключение ключевого элемента (КЭ), снижение габарит-
ных размеров и массы емкостных и индуктивных элементов выходного фильтра, 
благодаря возможности повышения частоты коммутации без увеличения потерь 
мощности на КЭ [1, 2].  

Выделяют два основных режима работы КЭ с использованием явления резо-
нанса: режим переключения при нулевых значениях тока (ПНТ) и режим пере-
ключения при нулевых значениях напряжения [1, 2]. Другие возможные схемо-
технические решения объединяют в себе физику процесса этих двух режимов и 
применяются в зависимости от исходных условий и предъявляемых требований. 
Третий тип переключения, называемый «нейтральным», как правило, сопровож-
дает режим ПНТ в том случае, когда используется полный резонансный цикл 
тока, т.е. при смене знака тока, изменяющегося по гармоническому закону в цепи 
КЭ, его отрицательная полуволна протекает через обратный диод, шунтирующий 
электронный ключ. Таким образом, если на интервале отрицательной полуволны 
тока на транзисторный ключ подать запирающий сигнал, его закрывание будет 
происходить при нуле тока и незначительном напряжении, равном падению на-
пряжения на шунтирующем диоде [2].  

На рис. 1 приведена электрическая схема последовательного понижающего 
ПН с режимом ПНТ и с полной волной тока резонансного цикла (далее ПНТ-
преобразователь) и частотно-импульсным законом регулирования выходного 
напряжения, где Uвх – входное напряжение, VT1 – КЭ, в качестве которого ис-
пользуется МДП-транзистор; Lр и Ср – индуктивность и емкость резонансного 



 99 

контура (РК); VDр – рекуперативный диод; Rн – сопротивление нагрузки; Lф и  
Cф – индуктивность и емкость выходного фильтра [1]. 

 
Рис. 1. Схема силовой части ПНТ-преобразователя, где УУ КЭ – устройство  

управления ключевым элементом; ГУН – генератор, управляемый напряжением 
 

Идеализированные и экспериментальные временные диаграммы, поясняю-
щие работу исследуемого ПН, приведены на рис. 2, а и б соответственно, где tк – 
длительность открытого состояния КЭ; ILр(t) – ток через индуктивность РК Lр; 
UCр (t) – напряжение на конденсаторе РК Cр; Iн – ток нагрузки, равный среднему 
току дросселя выходного фильтра в установившемся режиме; UVT1(t) – напряже-
ние на КЭ; Pдин(t) – динамическая мощность потерь КЭ. 

Выходное напряжение, подаваемое в нагрузку после сглаживающего LC-
фильтра, соответствует усредненному по времени значению напряжения на об-
кладках конденсатора РК. Регулирование выходного напряжения производится 
за счет изменения частоты отпирания КЭ. Более подробное описание ПН данного 
типа приводится в [1, 2].  
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Рис. 2. Теоретические (а) и экспериментальные (б) диаграммы сигналов  

в цепи РК и КЭ ПНТ-преобразователя с полной волной тока резонансного цикла 
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Математическое описание тока и напряжения РК дается при допущении, что 
ток дросселя выходного фильтра является постоянной величиной, равной току 
нагрузки в установившемся режиме. Один период работы КЭ в цепи РК (рис. 2, а) 
можно описать функциями: 
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( ) ( )( )
[ )

[ )
вх р 1
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2 2 1
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2 arcsin /I Z U
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н 0 0

1 1 /
.

U I Z U
t t t

I Z
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При сравнении временных диаграмм, построенных аналитически, с соответ-
ствующими осциллограммами видно, что при использовании встроенного в 
МДП-транзистор диода (VD1) для обеспечения протекания тока в обратном на-
правлении проявляется процесс его обратного восстановления. На рис. 2, б уча-
сток диаграммы, соответствующий этому процессу, выделен пунктиром. Так как 
в момент завершения синусоидального цикла тока через силовой транзисторный 
ключ VT1 напряжение на нем начинает нарастать, то дальнейшее протекание то-
ка, обусловленное процессом обратного восстановления встроенного диода, при-
водит к дополнительным динамическим потерям (Pдин(t) на рис. 2, б). Таким об-
разом, при повышении частоты преобразования КПД ПН с режимом ПНТ и пол-
ной волной резонансного цикла будет снижаться.  

Механизм процесса обратного восстановления диода, встроенного в высоко-
вольтный кремниевый МДП-транзистор, описан в теории p-n–перехода [3], из 
которой следует, что снижение обратного броска тока возможно либо за счет 
снижения накапливаемого заряда в базе перехода, что осуществимо, или за счет 
снижения прямого тока, или за счет снижения скорости спада тока при запира-
нии диода, что позволит увеличить время на рекомбинацию неравновесных но-
сителей. 

В рассматриваемом ПНТ-преобразователе амплитуда отрицательной полу-
волны тока синусоидальной формы Ia1 на рис. 2, а, протекающего через обратный 
диод, зависит как от входного напряжения, так и от выходного тока, следова-
тельно, скорость спада тока в момент запирания диода тоже будет определяться 
этими параметрами (рис. 3). Таким образом, амплитуда обратного выброса по 
току диода Irm (рис. 3, б) зависит от скорости изменения тока в момент t = t2,т.е. 
когда ток достигает нулевого значения. Как следует из (1), ток через КЭ на ин-
тервале времени 0 < t < t1 характеризуется линейным нарастанием в индуктивно-
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сти РК. Так как форма тока на данном временном отрезке будет отличаться от 
синусоидальной незначительно, для определения мгновенного значения скорости 
тока при переходе его через ноль будем считать, что весь цикл тока РК имеет 
синусоидальную форму (рис. 4). 
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Рис. 3. Осциллограммы тока, протекающего через МДП-ключ IRFB260N  
в ПНТ-преобразователе при разных входных напряжениях 
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Скорость изменения тока при t = t2
* может быть определена так: 

( ) ( ) ( )( )* * *вх
р 2 р 2 0 0 2 1

0
cos ,L L

d d UI t I t t t
dt dt Z

= = ω ω −
   

(4) 

где t1
*= arcsin(Z0Iн/Uвх)/ω0, t2

*=2π/ω0. Отсюда выводим линейную функцию, опре-
деляющую скорость изменения тока в точке t2

*: 

( )2
*вх

0 1
0 р

2( ) cos .t
UI t t t
L

⎡ ⎤π
= − ω⎢ ⎥ω⎣ ⎦     

(5) 

Далее переносим полученную линию в начало координат: 

2 ( ) ,tI t at=
     

(6) 
где 

( )*вх
0 1

р
cos .Ua t

L
= ω     (7) 

Таким образом, значение скорости изменения тока  a в момент t2 определя-
ется значением входного напряжения ПН и параметрами РК. Далее, если предпо-
ложить, что при спаде тока во второй части отрицательной полуволны резонанс-
ного цикла форма тока близка к той, которая получается при жестком переклю-
чении, то возможно использовать традиционную методику определения парамет-
ров процесса обратного восстановления. В подтверждение сказанному на рис. 5 
представлены осциллограммы токов диода, полученные при работе в цепи РК 
ПНТ-преобразователя и классического ПН с ШИМ повышающего типа, в кото-
ром скорость отпирания КЭ подбиралась таким образом, чтобы обеспечить сов-
падение скорости изменения токов.   
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Рис. 5. Осциллограммы процесса обратного восстановления диода, встроенного в 
МДП-транзистор (IRFB260N) при импульсном и резонансном режимах работы ПН 

 
Стандартная методика определения параметров, характеризующих процесс 

обратного восстановления, приводится ниже, при этом часть параметров опреде-
ляется экспериментально, как изображено на рис. 6. Здесь приводятся осцилло-
граммы, показывающие аналогию определения необходимых параметров по пе-
реходному процессу (ПП) тока при запирании диода, встроенного в МДП-
транзистор для двух разных форм тока, где на рис. 6, а изображен ПП при запи-
рании данного диода, работающего в импульсном режиме, а на рис. 6, б – ПП 
при работе в цепи РК. 
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Рис. 6. Осциллограммы процесса обратного восстановления встроенного  
в МДП-транзистор диода 

 
Распределение неравновесных носителей в базе p–n-перехода описывается 

уравнениями (8) и (9) [4]: 
em m m0 ,

M

dq q q q
dt T

−
= + −

τ
    (8) 

e m( ) .d
M

q qi t
T
−

=
  
    (9) 

В статическом режиме для p-n – перехода справедливо уравнение Шокли [3–5]: 

e 1
dU q

N k T
sq I e

⋅⎛ ⎞
⎜ ⎟⋅ ⋅⎝ ⎠

⎛ ⎞
⎜ ⎟= τ −⎜ ⎟
⎜ ⎟
⎝ ⎠

,    (10) 

где id(t) – ток диода; qe – заряд, инжектированный в переход; qm – полный инжек-
тированный заряд при прямом смещении; q – элементарный заряд; TM – время 
переноса через дрейфовую область; τ – время жизни неравновесных носителей 
заряда; Is – ток насыщения диода; Ud – напряжение, приложенное к переходу;  
N – коэффициент эмиссии; k – постоянная Больцмана. 

Параметры τ и TM можно определить из осциллограммы процесса обратного 
восстановления диода. При t ≤ T1 обратное сопротивление диода мало. Общий 
запасенный заряд qm(t) определяется из уравнения (8) при граничном условии  
i(t) = Ia1– at, пренебрегая qe в формулах (8) и (9) [4]: 

m 0 1( ) , .
t

q t a T t e t T
⎛ ⎞−⎜ ⎟τ⎝ ⎠

⎡ ⎤
⎢ ⎥= τ + τ− −τ ≤⎢ ⎥
⎢ ⎥⎣ ⎦

   (11)

 
К моменту времени  t = T1  заряд  qm  практически полностью рассасывается 

и начинается фаза обратного восстановления: 
qe(T1) = 0,   Ud(T1) = 0    и 

1
1 1

( )
( ) ,m

M
rm

q Ti T I t T
T

= −= − = ,   (12)

 где  Irm – амплитуда тока обратного восстановления. 
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При t≥T1 обратное сопротивление диода увеличивается, а диффузионный ток 
в течение процесса восстановления не зависит от приложенного к диоду обрат-
ного напряжения. Из (8), (9) и (12) при qe=0: 

1

1

( )

( ) ,rr

t T

rm
M

q t
mt e t T

T
i I

−⎛ ⎞
−⎜ ⎟
⎝ ⎠τ= − = − ≥ ,   (13) 

где τrr – постоянная времени, характеризующая процесс обратного восстановле-
ния, которая может быть определена из экспериментальной осциллограммы и 
связана с τ и ТМ следующим соотношением: 

1 1 1 .
rr MT
= +

τ τ
     (14) 

Для того чтобы определить время жизни τ, используют формулу 
1

1 .( )
T

rm rr eI a τ

⎛ ⎞
−⎜ ⎟
⎝ ⎠

⎛ ⎞
⎜ ⎟

= −⎜ ⎟
⎜ ⎟
⎝ ⎠

τ−τ     (15) 

Таким образом, параметры τrr, Irm  определяют из осциллограммы процесса 
обратного восстановления диода, τ и TM – из формул (14) и (15) соответственно.  

В результате проведенного анализа можно сделать следующий вывод: энер-
гию потерь в МДП-транзисторе за счет процесса обратного восстановления 
встроенного в него диода можно нормировать только через амплитуду импульса 
отрицательной полуволны тока резонансного цикла, которая однозначно связана 
с режимами и параметрами ПН данного типа. Таким образом, возможен такой 
подбор параметров РК в заданном диапазоне питающих напряжений и нагрузок 
ПН, при котором описанный эффект будет оказывать минимальное влияние на 
КПД преобразователя. Однако такой путь не исключает полностью динамиче-
ские потери в ключе за счет процесса обратного восстановления и приводит к 
ограничению на максимальную возможную частоту РК, а значит, и на частоту 
преобразования, что, в свою очередь, ограничивает возможности повышения 
удельных характеристик ПН исследуемого типа. 
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МОДЕЛИРОВАНИЕ И ИССЛЕДОВАНИЕ ОПТИЧЕСКИХ 
ХАРАКТЕРИСТИК ПРОСВЕТЛЯЮЩИХ ПОКРЫТИЙ  

ДЛЯ СВЕТОДИОДОВ  
А.В. Мошкина, О.Л. Роденко 

 
Смоделированы и исследованы оптические характеристики просветляющих 
покрытий. Показана эффективность просветления пленок SiO2+C, SiO2, TiO2, 
SiOx и Ta2O5. 
Ключевые слова: светодиод, внутренняя квантовая эффективность, внеш-
няя квантовая эффективность, просветляющее покрытие. 
 
Моделирование оптических характеристик просветляющих покрытий 
Излучающие полупроводниковые диоды синего света с центральной длиной 

волны излучения около 455–460 нм являются основным элементом современных 
энергосберегающих осветительных систем. Наиболее перспективной для освое-
ния в производстве является конструкция кристалла на гетероструктурах GaN и 
его твердых растворов. Область излучения в этом кристалле сосредоточена в 
слое In0,2Ga0,8N, состоящего из множества квантовых ям. Внутренняя квантовая 
эффективность таких структур очень высока и достигает 90%, в то время как 
внешняя эффективность существенно ниже и составляет около 25%.  

Повышение внешней квантовой эффективности полупроводниковых источ-
ников излучения может быть достигнуто за счет нанесения на излучающую по-
верхность кристалла просветляющего покрытия, обладающего высоким пропус-
канием в узкой полосе спектра излучения кристалла 450–460 нм и высоким  
коэффициентом отражения в остальной области спектра. Просветляющее покры-
тие – специальные слои на поверхностях, предназначенные уменьшить отраже-
ние падающего света [1, 2].  

В качестве просветляющих покрытий используются тонкие слои диоксида 
кремния SiO2, пятиокиси тантала Ta2O5, диоксида титана TiO2 и др. Выбор этих 
покрытий объясняется их дешевизной и высокой степенью отработанности про-
цесса получения. 

Пленки были получены магнетронным распылением соответствующих ми-
шеней в различных средах: Si в среде Ar (SiOx), Si, Ta, Ti в смеси Ar+O2 (SiO2, 
Ta2O5, TiO2), сложная мишень из Si и углерода в среде Ar+O2 (SiO2+C). 

В данной работе были исследованы оптические характеристики покрытий с 
помощью лазерной эллипсометрии ЛЭМ-3: 

SiOx: d = 85 нм, n = 1,9 при λ = 450 нм, n = 1,64 при λ = 632 нм; 
SiO2: d = 20 нм, n = 1,413 при λ = 632 нм; 
Ta2O5: d = (55–57) нм, n = 1,76 при λ = 632 нм; 
TiO2: d = (42–48) нм, n = 1,97–2,04 при λ = 632 нм; 
SiO2+C: d = 95 нм, n = 1,2. 
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Для получения максимального эффекта просветления для однослойных по-
крытий должно выполняться следующее условие: snnn 0

2
1 = , где ns – показатель 

преломления материала кристалла; n1 – показатель преломления пленки, нане-
сенной на поверхность кристалла; n0 – показатель преломления окружающей 
среды. Одновременно должно выполняться условие, что оптическая толщина 
просветляющего покрытия nd должна быть равна четверти длины волны, излу-
чаемой кристаллом, т.е. 1 /4n d⋅ = λ , где λ = 455 нм [3]. 

Зависимости коэффициентов отражения от толщины просветляющих покры-
тий: SiO2 +C, SiO2, TiO2, SiOx и Ta2O5 на подложке из стекла приведены на рис. 1. 
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Рис. 1. Зависимость коэффициента отражения от толщины просветляющих  

покрытий (1 – SiO2+C, 2 – SiO2, 3 – SiOx, 4 – Ta2O5, 5 – TiO2) на подложке из стекла 
 
Спектральные характеристики были рассчитаны для подложки из стекла 

(рис. 2) и ниобата лития (рис. 3).  
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Рис. 2. Спектр отражения для подложки из стекла с различными просветляющими 

покрытиями (1 – SiO2+C, 2 – SiO2, 3 – Ta2O5,  4 – SiOx, 5 – TiO2) 
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Рис. 3. Спектр отражения для подложки из LiNbO3 с различными просветляющими 

покрытиями (1 – SiO2+C, 2 – SiO2, 3 – Ta2O5,  4 – SiOx, 5 – TiO2) 
 
Для подложек из стекла оптическая толщина пленок с низким показателем 

преломления SiO2 (n = 1,41) и SiO2+C (n = 1,2) равна λ/4, а для пленок с высоким 
показателем преломления Ta2O5 (n = 1,76), TiO2 (n = 1,97) и SiOx (n = 1,67) опти-
ческая толщина равна λ/2. Для подложек из ниобата лития все пленки имели оп-
тическую толщину λ/4. 

Лучшим просветляющим покрытием для подложки из стекла является  
SiO2 + C (R = 0%). Коэффициент отражения пленки SiO2 равен 2%. У пленок с 
высоким показателем преломления коэффициент отражения R = 4,2%.  

 

 
Рис. 4. Экспериментальная зависимость коэффициента отражения SiO2 от длины волны 
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Лучшим просветляющим покрытием для подложки из ниобата лития 
является SiO2 (R = 0,8%). 

Пленка с показателем преломления 1,55 имеет нулевое отражение. Пленка 
SiO2+C в качестве просветляющего покрытия для LiNbO3 не может использо-
ваться. 

Установлено, что наименьший коэффициент отражения (R = 0,8%) имели 
пленки SiO2+C и SiO2 на подложках из стекла и ниобата лития. 

Экспериментальная зависимость коэффициента отражения пленки SiO2 на 
подложке GaN подтверждает результаты моделирования (рис. 4).  

Таким образом, результаты моделирования оптических характеристик про-
светляющих покрытий хорошо подтверждаются экспериментами.  
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ИССЛЕДОВАНИЕ ФОТОМЕТРИЧЕСКИХ ХАРАКТЕРИСТИК,  
МЕХАНИЗМОВ ДЕГРАДАЦИИ И СПЕКТРАЛЬНЫХ ХАРАКТЕРИСТИК 
ЛЮМИНОФОРОВ ПОЛУПРОВОДНИКОВЫХ ИЗЛУЧАЮЩИХ ДИОДОВ 

О.Л. Роденко, В.А. Гущин, П.Е. Сим, А.В. Мошкина 
 
Исследованы фотометрические характеристики излучающих диодов, а также 
проведены исследования деградационных процессов полупроводниковых 
светоизлучающих диодов. Определены коэффициент деградации и энергия 
активации, коэффициент неидеальности и дифференциальное сопротивление 
светоизлучающих диодов. Построена диаграмма направленности. Также  ис-
следованы спектральные характеристики двух люминофоров на иттриево-
алюминиевом гранате (ИАГ-люминофоров).  
Ключевые слова: светодиод, деградация, люминофор, фотометрические ха-
рактеристики, функция чувствительности человеческого глаза. 
 
Основой для построения современных полупроводниковых источников света 

служит излучающий кванты света p–n-переход. Актуальность данной темы свя-
зана с революционным совершенствованием светодиодов. Не так давно свето-
диоды были всего лишь устройствами индикации, а сегодня это уже высокоэф-
фективные источники света, которые могут заменить лампы накаливания в бу-
дущем. Улучшения в цене за люмен и качество освещения ярких светодиодов 
сопоставимы с законом Мура. 
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Активное развитие технологии изготовления светоизлучающих диодов 
(СИД) стало причиной экспоненциального увеличения их эффективности, удваи-
вающейся каждые 36 месяцев начиная с 1960 г., подобно закону Мура (Мур вы-
сказал предположение, что число транзисторов на кристалле будет удваиваться 
каждые 24 месяца). 

Измерение фотометрических характеристик излучающих диодов 
Для исследования характеристик излучающих диодов был взят ряд красных 

и инфракрасных диодов (ИК-диодов) импортного и отечественного производст-
ва. По полученным данным были построены вольт-амперные характеристики 
шести исследуемых светоизлучающих диодов, представленные на рис. 1. 

 

 
Рис. 1. Вольт-амперные характеристики красных светоизлучающих диодов 

 
В соответствии с выражением для теоретического значения предполагаемой 

вольт-амперной характеристики p–n-перехода, были вычислены коэффициенты 
неидеальности исследуемых светоизлучающих диодов. Уравнения касательных и 
результаты вычислений занесены в таблицу. 

 

Уравнения прямых, пороговые напряжения,  
дифференциальные сопротивления и коэффициенты неидеальности 

 Имп. 1 Имп. 2 Имп. 3 Полюс 1 Полюс 2 Полюс 3 
y = 959,6x–1777 796,4x–1544 909x–1749 805,6x–1813 720,7x–1640 734,5x–1660 

Uпор, В 1,852 1,939 1,924 2,25 2,276 2,26 
Rд, Ом 1,042 1,26 1,1 1,24 1,37 1,36 

n 1,497 1,619 1,57 3,318 3,523 3,25 
 

В ходе работы были исследованы излучающие диоды с характерной для них 
длиной волны λ = 870 нм. Для определения угла излучения мы воспользовались 
гониометрическим методом. По полученным экспериментальным данным была 
построена диаграмма направленности одного из образцов. Она представлена на 
рис. 2. 

Угол α – угол, приводимый изготовителями диода, как угол наблюдения или 
угол излучения (viewing angle или radiation angle), определяемый по спаду силы 
света на 50%. Угол наблюдения для данного излучающего диода α = 12 + 15 =  
= 27° и телесный угол: 
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2 (1 cos ) 0,174.
2
α

Ω= π − =     (1) 

Полученные значения по-
зволяют оценить световой поток 
и эффективность СИД при за-
данной силе света и прямом па-
дении напряжения на них.  

Спектральные характери-
стики люминофоров для све-
тоизлучающих диодов 

В настоящее время боль-
шинство производителей белых 
светодиодов используют в каче-
стве желтого люминофора ит-
трий-алюминиевый гранат, леги-

рованный церием (ИАГ). Для создания теплых белых светодиодов применяют 
смеси ИАГ и оранжевого или красного люминофора. 

Исследовались два образца люминофоров: ФЛЖ-7-11 (производство Россия, 
ООО НПК «Люминофор») и AWB-3 (производство Тайвань) с толщинами  
12  и 3,8 мкм соответственно. Исследуемые люминофоры были изучены с помо-
щью растрового электронного микроскопа Hitachi TM-1000. Концентрация час-
тиц люминофора в образце AWB-3 намного превышает концентрацию частиц в 
образце ФЛЖ-7-11. В образце AWB-3 частицы образуют большие и частые скоп-
ления. Размер частиц лежит в диапазоне (1÷10) мкм. В образце ФЛЖ-7-11 части-
цы располагаются реже и имеют размер (1÷5) мкм. Были получены спектры про-
пускания исследуемых образцов, полученные с помощью УФ-спектрометра USB-
2000, и спектры возбуждения, полученные с помощью спектрометра Ava Raman. 
Спектры пропускания образцов представлены на рис. 3.  

 

 
Рис. 3. Спектр пропускания образцов люминофоров ФЛЖ-7-11 и AWB-3  

 
Края поглощения исследуемых образцов совпадают и равны длине волны 

290 нм. Люминофор должен иметь малое пропускание на длине волны около  
455 нм – синего света. Люминофор AWB-3 на этой длине волны пропускает 35%, 

Интенсивность, отн. ед. 

 
Угол излучения, град 

Рис. 2. Диаграмма направленности  
(10 нс, при токе диода 1 А)
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а ФЛЖ-7-11 – 65%. Полученные спектры поглощения представлены на рис. 4. 
Очевидно, что образец люминофора AWB-3 поглощает намного лучше, чем 
ФЛЖ-7-11. 

 

 
Рис. 4. Спектры поглощения образцов люминофоров ФЛЖ-7-11 и AWB-3 

 
Также были получены спектры люминесценции исследуемых образцов, воз-

буждаемых синим светодиодом. Они представлены на рис. 5. Наличие несколь-
ких максимумов в спектре свидетельствует о неоднородности фазового состава 
иттрий-гадолиниевого граната. 

 

 
Рис. 5. Спектры излучения люминофоров AWB-3 и ФЛЖ-7 при возбуждении 

излучением светодиода синего свечения 
 

Спектр излучения люминофора определяется в основном концентрацией и 
толщиной люминофора.  

Исследование механизмов деградации светоизлучающих диодов 
Целью следующего исследования являлось создание нового метода опреде-

ления отказа светодиода, для чего вначале было необходимо исследовать дегра-
дационные процессы. Измерения производились на установке «Метроном-03», 
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которая характеризуется широким диапазоном измерения токов, высокой точно-
стью, низкими шумами.  

Испытывались три синих светодиода фирмы KnightBright на основе GaN. В 
результате испытаний один из светодиодов вышел из строя после 216 ч наработ-
ки при повышенной плотности тока. Также были проведены испытания трех 
красных светодиодов фирмы KnightBright на основе Al-GaAs. 

Также проводились испытания белого светодиода фирмы Semileds. С помо-
щью нагревательного элемента увеличивали внешнюю температуру светодиода и 
измеряли вольт-амперные характеристики (ВАХ) с интервалом в 10°. Из семей-
ства ВАХ видно, что при увеличении температуры ток, протекающий, через p–n-
переход, увеличивается. Из этого можно сделать вывод, что повышенные темпе-
ратуры ускоряют процесс деградации. 

Из полученных вольт-амперных характеристик для синих и красных свето-
диодов построили графики зависимости увеличения прямого тока светодиодов со 
временем, из которых можно сделать вывод, что при увеличении подаваемого 
тока и времени наработки прямой ток через светодиод при фиксированном 
напряжении увеличивается. Ток, подаваемый на светодиоды при испытаниях, 
превысил допустимое значение (30 mA) в несколько раз. Соответственно, прямой 
ток вырос почти в два раза для красных и в тысячи раз для синих. 

Далее построили зависимость температуры p–n-перехода от подаваемой на 
светодиод мощности по следующей формуле: 

   вх вх вхp n t tT P R I U R− = ⋅ = ⋅ ⋅ ,                                        (2) 
где Rt – тепловое сопротивление светодиода, равное 200 град/Вт. 

По построенному графику можно судить о линейности зависимости темпе-
ратуры p–n-перехода от подаваемой мощности. Максимальная температура пере-
хода составила 285 °С при подаваемой мощности 1,43 Вт – для красных свето-
диодов и 231 °С при подаваемой мощности 1,16 Вт – для синих. 

Для количественной оценки деградации красных и синих светодиодов вве-
дем величину, называемую коэффициентом деградации, который определяется 
по следующей формуле: 

0
constIk U

I
Δ

= Δ =
Δ

,                                              (3) 

где ΔI0 – изменение тока на участке ВАХ, в диапазоне напряжений ΔU, до испы-
таний; ΔI – изменение тока на участке ВАХ, в диапазоне напряжений ΔU; ΔU – 
диапазон напряжений, на котором измеряется коэффициент деградации (для си-
них светодиодов ΔU = 1,4–1,8 В, для красных ΔU = 1,0–1,2 В). 

Зависимости коэффициента деградации от времени испытаний для красных  
(рис. 6), для синих (рис. 7) светодиодов представлены ниже. 

Из графика рис. 6 можно судить о степени деградации красного светодиода. 
К концу испытаний коэффициент деградации достиг значения 1,9, что свидетель-
ствует о том, что в данном светодиоде имеют место процессы деградации. 

Из графика рис. 7 можно судить о степени деградации синего светодиода. К 
концу испытаний коэффициент деградации достиг огромного для светодиода 
значения, равного 450, что свидетельствует о том, что в данном светодиоде про-
цессы деградации выражены сильнее, чем в красном. 

Также было рассчитано значение энергий активации для синего и красного 
светодиодов по следующей формуле: 
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где значения I и I0 находятся из вольт-амперных характеристик. 
 

 
 

 
Рис. 6. Зависимость 
коэффициента 

деградации красного 
светодиода  
от времени 
испытаний 

 
 
 
 
 
 
 

 
 
 
 
 

Рис. 7. 
Зависимость 
коэффициента 

деградации синего 
светодиода  
от времени 
испытаний 

 
 
 
 
 

Для красных светодиодов значение энергии активации составило Ea = 0,24 эВ, 
а для синих – Ea = 0,26 эВ. 

Результаты работы получены в соответствии с договором №7310 по Поста-
новлению Правительства РФ №218. 
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ПРОГРАММА СИНТЕЗА И ВИЗУАЛИЗАЦИИ ТРЕХМЕРНЫХ 
ОБЪЕКТОВ ИЗ ТОМОГРАФИЧЕСКИХ СРЕЗОВ МЕТОДОМ  

ТРАССИРОВКИ ЛУЧЕЙ 
А.Н. Дымченко 

 
Представлены программа и алгоритм визуализации данных томографическо-
го обследования методом трассировки лучей. Рассмотрена возможность 
применения передаточной функции. Приведены результаты замеров произ-
водительности визуализации (по числу кадров в секунду) объемного ренде-
ринга на базе GPU и CPU от различного объема входных данных. 
Ключевые слова: томография, объемный рендеринг, метод трассировки лучей. 
 
Актуальность темы. Медицина на современном этапе из-за большого коли-

чества информации нуждается в применении компьютеров: в лаборатории при 
подсчете формулы крови, при ультразвуковых исследованиях, на компьютерном 
томографе, в электрокардиографии и т.д. Применение компьютерных технологий 
в медицине позволяет быстро и качественно проводить обследование пациента, 
диагностировать его состояние при наличии тревожных симптомов. В настоящее 
время все большая роль в диагностике патологий внутренних органов отводится 
томографическим методам исследования: компьютерной (КТ) и магнито-
резонансной (МРТ) томографии, позволяющим реконструировать объемные 
структуры по множеству параллельных сечений.  

Диагностические данные, полученные в результате томографического об-
следования пациента, являются наиболее значимыми для выбора тактики лече-
ния пациента [2–4]. Для того чтобы воспринимать объемную структуру во всей 
ее совокупной сложности и видеть дефекты «умозрительной реконструкции» 
объектов по изображениям их сечений требуется большой опыт и воображение 
наблюдателя. В таких случаях хотелось бы представить орган так, как его увидел 
бы хирург или анатом. При этом на первый план выступает процесс зрительного 
восприятия объемного изображения, полученный в результате работы специали-
зированных вычислительных процедур. Поэтому актуальной является задача 
разработки методов, алгоритмов и соответствующего программного обеспече-
ния, позволяющего с высокой достоверностью визуализировать реконструиро-
ванные анатомические структуры, а также выполнять обработку данных для по-
лучения необходимой диагностической информации.  

Постановка задачи. Проведенный анализ доступных программных продук-
тов eFilm, MicroDicom, OsiriX, OnisViewer, 3DimViewer, RadiAnt, MultiVoxDI-
COMViewer показал, что большинство программных средств не позволяют обес-
печить работу с объемным представлением анатомических объектов, а также 
объединять в себе функции двумерной и трехмерной визуализации с соответст-
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вующими возможностями автоматизированной и/или интерактивной постобра-
ботки первичных входных данных.  

Под входным набором данных подразумевается множество плоских изобра-
жений слоев, полученное при компьютерной или магнитно-резонансной томо-
графии. Обычно слои имеют равную толщину (например, фотографируется один 
слой на миллиметр) и равное количество пикселей на каждый слой. 

Существенным недостатком представленных программных продуктов явля-
ется еще и то, что они требуют наличия высокопроизводительной рабочей стан-
ции для обработки томографических изображений, также использование расши-
ренного набора инструментов этих программных продуктов предполагает под 
собой значительные вычислительные ресурсы станции.  

Объем одного исследования в медицинской томографии обычно равен 0,5–5 Гб.  
Трехмерная визуализация методом прямого объёмного рендеринга 
В научной литературе активно рассматриваются подходы, позволяющие ре-

шать задачи объемного рендеринга в реальном времени на основе параллельных 
вычислений и высокопроизводительной вычислительной техники. Предлагаются 
новые эффективные решения по интерактивным режимам выполнения задачи 
сегментации объема. Развитие GPU (графическое процессорное устройство) как 
вычислительных устройств в последние годы дало этому направлению новый 
значительный импульс и позволило говорить о мультиобъемном рендеринге в 
реальном времени [3]. Метод прямого объёмного рендеринга (техники, исполь-
зуемой для получения высококачественных объемных трехмерных изображений 
внутренних органов из дискретного набора плоских изображений слоев) пози-
ционирует себя как эффективный инструмент для визуального анализа объёмных 
данных [1].  

Объемный рендеринг является сложной вычислительной задачей, которую 
можно выполнить следующими способами: 

– использованием алгоритма марширующих кубов; 
– применением метода трассировки лучей. 
Трассировка лучей (англ. raytracing) – технология построения изображения 

трёхмерных моделей, при которых отслеживается обратная траектория распро-
странения луча (от экрана к источнику). 

Наилучшего качества и информативности объёмного рендеринга позволяет 
достичь именно метод трассировки лучей, с его помощью можно визуализиро-
вать данные как набор изоповерхностей. Метод трассировки лучей характеризу-
ется высокой скоростью работы, возможностью распараллеливания вычислений 
и большой гибкостью настройки параметров результирующего изображения [3]. 

Решение задачи объемного рендеринга. Задачу рендеринга можно разде-
лить на две части: расчет освещенности и построение вида. Первая служит для 
определения цвета вокселя на основе некоторых классификационных и переда-
точных функций, а также моделей освещенности, которые варьируются от про-
стейших (пороговое отсечение, за которым следует выборка цвета по таблице и 
закраска с учетом глубины) до наиболее сложных (сегментация с последующим 
применением мультивариативной передаточной функции, учитывающей рассеи-
вание) [4]. Вокселем называется элемент объёмного изображения, содержащий 
значение элемента растра в трёхмерном пространстве. Вокселы являются анало-
гами пикселей для трехмёрного пространства.  

Объемный рендеринг сопоставляет значению каждого вокселя цвет и про-
зрачность. Это делается при помощи передаточной функции, которая может за-
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даваться кусочно-линейной функцией или таблицей значений. Любому возмож-
ному значению исходных данных передаточная функция ставит в соответствие 
определённые оптические свойства.  

 
Рис. 1. Объемный рендеринг трехмерного изображения методом трассировки лучей 

 
Для того чтобы выполнить объемный рендеринг трехмерного изображения 

методом трассировки лучей, необходимо: 
1. Выполнить генерацию луча для каждого пикселя (рис. 1, 1, 2); 
2. Сопоставить значению каждого вокселя цвет и прозрачность с использо-

ванием передаточной функции  (рис. 1, 3); 
3. Определение итогового цвета вокселя и составление результирующего 

трехмерного изображения (рис. 1, 4). 
Можно раскрашивать пространство с данными в соответствии с функцией пе-

реноса, в результате получаются разноцветные затуманенные области (рис. 2, а, б).  
 

         
а                                                                                 б 

Рис. 2. Изоповерхности: а – для костей и кожи; б –  для черепной коробки и 
кровеносных сосудов 

 
При выполнении объемного рендеринга неизбежно появление артефактов. 

Для удаления артефактов вычисляем среднее изображение, полученное при раз-
личных (случайных) начальных позициях луча [5]. Случайный сдвиг луча внача-
ле производится на величину step*RND01, где step – шаг луча (вектор), RND01– 
случайное число из интервала [0,1] 

Мультиобъёмный рендеринг подразумевает совместное расположение в 
едином пространстве нескольких массивов пространственных данных, которые 
заданы в разных системах координат, и визуализацию множества полупрозрач-



 117 

ных изоповерхностей с использованием локального освещения и одномерных 
или двумерных передаточных функций. 

Тестовые данные компьютерной томографии предоставлены ООО «Л.М.Э. 
«Биоток» (г. Томск, РФ), а также получены из интернет-ресурса [6]. Ниже пред-
ставлена производительность объемного рендеринга в зависимости от размера 
данных и использования GPU или CPU (центральный процессор). Эксперимент 
проводился на видеокарте GeForce GT240 с процессором Intel Core i3 530 (табл. 1).  

 
Т а б л и ц а  1  

Зависимость производительности объемного рендеринга на базе GPU, CPU  
от входного объема данных 

Количество срезов 128 256 512 960 
Размер изображения 

слоя, пиксель 128×128 256×256 515×512 512×512 

FPS GPU 58 47 42 27 
FPS CPU 23 18 6 2 

 
Благодаря использованию GPU при выполнении объемного рендеринга уве-

личение размера объёмных данных менее сказывается на производительности, 
нежели при использовании CPU.  

В табл. 2 представлена производительность мультиобъёмного рендеринга с 
различным количеством входных массивов пространственных данных (табл. 2). 
Входными данными являются результаты компьютерной томографии. Каждое 
изображение имеет разрешение 512×512 пикселей. Общее кол-во изображений 
для каждого массива данных ограничено 100 шт. 

 
Т а б л и ц а  2  

Зависимость производительности мультиобъемного рендеринга  
на базе GPU, CPU от входного объема данных 

Количество массивов пространственных данных 2 3 4 5 
FPS GPU 51 43 37 32 
FPS CPU 16 10 8 4 

  
В разработанном модуле визуализации выполняется отображение исходных 

и результирующих данных, а также реализуется возможность интерактивной 
коррекции, полученных на предыдущих этапах моделей. К двумерным методам 
визуализации относится алгоритм создания мультипланарных реконструкций 
(MPR), позволяющий выполнять формирование сечений исследуемого объекта 
произвольной плоскостью, задаваемой пользователем. Трехмерное отображение 
томографических данных выполняется с помощью объемной визуализации с 
возможностью вывода только выделенных структур, формирования частичного 
разреза. Также реализуются функции масштабирования, смещения и вращения 
визуализируемых объектов. 

Заключение. Разработка и совершенствование программного обеспечения 
для визуализации томографических данных имеет большое практическое значе-
ние, так как от наглядности отображения информации во многом зависит пра-
вильность постановки диагноза и последующих лечебных мероприятий. При 
этом создание реалистичных трехмерных изображений анатомических структур 
является основной задачей. Алгоритмическая основа разработанного программ-
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ного обеспечения ориентирована на максимальную степень автоматизации с ми-
нимальным числом параметров, определяемых вручную. Интерфейс программ-
ного продукта должен моделировать логику пользователя, освобождая его от 
множества рутинных операций. Перспективой работы является разработка мето-
дологии и соответствующего программного обеспечения для проведения вирту-
ального операционного планирования. 
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УДК 621.373.1 
РАЗРАБОТКА ФУНКЦИОНАЛЬНОГО ГЕНЕРАТОРА  

ДЛЯ ТЕСТИРОВАНИЯ РЕГИСТРАТОРОВ ЭКГ 
С.П. Шкарупо 

Предложена конструкция функционального генератора для тестирования ре-
гистраторов ЭКГ. Описаны характеристики генератора, его особенности.  
Ключевые слова: функциональный генератор, ЭКГ, регистратор. 
 
Для тестирования регистраторов ЭКГ необходим специализированный гене-
ратор, сегодня таких специализированных генераторов в России не произво-
дится. Тестирование регистратора можно проводить универсальным генера-
тором, но в них нет сигнала ЭКГ. Для решения данного недостатка универ-
сальный генератор необходимо перепрограммировать при условии, что 
стоимость данных устройств очень высока, вследствие этого поставлять дан-
ный генератор с комплексом регистратора экономически не выгодно.  
Цель работы: разработать функциональный генератор для тестирования ре-
гистраторов ЭКГ. 
 
В данной статье представлена разработка генератора, удовлетворяющего 

этим условиям. Генератор (рис. 1) выполнен на 8 битном микроконтроллере 
фирмы STM8L152С6 [1]. Для реализации возможности подключения генератора 
к персональному компьютеру, через порт USB установлен контролер USB-FIFO. 



 119 

В качестве контроллера USB-FIFO был установлен FT245R [2]. Подключение 
устройства к компьютеру необходимо для того, чтобы в память контроллера за-
писывать дополнительный сигнал любой формы. После записи сигнал, записан-
ный с компьютера, можно воспроизвести.  

Тестовые сигналы (табл. 1) вос-
производятся встроенным в микро-
контроллер 12 битном цифроанало-
говом преобразователем.  

Т а б л и ц а  1  
Основные тестовые сигналы 

Наименование Амплиту-
да, мВ 

Часто-
та, Гц 

Прямугольный 1 2,5 
Прямугольный 2 4 0,1 
Синусоида 5 10 
Сигнал ЭКГ 2 0,75 Рис. 1. Блок-схема генератора 

 

Для записи сигнала в генератор использовалась бесплатная программа 
D2xxapp (рис. 2). 

 
 

 

 
Рис. 2. Внешний вид программы D2xxapp 

 
Разработанный генератор (рис. 3) успешно выдержал тестирования и заре-

комендовал себя только с хорошей стороны, к достоинством его относятся также 
низкая себестоимость и простота в использовании. 

 
 

 
 

Рис. 3. Внешний вид разработанного генератора 
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В генераторе используется операционный усилитель для согласования выхо-
да цифроаналогового преобразователя с выходной цепочкой. Также им выстав-
ляется значение амплитуды выходного сигнала. 

Выходная цепочка (рис. 4) представляет собой цепочки, состоящие из рези-
сторов и конденсаторов. Они служат для имитации человеческого тела – в нём 
имеются определённая ёмкость и сопротивление. 

 
Рис. 4. Выходная цепь 

 

Т а б л и ц а  2  
Основные характеристики функционального генератора 

Параметр Значение 
Напряжение питания, В 3 
Ток потребления, мА 20 
Диапазон частот тестовых сигналов, Гц 0,1–10 
Максимальный загружаемый объём файла 
сигнала, кБ 

1 

 

Разработанный функциональный генератор готовится к серийному произ-
водству на фирме, специализирующейся по производству кардиологического 
оборудования. 
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Секция 10 
АВТОМАТИЗАЦИЯ И ОПТИМИЗАЦИЯ СИСТЕМ 
УПРАВЛЕНИЯ И ОБРАБОТКА ИНФОРМАЦИИ 
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УДК 004.5 
ЧЕЛОВЕКО-МАШИННОЕ ВЗАИМОДЕЙСТВИЕ –  

ПРОШЛОЕ И НАСТОЯЩЕЕ 
 А.П. Бойко 

 
Статья представляет собой обзор существующих решений в области челове-
ко-машинного взаимодействия. Рассмотрены основные вехи развития чело-
веко-машинного интерфейса. Изучены современные концепции и подходы к 
разработке натуральных интерфейсов. 
Ключевые слова: человеко-машинное взаимодействие, человеко-машинный 
интерфейс, распознавание образов, распознавание жестов, дополненная ре-
альность. 
 
Основные понятия. Человеко-компьютерное взаимодействие – полидисци-

плинарное научное направление, существующее и развивающееся в целях со-
вершенствования методов разработки, оценки и внедрения интерактивных ком-
пьютерных систем, предназначенных как для использования человеком, так и для 
исследования различных аспектов этого использования. 

Человеко-машинный интерфейс (интерфейс пользователя) – разновидность 
интерфейсов, в котором одна сторона представлена человеком (пользователем), 
другая – машиной/устройством. Представляет собой совокупность средств и ме-
тодов, при помощи которых пользователь взаимодействует с различными, чаще 
всего сложными, машинами, устройствами и аппаратурой. 

История развития интерфейсов для человеко-машинного взаимодейст-
вия. Первые компьютеры, датированные концом 40-х годов, поддерживали ввод 
информации с использованием одновременно и перфокарт, и телетайпов [1]. В 
60-х годах с появлением первых видеотерминалов, позволявших в реальном вре-
мени отображать вводимую и выводимую информацию, основным способом об-
щения человека с компьютером окончательно стал текстовый ввод. Безусловно, в 
те времена еще не существовало графических интерфейсов, а для работы в тек-
стовом режиме было достаточно примитивной клавиатуры. 

После изобретения операционной системы с разделением времени в 1963 г., 
и особенно после того, как в 1978 г. был изобретен микрокомпьютер, началось 
бурное развитие интерфейсов, обеспечивающих связь человека с компьютером. 

9 декабря 1968 г. компьютерная мышь была представлена на демонстрации 
интерактивных устройств в Калифорнии [2]. Первым компьютером, в комплект 
которого включалась мышь, был мини-компьютер Xerox 8010 Star Information 
System, представленный в 1981 г. В 1983 г. фирма Apple выпустила свою собст-
венную модель однокнопочной мыши для компьютера Lisa. Широкую популяр-
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ность мышь приобрела благодаря использованию в компьютерах Apple Macintosh 
и позднее в ОС Windows для IBM PC совместимых компьютеров. 

В 1987 г. компания IBM создала клавиатуру IBM Enhanced 101 Key 
Keyboard, которая была провозглашена стандартом. Этот тип клавиатуры не был 
первым стандартом, но стал наиболее подходящим для пользователей ПК. Пер-
воначальная модель IBM – клавиатура XT, имела 83 кнопки. Следующим проек-
том IBM стала клавиатура AT, она была несовместима с проектом XT. В опреде-
лённый момент времени рынок подтолкнул компанию к модернизации своей AT 
клавиатуры, и они представили новый расширенный образец клавиатуры, кото-
рая была совместима с оригиналом AT модели, но имела абсолютно другое рас-
положение клавиш, которым  сегодня пользуются миллионы людей по всему ми-
ру [3]. 

Первый в мире трекбол изобрели для Канадского королевского флота в 1952 г. 
Группа канадских инженеров из Торонто: Том Крэнстон, Фрэд Лонгстафф и 
Кеньён работали над вычислительной системой DATAR, где требовалось уст-
ройство, с помощью которого оператор мог указать на точку па экране [4]. Одна-
ко разработка трекбола, будучи неоцененной никем, незаметно вышла из воен-
ных структур. О нем вспомнили, только когда развитие компьютерной техники 
привело к необходимости создания устройства для управления и позиционирова-
ния курсора. Трекболы получили распространение в ПК в компьютерных видео-
играх, особенно с появлением аркадных игр (в частности, игры Atari: Centipede, 
Missile Command и Football, последняя из которых выпущена в 1978 г.). 

Первый графический планшет, похожий на современные, использовался для 
распознавания рукописного ввода компьютером Stylator в 1957 г. Более извест-
ный и часто ошибочно именуемый первым, графический планшет RAND Tablet 
также известен как «Графакон» (ГРАФический КОНвертер), представленный в 
1964 г. Графические планшеты популяризовались коммерческим успехом в сере-
дине 70-х – начале 80-х ID (Intelligent Digitizer) и BitPad выпускаемых 
Summagraphics Corp. Эти планшеты использовались как устройство ввода для 
множества high-end CAD (Computer Aided Design) систем, соединенных с ПК и 
ПО вроде AutoCAD [5]. В 1981 г. музыкант Тодд Рангрен создал ПО для первого 
цветного графического планшета для персональных компьютеров, которое было 
лицензировано Apple, как система Utopia Graphics Tablet System [6]. 

В 1952 г. в Массачусетсском технологическом институте в рамках проекта 
Whirlwind было создано первое световое перо. Умеренную популярность перо 
приобрело в начале 80-х благодаря использованию в Fairlight CMI и BBC Micro. 
Техническая реализация светового пера не позволяет его использовать с ЖК-
мониторами, однако компании Toshiba и Hitachi ведут разработки в данной об-
ласти, что было продемонстрировано на шоу «Display 2006» в Японии [7]. 

В 1988 г. Джордж Герфайде изобрел сенсорную панель (тачпад). Фирма 
Apple лицензировала его проект и начала использовать его в своих ноутбуках 
PowerBook начиная с 1994 г. С тех пор тачпад стал наиболее распространенным 
устройством управления курсором для ноутбуков. До тачпадов в ноутбуках ис-
пользовались трекпоинты и трекболы. Как и другие указательные устройства, 
тачпад обычно используется для управления «указателем» путем перемещения 
пальца по поверхности устройства. 

Сенсорный экран изобрели в США в рамках исследований по программиро-
ванному обучению. Компьютерная система PLATO IV, появившаяся в 1972 г., 
имела сенсорный экран на сетке ИК-лучей, состоявший из 16×16 блоков. Но да-
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же столь низкая точность позволяла пользователю выбирать ответ, нажимая в 
нужное место экрана. В 1971 г. Сэмюэлем Херстом (будущим основателем ком-
пании Elographics, ныне Elo TouchSystems) был разработан элограф – графиче-
ский планшет, действовавший по четырёхпроводному резистивному принципу. В 
1974 г. он же сумел сделать элограф прозрачным, в 1977 – разработал пятипро-
водной экран. Объединившись с Siemens, в Elographics сумели сделать выпуклую 
сенсорную панель, подходившую к кинескопам того времени. На Всемирной яр-
марке 1982 г. Elographics представила телевизор с сенсорным экраном. В 1983 г. 
вышел компьютер HP-150 с сенсорным экраном на ИК-сетке. Впрочем, в те вре-
мена сенсорные экраны применялись преимущественно в промышленной и ме-
дицинской аппаратуре. 

В потребительские устройства (телефоны, КПК и т.д.) сенсорные экраны 
вошли как замена крохотной клавиатуре уже в XXI в., когда появились устройст-
ва с большими (во всю переднюю панель) ЖК-экранами. Первая карманная игро-
вая консоль с сенсорным экраном – Nintendo DS, первое массовое устройство, 
поддерживающее мультитач, – iPhone [8]. 

Современные исследования в области человеко-машинного взаимодей-
ствия. Миновав 6 лет после выхода фильма «Особое мнение», несколько не-
удачных попыток имитации системы управления интерфейсом (которой пользо-
вался Джон Андертон), компанией Stark Oblong Industries была наконец-то соз-
дана «G-Speak» – система объектно-ориентированного управления визуальными 
элементами интерфейса. Оператору приходится надевать перчатки с датчиками 
на кончиках пальцев, позволяющими делать все действия, махая руками: пере-
таскивать изображения между экранами, увеличивать/уменьшать/поворачивать. 
Система разработана для анализа больших наборов данных, интеграции несколь-
ких компьютеров в комнате в масштабируемое окружение, построения 3-мерного 
интерфейса и разработки масштабируемых крупных приложений, которые за-
пускаются интерактивно внутри корпоративной сети [9]. 

В июне 2008 г. начались продажи OCZ Neural Impulse Actuator (преобразова-
тель нейронных импульсов). Этот прибор считывает биоэлектрические и меха-
нические сигналы головного мозга человека и преобразует их в пригодные для 
обработки электрические сигналы для создания интерфейса с компьютером. NIA 
разработан американской компанией OCZ Technology и является первым в мире 
коммерческим продуктом в своём роде. Основным преимуществом NIA по срав-
нению со стандартными контроллерами и манипуляторами является существен-
ное сокращение времени реакции от приблизительно 200 млс для компьютерной 
мыши до примерно 80–150 млс при использовании NIA. 

1 июня 2009 г. на выставке E³ компанией Microsoft был впервые представлен 
Kinect. Kinect (ранее Project Natal) – игровой «контроллер без контроллера» для 
Xbox 360, основанный на добавлении периферийного устройства к игровой при-
ставке Xbox 360, Kinect позволяет пользователю взаимодействовать с ней без 
помощи игрового контроллера через устные команды, позы тела и показываемые 
объекты или рисунки. Судя по недавнему патенту Microsoft, Kinect будет спосо-
бен распознавать язык жестов. Пока патент касается только ASL, но, возможно, 
другие языки будут добавлены позже. 

В 2011 г. на выставке Interaction 2011 была продемонстрирована перчатка, 
разработанная группой исследователей из университетов Osaka и Shinshu. Пер-
чатка позволяет обеспечить взаимодействие пользователя с компьютером по-
средством движения пальцев. В данный момент перчатка используется для пре-
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образования жестов в текст и может быть использована людьми с ограниченны-
ми возможностями [10]. 

На выставке CES 2011 компания под названием National Instruments проде-
монстрировала свою технологию, позволяющую управлять курсором только при 
помощи движений глаз. Принцип действия технологии – улавливание движения 
мышц, поворачивающих глаз, что само по себе выглядит не слишком удобным 
[11]. После этого на выставке CeBIT компания Tobii совместно с Lenovo проде-
монстрировала прототип ноутбука, который отслеживает движения человеческих 
глаз и использует эти данные для управления машиной. Однако позднее Tobii 
начала действовать самостоятельно и анонсировала устройство PCEye, оно под-
ключается по USB-интерфейсу и фиксируется на креплении VESA в нижней час-
ти монитора. После непродолжительной процедуры калибровки PCEye настраи-
вается на пользователя и предоставляет ему возможность полноценного управле-
ния компьютером. 

Что нас ждет в будущем? Основной задачей человеко-компьютерного взаи-
модействия является улучшение взаимодействия между человеком и компьюте-
ром, делая компьютеры более удобными и восприимчивыми к потребностям 
пользователей. 

Исследователи компании Microsoft изложили свое видение интерфейсов бу-
дущего в докладе «Being Human: Human-Computer Interaction in the year 2020» 
[12]. По их прогнозам уже через 12 лет исчезнет необходимость в клавиатурах, 
мышках и даже компьютерных мониторах – в том виде, в котором они сущест-
вуют сейчас. Более того, сами понятия «пользователь» и «интерфейс» станут 
бессмысленными архаизмами. На смену клавиатурам и мышкам придут тачскри-
ны и системы распознавания речи. Взаимодействие с компьютерами выйдет на 
качественно новый уровень, и мы видим, что уже сейчас сделаны первые шаги в 
этом направлении. 

Новое поколение людей будут взаимодействовать с компьютерами так же 
естественно, как сейчас мы разговариваем. Человеку необязательно при этом да-
же осознавать присутствие компьютера, как сейчас в процессе разговора мы не 
осознаём присутствие органов речи. 

Бесконтактные интерфейсы стремительно развиваются, захватывая все но-
вые и новые сферы рынка. Такого поворота событий не могли представить себе 
даже фантасты, мечтающие о голосовом управлении. Однако голосовой интер-
фейс и настольный компьютер – вещи несовместимые. Во-первых, бесшумные 
средства ввода более предпочтительны как в офисе, так и дома. Во-вторых, голо-
совой ввод представляет собой прямую разновидность командной строки, со-
вершенно не вписывающейся в общепринятую оконную концепцию взаимодей-
ствия с компьютером, когда намного проще ткнуть в нужный пункт меню, чем 
озвучить его словами. В-третьих, голосовые системы управления изначально 
подвержены большому количеству ошибок, возникающих как вследствие нечет-
кой дикции оператора, так и посторонних помех. Попытки разместить несколько 
машин с голосовым интерфейсом в одном офисе до сих пор заканчивались неиз-
бежным провалом [13]. 
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УДК 004.627 
МОДЕЛИ СЖАТИЯ ДАННЫХ 

О.О. Евсютин 
 
Рассматриваются существующие модели сжатия данных различного типа. 
Особое внимание уделяется цифровым изображениям, в том числе приводят-
ся отличительные особенности данных такого типа в контексте задачи сжа-
тия. 
Ключевые слова: сжатие данных, кодирование, тип данных, избыточность, 
модель сжатия, цифровое изображение, преобразование информации. 
 
Введение. Сжатие (компрессия) данных является достаточно важной задачей 

даже при современном уровне развития вычислительной техники. Конечно, ем-
кость и доступность носителей информации, а также пропускная способность 
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каналов передачи постоянно возрастают, однако наряду с этим увеличиваются и 
требования пользователей к объемам передаваемых данных, качеству изображе-
ний, видео и звука. Таким образом, возможности современных информационных 
технологий не остаются невостребованными. 

В контексте рассматриваемой проблемы выделяют несколько типов данных, 
для каждого из которых разработаны свои собственные методы сжатия. Базовым 
типом являются произвольные данные, не обладающие никакими особенностями 
и представляющие собой последовательности символов некоторого алфавита, т.е. 
тексты на естественном или искусственном языке. 

Возможность сжатия текстовых данных определяется наличием в них стати-
стической избыточности, которая заключается в том, что отдельно взятые симво-
лы алфавита могут встречаться в тексте различное число раз, а также могут по-
вторяться последовательности символов. В связи с этим существует два класса 
методов сжатия текстовых данных: статистические и словарные [1]. 

Кодирование Хаффмана. Основная идея статистического сжатия текстовых 
данных заключается в том, что использование кодов равной битовой длины для 
представления символов алфавита будет приводить к избыточности всегда, когда 
частоты встречаемости символов в тексте различны, поэтому часто встречаю-
щимся символам необходимо присваивать коды меньшей длины, редко встре-
чающимся – большей. Классическим методом статистического сжатия является 
кодирование Хаффмана, математическая модель которого выглядит следующим 
образом. 

A – конечное множество используемых для исходного кодирования инфор-
мации знаков, представляемых кодами равной битовой длины. В общем случае 

{ }0,1 nA= ;  
P – множество значений вероятности появления символов алфавита в под-

лежащем сжатию тексте. При этом P R⊂  и 
2

1
1

n

i
i

p
=

=∑ , где 2nP = , ip P∈ , 1,2ni = ; 

K – множество префиксных кодов переменной битовой длины, которые по-
строены таким образом, что ни для одной пары кодов 1 2,k k K∈  не выполняется 
соотношение 1 2 ||k k a= , где a – некоторая битовая строка, а ||  – операция конка-

тенации битовых строк. { }
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=∪ , где l Z∈ , кроме того, 2nA P K= = = . 

В таком случае множество исходных текстов и множество сжатых текстов 
определяются, соответственно, как j

j N
X A

∈
= ∪ , j

j N
Y K

∈
= ∪ ; 

:C A P K× →  – замена символов исходного текста кодами неравной длины в 
зависимости от вероятности их появления в тексте; :D K P A× →  – обратное пре-
образование. 

Множество кодов K задается двоичным деревом Хаффмана, которое строит-
ся на основе множества значений вероятности появления символов алфавита. 
Таким образом, множество K не является входным параметром рассматриваемой 
модели. 

Рассматриваемый метод сжатия будет наиболее эффективным, если p P∀ ∈  

выполняется 1
2

i ip = , 1,2ni = . 
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Словарное сжатие. Словарное сжатие основано на несколько ином подходе 
и является наиболее эффективным по сравнению со статистическим сжатием в 
том случае, когда частоты встречаемости символов алфавита в тексте приблизи-
тельно совпадают, но данные обладают избыточностью за счет наличия повто-
ряющихся последовательностей символов. В этом случае единицей данных по 
отношению к процессу компрессии становится некоторая последовательность 
символов произвольной длины – слово. Сжатие осуществляется путем поиска в 
тексте повторяющихся слов и их последующего кодирования. 

Данный класс методов сжатия представлен семейством алгоритмов Лемпе-
ля–Зива и их различными модификациями. 

Математическую модель словарного сжатия можно описать следующим об-
разом. 

A – исходный алфавит; i

i N
S A

∈
= ∪  – множество слов в символах алфавита A; 

K – множество кодов, имеющих в общем случае одинаковую битовую длину, 

{ }0,1,...,2 1lK = − , l N∈ ; :C S K→  – замена слов, найденных в подлежащем сжа-

тию тексте, словарными кодами; :D K S→  – обратное преобразование. 
Современные алгоритмы сжатия текстовых данных строятся на основе объе-

динения статистических и словарных методов [2]. 
Цифровые изображения. Следующий тип данных, для которого очень важ-

ной является задача сжатия, – это цифровые изображения, которые математиче-
ски описываются достаточно просто. 

A – множество значений пикселей, в общем случае A Z⊂  и 2nA = , 

{ }1,2,4,8,24n∈ . Однако в случае цветных изображений, основанных на модели 

RGB, имеет смысл представить данное множество в виде 3A C= , где C – множе-
ство значений одной цветовой компоненты. 

P – матрица размера m n× , элементы которой принимают значения из мно-
жества A. 

Для представления цифровых изображений требуется объем памяти на по-
рядки больше, чем для текстовых данных, что определяет важность задачи сжа-
тия данных такого типа. Однако для сжатия изображений методы статистического 
и словарного сжатия являются неприменимыми, поскольку избыточность, наличе-
ствующая в изображениях, носит совсем другой характер, нежели в текстах [3]. 

Сравнение цифровых изображений с текстовыми данными позволяет сделать 
следующие выводы: 

1. Текст воспринимается как одномерная строка символов, а изображение 
является двумерным. 

2. Символы текста обычно принимают значения из достаточно небольшого 
множества, такого, как таблица ASCII, состоящая из 256 элементов, каждый из 
которых кодируется одним байтом. В свою очередь, наиболее распространенные 
непрерывно-тоновые изображения строятся с использованием 224 цветов, поэто-
му подсчет частот встречаемости различных цветов или поиск одинаковых по-
следовательностей пикселей не дадут никакого эффекта. 

3. Практически невозможно удалить из текста часть информации, так чтобы 
это осталось незамеченным. Однако из изображения вполне возможно удалить 
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часть информации, осуществив, например, подвыборку пикселей. До определен-
ного момента человеческое зрение будет неспособно различить отличия. 

4. Сжатие, по сути, заключается в компактном представлении данных за счет 
того, что некоторые их элементы коррелируют друг с другом. Однако, рассмат-
ривая произвольный текст, мы не можем предполагать, что эта корреляция рас-
пространяется именно на соседние элементы. Одинаковые последовательности 
символов могут встречаться в любых участках текста. Поэтому методы сжатия 
текстовых данных опираются на неявное предположение, что соседние символы 
текста никак не связаны между собой. 

Цифровые изображения, напротив, обладают важнейшей с точки зрения 
сжатия особенностью: с высокой степенью вероятности соседние пиксели в пре-
делах некоторой локальной области имеют одинаковые или близкие цвета. Это 
достаточно очевидный факт, и трудно привести пример полезного изображения, 
у которого все соседние пиксели будут резко отличаться друг от друга. 

Избыточность такого типа, присущая лишь изображениям, получила назва-
ние пространственной. В связи с этим для сжатия изображений был разработан 
абсолютно новый подход, заключающийся в устранении из изображения корре-
ляции между пикселями посредством специального преобразования и дальней-
шего статистического кодирования преобразованных данных. 

Устранить такую корреляцию можно, выделив усредненное значение, к ко-
торому стремятся коррелированные пиксели, и записав их отклонения от него. 
Такого рода преобразования относятся к частотным методам обработки изобра-
жений. Усредненные значения пикселей соответствуют огрубленному представ-
лению изображения и называются низкочастотными составляющими частотного 
преобразования, а отклонения от среднего значения определяют мелкие детали 
изображения, отвечают за его четкость и называются высокочастотными состав-
ляющими. Чем больше будет отброшено информации при сжатии с потерями из 
высокочастотных составляющих посредством необратимого округления – кван-
тования, тем выше будет фактор сжатия и ниже – качество восстановленного 
изображения. 

JPEG. Наиболее популярным методом сжатия цифровых изображений с по-
терями, своего рода стандартом, является JPEG [4], разработанный в 1991 г. 
группой экспертов Joint Photographic Experts Group и основанный на дискретном 
косинусном преобразовании. 

JPEG предназначен для сжатия непрерывно-тоновых, а также полутоновых 
цифровых изображений и малопригоден для сжатия изображений дискретно-
тоновых. Данный метод может осуществлять сжатие как с потерями, так и без 
потерь, но последний режим на практике используется редко, степень сжатия в 
этом случае обычно крайне мала. 

Матрица пикселей изображения обрабатывается следующим образом. Сна-
чала изображение преобразуется из цветовой модели RGB в представление све-
тимость/цветность, когда каждый пиксель представляется компонентой светимо-
сти (яркости) и двумя цветоразностными компонентами синего и красного цве-
тов. Необходимость преобразования цветового пространства определяется тем, 
что человеческое зрение способно различать изменения цветовых оттенков го-
раздо хуже, чем изменения яркости, и возможно осуществить удаление части 
информации из изображения на самом начальном этапе сжатия, отбросив каж-
дый второй элемент по строкам и столбцам (или только по строкам) в матрицах 
цветоразностных компонент. Таким образом, будет отброшено до половины ис-
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ходного изображения, и эта потеря останется практически незаметной для чело-
веческого глаза. Основные заметные потери произойдут на этапе квантования 
после дискретного косинусного преобразования. 

Далее матрицы трех выделенных компонент представления светимость/ 
цветность разбиваются на блоки размером 8х8 пикселей. Предполагается, что 
при большем размере корреляция пикселей на противоположных сторонах блока 
будет уже не столь выражена. 

В неявном виде через функцию косинуса задается базис из 64 наборов зна-
чений пикселей такого блока, так что каждый произвольный блок изображения 
можно представить в виде линейной комбинации элементов данного базиса. По 
приведенной ниже формуле каждый пиксель очередного обрабатываемого блока 
заменяется коэффициентом при соответствующем элементе базиса 

( ) ( )7 7
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 и 0 , 7i j≤ < ; xyp  – пиксели блока изображения, 0 , 7x y≤ < . 

Формула для обратного дискретного косинусного преобразования выглядит 
аналогично: 

( ) ( )7 7
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4 16 16xy i j ij

i j
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Для приближенного восстановления исходного блока изображения необхо-
димо лишь 3–5 коэффициентов из 64, остальные можно обнулить посредством 
квантования. Тогда вместо 64 значений пикселей каждого блока, не поддающих-
ся статистическому кодированию, останутся лишь несколько значимых коэффи-
циентов, а остальные станут нулями. 

Квантование заключается в делении элементов преобразованных блоков 
изображения на соответствующие элементы специальной матрицы, также имею-
щей размер 8x8 и называемой матрицей квантования, и последующем округле-
нии результатов деления до ближайшего целого. 

Естественно, что при больших потерях информации восстановленное изо-
бражение будет значительно отличаться от исходного вплоть до полного исчез-
новения плавных переходов между соседними блоками 8х8 пикселей. Кроме то-
го, появится так называемый эффект Гиббса – своеобразный ореол вокруг границ 
объектов.  

Здесь следует отметить, что такого рода искажения – артефакты – появляю-
щиеся при высоких степенях сжатия, наличествуют у любого метода сжатия 
цифровых изображений с потерями, поскольку необратимое удаление части ин-
формации не может пройти бесследно. 

После квантования каждый блок из двумерного представления переводится 
в одномерное – его элементы обходятся по зигзагообразному пути из левого 
верхнего угла в правый нижний и выстраиваются в линию. Затем строятся 64 
вектора соответствующих коэффициентов всех блоков изображения, в первых  
3–5 из которых будут значимые элементы, а остальные будут представлять собой 
серии нулей. 
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Заключительным этапом является энтропийное сжатие данных векторов – 
кодирование Хаффмана по описанной ранее модели. 

Алгоритм декомпрессии в составе метода JPEG абсолютно симметричен 
рассмотренному алгоритму компрессии. 

JPEG 2000. До сих пор JPEG является самым популярным методом сжатия 
цифровых изображений с потерями, хотя уже существуют и более совершенные 
методы. В 2000 г. появился JPEG 2000 [5], основанный на дискретном вейвлет-
ном преобразовании. Этот метод пока не получил такого широкого распростра-
нения, но в целом он является более гибким, чем JPEG, обеспечивает большее 
(на 10–15%) сжатие и лучшее при равном размере качество восстановленного 
изображения, хотя при этом проигрывает по скорости. 

JPEG 2000 построен по той же схеме, что и JPEG. Однако после перехода к 
представлению светимость/цветность подвыборка из цветоразностных компо-
нент не осуществляется. Вместо этого данный метод дает возможность осущест-
влять варьируемое квантование во всех трех компонентах после дискретного 
вейвлетного преобразования, а также позволяет сжимать разные части изображе-
ния с большим или меньшим качеством. 

Само преобразование заключается в следующем. Пиксели исходного изо-
бражения пропускаются через банк фильтров, что означает замену каждого пик-
селя линейной комбинацией соседних пикселей и его самого. Задано два набора 
коэффициентов – для низкочастотного и высокочастотного преобразования – 
причем низкочастотное преобразование применяется к четным пикселям строки 
(столбца) изображения, а высокочастотное – к нечетным. После этого все низко-
частотные составляющие перемещаются в первую половину строки (столбца), 
образуя ее (его) уменьшенную копию, а высокочастотные – во вторую половину. 
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где N – длина строки (столбца) изображения; x(i) – значения пикселей i-го столб-
ца (i-й строки) изображения; y(i) – преобразованные значения пикселей i-го 
столбца (i-й строки) изображения; hн – низкочастотные коэффициенты; hL – вы-
сокочастотные коэффициенты. 

Аналогичным образом выглядят формулы для обратного дискретного вейв-
летного преобразования. 

Данное преобразование применяется сначала ко всем строкам, а затем ко 
всем столбцам изображения, которое таким образом будет разделено на четыре 
квадранта, в первых из которых будет находиться уменьшенная копия изображе-
ния, а в остальных трех – высокочастотные составляющие при движении по вер-
тикали, горизонтали и диагонали. Преобразование является итеративным и мо-
жет применяться к левому верхнему квадранту до тех пор, пока он не будет 
представлен единственным пикселем. В методе JPEG 2000 задано две итерации. 

Полученные частотные составляющие квантуются, как и в методе JPEG, и 
сжимаются посредством арифметического кодирования – одного из статистиче-
ских методов сжатия. При больших коэффициентах квантования на восстанов-
ленном изображении появляются артефакты в виде волн или «ложных» контуров 
в тех местах, где на исходном изображении были плавные переходы цветов. Сле-
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дует отметить, что вейвлетное преобразование сильнее искажает цвета пикселей, 
чем JPEG, но при этом лучше сохраняет мелкие детали изображения. 

Сжатие аудиоданных 
Наряду с изображениями в области мультимедиа активно используются 

оцифрованные аудиоданные, задача сжатия которых во многом схожа с задачей 
сжатия изображений, хотя имеет и свою собственную специфику. Для хранения 
звука обычно требуется больший объем памяти, чем для изображений, но по 
сравнению с текстовыми данными разница здесь не столь велика. Единицами 
звуковых данных являются сэмплы – квантованные значения аналогового пред-
ставления сигнала во временной области, зафиксированные с определенной пе-
риодичностью. Сэмплы могут быть 8-, 16- или 32-битными, поэтому в общем 
случае непосредственное применение статистических и словарных методов сжа-
тия также является невозможным. 

Так же, как и для изображений, для звука наиболее действенными являются 
методы сжатия с потерями. Однако удаление части информации из оцифрован-
ного звукового сигнала осуществляется гораздо более сложным образом. В про-
стейшем случае можно сделать подвыборку, удалив часть сэмплов, что, по сути, 
означает уменьшение частоты дискретизации. Но, помимо этого, методы сжатия 
аудиоданных используют специальные психоакустические модели, учитываю-
щие особенности восприятии звука органами слуха человека и определяющие, 
какую часть сэмплов из оцифрованного звука можно удалить незаметно для вос-
приятия. 

Сжатие видеоизображений. Наиболее сложным типом данных в рассматри-
ваемой последовательности являются видеоизображения, которые сочетают в 
себе последовательность неподвижных изображений – кадров, и звуковое сопро-
вождение. Эти две составляющие сжимаются независимо друг от друга. 

Особенностью видеоизображений является временная избыточность – не 
только пиксели в пределах некоторой окрестности отдельно взятого кадра могут 
принимать близкие значения, но и соседние кадры могут быть похожи друг на 
друга. Для устранения избыточности такого типа разрабатываются алгоритмы, 
осуществляющие поиск движения в следующих друг за другом кадрах, таким 
образом, если два соседних кадра содержат одинаковые блоки пикселей, смещен-
ные один относительно другого на некоторое число позиций, достаточно осущест-
вить сжатие выбранных блоков в первом кадре, который в этом случае называется 
опорным, а для второго блока записать соответствующие смещения, которые, в 
свою очередь, будут сжаты посредством статистического кодирования [6]. 

Заключение. Следует отметить, что в области сжатия текстовых данных ма-
ловероятны какие-либо революционные прорывы. Из данных нельзя удалить 
больше избыточности, чем в них есть. И невозможно разработать методы сжатия 
сгенерированных случайным образом битовых строк. Все новые методы сжатия 
произвольных текстовых данных, разработанные за последние десятилетия, 
представляют собой варианты статистического или словарного сжатия, или же их 
сочетаний, и отличаются в основном спецификой программных или аппаратных 
реализаций и, как следствие, скоростью обработки данных. Однако по-прежнему 
актуальным является поиск новых методов сжатия цифровых изображений (а 
также и видеоизображений), что объясняется той ролью, которую они играют в 
современной IT-индустрии. 

Одним из возможных направлений в дальнейшем развитии данной области 
является разработка новых методов сжатия на основе клеточных автоматов [7]: 
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легко построить модель цифрового изображения на основе клеточного автомата с 
конечной двумерной решеткой и соответствующим множеством внутренних со-
стояний, и, кроме того, процесс развития клеточного автомата во времени по-
строен по принципу однородных локальных взаимодействий, что достаточно хо-
рошо накладывается на рассмотренный подход к сжатию изображений и позво-
ляет говорить о возможности сжатия посредством клеточных преобразований. 
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ОПТИМИЗАЦИЯ НАСТРОЕК ТСР 

А.П. Филимонов 
 

Изложены основные способы оптимизации протокола ТСР для проблемных 
соединений. 
Ключевые слова: стек ТСР/IP, высокопроизводительная сеть, MTU. 
 
Постановка задачи. В каналах с большими задержками (спутниковый канал, 

модем), с большими потерями данных или в каналах, где просто нужна гарантия 
доставки (служебная информация) применяют протокол ТСР. Проблема в том, 
что сеть слишком обширна и многообразна, чтобы учесть все возможные ситуа-
ции в алгоритмах протокола, поэтому для оптимального использования пропла-
ченного нами ресурса (канала Ethernet) иногда требуется внешнее вмешательство. 

Эта статья является подготовительной к проведению эксперимента – «Испы-
тания ТСР на прочность». Здесь освещены некоторые способы настройки работы 
протокола в «трудных» сетях. На экспериментальном макете в «тепличных» ус-
ловиях будут воспроизведены, по отдельности и в группах, препятствия работы 
протокола ТСР. Будет произведена оценка эффективности известных методов 
настройки протокола, в том числе и приведенных ниже.  

Показатель оптимальности настроек ТСР для конкретного канала – это от-
ношение реальной скорости входного потока данных к заявленной физически. 
Понятно, что наша мечта – единица. 

Если проблема не в сети. Прежде чем лезть в настройки протокола, необхо-
димо убедиться, что проблема не в аппаратной части. В зависимости от аппарат-
ной реализации задача производительности соединения может зависеть от других 
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системных компонентов – например, от центрального процессора. Если подсчет 
контрольных сумм интернет-пакетов реализован на программном уровне, то при 
большом количестве одновременно установленных соединений загрузка слабого 
процессора может достигать 100%. Излечить подобные проблемы можно только 
апгрейдом «железа». 

Причиной может стать внутреннее устройство (например, видеокарта), 
надолго захватывающее шину безо всяких видимых причин, в результате чего все 
остальные периферийные устройства садятся на голодный паек и скорость 
ввода/вывода (в том числе и сетевого) многократно снижается. Обновление 
драйверов или отключение всех «агрессивных» настроек «устройства» обычно 
решают проблему даже без обращения к стеку TCP/IP [1]. 

Причина неполадок LAN с сетями 100 Bт может заключается в том, что хост 
настроен на работу в полном дуплексе, а свитч Ethernet работает в режиме полу-
дуплекса, или наоборот. Новое оборудование автоматически согласует дуплексы, 
тогда как со старым могут возникнуть проблемы, результатом будет работающая, 
но очень медленная сеть. Лучше всего работать в режиме полного дуплекса, но 
некоторое старое оборудование поддерживает только полудуплекс [3]. 

Переходим к анализу сети. Cначала посмотрите статистику сети – количест-
во ошибок и число повторных передач. Если их много, то это говорит о том, что 
сеть перегружена, построена на плохом «железе» или вовсе с нарушением топо-
логии. Также повторные передачи происходят в случае, когда отправляющая ма-
шина намного быстрее принимающей [3]. 

Подбираем размер пакетов (MTU, MSS). Размер ТСР пакетов определяет 
параметр MSS (Maximum Segment Size) (см. рис. 1). Трогать его не следует, да и 
Windows делать этого не позволяет. MTU (Maximum Transmission Unit) – размер IP 
пакета, отправляемого в сеть, состоит из пакетов ТСР и 40 байт заголовка. Разме-
ры MSS и MTU, задаваемые в Windows по умолчанию, представлены в таблице. 

 
Значения MTU и MSS по умолчанию в Microsoft Windows Server 2003 

Параметр Канал со скоростью  
<128 Kbps 

Канал со скоростью  
>= 128 

MTU (Maximum Transmission Unit) 576 1500 
MSS (Maximum Segment Size) 536 1460 

 
Увеличение MTU для увеличения скорости – самый распространенный совет 

на просторах сети. Однако все ли так просто?! Выкручиваем MTU до предела и... 
скорость передачи падает до нуля. Почему? Причина в том, что с ростом размера 
пакетов увеличивается и время, необходимое для их повторной передачи в том 
случае, если пакет потерян или искажен. К тому же промежуточные узлы имеют 
свои собственные настройки, и если размер передаваемого пакета превышает 
MTU текущего маршрутизатора, пакет разрезается на два или более пакетов (т.е. 
фрагментируется), и эти фрагменты собираются воедино только на узле-
приемнике, в результате чего пропускная способность уменьшается. Причем если 
MTU узла отправителя лишь чуть-чуть превышает MTU промежуточного узла, то 
второй пакет состоит практически из одного заголовка, в результате чего зависи-
мость скорость передачи от размера превращается в характерную пилообразную 
кривую (см. рис. 1). 

 
 



 134 

 
Рис. 1. Зависимость скорости передачи данных от размера MTU [1] 

 
Параметр MTU задает наибольший возможный размер отправляемого IP-па-

кета (вместе с заголовком). Чем больше MTU, тем ниже накладные расходы на 
передачу служебной информации, а значит, выше КПД канала. Дабы в MTU не 
было пустот-заполнений, размер необходимо подбирать по следующей формуле (1): 

MTU = N * MSS + 40 [байт],   (1) 
где N – целое положительное число. 

Если неневозможно узнать напрямую значение MTU следующих на пути се-
тевых устройств, то задача решается методом перебора: в интересующем нас 
диапазоне значений MTU находится значение, при котором производительность 
соединения наибольшая. 

Существует возможность автоматического определения маршрута, по кото-
рому пакеты с заданным MTU проходят без фрагментации – опция PMTUDiscov-
ery (Path Maximum Transmission Unit Discovery, смотри RFC1191 и RFC1181 [4]). 
При правильно настроенном MaxMTU этот параметр только тормозит протокол 
за счет лишних затрат времени на поиск. Однако многие администраторы про-
межуточных узлов по соображениям «безопасности» блокируют отправку ICMP-
сообщений и узел-отправитель остается в полном неведении относительно факта 
фрагментации. Специально для обнаружения таких «неправильных» маршрути-
заторов (прозванных «черными дырами», или Black Hole), работает специальный 
алгоритм PMTUBlackHoleDetect (нахождение черных дыр) – если он включен, то 
перед началом соединения будет происходить проверка на мертвые маршрутиза-
торы по пути до сервера. Мертвые маршрутизаторы встречаются не так часто, и 
задержки, свянанные с их поиском, не окупаются [2]. 

Настройка «окон» ТСР (Receive window, transmit window). Окном ТСР на-
зывают размер буфера, данные из которого после заполнения отправляются в 
путешествия по сети. Очень важно изменить размеры буферов у посылающей и 
принимающей машин. Изменение только отправляющего буфера не даст ничего, 
т.к. TCP согласовывает размер буфера с меньшим из двух. Это означает, что не 
обязательно устанавливать оптимальный размер буфера на отправляющей и при-
нимающей машинах. Обычно делают следующее: устанавливают размер буфера 
на серверной стороне довольно большим и затем позволяют клиенту определить 
и установить «оптимальное» значение для данного сетевого маршрута (параметр 
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TcpWindowSize). Размер буфера желательно устанавливать кратным MTU. Опти-
мальное значение определяют по формуле (2): 

Buffer_Size <= RTT * BandWidth,    (2) 
где – BandWidth – ширина выделяемого канала [байт/с]; RTT (Round Trip Time) – 
время от отправки пакета до получения подтверждения доставки [c]. 

Перенастройка размера буфера слабо повлияет на производительность в низ-
коскоростных сетях, например модемные сети [3]. 

Если клиенты локальной сети работают через Proxy-сервер, то для достиже-
ния максимальной производительности достаточно изменить размер TCP-окна 
непосредственно на самом сервере. 

При работе же через NAT необходимо настроить TCP-окно на каждой рабо-
чей станции, подключенной к локальной сети [1]. 

Медленный старт и выборочное подтверждение. Для предотвращения пе-
регрузок сети в протокол TCP был введен так называемый «медленный старт» 
(«slow start»), подробно описанный в RFC 1122 и RFC 2581. При создании нового 
TCP/IP соединения система устанавливает размер окна, равный одному сегменту 
MTU. После получения подтверждения размер окна увеличивается вдвое, и так 
продолжается вплоть до достижения максимально возможного размера [4]. 

Экспоненциальный рост ширины окна занимает совсем немного времени 
при передаче огромных файлов, но при установке множества TCP/IP соединений 
(характерных, например, для браузеров), обменивающихся крошечными порция-
ми данных (классический пример которых – web-сервер), медленный старт за-
метно снижает эффективность широких каналов, кроме того, даже при кратко-
временной перегрузке сети система сбрасывает размер окна в единицу, в резуль-
тате чего график скорости отдачи файла из степной равнины превращается в 
холмистую терраформу. 

Непосредственно отключить «медленный старт» штатными средствами Win-
dows (не прибегая к патчу ядра) нельзя, однако если задействовать SACK-
алгоритм (Selective Acknowledgement – выборочное подтверждение, одно из 
расширений TCP-протокола, описанное в RFC 2018 [5]), «медленный старт» 
вырубается сам собой, становясь при этом никому не нужным пережитком 
старины. 

Выборочное подтверждение передачи позволяет осуществлять повторную 
передачу неподтвержденных сегментов в одном окне (при неактивном SACK'е 
потерянные сегменты передаются один за другим в индивидуальном порядке). 
Другими словами, узел «А» повторно передает узлу «B» только реально поте-
рянные сегменты, а не весь блок, в состав которого входят и успешно принятые 
пакеты. Очевидно, что максимальный прирост производительности будет на-
блюдаться на нестабильных каналах связи, регулярно теряющих пакеты [1]. 

Еще существуют, как минимум, полтора десятка опций ТСР, настройка ко-
торых может облегчить жизнь пользователя, но написать о них не позволяет ог-
раничение размера статьи. Здесь изложены, на мой взгляд, наиболее значимые 
рычаги настройки.  
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А.С. Крупский 

 
Дано описание подхода к организации архитектуры распределённых вычис-
лительных систем. Представлены стратегии организации распределённого 
хранения информации о состоянии системы и трёхуровневой архитектуры 
ПО. В этом отношении рассматривается понятие качества обслуживания.  
Ключевые слова: распределённая вычислительная система, качество об-
служивания, WiMax, планирование. 
 
Задача планирования ресурсов распределённой вычислительной систе-

мы. Распределённую вычислительную систему можно представить в виде графа, 
состоящего из каналов передачи информации и вычислительных узлов. При этом 
как каналы так и узлы обладают ограниченными ресурсами, что порождает зада-
чу об оптимальном планировании распределения этих ресурсов между запущен-
ными в системе задачами для наискорейшего их выполнения. Однако, при такой 
оптимизации задачи не гарантируется предоставление ей ресурсов вычислитель-
ной системой, что может привести к теоретически бесконечному нахождению 
задачи в очереди. На практике, как правило, такое маловероятно, однако сущест-
вуют типы задач, которые требуют предоставления им фиксированного количе-
ства ресурсов в каждый интервал или момент времени. То есть, с одной стороны, 
ресурсы должны быть распределены оптимально по времени выполнения задач, с 
другой – они должны быть распределены так, чтобы в любой момент времени 
имелся гарантированный резерв для подмножества задач, чувствительных ко 
времени выполнения. В качестве примера таких задач можно привести распозна-
вание образов системой видеонаблюдения, контроль за производственными и 
технологическими процессами, агрегатами, установками. Здесь возникает поня-
тие качества сервиса (QoS или Quality of Service). Различные задачи могут предъ-
являть различные требования к ресурсам системы, причём как количественные 
так и качественные. При запуске задачи она декларирует свои требования. Если 
система считает, что способна обеспечить эти требования, то задача получает 
подтверждение и запускается в системе. В противном случае следует отказ, и 
задача может запросить запуск с другими требованиями к ресурсам. Следует от-
метить, что единожды зарезервировав ресурсы, задача может их использовать не 
в каждый момент времени. То есть часть зарезервированных ресурсов остаётся 
незанятой и может быть распределена между остальными задачами на время не-
востребованности. 
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Обычно выделяют следующие типы ресурсов: 
• процессорное время; 
• оперативная память; 
• устройства ввода/вывода; 
• полоса пропускания каналов коммуникации. 
Важным является вопрос о быстром возврате этих ресурсов при активизации 

задачи. Различные виды ресурсов характеризуются различным временем пере-
ключения. Так, каналы коммуникации обладают некоторой реактивностью за 
счёт наличия очередей пакетов. Гораздо меньшее время требуется для переклю-
чения процессора. Большая задержка может произойти при переключении опера-
тивной памяти, так как при условии дефицита свободного места страницы будет 
необходимо вытеснить на жёсткий диск. Операции же ввода/вывода вообще мо-
гут быть неделимыми, и для их освобождения необходимо будет дождаться за-
вершения текущей транзакции. Однако картина распределения ресурсов всё ещё 
не полная. При разделении задачи могут появляться взаимные блокировки и ло-
гические связи между различными её частями. То есть становится важным поря-
док их выполнения. Именно это составляет значительную, если не основную 
сложность планирования вычислений в распределённой системе. Кроме того, при 
этом сама логика выполнения программы может жёстко определять часть про-
цесса планирования. Далее будем рассматривать планирование, при котором 
планируемые задачи независимы по данным, т.е. могут выполняться без чтения и 
записи в одни и те же ячейки памяти с другими задачами. 

Каналы коммуникации. Под каналом передачи информации будем пони-
мать совокупность аппаратных и программных средств передачи информации, 
необходимую для передачи данных от одного вычислительного узла другому в 
режиме соединения точка-точка, соответствующем канальному уровню модели 
OSI. Для нас не должно составлять существенной разницы, какого рода каналы 
коммуникации мы используем. То есть следует унифицировать каналы передачи 
информации вне зависимости от их природы, выработав общий набор характери-
стик для всех их разновидностей, представляющих интерес с точки зрения каче-
ства обслуживания. Здесь же следует сказать и о моделях передачи данных, при-
нятых на сетевом уровне:  

• Наибольших усилий (Best Effort). Используется любой свободный канал 
для передачи данных до их заполнения.  

• Интегрированный сервис. Приложение самостоятельно резервирует ресур-
сы для себя на всех роутерах (RsVp). 

• Дифференцированный сервис (DiffServ). Все потоки разделяются на не-
сколько типов сервисов, для которых существует дисциплина обслуживания. 

Последняя модель является наиболее перспективной, так как позволяет дос-
тичь лёгкой масштабируемости системы. Для примера приведём характеристики 
качества обслуживания, интересующие нас в рамках обеспечения качества сер-
виса распределённых вычислений, на основе их перечня из [1]: 

• максимальная долговременная ширина полосы пропускания; 
• минимальная зарезервированная полоса; 
• максимальная задержка; 
• тип потока; 
• дрожание полосы; 
• приоритет. 
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Фактически, эти характеристики являются оценками потребностей приложе-
ния при работе по сети. Так, максимальная долговременная ширина полосы ус-
танавливает тот лимит, предоставление услуги свыше которого не будет осуще-
ствляться, если не удовлетворены потребности более высокоранговых задач. 
Минимальная зарезервированная полоса обеспечивает трафик не меньше нижней 
зарезервированной границы. Для приложений реального времени важны макси-
мальная задержка и дрожание полосы. Для ранжирования в рамках потока одно-
го класса вводится приоритет. Данные параметры качества обслуживания, с не-
которой степенью обобщения можно применять и к остальным ресурсам распре-
делённой вычислительной системы, подобно подходу к планированию, принято-
му в сетях WiMax. Планирование между классами обслуживания, по принципу 
DiffServ, обычно осуществляется при помощи алгориима DFPQ. Планирование в 
рамках каждого из классов осуществляется по EDF,WFQ и ВЕ. Полное описание 
подхода приведено в [2]. 

Все каналы коммуникации можно разделить на два больших класса: провод-
ные и беспроводные. Резервирование в сетях WiMax осуществляется на каналь-
ном уровне. В то же время в Ipv4 или в Ipv6 резервирование возможно протоко-
лом верхнего для них уровня RsVp. Для обеспечения QoS распределённой вы-
числительной системы в целом необходимо обеспечить сквозное резервирование 
по разнородным сетям. Для обеспечения лучшей масштабируемости сети целе-
сообразнее обеспечить реализацию в соответствии с моделью DiffServ. В этом 
случае потребуется реализовывать сетевой уровень как модификацию IP.  

Вычислительные узлы. К вычислительным узлам будем относить устрой-
ства, на которых в соответствии с политикой, принятой в данной системе, воз-
можно проведение вычислений прикладных задач (рис. 1). Таким образом, к вы-
числительным узлам не относятся маршрутизаторы, базовые станции беспровод-
ной связи и прочие устройства, выполняющие вычисления для решения сервис-
ных задач (обеспечения функционирования системы в целом).  

 
Рис. 1. Физическая топология сети со шлюзом и логическая во внутреннем 

представлении системы 
 

В отличие от резервирования каналов передачи, где требуется установить 
маршрут из нескольких каналов, при резервировании ресурсов вычислительного 
узла мы имеем конечное устройство для выполнения операций с данными, обла-
дающее необходимым ресурсом в нужных объёмах и с требуемыми характери-
стиками. При этом ещё до запроса резервирования маршрута необходимо произ-
вести анализ состояния системы. В общем случае можно предложить следующую 
последовательность действий: 

1. Определить типы ресурсов, их качественные и количественные характе-
ристики, необходимые задаче для выполнения. 
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2. Проанализировать наличие необходимых ресурсов на узлах системы с 
учётом затрат на передачу данных. 

3. Проанализировать известную локальную статистику загруженности узлов 
и выбрать наименее загруженный, удовлетворяющий ограничениям по ресурсам, 
запросить по нему свежую статистику. Если невозможно зарезервировать – про-
мах. Если список пуст – запросить данные с сервера (при условии небольшой 
загруженности сети). Иначе – Конец. 

4. Начать процесс резервирования ресурсов (в случае успеха – 5, иначе 6). 
5. Инициализировать выполнение задачи и начать сбор статистики. Конец. 
6. Зарегистрировать промах, перейти к 3. 
Шаг 3 подразумевает алгоритм честного планирования, при котором задача 

выполняется на узле с наименьшим выполняемым объёмом работы по отноше-
нию к количеству имеющихся ресурсов, что обеспечивает равномерную балан-
сировку нагрузки. Вместе с тем подмножество узлов для выполнения задачи ог-
раничено временем передачи данных по сети и их количеством.  

Для резервирования и планирования ресурсов необходимо обладать инфор-
мацией о поведении и состоянии системы. Централизованное её хранение, вооб-
ще говоря, имеет свои минусы. Для его реализации необходимо, чтобы все узлы 
имели доступ к реестру на центральном узле. Кроме того, трафик на линии связи 
с этим узлом, пусть и служебный, будет их нагружать. При потере связи с реест-
ром часть системы становится неработоспособной. При поддержании копии рее-
стра на каждом узле возникает вопрос о поддержании его актуальности. В этом 
случае имеем нечто схожее с проблемами, возникающими при поддержании ак-
туальности таблиц маршрутизации. Так или иначе, необходимо контролировать 
наличие резерва свободных ресурсов в системе. Эту информацию надо также 
хранить или централизованно, или распределенно поддерживать ее целостность. 
Весь нюанс в том, что количество свободных ресурсов, величина запросов на 
ресурсы приложения меняются очень часто и для поддержания актуального со-
стояния этих данных на каждом из узлов требуется большой трафик. Для его со-
кращения возможно предложить передавать данные только о значительных из-
менениях в количестве ресурсов. Кроме того, в этом случае сам факт оповещения 
может зависеть от состояния остальной системы и ожидаемого поведения задач. 
Существует и третий вариант хранения этой информации, совмещающий два 
предыдущих. В каждом домене DiffServ возможно выделить сервер, который 
централизованно хранит эти данные. В случае возрастания трафика и недоста-
точности пропускной способности сети данные не обязательно передавать на 
сервер. Сервер будет пытаться найти их только в случае, если их кто-то запросит 
(недостаточная вычислительная мощность сегмента сети – как результат поиск 
свободных мощностей за пределами сегмента). Конечно, данные за время пере-
дачи могут устареть – поэтому передавать данные о загрузке надо с учетом ста-
тистики – чтобы минимизировать вероятность промаха. Таким образом, при ма-
лой загрузке сети имеем сервер с централизованным хранением реестра, а при 
большой – локальные копии, хранящие только те запросы, которые они или через 
них запрашивали. В то же время узлы с наименьшей загрузкой могут целена-
правленно передавать эти данные на сервер. 

Трёхуровневая архитектура. Существуют несколько концепций реализа-
ции парадигмы распределённых вычислений на разнесённых вычислительных 
узлах [3]:  
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• Infrastructure as a Service (IaaS) – приложение при помощи специализиро-
ванного API получает доступ к ресурсам вычислительного узла через гипервизор.  

• Platform as a Service (PaaS) – приложение выполняется в специализиро-
ванной среде – своеобразной операционной системе (платформе), которая берет 
задачу разнесения вычислений по узлам на себя.  

• Software as a Service (SaaS) – сервисы, предназначенные для решения 
специфических задач, запускаемые в виде приложений.  

Для решения задачи планирования необходимы исходные данные, характе-
ризующие расчетные задачи на узлах. В случае применения концепции IaaS мы 
можем получить априорные сведения о необходимых приложению ресурсах. Ги-
первизор несёт ответственность за их резервирование в любой момент времени. 
В отличие от этого при применении PaaS возможно собрать дополнительные ста-
тистические данные о поведении приложения, контролировать его выполнение в 

уже имеющейся среде. Мы будем иметь ещё 
более детальные данные о поведении задачи, 
если сама её логика функционирования будет 
нам известна (SaaS). По большому счёту раз-
личие между этими концепциями можно све-
сти к количеству информации о поведении 
задачи, имеющейся у нас в наличии. В об-
щем случае можно предложить следующую 
схематичную структуру, объединяющую все 
три концепции (рис. 2).  

Может оказаться целесообразным реализовать API и гипервизор на каждом 
узле для резервирования ресурсов (IaaS). Поверх этого API реализуется «опера-
ционная система» (PaaS). В ней могут существовать зарегистрированные сервисы 
(SaaS). Каждому из уровней соответствует свой набор априорных данных, чем 
«глубже» уровень, тем этот набор полней. Соответственно, чем меньше уровень,  
тем меньше эффективность управления вычислительной задачей. На уровне SaaS 
сами программисты в ходе решения задачи могут изменять априорные данные, 
выдаваемые программой, вшивая передачу сообщений в код в соответствии с 
логикой его функционирования. На уровне PaaS приложение «не видит» осталь-
ных узлов, может быть написано без динамического изменения предоставляемых 
в платформу данных – в этом случае мы получаем возможность запускать неспе-
циализированные сервисы под нашей платформой, скомпилировав их (целесооб-
разным выглядит модификация сборки Linux). Если же разработчик предпочита-
ет работать без установки данной платформы, то он может применять API и пи-
сать приложение из-под другой платформы. В этом случае на него ложится от-
ветственность за сбор статистики и предоставление информации другим узлам. 
Соответственно, чем меньше информации о себе задача предоставляет – тем c 
большей «осторожностью» надо относиться к ней при планировании. То есть при 
планировании она может получить более низкий приоритет по отношению к дру-
гим задачам в некоторой критической ситуации. 

Заключение. В работе был предложен метод построения трёхуровневой ар-
хитектуры распределённой вычислительной системы. Рассмотрены некоторые 
способы хранения информации о состоянии системы и обмена ею. Проведена 
аналогия между обеспечением качества обслуживания в сети WiMax и качеством 
обслуживания в распределенной системе с рассмотрением возможности интегра-
ции планирования как вычислительных, так и коммуникационных ресурсов.  

 
Рис. 2. Трёхуровневая архитектура
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Исследования проводятся при финансовой поддержке НИР, выполняемой по 
ФЦП «Научные и научно-педагогические кадры инновационной России» (гос-
контракт № 14.740.11.0398; шифр заявки 2010-1.1-215-138-022). 
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УДК 621.396.41 
РЕАЛИЗАЦИЯ ПАРАЛЛЕЛЬНОГО АЛГОРИТМА СЖАТИЯ 

ИЗОБРАЖЕНИЙ НА ОСНОВЕ ФРАКТАЛОВ 
С.С. Кулбаев 

 
Представлен метод сокращения времени кодирования для фрактального сжа-
тия изображений. Данный подход сокращает объем задачи за счет распарал-
леливания вычислительных процессов. В работе представлены результаты, 
которые показывают, что такой подход может существенно сократить время 
кодирования, сохраняя при этом сравнительную точность и эффективность 
сжатия. 
Ключевые слова: фрактальное сжатие, кодирование, изображение, парал-
лельная обработка. 
 
Введение. Широкое распространение алгоритмов сжатия обусловлено зна-

чительными достижениями в области обработки изображений. Это объясняет тот 
факт, что подавляющее большинство современных форматов представления изо-
бражений обеспечивают сжатие с потерями. Файлы форматов сжатых изображе-
ний редко подвергаются дополнительной обработке и сжатию. С другой стороны, 
для большинства алгоритмов сжатия с потерями тяжело оценить измененные 
особенности оригинального изображения. 

Фрактальные алгоритмы обеспечивают удачное соотношение между коэф-
фициентом сжатия и качеством и обладают уникальным свойством детализации 
при произвольном масштабировании [1]. Большую ценность представляют алго-
ритмы фрактального сжатия, способные работать в режиме реального времени. 
Однако большинство известных алгоритмов фрактального сжатия имеют высо-
кую трудоемкость и требуют много времени для обработки данных. Фрактальное 
сжатие поддается распараллеливанию, что позволяет создавать программное 
обеспечение, специально приспособленное для эффективного решения данной 
задачи. 
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Описание алгоритма. Алгоритм фрактального сжатия основан на теории 
систем итерированных функций (IFS) [1], представляющих собой конечные на-
боры сжимающих аффинных преобразований плоскости. 

Процесс кодирования заключается в отображении доменных блоков в ранго-
вые блоки изображения (рис. 1). Для каждого рангового блока алгоритм ищет 
такой доменный блок и соответствующее преобразование, которые обеспечат 
наилучшее соответствие ранговому блоку [2]. 

 

 
Рис. 1. Преобразование  отображает домены  в ранговые блоки  

 
Отображение iw�  является оператором интенсивности фрагмента изображе-

ния, которое изменяет значение интенсивности f – элементарной части (пикселя) 
следующим образом: 

( )
i
i i iw f s f o= ⋅ + ,                                            (1)  

где s – контрастность, o – яркость [2]. 
Распараллеливание алгоритма. При параллельной обработке изображений 

на основе фракталов в качестве одного из основных элементов является итера-
тор. В процессе итерации указывается опорное множество отсчетов изображения, 
по которым осуществляется итерация, а также задаются тип и параметры преоб-
разования (т.е. угол поворота, зеркальное отражение и т.д.), выполняемого на 
каждой итерации, и возможные связи с другими параллельно выполняемыми ите-
раторами. То есть параллельно вычисляются яркость, оттенок и контрастность 
доменного блока, сопоставимого с ранговым блоком. Процесс, описывающий 
типовую операцию обработки изображения, представляет собой параллельную 
композицию итераторов различного типа. 

Основная стратегия состоит в том, чтобы подсчитывать значения, которые 
понадобятся на следующей итерации как можно раньше и, переставлять незави-
симые инструкции так, чтобы они выполнялись параллельно. Эти вычисления 
составляют критический путь всей программы, и общее время выполнения зави-
сит от времени их завершения. В высокопроизводительных вычислительных сис-
темах применяются многоядерные процессоры. Процесс распараллеливания на 
многоядерных процессорах заключается в том, чтобы каждое ядро выполняло 
независимый набор инструкций с определенным подмножеством исходных дан-
ных [3]. 

Подобный подход позволяет выполнять необходимые вычисления с мень-
шими затратами времени. Возможность получения максимального ускорения 
ограничивается только числом имеющихся процессоров и количеством «незави-
симых» частей в выполняемых вычислениях, т.е. набором характеристик изо-
бражений и количеством заданных рангов. Алгоритм фрактального кодирования 
заключается в разбиении изображения на ранговые блоки и поиске для них на 
этом же изображении доменных блоков более крупного размера.  
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Реализация параллельного алгоритма. При реализации параллельных ал-
горитмов необходимо учесть следующие моменты параллельных вычислений: 

• набор вычислений, притом такой, что каждое вычисление никак не зависит 
от результатов других вычислений; 

• набор вычислений, среди которых имеются вычисления, зависящие от ре-
зультатов других вычислений из этого же набора. 

Независимыми вычислениями являются сравнения ранговых блоков с до-
менными блоками, т.е. каждое сопоставление независимо друг от друга. В про-
цессе сжатия исходное изображение разбивается на ранговые блоки, которые не 
могут пересекаться, и на большие по размеру доменные блоки, которые могут 
пересекаться. На ран-
говые блоки разбие-
ние производится ме-
тодом квадродерева 
(рис. 2). 

 
 
 
 

Рис. 2. Разбиение 
ранговых блоков по 
схеме квадродерева 

 
 

Зависимые вычисления состоят в том, что входными данными следующего 
итератора являются результаты предыдущего итератора. 

Для поддержки векторизации в алгоритме сжатия изображений на основе 
фракталов мы производим параллельные расчеты четырех итераций: все исполь-
зуемые в алгоритме данные заменяются массивом из четырех значений, по одно-
му на каждой итерации. То есть сначала изображения разбиваются на четыре 
ранговых блока, и для каждого рангового блока создается свой процесс сопос-
тавления с доменным блоком. И каждый вычислительный процесс работает в 
отдельном потоке функции ParallCompressor(). Если у процесса 1 выбранный 
ранговый блок не соответствует ни одному из доменных блоков, то процесс 1 
разбивает выбранный ранговый блок на меньшие ранговые блоки, и процесс сно-
ва повторяется. Вычисления повторяются до тех пор, пока вся поверхность изо-
бражения не будет покрыта ранговыми блоками.  

Оценка коэффициента сжатия и вычислительных затрат [1]. Размер дан-
ных для полного определения ранговой области рассчитывается по формуле (2): 

size bit typeR N N U V= + + + ,                                                 (2) 

где bitN  – количество бит, необходимых для хранения координат нижнего лево-
го угла домена (3); typeN  – количество бит, необходимых для хранения типа аф-
финного преобразования (их всего три); U и V – для хранения коэффициентов 
контраста и яркости. 

bit x yN N N= + ,            (3) 

где xN  и yN  – количество бит, необходимых для хранения каждой из коорди-
нат, рассчитываются по формулам (4) и (5): 
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( )x HdomainN CEIL N= ,       (4) 
( )y VdomainN CEIL N= ,       (5) 

Здесь CEIL – функция округления до максимального целого, HdomainN  и 
VdomainN – количество доменов, умещающихся по горизонтали и вертикали, ко-

торые рассчитываются по формулам: 
( _ 1)

Hdomain
H Size domainN

Step
− +

= ,       (6) 

( _ 1)
Vdomain

V Size domainN
Step

− +
= ,       (7) 

где V и H – вертикальный и горизонтальный размеры изображения; Size_domain – 
размер доменного блока; Step – шаг поиска доменной области. 

Для хранения преобразования typeN  необходимо 3 бита. 
Для хранения U и V необходимо 9 и 7 бит соответственно.  
Для примера возьмём изображение размером 512×512 пикселей и будем ис-

следовать доменную область с шагом 4 пикселя, подставляя данные в (6) и (7): 
VdomainN  = HdomainN  = (512 – 8 + 1) / 4 = 126, 

Затем полученные результаты подставляем в (4) и (5), а затем в (3). 
xN  = yN  = CEIL ( 2log 126) = 7, 

bitN  = 14 
и получаем размер доменов из (2): sizeR  = 14 + 3 + 7+ 7 = 31. 

Таким образом, коэффициент сжатия S составляет 
S = (8 × 8 × 8) / 31 = 17. 

Коэффициент сжатия не так велик, как хотелось бы, но и параметры сжатия 
далеко не оптимальны, и коэффициент может увеличиваться в разы. 

Предположим, что n×m – размер исходного изображения в пикселях: rsz – 
сторона рангового блока. Тогда количество ранговых блоков в изображении будет  

size
n mr

rsz rsz
= ⋅ ,       (8) 

а доменных (учитывая, что сторона доменного блока всегда вдвое больше сторо-
ны рангового) 

( 2 ) ( 2 )
2 2size

n rsz m rszd − ⋅ − ⋅
= ⋅ .      (9) 

Таким образом, необходимо произвести  поблочных сопоставлений, что уже 
для изображения размером 512×512 и стороной рангового блока 8 пикселей со-
ставляет 251 920 384. Также в данном алгоритме в каждом таком сопоставлении 
необходимо организовать цикл по всем пикселям блока для расчета математиче-
ского ожидания и дисперсии. Более того, время, затрачиваемое на сжатие изо-
бражения в градациях серого, в простейшем случае утраивается. А если речь 
идет о цветном изображении (так как для представления информации о яркости и 
цвете пикселя требуется как минимум три составляющих), то в этом случае вы-
числения увеличиваются как минимум в три раза.  

Результаты работы. В ходе исследования было использовано изображение 
размеров 512×512 пикселей, 24 бит на пиксель. Размер изображения составляет 
512×512×24 = 6 291 456 бит или 786,4 Кбайт. Была проведена серия эксперимен-
тов с различными значениями параметров как с обычным алгоритмом так и па-
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раллельным алгоритмом. В состав параметров входят: размер рангового блока, 
шаг поиска домена, погрешность (среднеквадратическое отклонение), параметры 
режимов поиска: 1 – искать наилучший домен; 0 – искать домен в пределах сред-
неквадратического отклонения. В качестве вычислительных систем был исполь-
зован двухъядерный процессор Intel Core2 2.13 ГГц. Результаты приведены в 
таблице. 

Результаты экспериментов 
Обычный алгоритм  
фрактального сжатия 

Время сжатия, с Размер выходного 
файла, Кбайт 

Compressor (8,16,0.005,0) 15 87 
Compressor (8,16,0.005,1) 76 87 
Параллельный алгоритм  
фрактального сжатия 

Время сжатия, с Размер выходного 
файла, Кбайт 

ParallCompressor(8,16,0.005,0) 3 80 
ParallCompressor(8,16,0.005,1) 16 80 

  

Заключение. Так как каждый ранговый блок изображения обрабатывается 
независимо друг от друга, то можно достичь коэффициента ускорения, близкого 
к числу ранговых блоков (разумеется, при возможности запустить число вычис-
лительных процессов, соответствующее числу ранговых блоков, учитывая по-
грешность среднеквадратического отклонения). 

В дальнейших исследованиях планируется адаптация алгоритма для вычис-
лительных кластеров.  

Исследования выполняются при финансовой поддержке НИР в рамках ФЦП 
«Научные и научно-педагогические кадры инновационной России» (госконтракт 
№ 14.740.11.0398; шифр заявки 2010-1.1-215-138-022). 
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ляция, обработка экспериментальных данных. 
 
Как установлено в ходе многочисленных экспериментов, пластическое тече-

ние металлов и сплавов в моно- и поликристаллическом состояниях протекает 
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локализованно, причем макрокартина локализации, имеющая автоволновой ха-
рактер, определяется действующим на каждой стадии процесса законом дефор-
мационного упрочнения [1, 2]. В последнее время независимо были получены 
дополнительные доказательства подобного характера развития локализованного 
пластического течения. Одной из наиболее важных проблем при выяснении при-
роды такой локализации является установление связи автоволновых параметров 
локализации с характеристиками структуры деформируемого материала, а также 
их связь с механическими параметрами материалов. Наиболее распространенным 
методом исследований пластической деформации и разрушения материалов явля-
ется метод активного одноосного нагружения при постоянной скорости и нагруз-
ке. Основным методом для получения данных о местах локализации пластиче-
ской деформации является метод двухэкспозиционной спекл-интерферометрии.  

Накопленные экспериментальные результаты позволяют утверждать, что 
можно выделить ряд стадий деформирования, характеризующихся определенны-
ми законами деформационного упрочнения.  

Все эти исследования направлены на изучение одной проблемы – проблемы 
прочности и пластичности твердых тел и их долговечности при активной нагруз-
ке и работе. 

Однако обработка экспериментальных данных, и соответственно установле-
ние этих зависимостей, по-прежнему проводится практически вручную. Сущест-
вует множество программ, способных облегчить работу исследователя, но в ос-
новном они направлены на построение графиков и зависимостей (MathCad, 
Origin, Grapher, Surfer и т.д.). Отсутствие комплексного программного обеспече-
ния, способного помочь в анализе и представлении экспериментальных данных, 
полученных при исследовании пластической деформации и разрушения моно- и 
поликристаллических материалов, определяет необходимость в реализации ком-
плексного программного продукта. 

 
Рис. 1. Структура программы 
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На рис. 1 показана структура реализованной комплексной программы для 
обработки экспериментальных данных по исследованию пластической деформа-
ции. Программа написана на языках программирования C++ и C#, используя 
среду программирования Microsoft Visual Studio [3, 4]. 

Входные файлы для программы могут быть различными, например .dat фай-
лы для определения коэффициента параболичности деформационной кривой или 
.bmp (или .jpg) файлы для обработки экспериментальных данных ультразвукового 
исследования.  

После выбора входных данных происходит их численная обработка.  
Для определения стадий упрочнения деформационного упрочнения соответ-

ствующие им коэффициенты параболичности, входные данные претерпевают ма-
тематические преобразования – перевод данных в так называемые «истинные» 
координаты (ln(S–S0) = f(ln(e)) по следующим формулам: 

 ln(1 )e= +ε , (1) 
 (1 )S =σ +ε , (2) 
 0 ( 0,002)(1 0,002)S =σ ε = + , (3) 
 0ln( ) ln( ) ln( )S S k n e− = + ⋅ , (4) 

где ε – деформация образца; σ – напряжение в образце. 
Используя статистический модуль, задавшись коэффициентом корреляции  

R = 0,98, реализуем «грубый» поиск промежутков линейности функции. Коэффи-
циент корреляции показывает степень зависимости двух случайных величин, в 
нашем случае – переведенные в «истинные» координаты значения напряжения 
(σ) и компонента тензора дисторсии (εхх). 

Для повышения точности на каждом из найденных промежутков, задавшись 
R = 0,99, организуем повторный поиск промежутков линейности. 

Найденные участки линейности с соответствующими им коэффициентами 
параболичности переводим в реальные координаты и выводим в файл output.dat и 
в консоль. 

С помощью графического модуля (использует модуль OpenGL [5]) строим 
график зависимости напряжения (σ) от компонента тензора дисторсии (εхх). 

Помечаем найденные границы линейности на построенном графике. 
Вывод промежутков линейности и углового коэффициента на каждом про-

межутке в файл output.dat. 
Для реализации модуля  определения периода макролокализации пластиче-

ской деформации был разработан алгоритм, делящийся на блоки.  
Считываем координаты точек для каждой зависимости из файла. Дается 

входной файл, содержащий сведения о распределении компоненты εхх по образцу. 
Математический метод, основанный на линейном сплайне [6] для нахожде-

ния пиков функции. 
Для поиска пиков функции используется значение тангенса угла наклона 

прямой, т.к. его изменение характеризует изменение функции. 
Сплайны – функции, которые широко используются в вопросах численного 

анализа, в машинной графике и в других областях. Сплайн позволяет определить 
характер функции на неизвестном промежутке при заданных граничных точках. 
Число этих промежутков является точностью, с которой интерполируются данные. 

Сплайном первой степени называется непрерывная и линейная на каждом 
частичном промежутке функция. На каждом из этих промежутков функция опи-
сывается классическим уравнением прямой: 
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 y k x b= ⋅ + , (5) 
где k – коэффициент наклона прямой; b – свободный член. 

Коэффициент наклона прямой k равен тангенсу угла наклона прямой. Тан-
генс угла наклона – это отношение изменения координаты по оси абсцисс и по 
оси ординат. 

Интерполяцией для функции называется сплайн, удовлетворяющий условиям: 
 ( ) , 1,2,...,i iS x y i n= = , (6) 

где S(x) – значение функции сплайна; n – количество известных точек. 
График линейного интерполяционного сплайна – это ломаная, проходящая 

через заданные точки. 
В цикле по всем точкам находим для каждой пары точек уравнения прямой. 

В тот момент, когда коэффициент наклона полученной прямой становится отри-
цательным, текущую точку мы принимаем за максимум функции. И так далее по 
всем точкам собираем массив координат максимумов для каждой зависимости.  

Дальше считаем среднее значение расстояния между максимумами для каж-
дой зависимости и для всех зависимостей в целом. Вывод среднего значения рас-
стояния между пиками, переход к следующему файлу (повтор всего алгоритма 
для каждого файла).  

В пользовательском интерфейсе реализована идея модульности, т.е. работа 
начинается с запуска оболочки (Main), откуда уже можно запустить любой реали-
зованный модуль. На рис. 2 показано главное меню. 

 

 
Рис. 2. Вид оболочки Main 

 
При выборе действия запускается окно, которое может быть индивидуаль-

ным для каждого действия и содержать нужные инструменты и вычисленные 
данные. Для обрабатывания данных нужно открыть файл (File –> Open), после 
чего содержимое файла появится в текстовом окне. Текстовое окно (рис. 3) несет 
большой практический смысл, так как при получении экспериментальных дан-
ных на разных установках, записывается разный формат выходного файла, а при 
помощи текстового окна можно любой формат данных привести к стандартному 
виду. Также при помощи текстового поля можно оперативно исправить опечатки 
или ошибки в данных, после чего исправленный файл можно сохранить  
(File –> Save). 

По исходным значениям компоненты тензора пластической дисторсии по по-
верхности образца, используя метод кубического сплайна [7], графический  
модуль позволяет представить картину распределения компоненты тензора по 
образцу. 

После проверки текстового документа в текстовом поле приступаем к расче-
там и построению графиков, для этого нужно нажать кнопку «Build», программа 
обработает данные, находящиеся в текстовом поле на данный момент.  
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Рис. 3. Вид текстового окна 

 

 
Рис. 4. Картина распределения компоненты тензора по образцу и результаты 

определения периода макролокализации пластической деформации 
 

Результаты обработки также показываются в отдельных окнах (графическая 
модель и численные данные) (рис. 4). Численные данные, полученные програм-
мой, также дублируется в системный файл. 

 
Рис. 5. Деформационная кривая и результаты определения стадий деформационного    

упрочнения и соответствующие им коэффициенты параболичности 
Модуль по определению стадий деформационного упрочнения и соответст-

вующие им коэффициенты параболичности, выводит результаты в графическом 
формате и численные данные (рис. 5). 
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Представлены проблематика тестирования сетевых устройств и приложений, 
способы тестирования, архитектура экспериментального образца диагности-
ческого комплекса на ПЛИС. 
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приложение, Ethernet, ПЛИС. 

 
Во многих современных микроконтроллерах существует поддержка одного 

или нескольких портов Ethernet, что позволяет достаточно быстро наладить об-
мен данными по локальной сети. 

Прежде чем данные отправятся в сеть или будут переданы приложению из 
сети, они проходят весь коммуникационный стек (рис. 1) от уровня к уровню. 
Стек представляет собой аппаратно-программный интерфейс, обеспечивающий 
передачу прикладных данных, который условно можно разделить на независи-
мые уровни: 

1) TCP-стек – набор сетевых протоколов разных уровней модели сетевого 
взаимодействия DOD, используемых в сетях. Различные протоколы, входящие в 
состав стека, выполняют функции: взаимодействие хостов, логическая адресация 
и маршрутизация, контроль передачи данных. 

В классическом варианте реализуется программно. Ввиду достаточно боль-
шой ресурсоёмкости зачастую используются облегчённые версии стека. Мини-
мальный набор протоколов, который необходим для корректной работы в ло-
кальных сетях: IP, ARP, DHCP, ICMP, UDP или TCP. 

2) Драйвер Ethernet контроллера – набор программных функций, прослойка 
для интеграции программного стека и аппаратного контроллера Ethernet. 

3) Контроллер Ethernet– аппаратный блок для доступа к среде передачи. Вы-
полняет физическую адресацию, кодирование и передачу данных по физическо-
му каналу.  
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Рис. 1. Модель взаимодействия приложения со средой передачи данных 
 
Каждый уровень обеспечивает определённый сервис, при сбое на одном из 

уровней возможны возникновения трудно диагностируемых неисправностей, 
которые могут привести к непредвиденным результатам работы устройства или 
приложения. 

Аномальное поведение канала обмена данными может повлиять на работо-
способность приложения как непосредственно – если алгоритм работы непосред-
ственно зависит от данных получаемых из сети, так и косвенно – когда обработка 
стека протоколов требует большую часть процессорных ресурсов системы. Вто-
рая проблема особенно актуальна для микропроцессорных систем низкой произ-
водительности при стрессовых нагрузках (DOS-атаках). 

В первом случае возможны более разнообразные проблемы, связанные в 
первую очередь с нарушением логики работы протоколов обмена данными, что 
требует применения специальных механизмов выявления и исправления неис-
правностей. Ошибки возникают при аномальном поведении канала передачи, и 
проявляются: дублированием, уничтожением или чрезмерной задержкой части 
пакетов данных в сети.  

Перечисленные ситуации трудно имитировать при тестировании разрабаты-
ваемого сетевого оборудования или приложения с помощью стандартных 
средств, поэтому существует вероятность некорректной отработки их в реальных 
условиях. 

Поэтому существует потребность разработки специального оборудования, 
которое могло бы быстро интегрироваться в испытываемую систему и моделиро-
вать заданные аномальные ситуации. 

В связи с высокой пропускной способностью канала Ethernet (на практике до 
1 Гбит/с) применение стандартных микроконтроллеров для создания диагности-
ческого комплекса нецелесообразно, так как программная обработка данных на 
процессорном ядре может занять достаточно большое время. Это в свою очередь 
снижает детерминизм системы в целом. 

В качестве элементной базы отлично подходит ПЛИС большой ёмкости типа 
FPGA. Достоинством данных ИМС является возможность заложить произволь-
ный аппаратный функционал в разрабатываемую систему и наиболее эффектив-
но подойти к решению поставленной задачи.  
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PHY-контроллер 

LLC, Драйвер Ethernet MAC, PHY 

Приложение 

TCP UDP

ARP IP

ICMP
DHCP

TFTP
TelnetFTP 



 152 

Исследуемая архитектура диагностического комплекса предоставлена на 
рис. 2. Разработка велась на FPGA фирмы ALTERA семейства CycloneIII в САПР 
Quartus II. Для диагностики отведено два порта Ethernet с поддержкой скоростей 
10/100/1000 Мбит/с. Ethernet порты могут взаимодействовать как через систем-
ную шину – если требуется процессорная обработка или буферизирование в ОЗУ 
так и через блок-коммутатор – если требуется минимизировать время обработки 
данных. В этом случае принимаемый пакет может ретранслироваться на сосед-
ний порт синхронно с поступлением каждого байта данных. Третий порт слу-
жебный и необходим для удалённого конфигурирования комплекса и пересылки 
диагностической информации на ПК.  

 

 
Рис. 2. Архитектура экспериментального образца комплекса тестирования 

 
Для повышения детерминизма вся потоковая обработка информации выпол-

няется аппаратными средствами ПЛИС синхронно с их поступлением. К такой 
обработке относятся: генерация полей заголовков пакетов, фильтрация данных 
по содержимому, маршрутизация и перекладка пакетов данных внутри системы.  

Из расчёта полной загрузки обоих портов на максимальной скорости канала 
передачи следует, что подсистема коммутации и обработки трафика внутри кри-
сталла должна обеспечивать пропускную способность не хуже 4 Гбит/с, вычис-
ляемую по формуле 

Ррасч.мин = Рмакс ×2×Nпорт, 
где Ррасч.мин – расчётная минимальная пропускная способность; Рмакс – макси-
мальная пропускная способность канала передачи в одном направлении. При ре-
жиме передачи Full-duplex величина удваивается; Nпорт – количество портов. 

Для разрядности шины данных 32 бита минимальная системная частота со-
ставляет 125 МГц. 

При использовании единой памяти ОЗУ для нужд процессорного ядра и под-
системы коммуникаций требования к выбору микросхемы памяти и контроллеру 
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доступа к ОЗУ устанавливаются ещё жестче. Требуемая пропускная способность 
подсистемы оперативной памяти пропорциональна количеству абонентов работы 
с ресурсом. С ростом количества абонентов и их активности работы с ОЗУ воз-
растает и латентность доступа к общей памяти. Поэтому на стороне контроллера 
памяти требуется разработка отдельных буферизируемых портов для каждого 
потребителя и специального арбитра доступа к ресурсу.  

В используемых для исследования ПЛИС семейства Cyclone III возможна 
поддержка ОЗУ типа SDRAM, DDR, DDR2 на частотах до 200 МГц. На иссле-
дуемом прототипе реализован контроллер доступа к памяти DDR с шириной ши-
ны данных 16 бит. Расчётная максимальная пропускная способность составляет 
6400 Гбит/с. 

Снижение влияния ЦПУ на подсистему памяти возможно при уменьшении 
количества обращений к памяти, что требует увеличения объёмов кэш-данных и 
кэш-инструкций, а также оптимизации исполняемой программы по минимизации 
кода и объёму обрабатываемых данных.  

На программную часть отводится задача выполнения алгоритма управления 
работой комплекса и генерация диагностической информации. Данный подход 
позволил существенно снизить негативное влияние задержек, возникающих при 
программной обработке данных, и работать при полной загрузке канала передачи 
данных в реальном масштабе времени. 

Для проведения тестов возможны схемы включения диагностического ком-
плекса (рис. 3): 

1) Одностороннее подключение – подключение диагностического комплекса 
непосредственно к тестируемому устройству. 

2) Подключение через коммутатор – подключение к одному из портов ком-
мутатора, находящегося в локальной сети тестируемого устройства. 

3) Подключение в разрыв канала связи – схема, когда один из портов под-
ключается к устройству, а второй в локальную сеть. 

Первая схема тестов самая простая и позволяет проверить работу устройства 
или приложения при различной нагрузке на подсистему коммуникаций (стрессо-
вую устойчивость).  

 

 
1                                                       2                                                                    3 

Рис. 3. Схема включения диагностического комплекса:  
1 – одностороннее подключение; 2 – через коммутатор; 3– в разрыв линии 

 
Суть работы тестового комплекса заключается в том, чтобы, создать в сети 

дозируемую нагрузку с определенными параметрами трафика: тип протокола, 
направление и интенсивность трафика, длина кадров, адрес источника и прием-
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ника. При росте объема поступающих данных на устройство скорость работы 
приложений снижается, поскольку процессорное ядро вынуждено уделять время 
на обработку протоколов принимаемых данных.  

Во втором случае возможно отлаживать приложения, активно работающие в 
сети, коммутатор направит как полезные, так и тестовые данные на устройство. 
Рост объёмов принимаемых данных тестируемым устройством может привести к 
потере полезных данных. При переполнении буферов временного хранения дан-
ных контроллер Ethernet будет вынужден игнорировать все пакеты, пока цен-
тральный процессор не освободит место, скопировав данные в память для обра-
ботки. 

Данная схема позволяет проверить работу как тестируемого устройства, так 
и средств маршрутизации, а также производить сбор и анализ трафика при «зер-
калировании» потока данных с исследуемого порта коммутатором на порт к под-
ключённому диагностическому комплексу.  

Третья схема позволяет проводить тестирование, оказывая влияние непо-
средственно на «полезные» пакеты данных. Так как диагностический комплекс 
«включается» в разрыв кабеля, возможно проведение тестов по моделированию 
требуемых характеристик канала передачи:  

– потеря части пакетов – путём фильтрации данных; 
– задержка на заданное время – путём буферизации данных во внутреннюю 

память на заданное время; 
– искажение – изменение части данных в пакете; 
– дублирование данных – генерация копии, вслед за пакетом данных. 
Реализация данного функционала требует разработки дополнительно аппа-

ратных блоков (рис. 4): 
 

 
Рис. 4. Архитектура подсистемы коммутации данных 

 
– блока фильтрации данных – для выделения пакетов данных, требуемых для 

обработки и перенаправления целевого трафика во временный буфер хранения 
или в Ethernet порт для передачи; 

– блока коммутации – для передачи целевого трафика между Ethernet портами; 
– часов реального времени – для присвоения меток времени для каждого па-

кета данных, с целью организации нормированной задержки пакета во времен-
ном буфере; 
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– DMA контроллера – для перекладки данных в ОЗУ минуя ЦПУ; 
– блока модификации – для изменения отдельных, заданных полей в пакетах 

данных; 
– блока расчёта контрольных сумм – для проверки и корректировки полей 

контрольных сумм в заголовках пакетов. 
Данная схема подходит для исследования приложений, работающих со спе-

циализированными протоколами реального времени, так как позволяет в реаль-
ном масштабе времени обрабатывать ретранслируемый поток данных без про-
межуточного коммуникационного оборудования. 

Заключение. В связи с тем, что многие аномальные ситуации трудно ими-
тировать при тестировании сетевого оборудования и приложении с помощью 
стандартных средств, существует вероятность некорректной отработки их в ре-
альных условиях. Для решения подобных задач был разработан эксперименталь-
ный образец диагностического комплекса, который в перспективе может стать 
отличным помощником для разработчиков и тестеров сетевого оборудования, а 
также для служб пусконаладки и инжиниринга. 

 
 
АВТОМАТИЗИРОВАННАЯ СИСТЕМА ОЦЕНКИ СТОИМОСТИ 

БИЗНЕСА 
Т.А. Афиркина, С.В. Суркова 

 
Предложено проектирование, разработка и реализация автоматизированной 
системы оценки стоимости бизнеса. Приведены базовые подходы по указан-
ной проблематике, указаны их слабые стороны. На основании сделанных вы-
водов в качестве теоретической основы разрабатываемого продукта предло-
жено использовать модели, применяемые в западной практике. 
Ключевые слова: оценка стоимости бизнеса, затратный подход, доходный 
подход, сравнительный подход. 
 
Оценка стоимости бизнеса компании – это не только инструмент принятия 

стратегических решений, но и инструмент управления стоимостью как компании 
в целом, так и элементов, участвующих в ее формировании. 

Объектом оценки является бизнес компании, при этом под компанией пони-
мается один или несколько имущественных комплексов, выраженных в виде са-
мостоятельных юридических лиц, в состав которых входят все виды имущества, 
предназначенные для осуществления деятельности (бизнеса). Исходя из данного 
определения, компанию можно рассматривать в двух срезах: с точки зрения эле-
ментов, ее формирующих (по сути – это элементы имущественного комплекса в 
виде активов и обязательств), и элементов, формирующих ее бизнес (совокуп-
ность бизнес-единиц). Данная трактовка позволяет выделить еще один уровень: 
если компания представляет собой структурно-сложный бизнес, то элементами, 
ее формирующими (как и элементами, формирующими ее бизнес), выступает 
совокупность имущественных комплексов. Данное деление необходимо для вы-
деления элементов, не участвующих в формировании стоимости бизнеса компа-
нии, реструктуризация которых позволит получить дополнительный эффект, вы-
раженный в виде денежных средств или иного рода актива.  

В сложившейся практике оценки компании применяются доходный, затрат-
ный и сравнительный подходы. При этом в рамках каждого из подходов исполь-
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зуются методы оценки, позволяющие получить итоговый вывод о величине 
стоимости компании. В рамках доходного подхода традиционно используются 
метод дисконтирования денежных потоков и метод капитализации. В рамках за-
тратного подхода – метод чистых активов и метод ликвидационной стоимости и 
т.д. Каждый из этих подходов и методов имеет свои положительные и отрица-
тельные стороны, обусловливающие целесообразность его применения, также 
акцентируется внимание на определенных характеристиках бизнеса. Например, 
доходный подход ставит акцент на доходности бизнеса, затратный – на активах и 
обременениях бизнеса, сравнительный – на оценке объекта путем сопоставления 
сделок по аналогичным объектам и т.п.  [1, 2]. 

Практическое использование результатов оценки в части метода чистых ак-
тивов и методов, базирующихся на сравнительном подходе, часто не отражает 
реальной ситуации, происходящей в бизнесе оцениваемой компании. Использо-
вание методов сравнительного подхода [2] затруднено в силу отсутствия адек-
ватных аналогов на российском фондовом рынке, использование же западных 
аналогов является не совсем обоснованным для сопоставления стандартов бух-
галтерского учета, а также бизнес-среды экономик различных стран. Определен-
ного рода субъективность в расчеты также привносит взвешивание, используе-
мое для получения итоговой величины стоимости. 

Все перечисленные выше проблемы приводят к необходимости привлечения 
широкого финансового аналитического аппарата к оценке, основная цель которо-
го – помочь эксперту-оценщику правильно выбрать приоритетные аспекты объ-
екта оценки. 

Создание автоматизированной системы оценки стоимости бизнеса даст воз-
можность применять современные методы оценки для пользователей, обладаю-
щих знаниями базовых экономических понятий, моделировать параметры объек-
та оценки и той отрасли рынка, в которых он действует, ускорить процесс полу-
чения конечного результата оценки. 

Практическая реализация модели включает в себя три блока: блок «Исход-
ные данные», блок «Финансовый анализ», блок «Модели оценки». 

Блок «Исходные данные» предполагает внесение информации, необходимой 
для осуществления расчетов в блоках «Финансовый анализ» и «Модели оценки». 
В качестве входных данных используются данные отчетной документации оце-
ниваемой компании и компаний-аналогов, содержащие сведения об их финансо-
вом состоянии, результатах хозяйственной деятельности, структуре капитала, 
инвестиционных проектах, информацию о рынке, в котором действует оцени-
ваемое предприятие.  

В рамках этой модели целесообразно использование в оценке стоимости 
компаний методов, широко применяемых в западной практике. Проектируемая 
модель автоматизированной системы должна позволять проводить анализ теку-
щей деятельности компании, а также осуществлять оценку стоимости бизнеса, 
исходя из методов денежных потоков (Capital Cash Flows (СCF), Equity Cash 
Flows (ECF), Free Cash Flows (FCF)); методов, базирующихся на концепции оста-
точного дохода (Economic Value Added (EVA), Cash Value Added (CVA), 
Shareholder Value Added (SVA)), и др., а также моделей EBO и Black-Scoles.  

Методы оценки [3] следует сгруппировать: 
− методы оценки, базирующиеся на FCF, ECF, CCF; 
− методы оценки, базирующиеся на NPV, APV, SNPV; 
− методы оценки, базирующиеся на EVA, MVA, CVA; 
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− метод оценки, основанный на совмещении доходов и активов (EBO); 
− метод оценки, базирующийся на рыночной стоимости активов с учетом 

корректировки на обременения. 
Результирующим итогом является построение прогнозного баланса, фикса-

ция результатов в части финансового анализа оцениваемой компании и получе-
ние величин стоимости бизнеса компании, определенных с помощью СCF, ECF, 
FCF, EVA, CVA, SVA, EBO, Black-Scoles и т.п. 

Заключение. Таким образом, проектируемая система позволит проводить 
оценку стоимости бизнеса с учетом специфики предприятия. Программная реа-
лизация позволит пользователю проводить настройку методики оценки стоимо-
сти бизнеса. Дальнейшая работа авторов будет направлена на реализацию про-
граммного продукта и дополнение его новыми методами оценки. 
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Рассмотрены вопросы диагностирования промышленных сетей, построенных 
с применением технологии Ethernet. Приведены особенности таких сетей, 
основные диагностируемые параметры и сформулированы требований к ди-
агностическому комплексу. Описан блок мониторинга и архивации данных, 
как часть комплекса. Отражено текущее состояние разработки аппаратного и 
программного обеспечения, а также обозначены направления дальнейшего 
развития. 
Ключевые слова: комплекс диагностирования, промышленная автоматиза-
ция, промышленные сети. 
 

Постановка задачи. В настоящее время при решении задач автоматизации 
технологических процессов для обеспечения взаимодействия различного обору-
дования широко используются промышленные сети на основе технологии 
Ethernet [1]. Эти решения, называемые Industrial Ethernet, были специально адап-
тированы для применения в системах промышленной автоматики и приняты в 
качестве международных стандартов [2, 3]. Изменение метода доступа к среде, 
сокращение времени цикла передачи данных, обеспечение высокого детерми-
низма в работе позволило расширить область применения таких сетей. Industrial 
Ethernet (IE) обычно используется для обмена данными между промышленными 
логическими контроллерами (ПЛК) и передачи данных от ПЛК в сервера АСУ и 
рабочие места операторов. Все чаще IE применяется для подключения к кон-
троллерам высокоскоростных датчиков и исполнительных устройств.  

Для таких систем важно контролировать: 
– точность времени выдачи сетевых кадров данных от источника; 
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– время передачи кадров в сети; 
– время приема данных в разных узлах сети (для контроля синхронного 

управления); 
– содержимое кадров данных; 
– корректность маршрутизации Ethernet кадров; 
– правильность конфигурации приоритетов данных; 
– загрузку канала передачи данных; 
– искажение данных; 
– наличие недопустимых данных в технологической сети; 
– доступность сетевых устройств; 
– аварийные и диагностические сообщения устройств; 
– время и правильность изменения маршрутов в сети при отказах и т.п. 
Изменение параметров работы сети может вести к задержке получения дан-

ных или их потере. В то же время, сбои в работе сети не так просто поддаются 
обнаружению и устранению. В промышленном секторе появление любых дефек-
тов в сетях передачи данных может привести к материальным и людским поте-
рям. Контроль работы сети важен как в процессе разработки системы, так и в 
процессе пуско-наладочных работ и эксплуатации.  

На данный момент задача диагностирования промышленных сетей Industrial 
Ethernet актуальна, что подтверждается выпуском соответствующего оборудова-
ния такими известными производителями как Hilscher (netANALYZER), Backhoff 
(ET2000 Industrial Ethernet multi-channel probe) и др. Однако представленные на 
рынке устройства не позволяют осуществить в полном объеме контроль указан-
ных выше параметров, в них отсутствует функция хранения и фильтрации дан-
ных, также они предназначены для работы в комнатных условиях. В связи с этим, 
авторы видят необходимость в разработке устройства, отличающегося от анало-
гов, расширенным функционалом, способным верно определять возникающие 
сбои и неисправности в работе сети, а в перспективе – прогнозирующем также их 
возникновение. 

Предлагаемый метод решения проблемы. Для решения поставленной за-
дачи предлагается использовать диагностического комплекс, включающего один 
или несколько блоков мониторинга/архивации данных и мобильную станцию 
оператора со специализированным программным обеспечением (ПО) для конфи-
гурирования и анализа результатов работы системы. Блок мониторинга представ-
ляет собой устройство, включаемое в технологическую сеть, пропускающее че-
рез себя трафик контролируемого канала, позволяющий анализировать проходя-
щий трафик для оценки состояния сетей передачи данных. 

При этом устройство должно: 
1. Обеспечить минимальную задержку прохождения данных (менее 1 мкс). 
2. Исключить внесение помех в работу сети. 
3. Обеспечить возможность работы с трафиком 200 Мбит/с (Full-Duplex  

100 Mb/s). 
4. Вести архивацию событий в сети. 
5. Иметь возможность фильтрации сохраняемых данных. 
6. Удовлетворять требованиям стандартов IEC 61850 [2], IEC 61158 [3], IEC 

61784 [4], IEEE 1588 [5]. 
Ядро модуля представляет из себя Программируемую Логическую Инте-

гральную Схему (ПЛИС) типа FPGA, задача которой – реализация интерфейсов 
передачи данных, а также обработка данных, их сохранение и извлечение по 
служебному интерфейсу.  ПЛИС была выбрана в качестве ядра для блока, так как 
позволит реализовывать масштабируемую архитектуру с возможностью высоко-
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скоростной аппаратно-программной обработки данных. Возможность использо-
вания в модуле до четырех параллельно работающих SD-карт позволит реализо-
вать высокоскоростной массив хранения данных (скорость записи до 100 МБайт/с). 
За счет гибкой структуры и использования высокоскоростной ПЛИС возможна 
поддержка новых спецификаций SD-карт, что позволит увеличить емкость и ско-
рость работы. 

Актуальность проекта определяется: 
1. Широким распространением сетей Industrial Ethernet в современных сис-

темах управления и их внедрением на новых и модернизируемых предприятиях 
энергетического и нефтегазового комплекса России. 

2. Необходимостью диагностирования сетей в реальных промышленных 
условиях с обеспечением хранения больших объемов данных. 

3. Получаемые преимущества при использовании устройства: 
4. Устройство позволяет «прослушивать» весь технологический трафик на 

объекте, а также служебные сообщения. Это дает возможность отслеживания 
отклонения данных трафика от нормы, начиная с нижнего уровня. Возможность 
использования фильтра (по IP-адресу, протоколу, MAC-адресу, адресу устройст-
ва в промышленной сети, типу данных, их адресу и т.д.) избавляет от хранения 
лишних данных. 

5. Система позволяет архивировать данные, в том числе и служебные. 
6. Хранение и обработка данных непосредственно на объекте. Использова-

ние термоизолированного, искробезопасного и взрывобезопасные корпуса по-
зволяет размещать систему в сложных промышленных условиях, непосредствен-
но рядом с диагностируемым оборудованием для более полного контроля и точ-
ной локализации места неисправности. 

7. Возможность контроля и управление, в том числе удаленного через тун-
нелирование в сети INTERNET, по служебному интерфейсу. 

8. Надежность хранения данных. Обеспечивается алгоритмом записи и ко-
дирования данных. 

Текущие достижения и направление развития проекта. На данном этапе 
разработки выполнены следующие работы: 

• разработаны технические требования и техническое задание на разрабаты-
ваемые модули; 

• разработана электрическая структурная, функциональная и принципиаль-
ная схема устройства; 

• разрабатывается программное обеспечение для реализации функций обме-
на по интерфейсу Ethernet и функций записи/чтения SD-карты; 

• проводится оценка  производительности микроконтроллеров Renesas Elec-
tronics, используемых для реализации сервисных функций модуля. 

Несмотря на то, что основные функции модуля будет обеспечивать специа-
лизированный контроллер реализованный на ПЛИС и описанный на языках опи-
сания аппаратуры (VHDL, Verilog), исполнители посчитали целесообразным вы-
нести сервисные функции на отдельный высокопроизводительный 32-разрядный 
микроконтроллер (МК). Это позволит обеспечить уменьшение требуемой логи-
ческой емкости ПЛИС, и повысить производительность программно реализуе-
мых функции конфигурирования, управления взаимодействием с сетью и храни-
лищем данных, а также передачей данных в мобильную станцию оператора. Так 
же это позволит создать версию устройства, без применения ПЛИС, что может 
быть использовано для снижение стоимости комплекса. По предварительным 
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оценкам, упрощенный вариант устройства на базе 32-разрядного МК позволит 
обеспечить работу с сетями до 100 Мбит/с.  

В процессе разработки устройства на базе 32-разрядного микроконтроллера 
было принято решение использовать операционную систему реального времени с 
поддержкой высокопроизводительного стека протоколов TCP/IP и поддержкой 
работы с хранилищем данных в виде файловой системы на базе SD-карт. 

Поставленные ограничения приводят к необходимости проведения исследо-
вания предлагаемых различными компаниями операционных систем реального 
времени. Критерии пригодности системы для использования в проекте: 

• системные требования, которым бы удовлетворял используемый микро-
контроллер; 

• достаточное быстродействие для обработки предполагаемого объема данных; 
• совместимость с стеком протоколов TCP\IP; 
• возможность работы с массивом SD-карт; 
• достаточная надежность системы; 
• ценовой критерий. Большинство из рассмотренных операционных систем 

являются коммерческими и в свободном доступе находятся только их версии для 
ознакомительного использования с ограниченным функционалом. 

На данном этапе для использования в проекте выбрана операционная систе-
ма uC/OS II компании Micrium. Исходный код системы предоставляется произ-
водителем, но использование системы в коммерческих целях требует лицензиро-
вания. 

Выбор стека протоколов TCP\IP также требует предварительного исследова-
ния и выбора оптимального варианта в соответствии с необходимыми требова-
ниями.  

Заключение. Спроектированное в ходе работы устройство позволит осуще-
ствлять диагностику и мониторинг промышленных сетей на базе Industrial 
Ethernet, выявлять неисправности и возможные ошибки в передаче данных. Ар-
хивация данных дает возможность осуществлять анализ возникших ошибок с 
целью предотвращения их появления в будущем.  

Можно сделать вывод и о коммерциализации устройства. По причине того, 
что сети Ethernet все больше внедряются в промышленность, потребителями уст-
ройства предполагаются:  

• инжиниринговые компании; 
• сервисные службы предприятий нефтегазового и энергетического комплексов. 
Решения, полученные в ходе разработки, могут быть использованы для 

создания коммуникационных модулей для промышленных контроллеров, а также 
при создании учебных лабораторных стендов. 
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ПРОГРАММА ЭКСТРАКЦИИ ЭКВИВАЛЕНТНЫХ СХЕМ ПАССИВНЫХ 

СВЧ-КОМПОНЕНТОВ В СРЕДЕ СИМВОЛЬНЫХ ВЫЧИСЛЕНИЙ 
И.М. Добуш, М.В. Черкашин, Л.И. Бабак 

 
Кратко представлен общий подход к построению моделей СВЧ-компонентов 
в виде эквивалентных схем (ЭС), приведены методики экстракции ЭС на ос-
нове решения системы компонентных уравнений. Описана программа 
SYMODEL, позволяющая осуществить вывод в символьной форме выраже-
ний для вычисления элементов ЭС пассивных СВЧ-компонентов по резуль-
татам измерений. Программа написана в среде символьных вычислений 
Maple V.  
Ключевые слова: СВЧ-компонент, модель, эквивалентная схема, экстрак-
ция, символьные вычисления, программа. 
 
Введение. Одним из способов построения эквивалентных схем (ЭС) пассив-

ных и активных СВЧ-компонентов (резисторов, конденсаторов, катушек индук-
тивности, линий передачи и неоднородностей, транзисторов и т.д.) является ме-
тод прямой экстракции. При этом структура ЭС задается разработчиком, задача 
состоит в поиске таких значений элементов ЭС, при которых рассчитанные по 
модели характеристики СВЧ-компонента (например, S-параметры) хорошо сов-
падают с измеренными значениями в заданном диапазоне частот. 

В [1] предложены две методики решения указанной задачи. Первая из них – 
аналитическая. Она предполагает, что все искомые элементы ЭС находятся непо-
средственно из решения системы уравнений, полученной приравниванием ана-
литических выражений для моделируемых характеристик компонента заданным 
(измеренным) значениям в заранее указанных частотных точках. При этом число 
уравнений должно быть равно числу искомых элементов. 

Такой подход может рассматриваться как один из вариантов общей проце-
дуры синтеза цепи на основе решения полной системы компонентных уравнений 
(СКУ) [1]. Методика является универсальной, т.е. не зависит от типа СВЧ-ком-
понента, структуры и сложности ЭС. Кроме того, она дает точное решение зада-
чи (для используемой математической формулировки). Однако на практике ее 
применение для СВЧ-компонентов, имеющих сложные ЭС (с количеством эле-
ментов более четырех), затруднено из-за необходимости решать системы нели-
нейных уравнений высокого порядка. 

Поэтому в [1] была предложена также комбинированная методика, объеди-
няющая в себе экстракцию ЭС на основе решения СКУ и оптимизацию. Она по-
зволяет уменьшить размерность решаемой системы уравнений и благодаря этому 
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применима к более сложным ЭС компонентов. Недостатком комбинированной 
методики относится необходимость индивидуального подхода к конкретной за-
даче построения ЭС. 

В настоящей статье кратко описываются общий подход, а также аналитиче-
ская и комбинированная методики экстракции ЭС на основе решения СКУ. 
Представлена реализованная на этой базе программа определения элементов ЭС 
пассивных СВЧ-компонентов SYMODEL, написанная в среде системы символь-
ных вычислений Maple V [2].  

Общий подход к экстракции ЭС на основе решения СКУ. Общая проце-
дура экстракции ЭС СВЧ-компонента включает два основных этапа: 

1. Составление полной СКУ относительно всех неизвестных элементов ЭС. 
2. Нахождение значений элементов ЭС в результате решения СКУ. 
Рассмотрим первый этап. Для составления СКУ требуется вначале получить 

в аналитической форме соотношения для собственных параметров многополюс-
ной цепи, представляющей собой ЭС пассивного компонента (например, Z-, Y- 
или S-параметров). Эти соотношения определяют в явном виде зависимости ука-
занных собственных параметров цепи от элементов ЭС.  

Из теории цепей известно, что, в частности, Y-параметры пассивной  
N-полюсной цепи на сосредоточенных RLC-элементах представляют собой дроб-
но-рациональные функции и могут быть представлены в виде 

0

1

( )
( , )( , )
( , )

( )

s
l

l
l

ij t
l

l
l

a p
A pY p
B p

b p

=

=

= =
∑

∑

e
ee
e

e
; , 1,i j N= , (1) 

где al(e), bl(e) – коэффициенты полиномов A(e, p) и B(e, p), выраженные в сим-
вольной форме как функции параметров элементов цепи; p=jω – комплексная 
частота; e={R, L, C}=(e1, …, en) – вектор параметров элементов цепи, его компо-
ненты представляют собой сопротивления, емкости и индуктивности пассивных 
элементов; n – число элементов цепи. Выражения для Z- и S-параметров пассив-
ной цепи на сосредоточенных RLC-элементах тоже могут быть представлены в 
виде, аналогичном (1). 

Рассмотрим составление СКУ при экстракции ЭС, при этом полагаем, что 
структура ЭС задана. Компонентные уравнения получаются путем приравнива-
ния выраженных в аналитическом виде собственных параметров цепи (ЭС СВЧ-
компонента) заданным (измеренным, смоделированным) значениям на одной или 
нескольких частотах. Пусть известно численное (в общем случае комплексное) 
значение 0 ( )ij qY ω  элемента матрицы проводимости Yij СВЧ-компонента на часто-
те ωq. Тогда с учетом (1) компонентное уравнение для этой частоты можно запи-
сать в следующей комплексной форме:  
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СКУ составляется из компонентных уравнений вида (2), записанных для вы-
бранных (всех или некоторых) Y-параметров компонента РЭУ и выбранных час-
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тот. Из ее решения находятся значения элементов ЭС e=(e1, …, en). Однако ком-
плексная форма уравнения (3) затрудняет решение подобной системы. 

Для исключения этой трудности выделим в левой и правой частях уравнения 
(2) вещественную и мнимую составляющие. В [1] показано, что после такого 
преобразования с учетом формы (2) СКУ может быть представлена в виде систе-
мы из m вещественных полиномиальных уравнений с n неизвестными, ее можно 
записать в следующем общем виде: 
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или в векторной форме 
( ) 0=F e , (4) 

где F(e)=(f1(e), ..., fm(e)) – вещественная вектор-функция с компонентами f1, ..., fm. 
Аналитическая методика экстракции ЭС. Второй этап состоит в решении 

СКУ (3), в результате которого находятся значения элементов ЭС. Аналитиче-
ская методика [1] предполагает строгое решение задачи экстракции, при котором 
количество вещественных уравнений в системе (3) должно быть равно числу ис-
комых элементов ЭС. Количество уравнений, которые возможно составить для 
одной частоты, зависит от типа, структуры и свойств многополюсника, представ-
ляющего СВЧ-компонент. Однако, если число неизвестных элементов ЭС боль-
ше максимального числа уравнений на одной частоте, есть возможность записать 
дополнительные уравнения для других частот. Таким образом, независимо от 
типа СВЧ-компонента, всегда можно обеспечить количество уравнений, необхо-
димое для расчета заданного числа неизвестных элементов ЭС. 

СКУ с числом уравнений, достаточным для нахождения всех искомых эле-
ментов ЭС, будем называть полной, для нее имеет место соотношение m=n. В 
общем случае для одного и того же СВЧ-компонента возможно сформировать 
несколько различных полных СКУ – они могут отличаться выбором Y-пара-
метров, для которых составляются уравнения, использованием уравнений для 
вещественной или мнимой частей Y-параметров и т.д. Конкретный вариант пол-
ной СКУ выбирается таким образом, чтобы обеспечить наиболее простое реше-
ние системы уравнений. 

Система вещественных полиномиальных уравнений (3) с числом уравнений, 
равным числу неизвестных (m=n), в общем случае имеет конечное множество 

изолированных решений ( ) ( ) ( )( )
1 2( , ,..., )p p pp

ne e e=e  – точек в n-мерном простран-

стве (p – номер решения;  1,p P= ; P – число решений). Однако координаты 

решений (компоненты ( ) ( ) ( )
1 2, ,...,p p p

ne e e  векторов ( )pe  могут быть как вещест-
венные, так и комплексные. Если получены вещественные решения СКУ (3), то 
из них следует выбрать векторы решений с неотрицательными компонентами 

( ) ( ) ( )
1 2, ,...,p p p

ne e e  (т.е. с неотрицательными значениями сопротивлений, емкостей, 
индуктивностей и т.д.), это и будет являться решением задачи экстракции ЭС. 

Решение систем полиномиальных уравнений на основе базисов Гребне-
ра. В отличие от известных численных процедур решения систем нелинейных 
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уравнений, аналитические методы позволяют найти все решения системы, при 
этом не требуется начальное приближение. Для аналитического решения систем 
полиномиальных уравнений (СПУ) в математике был предложен ряд универ-
сальных методов, основанных на теории последовательного исключения пере-
менных, наиболее известными являются метод исключения с помощью элемен-
тарных преобразований и метод исключения на основе результантов полиномов. 
Однако эти методы трудоемки и на практике могут быть применены лишь к СПУ 
с небольшим числом неизвестных (3–5).  

Решение СКУ может быть значительно облегчено при использовании значи-
тельного достижения, полученного недавно в теории исключения и компьютер-
ной алгебре – алгоритмов решения СПУ на основе базисов Гребнера (стандарт-
ных базисов) [3]. Для любой СПУ вида (4) (или в развернутом виде (3)) единст-
венным образом может быть записана эквивалентная каноническая система по-
линомиальных уравнений 

( ) 0=G e , (5) 
где G(e) =(g1(e), ..., gm(e)) – вектор-функция. Набор полиномов {g1(e), ..., gm(e)}, 
входящих в состав канонической системы (5), называется базисом Гребнера 
(стандартным базисом) исходной системы (4). При этом каноническая система 
уравнений (5) обладает следующими свойствами [3]: 

1. Системы уравнений (4) и (5) имеют одинаковые множества решений. 
2. Система уравнений (5) имеет гораздо более простой вид, чем исходная 

система (4), благодаря этому ее решение гораздо проще. 
В литературе разработаны практические алгоритмы поиска базисов Гребнера 

для заданной СПУ [3–5], при этом каноническая система уравнений (5) находит-
ся в аналитическом (символьном) виде. 

Комбинированная методика экстракции ЭС. При использовании комби-
нированной методики [1] вектор искомых элементов ЭС e=(e1, e2, …, en) разделя-
ется определенным образом на две части: 

( , ),A B=e e e  (6) 
где eA = (e1, e2, …, en1) – вектор зависимых элементов размерности n1; eB = (en1+1, 
en1+2, …, en1+n2) – вектор независимых элементов размерности n2, назовем их эле-
ментами; n = n1 + n2. 

Систему (6) разделим на две подсистемы: 
( ), 0,A A B =F e e  (7) 

( ), 0,B A B =F e e  (8) 
где FA = (f1, f2, …, fn1); FB=(fn1+1, fn1+2, …, fn1+n2) – вектор-функции. С помощью пер-
вой подсистемы уравнений (7) установим связь между векторами eA и eB. Для 
произвольной системы нелинейных уравнений получить эту связь в явном виде 
далеко не всегда возможно. Однако в случае СПУ метод базисов Гребнера позво-
ляет определить аналитические соотношения, выражающие элементы вектора eA 
через элементы вектора eB: 

( ),A B=e H e  (9) 
где H – в общем случае нелинейная вектор-функция. 

Подставим соотношения (9) во вторую подсистему (8), получим: 
( ( ), ) 0.B B B =F H e e  (10) 

Теперь все уравнения подсистемы (8) зависят только от вектора eB. 
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Основная идея методики состоит в том, чтобы найти значения независимых 
элементов ЭС eB, при которых удовлетворяются (точно или приближенно) урав-
нения (10). При этом уравнения первой подсистемы (7) выполнятся автоматиче-
ски, так как при формировании (10) учтена связь между векторами eA и eB,  
полученная из (9). После нахождения независимых элементов ЭС eB с помощью 
уравнений связи (9) легко могут быть вычислены значения зависимых элементов 
ЭС eA. 

Для поиска значений независимых элементов ЭС eB, точно или приближенно 
удовлетворяющих уравнениям (10), целесообразно использовать оптимизацион-
ные методы. Меньшая размерность подсистемы (7) позволяет упростить и облег-
чить ее решение с помощью базисов Гребнера по сравнению с полной системой 
уравнений (4), решаемой в случае строгой экстракции. 

Решение задачи экстракции ЭС с использованием систем аналитиче-
ских вычислений. В [1] отмечалось, что для автоматизированного решения за-
дачи экстракции СВЧ-компонентов перспективным является применение уни-
версальных программных систем компьютерной алгебры (аналитических вычис-
лений) [5]. Такие известные системы, как MapleV, Mathematica, Derive и другие, 
представляют собой мощную специализированную среду для решения задач ана-
литических преобразований, включающую специальный язык, программы обра-
ботки символьной информации, математические подпрограммы, вывод графиче-
ской информации и т.д. Эти системы позволяют выполнить разнообразные опе-
рации над математическими выражениями, представленными в символьной фор-
ме, а также реализовать весьма сложные алгоритмы, включающие различные ма-
тематические операторы и преобразования.  

Осуществление алгоритма символьного анализа цепей в системе компью-
терной алгебры дает возможность автоматизировать процесс получения аналити-
ческих моделей сложных электронных цепей и устройств, существенно сокра-
тить затраты времени и избежать ошибок при выводе формул. В частности, про-
грамма символьного анализа СВЧ-цепей на этой основе была разработана в [6].  

В задаче экстракции ЭС применение подобных алгоритмов символьного 
анализа позволяет автоматизировать получение в аналитической форме выраже-
ний для Z-, Y- или S-параметров цепи произвольной топологии и последующее 
составление СКУ. Алгоритмы символьного решения СПУ на основе базисов 
Гребнера также включены в распространенные системы компьютерной алгебры. 
Поэтому на основе этих пакетов появляется возможность полностью реализовать 
программу автоматического составления и решения СКУ для определения эле-
ментов ЭС СВЧ-компонентов. 

Назначение и краткое описание программы SYMODEL. Аналитическая и 
комбинированная методики нахождения элементов ЭС реализованы в программе 
SYMODEL, написанной в среде системы аналитических вычислений Maple V [2]. 
Назначением программы SYMODEL является вывод в символьной форме выра-
жений для вычисления элементов ЭС пассивных СВЧ-компонентов по результа-
там измерений, а также расчет численных значений этих элементов. Предполага-
ется, что ЭС пассивного компонента включает в себя только пассивные сосредо-
точенные R-, L- и C-элементы.  

Блок-схема алгоритма программы SYMODEL представлена на рис. 1. В ка-
честве входных данных программа использует информационный массив, в кото-
ром описана структура ЭС пассивного СВЧ-компонента. Этот массив содержит 
данные о типах и узлах подключения элементов в ЭС.  
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Рис. 1. Блок-схема алгоритма программы SYMODEL 

 
По полученной информации о структуре схемы программа в аналитической 

форме строит матрицы узловых проводимостей многополюсной цепи и эквива-
лентного четырехполюсника. Далее производится составление СКУ путем при-
равнивания выражений для Z-, Y- или S-параметров измеренным значениям. Ре-
шение СКУ в аналитическом виде осуществляется на основе метода базисов 
Гребнера. 
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В зависимости от сложности ЭС пассивного компонента может использо-
ваться аналитическая или комбинированная методика. При аналитической мето-
дике полная СКУ решается относительно искомых RLC-элементов, при этом чис-
ло уравнений (m) равно числу неизвестных (n). В результате СКУ приводится к 
системе уравнений канонического вида. Из последней либо определяются анали-
тические выражения для нахождения RLC-элементов по измеренным Z-, Y- или  
S-параметрам пассивного компонента, либо вычисляются численные значения 
элементов. 

В случае комбинированной методики из СКУ выбираются m уравнений 
(подсистема компонентных уравнений) таким образом, чтобы выполнялось соот-
ношение m<n. С помощью этих уравнений часть RLC-элементов (зависимые эле-
менты) выражается через остальные RLC-элементы (независимые элементы) и 
измеренные Z-, Y- или S-параметры пассивного компонента. Полученные анали-
тические выражения (уравнения связи) используются при поиске численных зна-
чений независимых элементов ЭС, соответствующих наилучшему совпадению 
измеренных и рассчитанных по ЭС частотных характеристик СВЧ-компонента. С 
этой целью применяются оптимизационные процедуры или средства «визуаль-
ной» настройки схем в коммерческих САПР СВЧ-устройств [7]. В заключение 
находятся численные значения зависимых элементов ЭС. 

Оценка быстродействия программы SYMODEL. Программа SYMODEL 
была использована для решения задачи экстракции ЭС пассивных сосредоточен-
ных компонентов СВЧ монолитных интегральных схем (МИС), выполненных по 
различным технологиям – полупроводниковых GaAs-резисторов, МДМ-конден-
саторов и спиральных катушек индуктивности [1, 8]. Оценим быстродействие 
программы при использовании аналитической и комбинированной методик экс-
тракции ЭС. 

В случае аналитической методики основное время затрачивается на состав-
ление, преобразование и решение системы нелинейных уравнений в символьном 
виде (базис Гребнера). Для комбинированной методики добавляются временные 
затраты на поиск численных значений независимых элементов ЭС с помощью 
параметрической оптимизации или «визуального» подхода.  

В таблице приведены затраты времени ЭВМ для определения элементов ЭС 
различной степени сложности с помощью аналитической и комбинированной 
методик. При осуществлении последней методики задача оптимизации решалась 
с помощью встроенного в САПР Microwave Office алгоритма оптимизации, вре-
мя указано для случая выбора симплекс-метода при числе итераций не более 500. 

 
Затраты времени ЭВМ для определения элементов ЭС с помощью  

аналитической и комбинированной методик 
Аналитическая 

методика – время, с 
Комбинированная  
методика – время, с СВЧ-

компонент 

Число 
искомых 

параметров 
ЭС 

Составление
СКУ 

Решение 
СКУ 

Состав-
ление 
СКУ 

Реше-
ние 
СКУ 

Оптимиза-
ция 

Резистор 2 <0,1 <0,1 – 
Конденсатор 4 18 24 0,1 0,1 <3 
Катушка 

индуктивности 6 – 0,1 0,1 10 
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Заключение. Программа SYMODEL в среде Maple V позволяет получить в 
символьной форме выражения для вычисления элементов ЭС пассивных СВЧ-
компонентов различной степени сложности. Реализованные методики и про-
граммное обеспечение могут использоваться для построения быстродействую-
щих моделей пассивных компонентов МИС в САПР СВЧ-устройств. 

Работа выполнялась в рамках ФЦП «Научные и научно-педагогические кад-
ры инновационной России» на 2009 – 2013 годы по направлениям «Создание 
электронной компонентной базы» (14.740.11.1261), «Микроэлектроника» (П669, 
П499, 16.740.11.0092, 14.740.11.1136) и «Проведение исследований коллективами 
НОЦ по направлению «Микроэлектроника» (14.740.11.0135). 
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УДК 621.375.026 
АВТОМАТИЧЕСКИЙ СИНТЕЗ СОГЛАСУЮЩИХ ЦЕПЕЙ  

ДЛЯ ВЫСОКОЭФФЕКТИВНЫХ СВЧ-УСИЛИТЕЛЕЙ МОЩНОСТИ 
КЛАССА F С ИСПОЛЬЗОВАНИЕМ ГЕНЕТИЧЕСКОГО АЛГОРИТМА 

А.А. Коколов, Л.И. Бабак, П. Колантонио 
 

СВЧ-усилители мощности (УМ) класса F с настройкой импеданса согла-
сующих цепей (СЦ) на высших гармониках сигнала обладают одними из 
наилучших показателей КПД и выходной мощности. В статье предложена 
методика синтеза СЦ для высокоэффективных УМ при помощи программы 
INDESYS-MATCH, основанной на генетическом алгоритме. Эффективность 
методики продемонстрирована на примере проектирования СВЧ УМ класса 
F с настройкой импеданса выходной СЦ по гармоникам. Усилитель построен 
на GaN HEMT-транзисторе и имеет центральную частоту 5,5 ГГц. 
Ключевые слова: усилитель мощности, GaN HEMT-транзистор, синтез, со-
гласующая цепь, генетический алгоритм. 
 

Введение. Использование СВЧ монолитных интегральных схем (МИС) по-
зволяет значительно улучшить характеристики современных радиоэлектронных 
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систем гражданского и военного назначения и создать качественно новые систе-
мы. При этом весьма перспективными являются гетероструктурные HEMT (High 
Electron Mobility Transistor) технологии на основе материала GaN, которые по-
зволяют повысить термо- и радиационную стойкость, обеспечить высокие значе-
ния выходной мощности, КПД и т.д.  

Необходимым компонентом передающих трактов СВЧ радиоэлектронных 
систем являются усилители мощности (УМ). К наиболее важным характеристи-
кам СВЧ УМ, во многом определяющим качественные характеристики систем, 
относятся выходная мощность и кпд. Среди существующих классов УМ (A, B, C, 
D, E, F и др.) наибольшим кпд обладают усилители E- и F-классов (теоретически 
100%) [1]. Прирост эффективности здесь достигается за счет соответствующим 
образом сформированных импульсов тока и напряжения – для класса E за счет 
организации переключаемого режима работы активного устройства, а для класса 
F за счет подавления нечетных гармонических составляющих сигнала.  

Высокоэффективные СВЧ УМ классов Е и F позволяют значительно увели-
чить выходную мощность и кпд по сравнению с УМ A-, B-, C- и D-классов. При 
этом СВЧ УМ E-класса проще в реализации, однако усилители F-класса являют-
ся более высокочастотными. Повышение выходной мощности и кпд в СВЧ УМ 
класса F получают путем настройки импеданса входной и выходной согласую-
щих цепей (СЦ) усилительного каскада на частотах высших гармонических со-
ставляющих сигнала (обычно используют настройку на 2-й и 3-й гармониках) [1].  

При разработке УМ с настройкой импеданса СЦ по гармоникам перед разра-
ботчикам возникает проблема проектирования реактивных четырехполюсных 
(нагруженных) цепей, обладающих заданным импедансом на основной и высших 
гармониках сигнала. Существующие аналитические методы расчета элементов 
СЦ для усилителей класса F [1, 2] весьма трудоемки и имеют ограниченные воз-
можности. Поэтому разработка УМ с настройкой по гармоникам занимает до-
вольно длительное время.  

В настоящей работе предлагается простая и быстрая методика проектирова-
ния СЦ для высокоэффективных УМ с помощью программы INDESYS-MATCH, 
основанной на генетическом алгоритме (ГА). 

Синтез СЦ на основе ГА. ГА – это класс алгоритмов, имитирующих эво-
люционные процессы в природе на основе механизмов генетического наследова-
ния и естественного отбора. Одним из отличий ГА по сравнению с классически-
ми (детерминированными) методами оптимизации является то, что они опери-
руют не с единственным решением, а с целой совокупностью (популяцией) ре-
шений. Второй особенностью является использование одновременно стратегий 
детерминированного и случайного поиска. Это делает ГА более эффективными 
при поиске глобально-оптимальных решений в задачах высокой размерности, а 
также менее подверженными сходимости к локальным оптимумам, чем традици-
онные оптимизационные методы. В последнее десятилетие ГА с успехом были 
применены к задачам структурного синтеза различных технических объектов, в 
том числе радиоэлектронных устройств. 

В [3, 4] был предложен численный метод синтеза лестничных СЦ на сосре-
доточенных элементах, основанный на ГА, и разработана программа автоматиче-
ского синтеза СЦ GENESYN. Позже на этой базе создана более современная про-
грамма INDESYS-MATCH, позволяющая также синтезировать распределенные и 
смешанные (сосредоточенно-распределенные) цепи, в том числе с использовани-
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ем различных типов моделей, учитывающих потери и паразитные параметры ре-
активных элементов [5, 6].  

Задача, решаемая программой INDESYS-MATCH, состоит в синтезе реак-
тивной четырехполюсной цепи, реализующей требуемую частотную характери-
стику передачи мощности G(ω) от генератора в нагрузку, при этом сопротивле-
ния генератора и нагрузки могут быть комплексными и частотно-зависимыми. 
Требования к коэффициенту передачи цепи представляются в виде ограничений, 
определяющих диапазон возможных значений GT(ω) на выбранных частотах по-
лосы согласования ωk, 1,k m= :  

GT
–(ωk)≤GT (ωk)≤GT

+(ωk), 1,k m= , (1) 
где GT

–(ωk) и GT
+(ωk) – граничные значения коэффициента передачи GT (ωk) на 

частоте ωk. 
К достоинствам программы INDESYS-MATCH, выделяющим ее среди из-

вестных программных продуктов, относятся: 
− автоматический синтез цепей; 
− возможность задания произвольной формы частотной характеристики пе-

редачи мощности;  
− полный контроль пользователем структуры и значений элементов СЦ, что 

разрешает получить практически реализуемые цепи; 
− возможность учета при синтезе потерь и паразитных параметров элементов; 
− получение множества вариантов СЦ. 
Более подробное описание программы INDESYS-MATCH представлено в [5, 6]. 
Процедура проектирования СЦ для высокоэффективных УМ. Текущая 

версия программы INDESYS-MATCH не позволяет непосредственно синтезиро-
вать СЦ с требуемыми импедансами на заданных частотах, так как синтез прово-
дится только по одному критерию – обеспечению заданной формы частотной 
характеристики коэффициента передачи по мощности. Однако задачу можно ре-
шить косвенно, используя следующий факт: при GT = 1 входной импеданс цепи 
равен комплексно-сопряженному импедансу генератора. 

Методика проектирования СЦ для УМ с настройкой импеданса по 2-й и 3-й 
гармоникам содержит следующие этапы: 

1) Определение оптимальных импедансов источника сигнала и нагрузки 
транзистора на основной частоте (f0) и гармониках сигнала (2f0, 3f0), при которых 
выходная мощность и КПД усилителя максимальны. Эти импедансы могут быть 
определены экспериментально с помощью специализированной измерительной 
установки, содержащей тюнеры импеданса [7]. Другой способ основан на моде-
лировании цепи с использованием нелинейной модели транзистора и программ-
ных тюнеров [1].  

2) Для синтеза выходной СЦ в программе INDESYS-MATCH необходимо 
задать импеданс генератора на основной частоте и гармониках сигнала, равный 
комплексно-сопряженным значениям оптимального импеданса нагрузки транзи-
стора. Сопротивление нагрузки СЦ устанавливается равным Z0 = 50 Ом.  

3) Желаемый коэффициент передачи GT(ω) СЦ на частотах f0, 2f0, 3f0 уста-
навливается равным 1, в результате синтезированная цепь на каждой из этих час-
тот будет иметь входной импеданс, равный комплексно-сопряженному сопро-
тивлению генератора, т.е. равный оптимальному значению (на практике можно 
также задавать величины GT(ω), близкие к 1). Далее в программе INDESYS-
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MATCH задаются количество и типы элементов СЦ, а также ограничения на 
структуру цепи и значения элементов, и запускается процесс автоматического 
синтеза выходной СЦ.  

4) После синтеза разработчик из полученного множества схем цепей отби-
рает наиболее приемлемые с точки зрения характеристик и практической реали-
зации. Для них может быть проведена дополнительная оптимизация характери-
стик с использованием коммерческих САПР. Если полученные решения не удов-
летворяют разработчика, выполняется повторный синтез СЦ с помощью про-
граммы INDESYS-MATCH при других исходных данных. 

5) Синтез входной СЦ осуществляется аналогичным образом (шаги 2–4). 
На рис. 1 изображен внешний вид интерфейса программы INDESYS-

MATCH, на котором показаны ограничения на АЧХ GT(ω), синтезированная схе-
ма, график и численные значения ее коэффициента передачи.  

 

  
Рис. 1. Внешний вид интерфейса программы INDESYS-MATCH  

 
Исследуем эффективность предложенной методики на примере.  
Пример синтеза выходной СЦ для УМ класса F. Рассмотрим синтез вы-

ходной СЦ для описанного в [8] однокаскадного УМ класса F с настройкой им-
педанса по 2-й и 3-й гармоникам. Усилитель выполнен на GaN HEMT-тран-
зисторе с шириной затвора 1 мм и предназначен для работы в С-диапазоне (цен-
тральная частота 5,5 ГГц). Оптимальные импедансы источника сигнала и нагруз-
ки транзистора на основной частоте (f0 = 5,5 ГГц) и гармониках, соответствую-
щие максимальным выходной мощности и КПД, определены на основе модели-
рования усилителя с тюнерами при описании транзистора нелинейной моделью 
Ангелова. Требуемые значения входного импеданса выходной СЦ УМ на часто-
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тах f0, 2f0 и 3f0 приведены в табл. 1 [8], они используются в качестве исходных 
данных при синтезе цепи. 

Т а б л и ц а  1  
Требуемые значения импеданса выходной СЦ на основной частоте и гармониках 
Оптимальный импе-
данс выходной СЦ Частота, ГГц Реальная часть, 

Ом Мнимая часть, Ом 

Zin f0 5,5 18,36 47,39 
Zin 2f0 11 0 41,22 
Zin 3f0 16,5 0 –186,6 

 
На рис. 2, а графически показаны требования к АЧХ коэффициента переда-

чи, использованные для решения этой задачи, на рис. 2, б показаны оптимальные 
значения импеданса на частотах f0, 2f0 и 3f0 и годограф одной из синтезирован-
ных СЦ. Требования к коэффициенту передачи цепи на второй и третьей гармо-
нике сигналах снижены (GT = 0,8) для повышения эффективности поиска и уве-
личения количества решений – вариантов схем СЦ. Синтез цепей выполнен на 
идеальных сосредоточенных и распределенных элементах. При этом задавались 
ограничения на структуру СЦ с целью обеспечения подачи питания на транзи-
стор – напряжение питания должно подаваться на сток транзистора через парал-
лельную индуктивность или шлейф, а последовательный конденсатор должен 
препятствовать прохождению постоянного тока в нагрузку усилителя. Для того 
чтобы выполнить условия практической реализуемости цепей, устанавливались 
также ограничения на значения емкостей и индуктивностей сосредоточенных 
элементов, волновые сопротивления и длины линий передачи.  

 

а б 
Рис. 2. Требования к коэффициенту передачи СЦ в программе INDESYS-MATCH (а);  

б – оптимальные значения импеданса на частотах f0, 2f0 и 3f0 и годограф  
синтезированной СЦ 

 
С использованием программы INDESYS-MATCH и предложенной методики 

был получен ряд вариантов СЦ. Схемы лучших из них представлены на рис. 3 
(опорная частота для линий передачи F0 = 5,5 ГГц), а характеристики – в табл. 2 
(цепи 1–4). Заметим, что после синтеза проводилась оптимизация СЦ с примене-
нием дополнительной цели – минимизировать коэффициент передачи на часто-
тах 2f0 и 3f0 , так как прохождение сигнала на этих частотах на выход УМ будет 
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вносить нелинейные искажения. При этом в качестве импеданса генератора ис-
пользовались не фиктивные значения, комплексно-сопряженные к требуемым 
величинам импеданса СЦ, а сопротивление 50 Ом, близкое к выходному импе-
дансу транзистора. Величины коэффициента передачи GT0 в 50-омном тракте на 
частотах 2f0 и 3f0 также приведены в табл. 2. 

 

  
а б 

  
в г 

Рис. 3. Синтезированные СЦ для высокоэффективного УМ класса F 
 
 

Т а б л и ц а  2  
Результаты синтеза СЦ для высокоэффективного УМ 
Импеданс СЦ  
на частоте f0 

Импеданс СЦ  
на частоте 2f0 

Импеданс СЦ  
на частоте 3f0 

Вариант СЦ Re[Zin 

f0], Ом 
Im[Zinf0], 
Ом 

Re[Zin2f0], 
Ом 

Im[Zin2f0], 
Ом 

Re[Zin3f0], 
Ом 

Im[Zin3f0], 
Ом 

Коэффициент 
передачи GT0 в 
50-омном трак-
те на частотах 

2f0/3f0, дБ 
Цепь 1  

(рис. 3, а) 18,36 47,39 0,24 44,04 0,15 –186,6 –19,6 / –30,4 

Цепь 2 
(рис. 3, б) 18,36 47,39 0,21 37,02 1,15 –195,8 –19,5 / –22,5 

Цепь 3  
(рис. 3, в) 18,36 47,39 0,1 39,42 1,33 –182,9 –23,08 / –21,3 

Цепь 4  
(рис. 3,г) 18,42 47,21 0,02 40,99 0,02 –188,9 –30,28 / –40,71 

 
Проанализируем полученные решения с точки зрения удобства практиче-

ской реализации. Как видно, каждая из синтезированных СЦ позволяет подать 
питание на транзистор и имеет разделительный конденсатор, значения их эле-
ментов находятся в границах практической реализуемости, как это было заложе-
но в задании на синтез. Однако цепь 1 (рис. 3, а) содержит параллельный колеба-
тельный контур, что затруднит применение этой СЦ. Цепь 3 (рис. 3, в) неудобна 
тем, что на ее входе отсутствует подводящая линия, соединяющая транзистор и 
СЦ. Цепи 2 и 4 вполне подходят для практической реализации, к тому же значе-
ния входного импеданса цепи 4 (рис. 3, г) наиболее близки к требуемым, а коэф-
фициент передачи на гармониках самый низкий. 
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В соответствии с результатами моделирования [8], однокаскадный GaN уси-
литель со входной и выходной СЦ, реализующими необходимые значения импе-
дансов для основной и высших гармоник сигнала, на частоте 5,5 ГГц обеспечива-
ет выходную мощность свыше 33 дБм и КПД около 60%.  

Заметим, что в [8] представлена схема сосредоточенной выходной СЦ для 
рассмотренного примера, которая получена методом приближенного расчета и 
последующей оптимизации. Эта схема отсутствует в списке цепей, синтезиро-
ванных с помощью программы INDESYS-MATCH.  Недостатком цепи в [8] (как 
и цепи на рис. 3, а) является то, что параллельно включенные сосредоточенные 
индуктивности небольшой величины в С-диапазоне неудобны для реализации. 
По этой причине в указанной работе выполнен переход от сосредоточенной цепи 
к распределенному варианту, что потребовало дополнительных расчетов и опти-
мизации. Программа INDESYS-MATCH позволяет сразу получить распределен-
ные и сосредоточенно-распределенные реализации СЦ.   

Заключение. Рассмотренный пример продемонстрировал эффективность 
предложенной методики проектирования СЦ для СВЧ УМ класса F. Несомнен-
ными ее достоинствами являются простота и быстрота расчета, управление 
структурой и значениями элементов СЦ для получения практически реализуемых 
решений, генерация множества вариантов цепей, возможность синтеза сосредо-
точенно-распределенных цепей с использованием моделей «реальных» элемен-
тов [6]. К недостаткам следует отнести косвенный способ получения требуемого 
импеданса СЦ, а также невозможность задания многоцелевой функции для син-
теза (одновременный контроль импеданса цепи и ее коэффициента передачи в 
50-омном тракте). Возможность использования нескольких критериев при синте-
зе цепей предполагается реализовать в следующей версии программы INDESYS-
MATCH. 

Работа выполнялась в рамках ФЦП «Научные и научно-педагогические кад-
ры инновационной России» на 2009–2013 годы по направлениям «Создание 
электронной компонентной базы» (14.740.11.1261), «Микроэлектроника» (П669, 
П499, 16.740.11.0092, 14.740.11.1136) и «Проведение исследований коллективами 
НОЦ по направлению «Микроэлектроника» (14.740.11.0135). 
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УДК 621.328 
ОБЗОР ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ ДЛЯ ХРАНЕНИЯ 

РЕЗУЛЬТАТОВ ИЗМЕРЕНИЙ И СТАТИСТИЧЕСКОГО АНАЛИЗА  
ПРИ ПРОИЗВОДСТВЕ СВЧ МИС 

А.C. Сальников 
 
Проведен обзор программных продуктов для хранения результатов измере-
ний и статистического анализа с ориентацией на опытное и промышленное 
производство СВЧ МИС. Подобные программы играют важную роль в сис-
темах контроля качества на полупроводниковом производстве. Рассмотрены 
основные возможности распространенных программных систем. Результаты 
обзора могут быть использованы при проектировании исследовательских и 
промышленных систем контроля качества, сбора, хранения, обработки и ана-
лиза данных, используемых в производстве СВЧ МИС. 
Ключевые слова: системы автоматизированного управления, программные 
системы, контроль качества, измерения, статистический анализ данных, 
СВЧ, монолитные интегральные схемы. 
 
Введение. Технология изготовления монолитных интегральных схем (МИС), 

работающих в СВЧ-диапазоне, постоянно совершенствуется для достижения всё 
более высоких параметров радиоэлектронных устройств и систем. Важной зада-
чей в промышленной технологии является контроль качества МИС. Главной це-
лью контроля качества является сохранение параметров выпускаемых устройств 
в заданных пределах при непрерывном производстве. Значительную роль в во-
просе контроля качества играют информационные системы, обеспечивающие 
различные возможности для автоматизированного сбора и хранения результатов 
измерений контролируемых параметров, а также статистического анализа изме-
ренных данных.  

Проблема сбора, хранения, обработки и анализа данных весьма актуальна, в 
частности, при опытном и промышленном производстве МИС, где для контроля 
качества в большом объеме проводятся зондовые измерения СВЧ-элементов и 
устройств непосредственно на полупроводниковой пластине. 

В настоящее время существует достаточно большое количество программ-
ных продуктов для централизованного хранения результатов контрольных изме-
рений и статистического анализа, встраиваемых в системы автоматизированного 
управления на производстве. Существующее программное обеспечение, исполь-
зуемое для решения таких задач, целесообразно разбить на три категории: 
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1) Универсальные программные продукты для статистического анализа. 
2) Специализированные программные продукты для хранения данных и 

статистического анализа в промышленности. 
3) Специализированные программные продукты для хранения и анализа ре-

зультатов зондовых измерений МИС. 
В статье проведен обзор программ, которые могут быть использованы для 

хранения результатов измерений и статистического анализа при опытном и про-
мышленном производстве СВЧ МИС. Одной из целей исследования является 
определение функциональных возможностей и задание требований к программ-
ным продуктам собственной разработки для сбора, хранения и анализа результа-
тов зондовых измерений СВЧ МИС. 

Универсальные программные продукты для статистического анализа 
Широкий спектр возможностей, которые могут быть полезными, в частно-

сти, при обработке данных зондовых СВЧ-измерений, имеется в универсальных 
программных продуктах для статистического анализа. Подобные программы 
обеспечивают проведение статистической обработки данных безотносительно 
области их применения.  

Универсальные программы включают богатый набор методов математиче-
ской статистики для решения широкого круга задач с применением этих методов, 
включая и задачи контроля технологического процесса. На данный момент суще-
ствует ряд фирм-разработчиков математического программного обеспечения, 
ориентированных в первую очередь на промышленное производство и крупные 
исследовательские центры. Приведём примеры универсальных статистических 
программных продуктов. 

Компания StatSoft, основанная в 1984 г., выпускает свой универсальный па-
кет STATISTICA [1]. К особенностям этого пакета относятся широкие возможно-
сти для статистического анализа и серьёзный математической аппарат в основе 
программы, разрабатываемый и совершенствуемый в течение долгого времени и 
включающий методы из многих областей математики.  

Пакет, в частности, содержит следующие средства для статистического анализа: 
1) анализ пригодности процесса использует расчёт коэффициентов пригод-

ности процесса, построение статистических графиков отклонений и графиков 
квантиль-квантиль для оценки распределения; 

2) анализ повторяемости процесса включает повторяемость величины, из-
менчивость параметров приборов в зависимости от устройства, методики опыта 
или оператора; 

3) анализ процессов содержит графические средства для исследования мощ-
ности и обобщенности, распределения Вейбулла, используемые при анализе на-
дёжности, оценку интенсивность отказов; 

4) карты контроля качества включают несколько видов карт Шухарта, Паре-
то, настройку отслеживаемых трендов. Система оповещения об ошибках может 
быть настроена на запуск различных типов «откликов» на определенное событие. 
Например, вы можете настроить систему для реагирования на неконтролируе-
мую выборку. 

Отдельно отметим версию программы STATISTICA Enterprise-wide Data 
Analysis System – вариант программы для работы с централизованным хранили-
щем. При установке данной системы на предприятии развертывается централи-
зованная база данных, которая интегрируется в производственный процесс на 
данном предприятии и позволяет проводить статистический анализ в автомати-
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ческом режиме с оповещением об ошибках выбранным способом (например, по 
электронной почте). 

Компания SAS – самая большая независимая компания для аналитики в сфе-
ре бизнеса в различных сферах (более 45 000 пользователей в 118 странах) [2]. 
Компания предоставляет как общие, так и ориентированные на определённую 
сферу деятельности решения. Компания включает в свои продукты решения из 
таких областей, как интеллектуальный анализ данных, визуализация данных, 
оценка путей улучшения качества и математическая статистика. Для статистиче-
ского анализа фирма SAS предлагает такие методы, как мультивариативный ана-
лиз отклонений; линейное и нелинейное моделирование данных; методы регрес-
сионного анализа; анализ качественных показателей; многомерный анализ и др. 
Также компания предлагает специализированный продукт для применения на 
производстве и ведёт исследования в рамках методологии «6 сигма». 

Подразделение компании IBM – SSPC (Statistical Package for the Social Sci-
ences) [3] занимается разработкой программных продуктов, ориентированных в 
первую очередь на социальные исследования. Причина популярности программы 
среди социальных работников – простота использования и понятный дружест-
венный интерфейс пользователя. Однако данный программный продукт отлича-
ют разнообразие статистических методик, которые могут быть применены и в 
других отраслях. Возможности программы: анализ среднего, отклонений и дове-
рительных интервалов, средства визуализации, проверка статистических гипотез, 
линейный регрессионный анализ и др. Однако продукт используется преимуще-
ственно для исследования рынка, информация об использовании в качестве ин-
струмента контроля качества не найдена. 

Анализ универсальных программ статистического анализа показал, что ма-
тематический аппарат всех пакетов приблизительно одинаков. Это связано с тем, 
что компании постоянно следят за развитием математической статистики, а ино-
гда и финансируют эти исследования, с тем, чтобы потом предоставить своим 
пользователям последние достижения в этой области и наиболее эффективные 
инструменты анализа. Также можно выделить ориентацию на бизнес и крупные 
исследовательские центры, что обусловливает довольно высокую цену. Указан-
ные программы интегрируются с имеющимся оборудованием посредством цен-
трализованной базы данных. Поэтому в них отсутствуют инструменты для 
управления измерительным оборудованием. 

Специализированные программные продукты для статистического 
анализа в промышленности. На сегодняшний момент существует множество 
различных программ, в той или иной степени пригодных для решения задач хра-
нения производственных данных (в частности, результатов измерений), а также 
проведения статистического анализа на их основе. Такие программы, как прави-
ло, не ориентируются на отдельную особую область деятельности, например, 
зондовые СВЧ-измерения, а рассчитаны на работу с любыми данными при усло-
вии интеграции их в системы автоматизированного управления на предприятии.  

Для производства важной является задача получения назначенных парамет-
ров изделия с заданными допусками изо дня в день – стабильность процесса. 
Обычно для изделия выбирают какой-либо измеряемый параметр или группу 
параметров и контролируют его значения. Для обработки экспериментальных 
данных и оценки качества продукта используют методы математической стати-
стики. Существуют программные продукты, предназначенные для статистиче-
ского анализа на производстве. Рассмотрим примеры таких программ.  
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Программный продукт WinSPC [4] компании DataNet является комплексным 
решением. Он включает в себя инструменты по контролю и анализу технологи-
ческого процесса, составлению отчётов и автоматического оповещения о сбоях, 
управлению бизнес-процессами промышленного производства. Другим разра-
ботчиком программного обеспечения является компания CamLine [5], которая 
также предлагает комплексные решения. В промышленности используется про-
грамма LineWorks SPACE, позволяющяя проводить контроль, оповещать об 
ошибках, применять разные стратегии контроля, экспортировать результаты ана-
лиза и выводить их в виде отчётов. Существуют многие другие компании (Met-
ricStream, Harrington group, QPR и др.), предлагающие решения для анализа, кон-
троля качества и управления технологическими и экономическими процессами. 

Все указанные программы могут использоваться в любой отрасли промыш-
ленного производства, отличия будут лишь в контролируемых параметрах и 
средствах их измерения. Математический аппарат и возможности во всех про-
граммах практически одинаковые, а незначительные различия требуют более 
подробных исследований и с точки зрения статистического контроля несущест-
венны. Недостающим элементом в этих программах могут быть узкоспециализи-
рованные инструменты для СВЧ-измерений. Основные возможности, присутст-
вующие в промышленных программах для статистического контроля технологи-
ческого процесса:  

− несколько видов контрольных карт, гистограммы и другие графики, отра-
жающие качество контролируемого процесса, как правило, в режиме реального 
времени; 

− расчёт количественных характеристик качества технологического процесса, 
например коэффициентов пригодности технологического процесса CPK, CP и др.; 

− средства планирования эксперимента для улучшения качества продукции; 
− элементы методики строгого контроля качества «6 сигма». 
Специализированные программные продукты для хранения и анализа 

результатов СВЧ-измерений. Наиболее близкой по области применения явля-
ется программа IC-CAP Wafer Pro фирмы Agilent, решающая задачи хранения и 
анализа результатов зондовых измерений СВЧ-устройств. 

Программа входит в состав комплекса IC-CAP, который может осуществлять 
управление измерительными приборами, моделирование и оптимизацию уст-
ройств; предоставляет возможности по проведению измерений электрофизиче-
ских параметров, индуктивностей, емкостей, сопротивлений и комплексных им-
педансов, вольт-амперных и вольт-фарадных характеристик, СВЧ-измерений; 
предоставляет полный набор средств для создания моделей полупроводниковых 
приборов, выполненных по различным технологиям (CMOS, HBT, BJT, FET и 
др.). Отличительной особенностью IC-CAP Wafer Pro является ориентация на 
проведение зондовых измерений ИС. Программа включает в себя модули для 
управления приборами, алгоритмы проведения широкого круга измерений, воз-
можности задания плана размещения схем на пластине и подключения к базе 
данных IC-CAP. На данный момент компания-производитель не указывает кон-
кретных методик проведения статистического анализа, но заявляет, что пользо-
ватель может реализовать собственные методики. 

В работе [6] описывается разработка макропрограммы (макроса) для про-
граммного обеспечения IC-CAP, которая предназначена для характеризации и 
статистического анализа СВЧ-элементов и устройств на основе зондовых изме-
рений. Особенностями разработанного модуля, помимо средств управления ав-
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томатической зондовой станцией и проведения СВЧ-измерений по заложенным в 
IC-CAP алгоритмам, являются возможности оценки разброса параметра на гисто-
грамме и по пластине. 
 

 
Рис. 1. Вид интерфейса программы IC-CAP WaferPro 

 
На рис. 1 представлен вид интерфейса программы IC-CAP WaferPro, на ко-

тором можно отметить основные особенности этой программы при проведении 
анализа. Приведённая в правой части окна таблица связана с базой данных. По-
лученные параметры выводятся на подложке в правой нижней области окна. 
Также можно выводить различные графики на основе измерений из базы данных. 

Таким образом, программа IC-CAP Wafer Pro обладает почти всей необхо-
димой функциональностью для хранения и анализа результатов СВЧ-измерений. 
Среди ее недостатков можно выделить высокую цену, отсутствие средств долго-
временного контроля качества (от пластины к пластине), а также встроенных 
средств статистического анализа. Однако пользователи могут реализовать тре-
буемые функции посредством языка макропрограммирования. 

Открытый формат обмена информацией на основе стандарта XML. В 
статьях [7–9] приводится описание открытого формата обмена информацией 
XMLMeas на основе стандарта XML для измерений и моделирования в СВЧ диа-
пазоне, разработанного в рамках европейского проекта TARGET (Top Amplifier 
Research Group in a European Team). Помимо этого формата, авторы рассматри-
вают базу данных для хранения информации о СВЧ-измерениях в формате, близ-
ком к XMLMeas. Особенностью разработанного формата является его универ-
сальность: формат разрабатывался для хранения результатов любых измерений, а 
не каких-то определённых видов. Авторы делают попытку отказаться от множе-
ства форматов (s2p, ivd, csv, txt и др.) в пользу одного формата, который сможет 
хранить любую информацию о любом виде измерений. Поэтому формат приго-
ден для хранения результатов измерения электрофизических параметров, вольт-
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амперных характеристик, параметров рассеяния и, теоретически, любых других 
параметров. 

Авторами проведена значительная работа по стандартизации СВЧ-изме-
рений, предложены методики для универсального хранения информации о лю-
бом виде измерений. Предложен удобный метод для обмена результатами между 
различными измерительными лабораториями. Для хранения большого массива 
данных используется база данных на основе сервера MySQL. Однако авторами 
не ставилась цель рассмотрения статистического анализа. 

Заключение. Проведен обзор различных систем для хранения результатов 
измерений и статистического анализа в области производства полупроводнико-
вых интегральных схем (с ориентацией на производство СВЧ МИС). Приведены 
характеристики отдельных программных продуктов и их возможности. Результа-
ты обзора могут быть использованы при проектировании собственных исследо-
вательских и промышленных систем контроля качества, сбора, хранения, обра-
ботки и анализа данных. 
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ПРОГРАММНЫЙ МОДУЛЬ ДЛЯ ЭКСТРАКЦИИ ПАРАМЕТРОВ 

ЭКВИВАЛЕНТНЫХ СХЕМ ПАССИВНЫХ КОМПОНЕНТОВ СВЧ МИС 
В СИСТЕМЕ INDESYS-MS 
А.В. Степачева, И.М. Добуш 

 
Разработан программный модуль для автоматического построения моделей 
пассивных сосредоточенных компонентов СВЧ монолитных интегральных 
схем (МИС) в виде эквивалентных схем. Модуль включен в состав системы 
автоматизации СВЧ-измерений INDESYS-MS. 
Ключевые слова: монолитная интегральная схема, пассивный компонент, 
экстракция, эквивалентная схема, программный модуль. 
 
Введение. Точность моделирования СВЧ монолитных интегральных схем 

(МИС) определяется качеством моделей активных и пассивных компонентов, 
находящихся в распоряжении разработчика. При этом распространение получили 
модели компонентов МИС в виде эквивалентных схем (ЭС), которые являются 
быстродействующими и легко интегрируются в современные системы проекти-
рования СВЧ-устройств. 

Построение ЭС-моделей пассивных компонентов МИС обычно осуществля-
ется путем решения задачи экстракции (извлечения параметров) ЭС на основе 
результатов измерений и последующей оптимизации полученной модели. Одна-
ко такой процесс получения модели является трудоемким и требует значитель-
ных затрат времени.  

В статье представлен разработанный программный модуль, позволяющий 
автоматизировать решение указанной задачи. Он обеспечивает автоматическое 
построение ЭС пассивных компонентов на основе измеренных параметров рас-
сеяния. Модуль включен в состав системы автоматизации СВЧ-измерений 
INDESYS-MS (Intelligent Design System – Measurement Suite) [1]. 

Программа для экстракции параметров ЭС пассивных компонентов 
СВЧ МИС. Программный модуль Extraction-P предназначен для экстракции па-
раметров ЭС пассивных сосредоточенных компонентов СВЧ МИС: резисторов, 
конденсаторов и спиральных катушек индуктивностей.  

В качестве входных данных программы используется файл с измеренными 
параметрами рассеяния пассивного СВЧ-компонента на ряде фиксированных 
частотных точек в заданном диапазоне. В результате работы программы рассчи-
тываются значения элементов модели (ЭС) компонента, структура которой вы-
бирается разработчиком из списка типовых структур (рис. 1). 

Программа Extraction-P позволяет также получить данные для построения 
параметрических моделей компонентов в виде ЭС, элементы которой зависят от 
геометрических размеров компонента. С этой целью предусмотрен ввод файлов с 
измеренными параметрами рассеяния для нескольких конструктивных состояний 
(сочетаний геометрических размеров) компонентов – например, длины и ширины 
резистора и т.д. Для каждого конструктивного состояния программа определяет 
значения элементов ЭС одной и той же структуры. Параметрическая модель мо-
жет быть получена путем аппроксимации найденных значений элементов ЭС в 
пространстве геометрических размеров компонента. 

В настоящее время в программе Extraction-P реализованы алгоритмы экс-
тракции для нескольких вариантов моделей резистора, конденсатора и катушки 
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индуктивности (рис. 1). Модели представляются в виде как симметричных  
(рис. 1, а–в), так и несимметричных (рис. 1, г–е) цепей. Вид реализованных моде-
лей выбран на основе анализа литературы, а также изучения библиотек моделей 
элементов для нескольких коммерческих технологий изготовления СВЧ МИС. 
Указанных моделей в большинстве случаев достаточно, чтобы с необходимой 
точностью в широком диапазоне частот описать характеристики сосредоточен-
ных элементов, используемых в СВЧ МИС – полупроводниковых и тонкопле-
ночных резисторов, МДМ-конденсаторов, квадратных и круглых спиральных 
катушек индуктивности. 

 

   
а б в 
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Рис. 1. Модели пассивных сосредоточенных компонентов СВЧ МИС в программе 
Extraction-P: резистор (а, б, г, д), конденсатор (в), катушка индуктивности (д, е) 

 
Расчет элементов ЭС пассивных компонентов осуществляется по формулам, 

полученным с помощью аналитической методики экстракции [2]. По способу 
вычисления значений элементов, представленных на рис. 1, модели можно раз-
делить на две группы: 

1) расчет значений всех элементов ЭС производится по S-параметрам в од-
ной частотной точке (рис. 1, а, б, г, д); 

2) расчет части элементов ЭС производится по данным на одной частоте, 
для расчета оставшихся элементов используются измеренные параметры компо-
нента в двух частотных точках (рис. 1, в, е). 

В обоих случаях значения частот могут быть выбраны из их списка в файле. 
Возможно усреднение значений элементов ЭС, рассчитанных в нескольких час-
тотных точках. 

Пример использования про-
граммного модуля. Опишем про-
цесс экстракции параметров ЭС 
(рис. 1, а) полупроводникового 
GaAs-резистора в диапазоне частот 
до 50 ГГц для множества конструк-
тивных состояний, показанных на 
рис. 2 (длина резистора 5–100 мкм, 
ширина 5–15 мкм).  

 
 
Рис. 2. Сетка конструктивных 
состояний GaAs-резистора 
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Для оценки точности метода экстракции в качестве исходных данных взяты 
значения параметров рассеяния, рассчитанные в среде Microwave Office (MWO) 
при использовании верифицированной модели GaAs-резистора в библиотеке мо-
делей элементов ED02AH фирмы OMMIC (Франция). 

На первом этапе построения модели разработчик выбирает вариант ЭС рези-
стора и загружает файлы параметров рассеяния для необходимых конструктив-
ных состояний (рис. 3, а). На втором этапе производится расчет и вывод значе-
ний элементов ЭС компонента для каждого конструктивного состояния (рис. 3, б). 
В диалоговой форме предусмотрена возможность усреднения значений элемен-
тов ЭС в нужном частотном диапазоне, итоговые значения параметров моделей 
для всех конструктивных состояний заносятся в результирующую таблицу. 

 

  
Рис. 3. Диалоговые окна для задания настроек (слева)  

и вывода результатов экстракции ЭС (справа)  
 

В качестве примера представим результаты экстракции параметров ЭС 
GaAs-резистора длиной 100 мкм и шириной 15 мкм. Для него выбрана симмет-
ричная RC-схема замещения (см. рис. 1, а), в результате работы программы по-
лучены значения элементов модели: R = 1414 Ом, С1 = 8,75 фФ. На рис. 4 пред-
ставлены частотные зависимости параметров рассеяния GaAs-резистора, рассчи-
танные по модели OMMIC (исходные данные для экстракции) и по полученной 
модели. 

В табл. 1 приведены значения относительных ошибок по модулю и фазе па-
раметров рассеяния для рассчитанной модели резистора 15×100 мкм в интервале 
частот от 1 до 50 ГГц. 

Из рис. 4 и табл. 1 видно, что параметры рассеяния модели OMMIC и рас-
считанной модели GaAs-резистора для данного конструктивного состояния 
(15×100 мкм) хорошо совпадают. Это наблюдается и для остальных комбинаций 
геометрических размеров резистора. Максимальные в диапазоне частот 1–50 ГГц 
ошибки моделей для всех конструктивных состояний приведены в табл. 2. 
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Рис. 4. Частотные зависимости параметров рассеяния GaAs-резистора 15×100 мкм, 

рассчитанные по модели OMMIC и по полученной модели 
 

Т а б л и ц а  1  
Относительные ошибки параметров рассеяния модели  

GaAs-резистора (15×100 мкм) 
Относительная ошибка, % Частота, 

ГГц | S11| Ang(S11) | S12| Ang(S12) 
1 0,00029985 0,00093497 0,00030432 0,00016369 

10 2,1202е-006 0,0012715 0,00014987 0,00025292 
20 0,00011616 0,00034307 0,00057997 0,00079942 
30 0,00045324 0,00045385 0,00030316 0,00036997 
40 0,00026695 0,00033474 0,00046935 0,0038001 
50 0,00039314 0,0023532 0,00013314 0,0025062 

 
Т а б л и ц а  2  

Максимальные относительные ошибки параметров рассеяния модели GaAs-
резистора для всех конструктивных состояний 

Максимальная относительная ошибка, % 
| S11| Ang(S11) | S12| Ang(S12) 

Конструктивное
состояние значение частота значение частота значение частота значение частота 

1 2 3 4 5 6 7 8 9 
5×5 0,001103 10,1 0,003315 38,1 0,003546 10,1 0,004559 49,1 

7,5×5 0,0009583 18,1 0,003774 3,1 0,001868 19,1 0,004447 42,1 
10×5 0,001122 35,1 0,003627 25,1 0,001573 46,1 0,004087 35,1 

12,5×5 0,001116 42,1 0,004102 19,1 0,001276 33,1 0,004038 33,1 
15×5 0,001456 43,1 0,003455 2,1 0,001307 21,1 0,004528 30,1 
5×10 0,0008898 43,1 0,004194 28,1 0,005174 35,1 0,004382 31,1 
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П р о д о л ж е н и е  т а б л .  2  
1 2 3 4 5 6 7 8 9 

7,5×10 0,001011 10,1 0,004193 25,1 0,00352 34,1 0,00387 28,1 
10×10 0,0009288 13,1 0,004167 19,1 0,002632 33,1 0,003868 3,1 

12,5×10 0,0007902 47,1 0,004544 18,1 0,001598 2,1 0,004764 2,1 
15×10 0,0008531 16,1 0,003649 14,1 0,001368 23,1 0,004834 19,1 
5×40 0,0005279 9,1 0,004393 0,1 0,001249 14,1 0,003536 11,1 

7,5×40 0,000539 3,1 0,002702 15,1 0,0006359 16,1 0,003299 1,1 
10×40 0,0005664 49,1 0,00321 9,1 0,000606 45,1 0,003123 11,1 

12,5×40 0,0006868 40,1 0,002639 11,1 0,004292 23,1 0,004146 8,1 
15×40 0,0006106 36,1 0,003796 7,1 0,003441 4,1 0,00367 0,1 
5×100 0,0005046 40,1 0,004192 4,1 0,002546 2,1 0,005002 37,1 

7,5×100 0,0005067 0,1 0,00439 41,1 0,001722 44,1 0,004048 39,1 
10×100 0,0005009 45,1 0,003756 41,1 0,001135 29,1 0,003921 42,1 

12,5×100 0,0005397 10,1 0,004384 39,1 0,00111 45,1 0,004266 38,1 
15×100 0,000509 35,1 0,003881 38,1 0,0007173 39,1 0,003967 4,1 
 
Заключение. Разработанный программный модуля Extraction-L в составе 

системы INDESYS-MS позволяет выполнить экстракцию параметров ЭС пассив-
ных компонентов СВЧ МИС для одного или нескольких конструктивных состоя-
ний, основываясь на результатах измерений параметров рассеяния, а также полу-
чить данные для построения параметрических моделей компонентов. Его исполь-
зование дает возможность значительно сократить время и трудозатраты при по-
строении моделей пассивных компонентов СВЧ МИС, изготавливаемых по раз-
личным технологиям. 

Работа выполнялась в рамках ФЦП «Научные и научно-педагогические кад-
ры инновационной России» на 2009–2013 годы по направлениям «Создание 
электронной компонентной базы» (14.740.11.1261), «Микроэлектроника» (П669, 
П499, 16.740.11.0092, 14.740.11.1136) и «Проведение исследований коллективами 
НОЦ по направлению «Микроэлектроника» (14.740.11.0135). 
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УДК 004.056 
ФУНКЦИЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ УДОСТОВЕРЯЮЩЕГО 

ЦЕНТРА ГОЛОВНОЙ СТАНЦИИ ИНФОРМАЦИОННЫХ 
УПРАВЛЯЮЩИХ СИСТЕМ 

К.О. Беляков, Р.В. Мещеряков, В.К. Сарьян, А.А. Шелупанов 
 
Предложена структура обеспечения информационной безопасности Центра 
головной станции информационной управляющей системы. Предложена ти-
повая структура удостоверяющего центра, обеспечивающая защиту инфор-
мации. 
Ключевые слова: информационная безопасность, защита информации, удо-
стоверяющий центр. 
 
Современное развитие инфокоммуникационного пространства с появлением 

множества телевизионных компаний, вещающих помимо с централизованных 
станций еще и с альтернативных; появление различных сред распространения 
медиаданных, средств и способов передачи, – все это неумолимо приводит к не-
обходимости решения задач, связанных с идентификацией медиаданных. 

И если, с одной стороны, эта задача выглядит как решения защиты автор-
ских прав на произведение или медиаданные, то с другой стороны, эта же задача 
выглядит как определение достоверности произведения или медиаданных, полу-
чаемых пользователем. 

Реализация масштабного интеграционного проекта ИУС позволяет преду-
смотреть в составе комплекс, отвечающий за функции Удостоверяющего центра, 
на который возлагается ряд соответственных задач.  

Раздел ИУС, посвященный удостоверяющим технологиям, включает в 
себя: 

1. Доверенные зоны абонента как зоны ответственного, удостоверенного 
приема-передачи медиаданных, включающие технологии ЭЦП и УЦ. 

2. Удостоверяющие центры, опорные центры, контролирующие наличие и 
сроки действия подтвержденных сетрификатов. 

3. Технология по типу «свой-чужой» в определении легальности и иден-
тичности получаемого медиаконтента. 

4. Идентификация медиаданных на уровне головных станций управления 
ИУС. 

Параметры, влияющие на функционирование Удостоверяющего центра 
ИУС: 

1. Децентрализация источников медиаданных. 
2. Модификация медиаданных. 
3. Умышленное синтезирование медиаданных.  
4. Целевое воздействие на целевую аудиторию модифицированных или 

синтезированных медиаданных. 
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5. Наличие и постоянная генерация в инфокоммуникационном пространст-
ве «обособленных информационных услуг», не связанных с реальной экономи-
кой и реальностью 

6. Оперативность (скорость выявления) поиска и выделения «обособленных 
информационных услуг» 

Технологии, применяемые в Удостоверяющих центрах ИУС: 
1. Внедрение «водяных знаков» в медиаданные. 
2. Внедрение «меток целостности» в медиаданных. 
3. Внедрение «меток количественной и качественной модификации» ме-

диаданных. 
Типовая структура Удостоверяющего центра 
Структура УЦ включает в себя следующие организационные подразделения 

(службы): 
− административная служба УЦ; 
− служба регистрации УЦ; 
− служба безопасности УЦ; 
− техническая служба УЦ. 
Административная служба УЦ   
Служба УЦ предназначена для решения задач по: 
− управлению деятельностью Удостоверяющего центра; 
− координации деятельности остальных служб УЦ; 
− взаимодействию с пользователями УЦ в части разрешения вопросов, свя-

занных с применением средств ЭЦП, ключей и сертификатов открытых ключей, 
изготовляемых и/или распространяемых Удостоверяющим центром; 

− взаимодействию с пользователями УЦ в части разрешения вопросов, свя-
занных с подтверждением электронной цифровой подписи уполномоченного ли-
ца Удостоверяющего центра в сертификатах открытых ключей, изготовленных 
Удостоверяющим центром в электронной форме, или подтверждения собствен-
норучной подписи уполномоченного лица Удостоверяющего центра в копиях 
сертификатов открытых ключей, изготовленных Удостоверяющим центром на 
бумажном носителе. 

Служба регистрации УЦ 
Служба регистрации УЦ предназначена для решения задач по: 
− регистрации пользователей УЦ; 
− ведению реестра зарегистрированных пользователей УЦ; 
− предоставлению служебных ключей и сертификатов открытых служебных 

ключей по обращению пользователей УЦ; 
− распространению средств электронной цифровой подписи и шифрования. 
Служба безопасности УЦ 
Служба безопасности УЦ предназначена для решения задач по: 
− организации и выполнению мероприятий по защите ресурсов Удостове-

ряющего центра; 
− изготовлению и предоставлению ключей по обращению пользователей УЦ; 
− изготовлению и предоставлению изготовленных сертификатов открытых 

ключей в электронной форме по обращению пользователей УЦ; 
− изготовлению и предоставлению копий сертификатов открытых ключей на 

бумажном носителе по обращению их владельцев; 
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− аннулированию (отзыву) сертификатов открытых ключей по обращениям 
владельцев сертификатов открытых ключей; 

− приостановлению и возобновлению действия сертификатов открытых клю-
чей по обращению владельцев сертификатов открытых ключей; 

− предоставлению пользователям УЦ сведений об аннулированных и приос-
тановленных сертификатах открытых ключей;  

− предоставлению копий сертификатов открытых ключей, находящихся в 
реестре изготовленных сертификатов, по запросам пользователей УЦ;  

− техническому обеспечению процедуры подтверждения электронной циф-
ровой подписи в документах, представленных в электронной форме, по обраще-
ниям пользователей УЦ;  

− техническому обеспечению процедуры подтверждения подлинности элек-
тронных цифровых подписей уполномоченного лица Удостоверяющего центра в 
изготовленных сертификатах открытых ключей, по обращениям пользователей УЦ. 

 
 

УДК 004.056 
ЭЛЕМЕНТЫ ПРОГРАММНОГО КОМПЛЕКСА ДЛЯ ОЦЕНКИ 

БИОМЕТРИЧЕСКИХ ПАРАМЕТРОВ В ЗАЩИЩЕННЫХ СИСТЕМАХ 
Д.В. Черных, А.А. Конев, Р.В. Мещеряков  

 
Предложена структура обеспечения информационной безопасности в авто-
матизированной системе. Предложена схема, заменяющая стандартные про-
цедуры. Предлагается функциональное наполнение для системы аутентифи-
кации. 
Ключевые слова: аутентификация, информационная безопасность, автома-
тизированная система. 
 
Для проведения исследований речевых сигналов программный комплекс для 

исследования речевых сигналов должен обладать следующим функционалом: 
– возможность отображать на экране результатов работы модулей; 
– возможность сохранения результатов работы в файл; 
– возможность задания различных параметров обработки; 
– возможность пакетной обработки сигналов; 
– возможность добавления сигналов; 
– возможность добавления фильтров; 
– возможность проведения свертки сигнала с фильтром; 
– возможность изменения параметров алгоритмов сегментации. 
Для создания различных сборок из модулей программный комплекс должен 

быть реализован в виде отдельных DLL-файлов. 
На рис. 1 представлена структурная схема программного комплекса по ис-

следованию и обработке речевых сигналов. Более темным цветом выделены но-
вые модули. 

Обозначения на рис. 1: t – время; k, kt, kw – номера каналов фильтрации; hc(t, 
k) и hs(t, k) – импульсные переходные параметров и фильтров для косинусной и 
синусной составляющих соответственно; W0 – весовые коэффициенты одновре-
менной маскировки; P0 – результат одновременной маскировки, Sig(t) – входной 
сигнал; F(t, k) – мгновенные значения частоты сигнала; Inten(t, k) – мгновенные 
интенсивности сигнала; NumberHarm(n, t), FreqHarm(n, t) – номера и значения 
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частот гармник, отсортированных по убыванию интенсивности; pgNum – порог 
на разницу номеров гармоник; pgT – порог на минимальную длительность по 
времени; dmin(t) – сглаженные значения минимальных мер различия; GrC, 
GrHarm – границы сегментов; minV, minNV – пороги на минимальную длину во-
кализованного и невокализованного сегмента.  

 
Рис. 1. Структурная схема программного комплекса 

 
Модуль определения номера канала частоты основного тона вычисляет на 

текущем временном отсчете номер канала, в котором содержится частота основ-
ного тона. При этом происходит сравнение результата маскировки с набором 
шаблонов, которые заранее сгенерированы на этапе создания фильтра. Это срав-
нение можно провести несколькими способами – проверять на количество сов-
павших или различных элементов шаблона и результата маскировки, а также с 
использованием и без использования нормализации. Таким образом, можно по-
лучить четыре различных алгоритма определения номера канала частоты основ-
ного тона, один из которых был реализован ранее. Также по результатам прове-
денного сравнения происходит оценка вокализованности данного отсчета путем 
сравнения с заданным пользователем порогом. 

Алгоритм для сглаживания значений минимальных мер различия необходим 
для того, чтобы сгладить влияние тех значений, которые были определены не-
правильно. Неправильно определенными считаются те значения, которые сильно 
отличаются от остальных значений в своей окрестности. 
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Алгоритм сглаживания действует следующим образом: задается длина окна 
анализа и для каждого значения минимальной меры различия вычисляется сред-
нее арифметическое значений, которые попадают в окно анализа. Попавшим в 
окно анализа считается такое значение, которое отстоит от текущего не дальше 
чем на половину длины окна анализа. 

В результате был реализован программный комплекс, с помощью которого 
можно проводить исследования в области речевых технологий на предмет выяв-
ления таких параметров звуковых единиц, которые бы позволили выделять раз-
личные классы звуков, а в конечном счете и отдельные звуки. Реализовано 8 мо-
дулей: 

– модуль определения номера канала частоты основного тона; 
– модуль сглаживания значений минимальных мер различия; 
– модуль сегментации на вокализованные и невокализованные участки; 
– модуль вычисления параметров гармоник; 
– модуль сегментации вокализованных участков; 
– графический модуль; 
– модуль пакетной обработки;  
– пользовательский интерфейс. 
Множество задаваемых параметров позволяет проводить гибкую настройку 

под различные задачи пользователя. Централизованная база данных хранения 
результатов обработки позволяет пользователю работать с любого рабочего места. 

Работа поддержана грантом Федеральной целевой программы «Научные и 
научно-педагогические кадры инновационной России» на 2009–2013 гг., в рам-
ках реализации мероприятия № 1.2.2 «Проведение научных исследований науч-
ными группами под руководством кандидатов наук», контракт П1083. 

 
 

 
УДК 004.853 

ПРОГРАММНЫЙ КОМПЛЕКС ДЛЯ ОТРАБОТКИ НАВЫКОВ  
ЗАЩИТЫ СЕРВЕРА 

И.Г. Ганюшкин 
 
Предложено применение превентивных мер управления рисками, а именно 
создание комплекса, позволяющего отрабатывать навыки снижения количе-
ства уязвимостей в информационных системах, основанного на функциони-
ровании базы знаний и программных средств, выполняющих диагностику 
готовности системы к защите информации.  
Ключевые слова: уязвимость, превентивные меры защиты, сервер, взлом. 
 
Постановка задачи. Объективно категория «информационная безопас-

ность» возникла с появлением средств информационных коммуникаций между 
людьми, а также с осознанием человеком наличия у людей и их сообществ инте-
ресов, которым может быть нанесен ущерб путём воздействия на средства ин-
формационных коммуникаций, наличие и развитие которых обеспечивает ин-
формационный обмен между всеми элементами социума. Для обеспечения этой 
безопасности необходимо обладать определёнными знаниями и навыками. Такие 
умения появляются в результате проб и ошибок, но шутить с информацией, ко-
торая может являться ценной, не стоит. По этой причине и создаются своего рода 
тренажеры, позволяющие развиваться без риска для себя и окружающих. 
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В условиях рыночной экономики информация имеет цену, и ее утечка может 
повлечь различного рода потери, в первую очередь финансовые. Развитие ин-
формационных технологий и их повсеместное внедрение привели к упрощению 
процесса обработки информации пользователем, одновременно с этим усложни-
лись информационные системы. Как известно, чем сложнее система, тем больше 
в ней потенциальных уязвимостей. Уязвимость – параметр, характеризующий 
возможность нанесения описываемой системе повреждений любой природы теми 
или иными внешними средствами или факторами [1].  

Создание программного комплекса – тренажера, структура которого пред-
ставлена на рис. 1, позволит приобрести и отработать навыки устранения уязви-
мостей информационной системы. В основе разрабатываемого комплекса лежит 
принцип работы программных средств, выполняющих диагностику готовности 
системы к защите информации. К таким технологиям относят ликтест (leaktest, 
тест на утечку данных) и чекеры (checker – система для поиска уязвимостей) [2, 3]. 

 
Рис. 1. Структура тренажера 

 
Суть идеи создания программного комплекса заключается в том, что предла-

гается применять более эффективные методы управления рисками. Управление 
уязвимостями – это превентивный способ снижения рисков (обнаружение и уст-
ранение), который позволяет даже при наличии угрозы избежать ущерба, т.к. уг-
роза не может быть реализована без уязвимости. Это идеально хороший и опти-
мальный способ снизить риск, т.к. большинство угроз использует ограниченное 
число простых уязвимостей (под простыми уязвимостями подразумеваются уяз-
вимости, описание которых доступны в 
Интернет). Таким образом, управляя из-
вестными уязвимостями в своей инфра-
структуре, возможно избежать большин-
ства угроз. Считается, что применение 
превентивных мер, а именно снижение 
количества уязвимостей хотя бы на 20%, 
приводит к снижению рисков на 80% 
(рис. 2). 

 
 
 
Рис. 2. Диаграмма зависимости надежности 
системы от состояния подготовленности 

системы 
 

Вышесказанное непосредственно связано с тем, что около 80% злоумыш-
ленников могут использовать около 20% уязвимостей (рис. 3) [4]. 
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Рис. 3. Диаграмма зависимости надежности 

системы от класса подготовленности 
злоумышленника 

 
 

 
Принцип работы с тренажёром отражает диаграмма Шухарта – Деминга (рис. 4).  

 

 
Рис. 4. Жизненный цикл устранения уязвимостей 

 
Технологическая и функциональная схемы процесса эксплуатации сис-

темы. Система определения навыков подключается на первой стадии, перед на-
чалом прохождения обучения, и затем не участвует в процессе работы с комплек-
сом до перехода к новым предпочтениям в выборе IT-специалиста. Формирова-
ние задания осуществляется следующим образом: IT-специалист выбирает на-
правление своих интересов (тип уязвимости либо комплекс таковых) и указывает 
свою степень подготовки в этой области, из этой информации система генерирует 
набор задач и обращается в библиотеку уязвимостей, из библиотеки уязвимостей, 
согласно перечню, образы уязвимостей, сформированные в уязвимый образ, по-
падают в атакуемую систему и на этом система выбора тематики отключается от 
процесса обучения до момента выполнения предложенного задания либо до по-
явления у участника пожеланий сменить задание обучения. 

Процесс обучения: IT-специалист получает информацию от системы опове-
щения, что в системе присутствуют проблемы, а от базы знаний информацию о 
том, где узнать про решение подобных задач, отправляет исправление в атакуе-
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мую систему; система проверки наличия уязвимостей сканирует уязвимый образ, 
отправляя в дальнейшем собранную информацию системе оповещения; которая в 
свою очередь анализирует полученные данные, обрабатывает их и формирует 
сообщение о том, справился ли конкурсант с заданием, а также необходимые для 
работы IT-специалиста сведения. Таким образом, процесс наладки системы длит-
ся до полного устранения в ней ошибок и восстановления её работоспособности 
(рис. 5).  

 
Рис. 5. Технологическая схема 

 
На вход системы подаётся информация об участнике, его предпочтениях и 

степени готовности к решению предлагаемых задач, а такжн информация о спо-
собе отчётности системы перед пользователем (рис. 6). 

На выходе из системы пользователь получает информацию о реальной сте-
пени подготовки в выбранной им области и реальный опыт применения теорети-
ческих знаний (рис. 6).  

На рисунке ниже представлена декомпозиция схемы. На вход первого функ-
ционального блока подаются данные, необходимые для регистрации и учёта сте-
пени подготовленности участника, в процессе обработки на выходе информация, 
полезная для формирования образа определённой сложности. Во втором функ-
циональном блоке выполняется окончательный сбор данных о возможностях и 
предпочтениях конкурсанта и формируется запрос на формирование образа с 
заданными параметрами. Третий блок получает эту информацию и на выходе 
выдает уязвимый образ в соответствии с запросами пользователя. В блоке, сле-
дующем за третьим, образ, полученный на входе, непрерывно подвергается мо-
ниторингу, а отправка на выход данных о состоянии системы осуществляется 
только после решения системы о том, что участник справился с задачей. В пятом 
блоке происходит обработка поступивших на вход данных о системе, а на выходе 
из него пользователь получает информацию о своей степени готовности и ре-
зультатах тестирования в форме отчёта, информация о формате которого также 
поступает на вход пятого блока (рис. 7).  
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На рис. 8 представлена схема информационных потоков между основными 
модулями системы. 
 

 

 
Рис. 6. Функциональная схема системы 

 
Заключение. Исходя из вышесказанного, мы приходим к выводу о необхо-

димости повышения количества квалифицированных специалистов, имеющих 
опыт обнаружения и устранения уязвимостей системы для повышения надежно-
сти ведения бизнеса. Разрабатываемый нами комплекс для отработки навыков 
защиты сервера от несанкционированного доступа будет полезен как на стадии 
повышения квалификации сотрудников ИТ-отделов, обеспечивающих информа-
ционную безопасность компании и сотрудников консалтинговых фирм, осущест-
вляющих аудит информационной безопасности сторонних компаний, так и на 
более ранних стадиях подготовки кадров, например среди молодежи, обучаю-
щейся по направлениям информационной безопасности и еще только собираю-
щейся начать обучение. Второе направление считается более перспективным, с 
точки зрения наличия у молодой аудитории большего свободного времени с воз-
можностью посвящения его увлекающим своим многообразием заданиям с воз-
можностью проведения соревнований. 

С помощью данного комплекса предполагается решение следующих задач: 
− допуск к работе лиц, удовлетворяющих соответствующим квалификацион-

ным требованиям в сфере IT-безопасности; 
− обеспечение проведения подготовки и аттестации работников предприятий 

и учреждений в области IT-безопасности; 
− отработка основных приемов в критических или чрезвычайных ситуациях; 
− обучение работников служб безопасности действиям при критических или 

чрезвычайных ситуациях; 
− анализ причин возникновения инцидентов и принятия мер по устранению 

выявленных причин. 
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Рис. 7. Декомпозиция функциональной схемы системы 
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Рис. 8. Информационные потоки 
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ОСНОВНЫЕ ЗАДАЧИ ОРГАНИЗАЦИИ БЕЗОПАСНОСТИ  
ДЛЯ СЕМАНТИЧЕСКИХ ВЕБ 

Хоанг Ван Кует 
 
В данной статьи рассмотрены основные задачи для поддержки безопасности 
семантических информационных систем (ИС). В частности, обсуждаются бе-
зопасность XML, безопасность RDF, безопасность OWL, а также обеспече-
ние интеграции информации и доверие семантических ИС, приводятся неко-
торые детали исследований по контролю доступа и распространения XML, 
RDF и OWL документов. Затрагиваются вопросы конфиденциальности и за-
щиты взаимодействия семантических ИС. 
Ключевые слова: семантический веб, RDF, онтологии, OWL, XML. 
 
Новейшие разработки в области информационных систем (ИС), технологий 

привели к созданию новых типов приложений в различных прикладных облас-
тях. Данные стали критическим ресурсом во многих организациях, следователь-
но, эффективный доступ к данным, обмен данными, извлечение информации из 
данных и использование информации стали насущной необходимостью. Появле-
ние семантических информационных систем обеспечивает взаимодействие и ин-
теграцию различных существующих источников данных и систем, а также из-
влечение информации из баз данных организаций. Семантические ИС помогают 
специалистам уменьшить трудоемкость интеграции различных источников ин-
формации, а также выполнения в них поиска. В связи с тем, что семантические 
информационные системы только начали разрабатываться, до сих пор нет согла-
сованного и обоснованного набора моделей и методов обеспечения безопасности 
доступа к хранящимся в них данным, информации и 
знаниям. В связи с выше-сказанным можно утвер-
ждать, что проблема поддержки безопасности семан-
тических ИС является актуальной и недостаточно ис-
следованной. Целью данной статьи является описание 
основных задач поддержки безопасности в семантиче-
ских ИС. 

Стандарты Semantic Web. Концепция Semantic 
Web является новым этапом развития современной 
Web-сети. На рис. 1 показаны уровни технологий 
Semantic Web. На самом низком уровне находятся про-
токолы взаимодействия, к которым относятся TCP/IP 
(Transmission Control Protocol/Internet Protocol), HTTP 
(Hypertext Transfer Protocol) и SSL (Secure Socket 

TCP/IP, Sockets, 
HTML, Agents

XML, XML Schemas 

RDF

Ontologies, Semantic 
Interoperability 

Logic, Proof, Trust 

Рис. 1. Слои для  
семантического веб 
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Layer). К следующему уровню относится язык XML (Extensible Markup 
Language), включая также язык XML Schema. Над ним располагается уровень 
языка RDF (Resource Description Framework). Далее идут уровни онтологий и 
взаимодействие. Наконец, на самом высоком уровне поддерживается технология 
управления доверием (logic, Proof, Trust). В настоящее время на основе данных 
технологий активно разрабатываются информационные системы.  

Основные задачи для поддержки безопасности. На всех уровнях работы 
семантических ИС должен обеспечиваться высокий уровень безопасности. Это 
значит, что требуется обеспечение безопасности работы с каждым понятием 
(классом), используемым в онтологиях, на основе которых разрабатываются 
СИС. Также требуется обеспечивать безопасность взаимодействия между раз-
личными уровнями (рис. 2). 

На нижнем уровне требуется обеспечить 
безопасность протоколов TCP/IP, Sockets и 
HTTP. В настоящее время имеются безопасные 
версии данных протоколов. Требуется обеспе-
чить высокий уровень безопасности «с нижнего – 
до верхнего» уровня. Нельзя просто иметь безо-
пасные TCP/IP соединения, построенные на не-
надежных слоях коммуникации. 

На следующем этапе требуется обеспечить 
безопасность XML и XML-схем, т.е., доступ к 
различным частям XML-документа должен кон-
тролироваться при просмотре, чтении и модифи-
кации. Основная задача заключается в том, что-
бы пользователи получили доступ ко всему или 
только к отдельным частям XML-документов. 

Следующим шагом является обеспечение 
безопасности RDF-документов. Язык RDF явля-
ется основным языком описания семантических 

данных [1]. Язык RDF обеспечивает лучшую поддержку возможности взаимо-
действия между данными, выполнения поиска и категоризации данных. Язык 
RDF описывает содержание документов и отношение между различными их раз-
делами. Хотя язык XML предоставляет синтаксис и обозначения, язык RDF явля-
ется дополнением, позволяющим описывать семантическую информацию стан-
дартизированным способом. Для обеспечения безопасности семантических дан-
ных необходимо обеспечить безопасность RDF-документов [2]. Вопросы безо-
пасности связываются с понятиями ресурсов, свойств и утверждений. В связи с 
этим необходимо решить следующие задачи: 

1. Обеспечение контроля доступа к семантическим данным. 
2. Защита свойств и утверждений. 
3. Обеспечение управления доступом с различным уровнем детализации. 
4. Задание свойств безопасности для контейнеров моделей. 
5. Описание политики безопасности на языке RDF. 
6. Выявление семантических несоответствий для используемых политик 

безопасности. 
7. Описание ограничений безопасности на языке RDF. 
8. Описание свойств безопасности, связанных с созданием утверждений об 

утверждениях. 

Secure TCP/IP, Sockets, 
HTML, Agents 

XML Security, Secure XML 
Schemas 

RDF Security  

Secure Ontologies, Semantic 
Interoperability 

Logic, Proof, Trust 

Рис. 2. Слои для безопасности 
семантических 

информационных систем
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Все перечисленные задачи являются достаточно сложными и требуют про-
ведения исследований. Обеспечение безопасности XML-данных является только 
началом решения поставленных задач. Язык OWL является более выразительным 
и имеет больше возможностей выполнения логического вывода, чем RDFS. Дан-
ный язык может использоваться для описания политики безопасности, как для 
XML, так и RDF-данных. Технология контроля доступа может быть применена и 
к OWL-документам. 

Онтологии должны быть безопасными, т.е. доступ к онтологиям должен 
контролироваться. Контроль доступа может быть основан на содержании, кон-
тексте и времени. По мере развития онтологий может меняться и контроль дос-
тупа. Вместе с описанием OWL онтологий может описываться и политика досту-
па к ее элементам. 

Как и для RDF-данных, проблема безопасности OWL-описаний заключается 
в определении степени детализации прав доступа. Пользователю может быть 
предоставлен доступ к OWL-документу в целом, или к отдельным частям доку-
мента [2].  

Существуют два аспекта проблемы. Первый аспект заключается в управле-
нии доступом к OWL-документам (рис. 3), а другой – в использовании самого 
языка OWL для описания политики доступа.  

Алгоритмы для контроля доступа заключаются в следующем:  
1. Субъекты запра-

шивают доступ к OWL-
документам в двух режи-
мах: просмотр и автор-
ский доступ. При режиме 
просмотра пользователи 
могут читать и использо-
вать документ. При ав-
торском режиме доступа 
можно менять, удалять и 
добавлять содержание 
документов. 

2. Модуль контроля 
доступа проверяет базы 
описания политик и при-
меняет спецификацию 
политики. 

3. Представления документа создаются на основе учетных данных и специ-
фикации политики. 

4. В случае конфликта используется правило наименьших привилегий дос-
тупа. 

Насколько известно, исследования по организации безопасности для OWL-
баз данных в настоящем времени отсутствуют. Требуются методы для обработки 
запросов, управлений транзакциями и управления хранением данных для OWL-
документов. Как и в случае с XML-данными, данные, касающиеся безопасности 
должны быть включены в такие OWL базы данных. Например, описания политик 
контроля доступа должны быть описаны в самих OWL-базах данных. А это так-
же означает, что сами политики безопасности должны быть описаны на языке 
OWL. 

OWL 
Access 

OWL 
Admin 

Admin 
Tools 

Policy 
Base

Credential 
Base

OWL 
Documents 

User 
Pull/Query Push/Result

Рис. 3. Контроль доступа к OWL документам
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Следующим шагом является обеспечение информационного взаимодейст-
вия. В сети Интернет имеется огромное количество информации. Данные могут 
быть структурированными и неструктурированными, могут быть представлены в 
виде таблиц или в виде текста, звука, изображения и видео [3]. Для безопасности 
информационных интеграций необходимо решить следующие задачи: 

1. Создание собственной политики для каждой кнопки на веб-сайте, и об-
щей политики сообщества в Интернете. 

2. Создание более тесной интеграции централизованной политики или ди-
намической интеграции политики. 

3. Онтологии должны играть ключевую роль в интеграции информацион-
ной безопасности в сети. 

4. Сочетание онтологии с политикой безопасности и использование онтоло-
гии для определения политики безопасности. 

Одним из слоев семантической ИС являются логики, доказательство и дове-
рие. В основном этот слой работает с управлением довериями, взаимодействием 
между различными агентами. Основными задачами обеспечения безопасности на 
данном уровне являются: 

1. Поддержка доверия пользователя к информации на сайте, источнику ин-
формации. 

2. Организация взаимодействия между участниками. 
3. Возможность сочетать управление данными. 
Безопасность не является не второстепенной проблемой ИС, а должна быть 

встроена в систему с самого начала. Аналогичным образом безопасность не мо-
жет быть второстепенной для семантических ИС. Тем не менее система может 
стать неэффективной, если постоянно будет реализовываться 100% уровень 
безопасности. В связи с этим нужна гибкая политика поддержки безопасности. В 
некоторых случаях для работы системы будет требоваться 100% безопасность, а 
в других случаях нет. 

Заключение. Кратко рассмотрены семантические ИС и основные задачи 
обеспечения безопасности их работы. Поясняются проблемы с безопасностью 
для уровня технологий семантических ИС. Отмечается, что безопасность должна 
поддерживаться на всех уровнях системы. Рассмотрены вопросы обеспечения 
безопасности XML, RDF, интеграции информации и доверия. Описывается неко-
торый способ контроля доступа к XML-документам. Как и обеспечение безопас-
ности XML-документов, большое значение имеют вопросы безопасности RDF-
документов. Поясняется роль онтологии для интеграции задач информационной 
безопасности.  
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РАЗРАБОТКА ЭКСПЕРИМЕНТАЛЬНОЙ СЕТЕВОЙ СРЕДЫ И ЕЁ 
БЕЗОПАСНАЯ ИНТЕГРАЦИЯ В КОРПОРАТИВНУЮ СЕТЬ 

А.А. Лисс, Т.М. Пестунова 
 
При создании, освоении и внедрении новых компьютерных технологий воз-
никает необходимость их исследования в лабораторных условиях, которые 
могут не соответствовать требованиям принятой политики безопасности. В 
таких условиях целесообразно создание некоторого специализированного 
сегмента, который будем называть экспериментальной сетевой средой 
(ЭСС). Наличие ЭСС, взаимодействующей с внешней сетевой средой, как 
правило, создает новые уязвимости и увеличивает информационные риски в 
корпоративной сети (КС). Предложенная технология безопасного взаимо-
действия КС и ЭСС обеспечивает защиту ЭСС от внешних и внутренних 
атак и предотвращает исходящие атаки из ЭСС в направлении КС, в том 
числе при наличии ошибок в политике безопасности в КС, которые не кон-
тролируются администратором ЭСС. Данное требование заложено в разра-
ботанную модель угроз. Результатом исследований является разработка мо-
дели ЭСС, отвечающей сформулированным требованиям безопасности и ее 
реализация в рамках создания учебно-исследовательского полигона по ком-
пьютерной и сетевой безопасности в НГУЭУ.  
Ключевые слова: экспериментальная сетевая среда, корпоративная сеть, 
классификация угроз, свободное программное обеспечение. 
 
При создании, освоении и внедрении новых информационных технологий 

возникает необходимость их исследования в лабораторных условиях, которые 
могут не соответствовать требованиям политики безопасности, принятой в кор-
поративной сети (КС). В этих случаях целесообразно создание эксперименталь-
ной сетевой среды (ЭСС), представляющей собой совокупность компьютерного 
оборудования с установленным на нем системным и прикладным программным 
обеспечением (в том числе средствами защиты информации), объединенную в 
локальную сеть, которая может функционировать автономно или во взаимо-
действии с другими компьютерными сетями. Такая потребность часто возникает 
в образовательном процессе и при проведении научно-исследовательских работ в 
сфере информационной технологий и компьютерной безопасности [1]. 

Наличие ЭСС в КС, как правило, повышает вероятность сетевых угроз, соз-
дает новые уязвимости и увеличивает информационные риски в КС. В частности, 
увеличиваются такие риски вмешательства в КС, как скрытое удаленное управ-
ление, анализ сетевого трафика, выявление доступных портов и протоколов и т.п. 
Рост уязвимостей обусловлен ослаблением политики безопасности в ходе тести-
рования и исследований, возникновением противоречий между политиками 
безопасности ЭСС и действующей КС, перегрузкой транспортных каналов.  

В этих условиях взаимодействие КС и интегрированной в нее ЭСС должно 
быть организовано так, чтобы возможность негативного воздействия на КС со 
стороны ЭСС была минимальна. Исходя из этого обстоятельства, при разработке 
модели угроз ЭСС требуют анализа не только угрозы, направленные на наруше-
ние безопасности ЭСС, но и потенциальные угрозы, которые могут исходить из 
ЭСС в направлении КС. Целью работы являлось моделирование и реализация 
ЭСС, безопасно интегрируемой в функционирующую сеть с учетом внутренних, 
внешних и исходящих угроз. Создание ЭСС должно обеспечить эффективную и 



 202 

благоприятную сетевую среду для решения учебных и исследовательских задач в 
сфере компьютерной и сетевой безопасности.  

Требования к ЭСС. Для достижения поставленной цели ЭСС должна удов-
летворять следующим требованиям. 

Требование 1. ЭСС должна быть приближена по функциям и сетевой струк-
туре к реальной КС с функционирующими серверами и сервисами, поэтому в ней 
должны быть корректно сконфигурированы и функционировать аппаратные и 
программные средства типовой КС. В ЭСС должны присутствовать серверы для 
доступа к сети Интернет, веб-сервер, почтовый сервер, сервер безопасности, 
файловый сервер, сервер управления сетью. Кроме того, должны быть реализо-
ваны типовые сервисы безопасности [2]. 

В целом сетевая структура ЭСС должна быть подобна типичной сетевой 
структуре корпоративной сети, представленной на рис. 1, возможно, без DMZ-
зоны ввиду проводимых экспериментов и тестирования. Межсетевой экран на 
входе в DMZ не всегда позволяет в полной мере провести обследование безопас-
ности доступных серверов. 

 
Рис. 1. Структура корпоративной сети 

 
Требование 2. ЭСС должна взаимодействовать с функционирующей КС, в 

которую интегрирована ЭСС (такую КС будем называть «дружественная 
сеть»). Это необходимо для предоставления интернет-ресурсов, корпоративных 
ресурсов в ЭСС, возможности расширения мощности ЭСС. Для корпоративной 
сети ЭСС даёт возможность тестирования новых технологий, так, чтобы это не 
повлияло на работоспособность КС. Следовательно, серверы ЭСС и реализован-
ные сервисы безопасности, а также аппаратные средства должны быть сконфигу-
рированы с учетом этого требования.  
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Требование 3. ЭСС должна быть гибкой сетевой средой. Под гибкостью се-
тевой среды понимается возможность быстрого переконфигурирования ЭСС так, 
чтобы использовать разные операционные системы (ОС) и прикладное про-
граммное обеспечение одновременно, выделять в ЭСС подсети и выполнять дру-
гие преобразования без ущерба её работоспособности и безопасности. Для этого 
требуется реализовать технологию виртуальных машин, по возможности выне-
сти ряд функций на сетевое оборудование, заложить потенциал для переконфи-
гурирования сети, использовать серверы на различных платформах ОС.  

Требование 4. ЭСС должна противостоять внутренним и внешним угрозам, 
направленным на ЭСС, и не допускать создания угроз информационной безопас-
ности в направлении «дружественной сети».  

Классификация угроз ЭСС. С учетом данных требований была разработана 
модель угроз ЭСС, в которой, в отличие от существующих подходов, введён но-
вый параметр классификации угроз, выражающий направленность угрозы. Это 
обусловлено тем, что объектом исследования является ЭСС, взаимодействующая 
с «дружественной сетью», и хотя политика безопасности «дружественной сети» 
не может контролироваться администраторами ЭСС, должны быть предусмотре-
ны меры, чтобы ЭСС в соответствии с требованием 4 не являлась для неё допол-
нительным источником угроз.   

Под угрозой информационной безопасности понимается совокупность усло-
вий и факторов, создающих потенциальную или реально существующую опас-
ность нарушения безопасности информации [3]. 

С учётом цели ЭСС рассматриваются возможные угрозы целостности, кон-
фиденциальности и доступности с применением программных и программно-
аппаратных средств, которые можно классифицировать следующим образом: 
угроза <ИМЯ> = <направленность>, <источник угрозы>, <уязвимость системы>, 
<способ реализации угрозы>, <объект воздействия>, <деструктивное действие>. 

Параметр «направленность» может принимать два значения: «на экспери-
ментальную среду» и «из экспериментальной среды».  

Остальные параметры задают типовые характеристики угроз, представлен-
ные в научной литературе и нормативно-методических документах по защите 
информации [4]. Разработанная на основе данного подхода модель угроз включа-
ет формализованное описание двадцати пяти угроз, которые должны быть рас-
смотрены при создании ЭСС.  

Для анализа актуальности этих угроз в конкретных условиях может быть 
адаптирована стандартная двухфакторная методика оценки рисков [5, 6]. В связи 
с отличием цели создания ЭСС от целей реальной корпоративной сети в стан-
дартной методике были изменены некоторые градации шкалы, соответствующие 
степеням актуальности угрозы.  

Модель ЭСС. Модель ЭСС основана на сетевой структуре типичной корпо-
ративной сети, дополненной сервисами безопасного взаимодействия с КС, кото-
рые направлены на предотвращение актуальных угроз, определённых разрабо-
танной моделью угроз ЭСС.  

Выбор технологий для реализации ЭСС проводился на основе таких крите-
риев, как защищённость, стабильность, гибкость, быстродействие, экономич-
ность и др. Согласно этим критериям были определены операционные системы, 
средства виртуализации, технологии сетевого взаимодействия и средства защиты.  

Структура ЭСС, реализованной на основе разработанной модели, представ-
лена на рис. 2. Данная ЭСС создана в лаборатории компьютерной и сетевой 
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безопасности Новосибирского государственного университета экономики и 
управления в целях обеспечения условий для образовательного процесса по спе-
циальностям области информационных технологий и информационной безопас-
ности и проведения исследовательских работ соответствующей направленности. 

 
Рис. 2. Структура ЭСС 

 
В созданной ЭСС реализованы сервисы безопасности на основе свободного 

программного обеспечения и программных продуктов, доступных для использо-
вания в соответствии с имеющимися в организации лицензиями. В частности, 
использованы встроенные средства доступных операционных систем и средства, 
распространяемые по лицензии GNU GPL. Так, например, экранирование было 
реализовано с использованием утилит iptables, route и авторского программного 
обеспечения, туннелирование трафика – на основе OpenVPN, OpenSSH, также 
дополненных авторскими программными разработками, шифрование – на основе 
авторского программного продукта с использованием алгоритма MD5. В резуль-
тате создана гетерогенная среда на основе ОС Windows и Linux, безопасность 
которой обеспечивается предложенными средствами. Внутри ЭСС создана под-
сеть с беспроводной технологией и подсеть с технологией виртуальных машин. 
Данная ЭСС позволяет моделировать работу разнообразных корпоративных се-
тей. В частности, может быть смоделирована работа сетевой среды, которая ха-
рактерна для территориально распределённых организаций, имеющих головное 



 205 

предприятие, отдаленные филиалы и мобильных пользователей, взаимодейст-
вующих с использованием проводных и беспроводных технологий в условиях 
различных вариантов сочетания централизованного и децентрализованного 
управления информационными ресурсами. В рамках выполнения проекта апро-
бирована также модель территориально распределенной ЭСС с безопасным 
взаимодействием между её сегментами на основе VPN-канала. При её реализа-
ции использовались, в частности, шифрование пакетов алгоритмом AES-256 и 
идентификация с использованием 2048-битного симметричного ключа. 

Аналитические и экспериментальные исследования разработанной ЭСС под-
твердили её соответствие функциональным требованиям 1–4, включая требова-
ние безопасной интеграции в корпоративную сеть. ЭСС используется в НГУЭУ в 
штатном режиме в учебном процессе и научно-исследовательских целях. В тече-
ние полугода на базе неё апробировано около двадцати различных технологий 
ИТ-безопасности, организовано несколько виртуальных учебных стендов для 
изучения комплексных решений по защите информационных процессов в ком-
пьютерных системах и программно-аппаратной защите информации (в том числе 
на базе сертифицированных средств защиты информации и технологий ведущих 
ИТ-производителей).  

В настоящее время учебно-исследовательский полигон используется для ре-
шения следующих основных групп задач.  

1. Удалённая демонстрация и изучение различных технологий безопасности 
и инструментов администрирования. 

Данные задачи сложно было решить на функционирующем оборудовании в 
типовых компьютерных классах ввиду нехватки оборудования, объективной не-
возможности обеспечить полное соответствие действующей в организации поли-
тике безопасности. С помощью ЭСС данная задача была решена. Организован 
удалённый доступ как из «дружественной сети», так и из сети Интернет.  

2. Удалённое использование для активных форм обучения и при выполнении 
исследовательских работ.  

Задача возникла при подготовке и выполнении лабораторных работ, связан-
ных с использованием и администрированием средств защиты информации. Дос-
туп к работе в ЭСС предоставлен преподавателям с заданных удалённых компь-
ютеров. Указанная функция особо востребована при развитии дистанционных 
форм обучения. 

3. Организация распределённой экспериментальной среды с безопасным 
взаимодействием. 

Компоненты экспериментальной среды территориально распределены, рабо-
чие среды функционируют на разных платформах, и сетевое взаимодействие 
предоставляется различными провайдерами. Такая ситуация возникает, в частно-
сти, в условиях распределённой структуры организации, имеющей филиальную 
сеть, а также при проведении совместных учебных и исследовательских работ с 
участием разных научных и учебных организаций. 

Заключение. Проанализирована типичная структура корпоративной сети, 
состав её программных и аппаратных средств, а также сервисов безопасности. 
Разработана модель угроз безопасности ЭСС. На основе разработанной модели 
угроз спроектирована и теоретически обоснована модель безопасной ЭСС. Вы-
полнена практическая реализация ЭСС в виде учебно-исследовательского поли-
гона в лаборатории компьютерной и сетевой безопасности НГУЭУ. 
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ОСОБЕННОСТИ НАСТРОЙКИ РЕЧЕВОГО ПРОЦЕССОРА 

КОХЛЕАРНОГО ИМПЛАНТАТА ДЛЯ РУССКОЯЗЫЧНЫХ ПАЦИЕНТОВ 
С УЧЕТОМ ФОРМАНТНОГО СОСТАВА РУССКОГО ЯЗЫКА 

Р.Ф. Нигматуллин 
 
Предложена настройка речевого процессора для 12-канального кохлеарного 
имплантата, учитывающая формантное распределение в русском языке. Про-
анализировано влияние получаемых слуховыми органами формант на пони-
мание устной речи.  
Ключевые слова: кохлеарный имплантат, речевой процессор, слух, форман-
та, русский язык. 
 
Актуальность проблемы. Кохлеарная имплантация является наиболее эф-

фективным методом реабилитации высоких степеней периферической сенсонев-
ральной тугоухости. Как известно, этот метод лечения представляет собой не 
только хирургическую операцию, но комплекс последующих реабилитационных 
мероприятий, в который входят регулярные настройки речевого процессора и 
занятия с сурдопедагогом. Речевой процессор представляет собой программи-
руемое внешнее электронное устройство, обеспечивающее улавливание звука, его 
обработку и передачу в имплантированную часть [1]. От настройки процессора 
(речевой карты) напрямую зависит качество звуковосприятия у пациента, что 
подчеркивает важность этой процедуры. 

Основные свойства речи. Рассмотрим процесс образования звуков речи го-
лосовым аппаратом человека с точки зрения современной формантной теории, 
которая хотя и не объясняет полностью все явления, связанные с образованием и 
восприятием членораздельной речи, однако выводы из этой теории достаточно 
хорошо согласуются с практикой. 
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В образовании звуков речи принимают участие лёгкие, гортань с голосовыми 
связками, область носоглотки, язык, зубы и губы. В процессе произношения речи 
лёгкие через бронхи продувают воздух в гортань и далее и через вибрирующие 
голосовые связки – в полость рта. Голосовые связки, то сжимая, то открывая го-
лосовую щель, пропускают воздух импульсами, частота которых приблизительно 
постоянна (рис. 1). 

 

 
Рис. 1. Звуковое давление  
над голосовыми связками 

 
Рис. 2. Спектр звука над голосовыми 

связками 

 
Рис. 3. Спектр сформированного звука 

 
Частотный спектр получающегося при этом звукового давления содержит 

большое число гармонических составляющих, амплитуды которых уменьшаются 
с ростом частоты, как это представлено на рис. 2. Высота основного тона (первой 
гармоники) этого ряда характеризует собой тип голоса говорящего: бас, баритон, 
тенор, альт, контральто, сопрано, но в большинстве случаев почти не играет роли 
для различения друг от друга звуков речи. 

Далее воздушная струя встречает на своём пути систему резонаторов, кото-
рые образуются воздушными объёмами полости рта и носоглотки и видоизменя-
ются в процессе произнесения различных звуков положением языка и зубов. 
Проходя через эту систему резонаторов, одни гармонические составляющие по-
лучают усиление, а другие, наоборот, подавляются. Тогда картина спектра звука, 
излучаемого ртом, принимает вид, изображённый на рис. 3. На этом рисунке яс-
но видны усиленные области частот, характерные для спектра данного звука. Эти 
усиленные области частот называются формантными областями или просто фор-
мантами. Поскольку форманты значительно мощнее других составляющих, то 
они-то главным образом и воздействуют на ухо слушающего, формируя звучание 
того или иного звука. 

Таким образом, оказывается, что по спектральному составу звуки речи раз-
личаются друг от друга числом формант и их расположением в частотном спек-
тре. Отсюда видно, что и разборчивость передаваемой речи зависит, прежде все-
го, от того, какая часть формант дошла до уха слушающего без искажений и ка-
кая исказилась или по тем или иным причинам вообще не была услышана [2]. 

Основные процессы, проходящие во внутреннем ухе. Внутреннее ухо со-
стоит из костяной улитки, наполненной жидкостью (перилимфой), в которой на-
ходятся основная мембрана уха с её колеблющимися под воздействием звуковых 
колебаний волокнами и около 30 000 окончаний слуховых нервов, передающих 
звуковые раздражения к слуховым центрам головного мозга. 
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Звуковые колебания через барабанную перепонку и систему среднего уха пе-
редаются перилимфе, которая, перемещаясь в улитке, колеблет волокна основной 
мембраны. При этом максимальную амплитуду колебаний получают те волокна, 
собственная частота колебаний которых совпадает или близка к частоте вынуж-
дающего колебания. Если амплитуда колебаний достигнет определённой величи-
ны, то колеблющиеся волокна задевают окончания находящихся над ними слухо-
вых нервов и импульсы звукового раздражения передаются в слуховые центры 
мозга. В зависимости от того, какие волокна мембраны и, следовательно, какие 
слуховые нервы участвуют в передаче этих раздражений, в мозгу создаётся слу-
ховой образ той или иной высоты тона воспринимаемого звука [3]. Комбинация 
одновременно воспринимаемых колебаний различных частот (например, фор-
мант) создаёт слуховой образ того или иного сложного звука. 

Настройка речевого процессора. Базовая настройка по частотам речевого 
процессора кохлеарного имплантата представляет собой разбиение звукового 
диапазона, воспринимаемого пациентом, на n частотных областей, которые соот-
ветствуют n электродам кохлеарного имплантата. Каждый электрод создает им-
пульсное возбуждение определенного участка улитки, отвечающего за свою по-
лосу воспринимаемых частот. Поэтому разные комбинации импульсов различных 
электродов имплантата дают разные звуки. Но эти полосы частот являются раз-
ными по ширине, так как диапазон воспринимаемых частот содержит в себе как 
места скопления формант, так и места с их редкой встречаемостью. Поэтому на-
стройку необходимо проводить с учетом этой особенности. Но все имплантаты 
производятся за границей и настроены под иностранные языки, поэтому их базо-
вые настройки являются малоэффективными для русскоязычных пациентов. 

Основная идея адаптации зарубежных имплантатов под русский язык за-
ключается в настройке этого имплантата с учетом относительной встречаемости 
формант русского языка. Из [4] были получены эти данные. Настройка составля-
лась исходя из того, что вероятность загруженности формантами каждого элек-
трода будет одинаковой.  
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УДК 621.396.41 
КЛАССИФИКАЦИЯ МЕТОДОВ ИССЛЕДОВАНИЯ  

СЛУХОВОГО АНАЛИЗАТОРА ЧЕЛОВЕКА 
А.Г. Понизов 

 

Предложена классификация методов исследований слухового анализатора 
человека, позволяющая выделить возможности создания элементов систем 
управления вычислительной техники. Рассмотрены наиболее популярные 
методы исследования слуха, проработаны вопросы недостатков и преиму-
ществ отдельных методов, обозначены области применения методов иссле-
дования слуха. 
Ключевые слова: метод исследования слуха, аудиометрия, классификация. 
 

Методы исследования слуха. Существующие исследования слуха, начиная 
от речевых исследований человеком и заканчивая сложными специализирован-
ными методами с привлечением высокотехнологичной аппаратуры, оценивают 
качество слуха на разном уровне. Было выявлено отсутствие классификации ис-
следований слуха, что существенно осложняет понимание методов исследования 
человеческого слухового анализатора. В существующих источниках приведены 
подробные описания методов исследования слуха, проработаны вопросы пре-
имуществ и недостатков отдельных методов, обусловлены границы применения 
данных методов. Однако систематизации, позволяющей выделить возможности 
разработки систем управления в составе мобильных вычислительных устройств, 
не было найдено. Таким образом, была предложена классификация методов ис-
следования слуха, изображённая на рис. 1.  

 
Рис. 1. Методы исследования слуха 
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Выявлено, что все исследования слухового анализатора человека можно раз-
делить по психофизиологическому признаку на две большие группы: субъектив-
ные и объективнее исследования. Объективная, или рефлекторная, аудиометрия 
основывается на рефлекторных безусловных и условных ответных реакциях об-
следуемого, возникающих в организме в ответ на звуковое воздействие и не за-
висящих от его воли [1]. 

Широко используемыми объективными методами являются исследование 
отоакустической эмиссии и исследования импедансометрии. 

Отоакустическая эмиссия выступает в роли акустического ответа, который 
является отражением естественной работы рецептора, отвечающего за слуховую 
активность. Это очень слабые по частоте колебания звука, которые генерирует 
улитка. Данные колебания можно зарегистрировать во внешнем слуховом прохо-
де благодаря микрофону высокой чувствительности. Таковые колебания рас-
сматриваются как результат деятельных автоматических процессов, которые 
проходят в кортиевом органе, а точнее – в наружных волосковых клетках [2]. 

Акустическая импедансометрия – метод исследования, основанный на из-
мерении акустического сопротивления (или акустической податливости) звуко-
проводящих структур периферической части слухового анализатора. В клиниче-
ской практике чаще всего используются две методики импедансометрии – тим-
панометрия и акустическая рефлексометрия [1]. 

Тимпанометрия позволяет оценить подвижность барабанной перепонки и 
слуховых косточек. Это быстрый и неинвазивный метод диагностики таких забо-
леваний, как экссудативный средний отит, отосклероз и др. 

С помощью акустической рефлексометрии можно зарегистрировать сокра-
щение внутриушных мышц в ответ на звуковую стимуляцию. Метод использует-
ся для дифференциальной диагностики заболеваний среднего и внутреннего уха, 
а также для определения порогов дискомфорта, используемых при подборе и на-
стройке слуховых аппаратов [1]. 

  Субъективное исследование слуха базируется на субъективных ощущениях 
обследуемого и на сознательной, зависящей от его воли ответной реакции [1]. 

  Широко применяемыми методами субъективного исследования являются 
речевое исследование, исследование камертонами и исследование с использова-
нием электроакустических приборов – аудиометров.  

  Речевое исследование слуха является одним из самых простых исследова-
ний слухового анализатора человека, оно широко применяется в амбулаторных 
исследованиях, при профессиональном отборе или осмотре, при прохождении 
медицинской комиссии на получение водительских прав или пригодности к во-
инской службе. Главный недостаток речевого исследования – произносимая вра-
чом речь нормируется в относительной шкале (шёпот, нормальная речь, громкая 
речь и крик), воспроизводимой на определенном расстоянии [1].  

Исследование камертонами относительно речевого исследования обладает 
большим диагностическим эффектом, при помощи камертональных опытов воз-
можно оценить как воздушное, так и костное звукопроведение [1]. Преимущест-
вом камертональных опытов является то, что камертон представляет собой отно-
сительно не сложное в изготовлении мобильное устройство, основные камерто-
нальные опыты (опыты Ринне, Вебера, Желле и Федеричи) в аудиологии приме-
няются больше века, что подчёркивает существенное диагностическое значение в 
исследованиях слухового анализатора человека [1]. Недостатками камертональ-
ных опытов являются определение интенсивности звука в относительных едини-
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цах (время звучания камертона), а не в единицах интенсивности звукового сиг-
нала (децибелы), кроме того, проведение камертональных опытов требует неко-
торой подготовки.  

Аудиометрические исследования существенно отличаются от исследований 
камертонами и речевым исследованием тем, что звуковой сигнал воспроизводит-
ся не в относительных единицах, а в единицах измерения интенсивности звука. С 
развитием аудиометрической аппаратуры стало возможно отдельно проводить 
исследования воздушного и костного звукопроведения, речевой аудиометрии [1]. 
Главным недостатком аудиометров служит их дороговизна.  

Диагностика с использованием аудиометрических исследований осуществ-
ляется достаточно просто. Прибор оснащен наушниками. При помощи излучате-
ля (наушники или костный вибратор) подаются звуковые сигналы разной часто-
ты. Пациент, воспринимая сигналы, сообщает об этом. Результатом слуховых 
тестов является график (аудиограмма), отражающий характер и степень наруше-
ний слуха у человека. 

По результатам исследования врач диагностирует степень нарушения раз-
личных показателей слуха. Процедура проходит комфортно и безболезненно. 

Речевая аудиометрия обеспечивает постоянство речевого материала и дик-
ции; возможность регулировки и регистрации интенсивности передаваемых слов; 
определение потери слуха в сравнимых единицах (децибелах). Этот метод дает 
возможность количественного определения слуховой функции по степени раз-
борчивости речи, которая связана с поражением тех или иных звеньев звукового 
анализатора [2]. 

Речевая аудиометрия заключается в том, что разговорная речь или отдель-
ные слова записывают с помощью высококачественной звукозаписывающей ап-
паратуры, а затем без искажения передают на динамический телефон, надетый на 
ухо испытуемого. Группы слов должны быть фонетически однородными и соот-
ветствовать словесной и ритмико-динамической структуре русского языка. Все 
слова при записи произносятся диктором одинаково громко, что контролируется 
при помощи специальной аппаратуры. Каждая запись – таблица – содержит 50 
слов. Сила, с которой слова передаются к уху испытуемого, регулируется при 
помощи аттенюатора. 

Шумовая аудиометрия. Другой психофизиологической функцией звукового 
анализатора является маскировка – величина, обратная помехоустойчивости. По 
мнению многих исследователей, маскировка – это процесс взаимодействия по-
лезного и помехообразующих звуков, при которых последние подавляют первых 
и функцию выделения из общего звукового поля полезной информации. Приме-
няется, как правило, в экспериментальных исследованиях [2]. 

Проводят также исследование разборчивости речи при шуме. Хотя их ре-
зультаты порой в качественном отношении существенно разнятся, общий итог 
свидетельствует о большой ценности метода «речешумовой» аудиометрии. Во-
первых, этот метод позволяет оценить слуховую функцию в реальных условиях 
жизнедеятельности человека, во-вторых, он более эффективен и адекватен при 
проведении профессионального отбора, в-третьих, он позволяет при соответст-
вующем методическом обеспечении исследовать глубинные процессы перера-
ботки звуковой информации и выявлять верные механизмы слуховой функции, 
экстраполируемой на другие сенсорные и моторные функции организма.  

Тональная пороговая аудиометрия – исследование включает определение 
порогов при воздушном и костном звукопроведении. Для этого определяют по-
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роговую чувствительность органа слуха к восприятию звуков различных частот, 
подаваемых через воздушные наушники или костный телефон. Результаты ис-
следования заносятся на аудиограмму. Таким образом, тональная пороговая  
аудиометрия прежде всего дает возможность определить остроту слуха. По ха-
рактеру пороговых кривых воздушной и костной проводимости и их взаимосвязи 
можно получить и качественную характеристику слуха человека, т.е., имеется ли 
нарушение звукопроведения, звуковосприятия или смешанное (комбинирован-
ное) поражение. 

Тональная надпороговая аудиометрия – исследование тихими пороговой ин-
тенсивности звуками не дает полного представления о способности звукового 
анализатора воспринимать разнообразные, постоянно встречающиеся в повсе-
дневной жизни звуковые раздражители, интенсивность которых намного превы-
шает пороговую, в частности звуки разговорной речи. При некоторых патологи-
ческих изменениях в рецепторе больного уха, например при кохлеарном неврите, 
наряду с понижением слуха развивается повышенная чувствительность только к 
громким звукам, при этом нарастание восприятия громкости происходит так бы-
стро, что уравнивается со здоровым или лучше слышащим ухом. Такое явление 
получило название феномена рекруитирования иди выравнивания громкости. В 
нашей стране этот феномен известен как феномен ускоренного нарастания гром-
кости (ФУНГ). Вся надпороговая аудиометрия прямо или косвенно выявляет 
данный феномен, имеющий большое дифференциально-диагностическое значе-
ние для топического определения уровня поражения кохлеарного аппарата. Су-
ществует более 30 методик обнаружения этого феномена. Общепризнанными и 
наиболее распространенными считают классические методы Фоулера, Люшера, 
sisi-тест – индекс чувствительности к короткому нарастанию звука. 

Заключение. Таким образом, все исследования слухового анализатора чело-
века можно разделить по психофизиологическому признаку на две большие 
группы: субъективные и объективные исследования.  

К объективным исследованиям относятся те исследования, которые не зави-
сят от психофизиологического состояния испытуемого.  

Субъективные исследования зависят от психофизиологического состояния 
испытуемого и сводятся к оценке (по ответам испытуемого) реакции на иссле-
дуемый акустический сигнал. Субъективные исследования на сегодняшний мо-
мент имеют больший диагностический эффект, нежели объективные. 

Речевое исследование слуха является одним из самых простых и распро-
страненных исследований слухового анализатора человека. Главный недостаток 
речевого исследования – произносимая врачом речь нормируется в относитель-
ной шкале (шёпот, нормальная речь, громкая речь и крик), воспроизводимой на 
определенном расстоянии.  

Исследование камертонами относительно речевого исследования обладает 
большим диагностическим эффектом, при помощи камертональных опытов воз-
можно, оценить как воздушное, так и костное звукопроведение. Недостатками 
каметрональных опытов являются определение интенсивности звука в относи-
тельных единицах (время звучание камертона), а не в единицах интенсивности 
звукового сигнала (децибелы), проведение камертональных опытов требует не-
которой подготовки.  

Аудиометрические исследования существенно отличаются от исследований 
камертонами и речевым исследованием тем, что звуковой сигнал воспроизводит-
ся не в относительных единицах, а в единицах измерения интенсивности звука. С 
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развитием аудиометрической аппаратуры стало возможно отдельно проводить 
исследования воздушного и костного звукопроведения, речевой аудиометрии. 
Главным недостатком аудиометров служит их относительно высокая цена, по-
рядка 0,5 млн руб. за один прибор. 

В процессе исследования было выявлено, что высокая рыночная цена  
аудиометров обусловлена прежде всего созданием аудиометра как отдельного 
прибора и мелкосерийным выпуском этих приборов. Исходя из этого, было 
предложено создать аудиометр не отдельным прибором, а как элемент системы 
управления мобильного вычислительного устройства. 

Также было выявлено, что в камертональных опытах причиной оценки ин-
тенсивности звукового сигнала в относительных единицах служит использование 
аналогового приспособления (камертон). Таким образом, была предложена мо-
дифицированная методика проведения основных камертональных опытов с ис-
пользованием элементов систем управления мобильных вычислительных уст-
ройств и разработан лабораторный макет для апробации предложенной методики. 
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кации. 
Ключевые слова: аутентификация, информационная безопасность, автома-
тизированная система. 
 
Большинство крупных систем реализуют собственную реализацию механиз-

мов аутентификации, в том числе и с поддержкой модульной структуры. В отно-
сительно небольших программных продуктах проблема интеграции не стоит 
столь остро ввиду малого количества пользователей и отсутствия необходимости 
частой синхронизации. Однако даже в этом случае разработка является оправ-
данной ввиду того, что обычно используется несколько информационных сис-
тем, слабо интегрированных друг с другом.  

В ходе проектирования была выбрана следующая четырехкомпонентная сис-
тема, представленная на рис. 1. 

Модуль сопряжения (1) является частью клиентской программы и встраива-
ется в процессе компиляции. Он выполняет следующие функции: 

− Обеспечивает инициализацию и связь с ядром. Эта функция включает в се-
бя поиск ядра, установление связи и прохождения процесса идентификации при-
ложения. 
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− Выполняет функции обеспечения диалогового обмена между пользовате-
лем и соответствующими модулями аутентификации. 

− Обеспечивает загрузку и корректное исполнение средств дополнительной 
обработки специальных типов данных, получаемых от пользователя. 

 
Рис. 1. Структура разрабатываемой системы 

 
Ядро (2) выполняет следующие функции: 
−  Принимает запросы от приложений на прохождении процедуры аутенти-

фикации или смены пароля. 
−  Загружает необходимые данные из базы данных. 
−  Использует полученные данные для инициализации соответствующих мо-

дулей. 
−  Обеспечивает интерфейсными указателями приложения и модули.  
−  Обеспечивает канал передачи данных между модулями и приложениями. 
База данных настроек (3) представляет собой совокупность текстовых фай-

лов или таблиц реляционных баз данных, содержащих настройки аутентифика-
ции для конкретных процессов. 

Совокупность модулей (4) обеспечивает необходимый рабочий функционал 
системы, включающий в себя следующие возможности: 

−  Аутентификация и изменение пароля. 
−  Централизованное хранение аутентификационных данных. 
−  Ведение журнала времени работы пользователей. 
−  Вывод информационных сообщений. 
−  Дополнительные фильтры, позволяющие ввести дополнительные ограни-

чения, связанные с временем регистрации, сетевых параметров, временной бло-
кировки пользователей, связанной с проведением регламентных или профилак-
тических работ, и т.д. 

−  Иные функции. 
Для использования подобных механизмов необходима поддержка со сторо-

ны приложения, поскольку корректно реализовывать механизмы внедрения не-
посредственно в исполняемый код крайне сложно, неэффективно и потенциально 
опасно. Таким образом, на этапе компиляции подключается модуль, ответствен-
ный за подключение ядра системы и организацию работы с ним, также отдельно 
разрабатываются функции, позволяющие корректно обработать и вывести так 
называемые «элементы диалога аутентификации». 

Под элементами диалога аутентификации или просто элементами будем по-
нимать консольные или графические виджеты, обеспечивающие ввод и/или вы-
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вод информации, полученной от пользователя. Элементы можно классифициро-
вать по следующим типам: 

− метка; 
− поле ввода открытой информации; 
− поле ввода пароля; 
− изображение; 
− специальные (элементы для ввода графического пароля, снятия биометри-

ческих характеристик и т.д.). 
Предполагается, что для базовых типов, покрывающих значительное коли-

чество типов аутентификации, осуществляется полная поддержка со стороны 
приложения. Это справедливо в первую очередь для аутентификации, исполь-
зующей пару имя пользователя и пароль. При всей простоте в реализации суще-
ствует больше количество вариаций, связанных прежде всего с различными хра-
нилищами паролей. Это и обычные текстовые файлы, и реляционные базы дан-
ных, и базы данных типа LDAP (Lightweight Directory Access Protocol), Active 
Directory и др.  
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Основные требования к системе аутентификации канала телеуправле-

ния космическим аппаратом (КА). При передаче сообщений по каналу теле-
управления КА механизм аутентификации решает следующую задачу: предоста-
вить способ подтверждения того, что сообщение передано с Земли на борт леги-
тимным передающим центром. Вследствие особенностей спутникового канала 
связи можно выделить следующие основные требования к данной системе: 

1. Устойчивость к атакам на основе перехвата сообщений (вследствие об-
щедоступности среды передачи) на протяжении срока службы борта. 

2. Высокая скорость работы на аппаратной платформе бортового комплекса 
управления (предполагается, что Земля способна обеспечить необходимые вы-
числительные ресурсы; «узкое место» возникает именно вследствие ограничен-
ности вычислительных ресурсов КА). Процесс аутентификации не должен вызы-
вать больших задержек в процессе передачи сообщений (длительность процеду-
ры аутентификации не должна превышать минимальное время отклика борта). 

3. Минимальное число и объем сообщений, передаваемых между Землей и 
бортом; в идеале должно передаваться единственное сообщение вместе с полез-
ной информацией (в одном кадре данных). 

В настоящее время аппаратные реализации симметричных криптографиче-
ских систем по скорости работы значительно превосходят реализации асиммет-
ричных систем. Кроме того, в силу меньшей сложности (сравнительно с реализа-
циями асимметричных систем) у аппаратных реализаций симметричных систем 
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при сравнимой криптостойкости больше вероятность безотказной работы в тече-
ние заданного времени, т.е. выше надежность. Поэтому для применения в систе-
ме «борт–Земля» предпочтительной является аппаратная реализация симметрич-
ной криптосистемы. В [3] было показано, что применение режима имитовставки 
ГОСТ 28147–89 обеспечивает необходимый уровень надежности проведения 
аутентификации. 

Режим имитовставки. Алгоритм выработки имитовставки основывается на 
том же преобразовании в ходе раунда шифрования, что и в режиме шифрования 
стандарта ГОСТ 28147–89. Отличие заключается в том, что вместо 32 раундов 
используются только 16 и изменен порядок использования подключей раундов. В 
качестве имитовставки используется часть блока, полученного на выходе, обыч-
но 32 его младших бита. При размере имитовставки в N бит считается, что веро-
ятность успешного навязывания ложных данных равна величине 2–N на одну по-
пытку подбора. При использовании имитовставки размером 32 бита эта вероят-
ность равна 2–32 ≈ 0,23 · 10–9. 

При этом может быть использован как режим выработки имитовставки по 
ГОСТ 28147–89, так и любой другой блочный симметричный итерированный 
шифр, например AES – современный стандарт блочного шифрования США, не-
смотря на различия в алгоритмах ГОСТ и AES. В этом случае в поле аутентифи-
кации записывается XOR-сумма шифртекстов, полученных при шифровании 
разбитого на блоки передаваемого сообщения (аналогично тому, как это проис-
ходит в ГОСТ 28147–89). 

Операции, используемые в ГОСТ 28147–89 и AES, эффективно реализуются 
на любых 32-разрядных аппаратных платформах общего назначения, поэтому 
требование высокой скорости работы алгоритмов на борту будет удовлетворено. 

Несмотря на высокую практическую стойкость алгоритмов ГОСТ 28147–89 
и AES, знание большого количества пар «открытый текст – шифрованный текст», 
передаваемых по открытому каналу, может дать аналитику противника возмож-
ность делать предположения о вероятных значениях битов ключа. Для защиты от 
такой атаки необходима эффективная схема управления ключевой информацией.  

Схема управления ключевой информацией. Для устранения угрозы ком-
прометации системы путем криптоаналитической атаки предлагается двухуров-
невая схема управления ключевой информацией. 

В этом случае используются 2 вида ключей: долговременные и сеансовые. 
Долговременные ключи генерируются из отрезков псевдослучайной последова-
тельности бит необходимой длины на этапе разработки системы (до запуска бор-
та) с последующим тестированием на отсутствие статистических закономерно-
стей по известным методикам. Затем они записываются в энергонезависимую 
память бортового комплекса управления и сохраняются в памяти передающего 
центра на земле. При этом долговременные ключи должны быть недоступными 
третьим лицам, так как именно их использование обеспечивает криптостойкость 
аутентификации. Число необходимых долговременных ключей зависит от срока 
службы борта и частоты смены ключей. Достаточная частота смены представля-
ется 1 раз в год. Таким образом, необходим 1 ключ на каждый год работы систе-
мы передачи сообщений между бортом и Землей. 

Долговременные ключи не используются непосредственно для выработки 
имитовставки. Они применяются для получения гаммы шифра, отрезки которой 
становятся сеансовыми ключами, которые используются при вычислении значе-
ния имитовставки. В случае использования алгоритма ГОСТ 28147–89 использу-
ется алгоритм гаммирования, определенный в стандарте (с минимальным перио-
дом, равным 264 различных ключей), в случае использования шифра иностранно-
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го происхождения может использоваться стандарт выработки гаммы ANSI X9.17, 
в котором может использоваться любой блочный шифр. Таким образом, для вы-
работки гаммы и для вычисления имитовставки используется один и тот же мо-
дуль шифрования, что упрощает аппаратную реализацию системы аутентификации. 

Сеансовый ключ вырабатывается каждый раз на Земле перед отправкой те-
лекоманды на борт и на борту – перед выполнением процедуры аутентификации 
полученного кадра. Таким образом, каждый новый сеанс передачи телекоманды 
аутентифицируется новым ключом, что делает такую систему устойчивой к ата-
кам на блочные шифры на основе анализа пар «открытый текст – шифрованный 
текст» (при условии секретности долговременных ключей). 

Генерация элементов ключевой информации. Как известно, для всех со-
временных итерированных блочных шифров, таких как ГОСТ 28147–89 и AES, 
ключ шифрования представляет собой последовательность бит определенной 
длины. Надежность шифрования определяется, в частности, качеством этой по-
следовательности с точки зрения криптостойкости. 

Ранее в [2] и [3] были получены следующие результаты: 
– проведено исследование и сравнительный анализ наиболее распространен-

ных в настоящее время подходов к формированию ключевой информации для 
алгоритмов блочного шифрования; 

– разработана методика оценки зависимости криптостойкости шифрования 
по алгоритму ГОСТ 28147–89 от выбранной ключевой информации. Данная ме-
тодика позволяет выбирать таблицы замен (S-блоки), обеспечивающие устойчи-
вость к наиболее распространенным методам криптоанализа (линейный и диф-
ференциальный криптоанализ); 

– программно реализованы алгоритмы генерации и тестирования ключей. 
Аппаратная реализация алгоритма аутентификации. Основываясь на по-

лученных ранее результатах, авторы настоящей работы аппаратно реализовали 
алгоритм аутентификации. Реализация выполнена на базе программируемой ло-
гической интегральной схемы (ПЛИС) в виде netlist’а. Разработка произведена на 
отладочной плате Terasic DE-0 FPGA Altera Cyclone III; Среда разработки Quartus 
11 v11.0. Язык разработки VHDL. Разработка осуществлялась в контексте общей 
схемы взаимодействия космического аппарата (КА) с наземным комплексом 
управления. 

Управление КА осуществляется через тракт телеуправления (рис. 2). 
Аутентификация производится после кадровой синхронизации до начала работы 
вычислителя. 

После приема команды телеуправления происходит аутентификация: сверка 
полученного значения имитовставки с расчетным. В случае совпадения команда 
передается на вычислитель, в противном случае команда не выполняется. В 
штатном режиме вычислитель (Leon 3) обращается к ведомым устройствам через 
внутрикристальную шину (AMBA). Поэтому блок аутентификации выполнен в 
качестве ведомого slave устройства шины AMBA. Предложено использование 
резервного конура обработки команд телеуправления без участия вычислителя (в 
случае его отказа). Для этого используется жесткая привязка блока аутентифи-
кации к блоку кадровой синхронизации и резервному контроллеру. В будущем 
предполагается использование сетевого режима на базе шинно-сетевой 
архитектуры SpiceWire (рис. 3). 

Основными функциональными возможностями блока аутентификации яв-
ляются: 

1. Управление через шину AMBA. 
2. Управление через сетевой интерфейс (SpiceWire). 
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3. Расчет сеансового ключа из долговременного. 
4. Расчет имитовставки для команды телеуправления. 
5. Сравнение расчетной имитовставки с полученной. 
 

 
Рис. 1. Общая схема взаимодействия космического аппарата  

и наземного комплекса управления 

 
Рис. 2. Структурная схема тракта телеуправления 

 
 

 
Рис. 3. Связь блока аутентификации с другими блоками 

 
Блок аутентификации состоит из контроллера, вычислителя криптопреобра-

зования, интерфейса внешней памяти.  
Контроллер отвечает за вычисление нового сеансового ключа, запись новых 

значений ключа и таблиц замен в регистрах вычислителя, выполняет сверку рас-
четной имитовставки с полученной и в случае успешной аутентификации ини-
циирует передачу команды вычислителю. 

Как отмечалось ранее, к блоку аутентификации предъявляются повышенные 
требования по скорости обработки данных: вычисление имитовставки должно 
выполняться максимально быстро. Наибольшие затраты времени происходят при 
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вычислении криптопреобразования, состоящего из 16 раундов. Нами были про-
ведены предварительные исследования по выбору оптимальной архитектуры вы-
числителя криптопреобразования. В таблице показано соотношение логических 
элементов ПЛИС (LEs) и число тактов, требуемое для выполнения расчета.  

 

Количество эквивалентных вентилей и тактов в зависимости  
от типа архитектуры 

Аппаратная архитектура Примерное быстродей-
ствие, тактов 

Количество эквивалент-
ных вентилей, 1K LEs 

Параллельный каскад 1 16 
Итерационный автомат 16 4 
Процессорная программа > 100 6 

 
 

Полученные результаты исследований позволяют сделать вывод: оптималь-
ной для обеспечения высокой скорости работы является потоковая архитектура. 

Для выбранной потоковой архитектуры нами предложена следующая струк-
турная схема вычислителя (рис. 4). 

 

  
Рис. 4. Структурная схема вычислителя имитовставки 

 

Описанная аппаратная реализация алгоритма аутентификации удовлетворяет 
как требованиям надежности (проведены доказательства оценок), так и требова-
нию к скорости работы.  

Работа выполнена в рамках реализации ФЦП «Научные и научно-педаго-
гические кадры инновационной России на 2009–2013 годы» ГК №П757 от 
20.05.2010 и №Т1032 от 27.05.2010. 
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ВЕБ-СЕРВИС О ТЕКУЩЕЙ УСПЕВАЕМОСТИ СТУДЕНТОВ, 

ОТРАЖАЮЩИЙ ИНФОРМАЦИЮ В РЕЖИМЕ РЕАЛЬНОГО ВРЕМЕНИ  
Э.К. Ахтямов 

 

Рассматриваются преимущества информирования в реальном времени сту-
дентов и их родителей о текущей успеваемости. Описана реализация веб-
сервиса, отражающего информацию о текущей успеваемости внутри инфор-
мационной инфраструктуры ТУСУРа.  
Ключевые слова: информационная система, сетевые технологии, веб-
сервис. 
 

Частичная, а зачастую и вовсе полная изолированность используемых сис-
тем успеваемости в школах, средних и высших образовательных учреждениях не 
позволяет в должной мере реагировать на изменения в скоротечном образова-
тельном процессе. Родителям требуется прозрачная, постоянно обновляющаяся 
информация об успеваемости их детей.  

Повышение качества информирования руководства образовательных учреж-
дений, преподавателей, родителей и самих учащихся окажет благоприятное 
влияние на успеваемость и качество получаемого образования. Внедряемые ин-
формационные системы управления и мониторинга оказывают положительное 
влияние на общую успеваемость учащихся в образовательных учреждениях. Од-
нако основное предназначение существующих информационных систем – управ-
ление учебным процессом, и, как следствие, обобщение результатов.  

Получение высшего образования минимизируется и сводится к получению 
оценки в период сессии. В свою очередь снижается оперативная информируе-
мость об успеваемости и качестве получаемого образования учащегося. Внедре-
ние промежуточных аттестаций, так называемых контрольных точек, позволяет 
не только консолидировать полученные учащимся компетенции, но и оценить их 
уровень. Кроме того, оперативность получения информации об уровне получен-
ных компетенций вызовет «подстегивающий» фактор в учащемся. А это уже но-
вый виток стимулирования успеваемости. 

Опыт использования информационных систем позволяет оценить человече-
ский фактор при вводе любых данных в 10–12% от общего их общего числа. Со-
ответственно потребность учащегося в обратной связи возрастает колоссально. 
Вкупе человеческий фактор, при вводе информации, и обратная связь заставят 
учащегося научиться держать «руку на пульсе» – контролировать вводимые све-
дения о своей успеваемости, оперативно сообщать о допущенных при вводе 
ошибках, что в свою очередь выступит очередным «подстегивающим» фактором 
для «повышения успеваемости».  

Информирование родителей студентов позволит по-новому взглянуть на пе-
дагогическое отношение к своему ребёнку. Доступность информации об успе-
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ваемости студентов позволит старостам, кураторам студенческих групп и роди-
телям проводить необходимые социально-педагогические мероприятия. 

Динамично развивающиеся информационные технологии уже сейчас позво-
ляют предоставлять качественно новые сервисы для информирования всех заин-
тересованных в непрерывном повышении успеваемости. В настоящее время мно-
гие учебные заведения широко используют информационные технологии для 
составления нагрузки, учета полученных учащимися оценок, но практически ни 
у кого не отражается ситуация по успеваемости в реальном времени. 

В данной статье рассмотрены:  
• преимущества информирования в реальном времени студентов и их ро-

дителей о текущей успеваемости; 
• описание и реализация сервиса внутри информационной инфраструкту-

ры, отражающего текущую успеваемость учащихся; 
• требования, предъявляемые к разработке подобных сервисов. 
Проблема 
Родители иногородних студентов не могут узнать текущую успеваемость 

своих детей в режиме реального времени. Не всегда есть возможность узнать ус-
певаемость по звонку. Студентам, чтобы узнать свою текущую успеваемость, 
нужно приходить и стоять в очередях в деканат.  

Задача 
Информировать студентов и их родителей о текущей успеваемости и успе-

ваемости по сессии в режиме реального времени.  
Цели 
• Предоставить удобный и простой сервис для студентов и их родителей, 

отражающий актуальную информацию по успеваемости. 
• Показать ТУСУР как современный инновационный вуз, активно исполь-

зующий современные информационные технологии. 
Решение 
Реализовать веб-сервис, отражающий информацию о текущей успеваемости 

учащихся в режиме реального времени. 
Требования 
• Доступность. Сервис должен быть доступен 24 ч в сутки для пользовате-

лей из любых стран с любыми программными платформами. 
• Безопасность. Необходимо, чтобы сервис имел встроенные средства 

обеспечения защиты от хакерских атак. 
• Удовлетворение законам. Так как сервис будет обрабатывать персональ-

ные данные, то он должен полностью удовлетворять требованиям 152 Федераль-
ного закона от 27.07.2006 г. «О персональных данных». 

Реализация  
Веб-сервис – клиент-серверное приложение, в котором клиентом выступает 

браузер, а сервером – веб-сервер. Логика веб-приложения распределена между 
сервером и клиентом, хранение данных осуществляется преимущественно на 
сервере, обмен информацией происходит по сети.  

Клиент – аппаратный или программный компонент вычислительной систе-
мы, посылающий запросы серверу. 

Сервер – программный компонент вычислительной системы, выполняющий 
сервисные функции по запросу клиента, предоставляя ему доступ к определён-
ным ресурсам или услугам. 

Веб-сервер – это сервер, принимающий HTTP-запросы от клиентов, обычно 
веб-браузеров, и выдающий им HTTP-ответы, обычно вместе с HTML-страницей, 
изображением и другими данными. 
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Рис. 1. Концептуальная схема взаимодействия информационных систем 

 
Веб-браузер – программное обеспечение для просмотра веб-сайтов. 
Веб-служба – программная система, чьи общедоступные интерфейсы опре-

делены на языке XML. Описание этой программной системы может быть найде-
но другими программными системами, которые могут взаимодействовать с ней 
согласно этому описанию посредством сообщений, основанных на XML и пере-
даваемых с помощью интернет-протоколов. 
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Для отображения актуальной успеваемости студентов через веб-сервис не-
обходимо иметь следующие данные: 

• ФИО студента; 
• номер группы; 
• дисциплины в текущем семестре; 
• отчётность по дисциплинам; 
• циклы дисциплин; 
• статус студента по приказам; 
• успеваемость студента. 
В информационной инфраструктуре ТУСУРа уже существуют информацион-

ные системы, хранящие и обрабатывающие необходимые для веб-сервиса данные.  
В автоматизированной информационной системе (АИС) «Контингент» и 

АИС «Приказы» хранятся и обрабатываются персональные данные и приказы 
студентов ТУСУРа. 

В АИС «Учебные планы» происходит назначение учебных планов обучаю-
щимся студентам, после чего экзаменационные ведомости и ведомости текущей 
успеваемости становятся доступны в АИС «Контроль успеваемости». 

Чтобы получить информацию для веб-сервиса «Узнай успеваемость», отра-
жающего успеваемость студентов, была создана веб-служба, которая получает 
информацию из веб-службы АИС «Контроль успеваемости», которая в свою оче-
редь агрегирует данные из информационных систем «Контингент», «Приказы» и 
«Учебные планы». 

В целях соблюдения Федерального закона №152 от 27.07.2006 «О персо-
нальных данных» у студентов бралось письменное согласие на обработку персо-
нальных данных. 

Для обеспечения безопасности данных информационных систем, взаимодей-
ствующих с веб-сервисом «Узнай успеваемость», была создана отдельная база 
данных для этого сервиса, хранящая данные об успеваемости студентов. Таким 
образом, даже если удастся нанести вред данным сервиса «Узнай успеваемость», 
это не отразится на данных информационных систем.  

Заключение 
За год эксплуатации веб-сервис «Узнай успеваемость» зарекомендовал себя 

как у родителей, так и у студентов. За время эксплуатации сервиса: 
• снизилось количество звонков родителей в деканаты; 
• за счёт информирования об успеваемости в режиме реального времени 

родители вовремя могут проводить необходимые социально-педагогические ме-
роприятия со своими детьми, что положительно сказывается на текущей успе-
ваемости учащихся; 

• снизилось количество ошибочно проставленных в информационных сис-
темах оценок преподавателями; 

• как следствие, снизилось количество ошибок в формируемых карточках 
студентов и в приложениях к диплому. 

Всё это ведёт к повышению успеваемости, а также является дополнительным 
стимулом для учащихся. 
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УДК 004.42 
РЕАЛИЗАЦИЯ АЛГОРИТМА ГЕНЕРАЦИИ КЛЕТОЧНЫХ АВТОМАТОВ 
С ИСПОЛЬЗОВАНИЕМ ЯЗЫКА ПРОГРАММИРОВАНИЯ NEMERLE 

Д.В. Алимов, В.В. Соколова 
 
Показана возможность разработки программного обеспечения с использова-
нием гибридного языка программирования высокого уровня Nemerle на при-
мере игры «Жизнь». Описаны правила игры. Спроектирована архитектура 
программы, выбран алгоритм реализации и представлен исходный код. 
Ключевые слова: Nemerle, игра «Жизнь», гибридный язык программирования. 
 
Одним из актуальных направлений в программировании является разработка 

универсального языка, который бы сочетал широкие функциональные возможно-
сти и простоту в использовании. Примером таких языков являются Scala и Ne-
merle. Scala – мультипарадигмальный язык программирования, в котором соче-
таются возможности функционального и объектно-ориентированного програм-
мирования [1]. Scala может быть использован при разработке программ, однако 
имеет сложный синтаксис, низкую скорость компиляции из-за использования 
виртуальной машины Java и плохую поддержку со стороны интегрированных 
сред разработки [2].  

По этой причине был выбран гибридный язык высокого уровня – Nemerle. 
Особенностью данного языка является сочетание возможностей функционально-
го, императивного и объектно-ориентированного программирования [3]. Главная 
особенность языка – развитая система метапрограммирования. Он может быть 
использован для платформ .NET и Mono (язык компилируется в CIL и является 
CLS-совместимым). Базовый синтаксис языка похож на синтаксис языка C#, но 
использование макросов и замыканий, характерных для функциональных языков 
типа Lisp, кардинальным образом отличает его от C#, Java, C++. Развитая систе-
ма макросов языка Nemerle позволяет не только использовать встроенные управ-
ляющие конструкции, но и создавать новые. Уникальное сочетание этих возмож-
ностей позволяет говорить о языке Nemerle как о новом этапе в развитии про-
граммирования [4]. 

Постановка задачи. Особенности программирования с использованием 
языка Nemerle были выявлены при разработке математической игры «Жизнь» 
(англ. Conway's Game of Life), которая представляет собой клеточный автомат, 
придуманный английским математиком Джоном Конвеем в 1970 г. [5]. 

Место действия этой игры – «вселенная» – это размеченная на клетки по-
верхность. Каждая клетка на этой поверхности может находиться в двух состоя-
ниях: быть «живой» или «мёртвой». Клетка имеет восемь соседей. Распределение 
«живых» клеток в начале игры называется «первым поколением». 

Каждое следующее «поколение» рассчитывается на основе предыдущего по 
таким правилам: пустая («мёртвая») клетка, рядом с которой находятся только 
три «живые» клетки, «оживает»; если у «живой» клетки есть две или три «жи-
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вые» соседки, то эта клетка продолжает «жить»; в противном случае (если сосе-
дей меньше двух или больше трёх) клетка «умирает» (от «одиночества» или от 
«перенаселённости»). 

Игрок не принимает прямого участия в игре, а лишь расставляет начальную 
конфигурацию «живых» клеток, которые затем взаимодействуют по заданным 
правилам уже без его участия. 

Эти простые ограничения приводят к огромному разнообразию форм, кото-
рые могут возникнуть в игре. Некоторые такие фигуры остаются неизменными 
во всех последующих «поколениях», состояние других периодически повторяет-
ся, в некоторых случаях со смещением всей фигуры [6].  

Проектирование игры. Спроектируем архитектуру игры следующим обра-
зом: клетка представляет собой наименьший объект на уровне и может прини-
мать два состояния («жива» или «мертва»). Клетки помещаются на карту уровня, 
которая имеет определенный размер (количество клеток по длине и по ширине) 
и, соответственно, может содержать на каждой ячейке одну клетку. Таким обра-
зом, игра содержит карту из клеток. Также игра позволяет перейти на следующее 
«поколение», поэтому необходимо предусмотреть хранение его номера.  

На UML-диаграмме представлены основные классы: карта и игра (рис. 1).  
 

 
Рис. 1. UML-диаграмма классов игры 

 
Для реализации создадим алгоритм, который последовательно просматрива-

ет все ячейки карты и для каждой ячейки подсчитывает соседей, определяя те-
кущее состояние каждой клетки: «не изменится», «умрет» или «родится». Дан-
ный алгоритм использует два двумерных массива – один для текущего поколе-
ния, второй – для следующего.  

В соответствии с вышеописанными правилами игры, если клетка с коорди-
натами (i, j) «живая» и её окружает более трёх «живых» клеток, то она «погиба-
ет». «Живая» клетка также «погибает», если в её окружении находится менее 
двух «живых» клеток («от одиночества»). «Мёртвая» клетка «оживает», если во-
круг неё появляются три «живые» клетки [7]. На рис. 2 изображена блок-схема 
алгоритма. 

Исходный код. На основе разработанных UML-диаграммы и алгоритма был 
реализован класс игровой карты (листинг кода 1), а также главный класс игры 
(листинг кода 2) с использованием языка программирования Nemerle. 

 

Листинг 1. Реализация класса игровой карты 
 class Map // Класс карты (поля) уровня 
 { 
  public Wight : int { get; set; } 
  public Height : int { get; set; } 
  private Cell : array[2, int]; // двумерный массив клеток 
  // Конструктор класса 
  public this(width: int, height: int) 
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  { 
   this.Wight = width; 
   this.Height = height;      
   this.Cell = array(width, height); // инициализировать массив 
  } 
  // Индексатор класса 
  public Item[x : int, y : int] : int  
  {  
   get { Cell[x, y] }  
   set { Cell[x, y] = value } 
  }    
 } 
 

 
Рис. 2. Блок-схема алгоритма игры «Жизнь» 

 
Для рисования карты клеток необходимо добавить компонент, позволяющий 

отображать графику, для этого воспользуемся стандартным компонентом .NET 
Windows Forms PictureBox.  
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Листинг 2. Реализация главного класса игры 
 class Game // Главный класс игры 
 { 
  private static CELL_BORDER_SIZE : int = 10; 
  private static CELL_SIZE : int = 8;    
  private mutable m_Map : Map; 
  private m_Graphics : Graphics; 
  private mutable m_Generation : int;     
  public Generation : int { get { m_Generation; } } 
  // Конструктор класса игры 
  public this(graphics : Graphics, width : int, height : int) 
  {     
    this.m_Graphics = graphics; 
    this.m_Map = Map(width, height); 
    this.m_Generation = 0;     
    FillMapRandomly();// заполнить поле клетками 
  } 
  // Перейти на новое «поколение» 
  public Next() : void 
  { 
   m_Graphics.Clear(Color.White); // очистить область вывода графики 
   def newMap = Map(m_Map.Wight, m_Map.Height); // создать карту (поле) 
   for (mutable i = 0; i < m_Map.Wight; i++) 
   { 
    for (mutable j = 0; j < m_Map.Height; j++) 
    { 
     mutable near : int = 0; // количество живых клеток соседей  
     near = m_Map[i – 1, j – 1] + m_Map[i, j – 1] + m_Map[i + 1, j – 1] + 
          m_Map[i + 1, j] + m_Map[i + 1, j + 1] + m_Map[i, j + 1] +  
          m_Map[i – 1, j + 1] + m_Map[i – 1, j];           
     newMap[i, j] = m_Map[i, j]; 
     if (m_Map[i, j] == 1)  
      when (near < 2 || near > 3) newMap[i, j] = 0; 
     else 
      when (near == 3) newMap[i, j] = 1;      
    }     
   } 
   m_Map = newMap; 
   // Вывести графику 
   def brush = SolidBrush(Color.Black); 
   for (mutable i = 0; i < m_Map.Wight; i++) 
   { 
    for (mutable j = 0; j < m_Map.Height; j++) 
    { 
     when (m_Map[i, j] == 1) m_Graphics.FillEllipse(brush,  
i * CELL_BORDER_SIZE + 1, j * CELL_BORDER_SIZE + 1, CELL_SIZE, CELL_SIZE); 
    }         
   } 
   m_Generation++; // следующее «поколение» 
  } 
  // Заполнить карту произвольным образом 
  public FillMapRandomly() : void 
  {   
   m_Generation = 0; 
   m_Graphics.Clear(Color.White); // очистить область вывода графики 
   def randomSeed = unchecked(DateTime.Now.Ticks :> int); // привести тип long к int 
   def rnd = Random(randomSeed); 



 228 

   for (mutable i = 0; i < m_Map.Wight; i++) 
   { 
    for (mutable j = 0; j < m_Map.Height; j++) 
    { 
     m_Map[i, j] = 0;           
     // Регион, в котором будут созданы «живые» клетки 
     when ((i > 20 && i < 40) && (j > 15 && j < 25))  
     {         
      when (rnd.Next(0, 999) > 800) m_Map[i, j] = 1; 
     } 
    } 
   }  
   // Вывести графику 
   def brush = SolidBrush(Color.Black); 
   for (mutable i = 0; i < m_Map.Wight; i++) 
   { 
    for (mutable j = 0; j < m_Map.Height; j++)  
    { 
     when (m_Map[i, j] == 1) m_Graphics.FillEllipse(brush,  
i * CELL_BORDER_SIZE + 1, j * CELL_BORDER_SIZE + 1, CELL_SIZE, CELL_SIZE); 
    } 
   } 
  }   
 } 
 
Для отображения результатов игры был разработан простой оконный интер-

фейс, содержащий форму и две кнопки, позволяющие перейти к следующей ите-
рации или задать первоначальные значения. Результат генерации 70 «поколения» 
игры показан на рис. 3. 

 

 
Рис. 3. Результат игры «Жизнь» для 70-го «поколения» 

 
Генерируя «поколения», можно добиться того, чтобы на поле, в итоге, оста-

лись только устойчивые и периодические фигуры (рис. 4).  
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Рис. 4. Результат игры «Жизнь» для 480-го «поколения» 

 
Заключение. При разработке игры «Жизнь», имитирующей процесс генера-

ции «поколений», был использован язык Nemerle. Интуитивно понятный синтак-
сис языка позволил реализовать семантические конструкции наглядным и про-
стым способом. Таким образом, можно сделать вывод об эффективности приме-
нения этого языка при разработке программного обеспечения для платформ .NET 
и Mono. 
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РАЗРАБОТКЕ АВТОМАТИЗИРОВАННОЙ ОБУЧАЮЩЕЙ СИСТЕМЫ 

«ЛИНЕЙНОЕ ПРОГРАММИРОВАНИЕ» 
Н.Ю. Хабибулина, Е.И. Афанасьева 

 
Рассматривается автоматизированная система генерации и проверки индиви-
дуальных заданий по теме «Линейное программирование» и ее использова-
ние при разработке обучающей системы. В основе работы системы лежит ал-
горитм генерации задания по шаблону. Применение системы позволит ре-
шить задачу индивидуализации подхода в обучении. 
Ключевые слова: компетентностный подход, индивидуализация обучения, 
автоматизация процесса обучения, генерация заданий, тренажер, линейное 
программирование, тестирование. 
 
Система высшего образования в России претерпевает в настоящее время 

значительные перемены, связанные, в частности, с переходом на двухуровневую 
систему образования. В качестве ведущего пути модернизации современного 
российского образования выступает компетентностный подход, реализация ко-
торого требует [1]:  

– пересмотра возможностей каждого студента, развития у студентов лично-
стных качеств – умения ориентироваться в нестандартных ситуациях, ибо все они 
могут стать компетентными, сделав свой выбор в широчайшем спектре занятий; 

– переформулировки целей образования: на первый план выходит задача 
развития личности с помощью индивидуального подхода в обучении; 

– изменения методов обучения, которые должны содействовать выявлению и 
формированию компетентности студентов; 

– применения новых форм и процедур оценивания учащихся. 
Развитие компетентностей студента наиболее успешно происходит в резуль-

тате индивидуализации процесса обучения при увеличении объема самостоя-
тельной работы студента. В этой связи огромное значение принимает процесс 
создания и выдачи индивидуальных заданий. Однако слабое развитие технологий 
автоматизированной генерации заданий существенно усложняет данный процесс, 
т.к. в сравнительно короткий период времени на фиксированный набор заданий 
формируется банк их решений. Появляются фирмы и Web-ресурсы, которые ак-
кумулируют подобного рода информацию и предоставляют соответствующие 
услуги.  

Одним из возможных решений является создание нового класса программ-
ных систем – генераторов заданий. Генераторы, с одной стороны, решают про-
блемы защиты от взлома, т.к. не имеют заранее заготовленных ответов, програм-
ма генерирует правильный ответ в процессе опроса, с другой стороны, практиче-
ски каждый студент получает индивидуальное задание.  

Структура обучающей системы. В данной работе представлена система, 
позволяющая автоматически генерировать, проверять индивидуальные задания, 
проводить контрольные и тестирующие работы по теме «Линейное программи-
рование». Структура системы представлена на рис. 1.  

Система представляет собой три приложения: 
1) приложение для студентов: тренажер по алгоритмам решения задачи ли-

нейного программирования с помощью симлекс-метода, решение двойственной 
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задачи и анализ линейной модели на чувствительность; генератор заданий на ин-
дивидуальную контрольную работу; 

2) приложение для преподавателя: в нем реализован еще и блок «Проверка 
решения»; 

3) приложение «Экзамен»: автоматизированная система генерации заданий 
экзамена, проверки введенных решений и сохранения результатов. 

Модуль «Тренажер» предназначен для закрепления на практике полученных 
теоретических знаний студентом и подготовки к контрольной работе либо экза-
мену. При этом студент получает возможность потренироваться на большом ко-
личестве вариантов, повторить изучаемую тему «Линейное программирование» 
целиком либо одну из ее частей. При работе с тренажером студент сразу получа-
ет информацию о правильности полученных на каждом шаге результатов. Мето-
дический учебный материал по теме контрольной работы оформлен в формате 
Windows-справки (модуль «Help» системы).  

 

 
Рис. 1. Структура системы 

 
Одной из основных задач системы является формирование индивидуального 

задания на контрольную работу каждому студенту без участия преподавателя. 
Модуль «Контрольная работа» позволяет студенту начать выполнение новой 
контрольной работы, при этом новое полученное задание сохраняется в отдель-
ный файл. В файл дополнительно сохраняются данные, запрашиваемые от сту-
дента перед выдачей задания. К файлу прикрепляется файл результатов решения. 
Студент имеет возможность прервать программу и, спустя какой-либо промежу-
ток времени, вернуться к вводу результатов, выбрав в программе файл, в кото-
рый ранее было сохранено задание. 

Преподаватель имеет возможность проверить полученное студентом реше-
ние с помощью модуля «Проверка». Этот модуль доступен только в приложении 
преподавателя. Модуль предоставляет полную информацию о задании, результа-
ты, введенные студентом и полученные системой. Несовпадения, обнаруженные 
в результате проверки контрольной работы, выдаются системой преподавателю с 
целью возможности отсеять ошибки, связанные с нарушениями формата ввода 
или опечатками.  
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Рис. 2. Генерация задания 
 

Модуль «Экзамен» предназначен для автоматизированной оценки знаний 
студентов. Для проведения экзамена используются задания, аналогичные задани-
ям контрольной работы, только более мелкие по объему. Преподаватель имеет 
возможность либо выбрать для контроля определенные разделы изучаемой темы, 
либо выбрать режим случайной выборки заданий из всей темы. Итоговое оцени-
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вание проводится через определение уровня знаний студента по каждому разделу 
рассматриваемой темы путем формирования интегрированной балльной оценки. 
В качестве методологической основы процесса получения интегрированной 
оценки предлагается принять метод сведения многокритериальной задачи оцени-
вания к однокритериальной путем аддитивной свертки частных критериев с ве-
совыми коэффициентами. В соответствии с данной методикой оценка определя-
ется по формуле (1): 

11

nm
ij ij

ji
x v x

==
= ×∑∑ ,                                                (1) 

где x – итоговая оценка; n – количество уровней сложности; m – количество раз-
делов;  ijv  – «вес» вопроса (i-й раздел, j-я сложность); ijx  – истинность ответа 

( 0;1,ijx =  где 1 – ответ верен, 0 – ответ неверен). 
В настоящий момент в системе предусмотрено не более 5 уровней сложно-

сти вопросов. Уровень вопроса определяется при вводе вопроса и не зависит от 
типа вопроса. Количество уровней сложности задается преподавателем. Выпол-
нение экзамена начинается с самых легких вопросов раздела и заканчивается са-
мыми трудными. Проверка правильности ответа на вопрос осуществляется в 
процессе перехода к следующему вопросу. Если студент на определенном уровне 
сложности в текущем разделе отвечает неправильно, то он лишается возможно-
сти отвечать на вопросы более высокого уровня данного раздела и переходит к 
следующему разделу. При переходе на более высокий уровень вопроса в теку-
щем разделе студенту продлевается время проведения экзамена на величину, за-
данную в параметрах экзамена. 

Генератор индивидуальных заданий. В основе работы системы лежит ал-
горитм генерации задания по шаблону [2, 3]. Разработана структура из более чем 
240 тысяч элементов, позволяющая с помощью генератора по шаблону автома-
тически формировать огромное количество разных вариантов задания. Функцио-
нальная диаграмма процесса генерации задания приведена на рис. 2. 

Основные экранные формы разработанной системы представлены на рис. 3–4. 
 

 
Рис. 3. Экранная форма выполнения анализа чувствительности в модуле «Тренажер» 
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Рис. 4. Экранная форма проверки контрольных работ 

 
Заключение. Приведено описание автоматизированной системы генерации 

и проверки индивидуальных заданий и ее использования при разработке элек-
тронной обучающей системы. В основе работы системы лежит алгоритм генера-
ции задания по шаблону. Применение системы позволит повысить качество под-
готовки специалистов за счет индивидуализации подхода в обучении. 
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Рассмотрен механизм взаимодействия СМ МАРС и ЛАРМ посредством ре-
ально-виртуального кросс-канала. Описаны принципы разработки ЛАРМ 3А. 
Ключевые слова: ЛАРМ, МАРС, кросс-канал, моделирование. 
 
В настоящее время на кафедре теоретических основ электротехники прово-

дится работа по созданию новой версии лабораторного автоматизированного ра-
бочего места (ЛАРМ) и разработке кросс-канала, объединяющего ранее разрабо-
танную на кафедре среду моделирования МАРС (СМ МАРС) и ЛАРМ. 
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ЛАРМ представляет собой универсальный аппаратно-программный ком-
плекс, предназначенный для исследования и генерации электрических сигналов. 
Комплекс работает в режиме дистанционного управления через интерфейсы USB 
компьютера и платы сбора данных. 

Области его возможного использования – учебные лаборатории, автоматиза-
ция научных исследований и измерения в физике, электротехнике, САУ и меди-
цине; настройка электронных схем, различные производственные сферы. 

В настоящий момент визуализация измеряемых ЛАРМом сигналов произво-
дится посредством среды LabVIEW фирмы National Instruments. Однако недоста-
ток системы LabVIEW заключается в том, что она может визуализировать про-
цессы, но не может моделировать их. Существует несколько популярных систем 
моделирования, однако по причинам более простого сопряжения для построения 
реально-виртуального канала связи выбрана система моделирования МАРС [1]. 
Для решения задач по моделированию виртуальных приборов и визуализации 
реальных процессов ведётся разработка реально-виртуального канала. 

Среда моделирования МАРС представляет собой программный продукт для 
моделирования и анализа сложных устройств и систем различной физической 
природы. Она позволяет частично или полностью заменить физический экспери-
мент вычислительным, исследовать и оптимизировать характеристики создавае-
мых устройств или подсистем в поисках наилучшего варианта. 

В основе работы среды моделирования МАРС лежит представление иссле-
дуемого объекта в виде компонентной цепи. Cложные технические устройства 
(электронные, электромеханические и т.д.) представляются набором компонен-
тов, связанных между собой согласно принципиальной, кинематической, струк-
турной схеме или другой формальной структуре. Таким образом, исследуемый 
объект перед началом моделирования должен быть представлен в виде компонент-
ной цепи, состоящей из типовых компонентов, входящих в библиотеку моделей. 

В СМ МАРС реализованы большие возможности по моделированию слож-
ных устройств и систем, разработан редактор виртуальных инструментов и при-
боров (РВИП), позволяющий использовать реализованные в нем приборы и ав-
томатизированные средства обработки результатов моделирования для исследо-
вания компьютерных моделей исследуемых объектов. 

Разрабатываемый кросс-канал позволит объединить СМ МАРС и аппаратно-
программный комплекс ЛАРМ и использовать разработанные в СМ МАРС вир-
туальные измерительные приборы и средства обработки результатов для иссле-
дования реальных технических объектов, подключаемых к ЛАРМу. 

Моделирование объектов в СМ МАРС производится следующим образом. 
После выбора объекта для моделирования с помощью редактора виртуальных 
инструментов и приборов или путём описания на языке С++ создаётся модель 
выбранного объекта. Модель анализируется встроенными средствами СМ МАРС 
и после прохождения блоков обработки начинает функционировать.  

 
 
 
 

Рис. 1. Схема моделирования объектов в СМ МАРС 
 
В рамках данной работы новая версия ЛАРМ получила рабочее название 

ЛАРМ 3А. 

Объект Модель Анализ модели
РВИП и блоки 
обработки 
сигналов 
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На сегодняшний момент при работе с ЛАРМ все функции обработки берёт 
на себя само устройство. Для этого разработана сложная структура ЛАРМ, осно-
ванная на мощном и дорогостоящем оборудовании. Это влечёт за собой установ-
ление соответствующей стоимости устройства, сложности изготовления и прочие 
негативные факторы. Но поскольку ЛАРМ работает в связке с ПК, все функции 
вычислений и обработки данных может взять на себя компьютер. На этом осно-
вывается концепция ЛАРМ 3А. 

Отличие ЛАРМ 3А от ЛАРМ 3 состоит в следующем. В случае использова-
ния ЛАРМ 3 всю работу принимает на себя само устройство, а ПК используется 
для вывода данных. В случае ЛАРМ 3А устройство будет использоваться как 
плата сбора данных, а вся обработка данных будет производиться на ПК. Это 
позволит упростить ЛАРМ, в связи с чем повысится надёжность, а его стоимость 
снизится. Задача разработки кросс-канала упростится за счёт создания специали-
зированных протоколов передачи и обработки данных. 

На начальном этапе разработки в качестве основы для ЛАРМ 3А использу-
ется плата ArduinoMega 2560. Платы расширения, разрабатываемые для подклю-
чения к ArduinoMega, позволят продублировать функции ЛАРМ 3.  

Синхронизация ЛАРМ 3А с ПК производится посредствам бесплатно рас-
пространяемой оснастки RuntimeEngine от NationalInstruments либо при помощи 
специальных протоколов. 

Кросс-канал реализуется следующим образом. Работа ЛАРМ в системе Win-
dows обеспечивается специальным драйвером. СМ МАРС распознаёт ЛАРМ как 
компонент. Моделируемый объект собирается при помощи ЛАРМ и обрабатыва-
ется СМ МАРС. После этого работа с реальным объектом становится возможна в 
виртуальной среде системы моделирования. 

 
 
 
 
 
 
 
 

Рис. 2. Схема реализации кросс-канала 
 

Заключение. В данной работе решается актуальная задача соединения 
средств компьютерного моделирования технических объектов и измерения ре-
альных сигналов. Для этого в рамках универсальной среды моделирования 
МАРС разрабатывается компонент «Контроллер ЛАРМ», а в рамках инженерной 
работы идёт разработка электронного ЛАРМ 3А.Такой компонент позволит при-
менять виртуальные измерительные приборы и генераторы РВИП, разработан-
ные для визуализации результатов моделирования, к исследованию реальных 
сигналов. 
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РЕАЛИЗАЦИЯ МОДЕЛЬНОЙ ИЛЛЮСТРАЦИИ ЗАКОНА ОМА  

В РМС МАРС 
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Рассматривается методика формирования модельных иллюстраций 
(МОДИЛ) для интерактивного учебника по курсу ТОЭ на примере иллюст-
рации закона Ома в расчетно-моделирующей среде МАРС. Сформулированы 
назначение, задачи и алгоритм работы по подготовке и составлению МОДИЛ 
для интерактивных учебников по другим техническим дисциплинам, а также 
приведен пример ее практического использования. 
Ключевые слова: моделирование, модельная иллюстрация, МОДИЛ, инте-
рактивный учебник, среда моделирования МАРС. 
 
В настоящее время в процесс обучения техническим дисциплинам внедряет-

ся множество программных средств, предназначенных для автоматизации раз-
личных форм обучения. Широкое распространение получили разнообразные 
компьютерные задачники и виртуальные лаборатории, реализованные на основе 
средств автоматизации математических вычислений и систем компьютерного 
моделирования. Недостатком этих систем для реализации интерактивных учеб-
ников по дисциплине «Теоретические основы электротехники» (ТОЭ), является 
невозможность интерактивно получать, преобразовывать, обрабатывать и визуа-
лизировать разнообразные математические и графические модели, более глубоко 
раскрывающие материал дисциплины. 

Интерактивный учебник представляет собой электронный гипертекстовый 
учебник с интерактивными приложениями (ИП) в виде модельных иллюстраций 
(МОДИЛ), подкрепленных методами и алгоритмами компьютерного моделиро-
вания электрических цепей, позволяющими с помощью компьютерных экспери-
ментов анализировать и визуализировать структурные и динамические свойства 
электрических цепей. Интерфейс МОДИЛ с помощью компьютерных расчетов и 
моделирования, реализуемых расчетно-моделирующей средой (РМС), позволяет 
наглядно продемонстрировать физические процессы и методики решения задач в 
качестве иллюстраций к теоретическому материалу [5]. 

Актуальность работы обусловлена необходимостью внедрения в учебный 
процесс высших и средних специальных учебных заведений современных ком-
пьютеризированных средств обучения, повышающих уровень подготовки техни-
ческих специалистов, необходимостью развития автоматизированных численных 
и аналитических методов анализа и синтеза электрических цепей. 

Для придания интерактивности МОДИЛ связана с РМС МАРС (рис. 1), ко-
торая состоит из блока графоаналитических преобразований, универсального 
вычислительного ядра, системы визуализации и обработки результатов, много-
слойного входного редактора, сопряженного с библиотекой моделей компонен-
тов и системой автоматизации вычислений [6]. 

МОДИЛ полностью реализуется в РМС МАРС, методической основой кото-
рой является метод компонентных цепей (МКЦ), позволяющий моделировать 
любые физические объекты. МКЦ позволяет представить в виде компонентной 
цепи физически неоднородный технический объект для его моделирования в ста-
тическом или динамическом (во временной или частотной области) режимах [1]. 
Его основными понятиями являются понятие компонента и компонентной цепи 
(КЦ). КЦ представляется в виде трех множеств: 
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С = (К, В, N), 
где К – множество компонентов; В – множество связей всех компонентов; N – 
множество узлов. 

 
Рис. 1. Обобщенная структура РМС МАРС 

 
Рассмотрим подробнее на примере закона Ома в дифференциальной форме 

построение типового МОДИЛа. 
Сопротивление проводника зависит как от материала, по которому течёт ток, 

так и от геометрических размеров проводника. Таким образом, закон Ома в так 
называемой дифференциальной форме, в которой показана зависимость от гео-
метрических размеров проводника, представлена формулой (1): 
 ,LR

S
ρ×

=  (1) 

где ρ – удельная плотность материала; L – длина проводника; S – площадь попе-
речного сечения проводника. 

В классической форме закон Ома определяет связь между напряжением, си-
лой тока и сопротивлением проводника в электрической цепи и описывается 
формулой 
 ,UI

R
=  (2) 

где  I – сила тока; U – напряжение; R – сопротивление. 
Для наиболее наглядной иллюстрации закона Ома в МОДИЛ необходимо 

показать влияние всех параметров сопротивления на изменение силы тока и на-
пряжения в цепи. Для этого воспользуемся схемой в СМ МАРС (рис. 2), на кото-
рой p, L и S-атрибуты, задающиеся при помощи движкового регулятора, IMP – 
интерактивная математическая панель, R – резистор с атрибутной связью, E1 – 
источник постоянного напряжения, а также амперметр и вольтметр для доказа-
тельства корректности эксперимента. 

Перемещая движки на регуляторах в визуальном слое СМ МАРС (рис. 3), 
меняем параметры атрибутов сопротивления, которые, входя в интерактивную 
панель, включают расчет математического выражения. Полученное значение в 
виде атрибута передается на резистор схемы, где измеряются сила тока и напря-
жение. 

Для примера, пусть необходимо продемонстрировать электрические харак-
теристики медного проводника длиной 5 см и поперечным сечением 0,5 см3, то-
гда параметризируем данную модельную иллюстрацию следующим образом:  
ρ = 0,0175 Ом⋅мм2/м;  L = 0,05 м;  S = 0,005 м3. 
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Рис. 2. Компонентная схема в РМС МАРС  

для реализации модельной иллюстрации закона Ома 
 

 
Рис. 3. Регуляторы для изменения параметров сопротивления  

в визуальном слое РМС МАРС 
 

Для этого перемещаем движковые регуляторы на визуальном слое РМС 
МАРС в соответствующие положения (рис. 4). 

 
Рис. 4. Перемещение движковых регуляторов 

 
На схемном слое РМС МАРС в это время на измерителях показаны значения 

тока и напряжения при заданных параметрах сопротивления (рис. 5). 
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Рис. 5. Результаты моделирования 

 
Студенты из показаний приборов наглядно убеждаются в справедливости 

формул (1) и (2) для разных значений параметров сопротивления. 
Таким образом, МОДИЛ, например, иллюстрирующий закон Ома, позволяет 

добиться более глубокого понимания процессов, происходящих в электрических 
цепях, разнообразить проведение лекционных занятий и проявления заинтересо-
ванности студентов младших курсов в изучении технических дисциплин. Также 
реализованы модельные иллюстрации и для других основных законов и принци-
пов курса ТОЭ, а также методов анализа простейших электрических цепей. В 
будущем планируется реализовать подобные иллюстрации для интерактивных 
учебников по различным техническим дисциплинам, таким как «Основы теории 
цепей», «Теория автоматического управления» и другим. 
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Секция 15 
ИННОВАЦИИ В СФЕРЕ ЭЛЕКТРОНИКИ И УПРАВЛЕНИЯ 

Председатель секции – Осипов Юрий Мирзоевич,  
д.э.н., д.т.н., профессор, зав. отделением каф. ЮНЕСКО 

 
 
 

СИСТЕМА ИНФОРМИРОВАНИЯ ПАССАЖИРОВ ОБЩЕСТВЕННОГО 
ТРАНСПОРТА С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИИ RFID 

 И GPS/ГЛОНАСС 
С.В. Чубов, С.В. Маморцев  

 
Представлена проблема информирования пассажиров общественного транс-
порта. Кратко изложен вариант построения системы информирования пасса-
жиров общественного транспорта на основе радиочастотных приемопередат-
чиков и системы спутникового позиционирования. 
Ключевые слова: ГЛОНАСС, радиочастотная идентификация, система ин-
формирования пассажиров, GPS, GSM, RFID. 
 
Большинству людей, не имеющих личного транспорта, хорошо известны 

особенности работы общественного транспорта. Нередко приходится в непогоду 
терять драгоценное время в длительном ожидании нужного маршрута, а иногда, 
будучи не уверенным в правильности решения, садиться на другой транспорт, 
менее удобный, с пересадками. Предлагаемая система направлена на повышение 
качества жизни населения и содержит следующие основные функции: фиксиро-
вание перемещения городского пассажирского транспорта и информирование его 
потенциальных пассажиров о прибытии на остановку.  

На сегодняшний момент популярны дорогостоящие системы слежения на 
основе спутниковой навигации (ГЛОНАСС, GPS, GALILEO). В подавляющем 
большинстве транспортные предприятия (ТТУ, ПАТПы) используют такие сис-
темы для получения данных, приоритетно используемых для задач организации 
движения и контроля трудовой дисциплины. Пассажир практически не ощущает 
на себе полезность таких систем и, возможно, не знает о наличии их на маршруте.  

В основе функции определения местонахождения транспорта, предлагаемой 
нами системы, заложена технология радиочастотной идентификации (RFID) и 
система спутникового позиционирования. Рассмотрим структуру системы (рис. 1). 

Технология RFID востребована в различных сферах, где требуется автомати-
зированная идентификация ряда объектов в реальном времени.  

На транспортных единицах устанавливаются RFID-метки. На остановочных 
пунктах и при необходимости между ними (например, в случаях относительно 
большого разнесения остановок) размещаются стационарные блоки, а также рас-
полагаются устройства отображения информации. Информация, считанная ста-
ционарными блоками, передается на сервер. 

RFID-метка представляет собой миниатюрное запоминающее устройство, 
способное передавать данные по радиоканалу. В памяти меток содержится их 
уникальный, идентификационный код. В соответствии с уникальным кодом про-
изводится идентификация номера маршрута и другие данные, привязанные к ко-
ду метки, необходимые транспортному предприятию. Метка устанавливается на 
транспортное средство. Изготовители меток выпускают их в корпусах, устойчи-
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вых к воздействиям окружающей среды: механическому, температурному, влаге. 
Когда транспорт попадает в зону регистрации, в радиусе до 100 м от стационар-
ного блока и на скорости до 100 км/ч, информация принимается стационарным 
блоком. Технология позволяет идентифицировать до 200 меток одновременно.  

 

 
Рис. 1. Структурная схема системы информирования пассажиров общественного 

транспорта 
 
Стационарный блок включает в себя следующие основные элементы: GSM-

модуль, RFID-считыватель, микроконтроллер, антенна. Назначением блока явля-
ется прием-передача данных по каналам связи GSM (~900 МГц) и RFID (~866 
МГц), их обработка, а также взаимодействие с устройством отображения инфор-
мации. Блок-схема стационарного устройства показана на рис. 2.  

 
Рис. 2. Блок-схема стационарного блока 
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Устройство отображения информации может представлять собой экран, таб-
ло, а также устройство с функцией удаленного запроса: терминал, сотовый теле-
фон или персональный компьютер с выходом в сеть Интернет. Табло выполняет-
ся из сегментных элементов и отображает необходимый минимум информации 
(рис. 3). На экране отображается расширенная информация о маршруте с картой 
города. 

Номер мар-
шрута 

Время прибытия по 
расписанию 

Пройденная 
остановка 

   
   
   

 
Рис. 3. Шаблон отображения информации на табло  

 
Следует отметить, что существуют остановочные пункты и в «чистом поле», 

и в мегаполисе. В соответствии с этим предполагается вандалозащищенное ис-
полнение корпуса и обогревательный элемент в нем для функционирования при 
отрицательных температурах. 

Технологию RFID более целесообразно использовать на городском электро-
транспорте, так как он «привязан» к троллеям и рельсам.  

Как упоминалось выше, наряду с RFID технологией система предусматрива-
ет использование ГЛОНАСС, GPS. Мобильный блок, установленный на транс-
портное средство, принимает и обрабатывает сигналы спутниковой системы 
ГЛОНАСС/GPS. Полученные данные местоположения и скорости объекта со-
храняются во внутренней памяти мобильного блока. По запросу от базовой стан-
ции эти данные передаются на диспетчерский пункт по GSM-каналу, где обраба-
тываются специализированным программным обеспечением, позволяющим ото-
бражать эти данные в удобном для восприятия и анализа виде.  

 
Рис. 4. Блок-схема мобильного блока с ГЛОНАСС/GPS модулем 

 
Помимо основных функций предлагаемой системы, возможно расширение 

круга решаемых задач: реклама и справочная информация, которая может быть 
выведена кратковременно на устройство отображения информации. В то же са-
мое время система может быть для ее пользователей и не полностью бесплатной. 
Например, потенциальный пассажир, проживающий или работающий в десяти 
минутах ходьбы до остановки, может по запросу с помощью СМС получить те 
же данные на свой телефон, находясь дома или в офисе. 

Возможно построение автоматизированной системы въезда и выезда на тер-
риторию транспортного парка, а также контроль расхода топлива. Для транс-
портных предприятий важно учитывать рабочее время и оценивать добросовест-
ность водителей. В большинстве случаев контроль осуществляется с помощью 
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промежуточных регистрационных пунктов (далее ПРП), размещенных на оста-
новках. На ПРП водитель предоставляет протокол маршрута, в котором фикси-
руется время прибытия на остановку. Протокол сдается в конце рабочей смены. 
Очевидны недостатки такой системы: невозможность оперативно определять 
нахождение транспорта на маршруте, ведение бумажного учета, недобросовест-
ность ответственных на ПРП, водитель вынужден оставлять транспортное сред-
ство и затрачивать время на процедуру регистрации на ПРП.   
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УДК 628.92/.97 
СПОСОБ ОБРАБОТКИ И ВИЗУАЛИЗАЦИИ СИГНАЛОВ  

В УСТРОЙСТВАХ ПОДСВЕТКИ 
А.В. Литвинов 

 
Предложен способ реализации системы подсветки применительно для облас-
ти аксессуаров для спортивных товаров (такие, как коньки, ролики, сноубор-
ды, велосипеды и пр.), основанный на преобразовании микропроцессорной 
системой измеряемых величин, таких как скорость, угол наклона, ускорение, 
звук, температура, время и пр., в световые сигналы подсветки с различными 
алгоритмами работы.  
Ключевые слова: алгоритм визуализации, микропроцессорная система, уст-
ройства подсветки. 
 
В современном мире развитие технологий движется во всех направлениях, 

охватывая самые далекие области, внося комфорт и удобство, легкость и быстро-
действие, защиту и надежность, а также добавляет в наш мир яркости и красоты. 
В такой области, как аксессуары для спортивных товаров, технологии устройств 
подсветки только начинают своё развитие. Несмотря на это, даже самые про-
стейшие из них пользуются большим спросом, в особенности те, которые имеют 
свою уникальность. Например, устройства со сверхяркими светодиодами, со све-
товым каналом в виде прозрачного провода и др. А такие устройства подсветки, 
которые будут менять свой алгоритм свечения в зависимости от внешних воздей-
ствий, таких как скорость движения, угол наклона, ускорение, звук и т.д., будут 
выделяться среди аналогов своей «интеллектуальностью» и высоким техниче-
ским уровнем. Интеллектуальные устройства подсветки создадут радостную ат-
мосферу, сопровождая своего хозяина самыми яркими переливами цветов в такт 
его движениям, и приятно удивят окружающих, демонстративно прорекламиру-
ют занятие активным видом отдыха. 

Перед нами стоит сложная задача объединить в одном устройстве техниче-
ские решения. Система должна обрабатывать сигналы, получаемые с датчика в 
режиме реального времени, в соответствии с полученным входным сигналом ме-
нять «характер» подсветки и параллельно выдавать высокочастотные сигналы 
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управления на светодиоды для плавного управления их яркостью и переливом 
цветов. Тем самым задача сводится к разработке устройств и написанию для них 
алгоритмов визуализации входных сигналов, получаемых с различных датчиков. 
Одним из критериев оценки качества реализации идеи являются их «адекват-
ность» или «предсказуемость», т.е. когда световые сигналы будут четко опреде-
лять движения хозяина и соответственно на них реагировать, как свет, зажигае-
мый в холодильнике при открытии дверцы, только намного сложнее. 

Создание такой системы возможно на базе микропроцессорной системы, 
способной производить быструю обработку данных и параллельно выдавать вы-
сокочастотные сигналы управления на каждый независимый канал порта вво-
да/вывода. Нами был выбран новый тип микроконтроллеров STM, построенные 
на процессорном ядре ARM, имеющих высокие скоростные характеристики, ши-
рокий спектр назначения и низкую стоимость по сравнению с микроконтролле-
рами семейства AVR. Благодаря особой архитектуре данных микроконтроллеров, 
система обеспечивает низкий уровень потребляемой мощности, высокое быстро-
действие портов ввода/вывода и ускоренный процесс вычисления за счет воз-
можности расширения аккумулятора до 32 бит. При этом их стоимость не пре-
вышает, а чаще значительно ниже других микроконтроллеров с подобными ха-
рактеристиками. 

Одним из первых вариантов визуализации сигнала был придуман алгоритм 
под названием «Волна». Представляет собой плавный переход яркого светящего-
ся центра (волны) от одного края располагаемых светодиодов к другому. На вре-
менной диаграмме (рис. 1) представлен простейший вариант «Волны», реализуе-
мый на четырех светодиодах VD1 – VD4, где их яркость зависит от времени и 
смещена относительно друг друга, так что если они будут расположены по одной 
линии на небольшом расстоянии друг от друга, получится эффект перетекающей 
«волны». Наглядно его можно заметить на большем количестве световых эле-
ментов, начиная от 6 и более, особенно если они расположены близко друг к другу. 
 

 
Рис. 1. Временная диаграмма простейшего варианта алгоритма «Волна» 

 
Следующим этапом модернизации алгоритма подсветки была идея двух цве-

тов, превалирование свечения которых зависело бы от уровня скорости опреде-
ляемой с датчика скорости, либо с какого-либо другого вида датчика. Суть за-
ключается в следующем. Две «волны» – синяя и красная (рис. 2) – «движутся» 
навстречу друг другу и независимо друг от друга. При уровне «скорости», рав-
ном нулю (минимальной), превалирует красный цвет подсветки, т.е. длитель-
ность свечения в максимуме (t_кр_max) много больше, чем у синего (t_с_max), а 
«скорость нарастания» яркости (S) много меньше.  

Яркость свечения 
t, с

t, с 

t, с 

t, с 

VD1 

VD2 

VD3 

VD4 



 246 

 
Рис. 2. Временная диаграмма алгоритма «Волна» при минимальном уровне скорости 

 
С увеличением уровня «скорости» с датчика система подсветки изменяет 

свой способ визуализации на превалирование синего цвета, вплоть до крайнего 
уровня «скорости» (максимальной). При этом алгоритм управления синего и 
красного меняется на противоположный: длительность свечения синего в макси-
муме (t_с_max) много больше, чем у красного (t_кр_max), а «скорость нараста-
ния» яркости (S) много меньше. 

Данный алгоритм реализован на отладочной плате на базе микроконтроллера 
STM8S105C6T6, на 16 светодиодах, 8 красных и 8 синих. В роли датчика входно-
го сигнала (скорости) выступает пьезоэлемент, который генерирует различную 
амплитуду напряжения в зависимости от подаваемых на него колебаний, т.е. ре-
гистрирует шум, вибрацию и звук, что применительно к конькам может являться 
аналогом уровня скорости (чем больше уровень вибрации, тем выше скорость на 
льду). 

Таким образом, создан первый вариант «устройства интеллектуальной под-
светки» на отладочной плате и ведется его совершенствование. Оптимизация ал-
горитмов работы устройства, а также разработка новых вариантов решений в 
этой области являются весьма широкой и сложной задачей, требующей интел-
лектуальных подходов и высоких навыков программирования в области обработ-
ки и визуализации сигналов с помощью микроконтроллеров. 
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УДК 628.9.041 
ИСТОЧНИК ОПТИЧЕСКОГО ИЗЛУЧЕНИЯ 

Г.Р. Мухин, В.И. Туев  
 
Предложено схемотехническое решение устройства для питания свето-
диодов пульсирующим током с повышенной стабильностью при изменении 
питающего напряжения. 
Ключевые слова: светодиод, полевой транзистор, надежность. 
 
Постановка цели и задач. Светотехнические устройства (СУ) на светодио-

дах (СД) получают все более широкое распространение вследствие улучшенных 
показателей экономичности, срока службы, экологичности и т.д. [1]. Надежность 
СУ обеспечивается питанием СД постоянным током с повышенной стабильно-
стью при изменении питающего напряжения, температуры и других возмущаю-
щих воздействий, так как превышение номинального значения тока резко сокра-
щает срок службы СД [2]. В состав СУ вводятся преобразователи переменного 
напряжения в выходной ток [3]. С целью повышения коэффициента полезного 
действия в них используются импульсные способы преобразования энергии. Не-
достатки импульсных преобразователей проявляются в необходимости примене-
ния дополнительных мер по обеспечению электромагнитной совместимости [4] и 
коррекции коэффициента мощности [5, 6].  

Известен способ питания СД пульсирующим током – трехзначный светоди-
одный светофор, содержащий светодиодную группу, состоящую из последова-
тельно соединенных цепочек, каждая из которых состоит из двух встречно па-
раллельно соединенных светодиодов, и стабилизирующий рабочий ток свето-
диодов резистор, подключенный последовательно к светодиодной группе [7]. 
Светофор питается от сети переменного напряжения. Недостатком этого устрой-
ства являются низкий уровень стабильности излучения и низкая надежность 
(обусловлена, в частности, низкой стабильностью рабочего тока). 

Цель работы: увеличение стабильности излучения и увеличение надежности 
работы источника оптического излучения. 

Разработка стабилизатора пульсирующего тока. В качестве устройства 
для стабилизации тока в полупроводниковых излучающих приборах широко ис-
пользуются полевые транзисторы, у которых затвор и исток соединены между 
собой [8]. Недостатком такого стабилизатора тока является невозможность ис-
пользования его в источниках излучения, питаемых от переменного напряжения. 

Поставленная цель достигается тем, что в источнике оптического излучения, 
содержащем группу, состоящую из последовательных цепочек, каждая из кото-
рых состоит из встречно параллельно соединенных оптических диодов, стабили-
затор тока, включенный последовательно с группой оптических диодов, и две 
входные клеммы питающего переменного напряжения, стабилизатор тока вы-
полнен из двух частей, каждая из которых содержит полевой транзистор и за-
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щитный диод, анод которого соединен с истоком и затвором полевого транзисто-
ра, а катод со стоком полевого транзистора, при этом сток первого и сток второго 
полевых транзисторов соединены с началом и концом группы оптических диодов 
соответственно, а истоки первого и второго полевых транзисторов подсоединены 
к входным клеммам. 

Схема предлагаемого источника оптического излучения содержит оптиче-
ские диоды D1, D2, … , DN, и D1', D2', … , DN', два полевых транзистора VT1 и 
VT2 и два защитных диода Dз1 и Dз2 (рис. 1). 

 
Рис. 1. Источник оптического излучения 

 
Стабилизирующее действие полевого транзистора иллюстрируется графиком 

(рис. 2), на котором приведена его выходная вольт-амперная характеристика. 
При изменении напряжения на транзисторе VT1 или VT2 в пределах от Uнас до 
Uпр, где Uнас – напряжение насыщения, Uпр – напряжение пробоя, ток через 
транзистор изменяется незначительно. Этот участок вольт-амперной характери-
стики и используется для стабилизации тока в оптических диодах D1, D2, … , 
DN, и D1', D2'… , DN'. 

 
Рис. 2. Вольт-амперная характеристика полевого транзистора 

 
Источник оптического излучения работает следующим образом. При поло-

жительной полуволне питающего напряжения, поданной на входную клемму, 
которая соединена с истоком и затвором полевого транзистора VT1 и анодом за-
щитного диода Dз1, относительно другой клеммы, которая, в свою очередь, со-
единена с истоком и затвором полевого транзистора VT2 и анодом защитного 
диода Dз2, ток протекает через защитный диод Dз1, оптические диоды D1, D2, 
…, DN и транзистор VT2. 

При отрицательной полуволне питающего напряжения, поданной на вход-
ную клемму, которая соединена с истоком, затвором полевого транзистора VT1 и 
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анодом защитного диода Dз1, относительно другой клеммы, которая, в свою оче-
редь, соединена с истоком, затвором полевого транзистора VT2 и анодом защит-
ного диода Dз2, ток протекает через защитный диод Dз2, оптические диоды D1', 
D2', …, DN'  и транзистор VT1.  

При повышении входного напряжения ток в группе оптических диодов 
практически не возрастает, так как транзисторы работают в режиме насыщения. 

Защитные диоды Dз1 и Dз2 предназначены для увеличения коэффициента 
полезного действия источника оптического излучения, так как обратное сопро-
тивление полевого транзистора больше, чем сопротивление защитного диода, сме-
щенного в прямом направлении, а также для увеличения надежности устройства. 

Число оптических диодов в группе зависит от напряжения питания. 
Заключение. Экспериментальные исследования устройства, выполненного 

по схеме, представленной на рис. 1, с использованием полевых транзисторов ти-
па КП303Е и одной ячейки, содержащей два встречно параллельно соединенных 
светодиода типа АЛ307, показали, что при изменении переменного напряжения 
источника питания в интервале от 5 до 15 В амплитудное значение пульсирую-
щего тока в цепи диодов изменялось от 12  до 16 мА. Таким образом, в работе 
предложено схемотехническое решение устройства [9] для питания СД пульси-
рующим током с повышенной стабильностью при изменении питающего напря-
жения. 

Работа выполнена при поддержке Минобрнауки России в порядке реализа-
ции Постановления №218 Правительства РФ. 
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УДК 536.21 
МОДЕЛЬ ОПРЕДЕЛЕНИЯ ТЕПЛОПРОВОДНОСТИ 

ДИЭЛЕКТРИЧЕСКИХ СЛОЁВ ПЕЧАТНЫХ ПЛАТ С МЕТАЛЛИЧЕСКОЙ 
ОСНОВОЙ ДЛЯ СВЕТОДИОДНЫХ МАТРИЦ ВИДИМОГО ДИАПАЗОНА 

М.В. Воропаев, Д.Д. Каримбаев, Ю.А. Хотненок 
 
Предложена модель определения теплопроводности диэлектрического слоя в 
печатных платах на металлической основе для светодиодных матриц. Приве-
дены результаты расчётов и измерения теплового сопротивления СИД кри-
сталлов на печатной плате в зависимости от типа диэлектрика и площади ме-
таллизации.   
Ключевые слова: эффект растекания тепла, тепловое сопротивление, тепло-
вое сопротивление растекания тепла, теплопроводность. 
 
В настоящее время наметилась тенденция перехода на энергосберегающие 

источники освещения. Уже с начала 2011 г. перестали выпускаться лампы нака-
ливания 100 Вт и выше. На смену лампам накаливания приходят галогенные 
лампы, люминесцентные лампы, ртутные лампы высокого давления, светоизлу-
чающие диоды и т.д. В 2011 г. ОАО «НИИПП» начал совместно с ТГУ, ТПУ и 
ТУСУР работу по проекту «Разработка высокоэффективных и надежных полу-
проводниковых источников света и светотехнических устройств и организация 
их серийного производства», финансируемыми согласно Постановлению Ми-
нобрнауки № 218.  

В рамках этого проекта проводится работа по созданию базовой несущей 
конструкции (БНК) для изготовления светоизлучающих матриц видимого диапа-
зона. Предполагается разработать технологию изготовления материала для пе-
чатных плат с металлической основой; английская аббревиатура MPCB – печат-
ная плата на металлической основе. Конструкция представляет собой металличе-
скую основу (дюралюминий, медь), на которую наносится тонкий диэлектриче-
ский слой, поверх которого приклеивается медная фольга. Такой материал ис-
пользуется для создания мощных светоизлучающих матриц. Очевидно, что теп-
ловое сопротивление излучающего элемента на такой конструкции будет опре-
деляться теплопроводностью диэлектрического слоя. В данной работе предос-
тавлена методика измерения теплопроводности по тепловым сопротивлениям 
СИД кристаллов, посаженных на разные площадки (медные площадки), основан-
ная на учете эффекта растекания тепла по медной площадке. 

В работе рассматриваются образцы СИД с различной теплопроводностью, 
различными толщинами слоя диэлектрика и различными толщинами слоя метал-
лизации. Используемый эффект растекания тепла по слою металлизации показы-
вает, что чем больше площадь слоя металлизации, тем меньше тепловое сопро-
тивление светодиодного образца; чем толще слой металлизации, тем больше рас-
текания тепла на больших площадках слоя металлизации. Если рассматривать 
конструкцию светодиода (рис. 1), где 1 – СИД кристалл, 2 – припой, 3 – слой ме-
таллизации, 4 – диэлектрический слой, 5 – дюралюминиевая подложка, то изме-
рительное тепловое сопротивление светодиода равно [1]:  

крист прип металлиз диэлектрик подложки ,Rt Rt Rt Rt Rt Rt= + + + +  (1) 
где Rtкрист – тепловое сопротивление кристалла, Rtприп – тепловое сопротивление 
припоя; Rtметаллиз – тепловое сопротивление слоя металлизации; Rtдиэлектрик – теп-
ловое сопротивление диэлектрического слоя; Rtподложки – тепловое сопротивление 
подложки. 
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Рассмотрим подробно ка-
ждое тепловое сопротивление 
по отдельности. Rtкрист – зави-
сит от геометрических разме-
ров кристалла. Кристаллы во 
всех случаях одинаковые, по-
этому тепловое сопротивление 
кристалла постоянно. Rtприп – 
зависит только от своих разме-
ров и поэтому оно равно кон-
станте. Rtметализ – зависит от пло-
щади металлизации и равно [2] 

мет
мет

lRt
S k

=
⋅

,    (2) 

где L – толщина металлизации; 
S – площадь металлизации;  
kмет – коэффициент теплопро-
водности металлизации.  

Тепловым сопротивлением слоя металлизации, даже при площади металли-
зированного слоя, равной площади кристалла (это связано с большой теплопро-
водностью металла), можно пренебречь. Rtдиэлектрик – зависит от площади метал-
лизации. Так как теплопроводность диэлектрика небольшая, растеканием в нём 
можно пренебречь. Тепловое сопротивление диэлектрического слоя будет равно 

 диэлектрик
диэлектрик

lRt
S k

=
⋅

, (3) 

где l – толщина диэлектрика; S – площадь металлизации; kдиэлектрик – коэффициент 
теплопроводности диэлектрика. Площадь, через которую тепловой поток прохо-
дит через диэлектрик, будет равна площади металлизации. Это будет верным, 
пока тепловое сопротивление растекания по металлизации будет меньше тепло-
вого сопротивления диэлектрика. Подложка (подложка есть ничто иное, как ме-
таллическое основание печатной платы) имеет высокую теплопроводность и теп-
ловой поток начинает растекаться по всей площади подложки. В этом случае теп-
ловое сопротивление подложки мало, и им можно пренебречь (см. рис. 1). 

Более подробное объяснение можно провести на основе рис. 2. Рассмотрим 3 
случая. Первый случай, когда видна зависимость уменьшения теплового сопро-
тивления от увеличения площади металлизации. В этом случае идёт растекание 
тепла по всей металлизации Rtдиэлектрик > Rt2. Второй случай, когда Rtдиэлектрик ≈ Rt2 
и тепловой поток начинает не растекаться, а уходить в низ, в этом случае на гра-
фике наблюдается перегиб. И третий случай, когда Rtдиэлектрик<Rt2, не наблюдает-
ся дальнейшее растекание тепла по металлизации и тепловое сопротивление не 
зависит от дальнейшего увеличения площади металлизации. Если интерпретиро-
вать зависимость теплового сопротивления от площади слоя металлизации пря-
мой то значение этой прямой, будет описываться выражением  

1
0

lRt S Rt
k

−= ⋅ + ,    (3) 

где Rt0 – тепловое сопротивление кристалла и припоя; l – толщина диэлектриче-
ского слоя; S – площадь растекания теплового потока; k – коэффициент тепло-
проводности диэлектрического слоя. 

  
Рис. 1. Растекание тепла на образце СИД и 

принципиальная схема теплового сопротивления  
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Были проведены модельные расчё-
ты. Для расчётов использовалась про-
грамма ANSYS [3–5]. В данной про-
грамме расчёт проводился решением 
задачи уравнения теплопроводности с 
граничными условиями [6]. При расчё-
тах использовались граничные условия: 
напряжение на кристалле 3 В, ток  
100 мА, температура нижнего основа-
ния равна 20 ºС. Представленные ре-
зультаты расчётов изображены на гра-
фиках (рис. 3). 

На рис. 3, а представлены результа-
ты расчётов теплового сопротивления в 

зависимости от площади слоя металлизации с тремя толщинами диэлектрических 
слоёв: 17, 30, 50 мкм. Теплопроводность диэлектрического слоя 1 Вт/м ºС. Тол-
щина слоя металлизации 70 мкм. 

 

а б 
Рис. 3. Зависимость теплового сопротивления СИД от площади слоя металлизации: 
а – на образцах с различными толщинами диэлектрического слоя; б – на образцах с 

различными толщинами слоёв металлизации 
 

На рис. 3, б представлена зависимость теплового сопротивления от обратной 
площади слоя металлизации с разными толщинами металлизированных слоёв. В 
обоих случаях толщина диэлектрического слоя равна 50 мкм. Теплопроводность 
диэлектрического слоя равна 1 Вт/м ºС. При этом на графике видно, что тепловое 
сопротивление у образца с толщиной металлизации 30 мкм при обратной площа-
ди металлизированного слоя 50 см–2 больше, чем у образца с толщиной слоя ме-
таллизации 70 мкм. Ситуация определяется дополнительным влиянием диэлек-
трического слоя и тепловым сопротивлением растекания тепла по металлизации. 

На основе расчета мы предлагаем модель для определения теплопроводно-
сти диэлектрических слоёв, задаваемых при расчёте зависимости теплового со-
противления СИД от площади металлизированного слоя. После разработки дан-

 
Рис. 2. Зависимость теплового 
сопротивления СИД от площади  

слоя металлизации
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ной модели были проведены эксперименты для определения теплопроводности 
диэлектрического слоя печатной платы. Эксперименты проводились на 2 образ-
цах СИД видимого диапазона (образец с диэлектрическим слоем фирмы 
DUPONT и образец с диэлектрическим слоем полиимид). Результаты измерений 
представлены на графиках (рис. 4). 
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Рис. 4. Зависимость теплового сопротивления СИД от площади слоя металлизации: 
а – на образце с дюралюминиевой подложкой с диэлектрическим слоем полимера 

(фирма DUPONT); б – на образце с дюралюминиевой подложкой с диэлектрическим 
слоем полиимида 

 

Вид экспериментальных кривых совпадает с расчетными. В результате экс-
перимента наблюдается перегиб уже при обратной площади металлизации  
50 см –2, при меньших обратных площадях слоя металлизации график уходит в 
насыщение. Из экспериментального графика мы получили значения теплопро-
водности: диэлектрического слоя фирмы DUPONT, равной 1 Вт/м ºС; полиими-
да – 0,3 Вт/м ºС. Таким образом, теплопроводность полиимида в три раза мень-
ше, чем у полимера с порошком керамики (фирма DUPONT). В результате про-
веденной работы в настоящее время светодиодные матрицы изготавливаются на 
подложках с диэлектрическим слоем фирмы DUPONT. 

Параллельно с этим разрабатывается технология изготовления диэлектриче-
ского слоя с порошком нитрида алюминия с целью получения теплопроводности 
большей или равной теплопроводности диэлектрического слоя фирмы DUPONT. 
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