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	Центр технологий безопасности

Томского государственного университета систем управления и радиоэлектроники

634050, г. Томск, пр. Ленина 40, оф. 128. Тел./факс: (382-2) 900-111

 http://security.tomsk.ru, http://eoks.tomsk.ru, http://udcs.ru 

Е-mail: yvy@security.tomsk.ru
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ПОВЫШЕНИЕ КВАЛИФИКАЦИИ

ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

НА ПРЕДПРИЯТИЯХ

Уважаемые коллеги!

Центр технологий безопасности Томского Государственного Университета Систем Управления и Радиоэлектроники (ЦТБ ТУСУР) проводит курсы повышения квалификации для сотрудников организаций, обеспечивающих обработку, хранение и передачу конфиденциальной информации и персональных данных с последующей аттестацией и выдачей Удостоверения государственного образца о краткосрочном повышении квалификации. 

Место проведения: г. Томск.



Заявки на прохождение курсов повышения квалификации принимаются по телефону (382-2) 900-111, на сайте http://security.tomsk.ru или по e-mail: yvy@security.tomsk.ru . Контактное лицо – менеджер Устименко Вероника. Иногородним оказывается помощь в бронировании гостиничных номеров.

Общая стоимость образовательных услуг по повышению квалификации составляет 18400 (восемнадцать тысяч четыреста) рублей. Если число заявок от организации равно трем и более, то предусмотрены скидки.

Если Ваша организация обрабатывает персональные данные сотрудников, предоставляет ее для органов налогового учета, работает с клиентскими базами, содержащими персональные телефоны и адреса, то есть является фактически оператором персональных данных, то в соответствии с Федеральным законом №152 «О защите персональных данных» Ваша организация обязана защищать свои информационные системы по обработке персональных данных, получить документы, подтверждающие их соответствие требованиям закона и обучить сотрудников соответствующих служб новым методам работы с персональными данными.

Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных» вступил в силу в январе 2007 года. Целью данного закона является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну. 

Неисполнение требований закона может привести к огромным рискам для организаций в связи с санкциями со стороны ФСТЭК России, ФСБ России, Роскомнадзора.
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                       ФСТЭК                                   ФСБ

¡Незнание закона не освобождает от ответственности!

 Нормативный срок повышения квалификации по программе составляет 72 часа (24 часа лекции, 16 часов практики, 32 часа самостоятельной работы). Программа утверждена ФСТЭК 24.11.2006г. - «Защита конфиденциальной информации в организации», ориентированной на защиту персональных данных в соответствие с законом № 152-ФЗ.

Слушателям предоставляются в личное пользование методические пособия, специальная литература (по основам защиты информации, нормативно-правовым актам по защите персональных данных и др.). Составителями являются ведущие специалисты в области информационной безопасности. Практические занятия ведутся с использованием новейших аппаратных и программных средств. Обучение проводят специалисты высокого уровня – работники кафедры Комплексной Информационной Безопасности Электронно-Вычислительных Систем (КИБЭВС) ТУСУР.

ЦТБ ТУСУР практикует выездные курсы повышения квалификации. С учетом, что группу набирает принимающая сторона и курсы проводятся в удобном для заказчика территориальном расположении. Программа, стоимость и дата проведения оговариваются дополнительно.

Также ЦТБ ТУСУР рассматривает дальнейшее сотрудничество с организациями. По защите персональных данных ЦТБ ТУСУР предоставляет широкий спектр услуг. Начиная с подготовки организационных документов для обеспечения соответствия компании требованиям федерального закона, заканчивая аттестацией информационных систем, в которых обрабатываются персональные данные. 

ЦТБ ТУСУР (входящий в институт системной интеграции и безопасности ТУСУР) имеет лицензию на ведение деятельности по технической защите конфиденциальной информации (серия КИ 0046 № 002285 регистрационный номер 0805 от 7 апреля 2009 г.).

       http://www.rsoc.ru               http://www.fstec.ru                      http://ispdn.ru


 

Необходимы ли Вам курсы повышения квалификации?

1) Сначала надо понять, есть ли у Вас персональные данные. Из закона: «Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация»;

2) Обрабатываете ли вы их. Из закона: «Обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных»;

3) Что должна делать Ваша организация: Из закона: «Оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий;

4) В соответствие с п. 3.14 документа «Основные мероприятия по организации и техническому обеспечению безопасности персональных данных, обрабатываемых в информационных системах персональных данных», утвержденного ФСТЭК России 15 февраля 2008 г., операторы, т.е. Ваша организация, информационных систем персональных данных (ИСПДн) должны получить лицензию на осуществление деятельности по технической защите конфиденциальной информации;

5) Требования к оператору ИСПДн, предъявляемые для выдачи лицензии, установлены в п. 4 Постановления Правительства РФ № 504 от 16 августа 2006 г. «О лицензировании деятельности по технической защите конфиденциальной информации». Существенным требованием является наличие в штате соискателя лицензии (лицензиата) специалистов, имеющих высшее или среднее профессиональное (техническое) образование и прошедших переподготовку или повышение квалификации по вопросам технической защиты информации.

С уважением,

Руководитель ЦТБ ТУСУР                              ___________/А.А. Шелупанов

Лицензии: ФСБ России №№ Б 363429, Б 363430, Б 363431; Минкомсвязи РФ №№ 65928;  Минобрнауки России № 282322, 1340, 10239.

ПРОГРАММА ОБУЧЕНИЯ

	Тема
	Часы

	· Введение. Информация, защита информации, система защиты информации. Право, норма права, классификация нормативно-правовых актов.
	4

	· Информационное право. Обладатель информации, принципы правового регулирования в области ЗИ, права и обязанности обладателя информации, общедоступная информация, информация ограниченного доступа.
	4

	· Информация ограниченного доступа. Правовой режим защиты государственной тайны. Перечень сведений конфиденциального характера. Коммерческая тайна. Служебная тайна. Профессиональная тайна.
	4

	· Персональные данные. Основные понятия Федерального закона «О персональных данных» Персональные данные в Федеральном законе и Трудовом кодексе РФ. Содержание категории «персональные данные».
	4

	· Защита персональных данных. Персональные данные в системе документооборота предприятия. Персональные данные в автоматизированных системах и приложениях. Обработка персональных данных на бумажном носителе.
	8

	· Работа с персональными данными на предприятии (в организации). Мероприятия по защите сведений конфиденциального характера, основные внутренние нормативные документы. Формирование перечня персональных данных. Ограничение доступа к персональным данным. Типовые документы.
	12

	· Лицензирование деятельности в области защиты информации. Сертификация, аттестация, стандартизация, аккредитация в информационной сфере.
	4

	· Нормы ответственности за правонарушения в информационной сфере.
	4

	· Криптографические средства защиты информации. Использование при защите персональных данных.
	4

	· Защита персональных данных, обрабатываемых в информационных системах от утечки по техническим каналам.
	8

	· Защита вычислительных сетей. Особенности защиты при обработке персональных данных.
	8

	· Программно-аппаратные средства обеспечения защиты персональных данных.
	8

	ИТОГО
	72


