ПРОГРАММА ОБУЧЕНИЯ

	Тема
	Часы

	· Введение. Информация, защита информации, система защиты информации. Право, норма права, классификация нормативно-правовых актов.
	4

	· Информационное право. Обладатель информации, принципы правового регулирования в области ЗИ, права и обязанности обладателя информации, общедоступная информация, информация ограниченного доступа.
	4

	· Информация ограниченного доступа. Правовой режим защиты государственной тайны. Перечень сведений конфиденциального характера. Коммерческая тайна. Служебная тайна. Профессиональная тайна.
	4

	· Персональные данные. Основные понятия Федерального закона «О персональных данных» Персональные данные в Федеральном законе и Трудовом кодексе РФ. Содержание категории «персональные данные».
	4

	· Защита персональных данных Персональные данные в системе документооборота предприятия. Персональные данные в автоматизированных системах и приложениях. Обработка персональных данных на бумажном носителе.
	8

	· Работа с персональными данными на предприятии (в организации). Мероприятия по защите сведений конфиденциального характера, основные внутренние нормативные документы. Формирование перечня персональных данных. Ограничение доступа к персональным данным. Типовые документы.
	12

	· Лицензирование деятельности в области защиты информации. Сертификация, аттестация, стандартизация, аккредитация в информационной сфере.
	4

	· Нормы ответственности за правонарушения в информационной сфере.
	4

	· Криптографические средства защиты информации. Использование при защите персональных данных.
	4

	· Защита персональных данных, обрабатываемых в информационных системах от утечки по техническим каналам.
	8

	· Защита вычислительных сетей. Особенности защиты при обработке персональных данных.
	8

	· Программно-аппаратные средства обеспечения защиты персональных данных.
	8

	ИТОГО
	72


