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Международная 

 научно-техническая конференция 

студентов, аспирантов и молодых ученых  

«Научная сессия ТУСУР–2024», 
15–17 мая 2024 г. 

 

ПРОГРАММНЫЙ КОМИТЕТ 
 Рулевский В.М. – председатель Программного комитета, ректор ТУСУРа, 

д.т.н.; 

 Лощилов А.Г. – заместитель председателя Программного комитета,  

проректор по научной работе и инновациям ТУСУРа, к.т.н.;  

 Афонасова М.А., зав. каф. менеджмента ТУСУРа, д.э.н., проф.;  

 Бабур-Карателли Г.П., к.т.н., PhD (TU Delft), научный сотрудник лабора-

тории радиооптики каф. ТОР ТУСУРа; 

 Беляев Б.А., зав. лаб. электродинамики и СВЧ-электроники Института 

физики СО РАН, д.т.н., г. Красноярск (по согласованию); 

 Ботаева Л.Б., руководитель направления по оказанию инжиниринговых услуг, 

АНО «Томский региональный инжиниринговый центр», к.т.н. (по согласова-

нию);  

 Васильковская Н.Б., доцент каф. экономики ТУСУРа, к.э.н.; 

 Голиков А.М., доцент каф. РТС ТУСУРа, к.т.н.;  

 Денисов В.П., проф. каф. РТС ТУСУРа, д.т.н.; 

 Дмитриев В.М., проф. каф. КСУП ТУСУРа, д.т.н.;  

 Еханин С.Г., проф. каф. КУДР ТУСУРа, д.ф.-м.н.; 

 Заболоцкий А.М., зав. каф. СВЧиКР ТУСУРа, д.т.н.; 

 Зариковская Н.В., доцент каф. АОИ ТУСУРа, к.ф.-м.н.;  

 Зейниденов А.К., PhD, декан физико-технического факультета НАО Кара-

гандинский университет им. академика Е.А. Букетова, проф., г. Караганда 

(Казахстан) (по согласованию); 

 Исакова А.И., доцент каф. АСУ ТУСУРа, к.т.н.; 

 Карташев А.Г., проф. каф. РЭТЭМ ТУСУРа, д.б.н.;  

 Катаев М.Ю., проф. каф. АСУ ТУСУРа, д.т.н.;  

 Ким М.Ю., зав. каф. ИСР ТУСУРа, к.и.н.; 

 Кобзев Г.А., проректор по международному сотрудничеству, к.т.н.; 

 Костина М.А., доцент каф. УИ, к.т.н.; 

 Коцубинский В.П., зам. зав. каф. КСУП ТУСУРа, доцент каф. КСУП, 

к.т.н.;  

 Красинский С.Л., декан ЮФ ТУСУРа, к.и.н.; 

 Куприянов Е.А., директор Центра по работе с талантливой молодежью  

ТУСУРа; 

 Лукин В.П., зав. лаб. когерентной и адаптивной оптики ИОА СО РАН,  

д.ф.-м.н., проф., г. Томск (по согласованию);  
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 Малюк А.А., проф. отделения интеллектуальных кибернетических систем 

офиса образовательных программ, Институт интеллектуальных киберне-

тических систем НИЯУ МИФИ, к.т.н., г. Москва (по согласованию);  

 Малютин Н.Д., гл.н.с. НИИ Систем электрической связи, проф. каф. КУДР 

ТУСУРа, д.т.н.;  

 Мицель А.А., проф. каф. АСУ ТУСУРа, д.т.н.;  

 Озеркин Д.В., декан РКФ ТУСУРа, к.т.н.;  

 Орлова В.В., зав. каф. ФиС ТУСУРа, д.соц.н.; 

 Оскирко В.О., н.с. лаборатории прикладной электроники ИСЭ СО РАН, тех-

нический директор ООО «Прикладная электроника», к.т.н. (по согласованию); 

 Покровская Е.М., зав. каф. ИЯ ТУСУРа, к.фил.н.; 

 Разинкин В.П., проф. каф. ТОР, декан факультета радиотехники и элек-

троники, Новосибирский государственный технический университет, 

д.т.н., г. Новосибирск (по согласованию);  

 Рогожников Е.В., зав. каф. ТОР ТУСУРа, к.т.н.;  

 Ромашко Р.В., член-корреспондент РАН, директор ИАПУ ДВО РАН,  

д.ф.-м.н., проф., г. Владивосток (по согласованию); 

 Семенов В.Д., проф. каф. ПрЭ ТУСУРа, к.т.н.; 

 Семенов Э.В., проф. каф. РСС ТУСУРа, д.т.н.; 

 Сенченко П.В., проректор по учебной работе ТУСУРа, доцент каф. АОИ, 

к.т.н.; 

 Титов В.С., зав. каф. вычислительной техники Юго-Западного государ-

ственного университета, д.т.н., проф., заслуженный деятель наук РФ, ака-

демик международной академии наук ВШ, г. Курск (по согласованию);  

 Троян П.Е., зав. каф. ФЭ ТУСУРа, д.т.н., проф.;  

 Туев В.И., зав. каф. РЭТЭМ ТУСУРа, д.т.н., проф.; 

 Ходашинский И.А., проф. каф. КСУП ТУСУРа, д.т.н.; 

 Цветкова Н.А., доцент Высшей школы проектной деятельности и иннова-

ций в промышленности института машиностроения, материалов и транс-

порта Санкт-Петербургского политехнического университета Петра Вели-

кого, к.т.н., г. Санкт-Петербург (по согласованию); 

 Чжан Е.А., зам. директора по информационной политике Института кос-

мических и информационных технологий (ИКИТ) по научной работе, 

ФГАОУ ВО «Сибирский федеральный университет», к.т.н. (по согласова-

нию);  

 Шарангович С.Н., проф. каф. СВЧиКР ТУСУРа, к.ф.-м.н.;  

 Шелупанов А.А., президент ТУСУРа, директор ИСИБ, д.т.н., проф.; 

 Шурыгин Ю.А., директор департамента управления и стратегического 

развития ТУСУРа, зав. каф. КСУП, д.т.н., проф.; 

 Krozer V., professor at Goethe University, Frankfurt am Main (по согласова-

нию). 

 

ОРГАНИЗАЦИОННЫЙ КОМИТЕТ 

 Медовник А.В. – председатель Организационного комитета, начальник 

научного управления, д.т.н.; 

 Боберь Ю.Н., специалист по учебно-методической работе ОАиД; 
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 Климов А.С., председатель Совета молодых ученых, ст. научный сотруд-

ник лаборатории плазменной электроники каф. физики, д.т.н.; 

 Коротина Т.Ю., заведующая аспирантурой ОАиД, к.т.н.; 

 Михальченко Т.С., председатель студенческого научного сообщества 

«Система», специалист по работе с молодежью ОПиРШ; 

 Покровская Е.М., зав. каф. ИЯ, к.фил.н.; 

 Юрченкова Е.А., вед. инженер ОАиД, к.х.н. 

 

 

СЕКЦИИ КОНФЕРЕНЦИИ  

 

Секция 1. Радиотехника и связь 

Подсекция 1.1. Радиотехнические системы и распространение радио-

волн. Председатель секции – Денисов Вадим Прокопьевич, 

проф. каф. РТС, д.т.н.; зам. председателя – Аникин Алексей 

Сергеевич, доцент каф. РТС, к.т.н. 

Подсекция 1.2. Проектирование и эксплуатация радиоэлектронных 

средств. Председатель секции – Озёркин Денис Витальевич, 

декан РКФ, к.т.н.; зам. председателя – Понамарев Дмитрий 

Евгеньевич, преподаватель каф. КИПР. 

Подсекция 1.3. Радиотехника. Председатель секции –  Семенов Эду-

ард Валерьевич, проф. каф. РСС, д.т.н.; зам. председателя –  

Артищев Сергей Александрович, доцент каф. КУДР, к.т.н. 

Подсекция 1.4. Интеллектуальные видеоинформационные техноло-

гии. Председатель секции – Курячий Михаил Иванович, доцент 

каф. ТУ, к.т.н.; зам. председателя – Каменский Андрей Викто-

рович, доцент каф. ТУ, к.т.н. 

Подсекция 1.5. Системы беспроводной связи и интернета вещей. 

Председатель секции – Рогожников Евгений Васильевич, зав. 

каф. ТОР, к.т.н.; зам. председателя – Дмитриев Эдгар Михай-

лович, ассистент каф. ТОР. 

Подсекция 1.6. Робототехника. Председатель секции – Коцубинский 

Владислав Петрович, доцент каф. КСУП, к.т.н. 

Подсекция 1.7. Интеллектуальные системы проектирования техниче-

ских устройств. Председатель секции – Шурыгин Юрий Алек-

сеевич, директор департамента управления и стратегическо-

го развития ТУСУРа, зав. каф. КСУП, д.т.н., проф.; зам. пред-

седателя – Черкашин Михаил Владимирович, доцент каф. 

КСУП, к.т.н. 

Секция 2. Электроника и приборостроение 

Подсекция 2.1. Проектирование биомедицинских электронных и 

наноэлектронных средств. Председатель секции – Еханин Сер-
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гей Георгиевич, проф. каф. КУДР, д.ф.-м.н.; зам. председателя – 

Романовский Михаил Николаевич, доцент каф. КУДР, к.т.н. 

Подсекция 2.2. Разработка контрольно-измерительной аппаратуры. 

Председатель секции – Лощилов Антон Геннадьевич, прорек-

тор по НРиИ, зав. каф. КУДР, к.т.н.; зам. председателя – 

Бомбизов Александр Александрович, начальник СКБ «Смена», 

доцент каф. КУДР, к.т.н. 

Подсекция 2.3. Физическая и плазменная электроника. Председатель 

секции – Троян Павел Ефимович, зав. каф. ФЭ, д.т.н., проф.; 

зам. председателя – Смирнов Серафим Всеволодович, проф. 

каф. ФЭ, д.т.н. 

Подсекция 2.4. Промышленная электроника. Председатель секции – 

Семенов Валерий Дмитриевич, проф. каф. ПрЭ, к.т.н.; зам. 

председателя – Оскирко Владимир Олегович, н.с. лаборатории 

прикладной электроники ИСЭ СО РАН, технический директор 

ООО «Прикладная электроника», к.т.н.; Михальченко Сергей 

Геннадьевич, зав. каф. ПрЭ, д.т.н. 

Подсекция 2.5. Оптические информационные технологии, нанофото-

ника и оптоэлектроника. Председатель секции – Шарангович 

Сергей Николаевич, проф. аф. СВЧиКР, к.ф.-м.н.; зам. предсе-

дателя – Перин Антон Сергеевич, доцент каф. СВЧиКР, к.т.н. 

Подсекция 2.6. Электромагнитная совместимость. Председатель сек-

ции – Заболоцкий Александр Михайлович, зав. каф. СВЧиКР, 

д.т.н.; зам. председателя – Белоусов Антон Олегович, доцент 

каф. ТУ, к.т.н. 

Подсекция 2.7. Светодиоды и светотехнические устройства. Предсе-

датель секции – Туев Василий Иванович, зав. каф. РЭТЭМ, 

д.т.н., проф.; зам. председателя – Солдаткин Василий Сергее-

вич, доцент каф. РЭТЭМ, к.т.н. 

Секция 3. Информационные технологии и системы 
Подсекция 3.1. Интегрированные информационно-управляющие си-

стемы. Председатель секции – Катаев Михаил Юрьевич, проф. 
каф. АСУ, д.т.н., проф.; зам. председателя – Суханов Алек-
сандр Яковлевич, доцент каф. АСУ, к.т.н. 

Подсекция 3.2. Распределённые информационные технологии и си-
стемы. Председатель секции – Сенченко Павел Васильевич,  
проректор по УР, доцент каф. АОИ, к.т.н.; зам. председателя – 
Сидоров Анатолий Анатольевич, зав. каф. АОИ, к.э.н. 

Подсекция 3.3. Автоматизация управления в технике и образовании. 
Председатель секции – Дмитриев Вячеслав Михайлович, проф. 
каф. КСУП, д.т.н., проф.; зам. председателя – Ганджа Тарас 
Викторович, проф.  каф. КСУП, д.т.н. 
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Подсекция 3.4. Вычислительный интеллект. Председатель секции – 

Ходашинский Илья Александрович, проф. каф. КСУП, д.т.н.; 

зам. председателя – Сарин Константин Сергеевич, доцент 

каф. КСУП, к.т.н. 

Подсекция 3.5. Молодежные инновационные научные и научно-

технические проекты. Председатель секции – Костина Мария 

Алексеевна, доцент каф. УИ, к.т.н.; зам. председателя – 

Нариманова Гуфана Нурлабековна, зав. каф. УИ, декан ФИТ, 

к.ф.-м.н. 

Подсекция 3.6. Разработка программного обеспечения. Председатель 

секции – Зариковская Наталья Вячеславовна, доцент каф. 

АОИ, ген. директор ООО «АльдераСофт», к.ф.-м.н.; зам. пред-

седателя – Колотаев Илья Владимирович, главный разработ-

чик ООО «Газпром ЦПС». 

Подсекция 3.7. Инструментальные средства автоматизации проекти-

рования, управления и обработки данных. Председатель секции – 

Хабибулина Надежда Юрьевна, декан ФВС, доцент каф. 

КСУП, к.т.н.; зам. председателя – Потапова Евгения Андреев-

на, ст. преподаватель каф. КСУП. 

Секция 4. Информационная безопасность 
Подсекция 4.1. Методы и системы защиты информации. Информаци-

онная безопасность. Председатель секции – Шелупанов Алек-
сандр Александрович, президент ТУСУРа, директор ИСИБ, 
д.т.н., проф.; зам. председателя – Новохрёстов Алексей Кон-
стантинович, доцент каф. КИБЭВС, к.т.н. 

Подсекция 4.2. Цифровые системы радиосвязи и средства их защиты. 
Председатель секции – Голиков Александр Михайлович, доцент 
каф. РТС, к.т.н.    

Подсекция 4.3. Экономическая безопасность. Председатель секции –
Кузьмина Елена Александровна, проректор по программам раз-
вития, к.т.н.; зам. председателя – Колтайс Андрей Станисла-
вович, ст. преподаватель каф. ЭБ. 

Секция 5. Экономика, управление, социальные и правовые про-

блемы современности 

Подсекция 5.1. Моделирование в экономике. Председатель секции – 

Мицель Артур Александрович, проф. каф. АСУ, д.т.н.; зам. 

председателя – Грибанова Екатерина Борисовна, доцент каф. 

АСУ, д.т.н. 

Подсекция 5.2. Информационные системы в экономике. Председа-

тель секции – Исакова Анна Ивановна, доцент каф. АСУ, 

к.т.н.; зам. председателя – Григорьева Марина Викторовна,  

доцент каф. АСУ, к.т.н. 
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Подсекция 5.3. Реализация современных экономических подходов в 

финансовой и инвестиционной сферах. Председатель секции – 

Васильковская Наталья Борисовна, доцент каф. экономики, 

к.э.н.; зам. председателя – Цибульникова Валерия Юрьевна, 

зав. каф. экономики, к.э.н. 

Подсекция 5.4. Проектный менеджмент и его использование в цифро-

вой экономике. Председатель секции – Афонасова Маргарита 

Алексеевна, зав. каф. менеджмента, д.э.н., проф.; зам. предсе-

дателя – Богомолова Алена Владимировна, доцент каф. ме-

неджмента, декан ЭФ, к.э.н. 

Подсекция 5.5. Современные социокультурные технологии в органи-

зации работы с молодежью. Председатель секции – Орлова Ве-

ра Вениаминовна, зав. каф. ФиС, директор НОЦ «СГТ», 

д.соц.н., проф.; зам. председателя – Мальцева Мария Алексан-

дровна, старший преподаватель каф. ФиС. 

Подсекция 5.6. Актуальные проблемы социальной работы в совре-

менном обществе. Председатель секции – Ким Максим Юрье-

вич, зав. каф. ИСР, к.и.н.; зам. председателя – Куренков Артем 

Валериевич, доцент каф. ИСР, к.и.н. 

Подсекция 5.7 Актуальные вопросы частного права в условиях циф-

ровой трансформации. Председатель секции – Мельникова Ва-

лентина Григорьевна, доцент, зав. кафедрой ИГПиПОИД, 

к.ю.н.; зам. председателя – Часовских Кристина Викторовна, 

ст. преподаватель каф. ИГПиПОИД. 

Подсекция 5.8. Современные тенденции развития российского права. 

Председатель секции – Ахмедшин Рамиль Линарович, проф. 

каф. ГПДиПД, д.ю.н.; зам. председателя – Алексеева Татьяна 

Александровна, доцент каф. ГПДиПД, к.ю.н. 

Секция 6. Экология и мониторинг окружающей среды. Безопас-

ность жизнедеятельности. Председатель секции – Карташев 

Александр Георгиевич, проф. каф. РЭТЭМ, д.б.н., проф.; зам. 

председателя – Денисова Татьяна Владимировна, доцент каф. 

РЭТЭМ, к.б.н. 

Секция 7. Открытия. Творчество. Проекты. (Секция для школьни-

ков). Председатель секции – Куприянов Евгений Александрович, 

директор Центра по работе с талантливой молодежью ТУ-

СУРа; зам. председателя – Михальченко Татьяна Сергеевна, 

специалист по работе с молодежью ОПиРШ УНН. 

Секция 8. Postgraduate and Master Students’ Research in Electronics 

and Control Systems. Председатель секции – Покровская Елена 

Михайловна, зав. каф. ИЯ, доцент, к.филос.н.; зам. председа-
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теля – Шпит Елена Ирисметовна, доцент каф. ИЯ; Соболев-

ская Ольга Владимировна, ст. преподаватель каф. ИЯ; Тавано-

ва Эльвира Борисовна, ст. преподаватель каф. ИЯ. 

 

 

 

 

 

 

Адрес оргкомитета: 

634050, Россия, г. Томск, пр. Ленина, 40 

ФГБОУ ВО «ТУСУР» 

Научное управление (НУ), к. 205. Тел.: 8-(382-2) 701-524 

 

 

 

 

 

 

 

 

Сборник в 3 частях: 
 

Ч. 1 – 1-я секция (подсекции 1.1 – 1.7);  2-я секция (подсекции 2.1 – 

2.7); 6 секция. 

Ч. 2 – 3-я секция (подсекции 3.1 – 3.6);  8 секция. 

Ч. 3 – 3-я секция (подсекции 3.7);  4 секция (подсекции 4.1 – 4.3);  

5-я секция (подсекции 5.1 – 5.8).  

 

7 секция издана отдельным сборником. 
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ГЕНЕРАЛЬНЫЕ СПОНСОРЫ 
 

ООО «Научные приборы  

и системы» 
 

АО «НПФ «Микран» 

 

АО «НИИПП» 

 

Томское региональное отделение 

ООО «Союз машиностроителей 

России» 
 

 
 

СПОНСОРЫ 
 

ООО «СТК», г. Томск 

 

ООО «50Ом ТЕХНОЛОДЖИЗ»  
 

АО «ИнфоТеКС» 
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Генеральный спонсор конференции – 

группа компаний «Научное оборудование»  
 

 

Группа компаний  

«Научное оборудование»  

630090, Россия,  

г. Новосибирск,  

ул. Николаева, 11/5 

Тел.: (383-3) 30-82-95 

Эл. почта: 

sales@spegroup.ru 

www.spegroup.ru 

 

Группа компаний «Научное оборудование» была образована в 

1999 г. Основное направление деятельности компании – снабжение 

высокотехнологичным оборудованием учебных, научно-исследова-

тельских и промышленных предприятий Сибири и Дальнего Востока 

России. 

Мы анализируем задачи заказчика, подбираем оборудование под 

каждый конкретный случай, осуществляем поставку оборудования, а 

также оказываем технологическую и методологическую поддержку, 

гарантийный и послегарантийный ремонт. Некоторые наши заказчики 

доверяют нам полное закрытие всех потребностей своих лабораторий 

и в оборудовании, и в расходных материалах. 

В штате компании состоят высококвалифицированные техниче-

ские специалисты с собственным опытом научной работы. Наши спе-

циалисты регулярно знакомятся с новинками оборудования, с новыми 

подходами в приборостроении, посещают международные выставки и 

обучающие семинары от производителей. Для каждой задачи заказчи-

ка мы можем предложить самое современное решение. Существую-

щие рабочие связи со многими лабораториями СО РАН позволяют 

оперативно привлекать к решению задач заказчика профильных науч-

ных специалистов. Кроме того, мы сами организуем мастер-классы и 

семинары, на которых наши заказчики имеют уникальную возмож-

ность попробовать новейшее оборудование для решения своих задач. 

У нас налажены партнерские отношения со многими ведущими 

мировыми производителями научного и технологического оборудова-

ния как в России, так и за рубежом. У компании есть свой инженер-

ный департамент; в случае необходимости мы можем самостоятельно 

разработать решение непосредственно под задачу заказчика. 

Нашими заказчиками являются все академические институты 

Сибирского отделения Российской академии наук, многие промыш-

ленные предприятия, технологические компании, учебные заведения 

высшего образования Сибирского и Дальневосточного регионов. 

Кроме деятельности по поставке и разработке оборудования, мы 

участвуем в продвижении разработок институтов СО РАН на внеш-

http://www.spegroup.ru/
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ний рынок, организуем совместные проекты институтов СО РАН с 

разными организациями по разработке конкретных технологических и 

наукоёмких решений. 

Компания «Научные приборы и системы» строго следует закону 

и считает недопустимыми какие-либо компромиссы в правовом ас-

пекте – вся деятельность компании основана на соблюдении требова-

ний как российского законодательства, так и законодательства стран 

деловых партнеров. 

Своей миссией мы видим деятельное участие в поступательном 

развитии научно-технического потенциала Сибири и Дальнего Восто-

ка путём построения и реализации долгосрочных отношений с широ-

ким кругом партнёров и выстраивания сети, в рамках которой наши 

заказчики могут эффективно взаимодействовать, объединяя усилия 

для достижения общих результатов. 

Группа компаний «Научное оборудование» существует уже более 

20 лет. Сотрудничество с нами всегда продуктивно, комфортно и про-

исходит в атмосфере взаимопонимания. У нас много амбициозных и 

долгосрочных задач, но прежде всего мы работаем над тем, чтобы 

задачи наших партнеров были решены самым простым и в то же вре-

мя наилучшим образом.    

 

Приглашаем к долгосрочному и взаимовыгодному сотрудничеству! 

 

Директор ООО «Научные приборы и системы»  

Федоров Павел Леонидович 
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Генеральный спонсор конференции –  

АО «НПФ «Микран» 
 

 

АО «НПФ «Микран»  

634041, г. Томск,  

пр-т Кирова, д. 51д 

Т. +7 (382-2) 90-00-29  

Ф. +7 (382-2) 42-36-15 

www.micran.ru 

 

АО «НПФ «Микран» – ведущий производитель радиоэлектрони-

ки России, успешно конкурирующий с зарубежными компаниями. В 

1991 г. Виктор Яковлевич Гюнтер с командой из семи человек создал 

предприятие на базе научной лаборатории Томского института авто-

матизированных систем управления и радиоэлектроники (сейчас 

ТУСУР). 

Основные направления деятельности сегодня – производство те-

лекоммуникационного оборудования, контрольно-измерительной ап-

паратуры и аксессуаров СВЧ-тракта, сверхвысокочастотной электро-

ники и модулей, радаров для навигации и обеспечения безопасности, 

мобильные комплексы связи, комплексные решения в области связи и 

автоматизации.  

Множество наших разработок являются уникальными: начиная 

от электронной компонентной базы СВЧ и заканчивая серийными 

изделиями и комплексными решениями. «Микран» активно внедряет 

инновационные разработки, контролирует процесс создания техноло-

гии и отслеживает качество выпускаемой продукции. 

В 2020 г. под эгидой Минпромторга «Микран» был включен в 

перечень системообразующих организаций Российской Федерации в 

числе предприятий радиоэлектронной отрасли.  

Практически с самого начала своей деятельности «Микран» ак-

тивно взаимодействует с томскими университетами. В 2012 г. была 

учреждена стипендия имени основателя «Микрана» Виктора Яковле-

вича Гюнтера. На стипендию могут претендовать студенты техниче-

ских направлений ТУСУРа, ТПУ и ТГУ, которые имеют достижения в 

учебной, научной, спортивной и общественной деятельности.  

Кроме того, с 2019 г. в компании успешно реализуется проект 

стажировки для студентов и молодых специалистов технических спе-

циальностей MICRANstart. Участники стажировки получают возмож-

ность работать над реальными проектами компании под руководством 

опытных наставников, а лучших из них «Микран» приглашает стать 

частью своей дружной команды.  
 

Генеральный директор АО «НПФ «Микран»  

Парамонова Вера Юрьевна
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Генеральный спонсор конференции –  

АО «НПФ «НИИПП» 

 

АО «НИИПП» 

niipp@niipp.ru  

www.niipp.ru 

634034, г. Томск,  

ул. Красноармейская, 99а 

Тел.: +7 (382-2) 28-82-88 

 

АО «НИИПП» входит в состав Союза машиностроителей России, 

являясь опорным предприятием объединения в регионе. С октября 

2020 г. генеральный директор АО «НИИПП» Е.А. Монастырев воз-

главляет Томское региональное отделение «СоюзМаш России». 

Акционерное общество «Научно-исследовательский институт 

полупроводниковых приборов» (АО «НИИПП») – одно из ведущих 

предприятий Госкорпорации «Ростех», флагман в области разработки 

и создания СВЧ-изделий и оптоэлектронных приборов ИК и видимого 

диапазонов. Общество является одним из ведущих предприятий рос-

сийской электронной промышленности, специализирующихся на раз-

работке и выпуске полупроводниковых приборов в области СВЧ- и 

оптоэлектроники. По нескольким позициям ассортимента предприя-

тие выпускает продукцию, не имеющую аналогов на отечественном 

рынке. Текущая деятельность АО «НИИПП» направлена на то, чтобы 

значительно повысить конкурентоспособность и технологический 

уровень, которые позволят поднять уровень производительности тру-

да и занять устойчивые позиции на внутреннем и мировом рынках 

радиоэлектроники. В институте налажен полный цикл от разработки 

до выпуска готовых изделий. Предприятие производит продукцию 

для ВПК и радиоэлектронную продукцию гражданского назначения 

(СВЧ-ЭКБ, светотехнику, медицинские приборы, промышленную 

электронику). 

НИИПП основан в Томске в 1964 г. для разработки СВЧ0 и опто-

электронных изделий на основе полупроводниковых соединений 

АЗВ5. Исследование нового материала – арсенида галия – предопре-

делило вектор развития предприятия на последующие 60 лет. В 1967 г. 

на базе института заработал завод по серийному выпуску полупро-

водниковых приборов. Начинавшийся как научный институт, НИИПП 

и сегодня работает с ведущими вузами Томска: Томским государ-

ственным университетом систем управления и радиоэлектроники 

(ТУСУР), Томским политехническим университетом (ТПУ), Томским 

государственным университетом (ТГУ), Сибирским государственным 

медицинским университетом (СибГМУ). В 2022 г. у АО «НИИПП» 

mailto:niipp@niipp.ru
http://www.niipp.ru/
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появилась вторая площадка по производству металлокерамических 

изделий, которая расположена в Великом Новгороде. 

Основной девиз и принцип работы НИИПП – «Достижение науки – 

в производство». 

Е.А. Монастырев: «Сохраняя традиционные направления, мы не 

стоим на месте, постоянно развиваемся, продолжаем работать с арсе-

нидом галия, производя интегральные схемы, отрабатываем нитрид-

галиевую и фосфид-индиевую технологию. Позиции НИИПП в этом 

вопросе на российском и даже мировом рынке на хорошем уровне». 

Научно-производственный потенциал АО «НИИПП»: 4 док-

тора наук, 5 аспирантов, 24 кандидата технических наук, 462 кон-

структора и технолога. 

СВЧ-электроника – одно из главных направлений разработок на 

предприятии – это создание СВЧ-полупроводниковых приборов, та-

ких как генераторные (диоды Ганна), смесительные, детекторные, 

настроечные диоды с барьером Шоттки и монолитные интегральные 

схемы. На предприятии разработаны настроечные корпусные и бес-

корпусные диоды дм, см и мм диапазонов длин волн, кремниевые и 

арсенидогаллиевые варикапы и варикапные матрицы, предназначен-

ные для применения в частотно-избирательных схемах дм, м, дека-

метрового и гектометрового диапазонов длин волн. Смесительно-

детекторные диоды для ГИС мм и субмиллиметрового диапазонов 

типа с балочными выводами стали основой для последующего созда-

ния широкого спектра монолитных интегральных схем (МИС) мм 

диапазона. 

В НИИПП были созданы первые отечественные, не имеющие за-

рубежных аналогов монолитные интегральные схемы мм диапазона, 

обладающие уникальным сочетанием технологической простоты, вы-

соких параметров и устойчивости к жестким внешним воздействиям. 

На основе этой технологии создаются образцы МИС и модулей на их 

основе самого разного типа (балансные смесители, двойные баланс-

ные смесители, смесители сдвига, детекторы, умножители частоты, 

квазимонолитные генераторы, модуляторы). Созданы образцы прием-

ных и приемопередающих модулей в едином корпусе в 8, 5, 3 и 2 мм 

диапазоне. Проводится разработка монолитных интегральных схем 

для работы в диапазоне до 600 ГГц для радиоастрономических иссле-

дований и для зондирования атмосферы. 

За время работы по направлению СВЧ-электроники на предприя-

тии получено более 100 авторских свидетельств и патентов. Отдел 

СВЧ-электроники НИИПП в числе лидеров в области создания мало-

габаритных приемопередающих модулей и устройств для систем 



 17 

ближней локации и радиовидения. Ежегодно АО «НИИПП» выполня-

ет научно-исследовательские и опытно-конструкторские работы 

(НИОКР) в рамках государственных программ. 
Оптоэлектроника. Параллельно с СВЧ-электроникой в НИИПП 

развивалось направление оптоэлектроники – от создания первых ИК-
диодов на арсениде галлия (базовая технология которых послужила 
основой для создания высокоскоростного светодиода и серии мощных 
излучающих ИК-диодов) до оптоэлектронных приборов. Оптоэлек-
тронные приборы производства НИИПП нашли широкое применение 
в аппаратуре космического назначения, в системах атмосферной оп-
тической связи, активно-импульсных приборах ночного видения, для 
управления движением объектов. Аппараты, в которых применялись 
изделия оптоэлектроники НИИПП, побывали в космосе. 

Развитие оптоэлектроники шло по нескольким направлениям: по-
вышение мощности излучения диодов, создание излучающих диодов 
для волоконно-оптических линий связи (ВОЛС), разработка излуча-
ющих диодов с повышенной стойкостью к дестабилизирующим фак-
торам, создание интегрированных оптоэлектронных устройств. Наря-
ду с разработкой специализированных излучающих диодов на пред-
приятии создавались индикаторные светодиоды различного цвета 
свечения, велась работа по двойному применению мощных светоиз-
лучающих диодов. 

На предприятии действует испытательный технический центр 
(ИТЦ), аккредитованный в системе добровольной сертификации 
«Электронсерт», оснащенный уникальным оборудованием. В том числе 
измерительными комплексами на базе спектрометра, гониометра и 
фотометрического шара фирмы Instrument Systems (Германия); пере-
носными средствами измерений (люксметры, яркомеры, спектрометро-
колориметры); стационарными гониофотометрическими установками. 

Продукция гражданского назначения составляет около 30% от 

объемов производства и активно развивается в АО «НИИПП».  
Лидирующее направление – производство светотехнической 

продукции (светодиодные светильники и лампы, более 100 наимено-
ваний, более 25 патентов и авторских свидетельств в области разра-
ботки и конструирования светотехники). АО «НИИПП» предлагает 
энергоэффективную высококачественную светотехническую продук-
цию для освещения широкого спектра объектов. Светильники собра-
ны на основе отечественной компонентной базы со степенью локали-
зации в НИИПП, имеют все необходимые разрешительные сертифи-
кации, лицензии и соответствия. 

Серия SLED-Street. Светодиодные уличные светильники пред-

назначены для освещения открытых пространств. Светильники дан-

ной линейки освещают объекты различных регионов России: парко-
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вые и пешеходные зоны, улицы, автомобильные дороги, внутридомо-

вые территории, охранные периметры, площади, тоннели, мосты, ав-

тостоянки, строительные площадки, промышленные объекты и зда-

ния, карьеры по добыче полезных ископаемых открытым способом, 

складские помещения, самолётные ангары, сборочные самолётострои-

тельные помещения, судовые верфи, наружные и внутренние площади 

нефте- и газоперерабатывающих предприятий, нефтяных месторож-

дений (кустов). Светильники этой линейки учитывают различия кли-

матических зон России и успешно прошли испытания в суровых кли-

матических условиях на северных нефтяных месторождениях. 

Серия SLED-Office. Светильники этой линейки создают ком-

фортное и естественное внутреннее освещение административных 

помещений, предприятий торговли, муниципальных учреждений – 

поликлиник, больниц, школ, вузов и библиотек. В зависимости от се-

рии светильники предоставляют дополнительные возможности, в том 

числе дезинфекции помещений. Грамотный подбор и размещение 

осветительных приборов крайне важны для комфорта сотрудников, 

покупателей, посетителей, пациентов. А также для оптимизации рас-

ходов на освещение. Эксперты НИИПП предлагают комплексное ре-

шение и бесплатно выполняют светотехнический расчёт. 
SLED-Prom – для торговых, производственных, складских и 

приравненных к ним помещений, общественных и административных 
учреждений, торговых залов, складов, общественных учреждений, в 
том числе для помещений с повышенным температурным режимом.  

SLED-B-Ex – применяются для общего освещения взрывоопас-
ных зон всех классов помещений и наружных установок согласно 
маркировке взрывозащиты. Светильники этой линейки защищены от 
грязи, пыли, снега и воды.  

АО «НИИПП» разрабатывает и поставляет светосигнальную тех-

нику для водных путей России с 1998 г. Речная светотехника произ-

водства НИИПП зарекомендовала себя в работе во многих речных 

бассейнах России. У предприятия большой опыт установки световых 

модулей на бакены: более 160 тысяч сигнальных огней производства 

НИИПП стоят на реках от середины Волги до Амура и несколько де-

сятков – в море Лаптевых. Продукция зарегистрирована в речном ре-

естре и соответствует требованиям Международной ассоциации ма-

ячных служб (МАМС), имеет малое энерогопотребление и отличную 

цветопередачу на большие расстояния, устойчивость к внешним воз-

действиям. АО «НИИПП» выпускает разные позиции светотехниче-

ского оборудования для водных путей: светосигнальные приборы для 

установки на береговые и плавучие навигационные знаки, автоном-

ные светосигнальные приборы с питанием от солнечной энергии, фо-
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тоавтоматы пускорегулирующие, лампы полупроводниковые свето-

диодные для светосигнальных приборов кругового и секторного дей-

ствия, в том числе для замены ламп накаливания на светосигнальных 

приборах старого типа. 

В 2023 г. началась апробация инвестпроекта, реализуемого  

АО «НИИПП» и субсидируемого Министерством промышленности и 

торговли РФ, – «Система удаленного мониторинга и управления 

навигационными огнями». НИИПП, предлагая большой спектр свето-

сигнальной техники, переходит к комплексным решениям для речных 

бассейнов, что соответствует утверждённой распоряжением Прави-

тельства РФ стратегии развития внутреннего водного транспорта РФ 

до 2030 г.  

Система включает в себя программную часть, устройства связи и 

передачи информации, навигационные огни (круговые, направлен-

ные) со светосигнальным оборудованием и системой автономного 

питания. Для системы разработан уникальный автономный круговой 

навигационный огонь с удалённым управлением, перезаряжаемой 

аккумуляторной батареей и солнечными элементами. Устройство мо-

жет быть дополнительно оснащено датчиками влажности, температу-

ры, глубины и другими в зависимости от задач заказчика. Электрон-

ный модуль адаптирован к серийно выпускаемым плавучим навига-

ционным огням производства АО «НИИПП». 

Система даёт онлайн-информацию о местоположении огня, 

напряжении на аккумуляторе, качестве радиосвязи, времени послед-

ней связи с бакеном, какое управление настроено (ручное или автома-

тическое), состоянии огня в данный момент, режиме свечения, уровне 

освещённости. По всем параметрам можно строить графики за вы-

бранный период. 
Система удалённого мониторинга и управления навигационными 

огнями решает задачи: 
– поступления информации к диспетчеру в режиме реального 

времени; 
– полной информации обо всех элементах системы; 
– при отсутствии возможности передачи данных по сотовой свя-

зи, задействуется способ связи через радиоканал («от огня к огню»). 
GSM-связь используется только в местах хорошей доступности. 

В итоге система служит для повышения безопасности речного 

судоходства в РФ, экономии ресурсов (материального, временного, 

человеческого) администраций бассейнов внутренних водных путей. 
В 2022 г. АО «НИИПП» представило уникальный для российско-

го рынка продукт – зондовые станции собственного производства, 
предназначенные для измерений в области СВЧ-электроники (изме-
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рения можно выполнять и на других материалах). В 2022/23 г. выпол-
нены поставки ручных зондовых станций Omega Air-150 COAX на 
ведущие российские предприятия радиоэлектронной промышленно-
сти, в измерительные центры и научные лаборатории; заключены кон-
тракты на поставку полуавтоматических зондовых станций Terra-200 
COAX; предприятие готово также выполнять поставки программно-
аппаратных комплексов (ПАК) для измерения параметров монолит-
ных интегральных схем на неразделенных полупроводниковых пла-
стинах. Полностью российское решение задачи импортозамещения в 
условиях санкций, при этом более эффективное по соотношению це-
на/качество по сравнению с любыми импортными аналогами. 

Зарядные устройства для аккумуляторов «Кедр-Авто» произ-

водства АО «НИИПП» занимают первые места в рейтингах и конкур-

сах регионального и федерального уровня (в 2023 г. – «Автокомпо-

нент года», «Лучшие товары Томской области»). 
АО «НИИПП» уже 25 лет выпускает реле контроля и защиты, 

которые применяются для защиты трехфазных электроустановок лю-
бых производителей. В зависимости от диапазона контролируемых 
токов подбирается модель устройства одного из пяти типов: реле кон-
троля и защиты (РКЗ, РКЗМ, РКЗ-И) и реле контроля, диагностики и 
защиты (РКД, РКДМ). 

Выпуск продукции медицинского назначения в АО «НИИПП» 
начался в 1980-х гг. Сегодня это широкий спектр изделий, в том числе 
стимулятор желудочно-кишечного тракта «Сибириум» (в разных ис-
полнениях, в том числе аппарат «Эректрон»), аппараты для свето-, 
цвето- и магнитотерапии серии «Геска». НИИПП также выпускает 
узкоспециализированную продукцию для медиков. 

В 2023 г. на рынок выведен комплекс автоматизированного мо-

ниторинга и контроля состояния здоровья человека «СМОТР», пред-

назначенный для автоматизации и оптимизации процесса прохожде-

ния медицинского контроля состояния здоровья производственного 

персонала, в том числе предсменного/послесменного состояния води-

телей. Программно-аппаратный комплекс позволяет осуществлять 

удаленный сбор, передачу и анализ данных о состоянии здоровья че-

ловека в рамках реализации услуг удаленного здравоохранения – те-

лемедицины. Проект реализуется в рамках Постановления Правитель-

ства РФ от 17.02.2016 № 109 по соглашению с Минпромторгом РФ.  

АО «НИИПП» входит в состав Союза машиностроителей России, 

являясь опорным предприятием объединения в регионе.  

 

Генеральный директор АО «НИИПП»  

Монастырев Евгений Александрович 
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Спонсор конференции –  

ООО «Системы. Технологии. Коммуникации» (ООО «СТК») 
 

 

ООО «СТК» 

634034, г. Томск, 

ул. Кулёва, д. 24 

http://stc-tomsk.ru 

Т. +7 (382-2)  

60-97-08, 90-56-10 

Эл. почта:  

info@stc-tomsk.ru 

 

Компания «СТК» является системным интегратором в области 

связи и автоматизации технологических процессов. Территориально 

расположена в Томске. За 10 лет компанией реализовано более 170 

крупных проектов в области технологической связи и автоматизации 

технологических процессов. Компания является технологическим 

партнером ТУСУРа в области разработки, систем связи и автоматиза-

ции. ООО «СТК» очень внимательно относится к выбору партнерской 

сети, ориентируется только на лучших из них, работает напрямую с 

производителями оборудования и разработчиками программных про-

дуктов. Является платиновым партнером «Моторолы», официальным 

дилером «Микран», «Нека», «Серагона», «Инфинета», «Элтека», «Ин-

дустроника», «Исс», «Бевард», «Аксис», «ITV», «CISCO». Отличи-

тельной особенностью нашей компании является комплексность в 

подходах построения систем и решении задач заказчика. Мы выпол-

няем полный комплекс работ, начиная от проработки технического 

решения до обучения персонала заказчика и обслуживающего персо-

нала (включая проектирование, поставку, СМР, ПНР и ввод в эксплу-

атацию). 

ВИДЫ ДЕЯТЕЛЬНОСТИ 

Разработка проектной документации – разработка проектно-

сметной документации для строительства систем связи и сдачи их в 

эксплуатацию. Подготовка необходимых документов в соответствии с 

принятыми нормами и техническими требованиями. 

Сопровождение документации – разработка и научно-техничес-

кое сопровождение заявочных документов на получение частотных 

разрешений. Сопровождение документов при прохождении необхо-

димых экспертиз. Полный комплекс работ: от подготовки и подачи 

заявки в госкомиссию до получения свидетельств на разрешение ис-

пользования частот. 

Монтажные и пусконаладочные работы – строительство «под 

ключ» систем связи и автоматизации, ОПС и систем видеонаблюде-

ния на любых промышленных объектах. 
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Комплексная поставка оборудования – поставка оборудования 

комплексных системных решений от ведущих мировых производите-

лей на любые промышленные и технологические объекты. 

Собственные разработки и производство – система громкого-

ворящей связи «СТК-ГГС», базовая станция «СТК-ТС-ТЕТRА», базо-

вая станция «СТК-ТС-DMR», шкафы автоматизации «СТК-САУ», 

шкафы телемеханики «СТК-ТМ», телекоммуникационные шкафы 

«СТК-ТС», система видеонаблюдения «DIVISION».  

Обучение персонала – выезд на объект и обучение специалистов 

заказчиков работе с оборудованием, передача системы в эксплуатацию. 

НАПРАВЛЕНИЯ ДЕЯТЕЛЬНОСТИ 

1. Проектирование систем технологической связи, видеонаблю-

дения и АСУ ТП. 

2. Системная интеграция в области технологической связи, ви-

деонаблюдения и АСУ ТП. 

3. Консалтинг в получении разрешений на использование радио-

частот.  

4. Поставка оборудования связи, видеонаблюдения и АСУ ТП. 

5. Производство систем связи, видеонаблюдения и АСУ ТП. 

6. Обучение персонала работе с оборудованием связи, видеона-

блюдения и АСУ ТП. 

ПРЕИМУЩЕСТВА 

1. Практический опыт компании в решении задач связи и автома-

тизации. 

2. Специальные свидетельства на деятельность по строительству 

зданий и сооружений, подтверждающие право на работу. 

3. Высокое качество и надёжность поставляемого оборудования. 

4. Решения только от ведущих производителей мирового уровня. 

5. Высококвалифицированные специалисты с практическим опытом. 

6. Законченные решения и гарантия бесперебойной работы систем. 

7. Сотрудники постоянно повышают квалификацию и уровень 

технической подготовки, проходят регулярные тренинги и стажировки. 

8. Официальные сертификаты производителей. 

9. Производство – собственные производственные мощности. 

10. Нам доверяют – положительная деловая репутация. 

СОБСТВЕННАЯ РАЗРАБОТКА ОБОРУДОВАНИЯ 

1. Базовая станция «СТК-ТС-DMR» построена на элементной 

базе ведущих мировых и отечественных производителей. Модульная 

архитектура позволяет реализовать любую задачу в части построения 

систем оперативной диспетчерской радиосвязи. Цифровая платформа 

СТК-ТС-DMR обеспечивает надежную коммуникацию персонала 
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предприятия и управление технологическими процессами, объединяя 

в себе функции системы оперативно-диспетчерской радиосвязи, си-

стемы позиционирования радиоабонентов, оповещения в чрезвычай-

ных ситуациях. 

2. Базовая станция «СТК-ТС-TETRA» транкинговой связи 

стандарта TETRA предназначена для обеспечения увеличения зоны 

покрытия транкинговой радиосвязи. Представляет собой законченное 

решение в виде 19” шкафа с собственной системой резервного элек-

тропитания. Сокращенная потребность в обслуживании с выездом на 

место и возможность повторного использования станции в различных 

конфигурациях снижает эксплуатационные расходы. Малые размеры 

и масса упрощают транспортировку. Полная совместимость с инфра-

структурным оборудованием DIMETRA IP производства Motorola 

Soluons. 

3. Cистема ГГС построена на оборудовании ведущих мировых и 

отечественных производителей. Модульная архитектура позволяет 

реализовать любую задачу в части оповещения производственных 

площадок совместно с громкоговорящей и диспетчерской связью. 

Цифровая телекоммуникационная система оперативно-технологичес-

кой громкоговорящей связи и оповещения с поддержкой IP. Цифровая 

платформа СТК-ГГС обеспечивает надежную коммуникацию персо-

нала предприятия и управление технологическими процессами, объ-

единяя в себе функции системы оперативно-диспетчерской двусто-

ронней связи, громкого оповещения и экстренного оповещения о 

чрезвычайных ситуациях. 

4. Станция управления «СТК-САУ» предназначена для автома-

тического управления технологическими процессами таких объектов, 

как дожимная насосная станция, установка предварительного сброса 

воды, установка подготовки нефти, центральный пункт сбора нефти, 

товарный парк. Станция управления осуществляет контроль парамет-

ров технологического процесса, а также выполняет функции противо-

аварийной защиты объекта. Станция управления может быть построе-

на с применением контроллеров DirectLogic, Allen-Bradley (SLC-500, 

ControlLogix, CompactLogix, FlexLogix, MicroLogix), Modicon (Quan-

tum, Momentum), Siemens (S7-300, S7-400). 

5. Шкаф телемеханики «СТК-ТМ». Станция предназначена для 

построения системы телемеханики нефтяного или газового промысла 

и выполняет функции сбора, передачи информации с технологическо-

го оборудования куста скважин на верхний уровень системы ТМ. 

Станция ТМ строится на базе контроллера SCADAPack с модулями 

расширения. 
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6. Система видеонаблюдения «DIVISION» – законченное рабо-

тоспособное решение, предназначенное для реализации функций тех-

нологического и охранного видеонаблюдения для нефтегазодобыва-

ющей, химической и топливной промышленности. Включает в себя 

весь комплекс необходимого оборудования и видеоаналитики: серве-

ры записи и управления, рабочие места операторов, видеостены и  

мониторы отображения, видеокамеры внутреннего и наружного  

(до –60 °С) исполнения, стационарные и поворотные, взрывозащи-

щенного и общепромышленного исполнения. Программное обеспече-

ние, позволяющее интегрировать в единую систему видеокамеры раз-

личных производителей, интеграция с системами СКУД и ОПС, ин-

теллектуальные функции видеоаналитики. 

 

Генеральный директор  ООО «СТК»  

Савин Андрей Дмитриевич 

 

 

 

НАШИ ЗАКАЗЧИКИ 

 
 

 

НАШИ ВЕНДОРЫ 
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Спонсор конференции –  

ООО «50ohm Technologies»  
 

 

 info@50ohm.tech 

 50ohm.tech/ru 

 634045, г. Томск 

 +7-923-408-04-08 

 fiftyohm 

 fiftyohm 

 

Компания «50ohm Technologies» разрабатывает программное 

обеспечение для автоматизации измерений, построения моделей ком-

понентов и проектирования ВЧ- и СВЧ-радиоэлектронных устройств. 

«50ohm Technologies» предлагает решения задач автоматизации 
рабочих процессов с учётом индивидуальных особенностей предпри-
ятия. Миссия компании – разрабатывать удобные, умные, интеллекту-
альные инструменты, которые помогают инженерам в области СВЧ-
электроники быстро решать возникающие задачи. 

Компания реализует программные решения по направлениям: 

 автоматизация измерений устройств электроники и радиоэлек-

троники; 

 базы данных результатов измерений и их автоматическая обра-

ботка; 

 автоматизация проектирования СВЧ-устройств; 

 построение моделей электронных компонентов; 

 подготовка научно-технической документации. 
Компания обладает компетенциями в использовании методов ис-

кусственного интеллекта и экспертных систем. Внедрение данных 
технологий на предприятие позволяет перейти на качественно новый 
уровень и автоматизировать наиболее рутинные этапы бизнес-
процессов. 

«50ohm Technologies» предлагает услуги по разработке систем 
автоматизации измерений, реализуемых на основе оборудования за-
казчика. Использование готовых сценариев измерений конкретных 
компонентов и устройств в значительной степени сократит время те-
стирования и повысит эффективность измерений. «50ohm Technologies» 
производит разработку решений автоматизированной генерации тех-
нической документации по типовым шаблонам – от оформления гра-
фиков до формирования готовых документов.  

Компания обладает значительным опытом построения моделей 
пассивных и активных СВЧ-компонентов. Создание программного 
обеспечения на основе общепринятых и авторских методик в значи-
тельной степени упрощает и автоматизирует процесс построения мо-
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делей, уменьшая временные и финансовые затраты предприятия на 
данном этапе. 

Наиболее сложным этапом в процессе проектирования СВЧ-
устройства является получение схемотехнического и топологического 
решений. За годы научной работы коллектив получил успешный опыт 
разработки и использования программных модулей САПР, основан-
ных на методах искусственного интеллекта. Такие программы позво-
ляют получить целый набор решений, из которых разработчик может 
выбрать наиболее подходящее для дальнейшей реализации. Также 
компания занимается автоматизацией проектных операций в попу-
лярных коммерческих САПР СВЧ-устройств и интеграцией между 
ними.  

 

 

Директор ООО «50ohm Technologies» 

Калентьев Алексей Анатольевич 
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Спонсор конференции –  

АО «ИнфоТеКС» 

 

 

АО «ИнфоТеКС»  

127083, Москва,  

ул. Отрадная, 2Б, стр. 1 

Т. 7 (495) 737-61-92 

8 (800) 250-0-260 

www.infotecs.ru 

 

АО «ИнфоТеКС» является ведущим разработчиком, а также про-

изводителем высокотехнологичных программных и программно-

аппаратных средств и систем защиты информации. Входит в ТОП-10 

крупнейших российских компаний в сфере информационной безопас-

ности. Будучи лидером, ИнфоТеКС активно развивает партнёрскую 

сеть, в которую на данный момент входит свыше 300 компаний. В 

штате трудоустроено более 1 600 сотрудников, а офисы открыты в  

9 городах России. 

Главный продукт компании – бренд ViPNet. В этой торговой 

марке более 50 различных продуктов (программных и программно-

аппаратных комплексов), каждый из которых может содержать в себе 

несколько функциональных модулей. Они по праву признаны самым 

масштабируемым и гибким решением для построения защищённых 

сетей, которое соответствует всем требованиям законодательства РФ. 

ViPNet широко известен среди большинства отраслевых специали-

стов, ведь с его помощью защищено уже более 10 млн рабочих стан-

ций. Например, все элементы системы продажи билетов в ОАО «Рос-

сийские железные дороги» и портал государственных услуг РФ.  

Помимо этого, АО «ИнфоТеКС» плодотворно взаимодействует с 

регуляторами, профильными комитетами Росстандарта и профессио-

нальным сообществом по вопросам стандартизации в сфере защиты 

информации. Эксперты компании принимали участие в разработке 

нового стандарта ГОСТ Р 34.11–2012 (Стрибог) и криптографического 

протокола CRISP. А специалисты являются членами таких профиль-

ных общественных организаций и ассоциаций, как АРПП «Отече-

ственный софт», «Ассоциация предприятий компьютерных и инфор-

мационных технологий», «Ассоциация документальной электросвя-

зи», «Ассоциация защиты информации» и «Ассоциация ЕВРААС». 

Важным направлением для компании является поддержка науч-

ных разработок и исследовательских проектов, а также обучение и 

продвижение молодых специалистов. 

Поэтому уже более 12 лет «ИнфоТеКС» активно работает над 

развитием потенциала будущего и реализует специальную программу 

стажировки «ИнфоТеКС Академия». Главная задача проекта – помо-
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гать специалистам получать и эффективно использовать знания и 

навыки, необходимые для успешной работы в сфере информационной 

безопасности. Участники стажировки работают над реальными проек-

тами компании под руководством опытных кураторов, а лучших из 

них «ИнфоТеКС» приглашает в ряды штатных сотрудников.  

Кроме того, в рамках «ИнфоТеКС Академии» осуществляется 

грантовая программа, направленная на поддержку молодых учёных, 

формирование кадрового потенциала и развитие научно-исследова-

тельской среды в области криптографии, ИТ- и ИБ-разработок. В рам-

ках данной программы уже реализовано более 49 проектов и получено 

7 патентов. 
 

Генеральный директор АО «ИнфоТеКС» 

Чапчаев Андрей Анатольевич 
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Секция 3 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 

И СИСТЕМЫ 
 

 

 

 

ПОДСЕКЦИЯ 3.7 
 

ИНСТРУМЕНТАЛЬНЫЕ СРЕДСТВА  

АВТОМАТИЗАЦИИ ПРОЕКТИРОВАНИЯ,  

УПРАВЛЕНИЯ И ОБРАБОТКИ ДАННЫХ 

 

Председатель – Хабибулина Н.Ю., декан ФВС,  

доцент каф. КСУП, к.т.н.; 

зам. председателя – Потапова Е.А., ст. преп. каф. КСУП 
 

 

 

УДК 004.428.4 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ PWA С ВЕБ-ПРИЛОЖЕНИЯМИ  

И НАТИВНЫМИ ПРИЛОЖЕНИЯМИ 

Л.А. Беккер, студентка  

Научный руководитель Е.А. Шельмина, доцент каф. ЭМИС 

г. Томск, ТУСУР, каф. ЭМИС, lilibekker2000@gmail.com  
 

Представлен сравнительный анализ PWA по сравнению с веб-при-

ложениями и нативными приложениями. Описаны основные харак-

теристики, преимущества и недостатки. Приведены рекомендации 

по выбору вида приложения под решение определенных задач. 

Ключевые слова: сравнительный анализ, PWA, веб-приложения, 

нативные приложения, цифровизация, веб-разработка. 
 

В мире современного общества происходит непрерывное разви-

тие информационных технологий. Они приносят все более новые ре-

шения, которые помогают в оптимизации самых различных процес-

сов. Прогрессивные веб-приложения (Progressive Web Applications – 

PWA) стали относительно новым решением. Данная технология соче-

тает в себе преимущества веб-приложений и нативных приложений.  
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Актуальность исследования обусловлена стремительными изме-

нениями в пользовательском поведении. С каждым годом пользовате-

ли становятся более требовательными к качеству веб-приложений. 

Они хотят, чтобы уровень производительности веб-приложения был 

близок к тому уровню, что предоставляют нативные приложения. 

Именно поэтому важно знать современные решения и подходы к раз-

работке веб-решений, так как это важно не только для пользователей, 

но и для разработчиков. Им необходимо оставаться конкурентоспо-

собными на рынке труда и уметь создавать такие веб-приложения, 

которые будут соблюдать ожидания современных пользователей. 

Целью данной работы является проведение сравнительного ана-

лиза PWA с веб-приложениями и нативными приложениями. Так как 

каждый из этих типов имеет свои особенности и преимущества, ана-

лиз позволит выявить наиболее эффективные решения для конкрет-

ных задач. 
PWA [1] – это веб-приложения, использующие современные веб-

технологии, необходимые в разработке приложений, обладающих 
функциональностью, схожей с нативными приложениями. Работать 
данная технология способна на любом устройстве. PWA обеспечивает 
пользователей быстрым и надежным доступом к приложению даже в 
офлайн-режиме.  

Веб-приложения [2] – это всем известные приложения, которые 
доступны через браузер, имеют адаптивный дизайн, а также работают 
на различных устройствах. 

Нативные приложения [3] – это такие приложения, которые со-
здаются под какую-либо определенную операционную систему 
(Android, iOS и т.д.) и устанавливаются на устройство пользователя из 
магазина приложений. 

PWA могут работать на различных устройствах, а также опера-
ционных системах, без нужды в разработке отдельных версий, как это 
необходимо для нативных приложений. В отличиt от стандартных 
веб-приложений PWA обеспечивают более быструю загрузку данных 
и мгновенный доступ к контенту благодаря использованию служеб-
ных рабочих файлов (Service Workers). Также в отличие от веб-
приложений данная технология поддерживает офлайн-режим работы, 
т.е. приложение может функционировать, несмотря на полное отсут-
ствие выхода в сеть, что позволяет работать в приложении постоянно. 
Данная особенность полезна для приложений в тех местах, где доступ 
к интернету может быть нестабильным или временно недоступным, 
например в метро. 

PWA могут использовать некоторые функции устройства, такие 

как доступ к камере, геолокация и уведомления, обеспечивая функци-
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ональность, схожую с нативными приложениями. Но при этом PWA 

имеют ограниченные возможности взаимодействия с операционной 

системой и другими приложениями.  

Создание PWA может быть более экономически выгодным по 

сравнению с разработкой нативных приложений под разные платформы.  
Работа PWA зависит от того, как браузеры реализуют и поддер-

живают данную технологию. Для обычных веб-приложений нет таких 
ограничений. Это может привести к различиям в производительности 
или полному отсутствию поддержки со стороны браузера. Несмотря 
на то, что поддержка PWA постепенно расширяется, они все еще ме-
нее распространены, чем нативные и веб-приложения.  

На основе данных, предоставленных Emergen Research на октябрь 
2023 г., более 54 097 веб-сайтов являются PWA. Сейчас многие боль-
шие компании переходят на PWA. Некоторые из них поделились о 
положительном внедрении данной технологии. Например, компания 
Lancome увеличила конверсии на 17%, Alibaba подняла конверсии на 
76%, а AliExpress – на 104%. Также компания Forbes увеличила дли-
тельность сессии на 40% [4].  

В заключение данного сравнительного анализа можно сделать 
вывод, что выбор между PWA, веб-приложениями и нативными при-
ложениями зависит от конкретных задач, бюджета и требований к 
приложению.  

Веб-приложения лучше использовать для простых веб-сайтов, 
блогов или корпоративных приложений. PWA рекомендуются там, 
где важна работа в офлайн-режиме и более быстрая загрузка данных. 
Они идеально подходят для новостных порталов, электронных мага-
зинов и других проектов. Но при их выборе также необходимо учиты-
вать их ограничения, особенно поддержку различными браузерами.  

Нативные приложения подходят для проектов, где требуются вы-

сокая производительность и широкие возможности для взаимодей-

ствия с функциями устройства. Такими проектами могут быть: игро-

вые приложения, приложения для камеры и фотографий, приложения 

для управления электронными устройствами, например часами и т.д. 
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Скважинное подземное выщелачивание (СПВ) – это процесс 

извлечения полезных ископаемых из подземных месторождений пу-

тем использования растворов, которые выщелачивают металл из по-

роды. Данный метод используется при добыче урана на бедных и глу-

бокозалегающих месторождений [1]. 

В настоящее время горнодобывающие предприятия начинают ак-

тивно применять цифровые технологии с использованием мобильных 

платформ [2]. Работникам предприятия необходимо получать доступ 

к актуальным данным и сохранять новую информацию, находясь в 

непосредственной близости со скважиной. Для достижения этих це-

лей особое значение приобретает использование высокотехнологич-

ных инструментов, в том числе мобильных приложений. 

В данной работе представлено описание мобильного приложе-

ния, которое предоставляет информацию об откачных и закачных 

скважинах, для эксплуатации которых требуются данные о техниче-

ском обслуживании и ремонтно-восстановительных работах (РВР). 

Работы проводятся в поле в непосредственной близости со скважина-

ми. В связи с данными условиями работникам горнодобывающего 

предприятия требуется оперативно получать информацию о состоя-

нии и режимах работы скважины, насосных агрегатов, геофизических 

исследованиях и т.д. Также в приложении реализована функция ввода 

новых данных об изменении состояния насосных агрегатов, работе 

скважин и проведении ремонтно-восстановительных работ [2]. 

https://visionvix.com/progressive-web-app-statistics-2023/
https://visionvix.com/progressive-web-app-statistics-2023/
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В качестве среды разработки для создания мобильного приложе-

ния на платформе Android используется IDE Android Studio. В каче-

стве основного языка программирования использован Java. Язык Java 

создан и поддерживается компанией JetBrains и является одним из 

наиболее быстроразвивающихся языков программирования. 

Структурная схема разработанного мобильного приложения 

представлена на рис. 1. 

 

 
Рис. 1. Структурная схема мобильного приложения 
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Для работы с базами данных используется библиотека SQLite, 

которая входит в состав стандартной бесплатной библиотеки Android. 

Она позволяет реализовывать автономные базы данных, не нуждаю-

щиеся в серверах и нетребовательные к ресурсам. В общем виде рабо-

та с SQLite выполняется с помощью стандартных команд языка SQL. 

Используя данное мобильное приложение, у работников пред-

приятий горнодобывающего сектора повышается эффективность ра-

боты за счёт оперативного доступа к необходимым данным и возмож-

ности ввода актуальной информации о скважинах. Благодаря исполь-

зованию данного приложения снижается риск потери информации и 

возникновения ошибок. 
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Нефте- и газопроводы являются наиболее распространенным 

средством транспортировки углеводородов. В основе трубопроводов 
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используются стальные трубы. Их главным недостатком является 

подверженность коррозии и, следовательно, возможное преждевре-

менное разрушение. Для предотвращения разрушения применяются 

различные варианты защиты [1, 2], в том числе на основе катодной 

защиты. Для эффективной работы системы на основе этого метода, 

необходим регулярный мониторинг состояния, т.е. автоматизирован-

ный контроль ключевых параметров [3–5]. 

Постановка задачи мониторинга c учетом пространственной рас-

пределённости сети нефте- и газопроводов, а соответственно, и кон-

трольных пунктов, сводится к автоматическому измерению и систе-

матизации параметров состояния катодной защиты в беспроводном 

режиме [6]. При этом предполагается разработка алгоритмов прогно-

зирования на основе математических моделей участков магистраль-

ной сети, полученных с использованием и без использования про-

граммно-аппаратных комплексов автоматического измерения пара-

метров состояния. 

Результаты работы. Комплект аппаратной части комплекса со-

стоит из стационарной и мобильной частей (рис. 1). Стационарная 

часть оборудования устанавливается непосредственно в стойке КИП. 

С его помощью аналоговые сигналы с датчиков системы катодной 

защиты поступают на вход АЦП, преобразуются в цифровую форму, 

упорядочиваются, структурируются и накапливаются в требуемом 

формате в энергонезависимой памяти устройства. В процессе измере-

ний данные проходят через алгоритм фильтрации, обеспечивающий 

отбраковку грубых ошибок. Период контрольных измерений опреде-

ляется принятым регламентом обслуживания либо программируется в 

соответствии с текущими требованиями.  
 

 
Рис. 1. Внешний вид мобильного и стационарного устройств.  

Действующий прототип 
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Приемопередающее устройство осуществляет прием сигналов за-

проса и управления от мобильного устройства и передачу на мобиль-

ное устройство файла с данными. Существует вариант снятия данных 

«на проходе». 

Данные, принятые на мобильном устройстве, далее аккумулиру-

ются на сервере, обрабатываются и систематизируются. На рис. 2 

представлены измерения значений потенциалов участка реального 

магистрального трубопровода, полученные от потенциального заказ-

чика и структурированные по номеру КИП и по году проведения из-

мерений.  

 
Рис. 2. Пример входных значений потенциалов участка трубопровода,  

структурированных по КИП и по годам измерения 

 

Анализ полученных результатов. Анализ эмпирических данных 

показывает, что интересующие нас значения изменяются случайным 

образом в пространстве (длины участков) и во времени.  

Физическая постановка задачи экстраполяции величин потенциа-

лов состоит в том, чтобы для текущего момента времени tk  по сово-

купности данных за период (tk–1 – t1) сформировать оценку значений 

величины потенциала для соответствующего КИП.  

В рамках проводимой работы используется теория фильтрации 

Калмана. Следует отметить, что синтезированная модель позволяет в 

том числе динамически перераспределять число точек КИП, доступ-

ных и не доступных измерениям, т.е. требующих экстраполяции ис-

комой величины.  

Дальнейшее развитие комплекса следует рассматривать в кон-

структорской доработке устройств, проработке вопросов энергосбе-
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режения в работе стационарных устройств, доработке прикладного 

программного обеспечения, обеспечивающего надежную реализацию 

алгоритма считывания данных, доработке алгоритмов обработки и 

фильтрации ошибок измеренных значений потенциалов, доработке 

алгоритмов прогноза пространственно-временной эволюции защитно-

го потенциала на отдельных участках и обобщая данные в целом на 

участке магистральной сети.  

Кроме того, принимая во внимание структуру сети КИП как 

«один за одним», параллельно ведётся проработка последовательного 

соединения по цепи всех КИП с целью передачи на одну из сторон 

участка магистрали.   

Также, учитывая выполнение условий приёма передачи данных 

«на проходе», появляется возможность рассмотреть применение для 

данной задачи беспилотных аппаратов. 
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Гидроксиапатит (ГА) является неорганическим минеральным 

компонентом кости, поэтому на основе такого материала можно со-

здавать имплантат для замещения костных дефектов [1]. К определён-

ным особенностям ГА можно отнести его высокую пористость, что в 

большей мере влияет на его механические свойства. Пористость мате-

риала можно снизить благодаря созданию композита с использовани-

ем многостенных углеродных нанотрубок (МУНТ).  Подобный ком-

позит вбирает в себя достоинства ГА, обладающего отличной биосов-

местимостью, и нанотрубок, позволяющих упрочнить итоговый мате-

риал. Для оптимизации прогнозирования свойств материала можно 

применить методы машинного обучения и регрессионного анализа. 

Работа направлена на прогнозирование показателя преломления 

керамического материала на основе ГА путем анализа полученных 

экспериментальных наборов данных. В связи с небольшим количе-

ством измерений рассматриваемые данные имеют большой разброс 

при использовании классических методов регрессионного анализа. 

При построении регрессионных моделей использовались различ-

ные методы, такие как линейная, полиномиальная регрессии, а также 

регрессия на основе деревьев решений [2] и метод случайного леса 

[3]. Для реализации перечисленных моделей использовалась библио-

тека scikit-learn [4]. В качестве критерия оценки эффективности ис-

пользованных методов рассчитывалась среднеквадратичная ошибка с 

помощью инструментария библиотеки scikit-learn. 

Лучшие результаты, в сравнении с классическими методами ре-

грессии, были показаны при использовании метода случайного леса. 
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Это позволяет сделать вывод о преимуществе использования машин-

ного обучения в задаче прогнозирования показателя преломления ке-

рамических материалов. В ходе проведенного исследования была про-

анализирована прогнозная модель, представленная нейронной сетью. 

В процессе анализа было обнаружено, что нейронная сеть может 

столкнуться с проблемой переобучения. В условиях ограниченного 

количества данных решением данной проблемы стало варьирование 

параметров модели.  

В исследовании был проведен анализ показателя преломления 

материала на основе ГА без добавок. В перспективе планируется по-

строение модели, включающей также образцы с добавками МУНТ,  

что позволит учесть дополнительные факторы, влияющие на показа-

тель преломления, и снизить разброс данных. 

Заключение. В ходе работы были использованы классические 

методы регрессионного анализа и методы машинного обучения, такие 

как: линейная, полиномиальная регрессии, регрессия на основе дере-

вьев решений и метод случайного леса. В результате анализа полу-

ченной среднеквадратичной ошибки было определено, что наиболее 

точное предсказание получается при использовании метода случайно-

го леса, который в дальнейшем будет использован для прогнозирова-

ния показателя преломления керамического композитного материала 

на основе ГА с различными концентрациями нанотрубок. 

Работа выполнена в рамках государственного задания ИФПМ СО 

РАН, номер темы FWRW-2022-0002. 
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серверного приложения. 

Ключевые слова: приложение, сеть, Qt, C++, клиент-серверная ар-

хитектура, TCP/IP протокол. 

 

Сетевые приложения стали популярны из-за ряда преимуществ: 

доступность из любой точки мира, отсутствие установки, масштаби-

руемость [2].  

Разработчики фреймворков учли важность сетевого взаимодей-

ствия и внедрили множество инструментов для разработки приложе-

ний. Говоря конкретно, в статье ведётся речь о Qt – кроссплатфор-

менном фреймворке для разработки приложений на языке програм-

мирования C++. Qt предоставляет разработчикам набор инструментов 

для создания графического интерфейса пользователя (GUI), обработки 

событий, работы с сетью, базами данных, мультимедийными данными 

и другими задачами [1]. 

Сетевое взаимодействие. Это обмен данными между устрой-

ствами с помощью сетевых протоколов. Рассматриваемые протоколы 

TCP и UDP. TCP обеспечивает надежную передачу данных с гаранти-

ей доставки и управлением потоком, а UDP обеспечивает более быст-

рую, но менее надежную передачу данных. Сетевое взаимодействие 

реализовывается архитектурами, одной из популярных является кли-

ент-серверная, где клиенты обращаются к серверу. Такая архитектура 

обеспечивает надежную передачу данных [2]. 

Средства фреймворка Qt. Qt предоставляет модуль network и 

классы для сетевого взаимодействия. Основные классы включают 

QNetworkAccessManager для выполнения сетевых запросов, 

QNetworkRequest для создания запросов к серверу с определением 

параметров, QNetworkReply для обработки ответов от сервера, а также 

классы QTcpSocket и QTcpServer для работы с TCP протоколом [1, 3]. 

Также Qt предоставляет средства для работы с данными, позво-

ляя обрабатывать их и передавать. Класс QByteArray используется для 

работы с массивами байтов, QDataStream – для сериализации и десе-
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риализации данных в бинарном формате, QString – для работы со 

строками Юникода [1, 4]. 

Сигналы и слоты в Qt обеспечивают взаимодействие между объ-

ектами. Сигналы оповещают слоты о событиях, а слоты обрабатывают 

эти события. Это делает код расширяемым [1, 4]. 

Разработка. Для демонстрации возможностей фреймворка раз-

работан сервер, принимающий входящие подключения клиентов и 

передаваемые клиентами текстовые сообщения. Сервер создаётся по 

IP-адресу устройства, на котором располагается, и по назначаемому 

порту. Надёжное соединение достигается с помощью протокола 

TCP/IP. Для взаимодействия с сервером необходимо клиентское при-

ложение, обладающее полем для ввода IP и отображающее отправля-

емые сообщения. Его интерфейс представлен на рис. 1. 

 

 
Рис. 1. Интерфейс клиентского приложения 

 

Сервер принимает сигналы по своему IP и порту: 
Server s; 

s->listen(«111.111.111.111», 2323); 

Клиент отправляет запрос на соединение с хостом: 
socket->connectToHost((QString)ui->server_ip->text(), 2323); 

Для правильной работы необходимо использовать сигналы и сло-

ты. Далее представлен пример вызова функции connect: 
// сервер отправляет сигнал о присоединении клиента, клиент принимает 

его и активирует слот  

connect(socket, &QTcpSocket::connected, this, MainWindow::slotConnected); 

К серверу можно подключить сразу несколько клиентов, назначая 

каждому дескриптор (идентификатор) для их отличия. Но главное – 

передача данных, для которой необходимо их правильное преобразо-

вание. Вводимая пользователем информация хранится в формате 

QString, при этом корректная передача осуществляется в формате 
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QByteArray. Поэтому для преобразования можно использовать вспо-

могательный инструмент – QDataStream, упрощающий запись и пере-

дачу информации. 

Работа клиент-серверного приложения представлена на рис. 2. 

 

 
Рис. 2. Работа клиент-серверного приложения 

 

Заключение. Фреймворк Qt предоставляет средства разработки 

приложений с различными функциями, в частности, такими, как вза-

имодействие через сеть и обработка данных. Это позволяет использо-

вать фреймворк для разработки таких приложений, которые актуаль-

ны в современном мире. 
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Современную жизнь трудно представить без автомобилей, ведь 

их количество с каждым днем постоянно растет вместе с увеличением 

численности людей. Вместе с этим появилась острая необходимость в 

увеличении скорости обслуживания авто и их диагностики с ремон-

том. Одновременно с этим, автомобили стали усложняться и осна-

щаться современными электронными блоками управления (далее – 

ЭБУ), которые могли хранить, обрабатывать, анализировать поступа-

ющую в них информацию с бортовых датчиков. Данная информация 

используется для управления двигателем и другими системами авто-

мобиля, а также для диагностики и выявления неполадок, о которых 

сообщается водителю при помощи различных индикаторов.  

На сегодняшний день существует множество протоколов и стан-

дартов для подключения к автомобильному ЭБУ с целью получить 

диагностические данные. Самым популярным из них стал стандарт 

OBD-II (On-Board Diagnostics) в виде «трапеции» – он позволяет по-

лучать интересующую специалиста информацию от автомобиля в ре-

жиме реального времени. Данный стандарт был разработан в середине 

90-х и стал обязательным для реализации автопроизводителями почти 

во всех странах. OBD-II предусматривает единый стек протоколов и 

стандартизированный аппаратный интерфейс [1]. Схема OBD-II пред-

ставлена на рис. 1. 

Чаще всего такой разъем располагается в салоне автомобиля для 

быстрого доступа к нему и избегания помех в виде препятствий раз-

личных частей автомобиля [2]. 

Для того чтобы получить с помощью OBD-II какую-либо инфор-

мацию, используетя специальное оборудование и программное обес-

печение (плагины, модули, электронные компоненты). Такие высоко-
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профессиональные приборы, используемые автомастерскими, предо-

ставляют наиболее мощный функционал и больше возможностей про-

граммной интеграции в автомобили, но стоят очень дорого. Однако 

благодаря широкому распространению OBD-II стандарта, на рынке 

появилось много дешевых китайских адаптеров на базе доступного 

чипа ELM327 и других, предназначенных, в первую очередь, не для 

профессиональных мастерских, а для обычных автолюбителей. Эти 

адаптеры обычно представляют собой мини-устройство, как на рис. 2, 

которое легко подключается к разъему OBD-II в салоне автомобиля. 

 
Рис. 1. Схема «трапеция» OBD-II с нумерацией контактов  

 

 
Рис. 2. Bluetooth-Wifi-адаптер OBD-II на чипе ELM-327 

 

Цель разработки мобильного приложения – предоставление ши-

рокому кругу автолюбителей такого приложения, которое сделает 

возможным легкий сбор информации об авто, полученной от автомо-

бильного ЭБУ с помощью обычного телефона или другого аппарата 

на базе Android. Единственно, что понадобится автомобилисту кроме 

мобильного устройства, – это специальный адаптер, однако его стои-
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мость в разы ниже стоимости профессионального оборудования. При 

этом пользователю не нужно будет обладать специфическими знани-

ями в области автомобилестроения и бортовой диагностики. 

В качестве среды разработки для создания мобильного приложе-

ния на платформе Android используется IDE Android Studio. В каче-

стве основного языка программирования использован Java. Он пред-

ставляет собой современный, статически типизированный, объектно-

ориентированный и один из самых быстроразвивающихся языков 

программирования, созданный и развиваемый компанией JetBrains. 

Для работы с базами данных и протоколами ошибок авто исполь-

зуется библиотека SQLite, которая входит в состав стандартной бес-

платной библиотеки Android. Она позволяет реализовывать автоном-

ные базы данных, не нуждающиеся в серверах и нетребовательные к 

ресурсам. В общем виде работа с SQLite выполняется с помощью 

стандартных команд языка SQL. Концептуальная схема использова-

ния мобильного приложения будет выглядеть, как показано на рис. 3. 

 

 
Рис. 3. Схема работы приложения с помощью адаптера OBD-II 
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Хеширование является процессом преобразования входных дан-

ных произвольной длины в фиксированную строку определенной 

длины с помощью конкретного алгоритма хеширования. Цель заклю-

чается в создании уникального «отпечатка» данных, который можно 

использовать для проверки целостности данных или для сравнения 

идентичности данных. 

Существует множество различных алгоритмов хеширования, та-

ких как MD5, SHA-1, SHA-256, SHA-512 и др. Каждый из них имеет 

свои особенности, скорость работы, безопасность и размер выходной 

хеш-суммы [2].  

В Qt C++ можно использовать хеширование с помощью класса 

QCryptographicHash. Этот класс предоставляет удобный способ для 

вычисления хеш-суммы для данных, используя различные алгоритмы 

хеширования [1, 5]. 

Разработка. Задача поставлена следующим образом. Необходи-

мо создать директорию с набором различных файлов, рассчитать хеш-

сумму каждого файла и записать его в базу данных. Полученная база 

данных станет удобным решением для использования хеш-сумм в 

других проектах, в том числе и для передачи по сети (рис. 1). 

По результатам работы создана программа, позволяющая пользо-

вателю открыть определённую директорию через dirdialog и рассчи-

тывающая хеш-суммы файлов, хранящихся в выбранной директории. 

При этом на рабочем столе создаётся файл базы данных sqlite, содер-

жащий в себе названия и хеш-суммы обработанных файлов.  

Также в программе возможен просмотр созданной базы данных 

(рис. 2) [1, 3, 4]. 

Заключение. Фреймворк Qt предоставляет возможность внед-

рять различные функции в разрабатываемые приложения. Хеширова-

ние, работа с файлами, директориями, базами данных и отображение 
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информации пользователю с помощью графического интерфейса – 

возможности, использованные в разработке данного приложения.  

 

 
Рис. 1. Окно выбора директории 

 

 
Рис. 2. Результат хеширования и его отображение в интерфейсе 
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Flutter – это кроссплатформенный фреймворк, использующий 

язык программирования Dart [1]. В наше время он имеет большую 

популярность благодаря простоте и высокой скорости разработку, 

поэтому многие компании, имеющие свой мобильный продукт, при-

шли к этому фреймворку. 

Компания АО «ТомскНИПИнефть» не стала исключением. Од-

ним из мобильных продуктов является внутреннее мобильное прило-

жение «Заметки», которое имеет финансовую часть, взаимодействие с 

картой мира, список дел и т.п. 

Для разработки финансовой части нужно выделить функционал, 

который станет фундаментом при разработке архитектуры и базы 

данных. Эта часть будет делиться на три основные части: типы тран-

закций, категории транзакций и транзакции, каждый объект которых 

пользователь может добавить, удалить или отредактировать. Таким 

образом, архитектура будет выглядит следующим образом: главный 

экран имеет нижнюю панель навигации, с помощью которой есть 

возможность переместиться на страницы «Транзакции», «Курс ва-

mailto:sonna1012@gmail.com
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лют» и «Меню», имеющая кнопки, помогающие пользователю перей-

ти на страницы «Типы транзакций» и «Категории транзакций». 

Типы и категории транзакций и транзакции связаны между со-

бой: каждая транзакция имеет свою категорию, а каждая категория 

имеет свой тип. Каждая часть имеет свое имя и время создания. Объ-

екты типов также обозначают, приносит ли объект доход или наобо-

рот. Объекты транзакций имеют в себе сумму транзакции. Таким об-

разом, можно составить полную атрибутивную модель данных, кото-

рая представлена на рис. 1. 

 
Рис. 1. Полная атрибутивная модель данных  

финансовой части приложения «Заметки» 
 

Все объекты на страницах «Типы транзакций», «Категории тран-

закций» и «Транзакции» выводятся с помощью карточек, которые 

выводят название каждого объекта и имеют кнопки «Удалить» и «Ре-

дактировать». Ввод и редактирование данных происходит при помо-

щи всплывающего нижнего окна, которое имеет поля для ввода и вы-

падающий список на страницах «Категории транзакций» и «Транзак-

ции» для выбора типа и категории соответственно. Данное окно при 

создании объекта выводится с помощью плавающей кнопки на ниж-

ней правой части экрана. 

Всплывающее окно создается с помощью виджета show Modal 

Bottom Sheet, на котором располагается контейнер для более удобного 

размещения полей для ввода и кнопок. 

Внешний вид всплывающего нижнего окна страницы «Транзак-

ции» представлен на рис. 2. Внешний вид окон страниц с типами и с 

категориями аналогичен. 

Для создания вывода карточек используется виджет List View, в 

котором находится виджет Card, имеющий настройки для вывода ин-

формации [3]. В карточках страницы «Типы транзакций» выводятся 

название типа и информация об увеличении бюджета. В карточках 

страницы «Категории транзакций» выводятся название категории и 

тип. В карточках страницы «Транзакции» выводятся название тран-

закции, категория и сумма. Внешний вид страницы «Транзакции», 

аналогичный остальным страницам финансовой части, представлен на 

рис. 3.  
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Рис. 2. Внешний вид всплывающего  

нижнего окна страницы 

 «Категории транзакций» 

 

 
Рис. 3. Внешний вид страницы  

«Транзакции» 

 

Заключение. Используя фреймворк flutter, удалось в кратчайшие 

сроки написать приложение для АО «ТомскНИПИнефть» и реализо-

вать в нем весь необходимый функционал для манипулирования тран-

закциями и их хранением. 
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В любом проекте рано или поздно требуется создавать функцио-

нал для копирования приложения и всей информации из него, то же 

касается и проектов, связанных с криптографией [1]. В данной статье 

речь пойдет о механизме резервного копирования криптосистемы и ее 

ключевой информации. 

Реализация. Функционал разделен по разным криптосистемам, 

чтобы учитывать разные особенности криптосистем. Таким образом, 

механизм представляет собой методы криптосистемы, вызывающиеся 

из функций обработчика thrift-команд. 

Обработчик включает в себя четыре метода: сделать резервную 

копию, начать восстановление, прервать восстановление и продол-

жить восстановление. В создании резервной копии проверяется, не 

активирована ли криптосистема, и в противном случае выбрасывается 

специфичное исключение [2]. В функции «начать восстановление» 

применяются настройки криптосистемы, которые выделяются из ре-

зервной копии, их сразу можно отделить, так как известно, что они 

конкатенируются в конец этой копии. Также на этом этапе ведется 

подсчет сессий восстановления. Так, если мы захотим его завершить, 

и если запущено несколько процессов восстановления, то завершится 

тот, что стоит первый в очереди. Далее в функции прерывания сбра-

сываются настройки определенной криптосистемы, и сессия стирается 

из очереди. И в функции продолжения проверяется, для текущей ли 

сессии она вызвана, затем генерируется соль и секрет для дальнейше-

го вызова метода со стороны криптосистемы.  

Реализация резервного копирования и восстановления на стороне 

криптосистем отличается лишь их специфичными настройками. 

Так, у FIPS [1] криптосистемы реализация самая простая, настро-

ек нет. GOST [1] имеет лицензионные ограничения и обозначение 

резидент/нерезидент. CUSTOM [1] – «настраиваемая» криптосистема, 

у нее есть настройки кастомизации. Таким образом, при создании ре-

зервной копии кроме ключей учитывается и вышеописанная специ-

фичная информация [3]. Для склейки этих специфичных данных была 

разработана функция, которая в зависимости от типа криптосистемы 

собирает в контейнер все необходимые данные из строк, итераций и 

типа криптосистемы по заданным параметрам. Также и для примене-

ния этих настроек на этапе восстановления была создана функция, 

отделяющая эти специфичные настройки от остальной резервной ко-

пии и применяющая эти настройки в зависимости от типа криптоси-

стемы.  

Таким образом, обобщенно, структуру созданного функционала 

можно представить так, как изображено на рис. 1. 
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Рис. 1. Структура функционала резервного копирования 

 

Заключение. Создание качественной резервной копии, как и 

процесс восстановления из нее, требуют большого внимания к разли-

чиям криптосистем и пониманию криптографических процессов, с 

которыми ведется работа над продуктом. 
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Одним из недостатков гидроксиапатита (ГА) как материала для 

имплантатов являются его низкие механические характеристики. 

Данный недостаток можно преодолеть путем создания композита, 

включающего многостенные углеродные нанотрубки (МУНТ). Такой 

композит объединяет преимущества ГА, обеспечивающего высокую 

биосовместимость, с возможностью усиления материала благодаря 

МУНТ. Учет экономической и временной затратности проведения 

экспериментальных исследований приобретает значимость, что делает 

машинное обучение и регрессионный анализ привлекательными ме-

тодами для оптимизации прогнозирования физико-механических 

свойств указанных материалов. 

Цель данного исследования заключается в прогнозировании по-

казателя поглощения керамического материала на основе ГА с добав-

ками 0.1 мас.% МУНТ путем анализа экспериментальных данных и 

поиска наиболее эффективного метода прогнозирования. 

При проведении исследования были применены разнообразные 

методы анализа данных, включая линейную и полиномиальную ре-

грессии, а также градиентный бустинг [1] и нейронные сети. Реализа-

ция указанных методов осуществлялась с использованием языка про-

граммирования Python и библиотеки scikit-learn [2]. Для оценки точ-

ности моделей использовалась метрика среднеквадратичного откло-

нения, которая предоставляет информацию о среднем различии между 

предсказанными значениями модели и фактическими данными. Такой 

выбор метрики обусловлен её распространенностью и применимо-

стью в задачах регрессионного анализа. Полученные результаты при-

ведены в таблице. 

 
Среднеквадратичная ошибка полученных регрессионных моделей 

Метод анализа данных 

Среднеквадратичная ошибка 

ГА без добавок 
ГА с добавлением  

0,1 мас.% МУНТ 

Линейная регрессия 17,538 19,892 

Полиномиальная регрессия 8,438 2,494 

Градиентный бустинг 3,456 0,789 

Нейронная сеть 3,086 0,554 
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Полученные данные свидетельствуют о заметном улучшении 

точности прогнозирования при использовании градиентного бустинга 

и нейронных сетей по сравнению с другими представленными мето-

дами анализа данных. Это объясняется способностью этих методов 

учитывать сложные нелинейные зависимости и взаимодействия меж-

ду переменными, что демонстрирует важность выбора подходящего 

метода анализа данных для повышения точности прогнозирования. 

Заключение. В результате было обнаружено, что применение 

методов градиентного бустинга и нейронных сетей значительно по-

вышает точность прогнозирования показателя поглощения керамиче-

ского материала по сравнению с альтернативными методами анализа 

данных. Это отражает важность данного исследования в контексте 

снижения затрат, связанных с экспериментальным анализом материа-

лов на основе ГА с добавлением МУНТ. Результаты исследования 

подчеркивают потенциал этих методов для более точного прогнози-

рования физических свойств материалов на этапе проектирования, 

что, в свою очередь, может привести к оптимизации процессов разра-

ботки и производства. 

Работа выполнена в рамках государственного задания ИФПМ СО 

РАН, номер темы FWRW-2022-0002. 
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В связи с тем, что разработка приложения требует непрерывного 

планирования, командой BreadUnits был принят ряд решений, связан-

ных с реструктуризацией приложения. В первую очередь решено от-

казаться от «избранного» в качестве отдельного меню. Чтобы не дуб-

лировать информацию, пользователь может посмотреть интересую-

щие его блюда в базе данных в виде списка продуктов и блюд. Также 

для ускорения разработки решено перейти на фреймоврк Flutter – 

мультиплатформенный фреймворк, позволяющий создавать мобиль-

ные приложения для Android, IOS, Web и настольных операционных 

систем. Данная технология была выпущена компанией Google в  

2017 г. и обрела большую популярность [1]. 

Хотя разработки приложений на Java и на Flutter являются 

наиболее распространёнными, у этих двух методов есть много отли-

чий и особенностей, которые рассматриваются в данной статье, но 

здесь будут описаны основные. 

Flutter: возможности и недостатки. Благодаря кроссплатфор-

менности, которую имеет Flutter, разработка на этом фреймворке поз-

воляет разрабатывать приложение для нескольких платформ одновре-

менно, при этом имея возможность в ходе разработки добавить функ-

ционал для каждой операционной системы индивидуально, что эко-

номит время и средства. 

Flutter имеет две функциональные возможности: «Горячая пере-

загрузка» и «Горячий перезапуск». Они позволяют отследить измене-

ния в дизайне и функционале приложения без изменения его состоя-

ния. «Перезагрузка» позволяет моментально отследить результат при 

изменении кода, пока «Перезапуск» обновляет приложение при до-

бавлении объектов, влияющих на его состояние, что также экономит 

время и средства. 

Инструмент «Инспектор виджетов», повышающий читаемость 

кода, помогает при разработке тем, что программист может с легко-

стью понять структуру приложения и влияние каждого виджета. 

Несмотря на плюсы, при разработке могут возникнуть проблемы, 

вытекающие из недостатков. Библиотеки Flutter ограничены, из-за 

чего разработчикам приходится реализовывать свои или использовать 

неудобные альтернативы. Также при разработке на Flutter могут воз-

никнуть трудности из-за документации, которой до сих пор очень ма-

ло. При этом конечный продукт имеет большой вес, из-за чего им не 

сможет воспользоваться человек, имеющий мало места на своем 

устройстве [2].  

Java: возможности и недостатки. Java является объектно-

ориентированным языком программирования, из-за чего состояние и 
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поведение объектов легко взаимодействуют друг с другом. Этот язык 

обеспечивает большую надежность при разработке приложения бла-

годаря встроенной обработке исключений, гарантирующей стабиль-

ную работу приложений без критических сбоев, и имеет безопасные 

встроенные функции, защищающие конечный продукт. 

Также Java позволяет воспользоваться многопоточностью, что 

повышает производительность приложения и помогает в решении 

сложных задач. 

Этот язык программирования вышел в 1995 г., и почти за 30 лет 

он обрел большую популярность и зарекомендовал себя как стабиль-

ный язык программирования, имеющий большую базу библиотек, 

которые охватывают разные области. Благодаря большой популярно-

сти, опытные программисты поддерживают этот язык и много помо-

гают новичкам на форумах и сайтах. 

При всех плюсах Java является очень подробным и многослов-

ным языком программирования, что тормозит разработку [3]. Напри-

мер, при задаче создания кнопки перехода на другой экран на Java 

разработчику нужно разместить кнопку, указать ограничения ее раз-

мещения относительно других элементов и границ экрана, затем про-

писать функцию перехода и указать ее как функцию, которая выпол-

няет кнопка. В результате программист потратит около трех минут, 

объем кода будет равен 5 строк. При разработке на Flutter код, выпол-

няющий при нажатии на кнопку, прописывается сразу при создании 

кнопки. В этом случае кнопка без какого-либо дизайна будет создана 

меньше чем за минуту и за одну строчку кода. 

Сравнение. Для противопоставления двух этих способов разра-

ботки можно отметить объем одного и того же кода на Flutter и Java. 

В качестве примера на рис. 1 приведен код кнопки на Flutter, а на  

рис. 2 – код кнопки на Java. 
 

 
Рис. 1. Код кнопки на Flutter 

 

 
Рис. 2. Код кнопки на Java 

 

Заключение. Нельзя сказать, что лучше использовать програм-

мисту при разработке android-приложения, т.к. фреймворк Flutter и 

язык программирования Java очень разные. Поэтому программисту 



 59 

нужно выбирать исходя из его навыков, доступного времени и сути 

его проекта. 

Flutter подойдет при малом количестве времени за счет высокой 

скорости разработки и достаточно простого синтаксиса. Java подойдет 

более опытному программисту и в проектах, решающих сложные за-

дачи, некоторые из которых могут пользоваться многопоточностью 

благодаря высокой надежности и большому выбору библиотек. 
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«Bread units» – это мобильное приложение для людей, имеющих 

сахарных диабет, которое предоставляет возможность облегченного 

расчета хлебных единиц. Данное приложение разрабатывается груп-

пой ГПО с помощью языка программирования Java. 

Общие возможности приложения были сформулированы в статье 

[1]. Основной информацией в приложении являются продукт и коли-

чество ХЕ в нем (на 100 г) Данная информация позволяет пользовате-

лю формировать набор продуктов, блюдо. Набор подразумевает под 

собой комплекс продуктов, блюд или продуктов и блюд, для которых 

рассчитывается общее количество ХЕ на 100 г готового набора. В 

https://docs.flutter.dev/resources/architecturaloverview
https://habr.com/ru/articles/722466/
https://coffee-web.ru/blog/debugging-wars-flutter-vs-react-native-vs-java/
https://coffee-web.ru/blog/debugging-wars-flutter-vs-react-native-vs-java/
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случае сборки набора продуктов с указанием их количества набор 

будет считаться блюдом, а в случае сборки набора из блюд или из 

продуктов и блюд пользователь может составить полноценный прием 

пищи. По желанию пользователя наборы могут сохраняться во вклад-

ке «Избранное». 

Для хранения информации необходимо разработать базу данных. 

В ней хранится следующее: продукты и блюда, количество углеводов 

в них на 100 г, все созданные пользователем продукты, избранные 

наборы, история расчетов. Для удобного хранения и использования 

данных были разработаны функциональная и реляционная модели 

данных мобильного приложения. 

Важно отметить, что функциональная модель данных графически 

описывает совокупность функций системы, показывает, как выходные 

данные вычисляются по входным. Реляционная модель данных пока-

зывает логическую структуру данных [2]. 

Модель «Черный ящик» процесса работы приложения представлена 

на рис. 1. В ней отображен самый главный функционал программы. 

 

 
Рис. 1. Модель данных «Черный ящик» 

 

Предложена концептуальная модель БД на рис. 2, функциональ-

ная модель первого уровня декомпозиции представлена на рис. 3. 

 
Рис. 2. Концептуальная модель базы данных 
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Рис. 3. Функциональная модель первого уровня декомпозиции 

 

Логическая модель БД представлена на рис. 4. 

 
Рис. 4. Логическая модель данных 

 

Заключение. В результате проделанной работы были созданы 

функциональная, концептуальная и логическая модели данных для 

приложения Bread Units. В будущем планируется реализовать базу 

данных, основываясь на результате проделанной работы, разработать 

интерфейсы подключения к базе данных для ее дальнейшего исполь-

зования. 
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В исследовании была определена сущность искусственного интел-

лекта, были проанализированы отечественные нейронные сети, ко-

торые помогают в работе бизнес-аналитика. В конце работы был 
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В современной ИТ-сфере компании постоянно стремятся найти 

инструменты и подходы, которые позволят им увеличить эффектив-

ность и снизить затраты на производство и другие операционные про-

цессы. Одним из ключевых трендов, который помогает достигнуть этих 

целей, является внедрение искусственного интеллекта (далее – ИИ).  

ИИ представляет собой совокупность технологических решений, 

которые способны имитировать когнитивные функции человека, 

включая самообучение и способность находить решения без заранее 

заданного алгоритма [1]. ИИ может решать различные задачи, такие 

как анализ больших объемов данных; планирование и прогнозирова-

ние; обработка естественного языка; генерация текста и изображений; 

распознавание образов; принятие решений на основе данных и алго-

ритмов; разработка и оптимизация процессов и др. 
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Исходя из различных задач, которые можно решать с помощью 

ИИ, существуют различные способы его реализации. Одним из них 

является использование нейронных сетей (далее – нейросеть). 

Нейросеть – это программа, которая повторяет модель человеческого 

мозга, состоящего из нейронных связей, которые работают вместе для 

обработки информации и выполнения поставленных задач.  

Из проведенного опроса образовательной платформы 

«GeekBrains», целью которого было узнать, какие нейросети исполь-

зует население Российской Федерации, были рассмотрены следующие 

нейросети [2]: GigaChat; Yandex GPT2; RoboGPT. 

Основной функционал нейросетей заключается в способности 

анализировать и обрабатывать данные, а затем предоставлять ответы 

и решения на основе этой информации. Но, в частности, они отлича-

ются друг от друга. 

GigaChat. Данная нейросеть используется для генерации текста, 

картинок, пишет программы для разных языков программирования. 

Кроме русского языка понимает еще и английский язык [3]. 

Yandex GPT2. Нейронная сеть находится в самом браузере 

 «Яндекс». В отличие от GigaChat используется только для генерации 

текста, т.е. придумывает текст, идеи, переписывает текст в нужном 

стиле [4]. 

RoboGPT – это нейросеть, которая предоставляет уникальные 

возможности для создания текстов на русском языке. Основные пре-

имущества RoboGPT включают более 100 предустановленных шабло-

нов для разных категорий, поддержку 10 языков и более 15 стилей, а 

также возможность генерации изображений [5]. 
Несмотря на все преимущества нейросетей, при их использова-

нии подвергаются риску определенные процессы. Во-первых, 
нейросети могут сохранять запросы пользователей для целей обуче-
ния. Однако, в таких сохраненных запросах могут содержаться кон-
фиденциальные данные, которые могут быть использованы без согла-
сия владельца запроса. Это представляет потенциальную угрозу для 
безопасности пользователей [6]. Во-вторых, следует учитывать, что 
нейросети могут быть уязвимы к различным атакам. Одной из таких 
атак является изменение или искажение входных данных, которые 
передаются в нейросеть. Целью такой атаки может быть нарушение 
нормальной работы нейросети, в результате чего пользователь будет 
получать неправильные или искаженные результаты на свои запросы. 
В-третьих, нейросети имеют свои ограничения и не всегда способны 
решить сложные задачи, с которыми сталкиваются пользователи. Это 
может быть связано с ограниченным количеством доступных данных 
для обучения нейросети или если данные содержали ошибки. 
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Использование нейронных сетей в ИТ-сфере затронули и бизнес-

аналитиков. Бизнес-аналитик – это специалист, который занимается 

анализом и оптимизацией бизнес-процессов, помогая организациям 

принимать обоснованные решения и повышать эффективность про-

цессов. Они являются посредниками между заказчиком и системным 

аналитиком: предоставляют готовое бизнес-требование, в котором 

указаны потребности заказчика с точки зрения бизнеса. 

При использовании нейронных сетей в своей рабочей деятельно-

сти бизнес-аналитик может: формировать запросы для создания и 

описания требований, а также их моделирования; предоставить анализ 

проблемных зон и сформировать предложения по их улучшению; со-

здавать визуализированные модели систем путем генерации изобра-

жений; помочь в написании кода для создания диаграмм; решать 

сложные и стратегические задачи. 

Нейронные сети являются полезным инструментом для работы 

бизнес-аналитиков. Благодаря их применению сокращается время, 

затрачиваемое на решение рутинных задач, и одновременно появляет-

ся возможность параллельного ведения большего количества важных 

задач. Однако нельзя утверждать, что нейросети заменяют аналити-

ков. Наоборот, они являются ценным помощником, позволяя анали-

тикам сосредоточиться на своих уникальных способностях. Нейрон-

ные сети дополняют навыки аналитиков, и вместе они достигают оп-

тимальных результатов, продвигая аналитику на новый уровень и 

способствуя прогрессу бизнеса. 
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Объектом исследования является ООО «Газпром Трансгаз 

Томск», филиал «Корпоративного института». Основная цель филиала 

заключается в обучении специалистов и повышении квалификации 

сотрудников [1]. 

В процессе функционирования предприятия возникает необхо-

димость проверки фактического наличия и состояния хозяйственных 

средств. Эта проверка, называемая инвентаризацией, необходима для 

поддержания точности учетных данных [2]. 

Для изучения состояния вопроса были рассмотрены информаци-

онные системы для инвентаризации, такие как «1C: Управление Тор-

говлей», «Oracle NetSuite», «SAP Inventory Manager». Основная про-

блема процесса инвентаризации – это большое количество времени и 

сил, затрачиваемых на него. 

Решение этой проблемы заключается в автоматизации процесса 

путем автоматического нанесения LOC-номеров на изображения. 

Для автоматического нанесения LOC-номеров на изображения 

разрабатывается desktop приложение. Для разработки приложения 

были выбраны следующие программы и языки: 

PyCharm. IDE для языка Python. Обладает широкими возможно-

стями разработки и установки библиотек. Однако требует значитель-

ных ресурсов. 

Python. Язык программирования, широко используемый в раз-

личных областях, включая разработку программного обеспечения, 

науку о данных и машинное обучение. Имеет интерпретируемость и 

кроссплатформенность, но может быть менее производительным. 

PyQt 5. Пакет для работы с QT на Python, ускоряющий процесс 

написания кода благодаря избавлению от низкоуровневых особенно-

стей C++. 

mailto:sl684688@gmail.com
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Библиотека Pillow для работы с изображениями, предоставляю-

щая инструменты, аналогичные тем, что можно найти в программном 

обеспечении для обработки изображений. 

Для проектирования интерфейса приложения использовалась 

среда разработки графических интерфейсов Qt Designer. Результат 

работы представлен на рис. 1, а–в. 

 

 
а 

 
б 

Рис. 1. (начало) 
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в 

Рис. 1 (окончание). Интерфейс приложения 

 

Входная информация: папка с изображениями, отдельное изоб-

ражение, URL-ссылка на изображение. 

Выходная информация: папка с обработанными изображениями, 

обработанное изображение. 

Заключение. Приложение позволит сократить временные затра-

ты на процесс инвентаризации и упростить его. Приложение обеспе-

чит обработку изображений, позволит наносить LOC-номера на них, 

дату, время и возможность стилизовать шрифт.  

ЛИТЕРАТУРА 

1. Корпоративный институт [Электронный ресурс]. – Режим доступа: 

https://tomsk-tr.gazprom.ru/about/organization/korporativnyj-institut/ (дата обра-

щения: 05.03.2024).  

2. Инвентаризация: что это такое и для чего проводится проверка, опре-

деление и все тонкости процесса [Электронный ресурс]. – Режим доступа: 

https://www.cleverence.ru/articles/auto-busines/inventarizaciya-chto-eto-takoe-i-

dlya-chego-provoditsya-proverka-opredelenie-i-vse-tonkosti-processa/з (дата об-

ращения: 05.03.2024).  

 

 

 

 

https://tomsk-tr.gazprom.ru/about/organization/korporativnyj-institut/
https://www.cleverence.ru/articles/auto-busines/inventarizaciya-chto-eto-takoe-i-dlya-chego-provoditsya-proverka-opredelenie-i-vse-tonkosti-processa/з
https://www.cleverence.ru/articles/auto-busines/inventarizaciya-chto-eto-takoe-i-dlya-chego-provoditsya-proverka-opredelenie-i-vse-tonkosti-processa/з


 68 

УДК 004.942  

МОДЕЛИРОВАНИЕ БИЗНЕС-ПРОЦЕССОВ В СРЕДЕ 

ИМИТАЦИОННОГО МОДЕЛИРОВАНИЯ ANYLOGIC  

Ю.О. Конюхова, студентка каф. ЭМИС 

Научный руководитель Е.А. Шельмина, доцент каф. ЭМИС,  к.ф.-м.н.   

г. Томск, ТУСУР, yulya.konyukhova.99@mail.ru  
  

Рассмотрены особенности программы AnyLogic, сферы её приме-

нения и основной инструментарий для моделирования. Выделены 

преимущества имитационного моделирования. 

Ключевые слова: программное обеспечение, имитационное моде-

лирование, AnyLogiс. 

  

Моделирование – метод решения задач, который заменяет иссле-

дуемую систему более простым объектом, а именно моделью, кото-

рая, в свою очередь, описывает поведение исследуемой системы. Ко-

гда нет возможности или нет смысла проводить эксперименты на ре-

альных системах, компании прибегают к моделированию решения 

различных задач; как правило, это связано с тем, что подобные экспе-

рименты высокозатратные или требуют достаточно много времени на 

получение результатов. Именно поэтому в различных компаниях все 

чаще используют именно такие инструменты, которые способны 

предсказать развитие того или иного бизнес-процесса. 

На данный момент одним из самых проверенных и популярных 

инструментов, который позволяет описать структуру реальной систе-

мы и воспроизвести ее поведение при определенных вводных данных, 

при этом показывая подробную статистику поведения того или иного 

бизнес-процесса, является имитационное моделирование. Таким обра-

зом, можно сказать, что имитационное моделирование – это создание 

компьютерных моделей и проведение экспериментов над ними, кото-

рые в конечном счете предоставляют возможность принять наиболее 

благоприятные управленческие решения. 

Если уходить в сферу бизнес-процессов, то подобные модели как 

никогда важны и полезны, потому что их главной особенностью явля-

ется способность применять теоретические знания о бизнес-процессах 

на практике. Среда имитационного моделирования AnyLogic – это 

одна из программ, которая направлена на моделирование бизнес-

процессов.   
Плохая эффективность существующих бизнес-процессов и боль-

шое количество рисков – это частые проблемы всех бизнес-процессов, 

но благодаря AnyLogic подобные проблемы решаемы. Гибкость ин-

струментов AnyLogic позволяет пользователям детально показывать в 

https://gpo.tusur.ru/chairs/26/projects/1672
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моделях системы задачи бизнес-процесса различной сложности. Бла-

годаря этому, пользователь может решать любые бизнес-задачи, со-

здавая в программе те ситуации, которые могут произойти в будущем, 

что позволяет наглядно указать на допущенные ошибки [1].  

В AnyLogic разделяются 3 метода имитационного моделирования [2]:   

• агентное;  

• системная динамика; 

• дискретно-событийное.  

В AnyLogic есть разные визуальные возможности имитационного 

моделирования: диаграммы состояния, диаграммы процессов, блок-

схемы и диаграммы потоков и накопителей, что позволяет проводить 

эксперименты с различными системами максимально приближенно к 

реальным значениям проверяемой системы. А значит, позволит спро-

гнозировать последствия любых изменений и оценить риск сбоя. 

Из частых проблем, которые возникают при работе с бизнес-

процессами, AnyLogic может помочь [3]: 

 оптимизировать бизнес-процесс; 

 увеличить производительность при сокращении расходов; 

 провести анализ и оценку эффективности бизнес-процессов. 

Подводя итоги, можно выделить ряд преимуществ имитационно-

го моделирования, и в частности использование среды AnyLogic. Вы-

делим 5 основных преимуществ [4]: 

1. В тех случаях когда аналитические вычисления оказываются 

слишком большими и сложными, стоит прибегнуть к построению 

имитационных моделей, что позволит быстро проанализировать си-

стемы и найти оптимальные решения. 

2. Созданная модель позволяет отслеживать все объекты имита-

ционной системы, которые рассматриваются в выбранной пользовате-

лем имитации, также имеется возможность добавлять различные по-

казатели и проводить подробный анализ действий системы. 

3. Структура имитационной модели полностью отображает 

структуру реальной системы.  

4. Появляется возможность анимировать поведение системы, что 

позволит продемонстрировать наглядно поведение системы при вы-

бранных вводных данных, тем самым будут видны все допущенные 

ошибки. 

5. Имитационные модели более убедительны, чем электронные 

таблицы, так как наглядно показывают поведение системы. 

На данный момент имитационное моделирование неоднократно 

удачно справлялось с поставленными ему задачами во многих обла-

стях применения, что свидетельствует о том, что с появлением новых 
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методов моделирования спрос на программное обеспечение, способ-

ное смоделировать бизнес-процессы, будет только расти.  
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Исследования в этой области позволяют выявить факторы, влия-

ющие на психическое благополучие специалистов, и разработать 

стратегии поддержки.  

Был взят датасет из [1] (рис. 1), состоящий из анкет IT-специа-

листов. По результатам можно получить общие сведения и те, кото-

рые влияют на ментальное здоровье человека: Timestamp, Age, 

Gender, Country, Self_employed, Family_history, Treatment, 

Work_interfere. 

Место жительства имеет существенное влияние на психическое 

здоровье и общее самочувствие. Также исследования показывают, что 

https://www.anylogic.ru/company/about-us/
https://www.anylogic.ru/company/about-us/
https://www.anylogic.ru/company/about-us/
https://www.anylogic.ru/company/about-us/
https://www.anylogic.ru/features
https://www.anylogic.ru/features
https://www.anylogic.ru/business-processes
mailto:sng7@tpu.ru
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женщины и мужчины могут иметь различные типы психических рас-

стройств, а также различные способы проявления симптомов. 

 
Рис. 1. Датасет с информацией анкетирования 

 

Пол также может влиять на то, как люди получают помощь и 

поддержку при психических проблемах.  

На рис. 2 можно увидеть, в каких странах, в основном, прожива-

ют специалисты IT-индустрии, и их пол. 
 

 
Рис. 2. Визуализация данных о странах проживания и гендера 

 

Возраст также играет значительную роль в ментальном здоровье. 

Кроме того, возраст может влиять на то, как люди воспринимают и 

реагируют на стрессовые ситуации. 

На рис. 3 можно видеть возраст людей, работающих в IT-

индустрии. 
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Рис. 3. Визуализация возраста IT-специалистов 

 

Из графика можно увидеть, что большинство IT-специалистов 

находятся в возрасте от 23 до 25, от 27 до 29, от 36 до 38 лет. 

Как правило, от 23 до 25  и от 27 и до 29 лет человек обычно 

находится в самом активном периоде своей жизни, когда возникают 

новые вызовы и возможности. Однако это также время, когда могут 

возникать стрессы и проблемы с психическим здоровьем.  

Возраст от 36 до 38 лет может быть довольно сложным с точки 

зрения психического здоровья. В этом возрасте люди могут столк-

нуться с различными стрессами, как профессиональными, так и лич-

ными.  

Симптомы плохого ментального здоровья в этом возрасте могут 

включать себя:  

1. Ощущение тревоги и депрессии.  

2. Снижение самооценки и уверенности. 

3. Проблемы с концентрацией и памятью. 

Также будут рассмотрены на рис. 4 такие аспекты, как «самоза-

нятость IT-специалиста», «обращался ли человек за лечением психи-

ческого заболевания», «были ли в семейном анамнезе психические 

заболевания» и «есть ли психические заболевания». 

Из диаграммы видно, что у большинства опрашиваемых сотруд-

ников в семье нет психических отклонений. Однако у тех, у кого есть 

проблемы в семье, риск ухудшения ментального состояния и рабочей 

производительности высок. Большинство IT-специалистов с психиче-

скими заболеваниями не считают, что это мешает работе.  
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Рис. 4. Визуализация аспектов ментального здоровья 
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Выводы 

1. Работа в IT-сфере во многих странах накладывает серьезные 

стрессы на специалистов из-за высокой нагрузки, сроков и сложности 

проектов. 

2. Отличия в подходах к организации рабочего времени, уровень 

социальной поддержки и доступ к медицинской помощи оказывают 

существенное влияние на ментальное здоровье IT-специалистов. 
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В настоящее время растет потребностью населения планеты в до-

ступной энергии, что приводит к негативному воздействию энерге-

тического сектора на окружающую среду и климат планеты. Про-

анализирована динамика генерации электрической энергии в раз-

личных странах мира, в том числе в России, в зависимости от пер-

вичных источников энергии.   
Ключевые слова: аналитика данных, электрическая энергия, гене-

рация, динамика, Python, открытые данные. 

  

Среди различных видов энергии особое значение имеет электри-

ческая энергия – она экологически чистая, легко перемещаемая и эф-

фективно преобразуется в другие виды энергии. Электрическая энер-

гия может быть получена из возобновляемых (вода, ветер, солнце) и 

невозобновляемых (уголь, нефть, газ) энергетических ресурсов.  

Цель данного исследования заключается в анализе динамики 

производства электрической энергии в различных странах мира, 

включая Россию, в зависимости от первичных источников энергии. 

В качестве базы для анализа были взяты открытые данные: дина-

мика генерации электрической энергии в период с 1985 по 2020 г. на 

https://nidhi729.github.io/DataVis-Mental-Health/
https://pandas.pydata.org/pandasdocs/stable/user_guide/visualization.html
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основе различных первичных источников [1] в 180 странах мира, а 

таже данные о ВВП за этот же период в этих же странах [2]. Для ана-

лиза данных был использован язык Python. 

В различных странах происходят изменения в первичных источ-

никах энергии, что связано с различными факторами, такими как эко-

номические, политические и социальные. На первом этапе исследова-

ния загрузим данные [1] и построим графики, отражающие динамику 

генерации электрической энергии в таких крупных развитых странах, 

как Россия, США, Франция, Германия, Япония (рис. 1–5). 
 

Обозначения на рис. 1–5  

 
 

 
Рис. 1. Генерация электрической энергии в России 

 
Рис. 2. Генерация электрической энергии в США 

 
Рис. 3. Генерация электрической энергии во Франции 
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Рис. 4. Генерация электрической энергии в Японии 

 
Рис. 5. Генерация электрической энергии в Германии 

 

Например, Германия и Япония уменьшили производство элек-

троэнергии на атомных станциях за счет увеличения использования 

возобновляемых (ветер в Германии) и невозобновляемых (газ и уголь 

в Японии) источников. В США, а также в других крупных странах, 

таких как Китай, наблюдается тенденция к сокращению использова-

ния угля в пользу газа и возобновляемых источников энергии. США, 

Франция и Россия продолжают использовать атомные станции. Рос-

сия занимает второе место среди стран Европы (после Франции) по 

мощности атомной генерации [3].  

Анализ динамики выработки электрической энергии за счет гене-

рации на АЭС в России приведен на рис. 6. График показывает, что 

наблюдается и прогнозируется рост выработки электрической энергии 

за счет генерации на АЭС. 

На 1 января 2020 г. установленная электрическая мощность 

атомных электростанций в России составляла около 12,31% от общей 

установленной мощности электростанций в энергосистеме страны. В 

то же время доля атомной энергетики в общей выработке объединён-

ных энергетических систем России в 2020 г. составила примерно 
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20,28%. Президентом России В.В. Путиным поставлена задача – пе-

рейти к 2040-м годам к 25% [4]. 

 
Рис. 6. Динамика выработки электрической энергии  

за счет генерации на АЭС в России  

 

Согласно данным МАГАТЭ [3] по состоянию на 2023 г., в России 

37 действующих атомных станций, 3 – строящихся и 10 – выведенных 

из эксплуатации. Как страна с богатыми запасами урана и передовыми 

технологиями в области атомной энергетики, Россия имеет все воз-

можности для дальнейшего развития этой отрасли. К 2040 г. можно 

ожидать увеличение доли атомной энергии в общем энергобалансе 

страны благодаря строительству новых энергоблоков и модернизации 

существующих станций. Благодаря активному экспорту атомных тех-

нологий Россия также может укрепить свою позицию на мировом 

рынке ядерной энергетики. 
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Рассматривается способ выполнения таксации леса при помощи 

изображений RGB, полученных с борта беспилотных летательных 

аппаратов (БПЛА). Одним из этапов данной работы является по-

строение ортомозаики местности, который также можно поделить 

на несколько подэтапов. Первый подэтап построения ортомозаики – 

сшивание фотографий для создания облака связующих точек. Будут 

приведены результаты сшивания в виде сравнения ключевых точек 

пар фотографий и сравнения построения облака точек в программ-

ных обеспечениях Agisoft Metashape Professional и Pix4DMapper. 

Ключевые слова: БПЛА, таксация, лес, мониторинг, ортофотомо-

заика, сшивание фотографий, Agisoft Metashape Prof, Pix4DMapper.  

 

Лесная таксация изучает характеристики деревьев в лесном мас-

сиве. Учет характеристик деревьев связан с их пространственным 

размещением, особенностями роста, высотой, диаметром ствола и 

кроны. Традиционным способом определения данных параметров 

является визуальное наблюдение с применением измерительных при-

боров. Данный способ малоэффективен с точки зрения времени и тру-

дозатрат при проведении измерений в труднодоступных участках ле-

систой местности. 

Компромиссным по стоимости и времени исполнения решением 

данной проблемы является обработка изображений, полученных с 

помощью БПЛА с установленной цифровой RGB-камерой. В проекте 

предлагается разработать веб-приложение, которое позволяет выпол-

нить поддержку связи между заказчиком и исполнителями, которые 

связаны с сервисом.  

Первоначальным этапом данного проекта является построение 

ортофотоплана (далее – ОФП) – ортомозаики местности для облегче-
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ния поиска и идентификации деревьев на исследуемой местности. Для 

создания ОФП требуется построение облака связующих точек. Свя-

зующие точки выискиваются программой при помощи двух этапов. 

Первый этап – найти лучшие точки на фотографии для сравнения, 

которые будут являться ключевыми. Второй этап – попарно сравнить 

ключевые точки каждой фотографии и на основе их совпадения рас-

положить фотографию относительно другой, а также поставить соот-

ветствующую связующую точку. Поиск связующих точек может быть 

реализован благодаря перекрытию снимков друг друга примерно на 

75%, что оставляет одинаковые части на фотографиях. Перекрытие 

должно составлять больший процент, если на снимках изображена 

повторяющаяся местность. 

Тестирование проводилось в двух программных обеспечениях: 

Agisoft Metashape Professional [1] и Pix4DMapper [2]. Однако при по-

пытке сшивания фотографий лесных массивов на высоте 150 м про-

граммное обеспечение работает малоэффективно, выравнивая всего 

30–40% от общего количества загруженных фотографий. Дальнейшие 

тесты на фотографиях, сделанных на высоте 250 м, показали повы-

шенную эффективность: 90% в Pix4DMapper и 100% в Agisoft 

Metashape Professional. 

На рис. 1 показаны совпадения на двух разных фотографиях. 

Agisoft Metashape Professional позволяет продемонстрировать итог 

сравнения в виде синих и красных полос: синие полосы обозначают 

точки, которые удовлетворяют фильтру и являются совпадающими, а 

красные – не удовлетворяют фильтру. В свою очередь, результатом 

попарного сравнения в Pix4DMapper является пометка ключевых то-

чек на фотографиях в виде зелёных крестов. При отсутствии доста-

точного количества удовлетворительных связующих точек программ-

ное обеспечение помечает фотографию как невыравненную. Это мо-

жет привести к тому, что цельный ОФП будет разбит на две или 

больше отдельные части. 

Сравним результаты построения облака связующих точек из 

Agisoft Metashape Professional и Pix4Dmapper (рис. 2). В первом слу-

чае было обработано 90 изображений при низких настройках точно-

сти сопоставления ключевых точек, а во втором те же изображения 

были обработаны при средних настройках. Можно отметить, что об-

лако связующих точек, созданное в Agisoft Metashape Professional, 

выглядит более органично и имеет меньше шума, чем облако связую-

щих точек Pix4Dmapper. 

Можно утверждать, что сшивание фотографий лесных массивов 

происходит более эффективно при увеличении высоты. 
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          а                                                    б 

Рис. 1. Сравнение функции визуального представления сравнения ключевых 

точек у изображений: а – сравнение в Agisoft Metashape Professional; 

 б – сравнение в Pix4DMapper 
 

                    
а б 

Рис. 2. Сравнение двух облаков связующих точек: а – облако точек в Agisoft 

Metashape Professional; б – облако точек в Pix4DMapper 
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Для создания более продуктивной и гибкой рабочей среды, уве-

личения производительности труда работников и обеспечения  

безопасного и экономичного использования офиса владельцы внед-

ряют в свои компании систему «Умный офис». 

Внедрение системы «Умный офис» повышает безопасность офи-

са за счет видеонаблюдения, систем контроля доступа, датчиков охра-

ны и пожарной безопасности; способствует экономии электроэнергии 

за счет автоматической регулировки освещения и отопления; заметно 

улучшает условия труда за счет контроля температуры и влажности 

на рабочем месте; повышает производительность труда работников за 

счет повышения комфорта; упрощает или полностью автоматизирует 

многие рутинные задачи, давая работникам возможность сосредото-

читься над решением более важных вопросов. Однако общая стои-

мость владения офисным оборудованием и программным обеспечени-

ем может стать причиной проблем с внедрением системы «Умный 

офис». Зависимость от электроэнергии и сохранение конфиденциаль-

ности данных также могут стать проблемой. Несмотря на эти недо-

статки, «Умные офисы» сегодня составляют более 90% всего рынка 

интеллектуальных систем управления инфраструктурой зданий в Рос-

сии [1]. 

https://www.agisoft.com/
https://www.pix4d.com/product/pix4dmapper-photogrammetry-software
https://www.pix4d.com/product/pix4dmapper-photogrammetry-software
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По сравнению с крупными предприятиями владельцы малого 

бизнеса и микропредприятий не могут позволить себе дорогостоящие 

системы. Поэтому существуют малобюджетные проекты, в рамках 

которых при минимальном финансировании можно построить систе-

му «Умный офис» с базовой функциональностью и применить ее на 

микропредприятиях. 

Чтобы понять, как выбрать подходящий проект для реализации 

на микропредприятиях, необходимо сформировать набор датчиков, 

необходимых для оптимального функционирования системы, и кри-

терии выбора этих датчиков. 

В соответствии с СанПиНами, в офисах микропредприятий 

должны соблюдаться нормы освещенности, температуры и влажно-

сти. Согласно правилам пожарной безопасности ФЗ РФ ст. 54 п. 2 [2], 

все здания и помещения, относящиеся к нежилому фонду и в то же 

время используемые в коммерческих целях, обязаны иметь датчики и 

системы пожарной сигнализации.  

Согласно пирамиде Маслоу, безопасность – одна из базовых по-

требностей, которую люди пытаются удовлетворить, и для владельцев 

бизнеса важно иметь хоть какую-то гарантию безопасности. Поэтому 

интеллектуальные офисные системы, предназначенные для установки 

на микропредприятиях, должны включать в себя оборудование, отве-

чающее за освещение, температуру, влажность, охранную и пожар-

ную безопасность. 

Все датчики имеют множество критериев отбора, но наиболее 

важными являются такие общие критерии, как «Протокол связи», 

«Экосистема» и «Стоимость». 

Протоколом связи [3] называют набор стандартов и правил, пере-

дающих информацию среди интеллектуальных устройств и подобных 

объектов. Эти стандарты и правила важны для того, чтобы обеспечить 

надежность и безопасность в сети, при этом увеличивая производи-

тельность работающих устройств. 

Наиболее распространенными протоколами связи в России и Ев-

ропе являются Wi-Fi, ZigBee и Bluetooth. Если сравнивать ZigBee с 

Wi-Fi и Bluetooth, то на их фоне ZigBee более энергоэффективен, по 

мере удаления от источника имеет некритичную потерю данных, об-

ладает большей площадью охвата, а также располагает большим ко-

личеством подключений и минимальным уровнем помех. Основными 

недостатками этого протокола являются необходимость в хабе (стои-

мость которого не так уж велика), низкая скорость (что не является 

критичным для устройств, необходимых для системы «Умный офис»). 
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Следовательно, более выгодным для системы «Умный офис» в рамках 

микропредприятия является протокол связи «ZigBee». 

Экосистема «Умный офис» включает в себя хаб и все датчики и 

устройства, которые объединены в единую сеть, автоматически 

управляются и создают комфортные условия для работы сотрудников. 

Не стоит забывать, что хаб, датчики и устройства обязательно должны 

работать в единой экосистеме. На сегодняшний день самыми крупны-

ми экосистемами считаются Apple HomeKit, Google Home, Amazon 

Alexa, «Умный дом» Яндекса и Xiaomi. Чем крупнее и популярнее 

экосистема, тем обширнее выбор комплектующих для нее. В России 

лидером категории является «Яндекс», следовательно, предпринима-

телям следует ориентироваться именно на экосистему «Умный дом 

Яндекса». 

Цена на комплектующие системы «Умный офис» – еще один не 

менее важный критерий, так как микропредприятия часто не могут 

себе позволить тратить слишком много денег на установку системы. 

Следовательно, комплектующие «Умного офиса» должны иметь ра-

зумную стоимость. 

Важно не забывать, что правильный выбор оборудования для 

«Умного офиса» может помочь снизить эксплуатационные расходы на 

20–30%.  
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Представлены промежуточные результаты проектирования декс-

топного приложения для автоматизации процесса построения 

структур и вариантов деревьев И/ИЛИ и их графического представ-
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графического интерфейса и внутренних элементов программы для 
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Существует метод построения алгоритмов комбинаторной гене-

рации на основе деревьев И/ИЛИ [1]. Данный метод основан на ис-

пользовании специального типа древовидных структур, известных как 

деревья И/ИЛИ, которые содержат узлы двух типов: «ИЛИ» (объеди-

няют элементы подмножеств) и «И» (представляют собой декартово 

произведение элементов подмножеств). Кроме того, узлом в структу-

ре дерева И/ИЛИ может быть корень другого дерева И/ИЛИ, что поз-

воляет создавать композицию древовидных структур, включая рекур-

сивные. Разрабатываемая программа-редактор решает проблему гра-

фического представления и его автоматизации для деревьев И/ИЛИ. 

В качестве основного модуля программы-редактора, который бу-

дет проводить все необходимые расчеты, использовалось ранее реали-

зованное приложение для автоматизации процесса построения струк-

тур вариантов деревьев И/ИЛИ на основе их рекурсивной композиции 

[2]. В рамках разработки приложения были реализованы модули ввода 

варианта произвольно заданной структуры дерева И/ИЛИ, получения 

дерева И/ИЛИ и всех его вариантов для заданных параметров, генера-

ции варианта для дерева И/ИЛИ по рангу, получения ранга по вариан-

ту дерева И/ИЛИ. 

Для корректного взаимодействия пользователя и приложения бы-

ла разработана схема, при которой интерфейс получает всю необхо-

димую информацию из созданных внутри вычислительного модуля 
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структур, а не обрабатывает ее самостоятельно, т.е. занимается отоб-

ражением без вычислений (рис. 1). 
 

 
Рис. 1. Схема взаимодействия интерфейса и расчетного модуля в приложении 

 

Для реализации программы использовалась Avalonia, которая 

представляет обой кроссплатформенный XAML фреймворк с исполь-

зованием единой базы кода .NET [3]. Визуально программа была раз-

делена на три части: панель инструментов (для работы с файлами и 

сохраненными деревьями), панель управления деревьями (для созда-

ния новых деревьев и настройки их отображения), область работы с 

деревьями И/ИЛИ (рис. 2). 
 

 
Рис. 2. Основное окно программы-редактора 

 

Панель инструментов позволяет создавать новые файлы, импор-

тировать уже созданные или экспортировать текущие в формате 
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JSON. Также существует возможность загрузки нескольких деревьев в 

один файл, все загруженные деревья в программу отображаются в 

отдельной вкладке, и присутствует возможность их размещения в ра-

бочем пространстве. 

Панель управления деревьями и рабочим пространством предо-

ставляет возможность изменять параметры отображения путем вклю-

чения и отключения сетки, привязки узлов к позициям, изменения 

расстояния между узлами дерева. При использовании специального 

инструмента, представленного в панели, пользователь имеет возмож-

ность создать новое дерево, а также определить для него рекурсивные 

зависимости, если оно уже создано. 

Область работы с деревьями предоставляет пользователю воз-

можность редактирования узлов, их перемещения, создания дочерних 

узлов, а также создания связей между уже созданными узлами. Поль-

зователь может изменить отображаемое название узла. Если привязка 

узлов отключена, то пользователь может изменить их расположение 

по своему усмотрению. При взаимодействии с вершиной имеется воз-

можность создания дочерних узлов, для создания таких узлов нужно 

выбрать их количество, а также задать названия и тип. При создании 

таких дочерних узлов они автоматически будут связаны с родитель-

ским узлом.  

Заключение. В ходе разработки был получен инструмент, кото-

рый решает проблему работы с деревьями И/ИЛИ путем их построе-

ния и представления в графическом виде. При дальнейшем развитии 

функционала программы планируется автоматизировать построение и 

сохранение всех вариантов деревьев И/ИЛИ для заданных параметров 

с учетом рекурсивных связей внутри программы. 

Работа выполнена при финансовой поддержке РНФ в рамках 

научного проекта № 22-71-10052. 
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Целью данной работы является построение примера информа-

ционной системы сети гостиниц. 

Для достижения цели были поставлены следующие задачи:  

1) изучить существующие программные средства;  

2) провести анализ существующих АСУ сетями гостиниц;  

3) определить организационную структуру управления;  

4) определить необходимые модули;  

5) определить требования к архитектуре. 

Предметом исследования является задача создания примера ин-

формационной системы для автоматизации системы документооборо-

та предприятия сферы обслуживания населения.  

Объектом исследования является структура деловых процессов 

гостиничного учреждения с точки зрения оперативного учёта.  

Актуальность построения этой системы обусловлена стабильным 

ростом потребительского спроса к вопросам качественного сопровож-

дения документооборота в гостиницах, который сопровождается ро-

стом требований к качеству и видам обработки информации. 

Данная система позволит:  

 вести контроль финансов с последующей бухгалтерской отчет-

ностью;  

 обеспечить клиентов необходимыми услугами;  

 помочь гостям при бронировании номеров, а также при прове-

дении финансовых расчетов;  

 сэкономить время, помогая подобрать самый подходящий про-

дукт;  

 персоналу не вести поиски по сайту, так как вся информация и 

данные будут выводиться автоматически на монитор компьютера;  

 клиентам не переживать о регистрации, потому что требуемый 

органами отчет работники организации будут представлять в элек-

тронном виде;  



 88 

 вести необходимый документооборот, например, возможность 

представлять отчет для налоговых органов, также будет отправляться 

по сети Интернет в электронном виде;  

 внедрить информационный портал, что даст возможность суще-

ственно облегчить весь рабочий процесс;  

 управлять всеми системами, не пропуская ни одного важного 

момента. 

В большинстве гостиниц структура управления линейно-функ-

циональная, пример структуры данной системы представлен на рис. 1. 

 
Рис. 1. Схема организационной структуры автоматизированной системы 

 

Необходимо создать следующие модули:  

1) модуль бронирования;  

2) модуль управления инвентарем;  

3) модуль административной службы;  

4) модуль отдела резервирования;  

5) модуль управления финансами;  

6) модуль управления персоналом;  
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7) модуль подразделения питания;  

8) модуль отдела горничных;  

9) мобильности;  

10) модуль интеграции с другими системами.  

Интеграция модулей в АСУ. Сеть гостиниц должна быть мак-

симальной, чтобы обеспечить эффективное управление всеми аспек-

тами работы гостиничной сети. Необходимо будет произвести инте-

грирование следующих модулей:  

1) бронирования и управления инвентарем: для обеспечения 

быстрого и точного бронирования номеров и управления инвентарем 

в режиме реального времени;  

2) интеграции с другими системами: для обеспечения связи с 

другими системами, такими как системы управления продажами и 

маркетингом, системы управления гостиничным оборудованием и др.;  

3) административная служба с модулем бронирования, модулем 

управления инвентарем, модулем отдела резервирования, модулем 

управления персоналом, модулем подразделения питания, модулем 

отдела горничных: для того чтобы менеджер мог видеть всю инфор-

мацию о гостинице;  

4) модуль мобильности: для обеспечения возможности работы с 

системой из любой точки сети с помощью мобильных приложений.  

Архитектура АСУ сетью гостиниц должна соответствовать сле-

дующим требованиям:  

1) надежность и стабильность, чтобы обеспечить бесперебойную 

работу и удовлетворение потребностей гостей;  

2) масштабируемость, чтобы обеспечить возможность расшире-

ния и роста сети гостиниц;  

3) эффективность, чтобы обеспечить быстрое и качественное об-

служивание гостей; 

4) безопасность.  

АСУ сетью гостиниц будет иметь клиент-серверную архитектуру. 
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Существует множество платформ, на которые можно выложить 

игру, но выбор конкретной зависит от различных факторов, таких как 

жанр игры, целевая аудитория, бюджет разработки, желаемая при-

быль и технические возможности. 

Целью данной статьи является анализ игровых платформ для 

размещения визуальной новеллы в жанре психологического хоррора. 

Новелла – это жанр видеоигр, который представляет собой ком-

бинацию визуального романа и интерактивной истории. Игры этого 

жанра обычно имеют сильное сюжетное развитие и ставят акцент на 

персонажах и их отношениях, что делает их особенно привлекатель-

ными для любителей хороших историй. 

Главная особенность игр данного жанра – это возможность при-

нимать ключевые решения, которые влияют на ход сюжета и развитие 

персонажей. 

Ниже приведен анализ платформ, на которых может быть разме-

щена новелла в жанре психологического хоррора.  

Steam. Эта платформа является одной из крупнейших онлайн-

магазинов игр, которая предлагает широкую аудиторию игроков [1]. 

Steam имеет огромное количество зарегистрированных пользователей 

по всему миру, что делает его одной из самых популярных платформ 

для цифровой дистрибуции игр. Также преимуществом данной плат-

формы являются регулярные распродажи, которые стимулируют 

пользователей к покупкам, что может повысить продажи разработан-

ной новеллы.  

На данный момент данная платформа работает с ограничениями 

для пользователей Российской Федерации: отсутствует возможность 
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зарегистрировать аккаунт, присутствуют проблемы с оплатой и по-

купкой игр, находящихся под санкциями.  

Itch.io. Является платформой для инди-разработчиков, которая 

предлагает больше свободы и гибкости в сравнении с другими круп-

ными магазинами [2]. Она позволяет независимым разработчикам 

загружать, продавать и продвигать свои проекты без необходимости 

прохождения через сложные процессы публикации, в отличие от 

крупных сервисов по размещению игр. Itch.io отличается активным 

сообществом, которое поддерживает и поощряет новые и уникальные 

творческие работы, что может оказать огромную поддержку в контек-

сте размещения на данной платформе новеллы в жанре психологиче-

ского хоррора. В отличие от традиционных платформ, Itch.io доступен 

для создателей любого происхождения и опыта разработки, предо-

ставляя инди-разработчикам равные условия для размещения своих 

работ наряду с известными играми. 

Game Jolt. Онлайн-платформа, предназначенная для разработчи-

ков видеоигр, где они могут публиковать свои игры и делиться ими с 

сообществом игроков [3]. В отличие от других платформ, которые 

могут потребовать значительных предварительных инвестиций, Game 

Jolt предлагает разработчикам простые средства для независимой за-

грузки, публикации и продвижения разработанных ими игр. Эта до-

ступность гарантирует, что как начинающие разработчики, так и 

опытные авторы смогут получить известность и признание своей ра-

боты, независимо от их ресурсов или опыта. Также Game Jolt предла-

гает разработчикам множество способов монетизации, включая до-

полнительные пожертвования и продажу премиум-контента. Плат-

форма позволяет выдавать эксклюзивные привилегии и бонусы игро-

кам, которые финансово поддерживают проекты, выстраивая симбио-

тические отношения между разработчиками и игроками. Кроме того, 

алгоритмы рекомендаций Game Jolt и теги, генерируемые пользовате-

лями, позволяют игрокам исследовать широкий спектр игр, адаптиро-

ванных к их интересам, что сможет привлечь внимание к разработан-

ной новелле. 

В результате было решено, что разработанная игровая новелла в 

жанре психологического хоррора будет размещена на платформе 

Itch.io, потому что по сравнению с платформой Steam она более ори-

ентирована на инди-разработчиков. Также, в отличие от Steam и Game 

Jolt, которые имеют более строгие правила и более тщательный  

подход к распространению игр, Itch.io предлагает разработчикам 

больший контроль над ценообразованием, продажами и распростра-

нением игр. 
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В конечном счете выбор платформы зависит от индивидуальных 

предпочтений, приоритетов и конкретных потребностей как разработ-

чиков, так и игроков. 
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Целью статьи является объяснение важности и описание пре-

имуществ использования системы контроля версий в разработке про-

граммного обеспечения (ПО), а также распространение навыков рабо-

ты с инструментами контроля версий. 

Система контроля версий (СКВ) – система, записывающая изме-

нения в файл или набор файлов в течение времени и позволяющая 

вернуться позже к определённой версии [1]. СКВ является неотъем-

лемым инструментом для эффективного управления разработкой ПО. 

Она позволяет командам разработчиков отслеживать изменения в ис-

ходном коде, координировать работу над проектами и обеспечивать 

целостность кодовой базы. 

Одной из ключевых преимуществ СКВ является возможность па-

раллельной разработки. В современных командах разработчиков ча-

сто задействованы несколько специалистов, работающих над различ-
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ными частями одного проекта. СКВ позволяет им одновременно вно-

сить изменения в код, автоматически сливая их в единую кодовую 

базу. Это повышает эффективность работы команды. При отсутствии 

средств СКВ параллельная разработка ПО затруднительна и малоэф-

фективна, так как нет централизованной базы, с которой удобно ана-

лизировать изменения кода. 

Еще одним преимуществом СКВ является возможность отслежи-

вания истории изменений. Каждое изменение, внесенное в код, реги-

стрируется в системе, что позволяет разработчикам отслеживать, кто 

и когда внес конкретные изменения. Это обеспечивает прозрачность 

процесса разработки и упрощает поиск и исправление ошибок. 

СКВ также обеспечивает надежность и безопасность кодовой ба-

зы. В случае возникновения проблемы или ошибки разработчики мо-

гут вернуться к предыдущей версии кода. Это позволяет избежать 

потери данных и минимизировать риски, связанные с разработкой ПО. 

Кроме того, СКВ способствует упорядоченной и систематизиро-

ванной работе с проектами. Он предоставляет возможность создания 

ветвей разработки, которые позволяют разработчикам работать над 

отдельными функциональностями или исправлениями, не затрагивая 

основную кодовую базу. Это упрощает процесс интеграции измене-

ний и повышает уровень контроля над проектом. 

Git является одной из наиболее популярных систем контроля вер-

сий, широко используемой в разработке ПО. Он предоставляет мощ-

ные инструменты для управления и отслеживания изменений в исход-

ном коде, а также обладает гибкостью и надежностью, что делает его 

предпочтительным выбором для многих разработчиков. [2] 

Помимо СКВ Git, существуют и другие инструменты: 

 Mercurial, подобно Git, является распределенной системой кон-

троля версий, его интерфейс более прост и интуитивно понятен, одна-

ко Git имеет более широкий набор инструментов [3]; 

 Subversion (SVN), в отличие от обеих систем, использует цен-

трализованную модель, что делает его менее подходящим для совре-

менных процессов разработки, но обеспечивает более прямой кон-

троль над версиями [4]. 

СКВ Git работает на основе распределенной модели. Это означа-

ет, что каждый разработчик имеет полную копию репозитория с исто-

рией изменений. Это позволяет легко переключаться между различ-

ными версиями кода, создавать ответвления для параллельной разра-

ботки и сливать изменения из разных ветвей. Git также обладает ин-

струментами для отслеживания конфликтов слияния и разрешения их. 
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Для изучения СКВ Git был разработан следующий план факуль-

татива: 

1. Введение в Git: объяснение основных понятий и принципов ра-

боты системы контроля версий.  

2. Установка и настройка Git: пошаговая инструкция по установке 

Git на различные операционные системы и настройка основных пара-

метров. 

3. Создание и настройка репозитория: шаги по созданию нового 

проекта и его настройке для работы с Git.  

4. Основные команды Git: описание основных команд, таких как 

add, commit, push, pull, и объяснение их использования.  

5. Работа с ветками: объяснение концепции ветвления и слияния в 

Git, а также инструкции по созданию и управлению ветками.  

6. Разрешение конфликтов: методы разрешения конфликтов при 

слиянии изменений в Git и практические примеры.  

7. Коллаборация в Git: рассмотрение возможностей совместной 

работы над проектом с помощью Git, включая работу с удаленными 

репозиториями и запросами на принятие изменений (Pull Request).  

8. Лучшие практики использования Git: советы и рекомендации 

по эффективному использованию Git при управлении проектами. Ра-

бочий процесс Gitflow [5]. 

9. Ошибки и их исправление: обзор наиболее распространенных 

ошибок при использовании Git и способы их исправления. 

10. Перспектива пользования Git: обзор интеграции Git с инте-

грированной средой разработки (IDE), системами комбинации непре-

рывной интеграции и непрерывного развертывания (CI/CD) и другими 

инструментами разработки. 

Данный факультатив по изучению Git полезен студентам, коман-

дам проектов и ИТ-специалистам. Он поможет освоить основные 

концепции и команды Git, повысить эффективность работы в команде 

над одним проектом. 
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Рассмотрены и протестированы инструменты MedSpaCy и 

DeepPavlov для извлечения именованных сущностей (симптомов 

COVID-19 и препаратов соответственно), которые показали значи-

тельное улучшение точности в рассмотренной части системы, для 

дальнейшего структурирования и увеличения общей точности си-
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Одной из ощутимых причин роста систем машинного обучения 

является хранение больших неструктурированных данных, в том чис-

ле в медицинской сфере [1]. 

Для дальнейшего структурирования разрозненного текста основ-

ным способом является извлечение именованных сущностей из текста 

с последующим их структурированием и визуализацией информации 

для комфортного анализа конечным пользователем (медицинским 

работником). 

Именованная сущность при извлечении информации – это объект 

реального мира, она может быть абстрактной или иметь физическое 

существование, например, для медицинских данных – именованной 

сущностью может являться само слово температура, артериальное 

давление и их значения, а также симптомы или другие признаки забо-

левания [2].  

В настоящее время для извлечения именованных сущностей по 

статистике исследователи зачастую используют один из самых попу-

лярных инструментов SpaCy, производные инструменты этой экоси-

стемы, а также DeepPavlov для русского языка [3–5]. 

Описание и тестирование алгоритма. Проведя исследование 

двух лучших на данный момент инструментов по извлечению имено-

ванных сущностей SpaCy и DeepPavlov, а также проведя тестирование 

на практических данных, было выявлено, что работа BERT обеих мо-

делей показала близкие результаты с небольшим преимуществом 

DeepPavlov: 0,91 против 0,93 по F1-мере соответственно, после чего 
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сделан ошибочный вывод, что какой-либо инструмент можно приме-

нять обособленно [6]. 

Для задачи совместной работы по извлечению сущностей и даль-

нейшему структурированию протестированы специализирующийся на 

анализе медицинских данных MedSpaCy [7, 8], работающий в экоси-

стеме Spacy, а также уже проверенный инструмент DeepPavlov. По 

результатам обучения и тестирования инструмент MedSpaCy показал 

себя удобным в использовании извлечения именованных сущностей 

препаратов, так как имеет в своем составе возможность использова-

ния предварительной обработки исходного текста, например, приве-

дение к нижнему регистру точечных регулярных выражений с ис-

пользованием функции вариации элемента, например, если медика-

мент содержит в названии цифры, которые могут быть записаны по-

разному (2, II), либо названия препаратов, имеющих сокращения (Ар-

териальное давление, АД). Модель получила оценку F1-меры 0,92; 

целесообразно применять MedSpaCy в части дневника пациента 

«План лечения», где имеются медикаменты и дозировки, результат 

корректного применения представлен на рис. 1. 

 

 
Рис. 1. Распознавание медикаментов и дозировок 

 

Обучив модель DeepPavlov и протестировав ее на практических 

медицинских данных выявления симптомов, модель получила оценку 

по F1-мере 0,95. Целесообразно применение модели только для выяв-

ления симптомов, результат корректного применения дан на рис. 2. 

 

 
Рис. 2. Распознавание симптомов 
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Здесь метки b-sa (begin-symptom with arguments) и e-sa (end-

symptom with arguments) обрамляют всё выражение с перечислением 

симптомов, i-sa (inside-symptom with arguments) отмечают отдельное 

слово внутри симптома, а метки b-arg (begin-argument), а также i-arg 

(inside-argument) отмечают отдельные аргументы. 

Заключение. Протестированы инструменты MedSpaCy и Deep-

Pavlov для извлечения именованных сущностей (симптомов заболева-

ний и препаратов с дозировками соответственно). По результатам 

анализа статей исследователей, тестирования работы инструментов, 

развитие системы и дальнейшее тестирование отмечено, как содер-

жащее в своей основе схему их совместной работы, для увеличения 

общей точности по F1-мере, а также дальнейшего структурирования. 
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Рассматривается эффективность и точность работы различных лин-

теров при обнаружении и исправлении потенциальных проблем в 

коде информационных систем.  

Оцениваются параметры производительности, такие как время ана-

лиза, объем используемой памяти, качество обнаружения ошибок, а 

также удобство использования и настройки линтеров.  

Результаты исследования позволяют сделать выводы о преимуще-

ствах и недостатках рассматриваемых инструментов статического 

анализа кода, а также предоставить рекомендации по выбору 

наиболее подходящего линтера для конкретных задач разработки 

информационных систем. 
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анализ кода, абстрактное синтаксическое дерево. 

 

Линтеры – это инструмент программирования, который исполь-

зуется для анализа исходного кода программного обеспечения с це-

лью выявления потенциальных проблем, структурных ошибок, стиле-

вых нарушений и других недочетов. Этот инструмент играет ключе-

вую роль в выявлении потенциальных проблем в коде на ранних ста-

диях разработки, что позволяет предотвращать ошибки и улучшать 

структуру программного продукта. В данной статье будут сравни-

ваться два литера: eslint и oxlint. Рассмотрим принцип работы линте-

ров [1]. В задачи каждого линтера входит: 

1. Анализ, парсинг строк исходного кода и построение на его ос-

нове абстрактного синтаксического дерева (АСД). 

2. Проверка АСД на соблюдение правил, указанных пользовате-

лем в конфигурационном файле. 

3. Отображение результатов анализа. 

Чтобы преобразовать код в АСД, он передается в специальную 

программу (парсер). АСД в JavaScript представлено в виде объекта из 

ключей и значений. Ниже представлен листинг исходного кода. В 

следующем абзаце данный код, преобразованный в АСД. 
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const variable = 0; 

{ 

   "type": "VariableDeclarator", 

   "start": 6, 

   "end": 18, 

   "id": { 

    "type": "Identifier", 

    "start": 6, 

    "end": 14, 

    "name": "variable" 

    }, 

     "init": { 

      "type": "Literal", 

      "start": 17, 

      "end": 18, 

      "value": 0, 

      "raw": "0" 

 } 

Рассмотрим устройство каждого линтера: 

1. Eslint написан на JavaScript и использует парсер espree, кото-

рый также написан на JavaScript. Занимает на дисковом пространстве 

3 Мбайт [2, 3]. 

2. Oxlint, как и парсер, который он использует, написаны на Rust. 

Занимаемое дисковое пространство – 8 Кбайт [4–6]. 

Для того чтобы протестировать их производительность, был вы-

бран репозиторий с исходным кодом visual studio [7], который содер-

жит в себе порядка 1,75 млн строк кода. Конфигурация для линтеров 

будет использоваться та, которая находится в указанном репозитории 

и имеет в себе около 500 правил. Так как oxlint поддерживает конфи-

гурационные файлы eslint, создавать новый конфигурационный файл 

для oxlint не нужно. 

После запуска единоразовой проверки всех файлов исходного ко-

да с помощью линтеров в проекте были получены следующие данные 

о скорости их работы: 

• Eslint – 117 с, 

• Oxlint – 7 с. 

Oxlint оказался на 110 с быстрее, чем eslint. Также надо отметить 

то, что oxlint работает в многопоточном режиме, а eslint – в однопоточ-

ном, а объём занимаемой памяти oxlint в 384 раза меньше, чем eslint. 

В результате было выявлено, что oxlint является более эффектив-

ным решением для статического анализа кода, чем eslint. Переход на 

oxlint не требует дополнительных затрат времени на написание нового 

файла конфигурации. 
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Приводятся обзор и сравнение наиболее популярных инструментов 

прототипирования программного обеспечения. Дано заключение 

касательно нескольких из обозреваемых инструментов на основе 

личного опыта работы в них в ознакомительных целях. 
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Инициируя разработку какого-либо программного продукта, за-

казчики не всегда могут чётко описать будущую программную систе-

му и ясно изложить требования к ней. Однако когда заказчики видят 

перед собой прототип программы, им становится проще формировать 

свои требования и указывать на возможные недоработки или недочё-

ты. Прототип представляет собой экспериментальную модель или 
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первоначальный срез новой системы [1]. Он стимулирует мышление 

заказчиков и катализирует обсуждение требований, что на ранних 

стадиях процесса разработки помогает заинтересованным в проекте 

лицам прийти к общему пониманию требований к системе, уменьшая 

риск недовольства заказчиков. Целью статьи является обзор инстру-

ментов прототипирования приложений. 

Сравнение обозреваемых инструментов будет проводиться по 

следующим критериям: стоимость тарифов, платформа / операцион-

ная система, экспорт макета в HTML / CSS (для веб-прототипов), осо-

бенности инструмента, платформа разработки; будет приведено де-

тальное сравнение. 

Ниже приведена неполная таблица сравнения инструментов по 

описанным выше критериям. 

 
Сравнение обозреваемых инструментов прототипирования 

Инструменты 
Платформа / опера-

ционная система 

Экспорт макета в 

HTML / CSS (для 

веб-прототипов) 

Платформа  

разработки 

Figma [2] 

Онлайн-платформа; 

офлайн-версия до-

ступна для macOS, 

Windows, Android и 

iOS 

Доступен 
Мобильные прило-

жения, веб-сайты 

Zeplin [3] Windows, macOS Доступен 
Веб-сайты, веб-

приложения 

Adobe XD [5] Windows, macOS Доступен 

Веб-приложения, 

мобильные прило-

жения 

InVision [6] Облачный сервис Доступен 

Веб-приложения, 

мобильные прило-

жения 

Antetype [7] macOS, iOS Не доступен 

Веб-приложения, 

мобильные прило-

жения 

Lunacy 
Windows, macOS, 

Linux 
Доступен 

Веб-сайты, веб-

приложения 

ProtoPie [8] macOS, Windows – 
Мобильные прило-

жения 

Axure RP [9] 

[10] 
macOS, Windows Доступен 

Веб-сайты, мобиль-

ные приложения 

OrigamiStudio 

[11] 
macOS – 

Мобильные прило-

жения 
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В нескольких из обозреваемых инструментов (Figma, Axure RP) в 

ознакомительных целях был создан прототип мобильного приложения 

для ведения учёта личных доходов и расходов. Функционал бесплат-

ной версии Figma достаточно ограничен в сравнении с платными, что 

затруднило процесс работы. Также бесплатная версия Figma уступает 

Axure RP отсутствием базовых элементов управления (кнопки, радио-

кнопки, чекбоксы, сетки, навигационные панели, формы и т.п.). Бес-

платная версия Axure RP, в свою очередь, уступает Figma временным 

ограничением в использовании. 
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Система мониторинга и управления позволяет получать данные о 

состоянии соответствующих объектов удаленно без физического 

присутствия. В рамках работы была создана система мониторинга и 

управления микроклиматом, позволяющая получать и контролиро-

вать данные о температуре и влажности в доме как напрямую, так и 

удаленно с помощью облачного сервиса. 

Ключевые слова: микроклимат, ПЛК, АСУ. 

 

Система дистанционного управления отоплением позволяет кон-

тролировать параметры температуры в доме. Удаленный мониторинг 

и возможность изменения микроклимата будут полезны владельцам 

загородных домов и дач, где требуется поддерживать необходимую 

температуру, в том числе и зимой, даже если там никто не проживает. 

Цель работы заключается в проектировании автоматизирован-

ной системы управления микроклиматом на основе программируемо-

го логического контролера (ПЛК). 

ПЛК представляет собой конечный (дискретный) автомат, име-

ющий конечное количество входов и выходов, подключенных датчи-

ков, ключей и исполнительных механизмов к объекту управления, и 

предназначенный в режимах реального времени [1, с. 21]. 

Частный дом, в котором производилась интеграция автоматизи-

рованной системы управления (АСУ), оснащен следующими элемен-

тами управления микроклиматом: 

– солнечный коллектор; 

– приточно-вытяжная установка с рекуператором; 

– автономные системы горячего и холодного водоснабжения; 

– теплоэлектронагреватель (ТЭН) теплонакопителя. 

Для реализации АСУ в качестве основы были закуплены следу-

ющие комплектующие: 

– программируемый логический контроллер; 

– модули аналогового ввода; 

– панель оператора; 

– преобразователи давления; 

– термопреобразователи сопротивления; 

– преобразователь влажности и температуры. 
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Программа для работы ПЛК реализована в программе CoDeSys 

V2.3 на языке CFC, что основан на функциональных блоковых диа-

граммах (FBD) [2, с. 18]. Для возможности технических работ было 

реализовано переключение между автоматическим и ручным режи-

мом для каждого элемента в системе. 

Обмен данных между ПЛК, панелью оператора, модулями анало-

гового ввода и приточно-вытяжной установкой реализован на стан-

дарте интерфейса RS-485. 

Управление контурами солнечного коллектора осуществляется 

при помощи насосов и клапанов, устанавливаемых на сам коллектор и 

теплоноситель.  
Насос подает нагретый теплоноситель в контур, что приведет к 

его плавному нагреванию. Когда температура в теплоаккумуляторе 

достигнет желаемой (заданной пользователем с панели оператора), 

насос перекроет подачу в контур. За счет этого температура в поме-

щении всегда будет соответствовать желаемой. 

Также реализован сценарий на случай перегрева, открывающий 

клапан, прогоняющий теплоноситель через охлаждающий контур в 

подвальном помещении. Также на панели оператора загорается тревога. 

В случае же переохлаждения или превышения давления теплоно-

сителя включается насос коллектора и работает до тех пор, пока пока-

затели не вернутся к норме. 

С этой же целью было реализовано автоматизированное управле-

ние ТЭН с целью поддержания температуры теплоаккумулятора на 

установленном значении. Работа происходит в период действия «ноч-

ного тарифа», когда стоимость электроэнергии ниже, что позволяет 

экономить денежные средства собственника дома. В случае перегрева 

происходит принудительное отключение, а на панели оператора заго-

рается тревога. 

К тому же к системе была подключена приточно-вытяжная уста-

новка, которая работает по расписанию, записанному в системе умно-

го дом под управлением Яндекс Станции, но также предусматривает-

ся возможность незапланированного включения/отключения по жела-

нию пользователя. В случае возникновения пожара установка прину-

дительно отключается. 

Заключение. Была реализована автоматизированная система 

управления микроклиматом в загородном доме со следующими пре-

имуществами: 

– не нужно администрировать устройства по отдельности: зада-

ется желаемая температура, а система ее поддерживает, согласовывая 

работу всех элементов; 
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– управление всеми элементами обогрева/охлаждения с одной 

панели оператора; 

– работа по сценариям позволяет перевести дом в экономичный 

или ночной режим; 

– удаленное управление системой через облачный сервис. 

ЛИТЕРАТУРА 

1. Минаев И.Г. Программируемые логические контролеры. Практиче-

ское руководство для начинающего инженера: учеб. пособие / И.Г. Минаев,  

В.В. Самойленко. – М.: АРГУС, 2009. – 100 с. 

2. Лоскутов А.Б. Программирование ПЛК в CoDeSys / А.Б. Лоскутов, 

А.А. Лоскутов, Д.В. Зырин. – Нижний Новгород: НГТУ, 2018. – 101 с. 

 

 

 

УДК  004.413 

АВТОМАТИЗАЦИЯ ВЫЧИСЛЕНИЯ ПОКАЗАТЕЛЕЙ 

ЭФФЕКТИВНОСТИ ПРОИЗВОДСТВЕННОГО БЛОКА  

В  ООО «ЭЛКОМ+» Г. ТОМСКА 

Е.М. Соколов, студент каф. АСУ  

Научный руководитель В.В. Романенко, доцент каф. АСУ, к.т.н.  

 г. Томск, ТУСУР, rva@2i.tusur.ru 
 

Описан бизнес-процесс деятельности ООО «ЭЛКОМ+» г. Томска 

по вычислению показателей эффективности и его автоматизации.  

Ключевые слова: автоматизация, показатели, эффективность. 

 

В данном исследовании основное внимание уделено компании 

ООО «Элком+», специализирующейся на разработке и производстве 

программного и аппаратного обеспечения в области профессиональ-

ной радиосвязи, промышленной автоматизации и цифровизации. Она 

занимается проектированием систем технологической связи и автома-

тизации технологических процессов. Продукция компании широко 

используется крупными промышленными предприятиями, аэропорта-

ми и другими организациями в России и за рубежом, где требуется 

оперативное управление и быстрая реакция на чрезвычайные ситуации. 

Руководство ООО «ЭЛКОМ+» стремится к автоматизации про-

цесса расчета показателей эффективности производственных блоков. 

Эта автоматизация облегчает работу менеджеров компании, позволяя 

им более эффективно отслеживать прогресс в работе команд разра-

ботчиков над текущими проектами, а также предпринимать шаги пла-

нирования на основе статистики уже завершённых проектов. Таким 

образом, решение данной задачи приобретает особую важность. 
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С увеличением числа проектов на предприятии увеличивается и 

количество сотрудников в командах разработчиков, подлежащих кон-

тролю со стороны менеджеров компании. Требуется следить за сро-

ками выполнения задач, рассчитывать прогноз завершения проекта, 

скорость выполнения и в случае необходимости корректировать ко-

манду в соответствии со скоростью выполнения задания. 

Изучая процесс управления проектами, было обнаружено, что 

менеджеры тратят значительное количество времени на изучение 

каждого проекта, состоящего из цепочки (Project–Feature–Story–Task). 

Для получения информации и учета всех показателей, оставленных 

разработчиками, им приходится проникать на каждый уровень иерар-

хии проекта. Для оценки эффективности требуется суммировать сы-

рую оценку в часах по каждой Story, далее переводить в дни. Те же 

самые действия требуются для расчёта трудозатрат. Далее по формуле 

вычисляются показатели опережения или отставания от графика с 

учётом количества календарных дней. Автоматизация позволит зна-

чительно ускорить этот процесс, не тратя время на вхождение в каж-

дую ступень иерархии проекта. 

Программное обеспечение Jira позиционируется как средство для 

разработчиков, предоставляя инструменты для управления проектами, 

отслеживания задач и совместной работы над кодом. Однако оно не 

предназначено для использования менеджерами, не прямо занимаю-

щимися разработкой, что может усложнить управление процессом 

разработки. Также Jira обладает рядом недостатков в области учёта 

времени и сырой оценки по проектам, что решается введением авто-

матизации. 

В компании уже имеется ИС типа «сервер–клиент», что позволит 

автоматизировать вычисления на уже имеющейся платформе. В ней  

реализованы прогнозы по проекту, распределение задач по разработ-

чикам, графики выполнения по Feature. Используются языки про-

граммирования: C# (сервер); TypeScript (клиент).  

Автоматизации подлежат следующие действия: формирование 

фильтра на основе выбора проекта, релиза, и задачи для отправки за-

прос в Jira, получения данных по выбранным задачам, формирование 

сводной таблицы, содержащей статистику, расчёт эффективности по 

каждой задаче проекта, расчёт средних показателей опережения, от-

ставания от плана, оценка эффективности. 

Заключение. Автоматизация предоставит возможность умень-

шения потерь времени при оценке, обеспечения расчёта показателей и 

контроля своевременного исполнения обязательств как по каждой 

части проекта, так и по проекту в целом. Автоматизация предоставит 
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данные по каждой задаче, её срокам, оценке работ, трудозатрат, ско-

рости выполнения, а также вычислит средние показатели, суммируя 

все данные по частям проекта.  

В статье будет продемонстрирована автоматизация показателей 

эффективности производственного блока, которая может быть легко 

доработана и оснащена новыми возможностями и функциями. 
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Секция 4 

ИНФОРМАЦИОННАЯ 

БЕЗОПАСНОСТЬ 
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Используя комбинацию нескольких классификаторов, именуемую 

ансамблем классификаторов, можно добиться способности повы-

шения точности классификации во многих задачах. Поэтому в по-

следние годы эта область имеет большое количество исследований. 

Целью является обзор часто используемых классификаторов в ан-

самблях классификаторов. 

Ключевые слова: классификаторы, ансамбль классификаторов, 

машинное обучение, искусственный интеллект, нейронная сеть. 

 

Классификаторы – это алгоритмы, которые предсказывают кате-

горию для данного набора признаков. Однако отдельные классифика-

торы могут иметь свои ограничения и предвзятости. Для преодоления 

этих  ограничений  используется  концепция ансамблей классифика-

торов. 
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Ансамбль классификаторов – это группа отдельных классифика-

торов, которые объединяются для получения общего решения. Инди-

видуальные решения классификаторов объединяются определенным 

образом, чтобы получить более точный и надежный результат. 

Популярный подход к созданию ансамбля классификаторов за-

ключается в применении различных методов обучения к одному 

набору обучающих данных. Каждый метод обучения создает отдель-

ную модель классификации, каждая со своими уникальными преиму-

ществами и недостатками. Например, можно использовать методы 

дерева решений, нейронных сетей и опорных векторов для создания 

моделей классификации, а затем объединить эти модели в ансамбль. 

Альтернативным подходом является создание различных фрагментов 

данных из обучающего набора данных и использование одного и того 

же алгоритма обучения для каждого фрагмента. Этот подход эффек-

тивен, когда данные имеют неоднородную структуру.  

Правильный выбор базовых классификаторов может повлиять на 

итоговую общую точность классификации [1]. 

В настоящее время существует бмножество подходов к построе-

нию ансамблей алгоритмов, наиболее популярными из которых явля-

ются методы бэггинга, бустинга и стекинга [2]. 

Бэггинг – это метод построения ансамблей, который использует 

различные подмножества обучающих данных с одного метода обуче-

ния. При наличии обучающего набора размером t метод bagging берет 

t случайных экземпляров из набора данных с заменой (т. е. используя 

равномерное распределение). Эти t экземпляров обучаются, и этот 

процесс повторяется несколько раз. Поскольку выборка производится 

с заменой, то, как правило, полученные экземпляры будут содержать 

несколько дубликатов и несколько пропусков по сравнению с исход-

ным обучающим набором. Каждый цикл этого процесса приводит к 

созданию одного классификатора. После построения нескольких 

классификаторов голосование по предсказаниям каждого из них дает 

окончательный прогноз. Бутстрап заключает в себе такой подход 

формирования случайных подвыборок для обучения базовых класси-

фикаторов [3].  

Идеи бэггинга заложены в алгоритме случайного леса 

(RandomForest-алгоритме), это метод ансамблевого обучения для 

классификации, регрессии и других задач, который работает путем 

построения множества деревьев решений во время обучения. 

Бустинг – это другой метод обучения, который использует раз-

личные подмножества обучающих данных. В отличие от бэггинга бу-

стинг отслеживает производительность алгоритма обучения и фоку-
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сируется на тех экземплярах, которые не были выучены правильно. 

Вместо случайного выбора обучающих экземпляров с помощью рав-

номерного распределения бустинг выбирает экземпляры таким обра-

зом, чтобы отдавать предпочтение тем, которые не были точно вы-

учены. После нескольких циклов обучения предсказания выполняют-

ся путем взвешенного голосования предсказаний каждого классифи-

катора. Веса определяются пропорционально точности классификато-

ра на его обучающем наборе.  

Существуют различные популярные алгоритмы бустинга, такие 

как адаптивный бустинг (AdaBoost) и градиентный бустинг (Gradient 

Boosting). Одна из самых эффективных реализаций алгоритма гради-

ентного бустинга на основе решающих деревьев – XGBoost-алгоритм, 

он реализует алгоритмы машинного обучения в рамках фреймворка 

Gradient Boosting. XGBoost обеспечивает параллельный древовидный 

бустинг. 

Стекинг представляет собой метод композиции моделей класси-

фикации или регрессии. Целью стекинга является повышение эффек-

тивности и масштабируемости путем выполнения нескольких процес-

сов обучения и объединения коллективных результатов. Основной 

задачей является объединение независимо обученных базовых клас-

сификаторов в более высокоуровневый классификатор, называемый 

метаклассификатором, путем повторного обучения обучающего набо-

ра метауровня. 

Один из простейших методов стекинга называется блендингом 

(blending). Его суть заключается в том, что метамодель обучается на 

основе прогнозов, полученных от базовых моделей, на независимом 

наборе данных. 

К примеру, в некоторых работах [4–6] исследователями применя-

ется комбинированное использование svm-классификатора (метод 

опорных векторов) в качестве основного инструмента и knn-

классификатора (метод k ближайших соседей) в роли дополнительно-

го помощника.  

По итогу данной работы были рассмотрены распространенные 

классификаторы при работе с ансамблями классификаторов. 
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Рассмотрены методы атак на модели машинного обучения, вариан-

ты их группировки, а также представлены выводы по результатам 

исследования применения этих методов по отношению к нейрон-

ным сетям, обрабатывающим звуковые сигналы. 

Ключевые слова: белый ящик, черный ящик, отравление, набор 

данных, звуковые сигналы, атаки. 

 

Целью данной работы является анализ в области атак на нейрон-

ные сети, на модели машинного обучения, которые используются при 

анализе звуковых сигналов. 

Были поставлены задачи исследования существующих методов 

атак на нейронные сети, особенностей применения этих методов для 

моделей, занимающихся обработкой звуковых сигналов. 

В ходе исследования была сформирована классификация атак на 

нейронные сети, предложенных различными исследователями в дан-

ной области. 

Были выделены следующие классы: 

1. Атаки методом белого ящика. 

 FGSM [1]. 

 L-BGFS [2]. 

 CW [2]. 

 Базовый итерационный метод [3]. 

 JSMA [2]. 

mailto:tura9@mail.ru
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 Deepfool [2]. 

 Состязательные атаки [4]. 

 Карты значимости [5]. 

2. Атаки методом черного ящика [6]. 

3. Атаки отравлением [7]. 

4. Вредоносные заплатки [8]. 

5. Специфичные атаки, не вошедшие в другие классы [9]. 

В большинстве случаев, согласно исследованиям, нейронные се-

ти легко поддаются атакам методом белого ящика. Наиболее распро-

страненным оказался метод FGSM. 

Можно отметить, что атак методом черного ящика немного, по-

этому вряд ли такие методы будут рассматриваться в дальнейшем. 

Было рассмотрено множество методов атак «отравлением», в 

большинстве случаев они являлись успешными, однако на данный 

момент неизвестно, можно ли применить их для нейронных сетей, 

обрабатывающих звуковые сигналы. Лучше всего себя проявили ме-

тоды, использующие бэкдор. 

Также были рассмотрены методы с использованием вредоносных 

заплаток, однако неизвестно, можно ли использовать их по отноше-

нию к звуковым сигналам. 

Большинство методов, рассмотренных в процессе исследования, 

строилось на наборах данных, состоящих из изображений и текстов. 

Это и является обоснованием актуальности исследования. Можно ли 

использовать те же методы на наборах данных, содержащих звуковые 

сигналы, что и на наборах данных с изображениями? Насколько хуже 

или лучше будет достигнут результат на таких данных? Как вариант 

звуковые сигналы можно представить в виде изображений спектро-

грамм и повторить на них эксперименты, проведенные ранее другими 

исследователями. Также проблема обстоит с выбором набора данных. 

Например, в [10] разработали алгоритм для получения равномерного 

набора.  

Был проведен анализ в области атак на нейронные сети, в частно-

сти, обрабатывающие звуковые сигналы. Было выявлено, что работ в 

этой области достаточно мало, что является основой для дальнейших 

экспериментов. Далее будет произведен ряд экспериментов над моде-

лями с попыткой применить те методы, которые были представлены 

ранее. 
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Собран набор данных для исследования методов биологической об-

ратной связи в области обучения на основе биоэлектрических чело-

веко-машинных интерфейсов. Для сбора разработано ПО neurotest, 

дано описание работы программы. 
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Обратная связь помогает понять, в нужную ли сторону идет ле-

чение, обучение или иная деятельность. Система, считывая сигналы 

мозга разных частот, дает ученику или пациенту прямой контроль над 

своими физиологическими сигналами. Например, бета-волны усили-

ваются, когда человек взаимодействует с окружающей средой, кон-

центрируется, думает или решает задачи [1]. Такие исследования, как 

это [2], показывают, что человек способен управлять своим внимани-

ем при выполнении задания, если получает обратную связь. Исследо-

ватели использовали методы обратной связи для обучения школьни-

ков. Представленные результаты говорят, что те, кто контролировал 

свою внимательность посредством обратной связи, запомнили тему 

лучше. К сожалению, данных об использованном способе предобра-

ботки и машинном обучении это исследование не предоставляет. 

Для обнаружения всплесков синхронизации/десинхронизации 

необходим датасет. После изучения существующих наборов данных, 

чтобы получить представление о записях и способах их сбора [3, 4], 

была разработана программа для сбора собственных данных и осу-

ществлен их сбор для проведения предварительных экспериментов. 

Для проведения экспериментов мы используем 2 программы: 

Neuroplaypro (рис. 1) и Neurotest (рис. 2). 

Neuroplaypro – это бесплатное программное обеспечение, позво-

ляющее опрашивать устройства-электроэнцефалографы, записывать и 

просматривать полученные данные.  

 

 
Рис. 1. Интерфейс программы Neuroplaypro  
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Neurotest – это разработанная нами программа, генерирующая 

задания для студентов-испытуемых. На данный момент программа 

умеет генерировать 2 типа задания из теории вероятности и матстати-

стики: задание на формулу Байеса и задание на нахождение средне-

квадратического отклонения дискретной случайной величины. В от-

дельном потоке программа связывается с API Neuroplaypro и вытяги-

вает из нее данные о сигналах ЭЭГ. Полученные данные маркируют-

ся, например, отмечается время нажатия студентом кнопки «отпра-

вить ответ», чтобы было легко отследить действия пользователя на 

графике.  

 
Рис. 2. Интерфейс программы Neurotest  

 

Также в программе существует опция отображения правильного 

ответа. Однако эта настройка имеет 2 значения. Во-первых, в случае 

неверного ответа студентом программа выведет (или не выведет, в 

зависимости от настройки) верный ответ. Во-вторых, если выбран 

вариант «скрывать верный ответ», программа будет помечать с веро-

ятностью в 30% помечать верные ответы как неверные. Это сделано 

для того, чтобы сбалансировать количество верных и неверных отве-

тов. А также для того, чтобы собрать уникальные данные, когда сту-

дент уверен, что дал верный ответ, однако программа говорит, что 

ответ был неверным, мы это называем «ложными правильными отве-

тами». 

Написанная программа будет применяться для сбора данных для 

обучения нейронной сети для биологической обратной связи. Полу-

ченные данные планируется применить в исследовании реакции на 

результат. 
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Представлен анализ подходов к управлению доступом к конфиден-

циальным документам в автоматизированных системах подачи до-

кументов. Рассмотрены рекомендации для разработки эффективно-

сти различных моделей управления доступом и их соответствие 

нормативным требованиям по защите данных. 

Ключевые слова: конфиденциальные документы, информацион-
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Проблема безопасности конфиденциальных документов является 

актуальной и важной темой в контексте современных информацион-

ных технологий. С увеличением объема и сложности информации, а 

также появлением новых угроз в сфере кибербезопасности, организа-

ции вынуждены активно развивать и совершенствовать свои методы и 

стратегии защиты конфиденциальных данных. Это включает в себя не 

только технические аспекты, такие как криптографические методы и 

средства аутентификации, но и разработку соответствующих политик 

безопасности. В данном контексте анализ и обсуждение современных 

подходов к управлению доступом к конфиденциальным документам 

становится ключевым для эффективной защиты информации и 

предотвращения потенциальных угроз. 
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Безопасный доступ к данным подразумевает контроль над кон-

фиденциальной информацией, к которой имеют доступ пользователи. 

Данный доступ реализуется посредством применения политик  

безопасности с мандатным, ролевым и дискреционным доступом. 

Мандатный способ управления доступом подразумевает исполь-

зование метки конфиденциальности, хранящейся на объекте, для 

определения возможности доступа субъекта к этой информации [1].  

Федеральный закон РФ № 152-ФЗ «О персональных данных» 

устанавливает обязательные нормы и правила, касающиеся обработки 

и обеспечения безопасности персональных данных. Этот закон опре-

деляет категории информации, признанные конфиденциальными, и 

обязывает принимать соответствующие меры по их защите. Это поз-

воляет организациям использовать мандатный метод для контроля 

доступа к данным в соответствии с установленными законом требова-

ниями.  

Ролевой метод управления доступом позволяет контролировать 

доступ пользователей к информации на типах их активности в систе-

ме [2]. В рамках данного метода каждому пользователю назначается 

конкретная роль, определяющая права пользователя в системе. Феде-

ральный закон РФ № 149-ФЗ «Об информации, информационных тех-

нологиях и о защите информации» устанавливает общие требования к 

защите информации, которые организации могут использовать для 

разработки ролевых моделей доступа, определяющих права доступа 

пользователей на основе их ролей и ответственностей [3]. 

Дискреционный метод управления доступом предполагает, что 

владелец ресурса может назначать права доступа индивидуально для 

каждого пользователя или группы пользователей. Таким образом, он 

определяет, какие пользователи имеют доступ к ресурсу и какие 

именно операции они могут выполнять с этим ресурсом. 

Автоматизированная информационная система (далее – АИС) для 

подготовки документов для прохождения всех видов практик основа-

на на ролевом методе управления доступом. В этой модели каждому 

пользователю присваивается одна или несколько ролей, и каждая роль 

связана с набором прав доступа к функционалу. На верхнем уровне 

диаграммы указаны различные роли, где каждая роль имеет связанные 

с ней задачи и доступ к определенным функциям информационной 

системы. Например, «Заведующий кафедрой» может заниматься «Ви-

зированием», «Утверждением технического задания (ТЗ)». Другие 

роли связаны с разными операциями, такими как «Подпись докумен-

та», «Утверждение темы», «Регистрация документов», «Проверка за-

полнения документов» и т.д. 
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Одним из ключевых преимуществ ролевого метода управления 

доступом является упрощение управления доступом. Вместо того 

чтобы назначать права доступа каждому пользователю отдельно, ад-

министратор может просто назначить роли, которые соответствуют 

функциям или должностям в организации. Это делает процесс управ-

ления более прозрачным и менее подверженным ошибкам, так как не 

требует постоянной индивидуальной настройки. 

Кроме того, ролевой метод управления доступом способствует 

повышению безопасности информационной системы. Поскольку пра-

ва доступа назначаются на основе ролей, а не на уровне индивидуаль-

ных пользователей, риск неавторизованного доступа к конфиденци-

альной информации сокращается. Это обеспечивает более гибкий и 

контролируемый доступ к данным, снижая вероятность утечки ин-

формации. 

Ролевой метод управления доступом способствует более эффек-

тивной административной работе. Добавление нового пользователя 

или изменение его роли становится более простым и быстрым процес-

сом, так как не требуется перенастройка каждого элемента системы 

отдельно. Это уменьшает нагрузку на администраторов системы и 

упрощает процессы управления безопасностью. 

Концепция ролевого метода управления доступом позволяет эф-

фективно управлять правами пользователей и минимизировать риск 

неавторизованного доступа к конфиденциальной информации. Это 

также облегчает управление, поскольку добавление нового пользова-

теля или изменение его роли не требует индивидуальной настройки 

доступа к каждому элементу системы, достаточно просто назначить 

соответствующую роль. 
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Информационная защита воздушных судов представляет собой 

важную задачу в контексте современной авиации. В рамках работы 

рассмотрены вопросы обеспечения внешней и внутренней безопас-

ности воздушных судов с использованием криптографических ме-

тодов, включая специальные алгоритмы шифрования, а также ме-

ханизмы аутентификации и контроля целостности данных, играю-

щие ключевую роль в предотвращении несанкционированного до-

ступа. 

Ключевые слова: воздушное судно, киберзащита, бортовая сеть, 

шифрование. 

 

Современные тенденции развития транспортной инфраструкту-

ры, в частности, авиационной отрасли, побуждают к автоматизации 

систем и как следствие к организационной цифровой трансформации 

компонентов воздушных судов (ВС). Нетрадиционное объединение 

множества электронных устройств, сетевых соединений и систем свя-

зи в сложные и современные комплексы бортового оборудования мо-

жет послужить причиной возникновения уязвимостей информацион-

ной безопасности. Субъект, имеющий возможность осуществлять 

воздействия на бортовую сеть ВС, представляет значительную угрозу 

для целостности и доступности информационных данных. Учитывая 

эти обстоятельства, предотвращение потенциальных угроз становится 

критическим аспектом в области обеспечения безопасности ВС, ввиду 

чего возникает необходимость в разработке эффективных алгоритмов 

информационной защиты и определении требований к ним. 

Общий подход к вопросу информационной безопасности ВС 

должен включать в себя сочетание внешней и внутренней защиты, 

адаптированной под уникальные требования и угрозы авиационной 

среды. 

Защита бортовой сети от внешних угроз осуществляется с ис-

пользованием алгоритма шифрования данных на основе технологии 

блокчейн. В качестве функции расчета хэш-суммы, на которой осно-

вывается технология блокчейн, выбран SHA-256.  

SHA-256 входит в семейство SHA-2 и является одним из наибо-

лее часто используемых алгоритмов для расчета хэш-сумм [1]. 
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Свойства хэш-функций: 

 детерминированность (всегда один результат для конкретных 

входных данных); 

 гибкость (входное значение произвольной длины, выходное 

значение фиксированной длины); 

 необратимость (нельзя получить входное значение, анализируя 

выходное значение). 

Функция выполняет следующие задачи: 

1. Подтверждение целостности данных при хранении. 

2. Защита информации от модификации. 

3. Контроль целостности данных при передаче. 

Технические характеристики алгоритма SHA-256: 

 длина блока данных – 512 бит; 

 количество итераций в цикле – 64; 

 длина дайджаста (хеш-суммы) сообщения – 256 бит. 

Для сообщений любой длины SHA256 генерирует 256-битное 

хеш-значение, называемое дайджестом сообщения. Это эквивалентно 

массиву длиной 32 байта, обычно представленному шестнадцатерич-

ной строкой длиной 64. 

Выбранный подход к шифрованию данных отвечает необходи-

мым требованиям, а также обеспечивает надежность и защищенность 

при обмене информацией между элементами внешней бортовой сети. 

Благодаря технологии блокчейн подмена любого блока данных стано-

вится невыполнимой задачей, а любые попытки вмешательства в ра-

боту системы немедленно обнаруживаются. 

Для защиты бортовой сети от внутренних угроз предлагается 

применение киберзащищенного шлюза и алгоритма «Магма».  

Криптографический алгоритм «Магма» представляет собой блоч-

ный шифр, структурированный как сеть Фейстеля [2]. Алгоритм по-

строен на основе сильных криптографических примитивов, позволя-

ющих добиться хорошей диффузии и перемешивания значимой ин-

формации, однако внутренние функции, используемые в процессе 

шифрования, фиксированы и выбраны априори. Принцип действия 

алгоритма заключается в разбиении потока информационных данных 

на блоки фиксированной длины с размерностью 64 бита, при необхо-

димости проводится операция дополнения блока An, и последующего 

выполнения процесса шифрования каждого блока, как самостоятель-

ной единицы. 

Алгоритм гарантирует высокий уровень безопасности путем ис-

пользования современных криптографических методов, таких как за-

мена, перестановка и подстановка битов, что делает его устойчивым к 
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атакам перебора ключа и другим методам криптоанализа. Этот алго-

ритм соответствует актуальным стандартам криптографической  

безопасности РФ и может эффективно использоваться для защиты 

критической информации на борту ВС. 

Заключение. В рамках работы выбраны и апробированы алго-

ритмы для защиты бортовой сети от внешних и внутренних угроз. 

Выбранные алгоритмы гарантируют устойчивость и целостность кри-

тически важной информации в бортовых системах ВС. 

Исследование выполнено при финансовой поддержке Министер-

ства науки и высшего образования Российской Федерации в рамках 

соглашения № 075-15-2022-1024. 
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Одним из инструментов для сокрытия информации служат шифры. 

Шифры представляют собой обратимые преобразования над вход-

ными данными, в частном случае над некоторыми словами либо 

текстом. В связи с ростом вычислительных мощностей, а также со-

вершенствованием методов криптоанализа, разработка новых и 

улучшение существующих методов шифрования будут актуальны, 

пока есть потребность в сокрытии информации. В данной работе 

предлагается рассмотреть текстовую информацию как комбинатор-

ное множество. 

Ключевые слова: биекция, комбинаторное множество, алгоритмы 

комбинаторной генерации, ранжирование, генерация по рангу, де-

рево И/ИЛИ. 

 

В настоящее время существует большое количество исследова-

ний, направленных на работу с различными видами комбинаторных 

множеств в рамках широкого спектра научных направлений. Напри-
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мер, с помощью комбинаторных множеств можно описать химиче-

ские сплавы и кислоты [1], а в криптографии на основе различных 

комбинаторных множеств генерируются псевдослучайные числа для 

их применения в качестве ключевой информации [2–4]. Представле-

ние текста как комбинаторное множество предоставляет возможность 

применения ранее не используемого математического аппарата для 

формирования шифров путем реализации алгоритмов комбинаторной 

генерации для такого множества. 

Существуют разные методы построения новых алгоритмов ком-

бинаторной генерации. Данная работа опирается на метод, основан-

ный на применении структур деревьев И/ИЛИ, включающих в себя 

два вида узлов: И-узел и ИЛИ-узел, которые реализуют операции 

произведения и сложения над множествами. Для применения метода 

на основе деревьев И/ИЛИ необходимо, чтобы функция мощности 

комбинаторного множества входила в алгебру {N, +, ×, R} (положи-

тельные целые числа, операции сложения и умножения, а также ре-

курсия). Вариантом дерева И/ИЛИ называется дерево, полученное с 

помощью отбрасывания всех, кроме одного, потомков каждого ИЛИ-

узла. Если комбинаторное множество описывается функцией мощно-

сти, не противоречащей ограничениям метода, то на основе данной 

функции можно построить структуру дерева И/ИЛИ, у которой коли-

чество вариантов будет соответствовать значению функции мощно-

сти. Правила биекции составляются для того, чтобы каждому комби-

наторному объекту соответствовал один вариант дерева. 

Представим текст как конкатенацию m символов, каждый из ко-

торых взят из алфавита n различных символов. Так как на каждую из 

m позиций символа в тексте подходит один из n возможных символов 

алфавита, тогда вычислить количество слов длиной m, состоящих из 

символов алфавита длиной n, можно с помощью следующей функции: 

                                            F(m, n) = nm. (1) 

В результате получаем комбинаторное множество всех слов дли-

ной m, состоящих из символов алфавита длиной n. Формула (1) соот-

ветствует ограничениям выбранного для исследования метода постро-

ения алгоритмов комбинаторного множества, значит, на основе этой 

формулы можно построить дерево И/ИЛИ (рис. 1). Правила биекции 

для построенной древовидной структуры выглядят следующим обра-

зом: каждый потомок И-узла соответствует символу с позицией i, а 

выбор потомка ИЛИ-узла соответствует выбору конкретного символа 

из n возможных символов алфавита. 

Применение алгоритмов комбинаторной генерации для получен-

ного комбинаторного множества позволяет применить к нему алго-
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ритмы комбинаторной генерации, что позволит организовать кодиро-

вание текстовой информации в формате комбинаторных объектов. 

Если применить алгоритмы ранжирования и генерации по рангу для 

таких комбинаторных объектов и при этом определить часть инфор-

мации такого преобразования как секретную, то появляется возмож-

ность получения алгоритмов шифрования. 

 
Рис. 1. Дерево И/ИЛИ для формулы (1) 

 

Таким образом, разработка новых методов защиты информации 

является востребованной отраслью исследований в связи с постоянно 

растущими вычислительными мощностями. Представление текстовой 

информации в формате комбинаторного множества позволяет ввести 

новый математический аппарат комбинаторной генерации для разра-

ботки алгоритмов кодирования и шифров текстовой информации. В 

дальнейшем планируется реализовать полноценные алгоритмы коди-

рования и шифрования текстовой информации, используя алгоритмы 

ранжирования и генерации по рангу. 

Работа выполнена при финансовой поддержке РНФ в рамках 

научного проекта № 22-71-10052. 
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В настоящее время многие процессы, ранее выполнявшиеся 

вручную, под влиянием цифровизации перешли на другой уровень. 

Под оцифровку попали и персональные данные человека, подвергаю-

щиеся риску кражи и использования в преступных целях. 

С ростом возможностей интернета выросли и показатели кибер-

преступлений. По сравнению с 2022 г., где показатель преступности 

составил 522,1 тыс., в 2023 г. количество увеличилось почти на треть 

и составило 677 тыс. преступлений (рис. 1) [1]. 
 

 
Рис. 1. Показатели киберпреступлений за 2022–2023 гг. 

mailto:p-sigova@mail.ru
mailto:repnikov-nik@mail.ru
mailto:vladimir-dolgopolov@mail.ru


 125 

Согласно Федеральному закону № 152 от 27.07.2006 «О персо-

нальных данных», персональными данными является «любая инфор-

мация, относящаяся к прямо или косвенно определенному, или опре-

деляемому физическому лицу (субъекту персональных данных)». В 

автоматизированных информационных системах (далее – АИС) для 

подготовки документов для прохождения всех видов практик в обра-

зовательных учреждениях персональными данными является личная 

информация о студенте (ФИО; номер академической группы; направ-

ление подготовки; сведения документов, удостоверяющих личность; 

адрес места жительства (фактический, по регистрации); телефонный 

номер; электронная почта и т.д.) [2, 3]. 

Неавторизованный доступ, использование, изменение и уничто-

жение документов или части данных в документах может негативно 

сказаться на студентах, преподавателях, организациях и администра-

ции университета. Обеспечение конфиденциальности, целостности и 

доступности данных является важной задачей при разработке АИС 

подачи документов. 

В большинстве АИС сбор данных осуществляется несколькими 

способами. Один из них – загрузка через API, что позволяет выбрать 

нужную информацию для заполнения с других источников (приложе-

ний или серверов). Другой способ – заполнение электронных форм 

непосредственно в системе. 

Персональные данные стали ценным активом для человека, орга-

низаций и государств. Но вместе с этим они также являются объектом 

преступной деятельности. Взломы баз данных, похищения информа-

ции стали не столь редким явлением. Злоумышленники могут исполь-

зовать полученные данные для мошенничества в разных сферах жиз-

ни, начиная от спам-звонков, заканчивая крупными махинациями в 

финансовой сфере. 

Существуют также и внутренние угрозы, представляющие реаль-

ную опасность в АИС. Сотрудники, несанкционированно получив 

доступ к данным, могут воспользоваться ими в личных целях или для 

продажи на «черном рынке». Технические уязвимости в программном 

обеспечении и инфраструктуре АИС также создают риски для  

безопасности персональных данных. Недостаточно обновленное про-

граммное обеспечение, слабые пароли или неправильная конфигура-

ция могут послужить путями для несанкционированного доступа к 

данным.  

Требования по защите информации в АИС формируются вокруг 

необходимости оградить данные от утечек и изменений посредством 

незаконных действий злоумышленников и не только. Комплекс при-
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нятых организационных и технических мер способствует уменьше-

нию рисков. Выстраивание системы защиты в АИС подачи докумен-

тов для прохождения всех видов практик реализуется способами:  

 шифрование данных; 

 управление доступом; 

 аутентификация и авторизация. 

Защита данных обеспечивается не только техническими и адми-

нистративными способами, но и нормативной правовой базой РФ. 

Преследование киберпреступлений осуществляется и на законода-

тельном уровне [4]. 

Обеспечение высокого уровня безопасности – обязательный 

пункт для повышения доверия к АИС. Соблюдение стандартов  

безопасности, таких как шифрование данных, настроек управления 

доступом, аутентификация пользователя, гарантирует, что АИС для 

подачи документов будет надежна и безопасна для использования.  
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его эффективности. Выполнен обзор блоков, включённых в состав 

данной модели. Получена функциональная модель, позволяющая 

доказать результативность рассматриваемого подхода обработки 

рисков. 

Ключевые слова: система защиты, управление рисками, анализ 

рисков, оценка рисков, имитационное моделирование, модель, ите-

рация, контекст среды, нейтрализация рисков, принятие рисков. 
 

Построение системы защиты, включая систему оценки рисков и 

управления ими для их нейтрализации, – необходимый этап для со-

здания функционирующей информационной системы. Процесс созда-

ния системы защиты включает в себя несколько этапов: классифика-

цию информационной системы, определение актуальных угроз  

безопасности информации, уязвимостей системы и мер, достаточных 

для недопущения реализации угроз [1]. Применяя методы обработки 

рисков из ГОСТ Р ИСО/МЭК 27005–2022 к полученной информации, 

можно построить эффективную систему управления рисками [2]. 
Для анализа данного процесса была создана математическая мо-

дель. Математические модели бывают аналитическими и имитацион-
ными. В первом случае представление в виде уравнений и алгебраи-
ческих, и иных соотношений, и условий, однако они подходят для 
простых и идеализированных систем. Во втором случае строят алго-
ритм в виде последовательности событий, с помощью которых вы-
полняется симуляция. Имитационное моделирование может быть 
представлено системной динамикой (исследование элементов систе-
мы и взаимодействия между ними), агентным (подразумевается инди-
видуальное поведение агентов) или дискретно-событийным модели-
рованием (рассматриваются только основные события моделируемой 
системы). Для описанного процесса больше всего подходит дискрет-
но-событийное имитационное моделирование, поскольку процесс 
представляется в виде последовательности событий. 

Для наглядного обзора функционирования процесса обработки 

рисков используется один из наиболее эффективных инструментов – 

имитационное моделирование с помощью программы AnyLogic. Вос-

создавая модель процесса с его помощью, можно добиться повыше-

ния эффективности рассматриваемой модели. Созданная модель, ко-

торая представлена на рис. 1, включает в себя следующие основные 

блоки: обработка неприемлемых рисков согласно НПА, классифици-

рующим информационные системы; обработка остаточных рисков по 

стандартам ГОСТа; определение среды; блок оценки риска; первая 

точка принятия решения о риске; процесс обработки рисков; вторая 

точка принятия решения о риске; мониторинг и пересмотр; обмен ин-

формацией и консультации; обработанная информация [3]. 
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Рис. 1. Имитационная модель процесса обработки рисков  

информационной безопасности 
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Неприемлемые и остаточные риски обрабатываются и классифи-

цируются в блоках НПА и государственных стандартов, после чего 

поступают на блок определения среды, что позволяет установить кон-

текст принятия решений по дальнейшим действиям для управления 

рисками и учитывать оказывающие влияние на информационную си-

стему внутренние и внешние факторы. 

После определения контекста среды риски переходят в секцию 

оценки, включающую в себя идентификацию, анализ и оценку рисков. 

В этом блоке определяются меры нейтрализации рисков или выносит-

ся решение об их принятии риска. Итерационный подход позволяет 

глубже анализировать поступающую информацию и принимать взве-

шенное решение о варианте обработки риска. 

После оценки рисков принимается решение, делать ли ещё одну 

итерацию данного процесса или перейти в блок обработки, где вы-

полняются решения по управлению, принятые на предыдущем этапе. 

В случае удовлетворённости принятыми мерами защиты будет полу-

чен выход процесса – обработанная информация. Если принятые меры 

или решения по рискам недостаточны, то полученная информация 

итерационно возвращается в блок оценки рисков. Обработанная ин-

формация, согласно схеме, поступает на два блока: мониторинг риска 

и пересмотр, обмен информацией и консультирование [3, 4]. 

Представленный подход даёт возможность отслеживать измене-

ния состояния информационной системы в реальном времени, кото-

рые приводят к сопутствующему изменению рисков, а значит, к тре-

буемому пересмотру их оценки [1]. 
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Рассматриваются методы защиты информации на этапе хранения 
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Важным этапом обработки информации является процесс хране-

ния данных. Согласно ранее сформированным задачам по защите ин-

формации для каждой операции обработки информации при доверен-

ном взаимодействии [1], задачами защиты информации на этапе хра-

нения данных являются сохранение конфиденциальности, целостно-

сти и доступности. 

Для обеспечения конфиденциальности, целостности и доступно-

сти информации необходимо проанализировать потенциальные угро-

зы и разработать соответствующие меры по предотвращению инци-

дентов безопасности. 

Угрозы конфиденциальности данных на этапе их хранения: 

 неавторизованный доступ к данным; 

 кража носителей информации. 

Угрозы целостности данных на этапе их хранения: 

 модификация данных; 

 удаление данных; 

 сбои оборудования или некорректное обновление данных; 

 физические повреждения оборудования.  

Угрозы доступности данных на этапе их хранения:  

 кибератаки;  

 несанкционированный доступ; 

 аппаратные сбои; 

 физические повреждения оборудования. 

Для обеспечения безопасности данных на этапе их хранения 

необходимо применять комбинацию методов защиты информации. В 

табл. 1 рассмотрены методы защиты информации, обеспечивающие 
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конфиденциальность, целостность и доступность данных на этапе их 

хранения в информационной системе. 

 
Т а б л и ц а  1  

 Методы защиты информации 

Методы защиты 
Угрозы 

конфиденциальности целостности доступности 

Аутентификация + – + 

Шифрование + + – 

Аудит + + + 

Разграничение досту-

па 
+ + – 

Резервное копирова-

ние 
– + + 

Репликация – + – 

 

Важную роль в обеспечении безопасности данных играют специ-

ализированные средства защиты информации. В табл. 2 рассмотрены 

средства защиты информации, которые могут быть использованы для 

обеспечения безопасности хранения данных в информационной си-

стеме.  

 
Т а б л и ц а  2  

 Средства защиты информации 

Средства защиты 
Угрозы 

конфиденциальности целостности доступности 

Криптографическая 

защита информации 
+ + – 

Разграничения доступа + – + 

Антивирусной защиты – + – 

Программные межсете-

вые экраны 
+ – + 

Контроля целостности – + – 

Предотвращения втор-

жений 
+ – + 

Предотвращения потери 

данных 
+ – – 

Управление угрозами  

и событиями безопасно-

сти 

+ + + 

 

Заключение. Для решения проблем информационной безопасно-

сти целесообразно применение комплексного подхода. Комплексный 

подход к защите информации, включающий комбинацию различных 
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средств и методов, позволяет создать надежную систему безопасно-

сти, способную защитить данные от современных угроз. 
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Составлена классификация механизмов защиты по отношению к 

трем уровням системы. Рассмотрен перечень угроз на основе типо-

вой угрозы изменения атрибутов элементов системы. 
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граничение доступа, уровни информационной системы. 

 
В настоящее время высока необходимость анализа реализован-

ных мер защиты информации в какой-либо информационной системе. 

Оценка защищенности позволяет оценить уровень защищенности ор-

ганизации (системы) от угроз. Однако отсутствие типизации меха-

низмов защиты делает оценку менее эффективной. В данной работе 

было проведено разделение по типам основных мер защиты.  

Типы механизмов защиты рассматривались по отношению к трем 

уровням компьютерной системы. На первом уровне находятся ло-

кальные сети в рамках глобальной сети, на втором – операционные 

системы в рамках рабочей станции, третий уровень содержит компо-

ненты операционной системы. Необходимо отметить, что второй и 

третий уровни были детализированы по отношению к защищаемым 

элементам. Так, ОС в рамках глобальной сети была разделена на ап-

паратную и программную части. Компоненты ОС представлены как 

периферийные устройства и процессы. 

Прежде чем была проведена типизация механизмов защиты, была 

выбрана типовая угроза изменения атрибутов элементов системы и 

составлен список конкретных примеров данной угрозы по отношению 

к трем уровням системы (табл. 1).  
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По отношению к каждой из угроз составленного перечня приме-

ров рассматриваемой типовой угрозы были определены основные ти-

пы механизмов защиты (список которых может дополняться), часть из 

которых была взята из публикации [1], а также их конкретные приме-

ры (табл. 2) из [2]. 
 

Т а б л и ц а  1  

Примеры рассматриваемой типовой угрозы по отношению  

к трем уровням системы 

Угроза изменения атрибутов элементов системы 

Уровни системы Перечень угроз 

Локальные сети в рамках  

глобальной сети 

Угроза изменения таблицы маршрутизации в сети 

для перенаправления трафика (У1) 

ОС в рамках 

рабочей 

станции 

Аппаратные  

компоненты 

Угроза изменения настроек управления электро-

питанием (У2)  

Программные 

компоненты 

Угроза модификации параметров реестра или 

настроек операционной системы (У3) 

Компоненты 

ОС 

Периферийные 

устройства 

Угроза изменения настроек принтера для блоки-

ровки работы (У4) 

Процессы Угроза изменения параметров запуска процесса (У5) 

 

 

Т а б л и ц а  2  

 Механизмы защиты на разных уровнях системы 

Угроза изменения атрибутов элементов системы 

Угрозы 

Типы механизма защит 

Разграниче-

ние доступа 
Аутентификация 

Пассивный 

аудит 
Активный аудит 

1 2 3 4 5 

У1 

 

Контроль 
доступа с 
помощью 
списков 

управления 
доступом 

(ACL) 

Внедрение меха-

низмов аутенти-

фикации на 

уровне коммута-

ционного обору-

дования 

Анализ журна-

лов событий 

сетевых 

устройств 

Анализ трафика 

сети 

У2 

Назначение 
различных 

ролей с пра-
вами досту-

па к 
настройкам 
управления 
электропи-

танием 

Внедрение меха-

низмов двухфак-

торной аутенти-

фикации при до-

ступе к настрой-

кам управления 

электропитанием 

Внедрение ав-
томатизирован-

ной системы 
создания отчё-
тов об измене-

ниях в настрой-
ках управления 

электропита-
нием 

Сверка иденти-

фикационных 

данных входящих 

в помещение 

субъектов с дан-

ными в базе бело-

го списка 
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О к о н ч а н и е  т а б л .  2  
1 2 3 4 5 

У3 

Установка 
ограничений 
на доступ к 
определён-
ным разде-
лам реестра 

1. Парольная за-

щита аккаунта. 

2. Аутентифика-

ция на основе  

IP-адресов 

Ведение журна-
ла аудита собы-

тий сетевого 
трафика для 

отслеживания 
изменений и 

аномалий 

Использование 
средств сетевого 

мониторинга 
(например, 

Wireshark) для 
для обнаружения 
подозрительной 

активности 

У4 

Управление 
доступом к 
периферий-
ным устрой-
ствам через 
определение 
прав пользо-

вателей 

Белый список 

пользователей, 

допущенных к 

изменению 

настроек 

Анализ журна-

лов событий 

Внедрение анали-

за поведения 

пользователей 

для выявления 

аномальной ак-

тивности 

 

У5 

Установка 
требований 
об уровне 

привилегий 
для измене-
ния атрибу-
тов процесса 

Парольная защи-

та 

1. Мониторинг 

доступа к кон-

фигурационным 

файлам. 

2. Регулярное 

сравнение кон-

фигураций 

Использование 
разработанных 

скриптов автома-
тического обна-
ружения измене-
ний в параметрах 
запуска процес-

сов 

 

В результате данная классификация способствует наиболее эф-

фективному определению механизмов защиты, поскольку охватывает 

все три основных уровня системы, а также разделяется на программ-

ную и аппаратную части, что позволяет учесть наиболее полный пе-

речень конкретных механизмов.  
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Использование правильно сформированного набора данных играет 

ключевую роль в обеспечении безопасности информационных си-

стем, предоставляя основу для эффективного обучения систем для 

выявления опасных действий пользователей. Проведен обзор суще-

ствующих подходов к формированию наборов данных для систем 

обнаружения вторжения. 

Ключевые слова: информационная безопасность, формирование 

набора данных, выявление инцидентов, обнаружение вторжений, 

intrusion detection system, IDS. 

 

В современном мире, где цифровые технологии все больше и 

теснее интегрируются в повседневный образ жизни, обеспечение  

безопасности информационных систем становится приоритетной за-

дачей. Одним из ключевых инструментов в этой области являются 

системы обнаружения вторжений (Intrusion Detection System, IDS) [1, 

2], способные выявлять и предотвращать потенциально опасные дей-

ствия пользователей. В основе эффективности таких систем лежит 

качественный набор данных, обеспечивающий основу для их обучения. 

Формирование правильного, репрезентативного набора данных 

для выявления потенциально опасных действий пользователей стано-

вится все более актуальной задачей в условиях постоянно изменяю-

щейся цифровой среды, где угрозы безопасности становятся более 

сложными и распространенными. Эта задача играет ключевую роль в 

обеспечении информационной безопасности, поскольку предоставля-

ет основу для эффективной работы и развития систем IDS. 

Введение новых подходов и методов анализа данных является 

важным шагом к повышению эффективности систем обнаружения 

вторжений и снижению уровня риска для информационных систем. В 

данной обзорной статье рассматриваются различные подходы к фор-

мированию наборов данных для выявления потенциально опасных 

действий пользователей. 

В результате проведенного обзора научных источников были вы-

явлены пять тенденций к формированию наборов данных: 

– профилирование поведения системы; 

– профилирование пользователей; 
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– группирование пользователей по активности в системе; 

– выделение статистических характеристик поведения пользова-

телей; 

– логирование и анализ инцидентов. 

Профилирование поведения системы заключается в выявлении 

закономерностей использования ресурсов и состояния для создания 

профиля нормального поведения системы. В дальнейшем отклонение 

системы от составленного профиля трактуется как возможное втор-

жение с последующим уведомлением [3]. 

Профилирование пользователей заключается в составлении про-

филя каждого отдельного пользователя в соответствии с используе-

мыми ресурсами и его действиями в системе. При отклонении пользо-

вателем от присвоенного ему профиля система выносит предположе-

ние о злонамеренном действии со стороны пользователя [3–7]. 

Группирование пользователей по активности в системе заключа-

ется в выявлении общих признаков поведения и кластеризации поль-

зователей. Отличие данного подхода от профилирования пользовате-

лей заключается в выявлении закономерностей поведения нескольких 

пользователей в рамках ролей [3, 7, 8]. 

Выделение статистических характеристик поведения пользовате-

лей заключается в извлечении статистических характеристик, осно-

ванных на частоте действий пользователей, разбитых на несколько 

категорий и обучении классификатора инцидентов [3, 9, 10–12]. 

Логирование и анализ инцидентов заключаются в составлении 

таблицы весов, построенной на основании обнаруженных угроз, и 

далее при обнаружении подозрительных действий и выполнении ан-

тецедента регистрируется инцидент. 

По используемой информации в наборе данных подходы можно 

разделить на 3 категории: 

1. Для профилирования поведения системы используются такие 

данные, как состояние ядра системы, запущенные процессы и прило-

жения, входящие и исходящие сетевые пакеты, состояние ОС [13]. 

2. Для профилирования пользователей, группирования пользова-

телей по активности в системе и выделения статистических характе-

ристик могут быть использованы такие данные, как число авториза-

ций в системе за период времени, число неуспешных попыток автори-

зации, средняя продолжительность одного сеанса, средняя утилизация 

ЦП в течение сеанса и др. [14, 15]. 

3. Для логирования и анализа инцидентов предлагается использо-

вать: класс субъекта, класс, действие, инцидент, частоту, вес, порог 

срабатывания. 
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В рамках данной обзорной статьи были рассмотрены различные 

подходы к формированию наборов данных для систем обнаружения 

вторжений и определены параметры, используемые в таких наборах 

данных. 

Благодаря постоянному совершенствованию подходов к форми-

рованию наборов данных, становится возможным более эффективно 

выявлять и предотвращать потенциально опасные действия пользова-

телей, что способствует укреплению защиты информационных систем 

и снижению уровня риска для организаций и пользователей. 
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Дан анализ современных угроз в сфере кадровой безопасности РФ, 

изучение и рекомендация инструментов их преодоления. Актуаль-

ность выбранной темы заключается в том, что кадровая безопас-

ность имеет важное значение как для развития отдельного предпри-

ятия, так и для обеспечения устойчивости экономики страны в це-

лом. Если сотрудники не обладают нужными знаниями и навыками, 

то это может замедлить темпы экономического роста и снизить 

конкурентоспособность на мировом рынке. 

Ключевые слова: кадровая безопасность, элементы кадровой  

безопасности, адаптация сотрудников, чат-бот. 

 

В России концепция кадровой безопасности была введена в зако-

нодательство в 2012 г. с принятием Федерального закона «О государ-

ственной тайне». В этом законе установлено, что кадровая безопас-

ность – это система мер, направленных на предотвращение проникно-

вения в организацию или утечки государственной тайны из-за недоб-

росовестных или некомпетентных действий сотрудников. 
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Кадровая безопасность определяется как процесс недопущения 

отрицательных воздействий на экономическую безопасность пред-

приятия за счет снижения и ликвидации рисков и угроз, связанных с 

работниками, их интеллектуальным потенциалом и трудовыми отно-

шениями в целом [1, с. 36]. 

Составляющими кадровой безопасности являются: проверка зна-

ний персонала, ограничение доступа к секретной информации, обуче-

ние персонала, внедрение мер безопасности в процедуры работы, мо-

ниторинг и контроль действий персонала, сотрудничество с право-

охранительными органами. 
Проблемами кадровой безопасности могут заниматься на разных 

уровнях управления компанией, в том числе и кадровые службы. В 
более развитых компаниях существует HR-отдел. 

В условиях современного бизнеса, где конкуренция растет, а ры-
нок развивается, необходимость в эффективном и надежном  
HR-отделе становится все более актуальной. HR-отдел (отдел кадров) 
представляет собой структурное подразделение организации, ответ-
ственное за управление человеческими ресурсами. 

Проблема: недостаточная подготовка и обучение являются фак-
торами, влияющими на кадровую безопасность. Некоторые сотрудни-
ки могут иметь низкий уровень профессиональной компетентности 
или не иметь достаточного опыта и знаний для эффективной работы в 
области безопасности. 

В настоящее время появление рисков и угроз для сотрудников 
носит косвенный характер из-за недостаточного внимания к качеству 
управления персоналом и развитию их профессиональных качеств [2]. 

Кроме того, некоторые эксперты указывают на несоответствия 
законодательства и практики в сфере кадровой безопасности. Некото-
рые законы и нормативные акты могут быть устаревшими или неэф-
фективными, что затрудняет сохранение кадровой безопасности на 
должном уровне. 

Гипотеза: внедрение и использование инструментов чат-управле-
ния могут повысить эффективность системы обеспечения кадровой 
безопасности компании. 

Автоматизация проблем адаптации может быть проведена с по-
мощью упорядочивания информации и доступа к ней посредством 
ботов, встроенных в корпоративную информационную систему. 

Чат-бот – это программа, автоматизирующая разнообразные 
функции, включая предоставление информации, выполнение команд, 
игры, новости и уведомления [3]. 

Чат-бот может быть эффективным инструментом для специали-
стов по управлению персоналом и менеджеров по многим аспектам 
работы. 
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1. Помощь в рекрутменте: чат-бот имеет возможность проводить 

первичные интервью с потенциальными кандидатами, задавать им 

стандартные вопросы и анализировать их ответы. Это позволяет 

уменьшить необходимость личных встреч и минимизировать влияние 

субъективного фактора на формирование мнения о кандидате.  

2. Обучение и развитие: чат-бот может предоставлять сотрудни-

кам информацию о процедурах обучения, программах стажировок. 

3. Административная поддержка: чат-бот может помочь сотруд-

никам разобраться в трудовом законодательстве, процедурах найма и 

увольнения, а также других административных вопросах. 

4. Управление производительностью: чат-бот может предоставлять 

справочную информацию о процессах оценки производительности, а 

также напоминать сотрудникам о ближайших сроках сдачи отчетов. 

5. Аналитика и отчетность: чат-бот может помогать в сборе и 

анализе данных о персонале, предоставлять отчеты о ключевых пока-

зателях и тенденциях в компании. 

6. Сокращение времени на ответ сотруднику: чат-бот может свое-

временно отвечать на вопросы сотрудников касаемо разных тем, 

освобождая специалистов отдела от монотонной работы. 

В мире управления персоналом чат-боты выступают как иннова-

ционный тренд, способствующий усовершенствованию бизнес-про-

цессов, укреплению диалога между руководством и сотрудниками, а 

также повышению общей производительности работы. Интеграция 

таких систем обещает значительные преимущества в эффективности 

операций. Но вместе с этим крайне важно осознавать риски, связан-

ные с информационной безопасностью. Угрозы взлома и неправомер-

ного использования данных подчеркивают необходимость реализации 

комплексных защитных стратегий для обеспечения защиты личных 

данных и блокирования доступа к системе для неуполномоченных лиц. 
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ПОДСЕКЦИЯ 4.2 
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УДК 621.376 

ПЕРСПЕКТИВНАЯ ВЫСОКОСКОРОСТНАЯ СЕТЬ  

ПЕРЕДАЧИ ДАННЫХ  

М.А. Гаврилин, М.В. Изупов, А.А. Майков, студенты  

Научный руководитель А.М. Голиков, к.т.н., с.н.с., доцент каф. РТС 

г. Томск, ТУСУР, каф. РТС, rts2_golikov@mail.ru 

 
Изучены разработки перспективной высокоскоростной сети пере-

дачи данных для «роя» БПЛА. Для организации связи между БПЛА 

в группе разработаны протоколы Mech-сети, основной на адаптив-

ной самоорганизации архитектуры. В качестве технологий физиче-

ского уровня высокоскоростной сети передачи данных используют-

ся новые подходы к разделению каналов: группа методов неортого-

нального множественного доступа NOMA (англ. Non Orthogonal 

Multiple Access) и метод множественного доступа с разделением 

абонентов по скорости RSMA (англ. Rate Splitting Multiple Access). 

С помощью объединения технологий Massive MU-MIMO и NOMA 

или RSMA можно реализовать разделение каналов сразу в четырех 

доменах: частота, время, пространство и мощность. Используются 

алгоритмы MIMO-SCMA, а также перспективные методы LDPC 

кодирования. 

Ключевые слова: Mech-сеть, NOMA (англ. Non Orthogonal Multi-

ple Access), RSMA (англ. Rate Splitting Multiple Access), MU MIMO 

(англ. Multiple Input Multiple Output), OFDMA (англ. Orthogonal 

Frequency Division Multiple Access). 
 

Технологии физического уровня новой генерации используются в 

современных и перспективных системах беспроводной связи: LTE, 

LTE-Advanced, WiMax 802.16e, WiMax 802.16m, WiFi 802.11n, WiFi 

802.11ac. LDPC (Low-Density Parity Check) коды – это класс кодов с 

малой плотностью проверок на чётность, которые используются в 

технологиях цифровой связи и хранения данных для защиты от оши-

бок. Эти коды обладают хорошими возможностями по коррекции 

ошибок и простой аппаратной реализацией. В таких кодах провероч-
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ная матрица имеет низкую плотность, что означает, что большинство 

элементов этой матрицы равно нулю. Это позволяет эффективно ко-

дировать и декодировать данные с использованием алгоритмов, осно-

ванных на поиске путей в графе. LDPC-коды находят применение в 

различных областях, включая беспроводные сети, спутниковое теле-

видение, хранение данных и др. Они также используются в стандартах 

5G, который нас и интересует, и IEEE 802.11ax (Wi-Fi 6). 

Технология PD-NOMA (Power Division Non-Orthogonal Multiple 

Access) основана на распределении пользователей по мощности сиг-

нала (мощностной домен) в одном временном частотном ресурсе, что 

позволяет добиться увеличения спектральной эффективности. Выход-

ной сигнал будет являться суперпозицией сигналов всех пользовате-

лей, где каналу с высокими затуханиями будет присваиваться боль-

шая мощность, а каналу с меньшими – меньшая мощность. 

RSMA (rate splitting multiple access) – множественный доступ с 

разделением по скорости. На основе методов MU-MIMO была разра-

ботана имитационная модель нисходящего канала системы связи с 

множественным доступом с разделением по скорости RSMA (rate 

splitting multiple access).  

RSMA – принципиально новый взгляд на организацию множе-

ственного доступа в многоантенных многопользовательских систе-

мах, который объединяет подходы ортогонального, неортогонального 

доступа и пространственного разделения. В зависимости от состояния 

канала распространения RSMA по-разному работает с межпользова-

тельской интерференцией: декодирует ее как NOMA, рассматривает 

как помехи в соответствии с подходами SDMA (множественный до-

ступ на основе разряженных кодов) или вовсе ортогонализирует сиг-

налы. Будет использовано формирование диаграммы направленности 

антенной решетки MIMO с пространственным разделением каналов 

SDMA (space division multiple access), реализована группа методов 

прекодирования [1–3]. 

MU-MIMO позволяет передавать данные одновременно между 

одной базовой станцией и несколькими клиентскими устройствами. 

Он использует технику пространственного разделения каналов, чтобы 

создать независимые потоки данных для каждого клиента, используя 

множество антенн на базовой станции. Это позволяет одновременно 

обслуживать несколько пользователей и существенно улучшает про-

пускную способность и эффективность сети. 

Использование алгоритмов для MIMO-SCMA c пространствен-

ным разнесением существенно увеличивает эффективность многоан-

тенных систем MU-MIMO. 
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В результате проведенных исследований методов и средств по-

строения перспективных высокоскоростных сетей передачи данных 

для «роя» БПЛА будет разработано техническое предложение для 

создания системы.  
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Рассматривается влияние цифровизации на отбор персонала в  

АО «НПЦ «Полюс». В связи с потоком кандидатов HR-специалисту 

стало сложнее проводить их отбор, анализируя большое количество 

данных, и это замедлило процесс найма. Предлагается создание 

цифровой платформы для оценки и подбора персонала. Система 

позволит значительно сократить время и усилия, затрачиваемые на 

найм квалифицированных специалистов, и улучшить процесс оцен-

ки кандидатов. Однако несмотря на очевидные преимущества, та-

кая платформа не обеспечивает индивидуальный подход к каждому 

кандидату, что может привести к отсеву потенциально подходящих 

соискателей. Подчеркивается важность баланса между использова-

нием цифровых технологий и сохранением человеческого фактора 

при подборе персонала. 

Ключевые слова: цифровые технологии, HR-процессы, космиче-

ская отрасль, автоматизация, подбор персонала. 

 

Профессия HR-специалиста очень молодая. Она сильно отлича-

ется от той, которая называлась ранее «работник отдела кадров», и не 

ограничивается только подготовкой приказов, заполнением трудовых 

книжек и ведением личных дел [1]. Развитие цифровых технологий 

внесло революционные изменения в различные отрасли, включая 

космическую промышленность. Помимо автоматизации производ-

ственного процесса, изменения коснулись и работы HR-специалистов 
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организаций космической отрасли. Этому способствовало множество 

факторов: наращивание производственной мощности привело к воз-

растанию потребности в высококвалифицированных специалистах, 

появились новые вакантные должности, ярким примером которых 

являются специалисты информационной безопасности. Помимо этого, 

для каждой должности увеличивается набор требований – от образова-

ния кандидата до состояния его здоровья. HR-специалистам необходи-

мо учитывать все эти факторы при подборе персонала, анализировать 

и сравнивать большое количество данных. Данные факторы значитель-

но усложняют и замедляют процесс подбора персонала. С этой пробле-

мой и столкнулись сотрудники предприятий космической отрасли. 

В эпоху цифровизации и трансформации бизнеса путем пере-

смотра бизнес-стратегий автоматизация HR-процессов и внедрение 

инновационных подходов к управлению персоналом являются необ-

ходимым условием для развития компании [2], одним из которых яв-

ляется создание цифровой платформы для оценки и подбора персона-

ла. Данная платформа будет разработана с учетом требований кон-

кретного предприятия, учитывая все особенности производства. С 

помощью этого HR-специалисты смогут осуществлять подбор высо-

коквалифицированных специалистов, имеющих опыт работы в обла-

сти космических технологий и научных исследований, затрачивая 

гораздо меньше времени и сил.  
Для более детального рассмотрения вопроса об эффективности 

данной платформы была составлена сравнительная таблица, в кото-
рый описаны ее преимущества и недостатки. 

На основании вышесказанного можно сделать вывод, что разра-
ботка и внедрение платформы улучшит и деятельность самого HR-
специалиста, сократив время работы с данными кандидатов на ва-
кантную должность и возможность в автоматическом режиме обраба-
тывать запросы, получать аналитику и даже принимать решения. 

При большом количестве заявок их рассмотрение может затя-
нуться на длительный период. Однако современные решения для реа-
лизации подобных систем позволяют полностью автоматизировать 
процесс оценки компетенций и профессиональных навыков кандида-
тов. После прохождения оценки составляется рейтинг заявок, по ре-
зультатам которого HR-специалист работает только с заявками под-
ходящих на ту или иную должность кандидатов. А работу и анализ 
основного объема данных будет выполнять сама система.  

С другой стороны, присутствует весомый недостаток, который 

заключается в отсутствии оценки индивидуальности соискателя и его 

личностных качеств. Поэтому предлагается также проводить оценку с 

использованием метода собеседования с HR-специалистом. 
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Преимущества и недостатки автоматизированной платформы 
 по подбору кандидатов 

Преимущества Недостатки 

1. Автоматизация оценки ключевых 

требований к кандидатам 

1. Отсутствие индивидуального  
подхода и оценки личностных  

качеств кандидата. 
(Возможен отсев кандидатов,  

обладающих нестандартными, но 
важными для компании навыками 

или качествами) 

2. Сокращение времени на рассмотрение 

заявок кандидатов 

2. Наличие штатных специалистов 
для поддержания и обновления  

системы 

3. Минимизация ошибок при работе с 

документами и персональными данными 

3. Риск безопасности конфиденци-
альной информации, связанный с 

утечкой персональных данных 
4. Прозрачность всех этапов рассмотре-
ния кандидата (HR-специалисты и со-

трудники могут отслеживать статус за-
явки) 

 

5. Аналитика и отчетность процесса 

найма новых сотрудников 

 

6. Составление рейтинга поступающих 
заявок 

 

7. Возможность оперативно получить 
обратную связь по заявке 

 

8. Проведение первичного тестирования 
или выполнение задания для оценки 

компетентности 

 

 

Также немаловажный аспект для предприятий, особенно в высо-

котехнологичных отраслях, таких как космическая промышленность, 

правильное управление капиталом с точки зрения экономической  

безопасности. Экономическая безопасность зависит от эффективности 

подбора персонала, так как ошибочные решения в этой области могут 

привести к серьезным финансовым и репутационным убыткам. Напри-

мер, неподходящие сотрудники могут привести к снижению произво-

дительности, дополнительным расходам на обучение и адаптацию 

новых работников, а также утечкам конфиденциальной информации. 

Цифровые платформы для подбора персонала играют важную 

роль в обеспечении экономической безопасности предприятий, предо-

ставляя инструменты для более точного и эффективного отбора кан-

дидатов. Однако при использовании таких платформ важно учитывать 

риски, связанные с безопасностью данных, так как утечка персональ-

ной или коммерческой информации может нанести серьезный ущерб 

бизнесу. 
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Поэтому при разработке и внедрении цифровых платформ необ-

ходимо уделять особое внимание мерам по обеспечению безопасности 

данных, обучению персонала в вопросах кибербезопасности и регу-

лярно анализировать уязвимости системы. Только такие меры позво-

лят эффективно использовать цифровые технологии в HR-процессах, 

минимизируя риски и обеспечивая экономическую безопасность 

предприятия.  

Таким образом, цифровые платформы для подбора персонала 

имеют множество преимуществ и вносят значительные изменения в 

работу HR-специалистов. Тем не менее использование такой плат-

формы сопряжено с определенными рисками и ограничениями, кото-

рые необходимо учитывать при ее внедрении и использовании. По-

этому идеальным решением будет организация процесса подбора пер-

сонала в несколько этапов: проверка резюме и обязательных требова-

ний к кандидатам для устройства на предприятия, а также проведение 

очных оценочных мероприятий.  
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Изучены фундаментальные основы научных исследований о влия-

нии льготного ипотечного кредитования граждан на экономиче-

скую безопасность государства, определены положительные и от-

рицательные эффекты данного влияния для экономики РФ, сфор-
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мированы основные направления совершенствования механизма 

льготного ипотечного кредитования граждан. 

Ключевые слова: льготное кредитование, экономическая безопас-

ность, экономика Российской Федерации, ипотека, жилищная 

льготная ипотека. 

 

Льготное кредитование – один из важнейших инструментов де-

нежно-кредитной политики современных развитых государств. В 

частности, для граждан отдельной страны кредит позволяет обеспе-

чить определенные потребности, например способствует решению 

жилищных вопросов. Субсидирование государством процентной 

ставки по кредиту искусственно увеличивает спрос на рынках недви-

жимости, способствуя, с одной стороны, их развитию, с другой сторо-

ны, создает вероятность возникновения и раздувания финансовых 

пузырей, соответственно, появления в дальнейшем проблем для раз-

вития данных рынков, банковской системы, а также угроз для эконо-

мической безопасности страны в целом. В связи с этим вопрос эффек-

тивности государственной политики льготного кредитования является 

актуальным. 

Гипотеза: управление эффективностью льготного ипотечного 

кредитования увеличивает благосостояние граждан и обеспечивает 

экономическую безопасность государства в целом. 
Для формирования понятия эффективности льготного кредитова-

ния в целях обеспечения экономической безопасности были изучены 
научные работы, размещенные на сайтах www.elibrary.ru, www.research-
gate.net, www.sciencedirect.com. Для определения эффектов механизма 
льготного кредитования на экономическую безопасность государства 
проанализированы данные сайтов www.fedstat.ru, rosstat.gov.ru.  В це-
лях выявления основных направлений повышения эффективности 
процессов льготного кредитования рассмотрены продукты льготного 
кредитования на основе данных десяти крупнейших банков России.  

Результаты исследования. Понятие эффективности льготного 
кредитования, согласно нашим исследованиям, представляет собой 
относительный показатель соотношения полученного результата к 
величине субсидирования государством процентной ставки по креди-
ту в разрезе видов кредитования. Так, в частности, для льготного ипо-
течного кредитования результатом будет интегральное число, полу-
ченное из следующих показателей: количество приобретенного жилья 
с помощью льготного ипотечного кредитования и количество погаша-
емых в срок выданных ранее продуктов льготного ипотечного креди-
тования. 

По результатам анализа статистических данных установлены как 

положительные, так и отрицательные эффекты льготного ипотечного 
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кредитования. Положительный эффект заключается в том, что за пе-

риод 2020–2023 гг. наблюдается стабильная тенденция роста количе-

ства предоставленных льготных ипотек. Выдача льготных ипотек по-

ложительно сказывается на кредитной политике государства, подра-

зумевает улучшение уровня жизни граждан, увеличение доли строи-

тельства жилых комплексов. Реальные доходы населения за анало-

гичный период росли медленнее, чем номинальные, но также демон-

стрировали тенденцию к росту. Следовательно, состояние экономики 

государства даже в условиях негативного влияния внешних факторов 

продолжало улучшаться, что, в частности, благоприятно отразилось 

на изменении уровня жизни населения. При этом необходимо отме-

тить и отрицательный эффект, который заключался в том, что темпы 

роста цен на недвижимость за исследуемый период выше, чем темпы 

роста реальных доходов населения в среднем на 20%, т.е. наблюдает-

ся сильный разрыв между стоимостью жилья и доходами населения, 

что значительно повышает риски неуплаты заемщиками платежей по 

ипотеке и снижает доступность жилья для населения. Следовательно, 

несмотря на рост доходов населения, из-за высокой инфляции, даже в 

условиях сниженных ставок по ипотеке, жилье становится дороже и 

теряет доступность.  
В настоящий момент выделяют следующие виды льготных про-

грамм для населения: жилищное кредитование с господдержкой, се-
мейная ипотека, сельская ипотека, IT-ипотека, дальневосточная ипо-
тека. На официальных государственных источниках определены об-
щие требования к получению ипотеки, к ним относится наличие 
гражданства РФ, достижение 18-летнего возраста, при этом не учиты-
вается информация о семейном положении и количестве детей. При 
этом банки уполномочены устанавливать свои требования. Проведен-
ный нами сравнительный анализ условий предоставления продуктов 
льготного ипотечного кредитования от десяти крупнейших банков 
показал, что одинаковым показателем в рассмотренных банках явля-
ется срок работы, остальные показатели отличаются. Относительно 
указания дохода и кредитной истории данное требование установлено 
только в Банке ГПБ (АО). 

Таким образом, по результатам исследования следует отметить, 
что барьеры для получения льготной ипотеки размыты и недостаточ-
ны, потому что нет точной информации, это может привести к риску 
непогашения ипотеки и увеличения государственных расходов. Для 
усовершенствования системы выдачи льготной ипотеки стоит опреде-
лить точные условия получения и барьеры, например, коэффициент 
долговой нагрузки не должен превышать 60%, частота подачи заявок 
на ипотеки, был ли продан кредит коллекторам. 
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Ключевые слова: угроза экономической безопасности, вызовы 

экономической безопасности, инновационная компания, финансо-

вый поток. 
 

В современном мире многие предприятия сотрудничают с други-

ми странами непосредственно через дистрибьюторов. Исходя из это-

го, поднимается вопрос о межнациональной экономической безопас-

ности на предприятиях, благодаря чему вопросы, касающиеся данной 

сферы, сейчас являются довольно острыми и необходимыми к рас-

смотрению.  

https://cbr.ru/
https://rosstat.gov.ru/
http://www.sberbank.ru/
https://sovcombank.ru/
https://www.vtb.ru/
https://www.gazprombank.ru/
https://alfabank.ru/
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Для начала специалистам в данной сфере необходимо ознако-

миться с теорией экономических угроз и возможностями их возник-

новения. В первую очередь необходимо рассмотреть термин «угроза 

экономической безопасности». Данное понятие описано в Указе Пре-

зидента РФ от 13 мая 2017 г. № 208. «Угроза экономической безопас-

ности – совокупность условий и факторов, создающих прямую или 

косвенную возможность нанесения ущерба национальным интересам 

Российской Федерации в экономической сфере» [1]. 

Далее встаёт вопрос о возникновении угрозы, для этого суще-

ствует понятие «вызовы экономической безопасности», данный тер-

мин также описывается в упомянутом выше указе. «Вызовы экономи-

ческой безопасности – совокупность факторов, способных при опре-

делённых условиях привести к возникновению угрозы экономической 

безопасности» [1]. 

Основные угрозы в сфере экономической безопасности на меж-

национальном уровне представлены на рис. 1. 

 
Рис. 1. Угрозы в сфере экономической безопасности  

на межнациональном уровне 
 

Одной из самых распространённых угроз является уязвимость 

информационной структуры в зонах экономических интересов РФ. 

Под данной угрозой подразумеваются нехватка собственных техноло-

гических решений, отставание в развитии информационных техноло-

гий, недостаток квалифицированных специалистов в области эконо-

мической безопасности и многое другое. Для того чтобы обеспечить 

экономическую безопасность на межнациональном уровне, необхо-

димо помнить о защите интересов и конфиденциальности данных. 

Организация эффективной системы контроля и экономической  
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безопасности важна для предотвращения возможных угроз нацио-

нальной безопасности в экономической сфере. 

Для того чтобы наглядно рассмотреть данную тему, было приня-

то решение ознакомиться с инновационной компанией и выявить воз-

можные уязвимости информационной инфраструктуры в зонах эко-

номических интересов РФ. Было решено остановить свой выбор на 

такой инновационной компании, как Mindray. Данная компания явля-

ется одним из ведущих поставщиков в медицинской сфере. Вслед-

ствие того, что главный офис находится в Китае, продажа в зарубеж-

ных странах осуществляются через дистрибьюторов. Например, в РФ 

продажа продукции Mindray осуществляется через компанию  

ООО «Миндрей Медикал Рус» [2]. Согласно данным отчётности рос-

сийской компании, а именно первого раздела бухгалтерского баланса, 

в денежном плане компания Mindray никак не влияет и не вкладыва-

ется в развитие ООО «Миндрей Медикал Рус». Просмотрев отчёты 

движения денежных средств за период 2022–2023 гг., важно отметить, 

что в российской компании денежные потоки сосредоточены в основ-

ном на текущей деятельности. Это означает, что поступление проис-

ходит от реализации продукции на территории РФ, а основные расхо-

ды направлены на оплату поставщикам, выплат по трудовым согла-

шениям и на исполнение налоговых обязательств. Исходя из получен-

ной информации, можно сделать вывод, что компания ООО «Мин-

дрей Медикал Рус» не кредитуется иностранной компанией Mindray, а 

самостоятельно обеспечивает себя необходимыми финансовыми ре-

сурсами. 

Из возможных способов предотвращения экономических угроз 

хочется выделить пункт об обеспечении доступа к иностранным тех-

нологическим решениям в интересах национальной экономики. 

При подробном изучении финансового потока компании было 

выявлено, что Россия приобрела широкий доступ к технологическим 

решениям компании Mindray, благодаря чему получила большую вы-

году в экономической сфере, а именно в сфере медицинского обору-

дования. Это произошло вследствие перепродажи медицинского обо-

рудования китайской компании, что привело к получению финансово-

го процента от продаж инновационных изделий и повышению уровня 

медицинского обслуживания в пределах границ Российской Федерации. 
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АСПЕКТЫ ИССЛЕДОВАНИЯ АДАПТАЦИИ 

НАЦИОНАЛЬНОЙ ЭКОНОМИКИ В УСЛОВИЯХ 
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Хозяйственной среде присуща изменчивость, которая характеризу-

ется разнонаправленным движением её ресурсов, дифференциацией 

поведения акторов. Сложная прогнозируемость динамики и влия-

ние внутренних и внешних факторов обусловливают актуальность 

исследования ответной реакции системы на подобные возмущения. 

Рассмотрены подходы отечественных исследователей к изучению 

данного вопроса, выделены аспекты адаптации и предложена их 

систематизация. Полученные результаты позволят повысить эф-

фективность управления национальной хозяйственной системой.  

Ключевые слова: аспекты адаптации, процесс, состояние, актор 

адаптации, фактор адаптации. 

 

Неравномерность распределения информации формирует пред-

посылки принятия хозяйственных решений в условиях риска и не-

определённости, побуждая субъектов к формированию релевантной 

реакции на происходящие изменения, их предвидению и/или реализа-

ции соответствующих мер, которые носят как последующий, так и 

упреждающий характер. 

В трудах отечественных ученых трансформация организации 

функционирования хозяйственных систем в условиях изменения па-

раметров хозяйственной среды (иными словами – ее адаптация) рас-

сматривается в различных контекстах (таблица). 

Многообразие подходов к исследованию адаптации позволило 

выделить следующие значимые аспекты: 

 адаптация в динамике может рассматриваться как процесс, в 

статике – как состояние; 

mailto:nschizhov@mail.ru
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 адаптация как возможность характеризуется наличием ресур-

сов, подкрепляемая готовностью актора к её проведению. Адаптация 

как готовность характеризуется наличием воли, стремления, ценност-

ных ориентиров к реализации соответствующего процесса. 

Систематизация подходов к исследованию термина «адаптация» 

приведена на рис. 1.  

 
Рис. 1. Аспекты исследования адаптации национальной экономики 
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Предложенный подход к феномену адаптации и выделение четы-

рех аспектов его изучения позволяет идентифицировать и описывать 

процесс адаптации национальных экономик, а также выделять и клас-

сифицировать различные элементы адаптации согласно выявленным 

аспектам. 
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Рассмотрен такой вид игрового формата, как визуальные новеллы, 

приведены их преимущества и недостатки для оценки благонадёж-

ности сотрудника, а также описан созданный игровой модуль. 
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В современном мире, где технологии развиваются с невероятной 

скоростью, традиционные методы оценки персонала (тестирования, 

интервью, анкеты) дополняются, а в некоторых отдельных случаях 

заменяются на игровые методы. Они позволяют определить уровень 

профессиональных навыков, личностных качеств и мотивации со-

трудников в неформальной форме. 

В настоящее время помимо прямых профессиональных навыков 

работодателями большое внимание уделяется личностным компетен-

циям сотрудников. Внимательность является одним из ключевых ка-

честв успешного сотрудника [1]. Она позволяет лучше концентриро-

ваться на задачах, замечать детали, быстро реагировать на изменения 

и принимать правильные решения. Все это непосредственно влияет на 

кадровую безопасность компании. Внимательный сотрудник способен 

своевременно обнаружить потенциальные угрозы для компании, а 

также такой сотрудник эффективнее справляется со своими рабочими 

обязанностями, что снижает риск ошибок и качество выполненной 

работы. Внимательность также помогает сотруднику быстрее осваи-

вать новые знания. 

Игровые новеллы – это визуальные интерактивные истории, в ко-

торых решения игрока влияют на развитие и исход игры [2]. Они мо-

гут быть основаны на реальных событиях или быть полностью вы-

мышленными историями. Данный вид игр можно использовать для 

оценки различных компетенций сотрудника или потенциального кан-

дидата, таких как лидерство, работа в команде, критическое мышле-

ние и стрессоустойчивость. 

Игровые новеллы могут дополнить или полностью заменить тра-

диционные методы оценки. Они являются более интересными и увле-

кательными для участников оценки, что повышает их мотивацию к 

оцениванию [3]. Визуальная новелла – это жанр компьютерных игр, 

подвид текстовых квестов, в котором игрок видит на экране текст, 

статистические или анимированные изображения, сопровождаемые 

звуковым и музыкальным сопровождением [4]. 

Основными характеристиками визуальных новелл являются: 

1. Низкий уровень интерактивности. От игрока требуется только 

высокий уровень внимательности, так как от его выбора зависит ис-

ход игры. 

2. Наличие нескольких вариантов концовки. Каждый выбор вле-

чёт за собой последствия, которые могут отразиться на результате 

игры. 
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3. Два исхода событий. Любая визуальная новелла, по сути своей 

может закончиться либо с положительным финалом истории, либо с 

отрицательным. 

Цели использования игровых новелл могут разниться в зависи-

мости от желаемого результата. Например, это может быть прохожде-

ние игры, где главным атрибутом будет чётко отведённое время на 

выбор ответа для проверки сотрудника на стрессоустойчивость. Это 

может быть проверка последовательности действий, которые сотруд-

ник должен предпринять, чтобы выполнить рабочее задание. В рамках 

системы кадровой безопасности был разработан игровой модуль «Иг-

ровая визуальная новелла». 

В процессе прохождения сюжета, который подаётся с помощью 

текста снизу экрана на карточке с изображением локации и персона-

жем (рис. 1), конкурсанту необходимо прочитать описание ситуации и 

решить поставленную перед ним задачу. 

 

 
Рис. 1. Пример диалогового окна задания визуальной новеллы 

 

Варианты ответов на задачу, заданную сюжетом, могут быть не 

только бинарными, но и иметь различные ответвления, как, например, 

игрок может получить не 1 балл или 0 баллов, а 0,5 или 0,25 балла и 

т.д. Такая возможность организации игрового процесса также позво-

лит определить, какая компетенция сотрудника развита наибольшим 

образом, а какая недостаточно. 
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Конкурсанту необходимо выбрать один из вариантов ответа  

(рис. 2), после чего ему будет дана возможность получить правильный 

ответ на описанную ситуацию и он сможет ознакомиться со следую-

щей локацией/задачей. 
 

 
Рис. 2. Пример задания в формате уровня визуальной новеллы 

 

Преимущества игровых новелл для оценки персонала заключа-

ются в том, что они являются более интересными и увлекательными, а 

также более комфортными для прохождения, чем традиционные ме-

тоды оценки. Они позволяют получить более точные и объективные 

результаты, чем, например, собеседования или интервью, в которых 

решающую роль может сыграть личное отношение. Новеллы могут 

быть легко адаптированы под конкретные задачи и потребности пред-

приятия. Из недостатков можно также выделить большие ресурсные 

затраты на разработку и внедрение визуальной новеллы в рабочий 

процесс. 

В заключение можно сказать, что визуальные новеллы являются 

эффективным инструментом для оценки персонала, так как они более 

интересны для сотрудника, предполагая его большую вовлеченность в 

процесс оценки, чем традиционные методы. Однако их использование 

имеет ограничения: игровая новелла может не захватывать весь 

спектр компетенций, подлежащих оценке, процесс их создания и про-

ведения может требовать значительных затрат ресурсов и времени. 

Тем не менее перспективы развития и использования игровых новелл 

для оценки сотрудников выглядят многообещающе. С развитием тех-

нологии этот метод может стать ещё более точным и эффективным. 
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Оценка благонадёжности сотрудников является актуальной про-

блемой для современных предприятий, поскольку позволяет опреде-

лить степень надёжности работника [1]. В последние годы уровень 

благонадёжности сотрудников снижается. На основании данных 

Службы исследований Career.ru, работодатели стали чаще проверять 

своих сотрудников по следующим критериям: судимость и админи-

стративные правонарушения (61%), социальные сети (53%), подлин-
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ность документов (46%). Из социальных сетей можно узнать большое 

количество различных данных о человеке: начиная от личных данных 

и заканчивая дорогими покупками.  

Геймификация – это процесс адаптации игровых принципов и 

механик в неигровых контекстах, таких как образование, бизнес, 

управление персоналом и т.п. [2]. Она позволяет сделать обучение, 

работу или процесс оценки более интересными и эффективными. 

К основным принципам игрового формата относятся: 

1. Сюжет. Цепочка событий, на которых построена игра. 

2. Мотивация и вознаграждения. Игрок получает мотивацию к 

выполнению задания через награды и достижения. 

3. Прогрессирование. Задания усложняются по мере повышения 

уровня игры. 

4. Конкуренция. Характерная черта для мультиплееров, где сти-

мулом для прохождения сюжета является соревнование с другими 

игроками. 

К достоинствам геймификации можно отнести повышение вовле-

ченности сотрудников: использование игровых элементов делает 

оценку благонадёжности более интересной и увлекательной. Резуль-

таты в игре зависят от конкретных действий игрока, которые могут 

быть либо верными, либо неверными, либо частично верными. 

Из недостатков геймификации следует отметить сложность внед-

рения игровых систем, что требует значительных временных и ре-

сурсных затрат. Также стандартизированные сюжеты могут не учиты-

вать экстренные и внештатные ситуации.  

Оценка благонадёжности с помощью геймификации включает в 

себя следующие составляющие: 

1. Создание системы баллов: игроку начисляются баллы за вы-

полнение различных заданий или достижение определённых резуль-

татов. Баллы могут быть конвертированы в реальные призы, бонусы 

или мерч организации. 

2. Рейтинги сотрудников: на основе полученных результатов со-

трудники могут занять определённое место в рейтинге. Это помогает 

создать здоровую конкуренцию и мотивировать работника работать 

лучше. Положение в рейтинге также может быть использовано для 

поощрения сотрудника. 

3. Использование различных игровых элементов, например, эле-

ментов квестов, головоломок или соревнований. 

4. Применение игровых уровней: многоступенчатая игры со 

множеством уровней, содержащих в себе различные миссии, может 

включать оценку различных компетенций сотрудника. 
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Для оценки благонадёжности сотрудников был доработан модуль 

геймификации. Цель игры: пройти все уровни, выполняя различные 

задания, направленные на проверку благонадёжности, и достичь мак-

симального уровня благонадежности. 

Каждый уровень игрового модуля представляет собой опреде-

лённую ситуацию, в которой игрок должен принять решение и вы-

полнить определённое действие. Помимо интерактивных уровней, 

также присутствуют уровни в виде тестирования. Уровни варьируют-

ся от лёгких до сложных. Ответы могут быть как очевидными, так и 

требующими определённых знаний в работе. Игра-симулятор позво-

ляет определить уровень благонадёжности сотрудника. Разработанная 

игра имеет свои особенности: 

1. Разнообразие сценариев и уровней сложности: от простых те-

стов на проверку базовых навыков до сложных ситуаций, требующих 

анализа информации. 

2. Система рейтинга и достижений: игрок может повышать свой 

личный рейтинг. 

3. Реалистичный игровой процесс: игра имитирует реальные си-

туации и проблемы, связанные с проверкой благонадёжности, что де-

лает процесс прохождения более интересным и увлекательным. 

Прохождение уровней влияет на личный рейтинг сотрудника, где 

максимум 1, из которых 0,75 и выше – высокий уровень благонадёж-

ности сотрудника, 0,44 и менее – низкий уровень благонадёжности, 

0,45–0,74 – средний.  

В заключение можно сказать, что геймификация является пер-

спективным направлением в оценке благонадёжности сотрудников. 

Этот метод позволяет не только оценивать профессиональные каче-

ства кандидатов, но и их мотивацию, стрессоустойчивость, а также 

лояльность к компании. Кроме того, использование игровых элемен-

тов делает процесс оценки более интересным и увлекательным для 

участников, что повышает их вовлеченность и мотивацию к достиже-

нию лучших результатов. Дальнейшее развитие технологий геймифи-

кации может привести к созданию более эффективных и доступных 

инструментов для оценки благонадёжности сотрудников.  
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Моделирование в системном анализе – процесс создания аб-

страктного представления системы, которое необходимо для ее изу-

чения, анализа и проектирования, тем самым упрощая понимание и 

управление системой. Моделирование является важным этапом в раз-

работке информационной системы, т.к. позволяет повысить ее эффек-

тивность, а также снизить риски и затраты на разработку и внедрение 

системы [1].  

В настоящее время существует множество программных средств, 

которые позволяют облегчить процесс моделирования информацион-

ной системы. При обучении системный аналитик активно осваивает 

лишь малую часть тех инструментов, с которыми он столкнется в сво-

ей профессиональной деятельности. 

Для выявления инструментов моделирования, которые систем-

ный аналитик осваивает в процессе обучения, был произведен анализ 

рабочих программ по данному профилю обучения. Было выявлено 

следующее: преимущественно в процессе обучения студент осваивает 

те нотации моделирования, которые будут активно им использоваться 

в профессиональной деятельности. Ниже приведен список выявлен-

ных нотаций моделирования: IDEF, UML, ERD. 

Для создания вышеуказанных диаграмм, в процессе обучения, 

используются такие программные продукты, как Paint, draw.io и раз-

личные белые доски. Ниже представлено краткое описание данных 

продуктов.  

Diagrams.net (draw.io). Инструмент имеет интуитивно понятный 

интерфейс с функцией перетаскивания, настраиваемыми шаблонами 

диаграмм и обширной библиотекой графических элементов. Из недо-

статков данного программного продукта можно выделить – для сов-

местной работы требуются облачное хранилище. 

Белая доска. К подобным продуктам можно отнести: Freeform, 

Miro, Microsoft WhiteBoard, и другие приложения. Преимущества 

данных инструментов: высокая распространенность и удобство ис-

пользования. Недостатки для каждого продукта будут свои: ограни-

ченные функции форматирования текста, отсутствие интеграции со 

сторонними приложениями и ограниченные возможности экспорта и 

импорта данных. 

В своей профессиональной деятельности системный аналитик 

чаще всего использует следующие нотации в моделировании: BPMN, 

ERD, UML. 

Для создания вышеуказанных диаграмм используются такие про-

граммные продукты, как PlantUML, Business Studio, BPMN.IO, 

Microsoft Visio, draw.io и Автограф [3].  
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PlantUML. Пользователи могут создавать различные диаграммы 

(не только UML), используя простой и интуитивно понятный язык. Из 

недостатков можно выделить, что контроль над внешним видом диа-

граммы очень ограничен, сложно выделить какие-то элементы диа-

грамм, расположив их в определенном месте. 

Business Studio. Этот программный продукт позволяет модели-

ровать бизнес-процессы и архитектуры предприятия, фиксировать 

информационные и материальные потоки в организации. Среди недо-

статков можно выделить следующие:  

1. Сложность освоения системы.  

2. Отсутствие возможности одновременного открытия несколь-

ких окон для сравнения элементов.  

3. Интеграция с Microsoft Visio и Word негативно влияет на ско-

рость работы программы. 

BPMN.IO. Из преимуществ данного продукта можно назвать: от-

крытый исходный код, возможность взаимодействия с программами 

Slack и Jira. К недостаткам можно отнести ограничение в настройке 

персонализации и шаблонов для упрощения работы. 

Microsoft Visio. Данное программное обеспечение предлагает ряд 

готовых шаблонов, которые могут быть изменены и настроены. Недо-

статками данного инструмента являются – высокая стоимость, отсут-

ствие поддержки пользователей в реальном времени. 

Автограф. Русский аналог Microsoft Visio, однако не весь функ-

ционал пока что доступен, поэтому требует доработки.  

Использование определённого программного инструмента моде-

лирования зависит от внутренних документов компании, которые мо-

гут указывать, какие продукты системный аналитик может использо-

вать при своей работе, иногда такого ограничения нет. На основании 

проведенного анализа можно сделать следующий вывод: из представ-

ленных инструментов моделирования российские компании могут 

использовать Business Studio и Автограф, если для работы системного 

аналитика предусмотрено документацией компании посещение web-

версии программных продуктов, то BPMN.IO и draw.io. 

Для системных аналитиков существует множество инструментов 

моделирования, которые используются при обучении, затем в профес-

сиональной деятельности. В результате исследования было выявлено, 

что каждый инструмент моделирования имеет свои уникальные осо-

бенности, которые могут быть оптимально использованы в различных 

ситуациях [4]. Однако в профессиональной деятельности системный 

аналитик может столкнуться с ситуацией, когда навыки работы с 

определенными инструментами, которые были получены в процессе 
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образовательной деятельности, могут не найти своего применения. В 

связи с этим возникает необходимость приобретать новые навыки 

работы, что значительно снижает производительность труда и увели-

чивает временные затраты на первых этапах работы. Поэтому необхо-

димо предоставлять возможность будущим специалистам в данном 

направлении осваивать те инструменты моделирования, которые в 

действительности будут ими востребованы в процессе их профессио-

нальной деятельности. 
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4. Сравнение инструментов системного анализа и проектирования 

[Электронный ресурс]: сайт – Soware. – Расширенный доступ: 

https://soware.ru/categories/systems-analysis-and-design-tools (дата обращения: 

16.02.2024). 
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Рассматриваются вопросы оценки эффективности электронного 

курса, приводится описание регрессионной модели оценки успева-

емости студента в зависимости от его взаимодействия с электрон-

ным курсом.  

Ключевые слова: электронный курс, оценка эффективности, ре-

грессионная модель, корреляция. 

  

В настоящее время цифровизация наблюдается во всех сферах 

жизнедеятельности, в том числе и в образовании. Этому также спо-

собствуют события в мире, например пандемия, вызванная Covid-19. 

В это время образовательные учреждения были вынуждены перейти в 

http://dit.isuct.ru/IVT/BOOKS/IS/IS5/glava4.htm
http://dit.isuct.ru/IVT/BOOKS/IS/IS5/glava4.htm
https://habr.com/ru/articles/652043/
https://visuresolutions.com/ru/руководство-поmbse/лучшие-инструменты-и-решения-mbse/?ysclid=lsnqlv4ohv621407817
https://visuresolutions.com/ru/руководство-поmbse/лучшие-инструменты-и-решения-mbse/?ysclid=lsnqlv4ohv621407817
https://soware.ru/categories/systems-analysis-and-design-tools
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формат дистанционного обучения. С появлением новых технологий и 

с внедрением их в учебный процесс возможность получения более 

качественного образования резко возросла. В данный момент боль-

шинство вузов применяет смешанную методику обучения, дополни-

тельно используя электронные курсы. Подобный инструмент обеспе-

чивает не только непрерывное обучение, но и помогает студенту от-

слеживать свой прогресс. Также важность применения электронных 

курсов заключается и в решении проблемы дистанционного обучения, 

делая процесс доступным при любых обстоятельствах. Исходя из это-

го, оценка эффективности электронного обучения в рамках высшего 

образования является актуальной темой исследования. Помимо непо-

средственного внедрения данной технологии, необходимо отслежи-

вать, как именно она влияет на образовательный процесс, и выделять 

преимущества и недостатки этого метода для дальнейшего его разви-

тия и усовершенствования. 

Обзор литературы по данной теме помогает определить основные 

ориентиры для исследования. Для понимания оценивания качества 

электронного курса были найдены статьи [1–2], в которых были 

сформулированы основные критерии: качество содержания курса и 

оценка эффективности. В статье [3] рассматривается вопрос о созда-

нии удобной инструментальной системы оценки качества электронно-

го курса, в основу которой легли определенные критерии анализа со-

держания курса разных типов: автоматические, производимые в соот-

ветствии с заданным алгоритмом анализа, и экспертные, полученные 

в ходе опроса. 

В данном исследовании будет использована функция полезности 

для оценки эффективности электронного курса, которая имеет следу-

ющий вид. 

Логарифмическая функция полезности 

1

( ) ln
n

j j
j

u x a x


 . 

Мультипликативная функция полезности 

1

( ) j
n

j
j

u x a x




  , 

где x –  входные переменные; u –  выходные переменные.  

В качестве входных переменных будут рассмотрены величины, 

влияющие на выходную величину (оценка). Среди таких величин 

можно отметить следующее: средний балл студента за прошедшие 

сессии, средний балл преподавателя, посещаемость лекций и практик, 
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общее время посещения электронного курса и число активности в 

электронном курсе. Последние два параметра будут интересовать нас 

в наибольшей степени. 

В качестве примера на рис. 1 предоставлен график корреляции. Из 

него можно будет увидеть, что корреляционная связь положительная. 

 

 
Рис. 1. График корреляции 

 

В исследовании будут рассмотрены курсы, прошедшие эксперти-

зу, и выполнено сравнение влияния факторов для двух вариантов.  
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тельскую корзину студента. Построены линейные модели, характе-
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мулированы выводы о сходстве и различии динамики изменения 
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Целью исследования является оценка изменения цен на товары в 

потребительской корзине студента г. Томска и г. Новосибирска под 

влиянием факторов внешней среды. Для выявления наиболее попу-

лярной продукции среди группы обучающихся в университетах  

Томска и Новосибирска проведено статистическое наблюдение в 

форме опроса. Опрос проводился анкетным способом, в онлайн-

формате. В результате исследования выявлено, что среди молодежи 

наиболее приоритетными и популярными продовольственными това-

рами являются: пельмени, манты; куры охлажденные и мороженые; 

печенье; макаронные изделия из пшеничной муки и хлеб. 

Исходя из списка товаров потребительской корзины студента 

проведен анализ средней цены по городам в промежутке с 2019 по 

2023 г.   

Для анализа динамики цен были выбраны города Томск и Ново-

сибирск исходя из их статуса крупных региональных центров Сибири 

с сопоставимым экономическим профилем. Оба города являются 

крупными учебными центрами, которые привлекают множество сту-

дентов из различных регионов России, стран СНГ и зарубежья [1]. 

Большое количество студентов влияет на спрос и предложение на 

рынке продуктов питания, поэтому анализ динамики цен в таких го-

родах может дать представление о том, как влияет студенческая ауди-

тория на рыночную экономику. Таким образом, выбор данных горо-

дов для сравнения динамики цен позволит получить более полное 

представление о стоимости продуктов в Томске и Новосибирске. 

Для анализа динамики цен на продукты питания в  Томске и Но-

восибирска данные были отобраны из интернет-ресурсов, специали-

зирующихся на ценообразовании и средних ценах [2]. Средние потре-

mailto:marina.g.sidorenko@tusur.ru
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бительские цены в городах Томска и Новосибирска представлены в 

табл. 1. 
Т а б л и ц а  1  

Средние потребительские цены, руб. 

Наименование продуктов 2019 2020 2021 2022 2023 

в г. Томске 

Куры охлажденные и мо-

роженные, кг 

1 147,24 143,49 163,30 179,82 199,27 

Печенье, кг 133,90 144,24 164,95 236,77 246,32 

Хлеб, кг 54,31 59,28 59,10 67,69 71,71 

Макаронные изделия, кг 69,03 74,29 94,59 129,20 128,39 

Пельмени, манты, кг 283,6, 292,2, 326,09 396,46 428,89 

в г. Новосибирске 

Куры охлажденные и мо-

роженные, кг 

145,33 146,77 172,56 185,87 195,24 

Печенье, кг 142,74 144,87 163,96 228,64 240,59 

Хлеб, кг 73,46 72,90 80,10 92,45 96,41 

Макаронные изделия, кг 75,44 82,01 91,79 114,69 115,84 

Пельмени, манты, кг 280,42 318,15 327,59 378,61 380,26 

 

Для более детального сравнения динамики цен на продоволь-

ственные товары в Томске и Новосибирске был проведен анализ с 

помощью линейного тренда. Линейный тренд позволяет прогнозиро-

вать изменение цен в будущем на основе предыдущих данных. Были 

выявлены сходства и различия в динамике цен между Томском и Но-

восибирском по формуле y = a + bt. Проведена поверка качества по-

строенных моделей при помощи коэффициента детерминации R2. Так 

как коэффициент детерминации имеет значение, близкое к 1, то все 

модели можно считать качественными. Результаты моделирования 

представлены в табл. 2. 
Т а б л и ц а  2  

Линейные модели динамики цен 

Наименование продуктов Томск Новосибирск 

Куры охлажденные и мо-

роженные, кг 
y = –28206 + 14,04t, 

R2 = 0,91   

y = –27907 + 13,89t, 

R2 = 0,95   

Печенье, кг y = –63955 + 31,74t, 

R2 = 0,91   

y = –56296 + 27,94t, 

R2 = 0,89   

Хлеб, кг y = –8670,3 + 4,32t, 

R2 = 0,93  

y = –13141 + 6,54t, 

R2 = 0,94  

Макаронные изделия, кг y = –34992 + 17,36t, 

R2 = 0,91   

y = –22835 + 11,35t, 

R2 = 0,94 

Пельмени, манты, кг y = –79452 + 39,79t, 

R2 = 0,94  

y = –52235 + 26,01t, 

R2 = 0,94  
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Исходя из сравнения динамики цен на продукты питания, можно 

сделать вывод, что в Томске по сравнению с Новосибирском стои-

мость на группу товаров: куры охлажденные и мороженые, печенье, 

макаронные изделия из пшеничной муки, пельмени, манты – просле-

живается ежегодное повышение цен в большем объеме, чем в сосед-

нем региональном центре Сибири.  

Влияние на повышение цен оказали такие внешние показатели 

ценообразования, как макроэкономические и микроэкономические. 

Они определяют размер инфляции, величину издержек на производ-

стве, особенности налоговой политики в регионе. Повышение спроса 

со стороны потребителей является одним из факторов устойчивого 

роста цен на продукты питания в г. Томске, поскольку это позволяет 

переносить увеличение издержек на цены [3]. 
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Актуальность проекта – с каждым годом конкурс при поступле-

нии на ИТ-специальности становится сложнее [1]. Полезным инстру-

ментом для подготовки к экзаменам по «Информатике и ИКТ» может 

стать обучающий веб-сайт, предоставляющий качественное обучение 

и доступ к учебным материалам и практическим заданиям. 

Целью данной работы является создание User Flow – схемы дви-

жения пользователя между страницами обучающего веб-сайта [2].  

Для достижения данной цели необходимо продумать наиболее 

удобный маршрут по страницам для пользователей и изобразить его в 

виде схемы.  

Главная страница. Шапка страницы веб-сайта содержит следу-

ющие основные разделы:  

 «Банк заданий» – доступ к заданиям ОГЭ и ЕГЭ; 

 «О нас» – информация о платформе и разработчиках; 

 «Личный кабинет» – переход в профиль, рейтинг, выход. 

Страница «Профиль» (рис. 1) содержит информацию о пользо-

вателе, количестве заработанных монет, достижениях, питомце, также 

есть возможность редактировать личные данные.  
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Рис. 1. Схема взаимодействия главной страницы и профиля 

 

Далее описывается процесс взаимодействия пользователя и стра-

ниц, содержащих теоретический учебный материал. Выбрав раздел 

«Банк заданий» на главной странице (см. рис. 1), пользователь полу-

чает разнообразные виды подготовки к экзаменам. 

Страница с банком заданий. Тренировочные варианты – гото-

вые варианты и случайный вариант, генерирующийся на основе не-

решенных или неправильно решенных заданий учащегося. Все зада-

ния ОГЭ/ЕГЭ – список тем с регулировкой количества задач по каж-

дому виду задания. Такой подход дает возможность ликвидировать 

проблемы в знаниях определенной темы. Кнопка «Генерация вариан-

та» – переход к процессу выполнения заданий. Кнопка «Теория» – 

переход к странице с теоретическим учебным материалом. 

Страница с теорией. Для помощи с пониманием материала дан-

ный раздел позволяет ученику выбрать необходимую тему для изуче-

ния из выпадающего списка тем. После происходит переход к следу-

ющей странице. 

Страница с теорией к заданию. Практическая значимость – 

критерий, показывающий реальную пользу от выполнения задания. 

Таким образом, ученик будет знать, в какой области он сможет при-

менять полученные знания. Теория к заданию – материалы для изуче-

ния. Уровни сложности задач – переход к практической части задан-

ного уровня сложности.  Скачивание учебного материала на любое 

устройство.  

На рис. 2 представлены структуры страниц с теоретической ча-

стью и их взаимодействие между собой. 

Страница с выполнением задания представлена на рис. 3.  

Навигационный раздел – раздел, содержащий номер текущего за-

дания, блок со всеми заданиями, таймер обратного отсчета или секун-

домер в зависимости от выбранного вида тестирования. 

Задания – раздел, содержащий текст условия задачи. 

Поле ввода данных – поле для ввода ответа.  

Разбор задачи – раздел с объяснением решения конкретной задачи. 
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Навигационные стрелки – переход между заданиями. 
 

 
Рис. 2. Схема взаимодействия страниц с теоретической частью 

 

Школьник может досрочно завершить тест, после чего он перей-

дет на страницу с результатами. Покажутся общие результаты, при 

желании можно узнать более подробные. Они будут содержать: номер 

задания, номер задания в каталоге, ответ школьника, правильный от-

вет и количество монет, заработанных за одно задание. 

 
Рис. 3. Схема взаимодействия страниц с практической частью 

 

Заключение. Результатом работы являются схемы с низким 

уровнем детализации, которые показывают структуру страниц веб-

сайта. Разработана структура взаимодействия пользователя с веб-

сайтом, что будет основой для написания клиентской и серверной 

сторон. 
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Представлен обзор текущих тенденций и перспектив применения 

технологии блокчейн в сфере электронной коммерции для пред-

принимателей. Рассматриваются ключевые преимущества блок-

чейн-технологии, такие как прозрачность и надежность транзакций, 

а также ее потенциал для оптимизации цепочки поставок, управле-

ния инвентарем и повышения доверия потребителей. Также обсуж-

даются основные вызовы, с которыми предприниматели могут 

столкнуться при внедрении блокчейн-решений, и стратегии для 

успешной интеграции этой технологии в их бизнес-модели. Пред-

лагаются рекомендации по оценке и адаптации блокчейн-решений в 

электронной коммерции с учетом текущих тенденций и перспектив 

развития этой области. 

Ключевые слова: электронная коммерция, смарт-контракт, блок-

чейн. 

 

В современном мире на фоне быстро меняющейся технологиче-

ской парадигмы блокчейн-технология стала одним из наиболее об-

суждаемых и перспективных инновационных решений. Ее потенциал 

не ограничивается лишь сферой криптовалют, но также расширяется 

на другие области, включая управление ресурсами в децентрализо-

ванных экосистемах. 
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Децентрализованные экосистемы, в которых участники могут 

взаимодействовать напрямую и без посредников, становятся все более 

важными для создания устойчивых и прозрачных моделей управления. 

Сегодня блокчейн активно исследуется и интегрируется в такие 

области, как медицина, логистика, энергетика, право и многие другие. 

Это происходит по причине нескольких фундаментальных особенно-

стей технологии, включая децентрализацию, надежность и невозмож-

ность подделки данных [1]. 

Одним из наиболее обещающих направлений применения блок-

чейн-технологии является управление ресурсами в децентрализован-

ных экосистемах. Так, в частности, эта технология предоставляет воз-

можности для надежного и эффективного выполнения финансовых 

операций между международными бизнес-субъектами, сталкивающи-

мися с экономическими ограничениями в виде санкций. 

Целью работы является разработка и исследование Web3 серви-

сов с целью улучшения сферы электронной коммерции и создания 

более безопасных, прозрачных и децентрализованных онлайн-

платформ: заменить процесс проведения оплат между двумя или не-

сколькими лицами без каких-либо посредников. Тем самым предлага-

ется заменить традиционные системы оплат на систему блокчейн-

сетей (рис. 1). 

 
Рис. 1. Традиционная международная цепочка переводов  

и цепочка блокчейн-сетей 
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В результате работы разработан Web 3.0 сервис, представляющий 

собой новое поколение интернет-приложений, ориентированных на 

децентрализацию, безопасность и повышенную эффективность. В 

отличие от предыдущих версий Web 3.0 стремится создать более от-

крытую, прозрачную и безопасную среду для пользователей [2]. 

Одной из ключевых характеристик Web 3.0 является децентрали-

зация данных. Вместо того чтобы хранить информацию на централи-

зованных серверах, Web 3.0 использует технологии блокчейна и рас-

пределенных реестров для обеспечения децентрализованного хране-

ния данных. Это способствует повышению уровня безопасности и 

предотвращению централизованного контроля над информацией [3]. 

Web 3.0 также ставит на первый план повышенную безопасность 

и конфиденциальность данных пользователей. Технологии шифрова-

ния и децентрализованные идентификационные системы позволяют 

пользователям более полно контролировать свою личную информацию. 

На рис. 2 показан сравнительный пример архитектуры Web 2 и 

Web 3 сервиса. 

 
Рис. 2. Сравнительная характеристика Web-архитектур 

 

В процессе реализации такого сервиса получены такие результа-

ты, как: 
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 скорость, надёжность транзакций, по сравнению с традицион-

ными системами; 

 удобство и безопасность транзакций; 

 улучшенные финансовые показатели (объёмы транзакций, ко-

миссии и т.д.). 
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В современном мире искусственный интеллект (ИИ) нашел при-

менение во всех сферах деятельности людей [1]. Население всего ми-

ра все активнее прибегает к его помощи при решении всевозможных 

задач. «Искусственный интеллект – это способность системы пра-

вильно интерпретировать внешние данные, извлекать уроки из таких 

данных и использовать полученные знания для достижения конкрет-

ных целей и задач при помощи гибкой адаптации» – такое определе-

ние дали Андреас Каплан и Майкл Хенлайн, специалисты в сфере ИИ 

и социальных сетей [2]. Актуальность изучения особенностей исполь-

зования машинного разума обоснована тем, что в ближайшем буду-

mailto:ekaterina.biryukova04@mail.ru
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щем практически каждый второй человек должен будет уметь пользо-

ваться этим инструментом для выполнения профессиональных задач 

или повседневных функций. 

Такая сфера деятельности, как трейдинг, тоже не осталась в сто-

роне. Зачастую считают, что трейдинг и инвестирование – это одно и 

то же, но это не так. Между трейдингом и инвестированием есть 

огромная разница. Трейдинг – это краткосрочные сделки, основанные 

на техническом анализе и спекуляциях, в то время как инвестирование 

предполагает вложение денежных средств в ценные бумаги на дли-

тельный срок.  

Торговля на рынке ценных бумаг требует от трейдера высокой 

концентрации и психологической устойчивости, что не всегда легко 

осуществимо [3]. Рассмотрим, как трейдеры используют возможности 

искусственного интеллекта для увеличения прибыли и снижения вли-

яния человеческого фактора. 

За последние несколько лет ИИ стал для трейдеров не просто 

модным словом, но и важным инструментом, позволяющим максими-

зировать прибыль, при этом минимизировать затраты. Считается, что 

благодаря внедрению тщательно обученного искусственного интел-

лекта в 2023 г. в трейдинге началась новая эра. Теперь трейдеры ис-

пользуют машинный разум для определения оптимальных моментов 

входа и выхода из позиций на рынке, для анализа огромных объемов 

данных и составления прогнозов, для расчета уровня риска сделок и 

принятия наиболее выгодных управленческих решений. 

Один из способов, которым искусственный интеллект меняет мир 

торговли ценными бумагами, – введение ботов. Эта технология поз-

воляет принимать решения наиболее оперативно и с наименьшим 

числом ошибок. Рассмотрим ряд наиболее популярных среди трейде-

ров чат-ботов.  

Начнем с бота под названием «Trade Ideas», который был разра-

ботан для трейдеров с любым уровнем опыта. Система отслеживает 

малейшие колебания и в реальном времени проводит аналогию с дви-

жениями в предыдущие периоды. При использовании Trade Ideas 

трейдерам предоставляется возможность настроить свои торговые 

стратегии с уточнением мельчайших аспектов, а также попробовать 

усовершенствовать их при помощи искусственного интеллекта.  

Перейдем к рассмотрению особенностей функционирования тор-

гового бота TrendSpider, или так называемого «трендового паука». 

Алгоритм изучает рыночные данные прошедших периодов и опреде-

ляет текущие тенденции на самом крупном и активном международ-

ном валютном рынке краткосрочных движений цен – Форекс. После 
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этого информация передается трейдерам, которые непосредственно и 

совершают сделки. Торговый бот TrendSpider позволяет испробовать 

стратегию на тестере стратегий и при необходимости усовершенство-

вать ее перед реальным запуском. Торговые боты достаточно просты 

в настройке, они могут точно соответствовать стратегии и даже авто-

матически запускать событие при выполнении определенных условий.  

На этом развитие технологий не остановилось, сегодня создаются 

целые компьютерные программы-роботы, которые в рамках заданной 

торговой стратегии выполняют торговые операции без участия чело-

века. Это направление получило название «алгоритмический трей-

динг», или «алготрейдинг». Созданная программа способна работать 

24 часа в сутки 7 дней в неделю, чем значительно превосходит чело-

века. Более того, машинный разум четко следует алгоритму, не опи-

раясь на субъективные ощущения, как это делает человек. Однако нет 

ничего вечного, временные ряды изменчивы, поэтому любая страте-

гия требует внесения поправок и доработок через определенный про-

межуток времени [2]. 

Искусственный интеллект имеет множество преимуществ перед 

трейдером, однако нейронные сети способны лишь изучать, анализи-

ровать информацию и делать прогнозы на основе имеющихся данных, 

они не способны к принятию решений без вмешательства человека. 

Прежде всего машинный разум необходимо обучить, только потом 

можно рассчитывать на получение выгоды от его использования. 

Именно поэтому на сегодняшний день трейдерам следует использо-

вать ИИ с осторожностью и осознавать все потенциальные риски.  
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Оценка профессиональных рисков является неотъемлемой частью 

нормативной базы любого юридического лица. В связи со строгими 

требованиями к оформлению документации печать карт професси-

ональных рисков становится длительным и трудоемким процессом, 

как для самих юридических лиц, так и для компаний, выполняющих 

заказы по оценке профессиональных рисков. Разрабатываемый 
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С 1 марта 2022 г. оценка профессиональных рисков стала обяза-

тельной для любой организации и индивидуального предпринимателя 

с вступлением в законную силу новой редакции Трудового кодекса. 

Работодателям следует проводить оценку профессиональных рисков, 

чтобы не попасть на штраф до 80 тыс. руб. в соответствии с ч. 1  

ст. 5.27.1 КоАП РФ, за повторное нарушение– штраф до 200 тыс. руб. 

и приостановка работы на срок до 90 дней [1]. В связи с большим объ-

емом ручного труда при заполнении карт профессиональных рисков 

появилось большое количество программных продуктов, автоматизи-

рующих этот процесс. 

Примеры программного обеспечения, выполняющего автомати-

ческое заполнение карт оценки профессиональных рисков: 

• «SeijPro – управление рисками». Итоговый отчет представляет 

собой файл MS Excel [2]. 

• РискПроф – итоговый отчет представляет собой файл MS Excel [3]. 

• Множество бесплатных таблиц MS Excel, находящихся в от-

крытом доступе [4]. 

Каждый из вышеперечисленных примеров имеет отчет формата 

MS Excel. Отчет должен иметь титульный лист, реестр опасностей, 

методику оценки, мероприятия управления уровня рисков и столько 

карт оценки профессиональных рисков, сколько должностей имеется 

в структуре юридического лица. Каждая карта имеет юридический 

адрес работодателя, фактический адрес работника, занимающего не-

которую должность, наименование должности или профессии и пере-
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чень рисков, которым подвержена данная должность, и их оценка, и 

под ней подписываются члены и председатель комиссии по проведе-

нию оценки профессиональных рисков. В качестве экономии огром-

ного количества листов (стандартный отчет по оценке профессио-

нальных рисков может размещаться на 200 листах А4 и до бесконечно 

большого количества) отчет рекомендуется печатать, используя 

функцию двусторонней печати, в связи с чем появляется следующая 

проблема – конец настоящей карты оценки профессиональных рисков 

и начало следующей размещаются на одном и том же листе А4 на не-

четной и четной стороне соответственно. Поскольку каждая карта 

оценки профессиональных рисков может являться отдельным само-

стоятельным документом, который может обновляться в зависимости 

от изменений условий работы на предприятии, вышеописанное не 

должно быть допустимо, а ручная печать каждой карты по отдельно-

сти может занимать огромное количество лишних часов работни-

ка(ов), что ведет к нерациональному использованию рабочей силы и 

бюджета юридического лица.  

Таким образом, актуальна задача разработки скрипта для автома-

тизации печати отчета по оценке профессиональных рисков. 

Данный скрипт должен выполнять автоматическую печать всего 

файла с отчетом по оценке профессиональных рисков и иметь настра-

иваемую скорость печати. 

Функциональные требования можно описать следующим образом: 

• автономная работа; 

• адаптивная или настраиваемая скорость печати; 

• работа с отчетом любого размера; 

• работа с картой оценки профессиональных рисков любого  

размера. 

Для реализации данного скрипта был рассмотрен следующий 

стек технологий: 

• Visual Basic for Applications – немного упрощённая реализация 

языка программирования Visual Basic, встроенная в линейку продуктов 

Microsoft Office, созданная для написания скриптов и макросов [5]. 

Принцип работы скрипта заключается в следующем – идем цик-

лом по каждому листу файла MS Excel, вызывая его на печать 

(настройки принтера сохраняются из файла) и далее идет задержка 

перед следующим листом. Задержка настраивается индивидуально в 

зависимости от скорости работы принтера и размера карты оценки 

профессиональных рисков. Далее представлен код скрипта: 
Sub print() 

  Dim I as Integer 

  For I = 1 to (ActiveWorkbook.Worksheets.Count) 
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   ActiveWorkbook.Sheets(I).PrintOut 

   Application.Wait (Now + TimeValue(«0:00:10») 

  Next 

End sub 

Разработка данного скрипта является значимой задачей для каж-

дого юридического лица в России, самостоятельно проводящего 

оценку профессиональных рисков. Ценность данного программного 

обеспечения выражается в огромном количестве впустую затрачен-

ных человеко-часов. 
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Анализ динамики роста и капитализации облачных и распреде-

ленных структур в России (2013–2022) явно демонстрирует актуаль-

ность использования облачных технологий (рис. 1) [1]. Эти техноло-

гии отличаются универсальностью, гибкостью, простотой использо-

вания и значительным вычислительным потенциалом, что делает их 

привлекательными для малого и среднего бизнеса. Система обеспечи-

вает удаленный доступ и хранение данных, что делает ее одним из 

наиболее привлекательных вариантов для компаний. Также данное 

решение интересно для индивидуальных пользователей, нуждающих-

ся в хостинге или удаленных вычислениях. Таким образом, актуально 

создание программно-аппаратного комплекса, позволяющего: удалён-

но хранить информацию, запускать пользовательские скрипты и при-

ложения, осуществлять хостинг сайтов и веб-приложений. 

Объектом исследования в данной работе являются облачные вы-

числения, которые предоставляют пользователю возможность уда-

лённого запуска скриптов.  

Предметом исследования является программно-аппаратный ком-

плекс для организации облачных вычислений и хранения данных. 
 

 

 
Рис. 1. Статистика популярности облачных технологий IaaS и PaaS 

 

Цель проекта заключается в создании серверной среды для не-

скольких пользователей и разработке API для управления аппаратным 

обеспечением.  
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Задачи: 

1. Сборка аппаратного обеспечения, подходящего под наш ком-

плекс. 

2. Организация системного пространства. 

3. Разработка серверной части продукта. 

4. Разработка клиентской части продукта (API). 

5. Создание сайта для осуществления продаж и поддержки поль-

зователей. 

Поскольку прямых аналогов данной системы не существует, в 

процессе изучения предметной области были рассмотрены следую-

щие продукты, которые в некоторой степени реализуют функционал 

нашего продукта: VDS/VPS сервера (но они имеют потенциально бо-

лее низкую производительность из-за виртуализации) [2]; облачное 

хранилище OneDrive (выполняет только функцию облачного храни-

лища) [3]. 

На текущий момент разработана концепция программно-аппарат-

ного комплекса. API будет представлено в виде библиотеки для ис-

пользования всех функций, включая хранение данных, удаленный 

доступ к ним, запуск скриптов и приложений, а также хостинг сайтов 

и веб-приложений. 

Пользователю предоставляется API в виде библиотеки, которую 

можно интегрировать в код для доступа ко всем функциям, включая 

хранение данных, удаленный доступ, запуск скриптов и приложений, 

а также хостинг сайтов и веб-приложений. Все алгоритмы основаны 

на отправке HTTP-запросов на сервер и их обработке с помощью сер-

верного приложения обработчика, написанного на C#. Для формиро-

вания запросов используется язык программирования PHP. Сервер 

работает под управлением операционной системы Windows для удоб-

ства организации рабочего пространства разработчиков. Для тестиро-

вания алгоритмов применяется Docker.  

Основными пользователями системы являются веб-разработчики, 

исследователи искусственного интеллекта, компании малого бизнеса 

и индивидуальные предприниматели.  

Заключение. Созданный продукт поможет компаниям снизить 

затраты на информационные услуги, объединив функциональность 

различных серверов в одном решении. Кроме того, он предоставит 

пользователям больше пространства для хранения данных по сравне-

нию с текущими облачными сервисами и обеспечит разработчикам 

удаленную вычислительную машину с полным набором необходимых 

функций.  
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С каждым годом количество туристов, студентов и рабочих, по-

сещающих другие страны увеличивается [1]. В странах Европы от-

лично развит международный язык – английский, но в странах Азии 

он не так популярен в силу их самобытности. Эта особенность под-

черкивает необходимость эффективных средств поддержки и адапта-

ции прибывающих в страну граждан в новой среде. Это определяет 

актуальность создания информационных ресурсов, освещающих бы-

товые, культурные, социальные, правовые и другие особенности стра-

ны и позволяющих преодолеть языковой барьер. 

Из аналогов таких ресурсов можно обратиться к таким приложе-

ниям, как:  

• Сайт «Содружество» для навигации по Якутии. Ограниченный 

список информации, нет видеоинструкций, устаревший интерфейс [2]. 
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• Мобильное приложение «Life in Korea». Затрагивается только 

юридическая сторона, показан пример перевода бланков [3]. 

• «VisitKorea» – официальный сайт Национальной организации 

туризма Кореи [4]. Рассматриваемая платформа затрагивает больше 

туристический досуг, реализован только информационный справоч-

ник по вопросам туристического характера.  

Таким образом, актуальна задача разработки мобильного прило-

жения для адаптации приезжающих в страны Азии.  

Мобильное приложение должно стать ключевым помощником во 

время пребывания человека в другой стране, предоставляя пользова-

телю возможность быстрого доступа к необходимой информации: 

бытового, культурного и досугового характера.  

Данный сервис представляет собой справочник, содержащий сле-

дующую информацию: 

• правила въезда в страну; 

• местные традиция, обычаи и праздники; 

• характеристики и переводы бланков документов; 

• рекомендации туристические мест и заведений; 

• бытовые особенности и правила посещаемых стран. 

Особенность приложения в том, что пользователю предлагается 

не просто туристический путеводитель, а полноценный справочник 

как с текстовыми, так и с видеоинструкциями для решения бытовых 

вопросов. Например: актуальная информация о том, как покупать и 

пополнять проездные, использовать кассы самообслуживания, обра-

щаться в медицинские учреждения. Это особенно важно для тех, кто 

имеет ограниченное понимание языка и местной культуры, поскольку 

помощник может предоставить необходимую информацию посетите-

лям на их родном или на более понятном для них языке. 

Также этот помощник должен помочь сократить количество не-

достоверной информации из чатов в социальных сетях, где пишется 

множество фейковых статей и утверждений благодаря ссылкам на 

официальные документы и постановления.  

Основные функции приложения: 

• авторизация; 

• банк статей;  

• выбор роли: проживающий или турист; 

• сохранение в избранное; 

• банк переведённых бланков документов (трудовой договор, до-

говор аренды). 

Для реализации данного приложения был рассмотрен следующий 

стек технологий: 
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• JavaScript – язык разработки для проектирования и анимирова-

ния веб-страниц [5]. 

• React Native – фреймворк для JavaScript, с помощью которого 

можно разрабатывать приложения для систем android и IOS. 

Разработка данного мобильного приложения является значимой 

задачей в условиях глобализации и увеличения международной мо-

бильности. Это представляет собой ценный ресурс для тех, кто нахо-

дится или проживает за пределами своей страны, обеспечивая им не-

обходимую поддержку для успешной адаптации в разнообразных 

условиях. 
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Объектом исследования в данной работе является организация 

ООО «Элком+», специализирующаяся в области профессиональной 

радиосвязи, автоматизации производства и цифровизации. Компания 

«Элком+» занимается разработкой программных и аппаратных 

средств, а также осуществляет выполнение комплексных проектов по 

системной интеграции [1]. 

Разработка программного обеспечения ООО «Элком+» происхо-

дит с использованием системы управления проектами и отслеживания 

задач, такой как Jira [2], где регистрируется различная информация о 

прогрессе выполнения задач. 

Руководство ООО «Элком+» заинтересовано в автоматизации 

контроля прогресса разработки программного обеспечения, предо-

ставляя возможность руководителям проектов не только оценивать 

текущий прогресс работ, но и управлять всем процессом разработки 

программного обеспечения, осуществляя более рациональное распре-

деление ресурсов, планирование задач, управление временем и бюд-

жетом проекта. Поэтому повышение эффективности этой деятельно-

сти представляет собой актуальную задачу в области управления раз-

работкой программного обеспечения [3]. 

С увеличением объема проектов на предприятии наблюдается 

стабильный прирост нового функционала в программном обеспече-

нии. Этот динамичный процесс требует систематического контроля со 

стороны руководителей проектов и начальников отдела, чтобы обес-

печить эффективное управление разработкой и внедрением новых 

функциональных возможностей. 

Автоматизации подлежат следующие процессы: поиск и получе-

ние информации по нужной функциональности, построение графика 

сгорания трудозатрат, генерация отчётов и получение сводной ин-

формации по функциональности. 

Для формализации этих бизнес-процессов была применена мето-

дология SADT (Structured Analysis and Design Technique) – набор ме-

тодов, правил и процедур, предназначенных для создания функцио-

нальной модели объекта в определенной предметной области [4].  

На основе анализа собранных данных была построена SADT-

модель «As-Is» контроля прогресса разработки программного обеспе-

чения уровня A-0 и детализации A0 (рис. 1) в графической нотации 

IDEF0. 

В процессе визуализации модели был использован программный 

инструмент BPWin, относящийся к категории CASE-средств. Этот 

инструмент ориентирован на начальные этапы разработки информа-

ционной системы и связан с анализом и планированием. 
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Рис. 1. SADT-модель «As-Is» 
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Входная информация: информация о проекте, информация о ре-

лизе, информация о компоненте (часть проекта, используемая для 

группировки задач по командам разработчиков), функциональность 

(новая функциональность, часть программного обеспечения, которую 

необходимо разработать в рамках проекта). 

Выходная информация: отчёты, содержащие график прогресса 

разработки функциональности (график сгорания трудозатрат), а также 

соответствующую информацию по разработке функциональности. 

Контроль прогресса разработки программного обеспечения осу-

ществляет руководитель проекта. 

При разработке информационной системы, реализующей рас-

смотренные процессы, будут использоваться следующие технологии: 

для серверной части – язык программирования C# в сочетании с 

фреймворком ASP.NET Core, для клиентской части – JavaScript / 

TypeScript в связке с фреймворком React. Предполагается использова-

ние встроенной базы данных в Jira, в которой хранится различная ин-

формация, относящаяся к прогрессу разработки программного обес-

печения, включая аспекты проектной деятельности, журналов рабочей 

активности и прочих связанных элементов. 

Заключение. Информационная система обеспечит удобный до-

ступ к статистическим данным о текущем прогрессе разработки, про-

гнозирование сроков завершения реализации новых функционально-

стей, повысит эффективность управления проектом, снизит возмож-

ные финансовые риски и обеспечит соблюдение установленных сро-

ков разработки программного обеспечения. 
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Объектом исследования в данной работе является организация 

ПАО «МТС-Банк», которая оказывает полный комплекс банковских 

услуг, а именно: открытие и обслуживание банковских счетов, выдача 

кредитов, выпуск дебетовых и кредитовых карт, услуги для бизнеса, 

интернет-банкинг, а также услуги страхования. Исследуемая компа-

ния входит в число 30 ведущих банков России по величине активов, а 

основным акционером является ПАО «МТС» [1]. 

Прежде чем переходить к описанию проектируемой системы, 

необходимо определить, что такое опротестованные банковские опе-

рации. Это транзакции, которые не могут быть успешно завершены 

банком по различным причинам. Обычно это происходит из-за недо-

статочных средств на счете клиента или из-за ошибок в банковских 

данных, таких как неверный номер счета получателя или недействи-

тельные платежные реквизиты. Количество таких операций напрямую 

зависит от масштабов банка и может составлять десятки или сотни в 

день. 

Возврат средств клиентам в организации происходит вручную. 

Сначала на специальный электронный почтовый ящик приходит слу-

жебная записка с данными об операциях, затем работник проверяет 

количество и суммы операций на наличие ошибок, после чего проис-

ходит занесение этих операций в банковскую систему ПАО «МТС-

Банк», в которой формируются банковские или мемориальные ордера. 

После всех этих действий работник банка должен отправить эти до-

кументы на подтверждение, и только затем будет произведён возврат 

средств клиентам. 

Нетрудно догадаться, что весь этот процесс является крайне тру-

доёмким и занимает огромное количество времени, что может мешать 

работнику при наличии у него других обязанностей. 
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Исходя из всего вышеперечисленного, можно сказать, что реше-
ние по автоматизации данного процесса является достаточно обосно-
ванным. 

 
Рис. 1. SADT-модель «Как-есть» 
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Функциональное проектирование было выполнено по методоло-
гии SADT (structured analysis and design technique). Модель «Как-есть» 
в нотации IDEF0 уровня А0 представлена на рис. 1, она наглядно де-
монстрирует функционирование описанного выше бизнес-процесса на 
момент исследования. 

Исполнителями являются эксперт расчётов по электронным сер-

висам и куратор сопровождения, осуществляющий контроль финан-

совых операций. В качестве инструмента исполнения используется 

информационная система ПАО «МТС-Банка». 

На первом уровне декомпозиции выделены 4 функции:  

– осуществление ввода информации по опротестованным опера-

циям; 

– формирование платёжных документов по опротестованным 

операциям; 

– контроль исполнения операций; 

– формирование отчётности. 

В качестве входных документов выступают служебная записка, 

после прихода которой начинается процесс обработки неуспешных 

операций, а также данные по самим неуспешным платежам. 

В качестве выходных документов выступают список опротесто-

ванных операций, банковские и мемориальные ордера, а также отчё-

ты, которые формируются на последнем этапе. 

Использование методологии IDEF1x в ходе исследования позво-

лило создать концептуальную модель базы данных проектируемой 

информационной системы на трех уровнях: ER, KB и FA. 

Для реализации были выбраны следующие средства разработки: 

среда разработки Qt Creator, язык программирования C++, фреймворк 

Qt. В качестве используемой СУБД выступает PostgreSQL. 

Заключение. Итогом автоматизации является создание инстру-

мента, позволяющего автоматизировать процесс ввода данных, фор-

мирования платёжных документов, а также облегчить контроль по их 

исполнению.  

В статье будет продемонстрирована работа информационной си-

стемы обработки документов по опротестованным банковским опера-

циям, которая является открытой, может быть легко доработана и 

оснащена новыми возможностями и функциями. 
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Современные студенты активно используют мобильные устрой-

ства в своей повседневной жизни, и разработка специализированного 

приложения позволит удовлетворить их потребности в удобном и эф-

фективном инструменте для управления учебным процессом. Прило-

жение поможет студентам организовать свое время, планировать за-

дания и контролировать свой прогресс, что способствует более эф-

фективному усвоению учебного материала. Приложение также будет 

обладать функцией контроля посещаемости, что позволит студентам 

быть более ответственными и дисциплинированными в отношении 

своего присутствия на занятиях. Это поможет университету получать 

более точную информацию о посещаемости и принимать соответ-

ствующие меры для повышения её уровня. 

Основными задачами являются: проанализировать запросы и по-

требности студентов, разработать структуру приложения, разработать 

и апробировать макет мобильного приложения. 

Согласно проведенному опросу, представленному на рис. 1, сре-

ди студентов ТУСУРа можно сделать вывод, что существующие при-

ложения «Студент ТУСУР» и «Кампус» имеют скудный функционал 

и используются студентами только для просмотра расписания. Исходя 

из этого, можно с уверенностью сказать, что новое решение будет 

востребовано, объединяя функционал сайта и прошлого приложения в 

одном месте [1]. 

Основными функциями приложения являются:  

 связь с преподавателями и сдача работ в приложении; 

mailto:kattt2002@gmail.com
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 календарь с расписанием с указанием «дедлайнов» заданий; 

 QR-код посещения; 

 система поощрения высокой успеваемости и посещаемости; 

 to-do лист для личных задач. 

 
Рис. 1. Результаты опроса студентов ТУСУРа 

 

Повышение посещаемости будет обусловлено использованием 

раздела «QR-код посещаемости», который предполагает использова-

ние QR-кодов, связанных с учетными записями студентов. Эти коды 

будут содержать информацию о месте и времени занятия для реги-

страции присутствия. В разделе «Самостоятельная отметка посещае-

мости» студенты смогут самостоятельно отмечать свое присутствие 

на занятиях или парах, используя QR-код в качестве ссылки на дан-

ный раздел. При этом студенты будут отмечаться в первые 10 мин 

начала пары и в последние 10 мин пары, для того чтобы исключить 

отсутствие студентов на паре после перерыва. Для предотвращения 

сканирования по фотографии предлагается осуществлять доступ к 

системе через мобильное приложение по сети университета, т.е. через 

определенный IP-адрес. В работе системы будут приниматься воз-

можные нарушения студентов, связанные с фальсификацией отметки 

посещаемости, что будет в дальнейшем проработано.  Таким образом, 

использование QR-кодов станет удобным и эффективным способом 

отслеживания посещаемости студентов и повышения контроля над 

учебным процессом [2]. 

Успеваемость студентов будет повышаться за счёт введения раз-

дела «Система поощрения», который включает в себя лидерские дос-

ки для стимулирования студентов к регулярному использованию при-

ложения и достижению лучших результатов. Таким образом, создание 

лидерских досок будет способствовать активизации студентов, поощ-
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ряя их внимание к учебному процессу и стремление к успеху. Кроме 

того, предусмотрено предоставление наград самым активным участ-

никам в виде доступа к учебным курсам, что будет дополнительным 

мотиватором для участия в образовательной программе. Карта при-

ложения представлена на рис. 2. 

 

 
Рис. 2. Карта приложения 

 

Для разработки приложения под Android используется язык про-

граммирования Kotlin в среде разработки Android Studio. Kotlin обла-

дает простым синтаксисом, обширным набором функций и хорошей 

совместимостью с Java, что делает его отличным выбором для созда-

ния приложений с удобным интерфейсом и высокой производитель-

ностью.  

Приложение предоставит студентам инструменты для эффектив-

ного планирования учебных заданий, отслеживания своего прогресса 

и получения уведомлений о важных событиях. Преподаватели смогут 

легко отслеживать посещаемость и успеваемость студентов, а также 

предоставлять им обратную связь через приложение. Приложение 

предоставит университету более точную информацию о посещаемо-

сти и успеваемости студентов. 

Таким образом, исследованы современные потребности студен-

тов в использовании мобильных устройств для управления учебным 

процессом, что выявило необходимость разработки специализирован-
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ного приложения. Предложенное приложение сочетает в себе функ-

ционал сайта «ТУСУР» и существующих приложений, обеспечивая 

студентам возможность эффективного планирования, контроля про-

гресса и повышения посещаемости. Основные функции, такие как 

связь с преподавателями, календарь с дедлайнами заданий, QR-коды 

посещаемости и система поощрения, созданы с целью улучшения 

учебного процесса и мотивации студентов. Разработка приложения на 

Kotlin в Android Studio обеспечивает удобный интерфейс и высокую 

производительность, что делает его оптимальным выбором для удо-

влетворения потребностей современных студентов. 
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В данной статье рассматривается автоматизация процессов фор-

мирования и анализа ассортимента товаров в ООО «ГЛОБАЛ-

МАРКЕТ», специализирующемся на оптовой торговле и производстве 

продукции [1]. Ассортимент товаров является некоторой совокупно-

стью продукции, имеющей общие критерии, такие как, например, 

классификатор, производитель и многое другое [2].  

В настоящее время анализ ассортимента товаров осуществляется 

путем написания запросов к базе данных, что позволяет работникам 

оценить доходность и ряд других параметров. 

https://www.elibrary.ru/item.asp?id=43873169
https://elibrary.ru/item.asp?id=27492369
https://elibrary.ru/item.asp?id=27492369
mailto:dmitor00@mail.ru
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Руководство компании заинтересовано в разработке инструмента 

для формирования и анализа ассортимента товаров. Этот инструмент 

позволит выбирать товары по их атрибутам и фиксировать их, а также 

создавать новые наборы товаров на основе общих признаков. После 

формирования ассортимента инструмент обеспечит возможность де-

тально исследовать выбранные товары, анализировать можно будет: 

популярность, востребованность на рынке, расчет доходности и др. 

Данная система будет интегрирована на веб-сайт компании. Для ком-

пании в данный момент времени задача является очень актуальной. 

Для анализа исследуемого процесса использовалась методология 

SADT (Structured Analysis and Design Technique) – метод структуриро-

ванного анализа и проектирования, направленный на моделирование и 

анализ систем. Основная цель методологии заключается в описании 

функциональности системы с использованием графических диаграмм 

и документации [3]. 

В результате анализа бизнес-процесса была построена модель 

SADT для формирования и анализа товарного ассортимента уровня  

А-0 (рис. 1) и его детализации A0 (рис. 2) по методологии IDEF0. 
 

 

 
Рис. 1. SADT-модель уровня A-0 

 

 

 
Рис. 2. SADT-модель уровня A0 
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Модель была разработана с использованием онлайн-платформы 

для создания диаграмм и схем Draw.io. Входные данные для модели-

рования включают информацию о товарах, а выходные данные – сге-

нерированные отчеты. Управление моделью осуществляется в соот-

ветствии с инструкциями предприятия, механизмом управления явля-

ется бизнес-аналитик. Следующие процессы подлежат автоматизации: 

исследования ассортимента товаров, создания отчетов. 

При разработке программного продукта активно используются 

различные технологии, включая язык программирования Python, 

фреймворк Django и систему управления базами данных PostgreSQL. 

Руководство ООО «ГЛОБАЛ-МАРКЕТ» стремится к внедрению 

инновационного инструмента на веб-сайте. Этот инструмент будет 

позволять гибко формировать ассортимент товаров, обеспечивая воз-

можность создания подборок, сортировки товаров по различным ат-

рибутам и формирования новых наборов. После формирования ассор-

тимента будет предоставлена возможность детального исследования 

товаров, включая анализ их атрибутов и популярности на рынке. Реа-

лизация на веб-сайте обеспечит удобство использования и оператив-

ность, что способствует принятию стратегических решений и оптими-

зации управления товарным ассортиментом, что придаст компании 

конкурентное преимущество. 
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Сбор команды является ключевым этапом, который позволяет 

ускорить процесс создания и развития продукта. В статье представ-

лены результаты концептуального проектирования мобильного 

приложения «Team IT», которое позволяет найти специалистов и 

сформировать команду для выполнения IT-проектов. 

Ключевые слова: IT, специалист, проект, команда. 

 

Актуальность задачи определяется постоянным спросом на IT-

специалистов в сфере информационных технологий. В этом контексте 

мобильные приложения, упрощающие процесс сбора и координации 

команд, становятся важным элементом современной IT-индустрии. 

Объектом исследования в данной работе является мобильное 

приложение, нацеленное на формирование IT-команды с определён-

ными компетенциями. 

Основная задача приложения заключается в обеспечении опера-

тивного и удобного поиска как проектов, так и потенциальных участ-

ников для составления команды с целью повышения качества и про-

изводительности работы, а также стимулирования мотивации и вовле-

ченности команды в жизнь и процесс развития продукта. 

При поиске соискателя либо проекта учитываются его професси-

ональные навыки, командные и индивидуальные достижения, а также 

опыт работы в прошлых проектах. 

Автоматизация данного процесса позволит увеличить количество 

заинтересованных людей в проектной деятельности, что позволит ру-

ководителям проектов более избирательно подбирать кандидатов в 

свои команды, а соискателям получать опыт работы и расширять свои 

профессиональные навыки, что в конечном итоге способствует разви-

тию индустрии информационных технологий и формированию более 

компетентных специалистов в этой области. 

В ходе изучения предметной области были рассмотрены следу-

ющие программные продукты-аналоги: 1) «hh.ru»; 2) «Работа.ру» си-

стема по подбору персонала и поиску работы. 
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В результате анализа были выявлены их достоинства, выполняе-

мые функции, стоимость и недостатки. 

Достоинства: широкий выбор, удобный поиск, удобный кабинет 

соискателя, дополнительные сервисы. 

Недостатки: высокая конкуренция, не всегда актуальные вакансии. 

В отличие от продуктов-аналогов, где компании ищут персонал 

на долгосрочный период, мобильное приложение «Team IT» позволя-

ет находить проекты на долгосрочный и краткосрочный периоды. Это 

обеспечивает гибкость как для специалистов, которые могут выбирать 

проекты в соответствии с их предпочтениями и расписанием, так и 

для компаний, которые могут быстро привлекать нужных специали-

стов на различные сроки. 

Для разработки приложения используется следующий стек тех-

нологий: язык программирования TypeScript, библиотека React Native, 

база данных Firebase. 

Логическая модель структуры данных приложения представлена 

на рис. 1. 

 
Рис. 1. Модель базы данных 

 

Таблица «ProjectMember»: здесь хранится информация об id, id 

проекта, в который его приняли, и его навыках. 

Таблица «Application»: в этой таблице содержится информация 

об id, id проекта, дата подачи заявки и ее принятия. 
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Таблица «Project»: записываются название проекта, описание, id 

участников и ссылка на картинку. 

Таблица «User»: здесь хранятся логин, email, информация о поль-

зователе, опыт работы, навыки и ссылка на телеграмм. 

Таблицы «Categorie» и «ProjectCategorie» хранят информацию о 

категориях. 

Таблицы «ProjectSkill» , «Skill» и «UserSkill» хранят информацию 

о навыках. 

Основными пользователями системы являются: руководители 

проектов и соискатели. 

Заключение. Разработанное мобильное приложение в условиях 

дефицита IT-специалистов и растущего спроса на IT-кадры специали-

зируется на поиске и создании IT-команды, в силу своей актуальности 

может стать эффективным инструментом для быстрого, удобного  

поиска. 
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В сложившейся ситуации на рынке программного обеспечения в 

РФ множеству российских ИТ-компаний необходимо оперативно раз-

вивать локальные решения по различным направлениям. В настоящее 

время множество иностранных компаний уже прекратили или соби-

раются прекратить продажи и поддержку программного обеспечения 

mailto:lala.ima@mail.ru
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на территории РФ. Данная инициатива направлена на достижение ря-

да целей, в том числе чтобы помочь руководителям ИТ-компаний 

оценить потенциальные риски, связанные с разработкой отечествен-

ных решений. В данной статье будут рассмотрены интерфейс разраба-

тываемой системы и ее функциональные возможности. 

Рассматриваемая система подразумевает как качественную оцен-

ку, так и количественную. 

Для проведения качественного анализа была выведена формула, 

основывающаяся на методе аналогий. Суть данного анализа состоит в 

выведении коэффициента уникальности от нуля до единицы. Чем 

ближе коэффициент к единице, тем более благоприятны условия на 

рынке для данного типа продуктов. 

Текущая выведенная формула такова: 

VP = 1/(1 + Q*KA + (KZA – KND*0,9)), 

где VP – востребованность разрабатываемого ПО; KA – количество 

отечественных аналогов; KZA – количество иностранных аналогов; 

KND – количество недоступных легально ПО; Q – совокупное каче-

ство аналогов. 

Среди методов, используемых для количественной оценки риска, 

были выбраны следующие: анализ чувствительности проекта, состо-

ящий из 4 показателей (внутренний коэффициент рентабельности, 

чистая приведенная стоимость, индекс рентабельности инвестиций, 

срок окупаемости), экономическая добавленная стоимость (EVA) и 

полную стоимость владения (TCO). 

Рассмотрим формулы, используемые для подсчета чистой приве-

денной стоимости, включаемой в анализ чувствительности проекта: 

В ситуации, в которой инвестиции выплачиваются в начале пери-

ода, а доход в конце каждого года в течение некоторых n лет, то по 

определению приведенная стоимость (NPV) рассчитывается по сле-

дующей формуле: 

1 (1 ) nq
W R K

q

 
  . 

Здесь R – размер дохода, K – размер инвестиций,  q – ставка срав-

нения и  W – чистый приведенный доход. 

Когда доходы и затраты разделяются на два неравномерных по-

тока платежей, платежи поступают в конце платежного периода, а пред-

приятие начинает получать доход сразу после окончания вложений, 

тогда уравнение для расчета чистого приведенного дохода имеет вид 

2 2
1

1 1

n n
n j t

j t
j t

v R v K v
 

  . 
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Здесь Rj – размеры доходов в году j, Kt – инвестиционные расхо-

ды в году k, v – множитель дисконтирования по ставке q, n – общий 

срок реализации проекта. 

На рис. 1 представлен интерфейс стартовой страницы программы. 
 

 
Рис. 1. Интерфейс основной страницы 

 

На ней можно наблюдать список для выбора типа разрабатывае-

мого продукта, поля для ввода данных. 

В качестве результата для качественной оценки выступает коэф-

фициент уникальности. 

При проведении количественного анализа ЛПР доступно три оп-

ции: кнопка «Результат» отвечает за подсчет и выведение результатов 

работы методов как есть, кнопка «Отчет» формирует более детальный 

отчет о проекте, включая и качественный анализ, кнопка «Графиче-

ский анализ» отвечает за создание тепловых карт рисков проекта. 

Заключение. В данной статье были кратко рассмотрены функци-

ональные возможности, используемые методы и интерфейс системы. 

Создаваемая система рискового анализа позволит менеджерам ИТ-

проектов оценивать качественные и количественные риски, связанные 

с разработкой альтернативных решений. В результате российский ры-

нок программного обеспечения получит более качественные аналоги 

зарубежных программных продуктов. 
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ПОДСЕКЦИЯ 5.3 
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При всестороннем развитии экономики сфера образования должна 

соответствовать общим тенденциям, не теряя своей эффективности. 

Обобщены основные экономические показатели в сфере высшего 

образования, проанализирована финансово-хозяйственная деятель-

ность ФГБОУ ВО «ТУСУР» и сделаны выводы об ее эффективности. 

Ключевые слова: высшее образование, экономические тенденции, 

финансирование, эффективность. 

 

В современной экономической ситуации сфера образования, как 

и другие сферы экономики, характеризуется определенными показа-

телями. Обобщим основные тенденции. 

В табл. 1 приведены сведения о численности обучающихся по 

образовательным программам высшего образования (ВО) в России за 

2020–2022 гг. [1]. 
 

Т а б л и ц а  1  

Динамика изменения численности обучающихся 

Студенты, чел., в т.ч.: 2020 г. 2021 г. 2022 г. 

Программ бакалавриата 2 496 226 2 467 478 2 470 609 

Программ специалитета 749 082 769 418 799 311 

Программ магистратуры 477 589 466 110 498 358 

Итого 3 722 897 3 703 006 3 768 278 
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С каждым годом количество студентов специалитета увеличива-

ется в пределах 3–4%. В 2022 г., в сравнении с 2020 г., число студен-

тов бакалавриата снижается на 1,03%, а число студентов магистрату-

ры увеличивается на 4,35%. Такие изменения могут быть связаны с 

внедрением на предприятиях программ получения ВО за счет работо-

дателя, с увеличением числа выпускников средних образовательных 

учреждений, желающих продолжить обучение. 

Примерно половина студентов обучается на бюджетной основе. 

В табл. 2 приведены расходы вузов на выплату стипендий и других 

форм материальной поддержки (МП) [1]. 
Т а б л и ц а  2  

Расходы на выплату всех форм МП, млн руб. 

Расходы 

2020 г. 2021 г. 2022 г. 

Всего 

В т.ч. за 

счет суб-

сидий 

Всего 

В т.ч. за 

счет суб-

сидий 

Всего 

В т.ч. за 

счет суб-

сидий 

Стипендии 

(все виды) 

59 532 57 511 61 498 59 585 64 412 62 654 

Другие 

формы МП 

11 985 10 742 12 719 11 502 14 207 12 956 

 

С каждым годом расходы на выплату стипендий увеличиваются в 

пределах 3–5%, других форм МП – в пределах 6–12%. 

Рассмотрим затраты на оплату труда работников. В 2021 г. суб-

сидии покрыли 257 908 млн руб. затрат (57,39%), 15 545 млн руб. по-

крыло ОМС, 175 980 млн руб. – средства от приносящей доход дея-

тельности (39,16%). В 2022 г. субсидии покрыли 283 089 млн руб. за-

трат (56,58%), 18 738 млн руб. покрыло ОМС, 198 514 млн руб. – 

средства от приносящей доход деятельности (39,68%) [1]. Структура 

затрат на оплату труда по составу работников за этот период не меня-

ется (рис. 1). 

 

 

 

 
Рис. 1.  Структура затрат вузов на оплату труда 
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На рис. 2 приведена общая структура расходов. 

 
Рис. 2. Структура всех расходов 

 

Проанализируем доходы. Каждый год наблюдается увеличение 
поступлений денежных средств в пределах 10%. Наиболее крупные 
поступления происходят по потокам из бюджетов (66%) и от населе-
ния (28%). 

Перейдем к анализу ФГБОУ ВО «ТУСУР» на основе планов  
финансово-хозяйственной деятельности на 2022–2024 гг. (табл. 3,  
рис. 3) [2–4]. 

Т а б л и ц а  3  

Динамика изменений поступлений и выплат денежных средств 

Показатели, млн руб. 2022 г. 2023 г. 
Темп  

роста, % 
2024 г. 

Темп  
роста, % 

Поступления всего, в т.ч.: 3 353 5 312 158,4 3 658 68,9 
Доходы от оказания 
услуг, работ, компенсации 
затрат учреждений 

2 284 3 302 144,6 2 598 78,7 

Субсидии на выполнение 
гос. задания 

1 108 1 246 112,5 1 191 95,6 

Приносящая доход дея-
тельность 

1 176 2 056 174,8 1 407 68,4 

Безвозмездные денежные 
поступления 

1 020 1 970 193,2 1 042 52,9 

Целевые субсидии 264 303 114,6 302 99,7 

Гранты, иные 755 1 667 220,7 740 44,4 

Выплаты всего, в т.ч.: 3 795 4 607 121,4 4 006 87,0 

Выплаты персоналу 2 142 2 521 117,7 2 592 102,8 

Оплата труда 1 662 1 934 116,4 1 996 103,2 

Прочие выплаты 22 39 175,6 25 64,2 

Взносы во ВБФ 454 539 118,7 567 105,3 
Социальные выплаты 
(в т.ч. стипендии) 

278 318 114,4 310 97,6 
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Рис. 3. График выплат и поступлений 

 

Наблюдается резкое увеличение показателей в 2023 г., связанное 

с освоением грантовой поддержки в рамках федерального проекта 

«Приоритет 2030», а затем спад в 2024 г. При этом относительно 2022 г. 

в 2024 г. наблюдается рост показателей, то есть тенденция положи-

тельная. Показатели характеризуют финансовое состояние универси-

тета как устойчивое, и их динамика соответствует общим тенденциям 

в сфере высшего образования.  
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Рассматривается криптовалюта как инвестиционный актив и прово-

дится сравнение криптовалюты и ценных бумаг по ключевым ха-
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В последние несколько лет Россия находится под воздействием 

санкций, которые оказывают большое влияние на фондовый рынок. 

Международный фондовый рынок имеет капитализацию больше, чем 

российский фондовый рынок. Однако использование в качестве инве-

стиций иностранных ценных бумаг несет в себе высокие инфраструк-

турные риски. Альтернативным вариантом может служить криптова-

лютный рынок, ведь криптовалюта имеет свойства инвестиционного 

финансового актива, и участники рынка имеют свободный доступ к 

нему из любой точки мира. 

Криптовалюты представляют собой новую и инновационную 

форму финансовых инструментов, которые могут быть использованы 

для различных целей [1]. 

Годовой объем сделок российских граждан за 2021 г. с криптова-

лютами по некоторым оценкам достигает 5 млрд долл. США [2]. 

Описанных методов взаимодействия с криптовалютой как инве-

стиционным активом гораздо меньше, чем с активами фондового 

рынка, но можно предположить, что методы для фондового рынка 

могут с тем же успехом отрабатывать и на криптовалютном рынке. 

Для более точного суждения необходимо провести сравнительный 

анализ особенностей инвестиций в инструменты фондового рынка и 

криптовалюты. 

Инвестиции – это род операций, цель которых заключается в том, 

чтобы, проведя качественный анализ и разобрав ситуацию на рынке 

ценных бумаг, сохранить средства и получить некоторую прибыль. 

Криптоактивы – частные активы, зависящие от криптографии и 

технологии распределённых реестров или аналогичной технологии, 

которые являются частью присущей им ценности. Такие активы могут 



 214 

представлять собой валюту, товар или ценную бумагу или быть про-

изводным инструментом на товар или ценную бумагу [3]. 

Рассмотрим ключевые особенности криптоактивов и ценных бу-

маг в таблице. 
Сравнение криптоактивов и ценных бумаг 

Признак сравнения Ценные бумаги Криптоактивы 

Влияние неблагопри-

ятных макроэконо-

мических условий 

Общая стоимость активов 

снижается 

Общая стоимость активов 

повышается 

Доходность 7,76% (среднегодовая до-

ходность российских ак-

ций за 10 лет до 2022 г.) 

123,75% (среднегодовая 

доходность биткоина за  

10 лет до 2023 г.) 

Привязанность к 

материальным  

активам 

Обеспечены активами 

компании 

Ничем не обеспечены (ис-

ключение – стейблкоины, 

привязаны к конкретному 

курсу валюты) 

Государственное 

регулирование 

Упорядочение действий 

всех участников рынка 

ценных бумаг [4] 

Нет четких механизмов ре-

гулирования операций [5] 

Волатильность 13,15% (рассмотрено еже-

месячное изменение ин-

декса Мосбиржи за период 

2022–2023 гг.) 

24,56% (рассмотрено еже-

месячное изменение курса 

биткоина за период 2022–

2023 гг.) 

 

Преимуществом использования криптоактивов как инвестиций 

являются их повышение в стоимости под воздействием неблагоприят-

ных макроэкономических условий, высокая доходность, а также де-

централизованность. Но при таком инвестировании стоит достаточно 

много уделить внимания рискам, ведь криптоактивы имеют высокую 

волатильность, не имеют четкого регулирования, а проект, для кото-

рого была разработана криптовалюта, может быть фиктивным и не 

нести какого-либо экономического развития. 

Многие инвесторы воспринимают криптовалюту как новый, аль-

тернативный золоту актив, инструмент хеджирования от неблагопри-

ятных макроэкономических условий, таких как инфляция или обесце-

нение национальной валюты. Перекрестные регрессии по объемам 

операции с криптовалютой за 2020 г. и первую половину 2021 г. пока-

зали, что использование криптоактивов больше распространено в ме-

нее экономически развитых странах и в развитых странах с более вы-

соким уровнем проникновения информационно-коммуникационных 

технологий. Также на увеличение заинтересованности криптовалютой 

влияет разрешение такого инвестиционного инструмента, как битко-

ин-ETF. Данный инструмент отслеживает стоимость биткоина на 
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криптовалютных биржах и позволяет инвесторам получить доступ к 

этому цифровому активу через своего биржевого брокера. Тем самым 

инвесторам облегчена возможность приобрести актив. 
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Благодаря ускоренному развитию различных информационных 

технологий сегодня практически каждый российский банк предлагает 

свое мобильное приложение, в котором можно выполнять разные 

операции со своими картами, например, получать информацию о 

транзакциях и делать платежи, переводы и различные финансовые 

действия напрямую через телефон. Банковское приложение – это 

платформа, которая дает возможность владельцам различных карт 

использовать услуги банка прямо из дома [1]. Для банковской инду-

стрии приложения стали перспективным направлением для развития 

бизнеса. Они стали важным инструментом, который помогает искать 

новых потребителей и удерживать уже действующих клиентов.  

Мобильные банки предоставляют ряд главных преимуществ и 

функций, которые значительно облегчают жизнь клиентов. Во-

первых, они позволяют сэкономить время, так как больше не потребу-

ется посещать банковские отделения или стоять в очередях. Во-

вторых, пользование мобильными банками абсолютно бесплатно – 

нет никаких комиссий или дополнительных платежей за использова-

ние основными функциями. 

В данном исследовании проанализируем мобильный банкинг 

ВТБ. Банк ВТБ внес существенные улучшения в свое мобильное при-

ложение в период с 2022 по 2023 г., что позволило клиентам этого 

банка более эффективно выполнять такие задачи, как возможность 

оформления, открытия и закрытия банковских продуктов (счетов, 

карт, депозитов и кредитов), приобретать страховые продукты, вести 

контроль истории операций, возможность регистрации бизнеса и са-

мозанятых, возможность настройки интерфейса главной страницы 

приложения, установление лимитов для карт и др. [2]. 

В настоящее время для банка ВТБ основными конкурентами, 

превосходящими его по удобству мобильного приложения и привле-

чения клиентов, являются банки Сбербанк и Альфа-Банк.  
На март 2023 г. по статистике мобильным приложением Сбер-

банка пользуются около 106 млн человек [3]. К его преимуществам 
можно отнести следующее: 

– возможность воспользоваться услугой в любом банкомате 
Сбербанка; 

– полная информация о балансе и данные карты; 
– пополнить баланс телефона можно без комиссии; 
– считывание данных карты через NFC; 
– внесение платежей по кредитам в Сбербанке и других банках; 
– настройка автоматических платежей [4]. 

Если говорить о Альфа-Банке, то в настоящее время он набирает 

большие обороты по количеству пользователей. Так, по итогам 3 
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кварталов 2023 г. зафиксировано пользователей около 29,6 млн [5]. 

Преимущества мобильного банкинга включают в себя: 
– выделение специальных кредитных предложений с предвари-

тельным одобрением; 
– возможность открытия специализированных счетов; 
– широкие возможности в работе с инвестиционными продуктами; 
– возможность приобретения страховых продуктов; 
– возможность совершения платежей и переводов на карты лю-

бых других банков; 
– создание справок и выписок и другие функции [6]. 
Пользователей мобильного банкинга ВТБ в сравнении со Сбер-

банком меньше более чем вполовину. Так, в 2023 г. насчитывалось 

около 12,5 млн человек [7]. По мнению ряда экспертов, а также кли-

ентов банка, это может быть связано в том числе и с тем, что мобиль-

ный банк ВТБ плохо работает на системе Android.  

В случае возникновения подобных технических сбоев при работе 

с мобильным приложением банка ВТБ существуют следующие пути 

решения данной проблемы: 

1. Для начала перезагрузить устройство. 

2. Затем проверить интернет-подключение. 

3. Также очистить кэш и данные приложения. 

4. Затем можно попробовать обновить софт. 

5. Отключить сторонний антивирус. 

6. При необходимости переустановить софт [8]. 

Рассмотрим основные отличия мобильных приложений Сбербан-

ка, Альфа-Банка и ВТБ, представленные в таблице. 

Таким образом, по результатам проведенного исследования, а 

также исходя из личного опыта использования автором мобильных 

приложений, можно выделить свои преимущества в каждом банке. 

Так, например, у банка ВТБ бонусы за покупку начисляются до 2%, а 

также большой лимит на суммы перевода. Сбербанк предлагает бес-

платные переводы в другие банки, а Альфа-Банк устанавливает лимит 

на переводы до 100 000 руб, что вполне достаточно для стандартных 

переводов. Безусловно есть небольшие отличия, но функциональное 

наполнение мобильных приложений у всех банков примерно одина-

ковое на сегодняшний день. То есть с каким банком (из ТОП-10) вы 

бы не работали, во всех приложениях есть самые необходимые опера-

ции и услуги.  

Обобщая вышесказанное, с уверенностью можно сказать, что в 

современном мире мобильные приложения занимают центральное 

место с точки зрения улучшения комфорта и качества жизни многих 

людей.  
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Сравнительный анализ мобильных приложений  

Сбербанка, Альфа-Банка, ВТБ 

Критерии сравнения Сбербанк Альфа-Банк ВТБ 

Простота и удобство пользовательско-

го интерфейса (эргономичность, со-

временный стиль, логичная структура 

содержания) 

+ + – 

Возможность открытия специализиро-

ванных счетов  

+ + + 

Бесплатный перевод средств на другие 

банки 

+ + Бесплатно 

до 100 000, 

потом  0,5% 

Бонусная программа  До 0,5% До 1% До 2% 

Использование сервиса в любом бан-

комате  

+ + + 

Лимит суммы перевода 50 000 100 000 По СБП до 

150 000 

Оплата кредита  + + + 

Финпродукты с инвестиционной со-

ставляющей 

+ + + 

Использование биометрии (отпечаток 

пальца, Face ID и пр.) 

+ + + 

Защищенность доступа  + + - 

Возможность изменения ПИН-кодов + + + 

 

Рост объема онлайн-операций в банковской сфере увеличивается 

ежегодно под воздействием цифровых технологий. Финансовые 

учреждения быстро внедряют новейшие информационные техноло-

гии, что позволяет им добиться значительных конкурентных преиму-

ществ. 
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Современная Россия представляет собой огромный рынок грузопе-

ревозок, на котором существует множество различных видов 

транспортировки грузов. Каждый вид грузоперевозок имеет свои 

особенности и преимущества. В данной статье рассмотрим основ-

ные виды грузоперевозок и их особенности на современном этапе 

развития транспортной отрасли в России. 

Ключевые слова: грузоперевозки, транспортировка грузов, осо-

бенности перевозок. 

 

Транспортировка грузов является одним из важнейших элемен-

тов инфраструктуры любой страны, включая Россию. На современном 

этапе развития транспортной отрасли в России существует несколько 

основных видов грузоперевозок, каждый из которых имеет свои осо-

бенности и преимущества.  

На современном этапе рынок грузоперевозок в России является 

одним из важнейших сегментов экономики страны, обеспечивающим 

перемещение различных видов грузов по всей территории Российской 

Федерации. Особенности этого рынка в настоящее время определяют-

ся рядом факторов, включая технологические инновации, изменения в 

законодательстве, конкуренцию и потребности потребителей. 

Одной из доминирующих тенденций на современном рынке гру-

зоперевозок в России является рост использования цифровых техно-

логий. Это включает в себя развитие онлайн-платформ для заказа гру-

зоперевозок, системы мониторинга и отслеживания грузов, а также 

https://www.banki.ru/news/daytheme/?id=10977414
https://www.banki.ru/news/daytheme/?id=10977414
https://clck.ru/38tDCE
mailto:79235225100@yandex.ru
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автоматизацию логистических процессов. Благодаря этому повышает-

ся уровень сервиса, сокращается время доставки грузов и увеличива-

ется прозрачность операций. 

Другим важным аспектом современного рынка грузоперевозок в 

России является изменение законодательства, регулирующего от-

расль. В последние годы введены новые нормы и правила, касающие-

ся транспортных компаний, водителей и безопасности грузоперево-

зок. Это способствует улучшению качества услуг и снижению рисков 

для бизнеса и потребителей. 

Конкуренция на рынке грузоперевозок в России также значи-

тельно выросла. С появлением новых игроков, включая стартапы и 

технологические компании, увеличился выбор услуг для заказчиков. 

Это подтолкнуло традиционные транспортные компании к повыше-

нию эффективности и снижению цен, чтобы оставаться конкуренто-

способными. 

Наконец, современный рынок грузоперевозок в России также от-

ражает изменяющиеся потребности потребителей. С развитием элек-

тронной коммерции и онлайн-торговли увеличивается спрос на до-

ставку грузов «день в день» или «час в час». Транспортные компании 

вынуждены адаптироваться к этим требованиям, развивать новые сер-

висы и улучшать скорость доставки. 

Таким образом, на современном этапе рынок грузоперевозок в 

России отличается высокой конкуренцией, быстрыми темпами циф-

ровой трансформации, изменениями в законодательстве и изменяю-

щимися потребностями клиентов. Для успешной деятельности в этой 

отрасли компании должны быть готовы к постоянным изменениям и 

инновациям, чтобы оставаться востребованными и конкурентоспо-

собными. В ближайшее время грузоперевозки в России будут про-

должать развиваться и совершенствоваться, учитывая текущие тен-

денции в транспортной отрасли. Несомненно, сектор грузоперевозок 

будет подвержен влиянию различных факторов, включая технологи-

ческие инновации, изменения в законодательстве, экономическую 

ситуацию и потребности рынка [1]. 

Одним из ключевых направлений развития грузоперевозок в Рос-

сии будет дальнейшее совершенствование транспортной инфраструк-

туры, включая модернизацию дорог, железнодорожных магистралей, 

портов и аэропортов. Это позволит увеличить эффективность и ско-

рость доставки грузов, а также снизить затраты на логистику. 

Технологический прогресс также будет играть важную роль в 

развитии грузоперевозок. Внедрение систем умного управления логи-

стикой, автоматизация процессов и использование новых технологий, 
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таких как дроны и автономные транспортные средства, помогут опти-

мизировать операции и повысить эффективность грузоперевозок. 

Кроме того, в сфере грузоперевозок можно ожидать усиления 

конкуренции между различными видами транспорта, что приведет к 

появлению новых тарифных моделей и сервисов для клиентов. Воз-

можно, будут разработаны инновационные подходы к упаковке и хра-

нению грузов, а также улучшены условия транспортировки специфи-

ческих видов товаров [2].  

В заключение стоит отметить, что каждый вид грузоперевозок в 

России имеет свои особенности и преимущества, и выбор оптималь-

ного вида транспорта зависит от множества факторов, включая вид 

груза, расстояние перевозки, сроки доставки и бюджет. Важно учиты-

вать все эти факторы при организации грузоперевозок, а также их 

перспективы в России, поскольку они будут стремиться к повышению 

эффективности, надежности и экологической устойчивости, что поз-

волит удовлетворить потребности растущего рынка логистики и обес-

печить устойчивое развитие транспортной отрасли в стране. 
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Рассматриваются конфликты в коллективах. Разбираются причины 

возникновения конфликтов и предлагаются стратегии для их урегу-

лирования. 

Ключевые слова: конфликт, цифровая экономика, урегулирование 

конфликтов, функциональные конфликты. 
  

В цифровой экономике командная работа и взаимодействие часто 

осуществляется удалённо с использованием различных онлайн-

инструментов. Однако это не исключает вероятность возникновения 

конфликтов, которые оказывают пагубное влияние на жизнь коллек-

тива в целом: снижается производительность труда; нарушается ком-

муникация между сотрудниками; повышается уровень стресса; за-

трудняется принятие совместных решений. Поэтому одной из важных 

задач менеджера как лидера является предотвращение и решение 

конфликтов внутри коллектива.  

Цель данного исследования состоит в анализе причин возникно-

вения конфликтов внутри коллектива в условиях цифровой экономики 

и выявлении оптимальных стратегий для их урегулирования. 

Для достижения поставленной цели использованы следующие 

подходы: анализ учебной и научной литературы, исследование ин-

формации из онлайн-источников, применение методов синтеза и 

наблюдения. 
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Невозможно выработать универсальный подход для разрешения 

всех разногласий. Тем не менее конфликты можно классифицировать 

и, исходя из этого, подобрать наиболее подходящий метод урегулиро-

вания. Поэтому сначала необходимо разобрать само понятие кон-

фликта.  

Конфликтом, в общем случае, называется столкновение интере-

сов, ценностей, убеждений и потребностей между людьми. Они могут 

быть открытыми или скрытыми, латентными или явными, индивиду-

альными или групповыми [1].   

Для наиболее эффективного разрешения разногласий в коллекти-

ве необходимо чётко понимать причину их возникновения. Часто  

выделяют следующие причины [2]: 
• индивидуальные различия – все люди имеют разные мнения и 

оценки ситуаций; 
• дефицит информации – один человек знает то, чего не знает 

другой; 
• стресс, обусловленный внешними обстоятельствами; 
• организационные изменения – несогласие с какими-либо пере-

менами; 
• угроза статуса – защита социального статуса и самооценки. 
Рассматривая коллектив как одно целое, можно классифициро-

вать конфликты по причинам их возникновения: 

1. Личностный – неприязнь между людьми. Может возникнуть 

из-за несовместимости характеров, различий мировоззрения или не-

достатка коммуникации. 

2. Функциональный – разногласия между людьми, возникающие 

непосредственно в рабочем процессе. Его причинами могут стать: 

неверное распределение ресурсов, отсутствие ясности в поставленных 

задачах, недостаток эффективной коммуникации. 

3. Структурный – конфликт извне: недостатки организации в це-

лом и существующего процесса управления рабочим процессом. Мо-

жет быть спровоцирован неверной расстановкой приоритетов, неясно-

стью делегирования полномочий и недостаточным контролем рабоче-

го процесса. 

Функциональные и структурные конфликты, несмотря на свою 

проблематику, не должны рассматриваться исключительно как пре-

пятствия. Напротив, они могут стать полезными инструментами для 

улучшения рабочего процесса, так как решение разногласий данных 

типов связано непосредственно с модификацией деятельности со-

трудников и структуры организации. 

Для эффективного предотвращения и урегулирования конфликта 

крайне важно правильно подобрать необходимые для этого процеду-
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ры. Сформируем возможные мероприятия для каждой из полученных 

групп. 

Так, для решения личностных конфликтов имеет смысл прово-

дить медитации и различного вида консультации, чтобы помочь сто-

ронам выразить чувства в спокойной обстановке и найти компромисс. 

Предотвратить подобного типа разногласия могут помочь различные 

тренинги по коммуникационным навыкам и мероприятия, направлен-

ные на сплочение коллектива. Важно помнить, что в конфликтах дан-

ного типа участвуют непосредственно личности, поэтому уровень 

сплочённости коллектива оказывает прямое влияние на вероятность 

возникновения разногласий [3]. К тому же в условиях удалённой ра-

боты сотрудники могут быть знакомы лишь номинально – по выпол-

няемой роли в работе над проектом или должности, что оказывает 

негативное влияние на сплочённость коллектива. 

Участниками функциональных конфликтов являются работники 

коллектива. Поэтому важно учитывать их роль и оценивать их непо-

средственный вклад. Для разрешения разногласий данного типа мож-

но применить анализ текущих рабочих процессов и процедур, с целью 

выявления проблемных моментов и улучшения распределения ресур-

сов и задач. В свою очередь, предотвращение функциональных кон-

фликтов подразумевает применение различных методов проектного 

управления для уточнения целей и задач, а также определение зон 

ответственности за их выполнение. Также необходимо проводить ре-

гулярные совещания и обмен информацией между всеми участниками 

коллектива, чтобы обеспечить прозрачность и ясность в рабочих про-

цессах [4].  

Структурные конфликты являются самими сложными с точки 

зрения урегулирования, так как мероприятия должны быть направле-

ны не столько на коллектив, сколько на организацию в целом. Для 

разрешения данного типа разногласий имеет место сбор обратной свя-

зи от сотрудников с целью выявления проблем в существующем про-

цессе управления и внедрения изменений в систему делегирования 

полномочий и контроля. Чтобы предотвратить структурные конфлик-

ты, необходимо чётко определить приоритеты для коллектива, а также 

внести прозрачность и ясность в процесс принятия решений. Также 

руководители коллективов должны быть обучены методам управле-

ния конфликтами, а их навыки построения эффективных команд 

должны постоянно улучшаться [5].  

При работе с коллективом стоит понимать, что возникновение 

конфликтов неизбежно. Но использование проактивного подхода к 

управлению конфликтами, а также своевременное и верное решение 
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уже возникших разногласий поможет сохранить здоровую обстановку 

в коллективе и как следствие избежать негативного влияния разногла-

сий на рабочий процесс. 
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На сегодняшний день стартап-проекты настолько актуальны, что 

имеют большую популярность не только на территории конкретной 

страны, а по всему земному шару. Для грамотного развития старта-

па уже на начальном этапе следует сформировать команду лидеров, 

которые, в свою очередь, занимаются командообразованием. Ко-

манда будет меняться на различных стадиях развития проекта и бу-

дет дополняться теми компетенциями, которые необходимы для 

конкретного этапа, чтобы в конце достичь максимальное количе-

ство поставленных целей [1]. 
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Грамотно построенные коммуникации в команде имеют неотъ-

емлемую роль в жизни и развитии стартап-проекта. Взаимодействия 

между участниками команды или проекта формируют внутреннюю 

среду стартапа и во многом определяют его путь развития и скорость 

осуществления идеи к финальному результату стартапа, его заверше-

ния и перехода на более масштабный и трудоемкий этап развития, 

который подразумевает собой либо переход в бизнес, либо начало 

нового проекта с учетом полученного опыта. 

Существует большое количество различных принципов командо-

образования и построения внутренних коммуникаций между различ-

ными участниками стартап-проекта. Данные принципы необходимы 

для стартапа, ведь невозможно без конкретной стратегии построить те 

коммуникации, которые принесут максимальную пользу для развития 

проекта. Теоретически та первоначальная команда, что образуется на 

начальных этапах стартапа, должна просуществовать до стадии выхо-

да из стартапа, но в реальности это работает совершенно иначе.  

При наборе первоначальной команды в стартап-проект, в основ-

ном, происходят данные сценарии: 

1. Набор команды, состоящей из друзей и товарищей. На первый 

взгляд, данная стратегия первоначального набора не выглядит плохой, 

но из-за человеческого фактора дружбы многие нюансы разработки 

проекта могут быть не учтены или осуществлены максимально непо-

добающим методом. 

2. Набор команды, которая состоит из некомпетентных участни-

ков. В данном случае все участники не смогут в должной мере испол-

нять свои обязанности, такие как: анализ рынка, поиск и налаживание 

контактов со стейкхолдерами, проработка бизнес-модели и т.п. Это 

приведет к тому, что стартап-проект либо объявит о своем экстренном 

закрытии, либо проект будет на протяжении многих лет жить на ста-

дии идеи или первого прототипа и не продвигаться на дальнейшие 

этапы развития. 

3. Набор команды, где в основном у всех участников имеются 

одни и те же компетенции. В этом сценарии все участники имеют 

одинаковые навыки, которые практически не отличаются друг от дру-

га, и это приведет к тому, что проект, как и во втором сценарии, не 

продвинется ни на шаг к этапу коммерциализации.  

Чтобы крах не наступил на первоначальных стадиях развития, 

следует отречься от фактора дружбы и проводить набор команды ис-

ключительно из тех компетенций, которые будут необходимы проек-

ту. Этому и способствуют принципы или концепции по командообра-

зованию. 



 227 

Стоит отметить такой принцип командообразования, как методо-

логия классификации стилей менеджмента Ицхака Адизеса [2]. Дан-

ный принцип помогает в составлении полноценной и дееспособной 

команды, которая будет «с головой» погружена в проект вплоть до его 

закрытия и выхода на коммерциализацию с дальнейшим развитием в 

предприятие. 

Адизес в своих трудах описывает то, что не существует идеаль-

ных менеджеров, лидеров или руководителей. Он подмечает, что все 

люди разные и по-своему подходят к организации, планированию и 

созданию мотивации. С одними задачами они справляются отлично, 

но имея контакт с другими они терпят крах [2].  

Ицхак Адизес обнаружил то, что основные стили управления 

представляют собой комбинации четырех функций, которые должны 

выполняться, чтобы организация процветала и была результативна в 

ближайшей и долгосрочной перспективе. В лице этих функций вы-

ступает «код PAEI», где производство результатов (P), администриро-

вание (A), предпринимательство (E), и интеграция (I). Каждая из этих 

функций обладает своими свойствами и взаимодополняющими осо-

бенностями. можно условно разделить эти функции на следующие 

группы [2]: 

1. Ориентир на результативность: P, E. 

2. Ориентир на эффективность: A, I. 

3. Работа на краткосрочный аспект: P, A. 

4. Работа на долгосрочную перспективу: E, I. 

Данные функции можно сравнить с витаминами, ведь все они 

необходимы для того, чтобы организация была здорова и ею можно 

было успешно управлять. Если хотя бы одного «витамина» не будет 

хватать, то организации будет угрожать такая «болезнь», в лице кото-

рой выступает плохое управление, где «симптомы» проявляются в 

текучести персонала, сокращении доли рынка, снижении прибылей и 

т.д. [2]. 

Можно привести такой пример, что если в команде ярко выраже-

но доминирование конкретно одной функции, то дальше идеи проект 

не уйдет. 

Также стоит учитывать то, что менеджер должен иметь только 

одну функцию. Если одна функция выполняется удовлетворительно, а 

три остальных не отвечают даже минимальным требованиям, необхо-

димым для выполнения задачи, имеет место определенный стиль не-

правильного управления. Хороший менеджер должен сочетать в себе 

несколько функций и справляться со всеми остальными хотя бы на 

минимальном прикладном уровне [2]. 
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Данная методология не является чистым эталоном, ведь стиль 

управления может меняться от жизненных ситуаций человека или от 

его настроения, но теория «кода PAEI» имеет место быть во всех 

стартап-проектах, в особенности крупных компаниях. На основе дан-

ной методологии создано некоторое количество тестирований на уро-

вень принадлежности к конкретным функциям, которые можно ис-

пользовать на действующей команде и понять какую стратегию взаи-

модействия и коммуникаций нужно будет выстраивать для грамотно-

го продвижения проекта или какого участника надо будет заменить 

для лучшего исхода.  
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В современном мире действительными факторами показателя 

успешности проекта являются масштабируемость и стоимость на 

рынке. Руководство и топ-менеджеры компаний предпринимают 

ряд обдуманных действий в работе предприятия для того, чтобы 

оптимизировать внутренние рабочие процессы, стимулировать рост 

продуктивности, выстроить внутренние и внешние коммуникации и 

определить дальнейший потенциал бизнеса для определения гра-

мотного пути развития на существующем рынке. В стартап-

проектах отлаженная бизнес-модель в большей своей степени 

предназначена для определения вектора развития и демонстрации 

инвесторам того, что вложенные средства в развитие проекта будут 

окуплены и что стартап будет приносить большие результаты [1]. 
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Большая часть предпринимателей на начале своего стартап-

проекта упускают многое количество факторов, которые в дальней-
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шем будут вносить большое количество проблем для развития. Са-

мым весомым фактором, который стоит рассмотреть в первые этапы 

развития проекта, является бизнес-модель. Даже если предпринима-

тель определился с бизнес-моделью, она может быть в дальнейшем 

нежизнеспособной. 

Бизнес-модель представляет собой упрощенное понимание того, 

чем является проект, для чего он был задуман, что в финальном ре-

зультате должно получиться, какие источники финансирования пона-

добятся, какие «боли» клиентов способен удовлетворить продукт. 

Обобщая, бизнес-модель – это про то, как будет зарабатывать стартап. 

Для четкого построения бизнес-модели следует задать и дать от-

вет на следующие вопросы [1]: 

1. Кем является потребитель и как создать для него ценность? 

2. Благодаря чему будут появляться денежные потоки? 

3. Какие каналы взаимодействия с клиентом надо построить? 

4. Какие ключевые ресурсы имеются и будут необходимы в 

дальнейшем? 

5. Кто является ключевым партнером для проекта? 

6. Какие затраты необходимо вложить для большего развития? 

Хорошо продуманная и определенная бизнес-модель позволяет 

молодой организации выстраивать процессы вокруг нее и определять 

свой путь развития. Благодаря такому подходу организация или стар-

тап сможет грамотно и последовательно проходить по пути развития. 

В большинстве случаев бизнес-модель определяет множество 

факторов по взаимодействию с рынком, также она показывает, как 

нужно правильно управлять ресурсами и как взаимодействовать с 

клиентами. Так, если команда или уже состоявшийся бизнес плохо 

понимает концепцию своей работы и плохо ориентируется в своих 

денежных потоках, то это приводит к плачевным последствиям [1]. 

В таком случае стартап-проекты не могут пройти «долину смер-

ти». Это связано с тем, что команда проекта плохо понимает структу-

ру своего бизнеса и плохо ориентируется в понимании и взаимодей-

ствии со стейкхолдерами. 

Бизнес приходит в упадок и постепенно теряет свою рентабель-

ность и структуру по взаимодействию. Такие компании могут впасть в 

состояние стагнации либо впасть в условное состояние «бизнес-

зомби», когда бизнес получает дополнительное финансирование на 

покрытие сверх долгов с целью существования компании [1]. 

Неотъемлемый вклад бизнес-модель вносит и уже в рабочий биз-

нес. Ею можно пользоваться в стратегии и развитии, а также осу-

ществлять дополнительные анализы. 
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Бизнес-модель помогает понять вектор направленности работы 

стартапа, определить дополнительные параметры финансирования на 

развитие и выявить новые области взаимодействия с потребителем. 

Отвечая на основные вопросы при формировании бизнес-модели, 

определяется структура будущей организации и появляется четкое 

представление о работе с клиентами. Также определяется понимание 

по затратам и как компания будет взаимодействовать с внутренними 

структурами и поставщиками [1].  

Правильное построение бизнес-модели определяет дальнейший 

ход развития, неправильное построение бизнес-модели приводит к 

худшим результатам и не способна показать реальную картину по 

работе стартап-проекта и бизнеса в дальнейшем. Но на сегодняшний 

день частая ошибка стартап-проектов, что в большинстве случаев они 

не задумываются о построении бизнес-модели, что приводит либо к 

развалу проекта, либо к превращению его в «грантопожирателя».   

В таких случаях необходимо учитывать теорию в грамотном по-

строении бизнес-модели для успешного существования, развития и 

конкуренции на рынке. 
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В современных организациях вопросы оплаты труда представля-

ют собой ключевой аспект управления персоналом. Качественная си-

стема оплаты труда способна стимулировать работников, повысить их 

продуктивность и преданность компании. Обеспечить адекватную 
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оплату труда важно, учитывая масштабы и специфику деятельности 

предприятия, его конкурентную среду и другие отраслевые особенно-

сти. Коллектив сотрудников является основным ресурсом организа-

ции, и каждый его член вносит вклад в общее дело, способствуя эф-

фективности работы компании. Однако система оплаты труда должна 

строиться в соответствии с установленными правилами и нормами, 

чтобы приносить максимальную пользу всему коллективу.   

Современные производственные компании, оснащенные передо-

выми технологиями и характеризующиеся развитой внутренней 

структурой и информационными потоками, требуют высокоорганизо-

ванного подхода к работе. Это подразумевает, что они должны не 

только адаптироваться под постоянно изменяющиеся внешние усло-

вия, но и внутренне оптимизировать процессы для достижения луч-

ших результатов. В этом контексте становится очевидным, что клю-

чевые факторы, такие как мотивация команды и эффективность пла-

новых мероприятий, играют решающую роль в достижении целей. 

Повышение производительности и качества работы напрямую зависит 

от того, насколько грамотно организованы процессы внутри компании 

и насколько глубоко они взаимосвязаны с мотивацией каждого со-

трудника. Также безотлагательная потребность в инновациях требует 

от производств целенаправленного внедрения продуманных стратегий 

управления, которые позволят эффективно распоряжаться ресурсами 

и настраивать производственную машину на высокие показатели.   

Известные экономисты, включая Адама Смита и Дэвида Рикардо, 

предполагали, что труд является товаром, обладающим определенной 

естественной ценностью, которая измеряется издержками производ-

ства, включая стоимость жизнеобеспечения работника и его семьи. 

Эти взгляды отражают принципы классической экономической тео-

рии, которая рассматривает труд как один из факторов производства, 

имеющий свою собственную стоимость и цену на рынке. Такой под-

ход позволяет оценить вклад работника в производство и определить 

справедливую оплату за его усилия [1]. 

Рабочая деятельность всегда присутствует в обществе, но она 

приобретает характер товара лишь в определенных обстоятельствах, 

включая: 

 отчуждение работников от производственных ресурсов и про-

дукции их труда, что ведет к накоплению богатства у работодателя; 

 законную свободу работника как члена общества в пределах 

установленных законом. 

В последнее время наблюдается увеличение стоимости трудовых 

ресурсов под воздействием разнообразных факторов.   



 232 

Для установления системы оплаты труда на предприятии требу-

ется пройти несколько этапов:  

1. Распределение обязанностей, выделение равных долей между 

конкретными видами работ различного качества и назначение испол-

нителей в соответствии с этим распределением. 

Разнообразные виды разделения труда включают функциональ-

ное, профессиональное, технологическое и квалификационное разде-

ление. Также деление труда может быть обусловлено географически-

ми параметрами между большими и мелкими подразделениями, а 

также внутри отдельных подразделений. Все эти формы разделения 

труда функционируют параллельно друг другу [2]. 

2. Обеспечение сотрудников рабочими местами, разработка си-

стемы обслуживания и оснащения рабочих мест. 

Продуктивность и удовлетворенность работников. поддержание 

продолжительной работоспособности сотрудников. 

3. Установление и регулирование стандартов труда для персонала 

организации. 

Работодатель устанавливает нормы труда, учитывая действую-

щие стандарты, включая межотраслевые. Это помогает определить 

уровень заработной платы сотрудников и спланировать бюджет. Раз-

мер заработной платы зависит от множества факторов, включая ква-

лификацию, сложность и количество работы [3]. 

4. Определение размера фонда оплаты труда и обеспечение его 

финансирования. 

Согласно действующему законодательству РФ и положениям 

коллективных договоров, стимулирующие выплаты и компенсации, 

связанные с условиями работы, рассматриваются в составе фонда 

оплаты труда. Однако разовые премии, дивиденды, ссуды, а также 

социальные выплаты и другие пособия не включаются в этот фонд. 

Кроме того, финансовая помощь, премии из специальных фондов, 

льготы, компенсации стоимости проезда также не рассматриваются 

как составляющие фонда оплаты труда.   

5. Выбор метода и структуры оплаты труда. 

Существует два основных типа оплаты труда: тарифная и беста-

рифная, а также две основные модели оплаты труда: сдельная и поча-

совая. 

6. Создание системы мотивации и поощрения сотрудников. 

Для поощрения трудовой деятельности и обеспечения высокого 

уровня производительности руководству компании необходимо опре-

делить набор льгот, которые будут использоваться для мотивации 

сотрудников.  
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7. Составление нормативных актов и положений об оплате труда. 

Документ, который урегулировает вопросы оплаты труда, назы-

вается «Положение о системе оплаты труда». Его составляют коллек-

тивный договор, правила оплаты труда, положение о премировании и 

индивидуальные трудовые договоры.  

Эффективная система мотивации сотрудников является ключе-

вым фактором в увеличении производительности труда и снижении 

издержек организации. Учитывая динамичное развитие современного 

бизнеса, вопрос об усовершенствовании системы мотивации остается 

актуальным и требует поиска эффективных и современных решений. 
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В современном мире страны испытывают потребность в инфор-

мационно-коммуникационных технологиях (далее – ИКТ), которые 

способствуют созданию конкурентных преимуществ государства  

XXI в. и формируют один из запросов общества на повышение уровня 
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образования. «Окинавская хартия 2000 г.» и «Хартия открытых дан-

ных 2013 г.» являются важными документами, стимулирующими ак-

тивное развитие ИКТ в мире. Исходя из вышеизложенных ключевых 

документов, определены высокозначимые области развития цифровой 

трансформации не только в экономике, но и в общем образовании, 

которое является фундаментом развития образовательной системы. В 

результате мировые тенденции формируют запрос на открытое ин-

формационное государство.  

Современные тренды требуют развития цифровизации, что явля-

ется важным фактором и конкурентным преимуществом для страны. 

Цифровизация, в свою очередь, выступает инструментом эффективно-

го развития системы общего образования.  Внедрение усовершенство-

ванных технологий в образовательный процесс с целью улучшения 

качества обучения и создания новых возможностей для учащихся [1]. 

Школа – один из главных элементов образования страны и требует 

особого внимания к её цифровой трансформации. Важнейшим прио-

ритетом государственной политики Российской Федерации (далее – 

РФ) является развитие цифрового образования. 

Ключевые направления развития в сфере общего образования и 

внедрения цифровых технологий в РФ обозначены в паспортах феде-

ральных проектов «Современная школа» и «Цифровая образователь-

ная среда». На данный момент более 44% общеобразовательных орга-

низаций обеспечены материально–технической базой для внедрения 

цифровой образовательной среды, создан и функционирует 261 центр 

цифрового образования «IT-куб», количество обучающихся, охвачен-

ных программами цифрового профиля, возросло в 2 раза. В области 

общего образования одной из доступных и полезных услуг для насе-

ления является услуга «Зачисление в образовательное учреждение» 

(запись ребёнка в первый класс). 

В настоящее время уровень компьютерной оснащенности в шко-

лах Новосибирской области недостаточно развит, что следует из ста-

тистического сборника «Россия в цифрах 2023» [2]. Сравнительный 

анализ показал следующее: в РФ на 1 компьютер приходится 5 обу-

чающихся, а по Новосибирской области на 1 компьютер приходится 

7, при этом объем финансирования в 2023 г. составил 59 млн руб., а в 

2025 г. – 55 млн руб. Не исключено, что и в других субъектах РФ при-

сутствуют подобные тенденции. В какой-то степени эти данные под-

тверждаются рейтингом цифрового качества (DQL), в котором РФ 

занимает 52 место в мире, потеряв 10 позиций по сравнению с 2021 г. 

[3]. Из всего вышесказанного можно сделать вывод, что необходимо 

ускорить темпы развития цифровизации всех сфер общества и систе-
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мы общего образования в соответствии с Указом Президента РФ от 

21.07.2020 г. № 474 «О национальных целях развития Российской Фе-

дерации на период до 2030 года».  

Такого рода обстоятельства формируют необходимость создания 

дополнительных программно-проектных мер по развитию сферы об-

щего образования в субъектах РФ, учитывая необходимость ускоре-

ния цифровой трансформации, обусловленной актуальностью внедре-

ния цифровых технологий во все области государственного сектора, 

включая общее образование, которое имеет важное значение в фор-

мировании ценностей, современного подхода к цифровой зрелости 

обучающихся, культуры общества и патриотизма. Мероприятиями по 

развитию сектора общего образования Новосибирской области могут 

стать инициативы по разработке пользовательского приложения, ори-

ентированного на персональные рекомендации для формирования 

индивидуальной траектории каждого обучающегося, согласно его 

интеллектуальным возможностям и навыкам. Широкое применение 

таких мер будет способствовать раскрытию потенциала у обучаю-

щихся и в целом повысить общий уровень успеваемости в школах, что 

и будет отвечать задачам и целям Указа Президента № 474.  

ЛИТЕРАТУРА 

1. Медиа-платформа телекоммуникационной отрасли [Электронный ре-

сурс]. – Режим доступа: https://www.telecomreview.com/, свободный (дата 

обращения: 19.02.2024). 

2. Краткий статистический сборник. Образование в цифрах: 2023 [Элек-

тронный ресурс]. – Режим доступа: https://www.hse.ru/primarydata/ovz2023, 

свободный (дата обращения: 19.02.2024). 

3. Рейтинг цифрового качества. Исследование The Digital Quality of Life 

(DQL) [Электронный ресурс]. – Режим доступа: https://surfshark.com/dql2023, 

свободный (дата обращения: 19.02.2024). 

 

 

 

УДК 338 

РОЛЬ СТРАТЕГИИ В РАЗВИТИИ МАЛОГО БИЗНЕСА 

А.В. Глушакова, М.Я. Шлычков, студенты каф. менеджмента 

Научный руководитель М.А. Афонасова,  

зав. каф. менеджмента, д.э.н., проф. 

г. Томск, ТУСУР, anneta.glushakova@mail.ru 

 
Рассматриваются ключевые понятия стратегии развития бизнеса, 

роль стратегии в развитии малого бизнеса, принципы разработки и 

основные направления стратегий. 

Ключевые слова: стратегия, развитие, малый бизнес. 



 236 

На сегодняшний день в условиях нестабильности экономики и 

жесткой конкуренции грамотно разработанная стратегия развития 

малого бизнеса может стать определяющим фактором существования 

и успешного функционирования компании. Актуальность темы за-

ключается в необходимости тщательной разработки стратегии с це-

лью повышения эффективности управления предприятием и его даль-

нейшего развития. 

На первый взгляд кажется, что для малого бизнеса стратегия не 

так важна, как для средних и крупных компаний. На самом деле дея-

тельность каждого предприятия должна начинаться с продуманной 

стратегии, так как любой малый бизнес хочет стать крупнее. Ведь 

главной целью бизнеса является получение прибыли, а также увели-

чение доли компании на рынке. В свою очередь, развитие бизнеса – 

это процесс, который используется для выявления, приобретения но-

вых клиентов и бизнес-возможностей для стимулирования роста и 

прибыльности предприятия [1]. 

Стратегия развития бизнеса − это документ, описывающий стра-

тегию, которую будет использовать предприятие для достижения сво-

их целей [1]. Кроме того, стратегия – долгосрочное качественно опре-

деленное направление развития компании, которое касается сферы, 

средств и формы деятельности компании [3]. 

Сегодня практика ведения бизнеса показывает, что нет стратегии, 

которую можно было бы считать единственно точной для предприя-

тия, также не существует и унифицированного стратегического 

управления. Каждое предприятие не похоже на другие, поэтому про-

цесс разработки стратегии является уникальным и зависит от позиции 

предприятия на рынке, динамики его развития, поведения его конку-

рентов, ассортимента производимой продукции или оказываемой 

услуги, текущего состояния экономики, культурной среды и многих 

других факторов. 
Современный стратегический менеджмент считается одним из 

наиболее эффективных инструментов управления развитием органи-
зации в условиях возрастающей неопределенности внешней среды. 
Практика показывает, что организации, осуществляющие комплекс 
мероприятий стратегического менеджмента, быстрее добиваются 
успеха в рыночной экономике [2]. 

Стратегия включает в себя анализ внешней и внутренней среды, 
определение потенциальных возможностей и угроз, разработку плана 
действий и инструментов для её реализации, а также критерии оценки 
успешности стратегии. 

Важными аспектами стратегии являются адаптация к изменяю-
щимся условиям рынка, определение уникального конкурентного 
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преимущества компании и принятие обоснованных решений о том, 
как использовать ресурсы для достижения поставленных целей. 

В целом именно стратегия позволяет компаниям осознанно дви-

гаться в направлении своих долгосрочных целей, улучшать свои ре-

зультаты и оставаться конкурентоспособными на рынке. 

Стратегии для малого бизнеса являются основополагающими в 

развитии по нескольким причинам: 

1. Определение направления и целей. Стратегия предоставляет 

малому бизнесу четкое направление и цели, к которым нужно стре-

миться. Это помогает владельцам бизнеса принимать обоснованные 

решения и сосредоточивать свои усилия на приоритетных областях. 

2. Получение конкурентного преимущества. В условиях жёсткой 

конкуренции среди предприятий малого бизнеса стратегия может по-

мочь малому бизнесу выделиться и получить конкурентное преиму-

щество. Она позволяет предприятиям определить свои уникальные 

сильные стороны и использовать их для дифференциации от конку-

рентов. 

3. Привлечение инвестиций и финансирования. Хорошо проду-

манная стратегия может повысить доверие инвесторов и кредиторов, 

что облегчает малому бизнесу привлечение капитала для роста и рас-

ширения. 

4. Эффективное использование ресурсов. Стратегия помогает 

малому бизнесу эффективно использовать свои ограниченные ресур-

сы. Она обеспечивает основу для принятия решений об инвестициях, 

найме сотрудников и маркетинговых кампаниях. 

5. Адаптация к изменениям. В быстро меняющейся деловой сре-

де стратегия помогает малому бизнесу адаптироваться к изменениям и 

оставаться конкурентоспособным. Она обеспечивает основу для при-

нятия обоснованных решений в условиях неопределенности. 

6. Повышение мотивации сотрудников. Стратегия, которая во-

влекает сотрудников и дает им четкое понимание целей бизнеса, мо-

жет повысить их мотивацию и производительность. 

7. Усовершенствование механизма принятия решений. Стратегия 

предоставляет малому бизнесу основу для принятия обоснованных 

решений. Она помогает владельцам бизнеса оценивать возможности и 

риски и принимать решения, которые соответствуют долгосрочным 

целям предприятия. 

8. Увеличение прибыльности. В конечном счете хорошо проду-

манная и реализованная стратегия может помочь малому бизнесу уве-

личить прибыльность за счет повышения эффективности, получения 

конкурентного преимущества и привлечения новых клиентов. 
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9. Рост компании. Стратегия позволяет малым компаниям разра-

батывать планы для устойчивого роста бизнеса, включая развитие 

новых продуктов, услуг и рынков. 

Таким образом, стратегия играет критическую роль в развитии 

малого бизнеса, помогая выявлять и использовать конкурентные пре-

имущества, преодолевать вызовы внешней среды, адаптироваться к 

изменяющимся условиям рынка и достигать долгосрочного успеха. 

ЛИТЕРАТУРА 

1. Голев В.И. Понятие стратегий. Классификация стратегий / В.И. Голев, 

Р.М. Горин // Вестник научных конференций. – 2016. – Т. 12, № 8. – С. 20–22. 

2. Левшина М.С. Эволюция становления и развития стратегического 

менеджмента // Международный научно-исследовательский журнал. – 2015. – 

Т. 32, № 1. – С. 56–57. 

3. Схаплок Р.Б. Особенности стратегии развития малого бизнеса // 

Сборник научных статей 11-й Междунар. конф. 13–14 октября 2021 г. – 

Курск: ЗАО «Университетская книга», 2021. – 196 с. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 239 

ПОДСЕКЦИЯ 5.5 
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«На языке выставок» – это образовательный интенсив для молодё-

жи, заинтересованной в получении профессионального опыта в об-

ласти выставочной деятельности. В рамках проекта молодые том-

ские арт-менеджеры узнали, как создавать актуальные выставки и 

арт-проекты, а также смогли стать частью первого студенческого 

сообщества специалистов в области выставочной деятельности в 

Томске.  

Ключевые слова: сервис, цифровизация, интенсив, арт-проекты, 

общество. 

 

За время пандемии, когда учреждения культуры были фактически 

парализованы, спрос на посещение культурных событий существенно 

снизился. В это же время, благодаря трансформации столичных му-

зейных и выставочных пространств, использованию информационных 

и интерактивных форматов работы в музеях мира, ожидания у моло-

дежи относительно современных культурных событий резко возросли. 

К сожалению, большая часть учреждений культуры в небольших го-

родах не успевает за тенденциями и трендами.  

Так и в Томске они редко внедряют новые технологии и форматы 

в свою работу, а независимые выставки являются скорее исключени-

ем. Во многом это объясняется недостатком молодых и компетентных 

энтузиастов, а также недостаточной осведомленностью молодежи о 
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возможностях профессионального развития в сфере выставочной дея-

тельности и механизмах, с помощью которых она реализуется. Проект 

«На языке выставок» прошёл на базе выездной площадки, что поспо-

собствовало более глубокому погружению участников в сферу выста-

вочной деятельности и ускорило формирование творческого сообще-

ства, о котором говорилось ранее. На протяжении двух дней участни-

ки форума посещали лекции, мастер-классы и воркшопы, на которых 

узнали основные технологии плейсмейкинга, рассмотрели инструмен-

ты фандрайзинга при проведении культурных проектов и программ, 

разработали макет собственной выставки в процессе решения итого-

вого кейса.  

Также немаловажным фактором стало знакомство участников со 

спикерами и приглашенными гостями форума – ведущими специали-

стами выставочной деятельности в Томске, такими как Иван Ларио-

нов, Алина Беляева, Ольга Павлова и др. Всего в проекте приняло 

участие не менее 50 творческих инициативных студентов Томска и 

Томской области, которые смогли получить навыки организации вы-

ставок и, таким образом, развивать креативную среду в Томске.  

После завершения интенсива участники смогут присоединиться к 

работе организационной группы и продолжить развитие практических 

навыков через подготовку выставки, основной концепцией которой 

станет борьба с негативными установками из детства посредством 

искусства. Ориентировочное время проведения финальной выставки 

проекта – апрель 2024 г. Всего в организации проекта примут участие 

более 20 человек.  

Описание проблемы, решению/снижению которой посвящен 

проект.  Согласно опросу ВЦИОМа, проведенному в 2022 г., 43% 

россиян посещают музеи и выставки хотя бы раз в год и чаще 

(https://wciom.ru/analytical-reviews/analiticheskii-obzor/pojdem-v-muzej). 

Среди жителей Москвы и Санкт-Петербурга этот показатель еще вы-

ше – 71%. Посещение музеев может показаться архаичным видом до-

суга, при этом некоторые музеи и арт-пространства способны карди-

нально изменить такие представления.  

При этом, по данным Министерства культуры Российской Феде-

рации, в Томске в 2022 г. было проведено всего 9 выставок 

(https://opendata.mkrf.ru/opendata/7705851331-events), которые прохо-

дили на базе музея истории Томска и Томского областного Дома ис-

кусств. С одной стороны, есть устойчивый спрос на посещение куль-

турных событий, с другой – количество таких событий остаётся 

крайне небольшим.  



 241 

Столь малое количество выставок в Томске обусловлено как от-

током арт-менеджеров в столичные города, так и недостаточно совре-

менной или вовсе отсутствующей подготовкой будущих организато-

ров выставок на базе томских университетов. Так, в учебном плане 

студентов Томского государственного университета по направлению 

подготовки 51.03.01 «Культурология» отсутствует дисциплина, на 

которой студенты могли бы обучиться организации выставок и выста-

вочного пространства.  

В учебном плане направлений подготовки 54.03.01 «Дизайн» и 

39.03.03 «Организация работы с молодежью», которые также могут 

вовлекаться в культурную среду в качестве организаторов выставоч-

ных событий, также отсутствуют такие дисциплины. При этом именно 

для молодежи Томска задача развития в сфере выставочной деятель-

ности является безусловно актуальной.  

Во-первых, из-за статуса Томска как образовательного хаба, из 

которого кадры «растекаются» по всей стране. Во-вторых, из-за 

«взгляда изнутри», ведь, согласно статистике ВЦИОМ, среди посети-

телей музеев и выставок преобладают 25–34-летние мужчины и де-

вушки (https://wciom.ru/ analytical-reviews/analiticheskii-obzor/trendy-

kulturnogo-dosuga-1992-2022). А значит, и к организации культурных 

событий должны привлекаться молодые энтузиасты, способные реа-

лизовывать свои самые смелые идеи.  

Таким образом, проблема целевой аудитории нашего проекта за-

ключается в дефиците возможностей для получения молодыми энту-

зиастами знаний и площадок для отработки практических навыков в 

сфере выставочной деятельности.  

Основные целевые группы, на которые направлен проект. 

Молодые люди, в том числе студенты учреждений среднего профес-

сионального образования и высших учебных заведений Томска, заин-

тересованные в расширении возможностей развития и самореализа-

ции в сфере выставочной деятельности  

Основная цель проекта. Формирование у 50 томских студентов 

и начинающих специалистов в сфере арт-менеджмента навыков орга-

низации выставочной деятельности и организации современных куль-

турных мероприятий. 

Социальный эффект. Проведение образовательного интенсива – 

ключевого мероприятия проекта «На языке выставок» – позволит не 

только обеспечить полное погружение в специфику выставочной дея-

тельности в регионе, но и сформировать сильное сообщество, а со-

зданные чаты и каналы в социальных сетях помогут обмениваться 

идеями, проблемами и решениями даже после завершения проекта. 
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Все это может перейти в институализацию данного движения и 

оформлению ассоциации специалистов выставочной деятельности. 
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Рассматриваются информационные технологии, которые использу-

ются в выставочной деятельности музеев: аудиогиды, видео-

мэппинг, голограммы. 
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Мир не стоит на месте и постоянно меняется. Преобразования 

происходят в общественной деятельности, политике, науке.  Инфор-

мационные технологии кардинально меняют нашу жизнь, они прони-

кают во все сферы человеческой жизнедеятельности. 

Технический прогресс затрагивает и сферу культуры. Новые тех-

нологии появляются в театрах, музеях, библиотеках, меняя их при-

вычную форму деятельности. 

В наше время музеи активно используют новые технологии, при 

этом сохраняя свои традиционные функции. Они также занимаются 

сбором артефактов, реставрацией, а также изменяют формы их демон-

страции. Музеи создают виртуальные выставки, используют аудиоги-

ды, видеомаппинг, голографические инсталляции.  

Применяя ресурсы сети Интернет, любой человек получает до-

ступ к музейным экспозициям, что стало особо актуальным в период 

самоизоляции в 2020–2021 гг. Виртуальные выставки предоставляют 

возможность ознакомиться с музейными экспозициями большей 

аудитории.  

https://cyberleninka.ru/article/n/osnovnye-podhody-k-ponimaniyu-tsifrovizatsii-i-tsifrovyh-tsennostey
https://cyberleninka.ru/article/n/osnovnye-podhody-k-ponimaniyu-tsifrovizatsii-i-tsifrovyh-tsennostey
http://www.kremlin.ru/acts/bank/41919
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Виртуальная выставка – это демонстрируемая с помощью ин-

формационных технологий музейная экспозиция. Она сама по себе 

является технологией, которая позволяет популяризировать музеи, 

предоставляет доступ к новым знаниям огромному количеству людей. 

Такую выставку можно посетить в любое время из любой точки мира. 

Традиционно в музеях выставляются экспонаты, иногда присут-

ствует гид, есть этикетки с названием и описанием того или иного 

предмета. С развитием информационных технологий всё постепенно 

меняется. Появляются аудиогиды как замена реальному сотруднику. 

Информацию, записанную на диск, можно прослушивать множество 

раз, иногда она сопровождается музыкальными произведениями. Всё 

это помогает посетителю проникнуться атмосферой музея. 

Кроме этого, используются и другие относительно новые техно-

логии экспонирования, например, видеомаппинг (mapping) и другие 

виды проекций, голографические инсталляции. 

Видеомаппинг – проекция на физический объект соответствую-

щего видеоизображения. Это может быть здание, манекен, машина. К 

примеру, в музее железных дорог России в Санкт-Петербурге исполь-

зуется эта технология, с помощью мэппинга паровоз словно оживает, 

его движение сопровождается звуковым рядом, звучат стихи Маяков-

ского (рис. 1). Всё это отсылает зрителя на много лет назад, заставляет 

его проникнуться духом давно ушедшей эпохи.  

 

 
Рис. 1. Инсталляция «Время вперёд», 

 музей железных дорог России в Санкт-Петербурге 

 

Голограмма – иллюзия трёхмерного объекта как оптическая ко-

пия реального предмета. Эта технология активно используется в му-
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зеях. В музее Великой Отечественной войны 1941–1945 гг. в Москве 

можно увидеть, как сам И.В. Сталин расхаживает по своему кабинету. 

Созданы три фильма с участием Сталина, Жукова, Васильева и Чер-

чилля. Эта голографическая инсталляция показывает, как принима-

лись сложные решения о судьбе народа в период войны. 

Таким образом, современные музеи – это, в первую очередь, диа-

лог зрителя с историей. Именно информационные технологии дают 

возможность этой коммуникации состояться за счёт соответствующе-

го визуального ряда. Они дополняют привычные для нас экспозиции 

особой динамикой, происходит погружение в историю, и экспозиция 

становится более завораживающей. 
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В современном мире высшее образование ставит перед собой од-

ну из главных задач – профессиональное развитие студентов. Это 

важно, потому что рынок труда постоянно меняется и предъявляет 

новые требования к работникам. Цифровизация, технологическое раз-

витие и увеличение количества задач для новых сотрудников – все это 

влияет на требования к выпускникам вузов. 

Чтобы закрыть потребность в получении «надпрофессиональ-

ных» навыков, студенты ищут иные возможности, а именно активно 

реализуют себя во внеучебной деятельности. 

Цель – рассмотреть содержание понятия «мягкие навыки» 

(надпрофессинальные навыки), а также различные технологии их 

формирования, в том числе в образовательном процессе, в рамках 

подразделений ТУСУРа. 

Использовано следующее определение  термина  «мягкие навы-

ки» – «совокупность неспециализированных, надпрофессиональных, 

связанных с личностными параметрами и талантами универсальных 

навыков, которые способствуют гармоничному и эффективному вза-

имодействию с другими людьми в процессе трудовой деятельности в 

одной отрасли, а также позволяют перемещаться между отраслями, 

сохраняя при этом свою востребованность» [1]. 

К мягким навыкам принято относить навыки работы в команде, 

коммуникацию, системное и критическое мышление, формирование 

лидерских качеств, а также многие другие проявления. 

Из-за большой конкуренции на рынке труда молодым специали-

стам приходится демонстрировать не только свои профессиональные, 

но и «мягкие» навыки, чтобы быть в приоритете у работодателей [2]. 

Именно по этой причине студенты занимаются своим развитием ещё в 

университете, чтобы при выпуске занимать лидирующие позиции 

среди конкурентов [7]. 

Из-за сложности формализации надпрофессиональных навыков 

(так как невозможно измерить их уровень) принято разделение на 4 

основных вида: коммуникативные, организационные, аналитические и 

творческие, что помогает быстрее найти общий язык как с коллекти-

вом, так и с работодателями. Несмотря на определённую градацию, 

возникает следующий вопрос: каким образом развивать навыки в дан-

ных направлениях? И ответ на него есть – использовать технологии 

формирования «мягких» навыков. 

К технологиям формирования «мягких» навыков относятся [8]: 

– Информационно-коммуникационная. Так, к данной техноло-

гии мы может отнести создание мультимедийных презентаций и ис-

пользование различных интернет-ресурсов. Внедрение этого происхо-
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дит повсеместно, как в учебной, так и во внеучебной деятельности. 

Таким образом, у студента формируется насмотренность за счёт инте-

ресной подачи материала, а также желание попробовать самому 

предоставить информацию по-новому. 

– Технология развития критического мышления. Основная 

задача – научить критически мыслить, обсуждать, оценивать, выяв-

лять и решать проблемы. Это реализуется как во внеучебной деятель-

ности, так и в образовательной. Например, во внеучебной деятельно-

сти необходимо реализовать проект, но чтобы это сделать, необходи-

мо «отсеять» те идеи, которые будут нежизнеспособны по той или 

иной причине (например, невозможность реализации в краткие сроки, 

нехватка бюджета и пр.). 

– Обучение в сотрудничестве. Основная задача – решение опре-

деленных совместных задач, процесс совместного обучения студен-

тов. Почему это так важно в развитии «мягких» навыков? Благодаря 

данной технологии происходит развитие навыка коммуникабельности 

и командной работы, что пригодится будущему молодому специали-

сту для достижения результатов. Во внеучебной деятельности необ-

ходимо выполнять различные виды работ междисциплинарного ха-

рактера, а также интегрировать студентов для совместного прохожде-

ния обучения от подразделений, где расширяется диапазон знаний. 

– Проектная технология. Преимущество данной технологии  в 

том, что она развивает как «мягкие» навыки, так и профессиональные 

навыки. В ней происходит целый комплекс мероприятий, направлен-

ный как на достижение результата, так и на личностный рост. Во 

внеучебной деятельности такая сфера приобретает масштабы, студент 

не ограничен учебной дисциплиной и выполняет проекты, которые 

характерны для тематики подразделения; 

– Кейс-технология. Кейс – это спроектированная описанная си-

туация, которую студент должен решить. Как правило, у таких кейсов 

нет ответов, а если есть, то они скрыты для участников. Такой подход 

помогает студентам развивать такие «мягкие» навыки, как креативное 

и критическое мышление. 

Так как учебная программа в университете не в полной мере 

предполагает активное развитие «мягких»» навыков, студенты с инте-

ресом участвуют в деятельности подразделений ТУСУРа, в которых 

есть возможность для расширения таких компетенций. В данной ста-

тье мы рассмотрим два подразделения ТУСУРа, где студенты могут 

закрыть свои запросы и потребности. Одним из таких подразделений 

является отдел образовательных программ (ООП). Отдел образова-

тельных программ – подразделение ППОС ТУСУРа, целью которого 



 247 

является обучение студентов ТУСУРа путём проведения образова-

тельных программ. Технологии, которыми пользуется ООП, в основ-

ном, это обучение в сотрудничестве, проектная технология, информа-

ционно-коммуникационная технология, а также технология развития 

критического мышление. Всё это применяется в совокупности. Так, 

основной задачей, на которой специализируется подразделение, яв-

ляются образовательные проекты вузовского масштаба (а также про-

екты на внешних площадках), поэтому студенты активно включены в 

их разработку и проведение.  

Второй ступенью развития стал Центр компетенций ТУСУР (ЦК 

ТУСУР). Центр компетенций ТУСУРа – это площадка, где студенты 

сначала проходят диагностику своих универсальных компетенций, а 

затем работают над ними в рамках индивидуальной траектории разви-

тия. На выходе студенты получают «паспорт компетенций», а работо-

датель – специалистов с развитыми не только профессиональными, но 

и надпрофессиональными компетенциями. Если будущему молодому 

специалисту кажется, что его «мягких» навыков недостаточно, он мо-

жет записаться на курс. 

Таким образом, подводя итоги, мы приходим к выводу, что тех-

нологии формирования «мягких» навыков во внеучебной деятельно-

сти Томского государственного университета систем управления и 

радиоэлектроники активно используются и применяются в отделе 

образовательных программ, а также в Центре компетенций ТУСУРа, 

что позволяет расширить профессиональные границы выпускника и 

сделать его более конкурентоспособным в будущем. 
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В современном мире социальные медиа стали неотъемлемой ча-

стью жизни подростков. Очевидно, что платформы, такие как TikTok 

и Like, предлагают разнообразный контент, который может оказывать 

влияние на поведение и привычки молодежи. На сегодняшний день 

можно выделить наиболее опасную тенденцию, которая стала широко 

распространена среди подростков, – потребление электронных сигарет. 

Электронные сигареты, или вейпы, популярны среди молодежи 

как альтернатива обычным сигаретам, но они также могут вызывать 

зависимость и негативно влиять на здоровье. Врачи заявили о вреде 

электронных сигарет и жидкостей для вейпинга, подчеркивая наличие 

опасных веществ в них. Воздействие никотинсодержащих вейпов на 
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организм связано с изменениями в работе сердца и сосудов, включая 

повышение давления и сердечного ритма. Даже без никотина арома-

тизаторы и витамин Е-ацетат в жидкостях для вейпинга могут повре-

дить лёгкие. 

Видеоролики на TikTok и Like, где подростки демонстрируют по-

требление электронных сигарет, могут создавать искаженное пред-

ставление о безопасности и престиже вейпинга, способствуя распро-

странению этой вредной привычки среди молодежи. Такие видео про-

пагандируют нездоровый образ жизни и могут увеличить число под-

ростков, начавших употреблять вейпы без должной информированно-

сти о последствиях для здоровья. Необходимо принимать меры для 

предотвращения распространения такого контента среди молодежи, 

чтобы избежать поощрения незаконного поведения. 

На TikTok и Like часто размещаются рекламные видео электрон-

ных сигарет, оказывающие давление на молодежь и стимулирующие к 

использованию вейпов. Реклама вейпов привлекательна для молоде-

жи: она использует яркие цвета, современный дизайн и музыку, чтобы 

привлечь внимание. Она подчеркивает разнообразие вкусов жидко-

стей для вейпинга и удобство устройств, обращая внимание на их  

безопасность и отсутствие запаха по сравнению с обычными сига-

ретами. 

Однако стоит отметить, что некоторые рекламы вейпинга недо-

статочно информируют о потенциальных рисках для здоровья, свя-

занных с употреблением вейпов, таких как зависимость от никотина, 

возможные вредные воздействия на легкие и сердце. Стоит отметить, 

что в России существует закон об ограничении рекламы вейп-товаров. 

Одним из ключевых моментов профилактики от электронных си-

гарет среди подростков является информационная кампания. Важно 

донести до молодежи мысль о вреде использования вейпов, о послед-

ствиях для здоровья и о том, какие опасности несет в себе эта при-

вычка. Проведение лекций, семинаров, тренингов, а также распро-

странение информационных брошюр и плакатов помогут повысить 

осведомленность подростков и их родителей о вреде электронных 

сигарет. 

Также важным элементом профилактики является контроль за 

продажей электронных сигарет несовершеннолетним. Необходимо 

ужесточить законодательство и наказания за продажу вейпов под-

росткам, а также проводить регулярные проверки магазинов и онлайн-

платформ на предмет соблюдения данного правила. Это поможет 

ограничить доступ молодежи к электронным сигаретам и уменьшить 

количество случаев начала употребления вейпов. 
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В целом профилактика употребления электронных сигарет среди 

подростков требует комплексного подхода, который включает ин-

формационную работу, обучение родителей, контроль за продажей 

вейпов несовершеннолетним, создание безопасной среды и другие 

меры. Только объединенные усилия общества, государства, родителей 

и образовательных учреждений помогут предотвратить распростране-

ние этой опасной привычки среди подростков и сохранить здоровье 

будущих поколений. 
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Представлено исследование студентов СПО и ВО на предмет их 

отношения к вопросам семьи и брака. Полученные выводы свиде-

тельствуют о том, что большая часть молодых людей ориентирова-

на на брак и создание семьи с несколькими детьми после получения 

высшего образования. Студенты выбирают преимущественно офи-

циальный брак, равноправие мужчины и женщины в семье. Главной 

угрозой для семьи они считают насилие и неверность супругов друг 

другу. 

Ключевые слова: студенты, молодёжь, семья, брак, демографиче-

ская политика, год семьи, семейные ценности. 

mailto:stephan-kulikovsky-kulikovsky@yandex.ru
mailto:ovkozlova@kai.ru


 251 

Указом Президента РФ от 23.11.2023 г. 2024 год объявлен в 

нашей стране годом семьи.  Целью этого является популяризация  

государственной политики в сфере защиты семьи и сохранения тра-

диционных семейных ценностей [1]. 

Исследование взглядов студенческой молодёжи (студенты СПО и 

ВО) по проблеме брака и семьи является актуальным, так как именно 

молодым гражданам нашей страны предстоит взять на себя ответ-

ственность за реализацию демографической политики РФ.  

Цель исследования: выявить приоритеты студенческой молодёжи 

в вопросах семьи и брака. 

Метод исследования: социологический опрос в городах Казань, 

Екатеринбург, Санкт-Петербург, Москва (было опрошено 100 человек 

женского (47%) и мужского (53%) полов в возрасте 17–21 лет в on-line 

и off-line форматах).  

В итоге были получены следующие результаты. 

Отвечая на вопрос «Планируете ли Вы создание семьи в своей 

жизни», 66% респондентов выбрали вариант «Да, в будущем». Со 

значительным отрывом (15%) идет ответ «Возможно, в будущем», 8% 

затруднились ответить, 5% собираются создать семью в ближайшем 

будущем. 

Ответы на вопросы о возрасте вступления в брак и причинах со-

здания семьи ответы показаны на рис. 1–3. 
 

 
Рис. 1. Самая важная причина для создания семьи 

 

 
Рис. 2. Приемлемый возраст вступления в брак 

 

Отвечая на вопрос о главной угрозе для семьи сегодня, 87% 

назвали насилие, 84% – неверность супругов друг другу. На втором 

месте (62 и 61% соответственно) находятся несовпадение жизненных 

ценностей и отсутствие материального благополучия; 41% назвали 

вредные привычки супруга. 
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Рис. 3. Приемлем ли для Вас брак без его официальной регистрации 

 

Мнения об идеальной семье представлены на рис. 4 и 5. При этом 

62% опрошенных рассчитывают только на собственные ресурсы, а не 

на родственников, государство и друзей (20, 16 и 2%). 

 

 
Рис. 4. Из скольки человек, по Вашему мнению, состоит идеальная семья? 

 

 
Рис. 5. Кому принадлежит главенствующая роль в семье 

 

Таким образом, можно сделать следующие выводы. 

Большинство студентов планирует в будущем создать семью и 

вступить в официальный брак в возрасте от 22 до 25 лет. При этом 

каждый пятый затрудняется ответить на вопрос, приемлем ли для них 

брак без регистрации. Самой важной причиной для вступления в брак 

(с большим отрывом от других причин) большинство называют лю-

бовь. Идеальная семья, по мнению более чем половины опрошенных, 

должна состоять из супругов с несколькими детьми. При этом студен-

ты не рассчитывают на чью-либо помощь, что свидетельствует о не-

достаточной информированности о государственных программах 

поддержки молодых семей. 
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Рассмотрена роль выставочной деятельности и современных циф-

ровых технологий на развитие сервисных услуг. Отмечена необхо-

димость обращения к тому, что экспозиции способствуют поддер-

жанию партнерских связей и получению информации обо всех со-

временных тенденциях сервисной отрасли. 

Ключевые слова: сервис, цифровизация, креативные индустрии, 

социальные медиа, общество. 

 

Специалисты в области сервиса в городе Томске имеют множе-

ство возможностей для карьерного развития, в том числе в сфере кре-

ативных индустрий: 

1. Медиа и реклама. Специалисты в области сервиса могут рабо-

тать в медиа-агентствах, рекламных агентствах и издательствах, обес-

печивая клиентов качественными услугами по информированию и 

поддержке. 

2. Дизайн и искусство. Томск является культурным центром Си-

бири, и специалисты в области сервиса могут работать в дизайн-

студиях, художественных галереях и других учреждениях искусства, 

обеспечивая высокий уровень обслуживания. 

3. Событийный бизнес. Специалисты в области сервиса могут ра-

ботать в сфере организации мероприятий, таких как фестивали, кон-

церты, выставки и другие события. Они могут заниматься планирова-

нием, координацией и техническим оснащением на мероприятиях 

различных форматов. 

4. Мода и стиль. Томск также предоставляет возможности для 

работы в сфере моды и стиля. Специалисты в области сервиса могут 

работать в магазинах одежды, стилистами, фэшн-блогерами и т.п. 

http://www.kremlin.ru/events/president/news/72792
http://www.kremlin.ru/events/president/news/72792
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5. Культурные учреждения. Специалисты в области сервиса мо-

гут также найти работу в музеях, библиотеках, культурных центрах и 

других учреждениях культуры. 
Место прохождения производственной (сервисной) практики 

предоставляет студентам возможность развить профессиональные 
навыки по таким специальностям:  

 менеджер по связям с общественностью (PR); 

 SMM-специалист; 

 специалист по экспозиционной и выставочной деятельности. 
Роль менеджера по связям с общественностью (PR-менеджера) в 

школе креативных индустрий очень важна для успешного функцио-

нирования учебного заведения. Вот некоторые обязанности и задачи, 

которые выполняет PR-менеджер: 

Продвижение школы. PR-менеджер ответствен за создание и реа-

лизацию стратегии продвижения школы креативных индустрий. Он 

разрабатывает PR-кампании, организовывает мероприятия, взаимо-

действовует с журналистами и блогерами для повышения видимости 

и привлечения студентов. 

Связи с общественностью. Менеджер по связям с общественно-

стью поддерживает отношения со студентами, преподавателями, ро-

дителями студентов, а также другими заинтересованными сторонами. 

Он отвечает на вопросы и предоставляет информацию о школе. 

Управление репутацией. PR-менеджер следит за репутацией 

Школы креативных индустрий и реагирует на любые негативные со-

бытия или отзывы. Он занимается управлением кризисной коммуни-

кацией и работает над улучшением имиджа учебного заведения. 

Сотрудничество с партнерами. PR-менеджер устанавливает и 

поддерживает партнерские отношения с другими учебными заведени-

ями, компаниями, организациями и специалистами в области креатив-

ных индустрий. 

Роль специалиста по социальным медиа (SMM-специалиста) в 

Школе креативных индустрий не менее значима для эффективного 

продвижения и коммуникации учебного заведения. SMM-специалист 

занимается следующим: 

Управление социальными сетями. SMM-специалист отвечает за 

управление аккаунтами школы в различных социальных сетях, таких 

как VK, Telegram, YouTube и др. Он создает контент, планирует пуб-

ликации и взаимодействует с подписчиками. 

Развитие сообщества. Специалист по социальным медиа работа-

ет над увеличением числа подписчиков, привлечением новых студен-

тов через социальные сети, а также созданием активного и вовлечен-

ного сообщества вокруг школы креативных индустрий. 
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Продвижение мероприятий: SMM-специалист использует соци-

альные медиа для продвижения мероприятий, конкурсов, курсов и 

других активностей Школы креативных индустрий. Он создает ре-

кламные кампании, приглашает участников и распространяет инфор-

мацию о событиях. 

Аналитика и отчетность. Специалист по социальным медиа от-

слеживает показатели эффективности своей работы, анализирует дан-

ные о взаимодействии с аудиторией, оценивает результаты рекламных 

кампаний и составляет отчеты для руководства. 

Также школа креативных индустрий предлагает практикантам 

развить навыки, необходимые для работы специалистом экспозици-

онной и выставочной деятельности. В поле деятельности такого спе-

циалиста входят следующие задачи: 

Организация выставок и экспозиций. Специалист ответствен за 

планирование, организацию и проведение выставок, экспозиций и 

других культурных мероприятий, связанных с деятельностью Школы 

креативных индустрий. 

Продвижение творческих проектов. Специалист использует вы-

ставочные и экспозиционные мероприятия для продвижения творче-

ских проектов студентов и преподавателей школы креативных инду-

стрий. 

Работа с аудиторией. Специалист создает интересные и привле-

кательные выставки и интерактивы, которые привлекают внимание 

широкой аудитории, а также проводит образовательные программы и 

мастер-классы для посетителей. 

Таким образом, школа креативных индустрий предоставляет ши-

рокий спектр возможностей улучшения профессиональных навыков 

специалистов в области сервиса.  

Студенты учувствуют в организации и продвижении культурных 

событий, выставок и проектов, которые привлекают внимание обще-

ственности к деятельности учебного заведения. По завершению про-

изводственной практики студенты получают профессиональный опыт 

в различных отраслях креативных индустрий, которые становятся 

крепкой базой для становления хорошим специалистом в области сер-

висной деятельности. 
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Анализируется удовлетворенность предоставления культурно-

просветительских услуг организацией Областного государственно-

го автономного учреждения культуры (ОГАУК) «Дом искусств».  

Ключевые слова: культурно-просветительские услуги, культура, 

творческие союзы. 

 

В настоящее время число организаций культурно-досугового ти-

па в период с 2015 по 2021 г. медленно уменьшается [1], осведомлён-

ность о проходящих в городе культурно-просветительских мероприя-

тий все ещё остается низкой, даже несмотря на большой спектр видов 

для продвижения контента среди учреждений, непосредственно свя-

занных с культурной деятельностью. 

Во время прохождения практики в Областном государственном 

автономном учреждении культуры «Дом искусств» мною был прове-

ден анализ всей производственной деятельности учреждения – от дея-

тельности директора учреждения до осуществления маркетинговой 

стратегии и стратегии продвижения социальных сетей. Дом искусств 

имеет широкий спектр проводимых в его стенах мероприятий: прове-

дение временных персонализированных выставок, музыкальных и 

поэтических вечеров, предоставление помещений под фото- и видео-

https://cyberleninka.ru/article/n/osnovnye-podhody-k-ponimaniyu-tsifrovizatsii-i-tsifrovyh-tsennostey
https://cyberleninka.ru/article/n/osnovnye-podhody-k-ponimaniyu-tsifrovizatsii-i-tsifrovyh-tsennostey
http://www.kremlin.ru/acts/bank/41919
https://cyberleninka.ru/article/n/tsennosti-rossiyan-v-kontekste-tsifrovizatsii-rossiyskoy-ekonomiki
https://cyberleninka.ru/article/n/tsennosti-rossiyan-v-kontekste-tsifrovizatsii-rossiyskoy-ekonomiki
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съемку частным лицам, проведение ярмарок, мастер-классов разного 

направления для всех возрастов, а также лекционных и семинарских 

собраний. Кроме того, Дом искусств активно участвует в социальных 

и благотворительных программах, что способствует укреплению его 

репутации среди остальных культурно-просветительских и культурно-

досуговых организаций. В качестве источников информирования о 

предстоящих мероприятиях Дом искусств использует свой сайт, груп-

пу «ВКонтакте» и Телеграм-канал. Также важно отметить, что учре-

ждение ведет активное сотрудничество с разными музеями в Томске, 

только при прохождении мною практики мы посетили (и нас посети-

ли) художественный и краеведческий музеи, а также музей «След-

ственная тюрьма НКВД». 

Оценка уровня удовлетворенности посетителей мероприятий яв-

ляется ключевым показателем качества предоставляемых услуг. По-

стоянное повышение качества услуг способствует укреплению ими-

джа организации и удержанию постоянной аудитории [2]. Мною были 

изучены отзывы посетителей, их рекомендации и выявлены области 

для улучшения качества проводимых мероприятий. Также были выяв-

лены наиболее посещаемые мероприятия в Доме искусств, а также 

проанализированы все отзывы об учреждении в 2Gis и Яндекс-картах. 

На основании обратной связи были сделаны следующие выводы: 

 средняя оценка удовлетворенности Областным государствен-

ным автономным учреждением культуры «Дом искусств» составила 

4,9/5 баллов; 

 некоторые посетители отмечали сложности с информированием 

о проходящих мероприятиях, а также с режимом работы учреждения; 

 посетители отмечают профессионализм специалистов, работа-

ющих в Доме искусств. 

Следовательно, можно сделать вывод, что подавляющее боль-

шинство посетителей, оставивших свои отзывы об учреждении «Дом 

искусств», были удовлетворены качеством и организацией их дея-

тельности. Анализ производственной деятельности Дома искусств 

позволил выявить сильные стороны работы организации, а также 

определить области для улучшения и оптимизации процессов.  
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В Российской Федерации проблема распространения идеологии 

подросткового экстремизма с каждым годом становится все более 

острой, что выражается в росте числа случаев насилия, террористиче-

ских актов, ксенофобии и расизма, которые совершаются подростка-

ми. Так, в 2022 г. было совершено 1 566 преступлений экстремистской 

направленности, 22 из которых – подростками [2], а за последние  

6 лет подростки совершили 16 актов скулшутинга, последствия неко-

торых из которых широко освещались на всех федеральных каналах 

(массовое убийство в Керченском колледже, стрельба в казанской 

гимназии, тагедия в ПГНИУ) [5]. Статистика отражает тенденцию к 

распространению радикализации среди несовершеннолетних. 

Проблема склонности подростков к экстремизму привлекает 

внимание исследователей. Так, Ю.С. Бузыкина исследует природу 

возникновения экстремизма, классифицирует его и определяет отли-

чие экстремизма от экстрима [1], Д.Г. Давыдов и К.Д. Хломов разра-

ботали методику диагностики диспозиций насильственного экстре-

мизма [4], Т.С. Волчецкая, М.В. Авакьян и Е.В. Осипова определили 
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психологические особенности лиц, склонных к эктремизму, поведен-

ческие и социально-ролевые особенности лиц, подпавших под воздей-

ствие идеологии терроризма [3]. 

Для определения склонности подростков к экстремизму исполь-

зовалась связка методов, разработанная Д.Г. Давыдовым и К.Д. Хло-

мовым [4]. «Тест на определение степени внушаемости» С.В. Клауче-

ка и В.В. Деларю (в модификации Е. Мерзляковой), состоящий из 20 

утверждений, оцениваемых респондентом по дихотомической шкале, 

показывает, насколько он предрасположен к подчинению экстремист-

ским идеям. Методика «Индекс толерантности» Г.У. Солдатовой поз-

воляет оценить уровень толерантности подростков: опросник состоит 

из 22 утверждений, оцениваемых по 5-балльной шкале Лайкерта, от-

ражающих общее отношение к окружающей действительности и ат-

титюды в различных социальных сферах, в которых может проявлять-

ся толерантность и интолерантность человека, и субшкал «этическая 

толерантность», «социальная толерантность» и «толерантность как 

черта личности». Диагностическая методика «Шкалы склонности к 

экстремизму» (Д.Г. Давыдов, К.Д. Хломов) позволяет исследовать 

склонность подростка к разным видам экстремизма, а также опреде-

лить уровень риска схожих форм асоциального поведения и содержит 

11 шкал: культ силы, допустимость агрессии, интолерантность, кон-

венциональное принуждение, социальный пессимизм, мистичность, 

деструктивность и цинизм, протестная активность, нормативный ни-

гилизм, антиинтрацепция, конформизм. 

В ходе исследования были опрошены два 7-х класса школ г. Том-

ска: МАОУ школа «Перспектива» и МАОУ СОШ № 50 (20 и 19 уча-

щихся соответственно). Гендерный состав в классах примерно рав-

ный: в МАОУ школа «Перспектива» г. Томска 11 мальчиков и 9 дево-

чек, в МАОУ СОШ № 50 г. Томска – 10 мальчиков и 9 девочек. 

Тест на определение степени внушаемости показал, что в основ-

ной массе респонденты обладают средней степенью внушаемости, 

подтолкнуть их к экстремистским убеждениям будет непросто, но 

возможно. В обоих классах не оказалось подростков с высокой степе-

нью внушаемости, но есть учащиеся с ее низким уровнем. С одной 

стороны, этим подросткам трудно что-то внушить, с другой – этот по-

казатель может характеризовать их как крайне недоверчивых к миру.   

Опрос по индексу толерантности показал, что подростки облада-

ют средним общим уровнем толерантности. Тем не менее некоторые 

учащиеся имеют низкую толерантность по отдельным шкалам. В 

МАОУ школа «Перспектива» число таких подростков составляет 25% 

от общего числа опрошенных в классе (5 респондентов), а в МАОУ 
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СОШ № 50 – 21% (4 респондента). Это свидетельствует о том, что для 

части класса характерна интолерантность, необходимо больше вни-

мания уделить формированию терпимого отношения к национальным, 

этническим и социальным различиям.  

Анализ результатов шкалы склонности к экстремизму позволяет 

определить, какая диспозиция насильственного экстремизма встреча-

ется у подростков чаще всего. Если рассматривать показатели по шка-

лам для всех подростков, то больше половины всех детей имеют вы-

сокий показатель по шкале конвенциональное принуждение. Это сви-

детельствует о том, что эти подростки ставят достижение справедли-

вости выше гуманистических ценностей. Скорее всего это связано с 

юношеским максимализмом, который присущ подросткам. Острое 

чувство справедливости отдаляет подростка от других гуманистиче-

ских ценностей, которые в современном обществе прививаются с ран-

них лет. Показатели по шкалам интолерантность и конформизм не 

всегда совпадали с результатами индекса толерантности и теста на 

определение степени внушаемости. Но у детей, склонных к экстре-

мизму, показатели совпали, что может подтверждать их отнесение к 

группе риска. 

Таким образом, данное исследование показало, что в школах  

г. Томска обучаются подростки, находящиеся в группе риска радика-

лизации. При нормальных условиях их склонность может не перерас-

ти в противоправную деятельность. Но если они попадут в трудную 

жизненную ситуацию, или под влияние группы с экстремистскими 

взглядами, или станут целью вербовки в экстремистские сообщества, 

то они с большой долей вероятности станут экстремистами. В связи с 

этим роль профилактики экстремизма среди подростков растет. Шко-

ла обладает необходимыми ресурсами для проведения комплексной 

профилактики этого явления. Но при формировании стратегии про-

филактики экстремизма необходимо уделять внимание не только пер-

вичной профилактике, но и вторичной, которая в настоящее время в 

нашей стране не развита.  
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Актуальность исследования профориентации как технологии со-

циальной работы со студентами в вузе обусловлена многими причи-

нами. Во-первых, молодежь – одна из самых уязвимых категорий 

населения вследствие низкой конкурентоспособности и недостаточно-

го уровня знаний и наличия профессиональных компетенций. Во-

вторых, при первичном выходе на рынок труда у выпускников чрез-

мерно идеалистические и искаженные представления о построении 

карьеры и трудовой деятельности, которые при столкновении с реаль-

ностью приводят к возникновению таких состояний, как тревога, 

ощущение безысходности, бессмысленности или деградации трудо-

вых ценностей. Вследствие этого большое значение в решении вопро-

сов адаптированности молодежи к новой социально-экономичес-кой 

ситуации, связанной с политикой реиндустриализации, играют про-

фориентационные мероприятия, проводимые в вузе. «Профориента-

ция – это система мероприятий, направленных на выявление личност-

ных особенностей, интересов и способностей у человека для оказания 
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ему помощи в разумном выборе профессии, наиболее соответствую-

щей его индивидуальным возможностям» [1]. Касаемо профориента-

ции как технологии социальной работы в вузе следует сказать, что 

правильный выбор профессии напрямую связан с целеполаганием, а 

основными формами работы являются социальная диагностика, соци-

альная адаптация, сопровождение и социальное консультирование. 

На сегодняшний день профориентацией студентов в вузах зани-

маются центры карьеры, которые выполняют ряд задач:  

1) содействие трудоустройству, а в дальнейшем, поддержание 

связей с выпускниками; 

2) адаптация молодежи на рынке труда, способствующая профес-

сиональному росту; 

3) укрепление авторитета и имиджа университета. 

По данным опроса «Профориентационная работа в вузах», про-

веденного ООО Консалтинговым центром «ВЫ+МЫ» и Санкт-

Петербургским государственным университетом телекоммуникаций 

им. проф. М.А. Бонч-Бруевича, большинство вузов ведут работу в 

следующих направлениях: профориентацией абитуриентов занимают-

ся 85% университетов, трудоустройством выпускников – 80,9%, а 

профориентацией студентов занимаются лишь 22,6% вузов [2]. Так, 

мы видим, что профориентация начинается еще со школы, где прово-

дятся информирование школьников о специальностях в вузах, проф-

тестирование на предмет склонностей школьника к профессиии, «дни 

открытых дверей» и подготовка к сдаче ЕГЭ, но выпускники школ 

при поступлении ориентируются на полученные баллы ЕГЭ, советы 

родителей или друзей, на наличие отсрочки от армии и др. В резуль-

тате студенты бросают обучение в выбранном вузе или оканчивают 

вуз, но связывают свою трудовую деятельность не по специальности. 

Таким образом, при проведении профориентационной работы со 

студентами вуза специалисту необходимо знать отличительные черты 

современной динамичной молодежи, которая отличается любозна-

тельностью, готовностью к личному развитию и высокой цифровой 

грамотностью.  

Одним из направлений для более эффективной профориентаци-

онной работы как технологии социальной работы со студентами явля-

ется развитие программ, ориентированных на раскрытие потенциала 

студентов, развитие их способностей и достижение личных и профес-

сиональных целей. Помимо этого, должно осуществляться тесное со-

трудничество российских компаний с вузами. На сегодняшний день 

множество организаций курируют отдельные кафедры университетов, 

компании создают совместно с вузами образовательные проекты, ко-
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торые помогают обучить студентов так, чтобы, выпустившись из вуза, 

они владели нужными компетенциями. Например, Сбербанк имеет 

собственный портал «SberGraduate», на котором имеются образова-

тельные программы; в МФТИ имеется Центр обучения проектирова-

нию и разработке игр. Также при проведении профориентационной 

работы следует учитывать, что для учащихся важно общение с препо-

давателем-практиком, который будет делиться полученным опытом, 

благодаря которому студенты увидят свое дальнейшее развитие и 

перспективы в выбранной специальности. 

Подводя итог, необходимо сказать, что для построения эффек-

тивной профориентационной работы со студентами на специалиста 

Центра карьеры вуза возложены сложные задачи. С одной стороны, 

следует, понимать особенности современного поколения, чтобы рас-

крыть потенциал студента и способствовать легкой адаптации на со-

временном рынке труда, а с другой стороны, важно сотрудничать с 

предприятиями для получения студентами вузов нужных для компа-

ний компетенций. 
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Дошкольный период детства – большой и ответственный период 

психического и физиологического развития ребенка. В личностной 

сфере активно усваиваются нравственные формы поведения, форми-

руются самооценка и элементы волевой регуляции поведения [1, с. 45]. 
Социальная ситуация развития детей дошкольного возраста сопряже-

на с расширением его круга общения, ребенок посещает всевозмож-

ные развивающие центры, в том числе танцевальные студии и спор-

тивные секции [2]. В настоящее время усиливается важность эффек-

тивной социализации личности в более чувствительный период дет-

ства, являющийся фундаментом дальнейшего развития, который 

трудно компенсировать в более старшем возрасте.  

Тренировочный процесс является одним из качественных мето-

дов социализации дошкольного возраста, который нужно правильно 

организовать. Так, были выделены некоторые подходы и методы, ко-

торые показали положительные результаты в развитии ребенка в об-

ществе. Проводилось наблюдение в школе танцев «Skillz», в группе 

«Breaking Baby Start», где тренируются дети возрастом 4–7 лет. 

Во-первых, тренировки у детей проходят, как у спортсменов, так 

как они готовятся к будущим соревнованиям. Поэтому в группе дей-

ствуют правила: 

 соблюдать дисциплину; 

 не перебивать тренера; 

 делать только те упражнения и элементы, которые указал тренер; 

 не бить и не оскорблять друг друга. 

Все эти правила созданы для комфортного проведения занятий 

как для детей, так и для тренера, так как они предотвращают недопо-

нимание и возможные травмы, учат ребенка дисциплине. 

mailto:ignatovazena201@gmail.com
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Стоит отметить, что в процессе тренировок невозможно полно-

стью отказаться от наказания, но ставить ребенка в угол или отправ-

лять его к родителям за свое поведение – это показатель некорректно-

го поведения тренера. А наказание в виде какой-либо приемлемой 

физической формы не оскорбляет ребенка и не давит на него психоло-

гически, потому что таким методом тренер не понижает самооценку и 

уверенность ребенка, а в правильной форме преподносит то, что ему 

нужно войти в процесс тренировки. 

В ходе тренировочного процесса у детей было два перерыва по 

две минуты. В первые тренировки они бежали к родителям, однако 

спустя некоторое время они чувствовали свободу и группой в это 

время играли, тем самым социализировались. Так как игра – это луч-

ший способ для детей почувствовать себя комфортно в новой обста-

новке. 

Также детям выдавались задания, которые выполняются по па-

рам. В первое время дети выполняли всё с волнением, через пару тре-

нировок задания по парам стало приносить им большую радость, так 

как смеяться или разговаривать им не запрещалось, а наоборот, тренер 

иногда поддерживал их в этом, так дети чувствуют себя гораздо уве-

реннее и спокойнее.  

Однако нельзя забывать о том, что тренировки – это серьезная 

нагрузка для ребенка, поэтому следует найти некую середину между 

серьезной физической нагрузкой и положительными эмоциями у де-

тей. Так, при выполнении детьми упражнений им задавалась эмоция: 

радость, грусть, удивление или даже эмоция, будто они увидели Деда 

Мороза. Они смотрели друг на друга, улыбались и шутили. Также это 

помогало концентрировать их внимание на себе, так как задумываясь 

об этих эмоциях, дети слышали именно слова и замечания тренера. 

Один из методов комфортного отношения ребенка к тренеру – 

это съемка видео и фотографий. Детям важно, что тренер снимает их 

на видео и отправляет родителям. В первое время ребенок стесняется 

участвовать в съемках, но после нескольких таких записей начинает 

просить тренера, чтобы его сняли на видео и отправили родителям. 

Так он испытывает гордость за себя и радость от похвалы не только 

тренера, но и близких.  

Еще одним подходом к продуктивным тренировкам являются 

разговоры в кругу. В ходе тренировки ребенок может слышать заме-

чания, из-за которых может расстраиваться, поэтому дети собираются 

в круг и обсуждают это с тренером. Спустя время дети перестали 

злиться из-за замечаний, а стали прислушиваться, и даже иногда в 

кругу сами рассказывают о том, что же они сделали не так.  
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Также для детей проводился командный баттл, который поддер-

живает командный дух, учит взаимоподдержке и стратегии. Так, в 

ходе баттла дети поддерживали друг друга, подсказывали и помогали 

другим, менее опытным ребятам, проявляли положительные эмоции: 

улыбались, смеялись, некоторые даже прыгали от радости. Данное 

мероприятие очень помогло каждому раскрыться еще больше, а так 

как это была работа в команде, они еще больше сплотились. 

Социализация детей дошкольного возраста – очень важный и от-

ветственный этап развития ребенка, который, несомненно, влияет на 

его будущее. Также этот этап важно проводить правильно, учитывая 

все особенности каждого ребенка: психологические, физиологиче-

ские. И задачей тренера является выявить эти особенности и каче-

ственно выбрать инструменты для работы с детьми, чтобы социализа-

ция прошла максимально качественно и продуктивно. 
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На текущий момент слепота является одной из острых социаль-

ных проблем в обществе. По данным Росстата, количество людей, 

официально имеющих инвалидность, практически подходит к отметке 

в 11 млн человек, среди которых 238 тысяч – это люди с проблемами 

зрения [1]. В связи с этим в России в начале XXI в. появляется огром-

https://7universum.com/ru/psy/archive/item/5249
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ное количество НКО, направленных на поддержку слепых людей, в 

частности, Благотворительный фонд Дианы Гурцкой помощи незря-

чим и слабовидящим детям «По зову сердца», содействующий в раз-

витии творческих способностей детей и подростков, а также оказыва-

ющий поддержку воспитанникам специализированных детских домов 

и социальных центров [2]. Помимо этого, можно выделить специали-

зированную АНО «Собаки-помощники», которая на протяжении бо-

лее 10 лет занимается подготовкой собак-поводырей для слепых лю-

дей [3]. 

Особенно стоит выделить Всероссийское общество слепых, кото-

рое стало основоположником социальной защиты слепых людей. Ис-

тория формирования ВОС начинается с 1925 г. как первой в истории 

СССР общественной, культурной и производственной организации в 

Москве [4]. С течением времени ВОС улучшало свою работу во всех 

сферах человеческой деятельности. 

Как известно, социальная реабилитация – это комплекс мер, 

направленных на восстановление разрушенных или утраченных в си-

лу каких-либо причин общественных связей и отношений, социально 

и личностно значимых характеристик, свойств и возможностей субъ-

екта. Социальная реабилитация является одной из приоритетных сфер 

деятельности ВОС.  

Существуют различные виды социальной реабилитации: соци-

ально-бытовая, социально-психологическая, профессиональная и со-

циально-культурная. Основные мероприятия происходят в г. Волоко-

ламске, где расположен главный Центр социальной реабилитации 

слепых ВОС. Для каждого из видов социальной реабилитации Центр 

выделяет свои основные задачи. Например, для социально-психологи-

ческой реабилитации основной задачей Центра будет помощь челове-

ку в преодолении стресса, который может вызывать эмоциональные и 

психофизиологические проблемы. Технология социально-психологи-

ческой реабилитации заключается в осуществлении психодиагностики 

слепого человека, составлении индивидуального плана психокоррек-

ции различными методами с учетом проблем и потребностей пациен-

та. Для социально-бытовой реабилитации главными задачами будут 

научить слепого человека ориентироваться в окружающем простран-

стве, обучить навыкам самостоятельной жизни и самообслуживания, а 

также попытаться восстановить его личностный потенциал и актив-

ность. 

На текущий год ВОС уже составило социокультурную программу 

реабилитации инвалидов по зрению [5]. В него входит участие ВОС в 

международных и всероссийских мероприятиях в качестве участников 
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и посетителей. В этом году планируются соревнования по настольно-

му теннису и волейболу среди слепых людей. Данные мероприятия 

способствуют развитию культурного и здорового образа жизни. По-

мимо этого, утверждены сроки медицинских и профреабилитацион-

ных мероприятий. 

Таким образом, развитие Всероссийского общества слепых не 

стоит на месте, а подстраивается под современные социальные тен-

денции. Мероприятия, проводимые организацией, направлены на во-

влечение слепых людей в общественную и индивидуальную деятель-

ность.  
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Феномен социальной рекламы вызывает в исследовательской 

среде дискуссии и многообразие трактовок. Понятие «социальная ре-

клама» достаточно обширно и ни один из исследователей не готов 

дать ей единое и полное определение.  

Согласно ст. 3 Федерального закона «О рекламе» от 13.03.2006  

№ 38-ФЗ, социальная реклама – это: «…информация, распространен-

ная любым способом, в любой форме и с использованием любых 

средств, адресованная неопределенному кругу лиц и направленная на 

привлечение внимания к объекту рекламирования, формирование или 

поддержание интереса к нему и его продвижение на рынке» [1]. Этот 

же документ является основным нормативно-правовым актом, регу-

лирующим социальную рекламу: ст. 10 полностью посвящена соци-

альной рекламе, что подчеркивает её самостоятельность и обособлен-

ность от обычной коммерческой рекламы. 

Наиболее точное определение с точки зрения социальности, ко-

торое можно назвать исчерпывающим, даёт Г.Г. Николайшвили: «Со-

циальная реклама – вид коммуникации, ориентированный на привле-

чение внимания к самым актуальным проблемам общества и к его 

нравственным ценностям» [3]. 

Социальная реклама схожа с коммерческой: они могут распро-

страняться коммерческими и некоммерческими организациями, в их 

распространении и создании применяются одни и те же инструменты 

и имеют идентичные носители (печатные и электронные СМИ, поли-

графическая, почтовая и наружная реклама). Однако их цель и миссия 

кардинально различаются: если для коммерческой рекламы конечным 

результатом является привлечение новой аудитории и увеличение 

прибыли, то у социальной рекламы всё сложнее, так как её цель – рас-

пространить информацию о социально значимой проблеме и навязать 

модель поведения, при которой данная проблема начнёт решаться. 

Миссия же социальной рекламы заключается в содействии решению 

социально значимой проблемы, под которой может пониматься широ-

кий круг тем: экологическая обстановка, помощь бедным и голодаю-

щим, благотворительность детям и больным, патриотическая повестка 

и т.д.   

К основным функциям социальной рекламы относятся [3]:  

 Информационная – информирование граждан о социально зна-

чимой проблеме и акцентирование внимания на ней. 

 Экономическая – благоприятный эффект от социальной ре-

кламы (повышение здоровья населения и пр.). 

 Просветительская – распространение и закрепление новых со-

циальных ценностей. 
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 Социальная – влияние на общественное сознание и формиро-

вание определённых поведенческих моделей. 

 Эстетическая – формирование эстетического вкуса и целевой 

аудитории. 

Что касается классификации социальной рекламы, то наиболее 

полной считаем две системы от О.Ю. Голуб [2] и Е.В. Ромата [4]. 

Первая система дробится на типы (реклама определённого образа 

жизни, патриотическая реклама и др.) и виды (реклама общечеловече-

ских ценностей, миссии, проблемы, проектов, достижений, деятелей, 

организаций). Данные виды дают представление о вероятном содер-

жании той или иной рекламной афиши. Вторая классификация делит 

социальную рекламу по другим, техническим критериям: тип рекла-

модателя, характер целей, предмет рекламирования, плакатность. 

Данная классификация невелика, но даёт представление о распро-

странителе идеи, заложенной в социальной рекламе. Общей же систе-

мой, с которой согласно большинство ученых, является классифика-

ция поднимаемых тем социальной рекламы: общечеловеческие цен-

ности, экологическая обстановка, общественные взаимоотношения, 

патриотизм и национальная идея, профилактика личной безопасности 

людей, призывы к созиданию и борьба с пороками и декларация бла-

гих целей. 

Сегодня в России наблюдается рост количества социальной ре-

кламы. Социологи из ВЦИОМ дали оценку её эффективности в  

2023 г. [5]. Основными темами данной рекламы являются патриотиче-

ская повестка и социальная политика. Согласно статистике, данный 

рост повлиял на заметность рекламы – её стали замечать в 1,5 раза 

чаще. Большая часть россиян убеждена, что распространение соци-

альной рекламы является необходимым. Больше всего в этом уверены 

женщины (71 против 64% среди мужчин) и молодёжь в возрасте от 18 

до 34 лет (около 80 против 54% среди группы 60+ лет). Наблюдается и 

зависимость заинтересованности от материального положения – чем 

лучше самооценка своего положения, тем больше приверженцев со-

циальной рекламы.  

Многие молодые люди выразили одобрение качеством и актуаль-

ностью социальной рекламы, подчеркивая её эффективность в форми-

ровании общественного мнения и воспитании активной гражданской 

позиции. Были отмечены удачные примеры, когда социальная реклама 

побуждала молодых людей к действию – выросло количество волон-

тёрских и добровольческих акций помощи военнослужащим на СВО. 

Таким образом, в России сформировался пласт исследователей 

социальной рекламы, которые способны дать ей комплексное и пол-
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ное определение. Помимо этого, в России появляются собственные 

классификации видов и типов социальной рекламы. Опираясь на нор-

мативную базу, можно заметить самостоятельность и юридическую 

обоснованность социальной от иных видов рекламы. Помимо этого, в 

последние годы значимость и важность социальной рекламы в России 

растёт, и можно предположить, что усилиями исследователей и прак-

тиков она становится полноценным и эффективным инструментом 

общественных и рекламных коммуникаций. 
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Добровольчество присутствовало в жизни общества на протяже-

нии всей истории развития человечества, принимая различные формы 

и совершенствуясь [1]. В настоящее время добровольческая деятель-

ность реализуется в виде безвозмездного выполнения работ или ока-
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зания услуг людям в трудной жизненной ситуации [2]. Зачастую дан-

ный вид помощи осуществляется в рамках работы фондов, некоммер-

ческих организаций и ресурсных центров. 

Ресурсный центр развития добровольчества «БумерангДобра70» 

предоставляет помощь гражданам, оказавшимся в трудной жизненной 

ситуации – инвалидность, неспособность к самообслуживанию в свя-

зи с преклонным возрастом, болезнью и пр. [3]. Волонтеры ресурсно-

го центра «БумерангДобра70» оказывают разовую адресную помощь 

населению по программе «МыВместе». Программа «МыВместе» 

направлена на поддержку пожилых, маломобильных граждан и чле-

нов семей военнослужащих.  

В рамках работы ресурсного центра заявки от благополучателей 

поступают на горячую линию, где в соответствии со стандартом орга-

низации волонтерской адресной помощи [4] их по алгоритму прини-

мают сотрудники ресурсного центра. Заявка принимается, обрабаты-

вается, проверяется на обоснованность и вносится в электронную си-

стему. В электронной системе указывается ФИО заявителя, адрес 

проживания, контактный номер телефона, социальная категория, вид 

помощи и подробные данные о заявке. Далее заявка передается в ра-

боту координатору волонтерской группы, который занимается поис-

ком волонтеров, контролем над выполнением и внесением информа-

ции в электронную систему. 

Разовая помощь оказывается по запросу в течение двух дней с 

момента обращения и ограничивается следующим функционалом: 

покупка и доставка продуктов, лекарств, бытовой химии, оплата 

услуг; сопровождение при посещении организаций и учреждений; 

помощь в уборке дома, придомовых территорий, осуществлении са-

дово-огородных работ, складировании дров, угля, мелком ремонте; 

передача документов; помощь в установке различных приложений на 

гаджеты и их освоении; вынос мусора. 

При изучении специфики предоставления адресной помощи 

гражданам был проведен анализ заявок за три месяца (декабрь 2023 г., 

январь и февраль 2024 г.). 

1. В декабре 2023 г. в ресурсный центр поступило 78 заявок за 21 

рабочий день. В среднем в день поступало три-четыре заявки на ока-

зание адресной помощи. В январе – 57 заявок за 17 рабочих дней (от 

двух до трех звонков в день). Наименьшее число звонков на горячую 

линию поступило в феврале – 54 заявки за 20 рабочих дней (от одной 

до трех заявок в день). Категориями граждан, обратившихся за помо-

щью, были одинокие маломобильные пенсионеры (76 человек) и се-

мьи военнослужащих (2 семьи). Самые популярные запросы – достав-
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ка продуктов (31 заявка), доставка продуктов и лекарств (25 заявок). С 

просьбой о доставке лекарств обратились 14 благополучателей. 

Оставшееся число обращений (9) было связано с просьбами следую-

щего характера: помощь в спуске из квартиры в связи с переломом 

ноги; помощь в спуске с 3-го этажа и посадке в автомобиль; уборка 

придомовой территории от снега (3 заявки); оплата услуг ЖКХ; со-

провождение до РУВД и фотоателье для замены паспорта; установка 

приложений «Самокат» и «ЛитРес» и помощь в их освоении. 

2. В январе за помощью обратились одинокие маломобильные 

пенсионеры (54 человека) и семьи военнослужащих (3 семьи). Наибо-

лее популярными заявками за этот месяц стали доставка продуктов и 

лекарств (18 обращений) и доставка лекарств (17 заявок). Число за-

явок на доставку продуктов – 11. Иные 11 обращений: помощь в скла-

дировании дров; уборка придомовой территории от снега (4 заявки), 

оплата услуг ЖКХ (2 заявки); помощь в спуске из квартиры и посадке 

в автомобиль; доставка анализов в больницу; помощь в выносе старой 

мебели по причине ремонта; сопровождение до больницы. 

3. В феврале за адресной помощью обратились только одинокие 

маломобильные пенсионеры (54 человека). Распространенными заяв-

ками стали доставка продуктов и лекарств (23 обращения) и доставка 

продуктов (17 заявок). Доставка лекарств была необходима 9 благо-

получателям. Оставшиеся 5 обращений включали в себя уборку при-

домовой территории от снега (2 заявки) и помощь с переносом дров с 

улицы домой (3 заявки). 

Всего за три месяца на горячую линию ресурсного центра посту-

пило 189 заявок. Единожды за помощью обратились 18 человек, 

оставшееся число заявок (107) поступило от тех людей, которые об-

ращаются за помощью волонтеров регулярно. 

Наиболее востребованным видом помощи является доставка про-

дуктов и лекарств, что составляет 34,9% от общего числа обращений 

(количественные данные по виду помощи отображены на рис. 1).  

 

 
Рис. 1. Количественные данные по виду помощи 
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Подводя итог, хочется отметить, что адресная помощь, оказывае-

мая ресурсным центром развития добровольчества «Бумеранг-

Добра70», пользуется популярностью среди одиноких маломобиль-

ных пенсионеров и улучшает качество их жизни, на что указывают 

регулярные обращения и заявки. 
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Иван Алексеевич Чуриков – это православный народный про-

поведник, который помогал представителям низших слоёв российско-

го общества порвать с пьянством и встать на путь трезвости.  

Родился он 15 января 1861 г. в религиозной крестьянской семье в 

с. Александров Гай Самарской губернии. Семья Чуриковых принад-

лежала к религиозному движению «Беседничество», члены которого 

были против употребления алкоголя. Будучи взрослым после смерти 

дочери и потери жены И.А. Чуриков раздал свое имущество бедным и 

стал «странником во Христе». Он странствовал по городам и в 1894 г. 

прибыл в Санкт-Петербург. Сначала он ночевал в ночлежных кварти-
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рах, где встречался с соответствующим данному месту контингентом 

людей (чаще всего это были пьяницы). Он проявил к ним участие и 

проповедовал необходимость трезвого образа жизни на евангельских 

началах. Данный метод оказался эффективным, и известность  

И.А. Чурикова начала расти [1]. 

Трезвенническая деятельность И.А. Чурикова была начата в 

условиях «трансформации» российского общества на рубеже XIX– 

XX вв. Русская православная церковь испытывала кризис и утрачива-

ла поддержку народа; развивался капитализм с его многими порока-

ми; происходило разрушение общины. Всё это создавало тревожность 

среди низов общества, из-за чего многие принимали алкоголь для сня-

тия стресса [2]. 

И.А. Чуриков вел беседы по воскресеньям и субботам. На беседах 

по воскресеньям он проводил проповедь Евангелия, а в субботу он 

рассуждал с посетителями по различным проблемам и давал советы 

на основании Евангелия, чаще всего это была проблема пьянства. 

Также проводил приемы страждущих по понедельникам, сначала они 

были личными, а после их запрета в 1905 г. они стали проводиться по 

запискам. Приемы от бесед отличались тем, что на беседах И.А. Чу-

риков давал общие советы всей публике, а на приемах он работал с 

каждым случаем индивидуально [3]. 

 

 
И.А. Чуриков, 1910 г. 

 

Беседы и приемы имели отличия, которые тоже повлияли на 

успех. Главными из них являются [4]:  
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1. Изложение Евангелия на понятном для народа языке. 

2. Сопоставление Евангелия с примерами из жизни посетителей – 

рабочих и представителей людей «дна», включая бродяг, воров и про-

ституток. 

3. Харизма И.А. Чурикова: он был похож на обычного крестья-

нина, что создавало в сознании его посетителей уверенность в том, 

что он хорошо понимает их проблемы и точно знает, как лучше всего 

их решить [4].  

Кроме И.А. Чурикова подобную деятельность вели и православ-

ные общества трезвости. Большинство из них призывали своих после-

дователей давать «зароки» (отказ от употребления алкоголя) на опре-

деленный срок. Чуриков же призывал давать «обет трезвости» на всю 

жизнь. К тому же его последователи создали крепкую общину, участ-

ники которой оказывали друг другу действенную моральную и мате-

риальную поддержку. Метод И.А. Чурикова оказался более эффек-

тивным, его община оказалась устойчивой и продолжала существо-

вать и после Октябрьской революции 1917 г. [1]. 

Последователи И.А. Чурикова называли его «братец», а себя –

«братцы», «чуриковцы» или «трезвенники». Исследователь  

С.М. Шинкевич предлагает разделение последователей И.А. Чурикова 

по степени воцерковлённости на две группы [5]. 

Первая группа – православные последователи, которые чтили 

И.А. Чурикова как молитвенника и посещали православные храмы. 

Вторая группа – это сектантски настроенные последователи, ко-

торые считали, что И.А. Чуриков является воплощением Иисуса Хри-

ста. Это послужило одной из причин начала гонений на Чурикова и к 

его отлучению от церкви в 1914 г. [5]. 

Согласно оценке историка, на начало 1911 г. число чуриковцев 

достигало около 2 тыс. в Петербурге и ещё 150 человек в «колонии» 

(общине) в пос. Вырица Царскосельского уезда под Петербургом [6]. 

Опыт деятельности И.А. Чурикова, создавшего общину, в которой 

представители рабочих и городских низов получали помощь, вставали 

на путь трезвой трудовой жизни на евангельских началах, нуждается в 

изучении и творческом применении в современных условиях. 
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Вызовы современной реальности устанавливают достаточно вы-

сокие требования к специалисту социальной сферы как к личности и 

как к профессионалу. Профессиональные стандарты четко обозначают 

требования к будущему работнику, и немаловажную роль в становле-

нии специалиста играет формирование социально-психологической 

готовности, необходимой для построения системы доверительных 

отношений с клиентами, а также для верного восприятия обстановки и 

предупреждения сложных и конфликтных ситуаций.  

Специалист по социальной работе занимает важное место в коор-

динации и структурировании действий различных систем социальной 

поддержки населения, а фактором успешной современной практики 

социальной работы являются формирование и развитие социальной 

компетентности работника. 

Социальная компетентность полностью учитывает все требова-

ния к специалистам как профессионалам. Помимо профессиональных 

компетенций, работнику необходимо уметь ориентироваться в новых 

жизненных условиях общества и продуктивно взаимодействовать с 

клиентами в трудной жизненной ситуации [1]. Для этого необходимо 

в полной мере обладать конфликтологической компетентностью,  
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которая предполагает умение диагностировать конфликт и правильно 

его разрешить. Специалисту необходимо также различать типы кон-

фликтов, уметь анализировать конфликтные ситуации, составлять 

карту конфликта, проектировать способы разрешения и профилактики 

конфликтов в социальной работе [2].  

Для профилактики и успешного разрешения конфликтных ситуа-

ций принципиальное значение имеет правильный выбор необходимой 

стратегии поведения, адекватной ситуациям, с которыми сталкивают-

ся специалисты социальной сферы [3].  

Для исследования конфликтологической компетентности у бу-

дущих специалистов социальной сферы, обучающихся на гуманитар-

ном факультете Томского государственного университета систем 

управления и радиоэлектроники (ТУСУР), нами было проведено те-

стирование студентов по методике Томаса–Килмана, в котором при-

нял участие 51 человек. Данный тест способствует выявлению таких 

стилей поведения в конфликтной ситуации, как сотрудничество, ком-

промисс, избегание, приспособление и соперничество. 

Проведенное исследование показало следующие результаты.  

Стратегию сотрудничества выбирают 25% опрошенных, компромисс  

наблюдается у 38%, стратегия избегания – у 33%, приспособление 

используют 16% и всего 8% избирают соперничество. Анализируя 

полученные данные, мы можем сделать вывод о том, что будущие 

специалисты, склонные к таким стратегиям, как компромисс и со-

трудничество в контексте социальной работы с разными группами 

клиентов, умеют отыскать баланс между удовлетворением потребно-

стей клиента и возможностями специалиста. 

Студенты, которые выбрали стратегию избегания, пытаются вый-

ти из конфликтной ситуации при минимальном количестве затрачен-

ных сил. В сложной ситуации, когда необходимо решить проблему, 

это может являться неправильно выбранной стратегией. В будущей 

профессиональной деятельности ресурсы могут быть направлены на 

избегание сложной ситуации, а не на ее решение, что может ухудшить 

положение клиента. Однако иногда применение стратегии избегания 

может помочь предотвратить конфликтные ситуации с клиентами, а 

также позволит специалисту абстрагироваться от психологически тя-

желых ситуаций.  

Будущие специалисты, которые имеют склонность к стратегии 

приспособления, часто выбирают путь сглаживания «острых углов». 

Для таких сотрудников важно выстроить с клиентом дружелюбные 

отношения. Однако специалисты, которые избирают такую стратегию 

поведения, могут столкнуться с тем, что в профессиональной деятель-
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ности будет тяжело сохранить баланс между интересами клиента и 

установленными профессиональными стандартами.  

Таким образом, мы можем сделать вывод о том, что будущие 

специалисты социальной сферы проявляют склонность к таким стра-

тегиям, как компромисс, избегание и сотрудничество, а меньший про-

цент студентов выбирает стратегии приспособления и соперничества. 

Компромисс и сотрудничество, в контексте социальной работы с раз-

ными группами клиентов, являются наиболее подходящими стратеги-

ями, и большая часть исследуемых придерживается именно таких мо-

делей поведения. Однако можно увидеть склонность к использованию 

стратегии избегания, что будет являться неконструктивной тактикой. 

В будущей профессиональной деятельности необходимо принимать 

решения, которые смогут способствовать решению ситуации, а не 

избегать или игнорировать явные проблемы клиента. Также некон-

структивными являются такие модели, как соперничество и приспо-

собление. Стратегия соперничества не будет удовлетворять целям 

работы и потребностям клиента, что идет вразрез с этическими прин-

ципами специалиста социальной службы, а при стратегии приспособ-

ления нельзя сохранить баланс между удовлетворением потребностей 

клиента и защитой собственных профессиональных интересов, явля-

ющихся ключевым аспектом профессионализма будущих специали-

стов в сфере социальной работы.  
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С давних времен развитие человечества обеспечивается путем 

передачи опыта от поколения к поколению. В наше время активно 

развивается направление равного консультирования, означающего 

передачу опыта от человека к человеку, имеющих один диагноз, опыт 

в определенной жизненной ситуации. Его целью являются поддержка 

клиента в отношении имеющихся у него рисков, снижение стресса и 

преодоление собственной стигмы. 

В России равное консультирование стало развиваться в 1990-х гг., 

когда первые равные консультанты помогали ВИЧ-инфици-рованным 

людям. Несмотря на наличие равных консультантов в организациях, 

занимающихся поддержкой людей с онкологией, диабетом, менталь-

ными расстройствами и зависимостями, до сих пор эта работа наибо-

лее развита при работе в ВИЧ-положительными людьми [4]. 

Равное консультирование в области ВИЧ/СПИД – это конфиден-

циальный диалог между клиентом и специалистом, имеющим такой 

же диагноз, а соответственно, и опыт жизни с ним. Для многих специ-

алист становится примером и надежной опорой в адаптации к жизни с 

диагнозом. 

Главными составляющими равного консультирования по вопро-

сам ВИЧ/СПИД являются оказание эмоциональной поддержки (по-

мощь по преодолению стресса, планированию будущего), оценка рис-

ка и планирование мер по его снижению, информирование и под-

держка в связи с приемом АРТ (антиретровирусной терапии), инфор-

мирование и поддержка при вертикальном пути передачи (от матери к 

ребенку) (ППМР), направление в соответствующие медицинские 

учреждения и социальные службы, а также в группы самопомощи, 

информирование о профилактических мероприятиях и поддержка на 

них, обеспечение профилактическими средствами [5]. 

Соблюдение этических норм – важная особенность равного кон-

сультирования. Равному консультанту необходимо суметь располо-
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жить клиента к себе, он должен доверять специалисту. Вся информа-

ция, полученная от клиента, конфиденциальна и всегда обезличена.  

Тестирование на ВИЧ-инфекцию также конфиденциально. Оно 

анонимно, и специалисту, проводившему тестирование, известен 

только шифр или буквенный код клиента. Результаты хранятся в 

строгой конфиденциальности и могут быть раскрыты только при лич-

ном согласии, даже родственникам. Исключения из этого правила 

описаны в Федеральном законе «Об основах охраны здоровья граждан 

в Российской Федерации» от 21.11.2011 № 323-ФЗ [1]. Результаты 

тестирования предоставляются лично клиенту. 

Для эффективной работы равному консультанту необходимо 

пройти качественную подготовку, которую можно получить, напри-

мер, в организациях по вопросам профилактики и лечения ВИЧ-

инфекции. В Томске таким местом может стать ОГБУЗ «Томский об-

ластной центр по профилактике и борьбе со СПИД и другими инфек-

ционными заболеваниями» [3]. 

ОГБУЗ «Томский областной центр по профилактике и борьбе со 

СПИД и другими инфекционными заболеваниями» осуществляет 

свою деятельность в целях оказания консультативно-методической, 

лечебной и диагностической помощи ВИЧ-положительным и боль-

ным СПИДом, профилактической и противоэпидемической работы в 

очагах ВИЧ-инфекции. Центр реализует равное консультирование 

населения для повышения информированности по вопросам профи-

лактики ВИЧ/СПИДа и формирования навыков и мотивации к  

безопасному/менее опасному в отношении ВИЧ поведению. Равный 

консультант осуществляет экспресс-тестирование на ВИЧ-инфекцию, 

социальное сопровождение и поддержку на пути получения терапии и 

в самом лечении. 

На сегодняшний день в ОГБУЗ ТОЦПБСДИЗ работают 7 равных 

консультантов. В 2022 г. 718 человек, живущих с ВИЧ, начали при-

нимать антиретровирусную терапию, а в 2023 г. – уже 1 094 человека. 

Важное место в работе центра занимает проект «Школа пациен-

та», благодаря которому люди, живущие с ВИЧ, получают консульта-

ции, продуктовые наборы, доставку терапии, перенаправление к ме-

дицинским специалистам, консультации психолога, участвуют в 

группах взаимопомощи. В 2022 г. услуги проекта получили 2 316 че-

ловек, а в 2023 г. – 2 242 человека. 

Работа с людьми требует немалых внутренних ресурсов и эмоци-

ональной стабильности. Равный консультант – связующее звено меж-

ду человеком, узнавшим о диагнозе, и новым для него миром. И важ-

но показать, что у «нового мира» практически нет отличий от прежне-
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го. Это и доказывает важность равного консультирования и его эф-

фективность. 
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Внеучебная деятельность для студентов играет важную роль в 

формировании социальной активности, развитии практических навы-
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ков, знаний и реализации творческого потенциала. Для студента важ-

но заявить о себе, быть услышанным и принятым обществом [1]. 

Главной целью внеучебной деятельности является передача сту-

дентам опыта преподавателей или других студентов, что позволяет 

повысить самостоятельность и приобрести различные практические 

навыки творческой и управленческой деятельности. Немаловажным 

является и разноплановость деятельности, позволяющая студентам с 

ограниченными возможностями здоровья стать частью единой системы 

процесса самообучения и приобретения различных компетенций [2]. 

Проект «EXПER» является результатом коллективного труда 

инициативной группы студентов. Наша цель – создать пространство, 

где студенты смогут реализовывать свои возможности, взаимно обме-

ниваясь опытом, навыками и талантами в различных сферах.  

В пространстве «EXПER» мы предоставляем возможность участ-

никам осуществлять свои собственные проекты и мероприятия. В 

«EXПER» каждый приходит добровольно, отталкиваясь лишь от соб-

ственных желаний и интересов. За время существования пространства 

совместного развития возможностей «EXПER» в рамках группового 

проектного обучения были проведены следующие мероприятия: зна-

комство студентов с деятельностью пространства, развивающий ма-

стер-класс по нейрографике и чемпионат по игре «Крестики-нолики» 

вслепую. 

Из-за недостаточного количества студентов, заинтересовавшихся 

в идеей пространства, было проведено качественное исследование с 

использованием метода фокус-группы, в котором информанты выде-

лили основные потребности студентов в поиске источников нахожде-

ния информации, формате проведения мероприятий, дали рациональ-

ную оценку на недостатки и преимущества идеи «EXПER». 

Участие в трех фокус-группах (23, 30 ноября и 23 декабря 2023 г.) 

приняли 12 студентов ТУСУРа в возрасте от 18 до 25 лет с четырех 

факультетов: гуманитарного, радиоконструкторского, систем управ-

ления и электронной техники. 

Первый вопрос, заданный в рамках исследования, был сформу-

лирован следующим образом: «Из каких источников Вы получаете 

информацию о будущих мероприятиях?» Большинство участников 

фокус-группы выделили следующие источники: группы «ВКонтакте», 

а именно кафедральные группы, ПрофБюро и Телеграм-каналы. Неко-

торые отметили, что получают информацию от старост, кураторов 

или друзей-активистов. 

Также вопрос был дополнен: «Что именно заинтересовывает Вас 

при изучении поста о мероприятии?». Почти каждый ответил о нали-
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чии стиля оформления: яркая картинка, первая строчка описания, 

сфера – то, на что, в первую очередь, обращается внимание и создает 

первые впечатления о предстоящем мероприятии.  

Второй вопрос был сформулирован следующим образом: «Какие 

форматы проведения мероприятий Вам интересны?». По мнению 

участников, очный формат проведения мероприятий – наиболее эф-

фективный и включающий в работу. Наиболее интересные форматы – 

конференции и мероприятия с более конкретными темами, менее ин-

тересные – тренинги. Было отмечено, что формат групповых «развле-

кательных», «интерактивных» мероприятий и лекций привлекает 

большее количество респондентов. 

Был задан вопрос о проведении участниками свободного време-

ни, который позволил выявить, что студенты довольно разносторон-

ние: интересуются спортом, танцами, самообразованием, фотографи-

ей и другой деятельностью. Что относится к изучению чего-то нового, 

то участники хотят освоить их профессию по специальности и подтя-

нуть уже имеющиеся навыки, но они будут читать посты с предстоя-

щими мероприятиями, и, возможно, их что-то завлечет. 

Третий по счёту вопрос был связан с общим видением внеучеб-

ного пространства: «Какие недостатки и преимущества Вы можете 

определить в нашей идее?» Для нас было важно узнать об очевидных 

плюсах и недостатках пространства «EXПER».  

Главное, что было выделено участниками, – недостаточность ре-

кламы и информированности о пространстве. По мнению респонден-

тов, главный недостаток заключается в нехватке рекламы и информи-

ровании студентов о нашем пространстве. Многие не осведомлены о 

существовании данного пространства. Из этого следует факт малого 

количества участников на уже проведенных мероприятиях. Респон-

дентами было отмечено, что темы на мероприятиях могут быть затро-

нуты поверхностно, но возможность реализовать себя, научиться  

чему-то или научить других с помощью нас и нашего пространства 

является огромным преимуществом. 

В заключение беседы респонденты дали свои советы для даль-

нейшей деятельности пространства «EXПER», порекомендовав со-

здать четкий план развития пространства и продвижения благодаря 

внутривузовским организациям. 

Исследование позволило сделать выводы о том, что осуществле-

ние работы студенческих инициатив должно включать в себя плани-

рование мероприятий и способы их распространения, соответствую-

щие интересам самих студентов. Также удалось определить факторы, 

влияющие на посещение мероприятий: степень информирования сту-
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дентов, стиль оформления публикаций, тематика и формат мероприя-

тия. Навыки и знания, полученные в ходе работы, помогут участникам 

проектной группы выбрать верное направление для развития про-

странства совместного развития возможностей «EXПER». Практиче-

ские результаты применимы для продвижения пространства и пони-

мания, что действительно интересно студентам и чем они могут заин-

тересовать других. 
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В современной реальности важным требованием Министерства 

образования и науки РФ к высшим учебным заведениям является ак-

тивная международная деятельность, направленная на повышение 

привлекательности и конкурентоспособности университетов на меж-

дународном рынке образовательных услуг. Вследствие этого каждый 

год в российские вузы поступают сотни тысяч студентов, которые 

приезжают из других стран и континентов. 

https://cyberleninka.ru/article/n/studencheskie-kluby-kak-forma-vneuchebnoy-deyatelnosti-v-vuze
https://cyberleninka.ru/article/n/studencheskie-kluby-kak-forma-vneuchebnoy-deyatelnosti-v-vuze
https://cyberleninka.ru/article/n/rol-studencheskih-obedineniy-v-vysshih-uchebnyh-zavedeniyah
https://cyberleninka.ru/article/n/rol-studencheskih-obedineniy-v-vysshih-uchebnyh-zavedeniyah
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По итогам 2022 г. Россия занимает 6-е место в мире по количе-

ству иностранных студентов [1]. Например, в 2022 г. общее количе-

ство поступающих из других стран составило более 351 тыс. человек, 

а на 2023 г. – уже более 355 тыс. чел. Выбор российских вузов обу-

словлен невысокой стоимостью обучения, предоставлением некото-

рым иностранцам бюджетных мест и комфортными условиями про-

живания в общежитиях. 

Если говорить про Томскую область, а именно,  про Томский 

государственный университет систем управления и радиоэлектроники 

(ТУСУР), то следует сказать о том, что он традиционно является цен-

тром притяжения иностранных студентов, вследствие налаженных 

связей со странами ближнего и дальнего зарубежья. На сегодняшний 

день в ТУСУРе обучается около 2 000 человек из 39 стран (страны 

франкоязычной Африки, Юго-Восточной Азии, Казахстана, Туркме-

нистана и многих других), и часто происходит так, что представители 

разных культур мало знают друг о друге, имеют искаженную или 

негативную информацию об окружающем обществе, что приводит к 

актуализации проблем социальной адаптации студентов в вузе. 

В соответствии с концепцией М. Вебера, человек может приспо-

сабливаться к требованиям окружающего общества посредством при-

нятия и «согласия» [2]. Касаемо социальной адаптации студентов в 

вузе следует говорить об освоении студентом нюансов и особенно-

стей учебного заведения, включении в систему взаимоотношений и 

продуктивном взаимодействии с другими людьми. Очень часто адап-

тация нарушена выдуманными ожиданиями быстрого успеха и недо-

статочной оценкой предполагаемых проблем.  Это может быть связа-

но с дезинформацией о стране, с искаженной информацией о культу-

ре, нормах и правилах. Также это может проявляться нахождением 

иностранного студента в непривычной психологической и социокуль-

турной ситуации. 

Целью изучения является анализ адаптационных трудностей ино-

странных обучающихся ТУСУРа на примере студентов из Туркмени-

стана. 

Для анализа адаптационных трудностей использовался метод бе-

седы с гражданами Туркменистана, которые обучаются в ТУСУРе на 

различных факультетах. В результате бесед были выявлены следую-

щие проблемные аспекты: трудности познавательного характера, пси-

хофизиологические и социокультурные трудности, а также финансо-

вые проблемы.  

Трудности познавательного характера часто связаны с тем, что 

студенты, приехавшие из Туркменистана, оканчивают разные школы 
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в стране. Некоторые студенты обучались в русских школах, а некото-

рые – в туркменских, тем самым разница в образовательных програм-

мах сильно влияет на уровень владения русским языком, на понима-

ние научных и специальных терминов и на степень овладения опреде-

ленными дисциплинами.  
Психофизиологические трудности часто связаны с приспособле-

нием студентов к новым формам работы при обучении; противоречи-
ями между личными интересами и внешними требованиями; недоста-
точным умением распределения напряженного умственного труда и 
отдыха, особенно во время сессий или контрольных точек, что приво-
дит к стрессам, повышенной тревожности, а иногда и к девиантному 
поведению. 

Социокультурные трудности зависят от умения сохранять баланс 
между толерантностью студента к инокультурной среде и сохранени-
ем собственной идентичности, а также студенты отмечают религиоз-
ный, мировоззренческий и культурный подтекст.  

Финансовые проблемы объясняются долгими по времени поступ-
лениями денежных средств от родителей, например, из-за лимита пе-
ревода денег в другую страну; неумением самостоятельно распреде-
лять бюджет и учитывать доходы/расходы на месяц. Также многие 
студенты отмечают финансовые обязательства и займы их родителей, 
которые были взяты на обучение ребенка. Вследствие финансовых 
проблем и трудностей некоторые студенты из Туркменистана попа-
дают в «порочный круг», так как вынуждены подрабатывать, что ска-
зывается на их дальнейшей успеваемости, а также порождает психо-
физиологическое истощение. 

Таким образом, анализ выделенных проблемных аспектов ставит 
перед службами социально-психологической адаптации и сопровож-
дения студентов-иностранцев в университете следующие задачи: 

– требуется обучение и консультирование сотрудников универси-
тета, направленное на развитие терпимости и уважения к различным 
культурам; 

– организация психологической помощи, проведение тренингов 
для иностранных студентов, направленных на освоение существую-
щих норм и ценностей, обучение навыкам общения и разрешения 
конфликтных ситуаций; 

– проведение культурно-досуговых мероприятий и включение 
иностранных студентов в общественную жизнь; 

– обучение навыкам финансовой грамотности, правильному рас-
пределению бюджета и способам выхода из финансовых трудностей. 

Реализация вышеуказанных задач позволит снять многие острые 
аспекты дезадаптации и повысит интерес иностранных студентов к 
обучению в университете. 
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В 2023 г., по данным Минпросвещения России, Единый государ-

ственный экзамен (ЕГЭ), сдали более 700 тысяч школьников [1]. В 

частности, в Томской области в 2023 г. экзамен сдавали 6 278 человек 

[2]. При этом ЕГЭ является одним из важнейших этапов в жизни 

школьника, так как по его результатам выпускник будет определяться, 

с местом поступления, что может сильно сказаться на его будущей 

жизни. Разумеется, это большой стресс для любого старшеклассника. 

Помимо этого, повышенный уровень тревожности и беспокойства 

зависит от давления преподавателей и специалистов, которые подго-

тавливают детей к ЕГЭ, от поведения родителей, для которых статус 

образования очень высок, и они хотят, чтобы их ребенок обязательно 

хорошо сдал экзамены и поступил в престижный вуз.  

Таким образом, если сложности, возникающие при подготовке к 

ЕГЭ, будут проигнорированы, это может привести к ряду негативных 

последствий: начиная от проблем успеваемости и заканчивая психи-

ческими заболеваниями и девиантным поведением старшеклассников. 

Чтобы этого не допустить, каждая школа имеет в штате психолога и 

социального педагога (или специалиста по социальной работе), кото-

рые осуществляют социально-психологическое сопровождение уча-

щихся для профилактики и диагностики различных проблем [3]. 
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К основным стратегиям деятельности специалистов следует от-

нести ресурно-ориентированную и технолого-ориентированную стра-

тегии. Цель стратегий заключается в работе над тревожностью и не-

уверенностью школьников, в поиске сильных сторон на этапе подго-

товки к экзаменам и освоения последовательности действий, приво-

дящих к успешной сдаче. Комплексное и целенаправленное использо-

вание различных методик по формированию положительного отно-

шения к ЕГЭ позволяет уменьшить эмоциональное напряжение и по-

высить успешность результатов школьника. Помимо этого, одним из 

важных аспектов является ознакомление родителей выпускника со 

способами правильного общения с ним, оказание ему психологиче-

ской поддержки, создание в семье благоприятного психологического 

климата [4]. 

В целях изучения работы службы сопровождения в школе и ис-

следования проблем при подготовке к ЕГЭ, возникающих в семьях 

старшеклассников, были проведены интервью с родителями, дети ко-

торых либо будут сдавать ЕГЭ в 2024 г., либо сдали его не позднее 

двух лет.  

Первый опрошенный респондент на протяжении всего интервью 

отмечал, что ЕГЭ является сложным экзаменом и без дополнительной 

как психологической, так и педагогической подготовки его ребенок не 

сможет сдать экзамен на хороший балл. Исходя из полученных отве-

тов, можно сказать, что родитель беспокоится о состоянии своего ре-

бенка в период подготовки к экзаменам, знает о психологических 

проблемах и давлении, которое на него оказывают учителя. Но при 

этом респондент не разговаривал со своим ребенком, возможно, по-

тому что понимает, что не сможет это грамотно сделать и разговор 

приведет к конфликту. Следует отметить, что первый респондент не 

указал о проведении должного социально-психологического сопро-

вождения родителей и старшеклассников в школе, а также отметил 

свою беспомощность в создании правильных условий для подготовки 

ребенка к экзаменам. 

Второй респондент при проведении интервью был заинтересован 

в беседе. Каждый вопрос сопровождался полными и развернутыми 

ответами. Респондент действительно очень обеспокоен тем, как их 

ребенок сдаст экзамен, как это отразится на его состоянии, но, поми-

мо этого, обеспокоен и тем, что не знает, как грамотно помочь своему 

ребенку в этот сложный этап его жизни. При этом респондент часто 

ссылается на экономический вопрос, потому что не всегда есть воз-

можность нанять хорошего репетитора, не говоря уже об оплате обу-

чения в вузе. Таким образом, второй респондент также говорит о том, 
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что не знает, как правильно поддержать ребенка в столь сложный пе-

риод. Служба социально-психологического сопровождения должна 

проводить с такими родителям занятия, обучающие правилам психо-

логической поддержки ребенка. 

Третий респондент, с которым проводилось интервью, заинтере-

сован в том, чтобы помочь своему ребенку в период подготовки к эк-

замену. Он указал, что были попытки поговорить о проблемах и под-

держать ребенка, но есть некоторая нехватка знаний, навыков и воз-

можных проблем в общении между родителем и его ребенком. Также 

родитель согласен с тем, что ЕГЭ является очень сложным экзаменом 

и его ребенку требуется репетитор, о наличии которого прямо гово-

рится в одном из ответов респондента. 

Обобщая все ответы, можно сделать несколько выводов: во-

первых, родители понимают, что ЕГЭ является сложным экзаменом и 

только педагогического сопровождения для успешной сдачи недоста-

точно. Исходя из ответов родителей, можно увидеть, что они все хо-

тят помочь своему ребенку, но не знают, как это сделать, что говорит 

о недостаточной работе службы социально-психологического сопро-

вождения в школе. Например, во втором и третьем интервью родите-

ли говорят о том, что пытались поговорить с ребенком о возможных 

проблемах, но не смогли найти правильный подход для поддержки 

ребенка. Во всех интервью видна заинтересованность родителей в 

том, чтобы научиться правильно контролировать режим подготовки 

ребенка и его самочувствие в сложный этап жизни, однако родители 

отмечают, что текущие мероприятия, проводимые в школе, либо не-

эффективны, либо их не проводят вовсе.  

После анализа полученных данных нами были даны рекоменда-

ции о том, как родителям можно улучшить взаимоотношения со сво-

им ребенком в сложный для него период подготовки к экзаменам и 

избежать конфликтов, а также даны советы об обеспечении правиль-

ных условий для занятий ребенка и снижения напряжения всех членов 

семьи. 
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В условиях становления и развития информационного общества 

информация играет особую, важную роль в жизни личности, общества 

и государства. Информация может оказать как положительное влия-

ние на личность, общество и государство, так и отрицательное.  

Положительное влияние информации учитывается при правовом 

регулировании, начиная с установления международного, конститу-

ционного принципа свободы распространения информации [1]. Дан-

ное положение является основой для реализации многих прав и сво-

бод человека, служит основой для его полноценного развития. Учи-

тывая значение информации, законодатель устанавливает запреты, 

обеспечивающие реализацию права на информацию.  

В то же время законодатель при правовом регулировании учиты-

вает и отрицательное влияние распространения информации, способ-

ное причинить вред человеку, а именно: 

1. Правовая защита детей от информации, причиняющей вред их 

здоровью и развитию. Действующим законодательством РФ установ-

лены запреты на распространение информации, которая может при-

чинить вред несовершеннолетним [2]. 

mailto:ppkuitsu@mail.ru
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2. Правовая защита человека от распространения информации, 

способной причинить ему моральный вред. Запреты на распростране-

ние такой информации установлены в различных нормативных право-

вых актах, в том числе гражданском законодательстве РФ. 

3. Правовая защита человека от распространения информации, 

способной причинить ему убытки. Одним из примеров причинения 

убытков при распространении информации можно привести раскры-

тие сведений, составляющих коммерческую тайну. Распространение 

подобного рода конфиденциальной информации способно поставить 

под угрозу возможность дальнейшего ведения предпринимательской 

деятельности для правообладателя такой информации. 

Далее рассмотрим примеры правового регулирования, которое 

учитывает отрицательное влияние распространения информации на 

общество.  

1. Запрет на распространение информации, направленной на раз-

жигание вражды и ненависти между социальными группами. На 

уровне законодательства РФ устанавливаются запреты на распростра-

нение подобной информации, определяется система органов противо-

действия, создаются реестры запрещенной к распространению инфор-

мации (к примеру, федеральный список экстремистских материалов). 

2. Запрет на распространение недостоверной общественно значи-

мой информации. К подобного рода информации может относиться 

информация, которая вводит в заблуждение граждан, создает среди 

них панику, дестабилизирует работу органов власти и учреждений. 

В завершение приведем примеры правового регулирования, ко-

торое учитывает значение информации для государства. Сведения, 

распространение которых может нанести ущерб безопасности госу-

дарства, защищаются режимом государственной тайны. Роль подоб-

ного рода информации обусловлена значением безопасности для гос-

ударства. Другой разновидностью конфиденциальной информации 

является служебная тайна, которая регламентирована ведомственны-

ми нормативными правовыми актами. 

Таким образом, представленные примеры правового регулирова-

ния подтверждают необходимость учета роли информации в жизни 

личности, общества и государства. 
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Сегодня интернет является неотъемлемой частью нашей жизни. 

Он способствует не только быстрому осуществлению передачи ин-

формации, но и позволяет пользователям, не выходя из дома, зани-

маться обучением, работой, саморазвитием и т.д. Но есть и другая 

сторона интернета, так называемая «темная», связанная с различного 

рода мошенничествами. В данной статье будут рассмотрены основные 

опасности, с которыми может столкнуться неопытный пользователь 

сети Интернет, и инструменты, способствующие защите данных. 

С развитием информационных технологий количество угроз в се-

ти Интернет увеличивается с каждым днем. Согласно статистическим 

данным Лаборатории Касперского [1], на программы вымогатели 

(шифровальщики или блокировщики) приходится 27%, веб-угрозы и 

сетевые атаки ежедневно составляют порядка 45%, спам и вредонос-

ная почта – в среднем 28%. Наиболее атакуемыми отраслями в 2023 г. 

стали  ИТ (35%), промышленность (21%), ритейл (15%) [2]. 

Что касается простых пользователей сети Интернет, то количе-

ство атак на частных лиц за последний год увеличилось на 44% [2]. 

Чаще всего злоумышленники создают фишинговые сайты, отправля-

ют вредоносные письма по электронной почте, ищут «жертв» в соци-

альных сетях и мессенджерах [2, 3].  

Таким образом, проведя анализ различных статистических отче-

тов [1–4], можно выделить наиболее распространенные интернет-

угрозы: кража персональных данных; вредоносные программы и ви-

русы; фишинговые и мошеннические электронные письма; кибербул-

линг; социальное бойкотирование с помощью различных интернет-

сервисов; неверные настройки конфиденциальности. Все эти опасно-

сти можно попробовать избежать, если соблюдать определенные пра-

вила и использовать соответствующие средства защиты информации. 

Для того, чтобы пользователю предотвратить кражу персональ-

ных данных, нужно, в первую очередь, использовать программные 

средства защиты (антивирусное ПО). Наиболее популярными являют-
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ся [5]: Kaspersky Free, AVG Antivirus Free, Microsoft Defender. Данные 

программные средства помогут не только избежать кражи персональ-

ных данных, но и установку вредоносных программ и вирусов. 
Что касается фишинга, здесь кроме программных средств (уста-

новки антивирусных программ), необходимо также [6–8]: 1) своевре-
менно обновлять программное обеспечение; 2) использовать сложные 
пароли и двухфакторную идентификацию; 3) обращать внимание на 
оформление ссылок (проверка подлинности ссылок и защищенности 
сети); 4) проверять неизвестные номера через поисковые системы 
(например, Яндекс, Google), также многие операторы сегодня предла-
гают подключить дополнительную функцию проверки номеров, поз-
воляющую идентифицировать абонента (например, при звонке может 
быть указана категория – спам, подозрительный номер, проверенный 
номер – с указанием наименования компании); 5) не пердавать лич-
ную информацию через общедоступные сети Wi-Fi. 

Ещё одной из основных угроз, носящих опасный характер, вы-
ступает кибербуллинг, который может проявляться в оскорблениях, 
злых шутках, угрозах в сообщениях или комментариях, публикации 
личной информации [9]. Исходя из личного опыта, можно предложить 
следующие меры защиты: 1) ограничение трансляции личной инфор-
мации на страницах в социальных сетях (в том числе избегать полной 
привязки к реальной жизни); 2) общение только с проверенными 
людьми; 3) ограничение всеобщего доступа к личной странице в со-
циальных сетях; 4) тщательная проверка информации, исходящей от 
различных групп и «пабликов», которые находятся в подписке. 

В заключение хотелось бы отметить, что пользователь сети Ин-
тернет ежедневно сталкивается с большим количеством различных 
проблем, поэтому не стоит пренебрегать правилами безопасности, 
которые порой могут казаться элементарным, но если их соблюдать, 
то они помогут не только обезопасить важную информацию, предот-
вратив утечку данных злоумышленникам, но и защитить пользовате-
лей от различного рода угроз.  
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Правовое регулирование налогообложения может осуществлять-

ся эффективно при условии создания правовых условий для контроля 

за исполнением предписаний и отслеживания нарушений. Технологии 

в настоящее время существенно помогают органам власти создать 

глобальную контрольно-аналитическую систему, которая обеспечит 

своевременный анализ исполнения предписаний. Для повышения ка-

чества и эффективности налогового администрирования особое зна-

чение среди используемых технологий у фискального органа приоб-

ретает технология больших данных (Big Data). 

Наиболее полное определение данному термину дается в п. 3.1.2 

ГОСТ Р ИСО/МЭК 20546–2021. Большие данные (Big Data) – боль-

шие массивы данных, отличающиеся главным образом такими харак-

теристиками, как объем, разнообразие, скорость обработки и/или ва-

риативность, которые требуют использования технологии масштаби-

рования для эффективного хранения, обработки, управления и анали-

за [1]. Применение таких технологий позволяет обеспечить обработку 

значительных массивов данных в автоматизированном режиме, со-

кращая количество задействованных в процессе специалистов, и 

обеспечить неотвратимость выявления и пресечения нарушений. 

ФНС России последовательно выстраивала создание крупнейшей 

базы данных, в которую подаются сведения налогоплательщиками. 

Бывший руководитель ФНС России М.В. Мишустин в 2019 г. на сайте 

налоговой службы обозначил цифру 705 Тбайт [2], отметив при этом, 

что объем базы данных ФНС постоянно растет. Согласно данным сай-

та ФНС, по состоянию на 01.02.2024 г. зарегистрировано юридиче-

ских лиц – 3 219 512, индивидуальных предпринимателей и крестьян-

ских фермерских хозяйств – 4 273 915 [3]. Численность населения на 

01.01.2024 г., по предварительной оценке Росстата, составила 146,2 млн 

человек [4].  

Эпоха сбора и хранения всей налоговой отчетности в центрах об-

работки данных, т.е. в системе больших данных, началась с 01.01.2014 г., 

когда налоговая декларация по налогу на добавленную стоимость ста-

ла представляться только в электронной форме по телекоммуникаци-

онным каналам связи через оператора электронного документооборо-

та. Введение такой обязанности налогоплательщика и использование 

современных технологий обеспечили возможность своевременного 

выявления и пресечения нарушений.  

28.07.2014 г. был принят Порядок организации хранения доку-

ментов налоговой и бухгалтерской отчетности [5], что позволило 

внедрить на тот момент беспрецедентную норму: у плательщиков 

НДС с 01.01.2015 г. появилась обязанность предоставлять все налого-

https://login.consultant.ru/link/?req=doc&base=OTN&n=32138&dst=100037
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вые декларации по НДС исключительно с книгами покупок и продаж 

в качестве приложений к ним. Это огромные объемы информации, 

состоящие не только из цифр для расчета суммы налога, но и сведе-

ний, содержащих в себе как исходящие, так и входящие номера сче-

тов-фактур, суммы без НДС, суммы с НДС, с отражением ИНН каж-

дого контрагента как поставщика, так и покупателя, что обеспечило 

возможность создания Федеральной базы данных (ФБД). 

Следующим шагом стало масштабное внедрение уникальной си-

стемы АИС «Налог-3» [6]. Она является ярким примером использова-

ния технологии больших данных налоговой службой, фундаментально 

изменив подход к проведению контрольных мероприятий. Данная 

система предназначена для приема, обработки, предоставления дан-

ных и анализа налоговой информации и формирования информацион-

ных ресурсов налоговых органов, статистических данных и иных све-

дений [6]. Технологию больших данных также ФНС России использу-

ет и для отслеживания оплаты налогов, начисления пеней за несвое-

временную уплату. 

Можно также отметить применение технологии больших данных 

при хранении, обработке и анализе данных, получаемых от банков, а 

также данных о выручке, сумме расходов, возвратов, коррекции, ко-

личестве чеков за день и т.д. из кассовых чеков со всех кассовых ап-

паратов на территории РФ. Такая обязанность у налоговой службы 

возникла после введения в действие Федерального закона от 

03.07.2016 г. № 290-ФЗ [7].  

Была проведена колоссальная работа по преобразованию норма-

тивно-правовой базы в России в области налогового администрирова-

ния в целях создания правовых оснований использования технологии 

больших данных.  

Технология больших данных занимает особенное место среди 

используемых технологий у фискального органа. Её использование 

позволило повысить качество и эффективность налогового админи-

стрирования, сформировать «читаемую» структуру базы данных на 

федеральном и региональных уровнях, обеспечила «неотвратимость» 

исполнения обязанности по уплате налогов без личного контакта с 

налоговыми органами.  
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Целью работы является разграничение правомерного и неправо-

мерного психологического воздействия при производстве допроса. 

Допрос как следственное действие предполагает вопросно-ответ-

ную форму общения с элементами психологического воздействия. 

Несмотря на элемент манипулятивного общения, психологическое 

воздействие на допросе может быть отнесено к неправомерному 

только в случае невозможности допрашиваемого оказывать сопро-

тивление воле следователя.  

Ключевые слова: допрос, психологическое воздействие, манипу-

лятивное общение. 

 

Одним из вопросов, который ставится перед экспертом при про-

изводстве психологической экспертизы, является вопрос о наличии 

психологических признаков оказания воздействия на допрашиваемого 

со стороны следователя. Допрос является коммуникативным след-

ственным действием и предполагает взаимодействие между следова-

телем и допрашиваемым, поэтому следует рассмотреть допрос как вид 

коммуникативной ситуации.  

Коммуникативная ситуация – это процесс взаимодействия двух и 

более людей с целью того или иного воздействия на партнера по об-

щению, необходимого для осуществления совместной деятельности, 

путем передачи/получения/обмена информацией. 

В структуре общения можно выделить три составные части: 

1) коммуникативная сторона, состоящая в обмене информацией меж-
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ду людьми; 2) перцептивная сторона, т.е. процесс взаимного восприя-

тия, познания субъектов общения и на этой основе установления меж-

ду ними взаимопонимания; 3) интерактивная сторона, заключающаяся 

в организации взаимодействия, совместных действий (деятельности) 

партнёров общения. 
Допрос представляет собой один из видов коммуникативного 

взаимодействия, основной целью которого в большей степени являет-
ся получение информации. Помимо этого, допрос следует рассматри-
вать в качестве особого вида беседы в вопросно-ответной форме, в 
которой присутствуют различные психологические элементы, в том 
числе и элементы психологического воздействия (внушения, убежде-
ния, манипулирования). Допрос относится к контактному общению, в 
процессе которого следователь может непосредственно следить за 
реакцией допрашиваемого и, соответственно, вносить в случае необ-
ходимости коррективы в свою речь. Кроме того, допрос как коммуни-
кативная ситуация относится к точно адресованной и управляемой 
коммуникации. Инициатором беседы является следователь, который 
формулирует вопросы, обращаясь к лицу.  

Таким образом, в качестве промежуточного вывода следует отме-

тить, что неотъемлемой частью допроса как такового является право-

мерное воздействие на допрашиваемого с помощью формулирования 

вопросов.  
Как отличить правомерное воздействие от неправомерного? Что-

бы ответить на этот вопрос, необходимо рассмотреть понятие «мани-
пулятивное общение» и допрос как разновидность общения.  

Прямое общение предполагает наличие непосредственного вос-

приятия субъектами общения друг с другом. Целевое общение связа-

но с удовлетворением той или иной потребности в общении. Манипу-

лятивное общение является видом целевого общения и предполагает 

использование приемов психологического воздействия. Целью мани-

пуляции, в конечном итоге, является достижение своих намерений, 

которые напрямую собеседнику не озвучиваются.  
Под манипуляцией подразумевается психическое воздействие, 

которое производится тайно, это вид психологического воздействия, 
влияние которого вызывает скрытое появление у другого человека 
намерений, которые не совпадают с имеющимися желаниями. 

По уровням языка выделяют следующие уровни манипулирования: 

1. Лексический уровень, где важную роль играет эмоциональный 

компонент слова. Сюда относятся: метафоры, сравнения, эвфемизмы 

(слова, которые изображают действительность в более выгодном све-

те), дисфемизмы (слова, основанные на подчеркивании некоего отри-

цательного признака) и др. 
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2. Грамматический уровень, где с целью манипулирования при-

меняется также опора на социальные нормы, стереотипы, авторитет.  

Также воздействующей силой служат такие средства, как: 

а) формы обращения к адресату с помощью личных местоимений, 

обращений-вопросов; б) императивы (побудительные конструкции); 

в) риторические вопросы; г) подача материала по принципу «плюс-

минус» – однозначное противопоставление плохого и хорошего без 

промежуточных вариантов. 

3. Фонетический уровень – воздействие с помощью интонации, 

регистра голоса, темпа речи и речевых пауз. 

Проблема состоит в том, что сама ситуация допроса предполагает 

наличие манипулятивного элемента, т.е. воздействия одного субъекта 

на другой, так как целью допроса является подтверждение сведений, 

имеющихся по уголовному делу. Одной из стадий допроса является 

стадия установления психологического контакта с допрашиваемым 

лицом, которая в некоторых случаях предполагает обращение к до-

прашиваемому на «ты», опору на авторитет, риторические вопросы и 

т.д. Тем не менее с точки зрения следователя все это относится к так-

тическим приемам при проведении допроса и является разновидно-

стью правомерного воздействия.  

Таким образом, главным критерием, отличающим правомерное 

воздействие от неправомерного, остается способность допрашиваемо-

го выражать волеизъявление и оказывать сопротивление на побужде-

ние к даче показаний. К неправомерному психологическому воздей-

ствию при производстве допроса можно отнести: 1) неоднократное 

отрицание показаний допрашиваемого и навязывание своей точки 

зрения со стороны следователя; 2) неоднократное выражение сомне-

ния, просьбы подумать и уточнить показания; 3) наводящие вопросы, 

содержащие «правильный ответ».  
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Для российского общества характерно этнокультурное многооб-

разие, чем обусловливается поликонфессиональность общественного 

устройства. Вероисповедальный плюрализм обеспечивается посред-

ством закрепления правового механизма государственно-конфес-

сионального взаимодействия. 

Религиозная политика в условиях светского государства основы-

вается на принципе секуляризма. Такой принцип подразумевает не-

вмешательство государственного аппарата и конфессиональных общ-

ностей в сферы деятельности друг друга. Следовательно, религия, 

являясь институтом гражданского общества, выполняет духовно-

нравственные функции. Государством, в свою очередь, обеспечивает-

ся формализация правового режима религиозных объединений, для 

которых характерно равенство объема прав, свобод и обязанностей 

независимо от их конфессиональной принадлежности. 

Принцип секуляризма не нашел своего законодательного отраже-

ния. Однако предпринята попытка внести определенность в понятие 

светскости, о чем свидетельствуют положения Конституции Россий-

ской Федерации. Стоит отметить, что система взаимодействий рос-

сийского государства и религиозных объединений несколько отклоня-

ется от смысла, заложенного в понятие «светское государство». Такое 

несовпадение послужило поводом для распространения антиклери-

кальных начал в обществе. 

При этом имеются работы, в которых обосновывается несостоя-

тельность идеи о смене политического курса в сторону десекуляриз-

ма. В частности, разработанная И.В. Понкиным концепция о типах 

светских государств позволяет соотнести Россию с идентификацион-

ным типом [1, с. 376]. В рамках религиозной политики стран такого 

типа обеспечивается органичное сочетание партнерства и невмеша-

тельства государства и религии в дела друг друга. Тем самым удается 
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раскрыть специфику в проявлениях принципа секуляризма и опро-

вергнуть тенденцию клерикализации. 

В качестве другого примера можно отметить работу авторского 

коллектива Института законодательства и сравнительного правоведе-

ния при Правительстве Российской Федерации, посвященную анти-

коррупционному правовому воспитанию [2]. Авторами отмечается 

значительная роль религиозных догматов в формировании моделей 

антикоррупционного поведения. Поскольку сфера противодействия 

коррупции представляет одно из направлений государственной дея-

тельности, подчеркивается, что в условиях светскости применение 

религиозных мер воздействия представляется затруднительным, 

вследствие чего формирование антикоррупционной культуры должно 

основываться на правовых и этических нормах. 

В отношении партнерских начал показательным является законо-

дательное нововведение [3], которым с 1 сентября 2023 г. вводится 

двухгодичный эксперимент по установлению специального режима 

регулирования финансовой деятельности. Участниками эксперимента 

являются юридические лица, расположенные на территориях субъек-

тов Российской Федерации, где исламские каноны помимо правовых 

предписаний имеют существенное значение для населения. Приняти-

ем закона обеспечивается легализация средств, направленных на пре-

одоление существующих правовых барьеров при оказании кредитны-

ми организациями финансовых услуг в соответствии с нормами шари-

ата. Среди возможных благоприятных последствий можно отметить 

повышение уровня доступности финансовых услуг для граждан, уве-

личение притока инвестиций со стороны исламских государств. 

Отношения сотрудничества прослеживаются и с представителя-

ми буддийских общностей. В России функционирует Фонд содей-

ствия буддийскому образованию и исследованиям, одним из учреди-

телей которого является Российская Федерация [4]. Перед Фондом 

стоят такие задачи: развитие межконфессионального диалога, каче-

ственное освоение основ буддизма, исследование теоретических ас-

пектов религии и др. 

Но плюрализм верований дает простор для возникновения новых 

идейных течений, движущей силой которых могут служить антисоци-

альные начала. Такая ситуация характерна для вновь возникающих 

нетрадиционных верований. Появляется проблема распространения 

сектантского движения, которое преследует общественно опасные цели. 

Еще в 2016 г. Е.Б. Мизулиной отмечалось действие на террито-

рии России большого количества сект [5]. Борьба с такими объедине-

ниями требует разработки правовых средств по предупреждению, вы-
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явлению, пресечению деятельности, заведомо противоречащей духов-

но-нравственным общественным ценностям. Противосектантское за-

конодательство не получило развития, однако разрешению постав-

ленной проблемы способствует политика в сфере противодействия 

экстремизму. 

В результате рассмотрения специфики проявления принципа се-

куляризма можно сформулировать вывод о том, что реализуемая в 

стране религиозная политика соответствует провозглашенной на кон-

ституционном уровне идее светского государства. Со стороны зако-

нодателя требуется такой уровень осведомленности в религиозных 

вопросах, который являлся бы достаточным для обеспечения стабиль-

ности государственно-конфессиональных отношений. 
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