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Представлены анализ и классификация атак безопасности киберфи-

зических систем (КФС) на разных уровнях архитектуры КФС, что-

бы понять, как эффективно реализуется безопасность этих систем и 

помочь исследователям и практикам выявить недостатки в совре-

менных исследованиях безопасности архитектуры КФС. 

Ключевые слова: киберфизическая система, КФС, угрозы, защита 

информации, безопасность сетей, анализ атак. 
 

Быстрый рост КФС значительно изменил наш аспект жизни, КФС 

являются основой для быстрого развития во многих областях, таких 

как умное здоровье, умная промышленность, умные здания и инфра-

структуры, переносимые (мобильные) устройства, умный город, ум-

ный транспорт, системы защиты, метеорология и т.д. [1] (рис. 1). 

Активная разработка и применение КФС открыли двери для 

множества угроз, атак и уязвимостей, которые могут иметь серьезные 

последствия для пользователей [2].  
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Рис. 1. Типичная трехуровневая киберфизическая система 

 

Широкое использование беспроводных технологий для сбора и 

передачи данных и команд управления приводит к растущей потреб-

ности в разработке систем информационной безопасности. 

Каждый уровень архитектуры КФС рис. 1 имеет разные риски и 

атаки. Классификация атак представлена ниже [3].  

Атаки на физическом уровне. Физический уровень состоит из 

датчиков, исполнительных механизмов, большинство из которых раз-

мещено во внешней среде, которые связаны друг с другом по беспро-

водной или проводной сети. Атаки на этом уровне происходят в ос-

новном из внешних источников. Формы этих атак: 
• Захват узла (Node capture), получение и утечка информации, ко-

торая может включать ключи шифрования, которые затем использу-
ются, чтобы поставить под угрозу безопасность всей системы. 

• Ложный узел (False node) добавляет еще один новый узел к су-
ществующей сети для отправки вредоносных данных. 

• Отказ узла (Node outage) – этот тип атаки приводит к остановке 
обслуживания узлов. 

• Path-Based DOS – этот тип атаки приводит к разрядке батареи 
узла и нарушению работы сети из-за отправки большого количества 
пакетов на базовую станцию по пути маршрутизации. 

• Резонанс (Resonance) заставляет затронутые датчики работать 
на другой резонансной частоте. 

Атаки на транспортном уровне. Атаки на этом уровне имеют 

форму утечки данных из-за того, что среда передачи открыта. С по-

мощью таких атак данные захватывают, изменяют, передают или пе-

ресылают информацию между разнородными сетями. Типичные при-

меры атак на уровне передачи. 
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• Маршрутизация – этот тип атак создает петли маршрутизации 

для предотвращения передачи или задержки передачи. 

• Jamming. Блокирует беспроводной канал с удаленной базовой 

станцией, чтобы внести шум или сигналы на той же частоте. 

• Червоточина (Wormhole) делает дыры в отправляемом пакете, 

задавая ложные пути, и направляет все пакеты по этим путям. 

• Избирательная пересылка – этот тип атак заставляет и передает 

выбранные пакеты на скомпрометированный узел. 

Атаки на уровне приложения. Этот уровень собирает пользова-

тельскую информацию, атаки здесь приводят к потере конфиденци-

альности и несанкционированному доступу к устройству.  

На основе анализа существующих исследований в области без-

опасности предложено «дерево» атак и угроз, представленное на  

рис. 2, основанное на функциональной модели КФС. 
 

 
Рис. 2. Схема угроз и атак КФС 
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Типичные примеры атак на этом уровне: 

• Переполнение буфера. Использует любые уязвимости в про-

граммном обеспечении, которые приводят к уязвимостям переполне-

ния буфера, и использует их для запуска атак. 

• Вредоносный код: атакует пользовательское приложение путем 

запуска различных вредоносных кодов, таких как вирусы, и замедляет 

работу сети или повреждает ее. 

Заключение. Каждый уровень архитектуры КФС сталкивается с 

угрозой и множеством атак.  

Обработка каждой атаки по отдельности не помогает, а обреме-

няет или истощает ресурсы в системе.  

Представлено текущее состояние атак безопасности КФС. Даль-

нейшие исследования в этой области могут повысить уровень без-

опасности системам КФС. 
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Вредоносное ПО – это то, которое злоумышленники используют 

для заражения отдельных компьютеров или всей сети организации. 

Оно использует уязвимости целевой системы, такие как ошибки в 

легальном программном обеспечении, которое из-за них может 

быть взломано. Проникновение вредоносного ПО может иметь ка-

тастрофические последствия, например, кражу данных, вымога-

тельство или повреждение системы. Сегодняшнее вредоносное ПО 

считается одной из самых серьезных угроз безопасности в Интерне-

те. Фактически основная причина большинства проблем в Интерне-

те, таких как спам в электронной почте и атаки типа «отказ в об-
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служивании», – результат применения вредоносного ПО. Часто 

компьютеры, зараженные вредоносным ПО, объединяются в бот–

сети, и многие атаки запускаются с использованием этих вредонос-

ных сетей, контролируемых злоумышленниками. 

Ключевые слова: искусственный интеллект, кибербезопасность, 

глубокое обучение, вредоносное ПО, реальное время. 

 

Вредоносная программа представляет собой фрагмент кода, спе-

циально разработанный, чтобы нанести ущерб пользователю, компь-

ютеру, сети или организации. Обнаружение вредоносных программ 

очень важно для компьютерной безопасности. Огромное разнообра-

зие, скорость и количество вредоносных программ делают существу-

ющие статические и динамические методы относительно менее эф-

фективными подходами к обнаружению. Особенно это относится к 

атакам нулевого дня (первая атака неизвестного вредоносного ПО).  

Среди различных типов вредоносных программ вредоносное ПО 

нулевого дня является проблематичным, поскольку оно не может 

быть удалено антивирусными системами (поскольку их сигнатуры не 

известны антивирусу). Другими словами, существующие механизмы 

обнаружения вредоносных программ используют сохраненные харак-

теристики вредоносных программ, которые препятствуют обнаруже-

нию атак нулевого дня. Часто для этого авторами создаются изменен-

ные версии вредоносных программ, чтобы избежать обнаружения ан-

тивирусными системами. Более того, большое количество новых об-

разцов вредоносных программ, поступающих ежедневно к поставщи-

кам антивирусных программ, требует автоматизированного подхода, 

позволяющего ограничить количество образцов, требующих тщатель-

ного ручного анализа.  

В наши дни искусственный интеллект (ИИ) стал модным. Он 

произвел революцию во всех областях современной эпохи. Он имеет 

широкое применение в области системной безопасности. Различные 

методы машинного обучения использовались для обеспечения без-

опасности киберфизических систем, а также устройств Интернета ве-

щей (IoT).  

Изучение функций и классификация используются для уменьше-

ния ущерба от заражения вредоносным ПО за счет защиты устройств 

Интернета вещей от новых и старых вредоносных атак. Как правило, 

обнаружение вредоносных программ делится на фазы, т.е. фазу ана-

лиза и фазу обнаружения. На этапе анализа используются статический 

анализ, динамический анализ, гибридный анализ и методы анализа 

памяти для извлечения функции вредоносного ПО. Статический ана-

лиз исследует информацию о двоичных файлах без непосредственно-
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го выполнения вредоносных программ, тогда как динамический ана-

лиз выполняет вредоносные программы в контролируемой среде, та-

кой как виртуальная машина (ВМ) или песочница, для анализа опера-

ций вредоносных программ.  

Глубокая нейронная сеть (DNN) способна обнаруживать вредо-

носные программы на различных платформах, например, Windows, 

iOS, Android и т.д. Для обнаружения и классификации вредоносных 

программ успешно используются различные алгоритмы глубокого 

обучения. В [1] исследователи оценили классические алгоритмы ма-

шинного обучения (MLA) и архитектуры глубокого обучения на ос-

нове статического анализа, динамического анализа и методов обра-

ботки изображений для обнаружения вредоносных программ и разра-

ботали высокомасштабируемую структуру под названием ScaleMalNet 

для обнаружения, классификации и категоризации вредоносных про-

грамм нулевого дня. Эта структура применяет глубокое обучение к 

собранным вредоносным программам с хостов конечных пользовате-

лей и следует двухэтапному процессу анализа вредоносных программ.  

На первом этапе для классификации вредоносных программ при-

менялась комбинация статического и динамического анализа. На вто-

ром этапе вредоносные программы были сгруппированы в соответ-

ствующие категории с использованием подходов к обработке изобра-

жений. Различные экспериментальные анализы, проведенные с при-

менением вариаций моделей как для общедоступных наборов эталон-

ных данных, так и для наборов данных, собираемых частным образом, 

показали, что методологии, основанные на глубоком обучении, пре-

восходят классические MLA. Разработанная структура способна ана-

лизировать большое количество вредоносных программ в режиме ре-

ального времени и масштабируется для анализа еще большего коли-

чества вредоносных программ, добавляя еще несколько уровней к 

существующим архитектурам.  

В [2] исследователь предложил модель глубокой нейронной сети 

(DNN), которая способна обнаруживать вредоносные программы, ко-

торые могут проникать в устройства под управлением Android, ис-

пользуя настройки разрешений. Они обучили модель вредоносным 

программам и доброкачественным шаблонам, которые были изучены 

с помощью модели последовательной нейронной сети. Набор данных 

состоит из 398 файлов apk с 331 функцией. На этапе тестирования 

модель нейронной сети была проверена с использованием данных, 

собранных из игрового магазина Android, и веб-сайтов по борьбе с 

вредоносными программами, которые содержат вредоносные про-

граммы и безопасные файлы apk. Предлагаемый подход позволяет 
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обнаруживать вредоносные программы на основе разрешений в фай-

лах apk для Android в реальном времени с точностью более 85%. 

Таким образом, выявлена применимость использования алгорит-

мов глубокого обучения для обнаружения вредоносных программ. С 

другой стороны, достигнутые показатели не являются идеальными, 

что говорит об актуальности области исследования. 
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Основная задача, которая решается в данной работе, – предостав-

ление учащимся нестандартного подхода к проблеме управления ин-

формационной безопасностью. Возникла необходимость провести 

эксперимент, в ходе которого проверить существующую концепцию 

игры на адекватность и эффективность, а также оценить сложность 

выполнения отдельных заданий студентами. 

mailto:nastya.zlygosteva.00@mail.ru
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Поэтому было проведено тестирование 2-го и 3-го этапов интер-

активной игры: студентам 5 курса на практическом занятии было вы-

дано два документа, в каждом из которых есть описание объектов для 

защиты («Завод» и «Банк»). В индивидуальном порядке они должны 

были: 

 определить вид информации ограниченного доступа, обраба-
тывающейся на данном объекте; 

 найти нормативно-правовые акты регуляторов, касающиеся 
защиты данной информации; 

 определить список требований к СЗИ на объекте согласно 
нормативно-правовым актам; 

 выявить недостатки в текущей системе защиты – сравнить те-
кущую защиту с требуемой. 

Критерии оценивания учащихся. 5 – задание выполнено пол-

ностью, выполнение всех пунктов последовательно и структуриро-

ванно представлено в отчете. Студент разбирается в теме, подробно и 

осознанно отвечает на вопросы по работе. 

4 – задание выполнено полностью, но отчет неполон или не 

структурирован. Задание выполнено не полностью или с небольшими 

ошибками, но студент готов их исправить. Студент разбирается в те-

ме, подробно и осознанно отвечает на вопросы по работе. 

Неудовлетворительно – задание выполнено не полностью. Зада-

ние выполнено с существенными ошибками. Студент не разбирается в 

теме, не может ответить на вопросы по работе. 

После проверки отчетов было выявлено, что из 58 человек за-

дание выполнили полностью правильно; без нареканий либо с не-

большими нареканиями – 28 человек; задание выполнили не полно-

стью или с ошибками 15 человек; задание выполнили не полностью 

или выполнили с существенными ошибками 15 человек. 

Выявленные недочеты и ошибки: 
1. Студенты не справились с поиском нормативно-правовых актов. 
2. Студенты не справились с анализом текущей системы защиты. 
3. Студенты не предложили средств по улучшению системы за-

щиты. 
4. Студенты недобросовестно отнеслись к заданию. 

Можно предположить, что ошибки возникли по следующим 

причинам: 

 недостаточные знания о базовых законодательных актах в об-
ласти ИБ; 

 неумение пользоваться справочно-правовыми системами; 

 недостаточная компетентность в анализе системы защиты ин-
формации; 
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 недостаточные знания в области современных, сертифициро-

ванных средств защиты информации; 

 недостаточная заинтересованность студентов в выполнении 

задания. 

По результатам анализа необходимо внести следующие правки:  

 конкретизировать описание объектов, а именно добавить по-

дробное описание сотрудников внутри организации, информацию, к 

которой они имеют доступ, подробно описать текущую систему за-

щиты информации; 

 сократить с помощью задания круг поиска нормативно-право-

вых документов; 

 расширить банк игровых пакетов, добавить новые объекты, 

которые вызывали бы большую заинтересованность. 

Опрос среди студентов, выполнявших задание, показал, что для 

большинства данная игра интересна и нова, описание объектов и за-

дания подробные и точные, а само выполнение не предоставило за-

труднений. 

Заключение. В ходе выполнения данного проекта разработано 

три игровых пакета – банк, адвокатское бюро и завод, включающих в 

себя: полное описание объекта защиты, бюджетов команд, прайсы для 

команд защиты и атаки. 

Проведено тестирование некоторых этапов интерактивной игры 

на практическом занятии «Управление информационной безопасно-

стью», получены и оценены результаты выполнения задания студен-

тами. Запущен онлайн-опрос среди участников на выявление досто-

инств и недостатков задания.  
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Системы распознавания речевых сигналов могут быть использо-

ваны для обеспечения общественной безопасности, например, для 

защиты от террористических угроз – общаться с асоциальными лич-

ностями на доступном для них уровне, и оценивать психоэмоциональ-

ное состояние субъектов, представляющих опасность для общества [1]. 

Частота основного тона является одним из нескольких основных 

параметров, зачастую используемых в системах анализа речевых сиг-

налов. Частота основного тона (ЧОТ) – частота повторения колебаний 

голосовых связок при произнесении вокализированных звуков речи 

[2]. Высота звука напрямую зависит от частоты основного тона. Зави-

симость изменения контура частоты основного тона от времени иден-

тифицирует интонацию речи [3]. 

Вариативность частоты основного тона довольно обширна, при 

этом она значительно отличается не только между людьми разных 

полов (для более низких, в основном мужских голосов [4], частота 

составляет 70–200 Гц, а для женских может достигать 400 Гц), но и 

для одного человека, особенно если речь имеет ярко выраженный 

эмоциональный окрас. 

https://fstec.ru/normotvorcheskaya/akty/53-prikazy/691-prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
https://fstec.ru/normotvorcheskaya/akty/53-prikazy/691-prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
http://www.consultant.ru/document/cons_doc_LAW_36945%20/
mailto:mrwiggle40000@gmail.com
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Для анализа англоязычных записей [5] диктора-мужчины исполь-

зовалась компьютерная программа Praat [6], которая позволила полу-

чить графическое изображение контура частоты основного тона, от-

следить значения частоты основного тона и сохранить данные для 

последующего анализа и сопоставления. Также были выбраны записи, 

имеющие эмоциональную окраску гнева, спокойствия, счастья и 

удивления. Данные эмоции выбраны, поскольку являются наиболее 

характерно выраженными, относятся к различным эмоциональным 

группам и имеют значительные отличия при сравнении графических 

представлений контуров частоты основного тона. 

На рис. 1–4 представлены графические представления контура 

частоты основного тона. Основываясь на полученных данных, можно 

выделить некоторые характерные особенности, которыми обладают 

выбранные эмоции. 
 

 

 

  
Рис. 1. Графическое изображение контура ЧОТ для аудиозаписи  

с эмоциональной окраской «гнев» 
 

 

Так, частота основного тона для эмоционального состояния 

«гнев» имеет резкий контур, минимальное значение соответствует  

119 Гц, а максимальное – 265 Гц, состояние «спокойствие» ничем не 

примечательно и имеет почти равномерный контур, максимальное 

значение контур принимает на 82 Гц и достигает пика всего 157 Гц.   

Эмоциональное состояние речи диктора в момент счастья имеет 

менее резкий контур, чем в момент злости, но также неравномерный, 

минимальное значение составляет 110 Гц, а максимальное – 181 Гц. В 

то время когда диктор «удивлен», контур частоты основного тона 

имеет непостоянную частоту и плавно поднимается или опускается, 

минимальное значение контур принимает на 107,3 Гц,  а максималь-

ное –  219 Гц. 
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Рис. 2. Графическое изображение контура ЧОТ для аудиозаписи  

с эмоциональной окраской «спокойствие» 
 

 

 
Рис. 3. Графическое изображение контура ЧОТ для аудиозаписи  

с эмоциональной окраской «счастье» 
 

 

 
Рис. 4. Графическое изображение контура ЧОТ для аудиозаписи  

с эмоциональной окраской «удивление» 
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Таким образом, были установлены средние, максимальные и ми-

нимальные значения частоты основного тона для конкретных эмоцио-

нальных состояний и определенных дикторов. На основе этого можно 

производить дальнейшие исследования спонтанной эмоционально-

окрашенной речи.  
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Анализ основного тона речевого сигнала очень важен в области 

анализа и синтеза речи, например, в задачах идентификации дикторов, 

также в сфере информационной безопасности, а именно, при выявле-

нии личностей, представляющих угрозу для общества [1]. 

mailto:mrwiggle40000@gmail.com
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Так как распознавание различных эмоциональных состояний тре-

бует достаточно точных вычислений, оценивание частоты основного 

тона (ЧОТ) является одной из наиболее важных задач в обработке 

речи. Для решения проблем, связанных с измерением основного тона, 

были разработаны самые разнообразные методы и проведено их срав-

нение [2, 3]. В данной работе в первую очередь основное внимание 

уделено контуру ЧОТ. 

С помощью программы Praat [4], были обработаны аудиозаписи 

речевого корпуса «RAVDESS» [5], в результате обработки были по-

лучены интонограммы аудиозаписей диктора-женщины, представлен-

ные на рис. 1–4. Для анализа были выбраны записи, имеющие эмоци-

ональную окраску гнева, спокойствия, счастья и удивления. Данные 

эмоции выбраны, поскольку являются наиболее характерно выражен-

ными, относятся к различным эмоциональным группам и имеют зна-

чительные отличия при сравнении графических представлений конту-

ров частоты основного тона. 
 

 
Рис. 1. Графическое изображение контура ЧОТ для аудиозаписи  

с эмоциональной окраской «гнев» (жен.)  

 

В отличие от мужчин, женщины имеют более высокий голос [6], 

соответственно, средняя частота основного тона для женщин также 

выше. Проведя анализ, можно заметить, что в момент «злости» контур 

ЧОТ имеет достаточно резкие перепады с высоких частот до низких, 

так, максимальная частота достигает 500, а минимальная 171 Гц. Для 
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«спокойствия» контур имеет не такие резкие перепады и более-менее 

равномерную кривую. В состоянии «счастья» контур основного тона 

похож в момент «спокойствия», но отличается тем, что имеет более 

высокие частоты, максимальное значение составляет 389, а мини-

мальное – 106 Гц. Контур состояния «удивление» представляет собой 

более резкие перепады, чем в состоянии «гнев», и минимальное зна-

чение составляет 178, максимальное доходит до 488 Гц. 

 

 
Рис. 2. Графическое изображение контура ЧОТ для аудиозаписи  

с эмоциональной окраской «спокойствие» (жен.) 
 

 

 
Рис. 3. Графическое изображение контура ЧОТ для аудиозаписи  

с эмоциональной окраской «счастье» (жен.) 
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Рис. 4. Графическое изображение контура ЧОТ для аудиозаписи  

с эмоциональной окраской «удивление» (жен.) 
 

Таким образом, были установлены средние, максимальные и ми-

нимальные значения частоты основного тона для конкретных эмоцио-

нальных состояний и определенных дикторов. На основе этого можно 

производить дальнейшие исследования спонтанной эмоционально-

окрашенной речи.  
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Представлены исследование и сравнение windows server, а также 

план для дальнейшей разработки лабораторных работ по дисци-

плине «Администрирование сетей ЭВМ». 
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На сегодняшний день многие компании используют информаци-

онные технологии. Windows Server является достаточно быстрой и 

надежной операционной системой, которая позволяет обеспечить без-

опасное хранение данных, управлять файловыми ресурсами, а также 

быстро получать доступ к необходимой информации. Поэтому для 

повышения эффективности работы многие организации используют 

данную систему. 

Поскольку на сегодняшний день доступно для выбора несколько 

поколений Windows Server, предоставляющих различные возможности, 

возникает проблема выбора конкретной версии для пользователя [1]. 

Цель: сравнение возможностей ролей Windows Server 2012R2, ко-

торые были использованы в лабораторных работах, с ролями Windows 

Server 2016. 

Данные версии Windows Server выбирались исходя из наиболее 

распространённых в настоящее время. 

Анализируемые роли Windows Server [2]: 

1. Доменные службы Active Directory. 

2. DNS-сервер. 

3. PowerShell. 

4. Службы Windows Server Update Services. 

5. Веб-сервер (IIS). 

Основные критерии сравнительного анализа:  

1. Поддержание роли данной версией Windows Server. 

2. Улучшение роли для более эффективного использования. 

По итогам сравнения были получены результаты, представлен-

ные в таблице. 

Исходя из полученной таблицы можно сделать вывод о том, что 

все рассмотренные роли поддерживаются двумя представленными 

mailto:dekhanova2014@mail.ru
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версиями Windows Server. Также все рассмотренные роли в Windows 

Server 2016 [3] были улучшены за исключением Windows Server 

Update Services. 

 
Сравнение ролей Windows Server 2012 R2 с ролями Windows Server 2016 

Роль Windows Server 

2012 R2 

Windows  

Server 2016 

Новые возможности в Windows 

Server 2016 

Доменные 

службы 

Active 

Directory 

Поддерживается Поддержи-

вается 

Microsoft Passport.  

Управляет ключами удостовере-

ний локального пользователя 

DNS-сервер Поддерживается Поддержи-

вается 

Настройка политик DNS. К ним 

относятся фильтрация, управле-

ние трафиком на основе геогра-

фического расположения, экспер-

тизы и т.д. 

PowerShell Поддерживается Поддержи-

вается 

Появление новой возможности 

PowerShell Direct, которая позво-

ляет запускать команды Windows 

PowerShell в виртуальной ма-

шине с хоста 

Службы 

Windows 

Server Up-

date Services 

Поддерживается Поддержи-

вается 

Принципиальных различий не 

обнаружено 

Веб-сервер 

(IIS) 

Поддерживается Поддержи-

вается 

Увеличина эффективность по-

вторного использования подклю-

чений, улучшено время загрузки 

веб-страниц. 

Возможность запускать службы 

IIS 10.0 и управлять ими в Nano 

Server 

 

Наибольший интерес вызвало улучшение возможностей DNS-

сервера, а именно возможность настройки политик DNS-сервера, 

управление трафиком на основе географического расположения, 

ограничение скорости отклика и т.д., которые направлены на улучше-

ние безопасности сети, что, в свою очередь, представляет существен-

ный интерес для администратора. Но из-за улучшений одной роли 

нецелесообразно переходить на Windows Server 2016 при выполнении 

лабораторных работ по дисциплине «БСЭВМ». 

Из рассмотренных ролей сервера для включения в лабораторную 

работу была выбрана служба Windows Server Update Services (WSUS). 

Эта новая роль предоставляет возможность управлять параметрами 
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обновления, что позволяет экономно расходовать трафик организа-

ций. Также установка обновлений важна для исправления ошибок и 

уязвимостей в системе, что также позволяет обеспечить безопасность 

сети и повысить работу клиентских компьютеров. В связи с этим был 

составлен план лабораторной работы, который включает в себя сле-

дующие разделы: 

1. Установка службы Windows Server Update Services на сервер. 

2. Базовая настройка службы. 

3. Создание группы компьютеров, для которых разрешена уста-

новка обновлений. 

4. Создание правил утверждения обновлений. 

5. Создание групповых политик. 
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Рассматривается использование цифрового водяного знака (ЦВЗ), 

для обеспечения защиты авторского права. Для этого необходимо 

решить задачу получения алгоритма, встраивающего надежный 

цифровой водяной знак в изображение, который будет максимально 

не чувствителен к изменению защищенного изображения. 

Ключевые слова: цифровой водяной знак, обработка изображений, 

защита авторского права. 
 

Цифровой водяной знак – технология, созданная для защиты ав-

торских прав мультимедийных файлов. Обычно цифровые водяные 

знаки невидимы. 

Важнейшее применение цифровые водяные знаки нашли в систе-

мах защиты от копирования, которые стремятся предотвратить или 

удержать от несанкционированного копирования цифровых данных. 
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В данной работе исследуется встраивание ЦВЗ в цифровые изоб-

ражения. ЦВЗ называется надежным, если он противостоит всем из-

вестным видам атак. Такие ЦВЗ обычно используются в системах за-

щиты от копирования и идентификации. 

При использовании надежного ЦВЗ сложно обнаружить искаже-

ние, так как при изменении изображения контейнера надежный ЦВЗ 

может не измениться. 

Для исследования был выбран алгоритм встраивания надежного 

ЦВЗ, описанный в работе [1]. В данной работе описывается ЦВЗ, для 

встраивания и извлечения, которого необходима дополнительная ин-

формация. Водяным знаком является изображение. В алгоритме ис-

пользуется цветовая схема YCbCr. В исходное изображение встраива-

ется Y-вектор водяного знака, предварительно преобразованный с 

помощью хаотической карты Арнольда. Для улучшения робастности к 

конкретным атакам используется алгоритм оптимизации для получе-

ния лучших параметров для встраивания. В качестве функции, кото-

рая будет оптимизирована, используется сумма индекса структурного 

сходства и нормализированной кросскорреляции между исходным 

изображением и изображением со встроенным водяным знаком. 

В качестве модификации исходного алгоритма было принято ре-

шение об использовании показателя BER (между исходным изобра-

жением и со встроенным водяным знаком и между исходным и извле-

ченным водяным знаком и соответственно минимизировать ее) в ка-

честве функции оптимизации и встраивание в SVD не всего вектора Y 

водяного знака, а LL-зону вейвлет-преобразования Y-вектора. 

В качестве вейвлет-преобразования используется алгоритм Хаара. 

Для проверки модификации были проведены тесты против jpeg 

сжатия и наложения шума. 

Результаты сравнительного теста представлены в таблице. 
 

Результаты сравнительного теста 

 Оригинальный алгоритм Модифицированный алгоритм 

Jpeg сжатие 

PSNR изображения 33,17759613 33,45813947 

PSNR водяного знака 36,31698553 43,03179921 

BER изображения 0,331339057 0,327998241 

BER водяного знака 0,303593318 0,247981644 

Наложение шума 

PSNR изображения 25,56187784 26,22058281 

PSNR водяного знака 26,6862402 41,25638845 

BER изображения 0,412495248 0,40611194 

BER водяного знака 0,392361705 0,243195979 
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Из таблицы видно, что модификация алгоритма более робастна 

по сравнению с исходным алгоритмом. 

Таким образом, из полученных данных можно сделать следую-

щие вывод: при одинаковом уровне искажения изображения с ЦВЗ 

модифицированный алгоритм восстанавливает водяной знак лучше, 

чем исходный. 
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Акустические атаки направлены на получение информации из зву-

ков, производимых устройством, в частности клавиатурой. Вибра-

ции от нажатий были записаны с помощью разработанного прило-

жения, но как их различить? Предоставлены спектрограммы вибра-

ций от нажатия разных клавиш.  

Ключевые слова: обработка данных, преобразование Фурье, 

виброакустическая волна, оконное преобразование Фурье. 

 

Обрабатываемые данные были получены с помощью сенсоров 

смартфона под управлением операционной системой Android. Для 

работы с ними было разработано простейшее приложение в среде 

программирования Android Studio [1]. С помощью сенсоров смартфо-

на были получены обрабатываемые данные. Набор обрабатываемых 

данных: по пять нажатий на клавиши Tab, i, k, plus. Модель телефона: 

Honor 8, модель клавиатуры: клавиатура Asus GL731GT. 

Создаваемые волны делятся на 2 основных типа: поперечные и 

продольные. Поперечные волны будут иметь большую амплитуду, так 

как сила нажатия будет параллельна столу. После распространения 

волны могут отразиться обратно, дублируя первоначальный сигнал, 

но, в отличие от изначального, отраженный сигнал будет иметь до-

полнительные шумы [2].  
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После снятия данных были построены графики всех пяти нажа-

тий каждой клавиши (рис. 1). На графиках видны различия колебаний 

разных клавиш и схожесть нажатий одной клавиши.  

Для определения основных частот колебания сигнала к получен-

ным данным было применено преобразование Фурье. Оно было при-

менено ко всем нажатиям пяти клавиш, построенные графики пред-

ставлены на рис. 2.  

   

   
Рис. 1. Графики нажатия клавиш 

   

  
Рис. 2. Преобразование Фурье  
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На первый взгляд, графики ведут себя довольно одинаково, но 

при более детальном сравнении все же видны отличия, благодаря че-

му можно сделать вывод о различной частоте для каждой клавиши. 

Также для анализа данных было применено дискретное оконное 

преобразование Фурье [3]. С помощью оконного анализа Фурье мож-

но получить информацию об особенностях сигнала, локализованных 

во времени. Так, если при преобразовании Фурье мы получаем общие 

данные о частотах, присутствующих в сигнале, без привязки ко вре-

мени, то с помощью оконного преобразования Фурье можно увидеть, 

в какой момент времени какие частоты присутствовали в сигнале. 

Для этого с помощью оконной функции выделяется отрезок сиг-

нала, который перемножается с оконной функцией, и по полученному 

отрезку вычисляется преобразование Фурье. После чего отрезок сдви-

гается, и цикл повторяется до конца исследуемого сигнала. Затем на 

основании полученных данных сроится спектрограмма. 

Оконные функции в дискретном оконном преобразовании Фурье 

необходимы для обеспечения плавного убывания сигнала на концах 

выделяемых отрезков. В противном случае при вычислении преобра-

зования Фурье будет наблюдаться эффект растекания спектра. 

Дискретное оконное преобразование Фурье было применено к 

полученным данным со следующими параметрами: ширина окна – 64; 

количество отсчетов, на которое перекрываются соседние сегменты, – 

32. Также использовалось треугольное окно в качестве оконной функ-

ции (функция matlab: triang). На рис. 3 представлены спектрограммы 5 

нажатий всех клавиш.  
 

 
Рис. 3. Спектрограммы нажатий 
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Изучены технологии блокировок доступа к интернет-ресурсам, об-
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В данной работе объектом исследования является доступ к ин-

тернет-ресурсам. Предметом исследования выступают способы обхо-

да блокировок доступа к интернет-ресурсам. 

Так, блокировки доступа могут происходить на различных уров-

нях (узлах) сети. Здесь же в статье рассматриваются блокировки, про-

исходящие на уровне интернет-провайдеров. Интернет-провайдеры, 

включая магистральных, применяют промежуточные или параллель-

ные устройства в сети для анализа трафика и принятия решения о 

блокировании контента для соответствия законодательству РФ. В за-

висимости от уровня сети отличаются и требования к производитель-

ности устройств, осуществляющих блокировку. 

Технологии блокировки [1] включают в себя отправление DNS-

серверов, блокировку по IP-адресу в пакете, блокировку по URL-

адресу, блокировку с помощью DPI [2].  

Опираясь на перечисленные выше технологии блокировок, были 

изучены технологии, которые позволили бы их обойти. В результате 

были рассмотрены технологии туннелирования [1], такие как PPTP, 

SSTP, L2TP/IPSec, IKEv2/IPSec, OpenVPN, SSH, технологии прокси, 
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включающие в себя HTTP-прокси, HTTPS-прокси [1], SOCKS-прокси, 

и более простые методы: использование IP-адреса и замена DNS-

сервера. 

Для того чтобы понять, какие технологии обхода блокировок 

следует рассматривать для применения в алгоритме, необходимы дан-

ные о действующих блокировках. С помощью волонтёров из различ-

ных городов России была собрана информация о действующих бло-

кировках путем автоматизированной попытки доступа к заблокиро-

ванным сайтам. 

Предположение о том, что применяемые способы блокировок от-

личаются географически, было подтверждено. На территории Томска 

у провайдера Ростелеком не производится подмена DNS-записей и 

перенаправление на уровне DNS не производится. В то же время в 

городе Королёв провайдер Ситилинк производит блокировку сторон-

них DNS-серверов. В городе Волгоград провайдер Дом.ру производит 

подмену DNS-записей и перенаправление DNS. 

При обходе DPI были получены существенно отличающиеся ре-

зультаты между операторами. Тестирование обхода DPI производи-

лось путем изменения элементов HTTP-запроса. Одним из тестируе-

мых изменений являлся перенос строки в заголовках в UNIX-стиле. 

Ростелеком в Томске допустил открытие сайта, Ростелеком в Улан-

Удэ не допустил открытие сайта, Ситилинк в Королеве выдал ошибку 

10054 – «удаленный хост принудительно разорвал существующее 

подключение». Принудительный разрыв соединения также применя-

ется в Китае как одно из средств блокировки доступа. 

Работа алгоритма происходит следующим образом. После ввода 

URL-адреса обращение к DNS-серверу через прокси минует DNS-

сервер интернет-провайдера. Далее, получив IP-адрес, клиент форми-

рует нестандартные HTTP-пакеты с использованием hoSt вместо Host, 

в заголовке Host удаляется пробел между именем заголовка и его зна-

чением, HTTP- и HTTPS-пакеты разбиваются на фрагменты, как ми-

нимум 2. Это позволяет обойти применяемые шаблоны при проверке 

активным DPI. Для защиты от перенаправлений пассивного DPI необ-

ходимо блокировать пакеты, содержащие HTTP, код перенаправления 

302 с полем Идентификатор, равным 0x0000 или 0x0001. Модель ал-

горитма обхода блокировок доступа представлена на рис. 1. 

Исследование полученного алгоритма производилось путем по-

пыток осуществления доступа к списку заблокированных сайтов. Це-

лью тестирования являлось определение доступности Интернет-

ресурсов. Критерий эффективности – получение доступа к заблокиро-

ванному интернет-ресурсу. 
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Программная реализация алгоритма работает через набор си-

стемных служб Windows Filtering Platform и пакет драйверов 

WinDivert, позволяющих захватывать, модифицировать и перенаправ-

лять пакеты. 

Тестирование алгоритма проводилось на компьютерах под 

управлением операционной системы Windows 64, в сетях провайдеров 

Ростелеком, ТТК и ДОМ.RU. Действие алгоритма ограничено терри-

торией России, так как обход блокировки пассивного DPI использует 

специфичные особенности ответа от пассивного DPI российских ин-

тернет-провайдеров. 

В список заблокированных сайтов входят: lib.rus.ec, lostfilm.tv, 

rutracker.org, shikimori.org. 

 

 
Рис. 1. Модель алгоритма обхода блокировок доступа к интернет-ресурсам 

 

В сети Ростелеком при использовании полного алгоритма доступ 

к каждому из ресурсов был получен. В сети ДОМ.RU при использова-

нии полного алгоритма доступ к каждому из ресурсов был получен. В 

сети ТТК с использованием полного алгоритма при подключении к 

lib.rus.ec, lostfilm.tv и shikimori.org была получена заглушка провайде-
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ра, подключение к rutracker.org не было осуществлено, происходила 

бесконечная загрузка страницы.  

По данным экспериментов работоспособность алгоритма была 

подтверждена, однако эффективность его работы зависит от сети про-

вайдера, в которой данный алгоритм применяется. Для повышения 

универсальности алгоритма следует провести дальнейшую модерни-

зацию алгоритма путем модификаций HTTP-пакетов. 
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Рассмотрены некоторые возможности приложения ArcMap. Оно 

используется для работы с картами и географическими данными, а 

также для их публикации. Данное приложение позволяет обрабаты-

вать различные выборки из данных. В последнее время инструмен-

тарием ArcMap пользуются разработчики в сфере информационной 

безопасности. 

Ключевые слова: слои, карты, киберпространство. 

 

ArcMap визуализирует информацию, извлекаемую из геоданных, 

в формате различных элементов карт. Визуализировать можно также 

и иную информацию, реальную или виртуальную. Карты представля-

ют собой набор различных объектов, таких как реки, моря, города, 

озера, а также различные указатели и легенды.  

Ниже приведен список типичных задач, решаемых с помощью 

ArcMap:  

1) работа с картами; 

2) сбор и управление составом геоданных; 

3) управление базами геоданных; 

4) совместный режим работы с другими пользователями. 

mailto:tura9@mail.ru
mailto:belokrylov02@mail.ru
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Приложение дает возможность работать с картами в двух интер-

претациях. А именно виды данных и компоновки. 

Оба эти вида дают возможность редактировать карты конкрет-

ными способами. Фрейм данных – это карта, которая представлена в 

приложении ArcMap в виде данных. 

Фрейм определен как некоторое пространство, внутри которого 

происходит обработка частей карты. Внутри него ведется работа с 

геоданными, которые представлены совокупностью элементов карт, а 

те, в свою очередь, пользуются координатами мест в реальном мире.  

 

 
Рис. 1. Интерфейс работы в ArcMap 

 

Использование слоев в сфере информационной безопасности. 
Киберпространство критически зависит от электромеханических 

устройств и персонала, составляющих его компоненты в физическом 

домене или слое. Ясно, что киберпространство состоит из сложной 

смеси данных, устройств и людей. Например, командование армии 

США по обучению и доктрине (TRADOC) определяет виртуальную 

среду как среду, состоящую из четырех различных типов сетевых 

уровней, каждый из которых имеет узлы, которые можно найти в про-

странстве-времени. К ним относятся уровни данных, устройства, сети 

и географического положения. Уровни данных часто назначаются в 

зависимости от типа используемого узла, будь то человек или устрой-

ство. Однако полезно думать о каждом слое узла как об определяемом 

его типом потоков данных. Для обмена информацией на социальном 
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уровне документы должны передаваться в слои устройства. Для об-

мена документами пакеты должны проходить на сетевом уровне. А 

для обмена пакетами документы должны проходить между двумя 

конкретными точками в пространстве-времени, представленными гео-

графическим слоем.  

Слои карты. Внутри фрейма данных имеется выборка из гео-

данных, существует определенный набор данных, который лежит на 

карте. Слои карты помогают представлять информацию как:  

– совокупности различных предметов в пространстве; 

– поверхностей, которые представляются наборами линий и точек; 

– различных снимков из космического пространства.  

 

 
Рис. 2. Слои  

 

Таким образом, представляется перспективным использование 

инструментов ArcGIS и, в частности, ArcMap для исследований в об-

ласти информационной безопасности. 
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Проведен анализ обеспечения защиты информационных данных. В 

данной работе перечислены механизмы реализации, а также меро-

приятия, которые обеспечивают информационную безопасность 

(ИБ). В результате описанные в статье механизмы и мероприятия 

уменьшают риск кражи или утечки конфиденциальной информа-

ции, так как затрагивают различные аспекты ИБ, как внешние, так и 

внутренние. 

Ключевые слова: мероприятия, механизмы, информация, риски, 

информационная безопасность. 
  

Для обеспечения сохранности конфиденциальной информации не-

обходимо прибегать к мероприятиям и механизмам по обеспечению ИБ. 

С каждым годом количество краж конфиденциальной информа-

ции и её утечек становится всё больше. В первую очередь это связано 

с увеличением количества различных способов для несанкциониро-

ванного доступа. Также немалая доля утечек конфиденциальной ин-

формации приходится на рядовых сотрудников предприятий (58%) [1]. 

В России, по данным InfoWatch, количество утечек персональных 

данных выросло на 38%. За январь–апрель утекло 6,37 млрд записей, 

что на 5% меньше, чем за январь–апрель прошлого года. За это время 

было скомпрометировано 47 млн записей, что на 34% больше, чем в 

аналогичный период прошлого года [2]. 
Для ИБ выделяют три важных свойства информации — это це-

лостность, доступность и конфиденциальность. 
Выделяют следующие механизмы обеспечения информационной 

безопасности: идентификация, политика, аутентификация, авториза-
ция, контроль доступа, мониторинг и аудит, управление конфигура-
цией, реагирование на инциденты, управление пользователями, 
управление рисками и т.д. 

Мероприятия, которые обеспечивают ИБ, включают в себя ряд 
аспектов законодательного, организационного и программно-техни-
ческого характера.  

mailto:Bajgulovaanastasia@gmail.com
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Существует множество видов мероприятий: 

 разовые (единожды проводимые и повторяемые только при 
полной переоценке принятых решений) мероприятия; 

 мероприятия, которые проводятся при возникновении измене-
ний в системе;  

 мероприятия, проходящие нерегулярно; 

 мероприятия регулярного характера. 
По проведенным мероприятиям можно выполнить анализ эффек-

тивности защиты информации, чтобы выявить качество работы опре-

деленного мероприятия. 

Для анализа эффективности мероприятий по защите информации 

используют: 
‒ внешние и внутренние данные из различных источников; 
‒ программные компоненты, настраиваемые вручную; 
‒ аппаратные средства; 
‒ технические средства по управлению локальными сетями. 
Угроза информационной безопасности ‒ совокупность условий и 

факторов, создающих опасность нарушения информационной без-

опасности. Под угрозой понимается потенциально возможное собы-

тие, действие (воздействие), процесс или явление, которые могут при-

вести к нанесению ущерба чьим-либо интересам [3]. 

В таблице представлена классификация угроз ИБ по ряду крите-

риев. 
Классификация угроз ИБ 

Основание классификации Угрозы 

По причине возникновения Природные или техногенные, в том числе 
преднамеренные или случайные 

По расположению источника Внешние или внутренние 

По компрометирующей под-
системе или сегменту 

Сетевые, криптографические 

По этапу формирования  
в жизненном цикле системы 

Реализационные и эксплуатационные 

По результирующему  
действию 

Нарушают целостность, конфиденциаль-
ность, доступность 

 

Для сокращения возможности воздействия угроз рекомендуется 
проводить анализ рисков.  

Анализ рисков включает в себя процедуры по исследованию без-
опасности организации для определения наличия ресурсов, требую-
щих защиту, степень этой защиты, и угроз, от которых требуется за-
щита. Определить меры противодействия в ходе управления рисками.  

Можно выделить четыре этапа анализа информационных рисков:  
Этап первый – определение границ исследуемой предметной об-

ласти. 



 42 

Этап второй – определение области ресурсов, нуждающихся в 

защите. 

Этап третий – определение возможных угроз и уязвимостей. 

Этап четвертый – оценка рисков. 

Для определения вероятных рисков информационной системы 

прежде всего необходимо определить типы объектов, которые заинте-

ресуют взломщиков, а также определить уязвимости в обороне и спо-

собы их устранения. 

Используя такие механизмы, как идентификация, аутентифика-

ция, авторизация, контроль доступа, мониторинг и аудит, управление 

пользователями, можно минимизировать риски, связанные с утечкой 

информации от сотрудников предприятия. 

Полноценное использование механизмов обеспечения ИБ позво-

ляет специалистам в области безопасности проводить комплекс мер, 

направленных на организацию и обеспечение информационной без-

опасности предприятия. 
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Наличие угроз безопасности информационной системе дает зло-

умышленнику возможность найти и использовать их, чтобы получить 

доступ к конфиденциальным данным. Таким образом, безопасность 

приложений стала серьезной проблемой. Одним из методов реализа-

ции безопасности в процессе проектирования является моделирование 

угроз. 

Моделирование угроз может быть выполнено на любом этапе 

разработки, но если это будет сделано в самом начале, то это поможет 

на ранней стадии определить угрозы, которые могут быть должным 

образом устранены. Цель моделирования угроз состоит в том, чтобы 

как можно раньше выявить, донести и понять угрозы и меры по их 

смягчению до заинтересованных сторон организации [1]. 

Моделирование угроз начинается с создания визуального пред-

ставления анализируемого приложения или системы. 

Подход, основанный на DFD, имеет определенные слабости [2]. 

1) DFD не совсем точно представляют дизайн и поток приложений. 

2) они анализируют поток данных, а не то, как пользователь вза-

имодействует с системой; 

3) моделирование угроз на основе DFD не имеет стандартного 

подхода, благодаря которому разные люди создают модели угроз с 

разными выходными данными для одного и того же сценария или 

проблемы. 

Подход, основанный на DFD, использует три основных этапа [2]: 

1) рассмотрение системы с точки зрения как противника; 

2) охарактеризование системы; 

3) определение угроз. 

На этапе определения угроз возможно использование таких ме-

тодологий, как STRIDE, DREAD, PASTA и Trike (таблица) [1]. 
 

Методологии, используемые на этапе определения угроз 

 STRIDE DREAD PASTA Trike 

Определение угроз + – + + 

Оценка угроз – + + + 
 

DFD применяется в программе Microsoft Threat Modeling Tool 

2016. Она применяет схему классификации угроз STRIDE к выявлен-

ным угрозам [4]. 

Вначале создается новая модель угроз путем построения диа-

граммы. 

Для примера была выбрана система онлайн-покупок для генера-

ции DFD [7]. 

Также в настоящее время существует несколько подходов к раз-

работке защищенного программного обеспечения, а также комплекс-
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ный облегченный процесс обеспечения безопасности приложений 

OWASP (CLASP) и Microsoft security development lifecycle (SDL) [5] 

Был показан пример DFD для веб-сайта библиотеки колледжа, 

приведенный в OWASP (рис. 1) [6]. 
 

 
Рис. 1. Пример DFD для веб-сайта библиотеки колледжа,  

приведенный в OWASP 

 

Microsoft security development lifecycle (SDL) также использует 

диаграммы потоков данных (DFDs) для представления архитектуры 

программного обеспечения [5]. 

Также показан DFD, смоделированный в соответствии с SDL 

(рис. 2). 

 
Рис. 2. DFD, смоделированный в соответствии с SDL 

 

Моделирование угроз на основе DFD позволяет определить и 

оценить угрозы, чтобы в дальнейшем устранить или смягчить их. Для 

этого в этом подходе используются такие методологии, как STRIDE, 
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DREAD, PASTA и Trike. Также существуют программы и подходы, 

использующие моделирование угроз на основе DFD. 
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Современный мир невозможно описать без электронной почты. 

Огромное количество почтовых ящиков, миллионы сообщений еже-

годно, терабайты данных ежедневно. В настоящее время адрес элек-

тронной почты стал для инновационного общения таким же необхо-

димым, как домашний адрес и номер телефона. Электронная почта – 

довольно удобный инструмент обмена информацией, без которого 

люди сейчас не обходятся.  

Согласно рабочей программе 10.05.02 – «Информационная без-

опасность телекоммуникационных систем» [1], после освоения учеб-
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ной дисциплины «Администрирование сетей ЭВМ», студент должен 

овладеть следующими компетенциями: 

– ПК-13 – способностью организовывать выполнение требований 

режима защиты информации ограниченного доступа, разрабатывать 

проекты документов, регламентирующих работу по обеспечению ин-

формационной безопасности телекоммуникационных систем; 

– ПК-14 – способностью выполнять установку, настройку и об-

служивание, диагностику, эксплуатацию и восстановление работоспо-

собности телекоммуникационного оборудования и приборов, техни-

ческих и программно-аппаратных средств защиты телекоммуникаци-

онных сетей и систем. 

С целью поддержания актуальности знаний студентов и форми-

рования необходимых компетенций в сфере обеспечения информаци-

онной безопасности сетей ЭВМ был разработан план создания мето-

дических пособий: 

1. Изучение почтовых серверов. 

2. Сравнение почтовых серверов. 

В результате сравнения [2] был выбран почтовый сервер Koma-

Mail [3]. KomaMail – небольшой и удобный почтовый клиент, умею-

щий идентифицировать свежие письма с почтовых серверов. Данная 

программа достаточно проста в освоении и ежедневном использова-

нии, а также не требует установки дополнительного материала (таб-

лица). 
Сравнение почтовых серверов 

Особенности 
Mozilla 

Thunderbird 
eM Client KomaMail 

Стоимость Бесплатно 
Бесплатно только для 

двух учетных записей 
Бесплатно 

Антиспам фильтрация +/– – + 

Работа с несколькими 

аккаунтами 
+ +/– + 

Адресная книга – + + 

Использование шаблонов 

и HTML-разметки 
+ + + 

Рассылка писем +/– + +/– 
 

Дополнительные возможности KomaMail: 

 «Календарь» – данная опция позволяет задать какое-либо со-

бытие на определенное время и день, оповещает о намеченных делах. 

Так как перечень мероприятий может быть колоссальный, то целесо-

образнее будет просматривать и изменять в разделе «Задачи». Вос-

пользовавшись такими инструментами, Вы всегда будете помнить о 

намеченных планах; 
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 наличие RSS-агрегатора, который позволяет принимать ново-
сти с неограниченного числа каналов. 

Трудностей с неточным отображением писем во время тестиро-

вания найдено не было. 

Таким образом, KomaMail универсальна, обеспечивает подержа-

ние безграничного количества пользователей и аккаунтов, нетребова-

тельна к ресурсам ПК, а также бесплатна. KomaMail легкая в то же 

время функциональная программа для использования с почтой. 

План для лабораторных работ с почтовым сервером: 

 скачать почтовый сервер на виртуальную машину; 

 установить почтовый сервер; 

 создать нового пользователя; 

 указать сервер получения и отправки почты; 

 изучить интерфейс; 

 отредактировать настройки программы; 

 изучить дополнительные возможности. 
При создании предварительно изучаются материалы для написа-

ния методических указаний, разрабатываются планы для лаборатор-

ных работ, дорабатываются и обновляются ранее составленные мето-

дические указания. 

Исходя из вышеуказанного, можно заключить, что в ходе озна-

комления и выполнения разрабатываемого курса вместе с уже акту-

альными материалами и пособиями студент должен получить: 

 знания средств и методов хранения и передачи информации; 

основные стандарты в области инфокоммуникационных систем и тех-

нологий; принципы построения защищенных телекоммуникационных 

систем; механизмы реализации атак в компьютерных сетях; защитные 

механизмы и средства обеспечения сетевой безопасности; средства и 

методы предотвращения и обнаружения вторжений; 

 умения применять защищенные протоколы, межсетевые экраны 

и средства обнаружения вторжений для защиты информации в сетях;  

 владение навыками конфигурирования локальных сетей, навы-

ками реализации сетевых протоколов с помощью программных 

средств; методикой анализа сетевого трафика; методикой анализа ре-

зультатов работы средств обнаружения вторжений. 
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Рассмотрены тепловые атаки по сторонним каналам. Проведено те-
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Подобно тому, как взломщики замков используют инструменты, 

чтобы открыть запертую дверь, злоумышленники могут влиять на 

компоненты устройства, провоцировать аппаратные ошибки или ана-

лизировать тепловые и электромагнитные излучения. 

В данной статье описаны возможные атаки по тепловым каналам, 

методы защиты от них. 

Атаки по тепловым каналам – это вид атак, направленных на счи-

тывание, обработку и использование тепла, излучаемого компьюте-

ром, сервером или смартфоном. 

С помощью термальной камеры средней дальности можно пере-

хватывать нажатия клавиш на клавиатуре, которые впоследствии 

можно обработать и воспроизвести набранный текст. Таким образом 

злоумышленник может похитить чужие пароли и PIN-коды, «считав» 

их с клавиш спустя минуту после набора. 

На рис. 1 представлены фотографии клавиатуры, снятые инфра-

красной камерой через 0 с (левый верхний угол), 15 с (правый верх-

ний угол), 30 с (левый нижний угол) и 45 с (правый нижний угол) по-

сле ввода пароля [3]. 

По аналогии с тепловым следом на клавиатуре можно отслежи-

вать «тепловой след» на процессоре. 

Общедоступные сведения о средней температуре ЦП во время 

его работы позволят злоумышленникам точно определить момент 
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времени, когда использование вредоносного ПО будет наиболее эф-

фективно. На рис. 1 приведена температура процессора при различ-

ных условиях. 

 
Рис. 1. Тепловой след клавиатуры 

 

Тесты температуры процессора проводились с помощью про-

граммы AIDA64. Процессор, на котором проводился тест: «Intel® 

Core i5-5200U CPU @2.20 GHz». Каждый тест проходил в течение  

2 мин. Всего проведено было пять тестов с различными условиями. 

Графики были построены с помощью программы «Matlab». 

Первый тест проведен в условиях бездействия. Никакие пользо-

вательские программы, кроме AIDA64, не работали в данный момент 

времени.  

 

 
Рис. 2. Алгоритм проведения тестов со 2-го по 5-й 
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Второй тест проведен с работой программы, написанной на языке 

C++. Действием программы был вывод на экран консоли надписи 

«Hello world!».  

Третий тест проведен с работой программы, написанной на языке 

Python. Действием программы был вывод на экран консоли надписи 

«Hello world!».  

Четвертый тест проведен с работой программы, написанной на 

языке C++. Действием программы было прибавление к переменной n 

единицы 10 раз, число n = 0.  

Пятый тест проведен с работой программы написанной на языке 

Python. Действием программы было прибавление к переменной n еди-

ницы 10 раз, число n = 0. 

 
Рис. 3. Графики тестов 

 

Методы противодействия атакам по тепловым каналам: 

1. Экранирование. 

Достаточно сильное физическое экранирование устройства поз-

волит устранить почти все побочные каналы утечки информации. Не-

достатком экранирования является существенное увеличение стоимо-

сти и размеров устройства. 

2. Использование систем охлаждения. 

Как и любой другой мощный компонент аппаратного обеспече-

ния ПК, процессор выделяет тепло во время работы и должен надле-

жащим образом охлаждаться. Использование жидкостных или воз-
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душных систем охлаждения позволит достичь максимальной произ-

водительности, а также затруднит использование злоумышленниками 

теплового излучения ЦП. 
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Рассматриваются основные методы защиты информации от утечки 

по акустическим и виброакустическим каналам. Рассмотрены меры, 

необходимые для защиты информации от утечки по акустическим 

каналам. Даны рекомендации и предложения, позволяющие повы-

сить эффективность защиты информации по акустическим и вибро-
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С развитием общества на данный момент времени актуальность 

проблем обеспечения безопасности существенно возрастает во всех 

сферах жизнедеятельности человека. Для сферы информационной 

данный процесс играет наиболее важную роль, поскольку информа-

ция как совокупность сведений и данных, передаваемая в различной 

форме, представляет собой огромную ценность. Главной опасностью 

для передачи, хранения и обработки информации остаются посяга-

тельства со стороны злоумышленников. Случаи постоянного воздей-

ствия не оставляют без внимания данную проблему, таким образом, 

актуальность задачи защиты информации не только не подлежит со-

мнению, но также в связи с улучшением и увеличением средств съема 

информации требует внимательного отношения к сложившимся об-

стоятельствам. Поэтому условие постоянного совершенствования ме-

тодов защиты информации требует должным образом обеспечивать 

качественную защиту от воздействия преднамеренных и непреднаме-

ренных факторов.  

https://vk.com/away.php?utf=1&to=https%3A%2F%2Fxakep.ru%2F2018%2F07%2F05%2Fthermanator%2F
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Наиболее достоверным способом для определения метода защи-

ты служит знание о первоисточнике появления тех или иных утечек и 

угроз. 

Достигнуть наиболее четкого результата противодействия в под-

ходе распределения объектов удастся структурированием информации. 

Акустические и виброакустические каналы утечки информа-

ции. Важнейшим источником информации продолжает оставаться 

речевой аппарат человека. Основная энергия речевого сигнала – 

сложного акустического, сосредоточена в диапазоне 300–4000 Гц. 

Голосовой аппарат человека является первичным источником акусти-

ческих колебаний, которые представляют собой возмущения воздуш-

ной среды [1]. 

Защита информации от утечки по техническим каналам требует 

выполнения огромного комплекса организационно-технических ме-

роприятий, сложность и многоплановость – основные стороны реали-

зации защиты [2]. 

Акустическая защита представляет собой набор мер, которые в 

совокупности ориентированы на исключение допустимости утечки 

информации за счет акустических полей.  

Выделяют два метода и способа защиты речи от утечки – актив-

ные и пассивные. Активные методы подразумевают порождение мас-

кирующих помех, которые создаются различного рода генераторами 

помех для ослабления сигналов, а также путем звукоизоляции поме-

щений и составляющих компонент инженерных конструкций. Отно-

сительная простота пассивного метода заключается в ослаблении аку-

стических сигналов, циркулирующих в помещении, но, как правило, 

только пассивные методы не обеспечивают должный уровень защиты. 

Одним из наиболее актуальных направлений является обеспече-

ние акустической и виброакустической защищенности помещений. 

Поскольку эти направления являются актуальными, можно прийти к 

выводу, что технический канал речевой утечки информации является 

наиболее уязвимым. Данный канал является единственным каналом, 

съём информации с которого возможно произвести без применения 

средств, включенных в состав специального оборудования. Выполне-

ние съема может происходить и в случайном порядке. 

Также это подтверждено несколькими научными работами, в од-

ной из которых автор с помощью построения модели угроз выявляет, 

что наиболее уязвимым техническим каналом утечки информации 

является именно акустический [3]. 

В процессе проведения сравнительного анализа методов защиты, 

при обработке различных решений по обеспечению защиты речевой 
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информации от утечки по акустическому и виброакустическому кана-

лам целесообразно оперировать всеми доступными методами и сред-

ствами защиты. Применение пассивных и активных методов обеспе-

чивает наиболее эффективную защиту от утечек. 

Осуществление утечки информации возможно через различные 

инженерно-технические, строительные сооружения, вентиляцию, си-

стемы отопления, а также смежные конструкции, выходящие за пре-

делы контролируемой зоны, этими элементами являются, например, 

стены, двери, система отопления. С помощью направленного микро-

фона или лазера можно получать информацию через окна. 

Комплексная реализация методов защиты, а именно оборудован-

ное пассивными средствами звукоизоляции и оснащенное активными 

средствами виброакустического зашумления выделенное помещение, 

позволяет сформировать типовую систему защиты речевой (акустиче-

ской) информации [4]. 

Использование специальной аппаратуры, основанной на маски-

ровании сигнала в среде его распространения другим, специально 

сформированным сигналом создает достаточно надежный уровень 

защищенности помещения. Например, наиболее распространенные 

средства виброакустической и акустической защиты, сертифициро-

ванные ФСТЭК России: «Соната АВ», «Стена-02», «Барон S1», 

«ЛГШ-404», ANG-2000, также для оценки защищенности выделенных 

помещений от утечки информации по вибрационным и акустическим 

каналам используются автоматизированные системы «СПРУТ-7М», 

«ШЕПОТ» [1]. 

Несмотря на способность программно-аппаратных средств защи-

ты осуществлять эффективное и недорогое решение задачи комплекс-

ной защиты, всё же есть ряд моментов, при которых средства защиты 

с высокой вероятностью не гарантируют полное обеспечение защиты 

отдельных частей конструкций, а также элементов объектов, распо-

ложенных в защищаемом помещении. С учетом достаточно высокой 

важности речевой информации и обзора различного рода несанкцио-

нированного съема, появляется необходимость всесторонне исследо-

вать меры и средства защиты речевой информации. 

В процессе рассмотрения модернизации устройств и конструкций 

было установлено, что способы обхода методов защиты постоянно 

развиваются. Это обстоятельство позволяет сформулировать реко-

мендации по улучшению эффективности защиты, проведению допол-

нительного анализа по усилению защиты. Следовательно, необходимо 

рассмотреть вариант с проверкой наиболее критичных фрагментов 

помещения. Проводить дополнительное обследование смежных 



 54 

участков с непосредственных объектов съема информации, а также 

устранение утечки по данным каналам. Данные улучшения позволят 

однозначно утверждать, производится ли защита всех участков, воз-

лагая большую часть ответственности на аппаратуру. Также стоит 

учитывать моменты, при которых не исключён человеческий фактор 

при проектировании и в процессе исследований и применений мето-

дов защиты.  

Необходимо отметить, что для проверки и возможного достиже-

ния цели эффективности защиты необходимо провести эксперимент, 

подтверждающий выдвинутые предположения. Только после прове-

дения эксперимента можно делать вывод об улучшении помехоустой-

чивости. 
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ПОДСЕКЦИЯ 4.2 
 

РАДИОЭЛЕКТРОННЫЕ СИСТЕМЫ ПЕРЕДАЧИ 

ИНФОРМАЦИИ И СРЕДСТВА ИХ ЗАЩИТЫ 
 

Председатель секции – Голиков А.М., доцент каф. РТС, к.т.н.; 

зам. председателя – Громов В.А., доцент каф. РТС, к.т.н. 

 
 

 
 

УДК 621.391 

РАЗРАБОТКА АЛГОРИТМОВ ПРОГРАММ  
ВЕЙВЛЕТ-ОБРАБОТКИ ИЗОБРАЖЕНИЙ MIMO РЛС 

О.Г. Федько, студентка каф. РТС; 

А.М. Голиков, к.т.н., с.н.с., доцент каф. РТС 

г. Томск, ТУСУР, rts2_golikov@mail.ru 

Проект ГПО РТС-1905 «Проектирование MIMO РЛС с АФАР  

и нейросетевой обработкой радиолокационной информации» 

 
Представлены разработка и исследование алгоритмов вейвлет-

фильтрации комплексных радиолокационных изображений. Прове-

дена вейвлет-фильтрация 50 радиолокационных изображений зем-

ной поверхности. Получены оценки эффективности вейвлет-фильт-

рации комплексных изображений. Вейвлет-фильтрация радиолока-

ционных изображений поверхности Земли проводится с целью об-

наружения малоразмерных объектов. Преимущество вейвлет-

фильтрации комплексных изображений состоит в том, что позволя-

ет локализовать низкочастотные детали функции в частотной обла-

сти, а высокочастотные – в пространственной. 

Ключевые слова: алгоритм, комплексное изображение, вейвлет 

Хаара, фильтрафия изображений, гистограмма. 

 

Исследование эффективности вейвлет-фильтрации комплексных 

радиолокационных изображений проводилось с использованием ПО 

МАТЛАБ Wavelet Toolbox (рис. 1). 
 

 
Рис. 1. Интерфейс программы Image J 

mailto:rts2_golikov@mail.ru
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Для вейвлет-фильтрации использовался плагин Monogenic 

Wavelet Toolbox Plug-in for ImageJ. Данный плагин позволяет иссле-

довать амплитуды и фазы изображений на различных уровнях детали-

зации. 

Пример вейвлет-фильтрации комплексных изображений приве-

ден на рис. 2 и 3. 
 

 
Рис. 2. Радиолокационное изображения после вейвлет-фильтрации 

 

 

Рис. 3. Исходное радиолокационное изображение 

 

С помощью вейвлет-обработки было получено изображение с 

увеличенной контрастностью, что позволяет рассмотреть рельеф по-

верхности. Использование вейвлет-обработки позволяет не только 

исследовать изображение, но и повысить качество детализации увели-

чением контрастности. По результатам вейвлет-фильтрации 50 радио-

локационных изображений были построены гистограммы по парамет-

ру Mode (среднее модальное значение).  

Показано, что вейвлет-фильтрация в среднем позволяет получить 

лучшую контрастность РЛ-изображений, что даст возможность сни-

жения отношения сигнал/шум при заданных вероятностях правильно-

го обнаружения и ложной тревоги. 
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ИССЛЕДОВАНИЕ МОДЕЛИ WIFI6  

Н.А. Игумнова, магистрант каф. РТС 
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Стандарт IEEE 802.11ax позиционируется как высокоэффективный 

и часто обозначается Wi-Fi 6. Технически Wi-Fi 6 обеспечит от-

дельному пользователю на 37% большую скорость передачи дан-

ных по сравнению с 802.11ac. В 802.11ax включен ряд новых тех-

нических решений, в том числе нескольких технологий параллель-

ного подключения многих пользователей, а именно – MU-MIMO и 

OFDMA; эти технологии, заимствованные из сотовой индустрии, 

значительно повышают нагрузочную способность и производи-

тельность сети, обеспечивая большее количество одновременных 

подключений и более полное использование выделенного диапазо-

на. Также стандарт WiFi6: IEEE 802.11ax должен обеспечивать ско-

рость передачи данных до 9,6 Gbit/s c применением технологии 

MU-MIMO 8х8 и OFDMA в полосе частот 160 МГц.       

Ключевые слова: Wi-Fi 6, Matlab, стандарт IEEE 802.11AX, MU-

MIMO, OFDMA. 
 

В 802.11ax включен ряд новых технических решений, в том числе 

нескольких технологий параллельного подключения многих пользо-

вателей, а именно – MU-MIMO и OFDMA; эти технологии, заимство-

ванные из сотовой индустрии, значительно повышают нагрузочную 

способность и производительность сети, обеспечивая большее коли-

чество одновременных подключений и более полное использование 

выделенного диапазона [1]. 

Также стандарт WiFi6: IEEE 802.11ax должен обеспечивать ско-

рость передачи данных до 9,6 Gbit/s c применением технологии MU-

MIMO 8х8 и OFDMA в полосе частот 160 МГц. OFDMA основан на 

принципах ортогональной частотной модуляции OFDM. Одним из 

главных преимуществ OFDMA является возможность измерения па-

раметров канала передачи и использование адаптивной модуляции, 

mailto:fbog1995@
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кодирования и гибкого распределения канальных символов по орто-

гональным поднесущим. 

MU-MIMO (Multiple Input Multiple Output – множественный вход, 

множественный выход) – это технология, используемая в беспровод-

ных системах связи (WiFi, Wi-MAX, сотовые сети связи), позволяю-

щая значительно улучшить спектральную эффективность системы, 

максимальную скорость передачи данных и емкость сети.  

Для исследования MIMO – изменяя SNR, дБ (signal noise rate), в 

блоке Model Parameters от 0 до 30 с шагом 5, снять зависимость FER 

(частоты ошибок в кадре) от SNR. Построить график для адаптивного 

случая MIMO. Зафиксировать характеристики сигнала из блока Signal 

Visualization. 

Исследование MU-MIMO. Проведем эксперимент, изменяя ко-

личество приемно-передающих антенн и соотношение сигнал/шум, 

снимем зависимость появления ошибки в кадре от перечисленных 

выше параметров. Результаты исследования приведены на рис. 1. 
 

 
Рис. 1. Зависимость вероятности появления ошибки (FER) от SNR 

 

В работе был исследован способ передачи данных по следующим 

технологиям: OFDMА и MIMO (8x8). 

На основе полученных данных можно сделать вывод о том, что 

оценка канала совместно с использованием технологии OFDMA-

MIMO (8x8) позволяет значительно улучшить качество передачи в 

многолучевом канале с замираниями. 
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ИССЛЕДОВАНИЕ МОДЕЛЕЙ ЭПР РАДИОЛОКАЦИОННЫХ 

НАЗЕМНЫХ ОБЪЕКТОВ 

Д.С. Кирпичников, студент каф. РТС; 

А.М. Голиков, к.т.н., с.н.с., доцент каф. РТС 
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Проект РТС-1903 «Проектирование MIMO РЛС с АФАР  

и нейросетевой обработкой радиолокационной информации» 
 

Проводится исследование моделей эффективной площади рассея-

ния ЭПР радиолокационных наземных объектов. Радиолокацион-

ные ЭПР используюся для определения типа объекта. ЭПР получа-

ют опытным путем и собирают в специальные базы данных. Они 

играют основную роль в распознавании радиолокационных объек-

тов. В работе проведено моделирование ЭПР, для чего использова-

на система 3D-электромагнитного моделирования. Моделирование 

ЭПР производится для трех диапазонов частот – X- (10 ГГц), L-  

(1 ГГц) и P-диапазона (400 МГц), а также для автомобильного рада-

ра в диапазоне 77 ГГц. В качестве наземных объектов использова-

ны автомобиль и военная техника. 

Ключевые слова: радиолокационные ЭПР, 3D-изображение, X-,  

L-, P-диапазоны частот, автомобильный радар, банк радиолокаци-

онных ЭПР. 
 

Радиолокационные ЭПР связаны не только с зависимостью ЭПР 
от угла наблюдения, но также и со спектром доплеровских частот, их 
модуляционными характеристиками или гармониками в эхо-сигнале 
[1]. Хотя радиолокационные ЭПР цели также содержат информацию 
об эффективной отражающей поверхности цели, он не могут быть 
вычислены с ее помощью. Радиолокационные портреты получают 
опытным путем и собирают в специальные базы данных. Они играют 
основную роль в распознавании радиолокационных целей, особенно, 
в радиолокаторах военного назначения. 

Программа моделирования является высокопрофессиональным 
продуктом, в котором сосредоточены все лучшие качества, достигну-
тые и развитые в настоящее время в программах проектирования 
СВЧ-устройств. Точный метод моментов с добавленными методами 
физической оптики открывает широкие возможности расчета антен-
ных систем в присутствии больших металлических объектов со слож-
ной формой. Изящный и мощный метод построения геометрии, зада-
ния возбуждаемых источников позволяет рассчитывать управляемые 
диаграммы направленности антенных фазовых решеток. 

Моделирование ЭПР производится для трех диапазонов частот – 

X- (10 ГГц), L- (1 ГГц) и P-диапазона (400 МГц). В качестве наземных 

объектов использованы автомобиль и военная техника (рис. 1). 

mailto:rts2_golikov@mail.ru
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Рис. 1. Модели наземных объектов 

 

Моделирование ЭПР может быть произведено и с учетом «под-

стилающей поверхности». 

В работе были получены модели 2D-ЭПР-автомобиля на частоте 

10 ГГц (X-диапазон) 1 ГГц (L-диапазон) и 400 МГц (P-диапазон) (рис. 2). 

     

       
Рис. 2. 2D-ЭПР-автомобиля в Х-диапазоне (10 ГГц),  

L-диапазоне (1 ГГц) и Р-диапазоне (400 Гц) 
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Моделирование РП может быть произведено и с учетом «подсти-

лающей поверхности» (рис. 3). 

 

 
Рис. 3. Моделирование ЭПР с учетом «подстилающей поверхности» 

 

Также были получены модели 3D-ЭПР-автомобиля на частоте  

10 ГГц (X-диапазон) 1 ГГц (L-диапазон) и 77 ГГц (рис. 4). 

 

           
Рис. 4. 3D-ЭПР автомобиля в Х-диапазоне (10 ГГц) (слева)  

и для диапазона 77 ГГц (справа) 

 

В работе проведено моделирование радиолокационных портретов 

наземных объектов. Результаты моделирования будут использованы 

для создания банка ЭПР наземных объектов, находящихся на различ-

ных «подстилающих поверхностях». Банк ЭПР позволит производить 

распознавание большого класса наземных объектов. 
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Проект РТС-1903 «Проектирование MIMO РЛС с АФАР  

и нейросетевой обработкой радиолокационной информации» 
 

Представлены разработка и исследование алгоритма фрактальной 

обработки радиолокационных (РЛ) изображений поверхности Зем-

ли, полученных с вертолетной высоты. Обработка изображений 

производится с помощью программного обеспечения Fractal Codec. 

Разработана методика фрактальной обработки и проведена ее апро-

бация на 50 РЛ-изображениях. Исследования проведены для двух 

размеров ранговых блоков. Получены зависимости основных пара-

метров фрактальной обработки от размеров ранговых блоков. По-

строены гистограммы распределения основных параметров фрак-

тального преобразования для различных размеров ранговых блоков. 

Показано, что в результате фрактального преобразования с мень-

шим размером рангового блока отношение сигнал/шум по мощно-

сти в среднем увеличивается. 

Ключевые слова: алгоритм, сжатие, изображение, ранговый блок, 

фрактал, пиксель, гистограммы. 

 

Фрактал (fractus – дроблёный, сломанный, разбитый) – геометри-

ческая фигура, обладающая свойством самоподобия, т.е. составленная 

из нескольких частей, каждая из которых подобна всей фигуре цели-

ком. В математике под фракталами понимают множества точек в ев-

клидовом пространстве, имеющие дробную метрическую размерность 

либо метрическую размерность, отличную от топологической. 

Целью настоящего исследования является разработка и реализа-

ция алгоритма фрактального преобразования изображений и его ана-

лиз по результатам обработки РЛ-изображений местности с вертолета. 
 

   
Рис. 1. Сравнение фрагментов исходного изображения  

с результатами фрактальной обработки (исходное, 4-3-3, 8-10-10) 
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Реализация базового алгоритма фрактального преобразования 

изображений происходит на основе разбиения блоками фиксирован-

ных размеров. Алгоритмы преобразования и декодирования в данной 

работе реализованы с изображениями в градациях серого (8 бит/пиксель, 

BMP), размеры которых соответствуют выбранному размеру рангово-

го блока. 

В таблице приведены параметры исходного изображения до и по-

сле обработки при разных параметрах. 
 

Параметры исходного изображения до и после обработки 

Параметры До обработки После обработки 

Пар. 4-3-3 Пар. 8-10-10 

Размерность 680680 680680 680680 

Размер, КБ 451 44 23 

Ранговый блок, пиксели  4 8 

Биты в ячейке, бит  3 10 

Добавочные биты, бит  3 10 

Время кодирования, с  14,7 1,584 

Время декодирования, с  0,014 0,011 

Сигнал/шум по мощности, дБ  31,0242 31,2512 

Среднеквадратическая ошибка  51,3638 48,748 

Коэффициент сжатия  10:1 19:1 
 

На рис. 2 приведена зависимость размера сжатого изображения 

от длины стороны рангового блока, исходя из которой было установ-

лено, что размер всего изображения резко уменьшается при увеличе-

нии числа пикселей в ранговом блоке, а при значении 3232 пикселя – 

стремится к нулю. Конечно же, чем меньше размер изображения, тем 

лучше, однако качество изображения становится неприемлемым уже 

при разрешении рангового блока 88 пикселей [1, 2]. 
 

     
Рис. 2. Зависимости размера сжатого изображения  

и коэффициента сжатия от длины стороны рангового блока  
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Показано, что чем больше пикселей содержится в ранговом бло-

ке, тем изображение будет наиболее подвержено искажению, так как 

на ранговый блок приходится меньше бит, что влечет за собой сниже-

ние количества оттенков серого. 

Были построены гистограммы для 50 РЛ-изображений с парамет-

рами фрактальной обработки для разных ранговых блоков – соответ-

ствие количества значений отношения сигнал/шум, СКО (рис. 3, 4). 

Первый тип параметров обработки: ранговый блок – 4, биты в 

ячейке – 3, добавочные. 

Второй тип параметров обработки: ранговый блок – 8, биты в 

ячейке – 10, добавочные биты – 10. 

 

 
Рис. 3. Гистограммы соответствия значений отношения  

сигнал/шум (PSNR) с их диапазонами и соответствия значений  

среднеквадратической ошибки (MSE) с их диапазонами 

 

В работе получены зависимости основных параметров фракталь-

ной обработки от размеров ранговых блоков. Построены гистограммы 

распределения основных параметров фрактального преобразования 

для различных размеров ранговых блоков. Показано, что в результате 

фрактального преобразования с меньшим размером рангового блока 

отношение сигнал/шум по мощности в среднем увеличивается на 6 дБ. 
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Рис. 4. Гистограммы соответствия значений отношения  

сигнал/шум (PSNR) с их диапазонами и соответствия значений  

среднеквадратической ошибки (MSE) с их диапазонами 
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Проект ГПО РТС-1802 «Разработка высокоскоростных  

приемопередатчиков МКА CubeSat 3U на базе технологии MIMO» 
 

В проекте ГПО разработана модель кодека сетевого приемо-

передатчика для наноспутника CubeSat 3U. Построение «роя» бал-

листически связанных орбитальных группировок наноспутников 
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CubeSat обеспечивает система связи на базе стандарта двухсторон-

ней адаптивной широкополосной системы передачи данных IEEE 

802.16m, поддерживающая сетевую технологию Mаsh-сети (каждый 

с каждым). Разработан вариант аппаратной реализации сетевого 

приемопередатчика для наноспутников CubeSat 3U с применением 

DSP и ПЛИС. Проведено исследование помехоустойчивости систе-

мы связи с использованием Simulink Matlab модели. Исследованы 

зависимости BER от SNR для разных видов модуляции BPSK, 

QPSK, 16QAM и 64QAM и скоростей кодирования. 

Ключевые слова: кодек, модель, DSP, MATLAB, CubeSat, IEEE 

802.16M. 
 

Исследование системы связи для наноспутников было проведено 

на Simulink Matlab модели мобильной связи IEEE 802.16m. Модель 

включает блок Model Parameters, OFDMA Symbol Packing, OFDMA 

Transmitter, Flat Fading Channel with AWGN и мобильные станции 

(MS1 и MS2). Стандарт передачи WiMAX IEEE802.16 предполагает 

применение адаптивного изменения скорости передачи. Для этого в 

исследуемой модели применяется определение SNR после прохожде-

ния канала связи. Модель позволяет исследовать режим адаптивного 

изменения скорости передачи информации для разных уровней SNR – 

переключение сигнально-кодовых конструкций от CK-BPSK до СК-

РС-64QAM. Проведено исследование зависимости BER для разных 

скоростей движения мобильных станций. 

Многолучевое распространение радиосигнала может приводить к 

ослаблению и даже полному подавлению некоторых поднесущих 

вследствие интерференции прямого и задержанного сигналов. Для 

решения этой проблемы используется помехоустойчивое кодирова-

ние. В стандарте IEEE 802.16 предусмотрены как традиционные тех-

нологии помехоустойчивого кодирования, так и относительно новые 

методы. В кодеке используются сверточное кодирование с декодиро-

ванием по алгоритму Витерби и коды Рида–Соломона.  

 
Параметры сигнально-кодовых конструкций приемопередатчика 

Вид мо-

дуляции  

Общая скорость 

кодирования 

Длина входной после-

довательности, бит 

Параметры кода  

Рида–Соломона (n, k, d) 

BPSK 1/2 12 (12,12,0) 

QPSK 1/2 24 (32,24,4) 

QPSK 3/4 36 (40,36,2) 

16-QAM 1/2 48 (64,48,8) 

16-QAM 3/4 72 (80,70,4) 

64-QAM 2/3 96 (108,96,6) 

64-QAM 3/4 108 (120,108,6) 
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На рис. 1 представлена схема стандарта IEEE.802.16 на базе ПО 

MATLAB, на рис. 2 – состав блока помехоустойчивого декодирования 

и демодуляции (Demodulator & FEC Bank). 

 
Рис. 1. Схема стандарта IEEE.802.16 на базе ПО MATLAB 
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Рис. 2. Состав блока декодирования и демодуляции  

(Demodulator & FEC Bank) 
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На рис. 3 представлены результаты моделирования. 
 

  
Рис. 3. Зависимости BER от SNR при использовании  

адаптивного изменения скорости передачи (слева)  

и для отдельных видов модуляции и скорости кодирования (справа) 
 

В проекте ГПО разработан вариант аппаратной реализации сете-

вого приемопередатчика для наноспутников CubeSat 3U с применени-

ем DSP и ПЛИС. Проведен энергетический расчет космических линий 

связи и исследована помехоустойчивость системы связи.  
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Проведены исследование объединения спутников в группы или рой 

и возможные варианты использования таких объединений для ре-

шения различных задач. Рассмотрен стандарт связи для передачи 

данных и управления спутников IEEE 802.15.4 ZigBee. 

Ключевые слова: рой, стандарт ZigBee, наноспутник CubeSat, 

Simulink, MATLAB.  
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В ходе индивидуального задания исследовали схему для работы 

стандарта IEEE.802.15.4 ZigBee (рис. 1–3).  

 
Рис. 1. Схема стандарта IEEE.802.15.4ZigBee Simulink  MATLAB 
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Рис. 2. Осциллограмма входного сигнала 

 

 
Рис. 3. Осциллограмма выходного сигнала 

 

Далее перейдем к оценке помехоустойчивости и определению ве-

роятности битовой ошибки (таблица). 
 

Данные зависимости BER от С/Ш  

при 1000 передаваемых символов 

С/Ш, дБ BER 

1  0,05    

25  610–5 

50  610–7 

75  0 

100  0 
 

 
Рис. 4. График зависимости BER от SNR 

 

Установлено, что BER в зависимости от SNR (для стандарта 

802.15.4 ZigBee) достигает нуля быстрее для модуляции с меньшей 

кратностью, а для модуляции одной кратности – при меньшей скоро-

сти кодирования (рис. 4). При повышении показателя SNR использу-
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ются менее помехоустойчивые виды модуляции, но при этом более 

высокоскоростные, что при большом значении SNR не только имеет 

место, но и является лучшим вариантом. 
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В речевых системах связи известно два основных метода закрытия 

речевых сигналов, различающихся по способу передачи по каналам 

связи: аналоговое скремблирование и цифровое скремблирование 

(дискретизация речи с последующим шифрованием). Каждый из 

этих методов имеет свои достоинства и недостатки. В работе разра-

ботаны и исследованы модели двух методов аналогового скрембли-

рования – частотного и временного. Моделирование производится в 

среде LabVIEW – проведена визуализация процессов скремблиро-

вания и проведены измерения характеристик скремблеров. 

Ключевые слова: скремблер, аналоговое скремблирование, частот-

ное скремблирование, временное скремблирование, среда LabVIEW. 
 

Практически повсеместно в современных системах применяются 
сети с коммутацией пакетов, для поддержания конфиденциальности 
которой используются блочные шифры, а их криптостойкость превос-
ходит, и порой довольно значительно, криптостойкость скремблеров. 
Тем не менее знать основы функционирования скремблеров как этап в 
истории защиты речевой информации необходимо. Во-первых, анало-
говые до сих пор используются там, где невозможно по ряду причин 
использовать другие средства. Во-вторых, фундаментальные принци-
пы и понятия, заложенные в скремблирующие алгоритмы, также рас-
пространяются и на другие методы защиты речевых сообщений. 

Программная реализация виртуальных моделей скремблера была 
выполнена в среде LabVIEW. Программная система моделирует 
скремблер, работающий с телефонным каналом связи на частоте от 
200 Гц до 3,4 КГц. 

Разработан виртуальный прибор для осуществления временных 

видов  скремблирования/дескремблирования,  лицевая панель которо-

го – для осуществления скремблирования речевого сигнала во вре-

mailto:fbog1995@
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менной области на основе его инверсии. На лицевую панель прибора 

выведены: временные диаграммы входного сигнала, скремблирован-

ного сигнала, все необходимые регулировочные ручки для настроек па-

раметров скремблера и органы индикации параметров речевого сигнала. 

Виртуальный прибор позволяет при каскадном наращивании раз-

работанных библиотечных модулей временного скремблирования/де-

скремблирования реализовать код скремблирования любой сложности. 

Частотное скремблирование. Реализовать виртуальные прибо-

ры для осуществления частотного полосового скремблирования мож-

но различными способами: параллельно-последовательной обработ-

кой с преобразованием частоты и фильтрацией, параллельной обра-

боткой с преобразованием частоты и фильтрацией, параллельной об-

работкой с использованием БПФ и др. Приведем некоторые варианты 

реализации первых двух способов. 

На рис. 1 представлена лицевая панель виртуального прибора ча-

стотного скремблирования. 
 

 
Рис. 1. Лицевая панель виртуального прибора частотного скремблера 

 

Наиболее важной характеристикой скремблера для пользователя, 

желающего обеспечить защиту информации в своих каналах связи, 

является уровень закрытия информации. В работе было проведено 

исследование криптографической стойкости временного скремблера.  

Параметры выходного файла: длительность 2 с, размер файла 172,2 кб.  
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С развитием цифровой экономики возникает необходимость в тех-

нологиях, позволяющих обрабатывать «большие данные» на раз-

ных уровнях: уровень бизнеса, регионов и государства. Сбор и об-

работка этих данных позволяют анализировать темп развития эко-

номики страны, оценивать ее устойчивость и стабильность. В ходе 

исследования был проанализирован механизм работы националь-

ной системы управления данными (НСУД), а также влияние техно-

логий обработки больших данных на обеспечение экономической 

безопасности.  

Ключевые слова: экономическая безопасность, национальная си-

стема управления данными, Big data, цифровая экономика России. 

 

Развитие цифровых технологий является тенденцией, и во всем 

мире осознают важность развития данного направления. Значимость 

данной проблемы подчёркивает стратегия развития информационного 

общества в Российской Федерации на 2017–2030 годы, утвержденная 

Указом Президента Российской Федерации от 9 мая 2017 г. № 203 «О 

стратегии развития информационного общества в Российской Феде-

рации на 2017–2030 годы».  

Особенно актуальным данный вопрос стал во время глобальной 

пандемии вируса COVID-19, потому что это способствовало ускоре-

нию цифровизации экономики и других сфер жизни. Цифровые тех-

нологии, сервисы и платформы стали базисом, позволившим потреби-

тельскому сектору, образованию, здравоохранению и в целом эконо-

мическим отношениям перейти на удаленный формат функциониро-

вания.  
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Большой массив данных, производимых ежедневно людьми, 

предприятиями и государственными органами, требует тщательного 

структурирования и обработки для дальнейшей работы с ними.  

Сам термин «большие данные» (big data) не имеет единого обще-

принятого определения. Чаще всего «большие данные» – это структу-

рированные и неструктурированные данные огромных объёмов и зна-

чительного многообразия [1]. В более широком смысле большие дан-

ные – это социально-экономический феномен, связанный с появлени-

ем возможности анализировать огромные массивы данных. 

Практическое применение больших данных является востребо-

ванным и важным элементом в государственной экономике и бизнесе. 

В российском законодательстве регулируются отношения в сфере 

больших данных Федеральным законом «О защите персональных 

данных» от 27 июля 2006 г. № 152-ФЗ и Федеральным законом от  

27 июля 2006 г. № 149-ФЗ «Об информации, информационных техно-

логиях и о защите информации». 

На наш взгляд, внедрение технологии обработки больших дан-

ных поднимает ряд вопросов, связанных с обеспечением экономиче-

ской безопасности. Прежде всего, это вопросы регулирования оборота 

больших данных, их защиты (в случае использования и обработки 

конфиденциальной информации).  

Безопасность цифровой экономики рассматривается на двух 

уровнях:  

 обеспечение безопасности инфраструктуры цифровой эконо-

мики, информации и данных; 

 обеспечение безопасности с точки зрения устойчивых темпов 

роста экономических показателей, контроля государства за движени-

ем и использованием национальных ресурсов, защиты экономических 

интересов страны на национальном и международном уровнях. 

Если первый уровень безопасности обеспечивается с помощью 

законодательного регулирования, применения технических средств 

защиты данных, то второй уровень возможен при использовании еди-

ной технологии сбора и обработки огромного объема информации, 

при этом задействованы должны быть как государственные и муни-

ципальные органы, так и субъекты финансово-хозяйственной дея-

тельности. 

На заседании рабочей группы по цифровому госуправлению 

АНО «Цифровая экономика» 25 ноября 2018 г. было принято решение 

о создании национальной системы управления данными (НСУД) [2]. 

Основной целью НСУД является повышение эффективности со-

здания, сбора и использования государственных данных как для 
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предоставления государственных и муниципальных услуг и осу-

ществления государственных и муниципальных функций, так и для 

обеспечения потребности физических и юридических лиц в доступе к 

информации (рис. 1). Задействованы в реализации данного инстру-

мента такие крупные экономические структуры, как Центральный 

банк РФ, Пенсионный фонд России, Федеральное казначейство и др.  
 

 
Рис. 1. Функциональная архитектура НСУД 

 

25 февраля 2021 г. приказом Минцифры России данная система 

была введена в эксплуатацию. НСУД позволит обеспечивать аналити-

ку данных, построение экономических моделей и формирование оп-

тимального режима функционирования экономики на государствен-

ном уровне. Предполагается, что благодаря данной системе обеспече-

ние экономической безопасности выйдет на новый уровень. Сбор ак-

туальной государственной информации о состоянии экономики стра-

ны, регионов и субъектов хозяйственной деятельности позволит про-

гнозировать и своевременно решать кризисные ситуации. 

Национальная система управления данными – это единая база для 

обработки больших данных на государственном уровне. Предполага-

ется, что НСУД решит такие проблемы, как низкий уровень доступно-
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сти государственных данных, отсутствие полноты, актуальности и 

связанности данных. Это потенциально новая база для апробирования 

методик, по которым возможна оценка экономического состояния 

безопасности.  

ЛИТЕРАТУРА 
1. Владимиров Д.Г., Гаврилова М.В. Системы управления данными как 

инструмент централизации управления цифровой экономикой и обеспечения 

ее безопасности // Вестник РУК. – 2020. – № 2 (40) [Электронный ресурс]. – 

Режим доступа: https://cyberleninka.ru/article/n/sistemy-upravleniya-dannymi-

kak-instru-ment-tsentralizatsii-upravleniya-tsifrovoy-ekonomikoy-i-obespecheniya-ee-

bezopasnosti (дата обращения: 15.02.2021). 
2. Национальная система управления данными (НСУД). Официальный 

сайт [Электронный ресурс]. – Режим доступа: https://nsud.info.gov.ru (дата 

обращения: 4.03.2021). 
 

 

УДК 331.5 

ПРОХОЖДЕНИЕ КУРСА КОНКУРЕНТНОЙ РАЗВЕДКИ ДЛЯ 

ФОРМИРОВАНИЯ ДОПОЛНИТЕЛЬНЫХ КОМПЕТЕНЦИЙ  

А.О. Устинов, Н.А. Козлова, студенты каф. КИБЭВС; 

Д.Е. Мануилова, А.В. Байгулова, студенты каф. БИС 

Научный руководитель А.С. Колтайс, преп. каф. КИБЭВС 
г. Томск, ТУСУР, mayakovskiy13@yandex.ru 

Проект ГПО 1703 «Методика работы с системой СПАРК» 
  

Рассмотрена проблема получения дополнительных компетенций, 

дано определение понятию «конкурентная разведка», а также опи-

саны её цели и принципы. 
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Сегодня, когда из-за экономического кризиса многие лишились 

рабочих мест, конкуренция на рынке труда возросла. Подготовить 

квалифицированных специалистов, зачастую недостаточно для того, 

чтобы они были востребованы на рынке труда [1]. Для того чтобы 

решить данную проблему, образовательные учреждения по всему ми-

ру предлагают будущим специалистам приобрести помимо специали-

зированного образования дополнительное образование посредством 

прохождения курсов различной направленности. Образовательные 

курсы дают возможность приобрести дополнительные компетенции, 

которые повысят конкурентоспособность на рынке труда. Получение 

дополнительных компетенций возможно в рамках разработанного в 

проекте ГПО КИБЭВС-1703 курса по конкурентной разведке. Полу-
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чение специалистом компетенций в результате прохождения курса 

конкурентной разведки, поможет быть востребованным на рынке труда. 

Согласно формулировке Ларри Каханера, конкурентная разведка – 

это систематический сбор и анализ сведений о деятельности конку-

рентов и общих тенденциях развития бизнеса для реализации стоящих 

перед компанией целей [2]. Объектами изучения конкурентной раз-

ведки являются:  

– конкуренты: прямые, косвенные, потенциальные;  

– клиенты: дилеры и дистрибьюторы;   

– технологии;  

– деловая среда; 

– продукция.   

Целью конкурентной разведки является повышение конкуренто-

способности [3]. Информация для разведки собирается при помощи 

исследований и источников, которые отвечают требованиям этиче-

ских норм. Конкурентная разведка схожа с промышленным шпиона-

жем, но основное отличие заключается в том, что для проведения раз-

ведки используется лишь та информация, которая была получена за-

конным путем. Даже если используемые источники информации при 

проведении конкурентной разведки не были опубликованными или не 

были выставлены на всеобщее обозрение, то они находились в общем 

доступе, благодаря чему можно было собрать информацию законным 

путем. Физические и юридические лица, которые были в контакте с 

объектом разведки, являются ключевыми неопубликованными источ-

никами. Такими источниками могут быть как сотрудники организа-

ции, покупатели и поставщики, так и сами конкуренты и эксперты в 

нужной отрасли бизнеса.  

Согласно исследованиям глобальной ассоциации Strategic and 

Competitive Intelligence Professionals (SCIP) и Аделина Дю Тюа, зада-

чами конкурентной разведки являются: сбор информации для под-

держки принятия решений, инновационное развитие, идентификация 

потенциальных возможностей и угроз. Кроме того, по мнению амери-

канского специалиста в области конкурентной разведки В. Плэтта, 

организация системы конкурентной разведки включает 4 основных 

принципа: целевая направленность, полнота, достоверность, прогно-

зируемость [5]. 

В рамках разработанного курса на базе СУО «Moodle» было раз-

работано 6 интерактивных лекций. Интерактивная лекция в Moodle – 

это полноценное учебное пособие с теорией и практикой. Теория по-

могает передать знания в виде текста с картинками и видео, а практи-

ческий тест – проверить, насколько студент усвоил прочитанное. 
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Данный курс рассчитан на 12 академических часов для студентов 

старших курсов специальностей 38.05.01 (экономическая безопас-

ность) и 10.05.04 (информационно-аналитические системы безопасно-

сти).  Процесс изучения интерактивных лекций направлен на форми-

рование компетенций, указанных в таблице. 
 

Компетенции 

Коды ком-

петенций 
Название компетенций 

ПК-2 Способность применять методы анализа массивов данных и 

интерпретировать профессиональный смысл получаемых фор-

мальных результатов [6] 

ПК-3 Способность осуществлять сбор, изучение, анализ и обобщение 

научно-технической информации, нормативных и методиче-

ских материалов в области технологий информационно-

аналитической деятельности и специальных ИАС, в том числе 

средств обеспечения их информационной безопасности [6] 

ПК-6 Способность готовить научно-технические отчеты, обзоры, 

публикации, доклады по результатам выполненных исследова-

ний [6] 

ПК-27 Способность анализировать результаты контроля, исследовать 

и обобщать причины и последствия выявленных отклонений, 

нарушений и недостатков и готовить предложения, направлен-

ные на их устранение [6] 

 

Конкурентная разведка является необходимой составляющей ин-

формационно-аналитического обеспечения деятельности коммерче-

ской организации, поэтому специалисты, получившие данные компе-

тенции, формируемые в результате прохождения курса конкурентной 

разведки, смогут быть более востребованы на современном рынке 

труда.  
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Одной из главных задач правительства является обеспечение 

экономической безопасности Российской Федерации. Изменения в 

экономике страны, связанные с последствиями пандемии, влияют на 

все сферы жизни общества, а значение экономической безопасности 

выходит на первый план. Экономическая безопасность исследует и 

изучает законы, закономерности, принципы, факторы, а также основ-

ные элементы экономической безопасности, методы и механизмы 

обеспечения экономической безопасности [5]. 

Одной из угроз экономической безопасности является мошенни-

чество. Согласно Уголовному кодексу Российской Федерации [3], 

мошенничество представляет собой хищение чужого имущества или 

приобретение права на чужое имущество путем обмана или злоупо-

требления доверием.  

Современная Россия – это демократическое государство со сво-

бодной рыночной экономикой. Новый виток развития общества, свя-

занный с научно-техническим прогрессом, привел к тому, что и у пре-

ступников появилось огромное количество инструментов и техноло-

гий для проведения незаконной деятельности. В настоящее время ряд 

ученых-криминологов выделяет два вида мошенничества [2]: физиче-

ское мошенничество, при котором преступник непосредственно кон-

тактирует со своей жертвой; удаленное мошенничество, использую-

щее электронные устройства.  

http://www.consultant.ru/document/cons_doc_LAW_377739/57b5c7b83fcd2cf40cabe2042f2d8f04ed6875ad/#dst102596
http://www.consultant.ru/document/cons_doc_LAW_283918/#dst100009
http://www.consultant.ru/document/cons_doc_LAW_283918/#dst100009
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Принцип физического мошенничества почти не менялся со вре-

менем. Удаленное же мошенничество использует новые технологии, 

алгоритмы, инструменты, сценарии и приемы: создание ложных ин-

тернет-сайтов; создание вредоносных интернет-программ; оформле-

ние фиктивных сделок с помощью интернет-ресурсов; похищение 

персональных данных пользователей; хищение денежных средств с 

банковских счетов. 

Число мошенничества в 2020 г. увеличилось, особенно на фоне 

пандемии. С июля по сентябрь 2020 г. мошенники провели 180 тыс. 

операций без согласия клиента, как следует из статистики Банка Рос-

сии. Общая сумма этих операций составила 2,5 млрд руб. Это на 32% 

больше к такому же периоду прошлого года. В прошлом году с июля 

по сентябрь мошенникам удалось похитить 1,9 млрд руб. Всего мо-

шенники с июля по сентябрь 2019 г. провели 163 тыс. операций [6]. 

Такая активизация мошенников объясняется тем, что в условиях мас-

сового стресса повышается восприимчивость к внушениям и тем, что 

люди стали чаще пользоваться электронными средствами платежа. 

Стали появляться новые схемы мошенничества: звонки от «бан-

ковских работников», звонки от «правоохранительных органов», от 

«служб доставки», «бюро кредитования». Злоумышленники могут 

перевыпускать сим-карты, воспользовавшись ошибкой или недобро-

совестностью сотрудников салонов связи. С новой сим-картой зло-

умышленники могут подключаться к мобильному банку жертвы [7]. 

Вариантов огромное количество. 

Также во время пандемии увеличился спрос на лекарства, люди 

бездумно стали скупать разные препараты. Мошенники стали созда-

вать сайты, на которых можно приобрести лекарства, сдать мнимые 

анализы, оформить специальный электронный пропуск, который был 

действителен во время пропускного режима; сайты с несуществую-

щими штрафами за нарушение режима самоизоляции. 

За время действия ограничений, связанных с эпидемией корона-

вируса, в России почти в два раза выросло число преступлений с ис-

пользованием мобильных телефонов – с января по сентябрь их было 

155 177 (на 97,7% больше, чем за первые девять месяцев 2019 г.). 

Также за отчётный период зарегистрировали 209 671 преступление с 

использованием Интернета (их число выросло за год на 93,2%) и 7318 

правонарушений с применением программных средств (на 62,8% 

больше, чем в прошлом году). Самыми распространёнными преступ-

лениями в IT-сфере оказались мошенничество (148 322) и кража  

(124 408). А число преступлений по ст. 273 УК [10] (создание, исполь-

зование и распространение вредоносных компьютерных программ) 
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снизилось на 14,4% по сравнению с прошлым годом – с января по 

сентябрь их зарегистрировали 303. Пресс-служба отмечает, что имен-

но за счёт «цифровых» преступлений их общее число выросло на 

1,2% относительно показателей 2019 г. При этом по другим категори-

ям наблюдается заметное снижение. Число преступлений против лич-

ности уменьшилось на 6% (196 459). На 21,3% снизилось число квар-

тирных краж, на 19,2% – число случаев разбоя [9]. 

Мошенничество – одно из самых частых совершаемых в России 

преступлений, чаще регистрируются только кражи. Если последних за 

время самоизоляции стало меньше на 9%, то случаев мошенничества в 

совокупности – на 36% больше (нарушения по ст. 159–159.6 УК РФ) [8]. 

Существует множество различных видов мошенничества, а ин-

тернет-мошенничество является одной из главных экономических 

угроз. Растет как разнообразие видов мошенничества, так и количе-

ство жертв, столкнувшихся с ним. Следует привлекать внимание 

населения к данной проблеме, информируя через СМИ, правоохрани-

тельные органы и интернет–пространство об угрозах и новых видах 

мошенничества. Стоит разрабатывать новые и действенные методы по 

борьбе с мошенничеством. 
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Рассмотрены угрозы экономической безопасности организации, 

связанные с кадровой политикой в условиях пандемии, определены 

особенности обеспечения безопасности в новых условиях труда во 

время пандемии, а также предложены методы корпоративной ки-

бербезопасности для сотрудников, работающих на удаленной си-

стеме. 

Ключевые слова: экономическая безопасность, мошенничество, 

пандемия, интернет-мошенничество. 

 

При появлении угроз финансовой защищенности компании, 

управлению следует применять грамотное антикризисное руковод-

ство, которое устранит отрицательное влияние на деятельность ком-

пании и будет гарантировать его выживаемость, уменьшит вероятные 

потери. 

Последствия вспышки COVID-19 значительно затруднили работу 

предприятий, которым пришлось экстренно принимать меры для 

дальнейшей работы с учетом новых условий.  

Большинство стран переживают экономический кризис, связан-

ный с распространением новой коронавирусной инфекции, затронув-

ший различные сферы деятельности. Ряд отечественных предприятий 

находится в условиях спада производства и финансовой дестабилиза-

ции, многие мелкие предприятия приняли решение о закрытии и пре-

кращении деятельности.  

Конечно, жизненный цикл любого предприятия предполагает пе-

риодические потрясения в развитии организации. На процесс возник-

новения и дальнейшего развития кризиса на каждом отдельном пред-

https://pravo.ru/news/226828/
http://www.consultant.ru/document/cons_doc_LAW_10699/a4d58c1af8677d94b4fc8987c71b131f10476a76/
http://www.consultant.ru/document/cons_doc_LAW_10699/a4d58c1af8677d94b4fc8987c71b131f10476a76/
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приятии оказывает влияние не только экономическая ситуация в госу-

дарстве и мире, но и такие факторы, как необходимость модернизации 

техники и приобретения новых технологий, колебания рыночной 

конъюнктуры, неграмотное стратегическое управление.  Особенно 

тяжелые последствия для компании несет резонанс внутреннего цик-

лического кризиса и внешнего, мирового. Поэтому своевременное 

осознание его приближения, грамотное прогнозирование направления 

развития, запланированные меры по предотвращению, локализации и 

преодолению кризиса могут удержать предприятие на конкурентном 

уровне [1]. 

Такая ситуация порождает новые вызовы, с которыми необходи-

мо справиться бизнесу: поддержать продуктивность, безопасность и 

защищенность, динамично адаптируясь к новым условиям. Для эко-

номики во время пандемии (ЧС) характерны: 

 паника (неясность ситуации в стране); 

 падение экономики/кризис (закрытие многих предприятий); 

 резкий рост безработицы; 

 возможность введения новых технологий для адаптации к ди-

станционному режиму работы; 

 развитие криминальной деятельности. 

Кризис в компании на фоне ЧС предполагает непосредственную 

опасность и риск как его финансовой защищенности в полной мере, 

так и кадровой безопасности. Общие проблемы работы сотрудников в 

дистанционном режиме: 

1. Незапланированное отключение электричества, перебои связи 

ведут к невыполнению работы и плана. 

2. Обеспечение сотрудников средствами труда для дистанцион-

ной работы. 

3. Новые и незнакомые условия труда для множества сотрудни-

ков ведут к необходимости затрат на повышение квалификации. 

4. Низкая производительность труда в связи с болезнью сотруд-

ников и плохим самочувствием в длительном реабилитационном пе-

риоде. 

Для обеспечения продуктивного дистанционного труда необхо-

дима система цифровых инструментов. Кроме организации корпора-

тивного общения в одном удобном канале коммуникаций, необходи-

мо внедрять системы контроля трафика данных и мониторинга дей-

ствий персонала, обмен конфиденциальными данными, оценивать 

качество выполнения задач. 

Выделим меры корпоративной кибербезопасности для сотрудни-

ков, работающих  удаленно: 
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1. Обеспечение безопасного VPN-подключения. 

2. Своевременное определение кибератак и молниеносная реак-

ция на них. 

3. Введение 2FA – двухфакторной аутентификации. 

4. Необходимость поддержания в актуальном состоянии про-

граммно-аппаратного комплекса защиты. 

5. Рекомендация не работать через незащищенный Wi-Fi. 

6. Предварительная работа с сокращенными или уволенными со-

трудниками. 

7. Расширение возможностей стандартных антивирусов. 

8. Сотрудничество с компаниями, отвечающими за безопасность 

для стороннего аудита. 

Такие предосторожности помогают снизить риски инсайдерства, 

утечки информации по неосторожности, а также угрозу фишинга. 

Хотя многие компании и не были готовы к резкой смене формата 

труда, многие виды бизнеса устояли и сохранили эффективность. 

Главное своевременно переосмыслить корпоративные ценности, пере-

смотреть политику управления персоналом, гибко подходить к реше-

нию возникающих сложностей и внедрить современные программы, 

которые обеспечат руководство оперативной информацией и помогут 

проконтролировать реализацию планов развития. 
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СЕКЦИЯ 5 
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Анализируется валовый региональный продукт Томской области в 

2018 г. через модель множественной регрессии Кобба–Дугласа и 

определяется более успешный критерий для роста валового регио-

нального продукта. 

Ключевые слова: валовый региональный продукт, ВРП, множе-

ственная регрессия, модель Кобба–Дугласа, производственная 

функция. 

 

С давних времен производственные функции основательно за-

крепились в расчетах эконометрики и используются для современных 

моделей уровней управления, начиная с рабочего места, агрегата, ав-

томатизированной линии, предприятия, группы предприятий, отрасли 

и заканчивая народным хозяйством страны в целом. Производствен-

ные функции имеют формулы как с одной независимой переменной, 

так и с множеством независимых переменных. Методы исследования 

взаимосвязи переменных называются регрессиями. 
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Модель множественной регрессии реализует исследование опре-

деленного фактора, зависящего от нескольких изменяющихся пара-

метров. Одной из таких моделей является функция Кобба–Дугласа. 

Функция Кобба–Дугласа, представленная в виде формулы 

Y = AKαLβ, 

используется как для анализа экономического развития предприятия, 

так и в дополненном виде для анализа развития макроэкономических 

систем на уровне отрасли, региона и страны. В представленной фор-

муле параметры имеют такие значения: Y – выпуск продукции, K – 

капитал, L – трудовые ресурсы. Коэффициенты A, α, β указывают 

темпы и направление развития производства, определенные одним и 

тем же промежутком времени, ограничивающим затраты и результа-

ты. А – добавочный коэффициент, α – эластичность выпуска продук-

ции по капиталу, β – эластичность выпуска продукции по труду. При 

этом по умолчанию считается α + β = 1, что указывает на постоянный 

эффект масштаба, который реализуем в идеальной среде производ-

ство–потребление. В реальности же α + β может быть как больше, так 

и меньше 1, что указывает на возрастающий или убывающий эффект 

масштаба соответственно. Для оценки параметров функции Кобба–

Дугласа обычно используют регрессионный анализ.  

Рассчитаем и оценим валовый региональный продукт (ВРП) Том-

ской области за 2018 г., используя модель множественной регрессии 

Кобба–Дугласа. 

Для расчетов в качестве параметра Y взята валовая добавленная 

стоимость (тыс. руб.) по видам экономической деятельности [1], в 

качестве параметра K – инвестиции в основной капитал (тыс. руб.) по 

видам экономической деятельности [2], в качестве параметра L – 

среднесписочная численность работников (без внешних совместите-

лей и работников несписочного состава) (человек) [3]. 

Из-за нелинейности вышеописанной формы формулы Кобба–

Дугласа и для удобства вычислений с условием α + β = 1 формулы 

расчета коэффициентов модели будут иметь следующий вид: 

lnA = 

_____ _____
* *ln lnY K ,   

где 

_____
*lnY  – среднее значение натуральных логарифмов от Y* = Y/L, _____

*ln K  – среднее значение натуральных логарифмов от K* = K/L. 

Коэффициент α находится по формуле  

*
* * 2

ln
cov(ln ; ln )

K
Y K   , 
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где cov(lnY*; lnK*) – ковариация между натуральным логарифмом Y* и 

натуральным логарифмом K*, 
*

2

ln K
  – дисперсия в квадрате от нату-

рального логарифма K*. Коэффициент А в таком случае равен elnA. 

Благодаря встроенным функциям редактора таблиц MS Excel 

данные параметры быстро высчитываются и принимают такие значе-

ния: A = 4824,58; α = 0,27; β = 0,73, соответственно модель имеет вид  

Y = 4824,58K0,27L0,73. Данные показатели не отражают действитель-

ную обстановку на производстве, но могут рассчитать будущие пока-

затели при сохранении данных условий развития и принятия их как 

идеальные. 

При несоблюдении условия α + β = 1 удобнее расчет коэффици-

ентов производить по функции Кобба–Дугласа в форме 

lnY = lnA + α*lnK + β*lnL. 

Для такой формы анализ качества модели множественной регрес-

сии происходит аналогично анализу качества линейной модели. 

При использовании встроенной функции регрессии в разделе 

анализа данных MS Excel выводит результаты, представленные на 

рис. 1. 

 

Рис. 1. Часть таблицы MS Excel с расчетами коэффициентов  

и оценочных параметров функции Кобба–Дугласа 

 

Соответственно, построенная модель Кобба–Дугласа имеет вид  

Y = 162,38K0,439L0,01. Модель имеет среднее качество. Так как α + β < 1, 

то наблюдается убывающий эффект масштаба.  
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Таким образом, при увеличении капитала на 1%  ВРП увеличится 

на 0,439%; при увеличении среднесписочной численности работников 

на 1% ВРП увеличится на 0,01%.  

Подводя итоги, определяющим параметром для более активного 

роста валового регионального продукта Томской области является 

прирост капитала. 
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Рассмотрен способ повышения эффективности рекламы, а именно 

решение задачи идентификации потенциального покупателя с по-

мощью регрессионных моделей, рассмотрены логистическая и 
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Реклама – инструмент маркетинга, существующий с целью повы-

сить интерес к продаваемому товару или услуге для повышения объе-

мов торговли. Появление интернета позволило повысить эффектив-

ность рекламы за счет увеличения зоны покрытия. По данным 

DIGITAL 2020 г. за октябрь, интернетом пользуются 4,66 млрд людей 
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из 7,81 млрд. Из них 4,14 млрд являются активными пользователями 

социальных сетей [1]. 

По данным GroupM, на 2020 г. доля интернет-рекламы на рынке 

РФ составляет 50% от общей. Это приводит к тому, что продвижение 

бизнеса в интернете значительно ускоряет наработку клиентской базы 

и выстраивание работы с аудиторией. 

В связи с этим появляется необходимость исследовать различные 

области интернет-рекламы с целью повышения её эффективности. 

Конечной целью данной работы является написание приложения 

для выявления целевой аудитории, для чего требуется решить задачу 

идентификации потенциального покупателя. На основе данных из 

обучающей выборки, которые предоставляет фирма, заинтересован-

ная в продвижении товара или услуги в сообществе, и данных, со-

бранных о пользователях сообществ социальных сетей, необходимо 

классифицировать человека в одну из групп: потенциальные покупа-

тели или не заинтересованные в покупке. Основополагающими вход-

ными данными для задачи является набор данных x1, x2, где x1 – воз-

раст клиента в годах, x2 – пол клиента, представленный в числовом 

формате нулем или единицей. Для решения этой задачи было принято 

решение использовать регрессионный анализ. 

Регрессионный анализ – метод моделирования измеряемых дан-

ных и исследования их свойств. Данные состоят из пар значений зави-

симой переменной и независимой переменной. Регрессионная модель – 

функция независимой переменной и параметров с добавленной слу-

чайной переменной [2]. 

После постановки задачи и сбора статистической информации 

важным этапом регрессионного анализа является выбор модели и по-

строение уравнения связи [3]. 

Поскольку для каждого вида товара или услуги имеется своя це-

левая аудитория, расположенная в определенном отрезке возраста и 

пола, то функция, описывающая модель покупателей, будет являться 

нелинейной, вследствие чего для этого исследования были выбраны 

модели квадратичной и логистической регрессии. 

Модель квадратичной регрессии имеет вид (1) и описывает   

параболу: 

Y = 0 + 1x + 2x2 + u1,   (1) 

где 0, 1, 2 – коэффициенты квадратичного уравнения, а u1 – случай-

ная ошибка переменной Y.  

Принцип работы с квадратичной регрессией состоит в том, чтобы 

подобрать коэффициенты так, чтобы при построении параболы она 

максимально точно описывала имеющийся набор точек. 
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Модель логистической регрессии имеет вид (2): 
1

( )
1 x

f x
e




.                                        (2) 

При этом x = (0 x0 + … + nxn), где  –  так же, как и в квадратич-

ной регрессии, является некоторым набором коэффициентов требую-

щим подбора. 

Общий алгоритм работы с регрессионными моделями: 

1. Выбор вида зависимости. 

2. Построение модели. 

3. Обучение модели (подбор коэффициентов методами оптими-

зации) на входных данных, в которых заранее известен параметр Y. 

4. Выявление параметра классификации, при котором клиент бу-

дет относиться к тому или иному классу. 

5. Тестирование модели на реальных данных, в котором параметр 

Y не известен. 

6. Определение ошибки модели и количество ложно-положитель-

ных и истинно-положительных срабатываний. 

7. Анализ получившегося результата и при необходимости воз-

вращение к п. 1. 
Регрессионные методы активно используются для решения раз-

личных задач классификаций как в экономической сфере, так и за 
пределами ее, включая медицину, образование и т.д. Результаты ре-
грессионных моделей наглядны и хорошо интерпретируемы, они про-
сты для реализации в программном виде, также достоинством являет-
ся прозрачность моделирования. Минусами регрессионных моделей 
являюся низкая адаптивность – при изменении количества параметров 
необходимо полностью перестраивать модель, а также невысокая точ-
ность прогноза. В данном исследовании этих минусов можно избе-
жать: первый минус в данном исследовании исправляется формули-
ровкой задачи, входными данными всегда будут являться значения 
пола и возраста человека, как правило, именно пол и возраст являются 
самыми распространенными и значимыми данными, которые можно 
программным образом получить из сообществ, остальные данные яв-
ляются либо закрытыми, либо незначимыми. Точность прогноза по-
вышается использованием сразу двух регрессионных моделей – квад-
ратичной и логистической и объединением их результатов. 

Заключение. На основе рассмотренных вопросов можно сделать 
вывод о необходимости проведения исследований в области интернет-
рекламы, также был рассмотрен метод регрессионного моделирования 
для повышения эффективности интернет-рекламы и, несмотря на 
наличие недостатков в этом методе, были найдены способы их устра-
нения. 
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и услуги по Российской Федерации за 2018–2020 гг. Построена мо-
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Сезонные колебания представляют собой синусоидальные коле-

бания [1]. Гармониками различных порядков, в свою очередь, назы-

вают синусоиды, которые получены при выравнивании по ряду 

Фурье. При выравнивании по ряду Фурье периодические колебания 

уровней динамического ряда наложены друг на друга и представлены 

в виде суммы синусоид, т.е. гармоник. Таким «инструментом», как 

гармоника, удобно моделировать различные сезонные колебания. 

Принято решение рассчитать первый порядок гармоники Фурье 

по индексам для наблюдения сезонных колебаний потребительских 

цен на товары и услуги по Российской Федерации за 2018–2020 гг. 

Для расчета гармоники Фурье по индексам цен на товары и услуги 

применяется следующая формула, где y – индекс цен, t – временной 

период: 

0 1 1*cos *siny a a t b t   .                                (1) 

mailto:mariapikul2@mail.ru
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Параметры данного уравнения рассчитываются в соответствии с 

методом наименьших квадратов. Для этого запишем функционал 

 20 1 1 0 1( , , ) cos( ) sin( )i i iF a a b y a t b t    

и будем искать минимум этого функционала. Далее найдем частные 

производные этого функционала, а затем приравняем их к нулю, в 

итоге получим систему нормальных уравнений, из которых найдем 

параметры 0a , 1a  и 1b : 

0
iya

n

 ; 

1
2

*cosi ia y t
n

  ; 
1

2
*sin .i ib y t

n
   

Рассмотрев документ по индексам потребительских цен на това-

ры и услуги по Российской Федерации за 2018–2020 гг., построена 

таблица, которая представлена на рис. 1. 
 

 
Рис. 1. Таблица с индексами потребительских цен 
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В таблице расписаны индексы потребительских цен на товары и 

услуги по месяцам с 2018 по 2020 г. Также представлены расчеты не-

обходимых параметров для расчета гармоники и сама гармоника в 

виде таблицы. 

На основе расчета гармоники и фактических данных построена 

модель сезонных колебаний при использовании первой гармоники 

ряда Фурье, которая представлена на рис. 2. 

 

 
Рис. 2. Результаты построения модели сезонных колебаний 

 

Построенная гармоника свидетельствует о наличии сезонных ко-

лебаний индекса потребительских цен на товары и услуги, при этом 

наблюдается рост цен в такие месяцы, как: ноябрь, декабрь, январь, 

февраль, март, апрель. Также наблюдается и снижение цен в такие 

месяцы, как июль, август, сентябрь. Исходя из того, что график гар-

моники выведен плавно, все данные рассчитаны верно. 
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Рассмотрены особенности в прогнозировании баланса между спро-

сом и предложением на рынке труда моногорода и особенности 

прогнозирования потребностей этого рынка. Рассмотрен ряд моде-

лей прогнозирования рынка труда с их особенностями. Обоснована 

актуальность разработки новых моделей принятия решений при 

прогнозировании потребностей рынка труда моногорода. В резуль-

татах были выявлены требования к новой модели прогнозирования. 

Ключевые слова: территория опережающего развития, моногород, 

потребности рынка труда, прогнозирование. 

 

Для эффективного и устойчивого прогнозирования приоритетных 

и востребованных кадров для направлений подготовки в учебных за-

ведениях необходимо вовремя определить перенасыщенность рынка 

труда высококвалифицированными специалистами и, что более важ-

но, недостаток данных специалистов на рынке. Исследование приня-

тия решения по прогнозированию потребностей рынка труда является 

актуальной задачей, особенно если речь идет о рынке труда моного-

рода. В условиях рыночной экономики перед специалистами выстав-

ляются высокие требования, особенно в их квалифицированности. 

Отдельной проблемой выступает перенасыщенность рынка специали-

стами, что, собственно, и приводит к безработице или потере кадров. 

А опережающая профессиональная подготовка кадров позволяет не 

только определить основные потребности рынка труда моногородов, 

но и выстроить баланс между спросом и предложением. Таким обра-

зом, основной задачей является переработка всех возможных потреб-

ностей в единую систему: доработка упущений в системе образования 

и выявление потребностей в специалистах. 

Результаты исследования. В данной работе были изучены неко-

торые наиболее известные модели, созданные специально для прогно-

зирования потребностей рынка труда. 

1. В модели А.Г. Коровкина [1] используется многосекторная 

модель согласования спроса на рабочую силу и её предложения. В том 

числе делается упор на уровень образования. 

2. В модели А.В. Кашепова [2, 3] производится оценка спроса на 

перспективу. Потребность в кадрах рассчитывается на основе объеди-



 96 

нения прогнозов уровня производства и производительности труда. 

Модель не учитывает социально-экономическое развитие регионов. 

3. Совместно с Российским экономическим университетом  

им. Г.В. Плеханова была разработана система «ИБС Экспертиза» [4, 

5]. Разработанная методика определения потребностей способна про-

гнозировать спрос на профессиональное образование. 

4. Центром бюджетного мониторинга г. Петрозаводска [6] была 

разработана методика прогнозирования потребностей рынка труда в 

кадрах на 2015–2030 гг. Данная методика учитывает развитие эконо-

мики регионов. Но допущения, принимаемые в данной методике, мо-

гут влиять на результаты прогнозирования, что, соответственно, влия-

ет на достоверность полученных данных. 

5. В Красноярском государственном техническом университете 

[7] З.А. Васильевой, Т.П. Лихачевой, Н.В. Разновой и И.В. Филимо-

ненко был разработан сценарный подход в прогнозировании развития 

рынка труда, который способен прогнозировать спрос, учитывая тем-

пы экономического роста региона. Недостатком метода является то, 

что он не учитывает миграцию населения и влияние модернизации 

производства на количество рабочих мест на предприятиях, что для 

прогнозирования рынка труда в моногородах является важным. 

Перечисленные выше методы были рассмотрены со стороны до-

стижения целей прогнозирования для всех участников опережающей 

подготовки кадров, таких как: население, образовательные учрежде-

ния, органы власти и предприятия моногородов. Но необходима мо-

дель, которая будет учитывать особенности моногородов, в том числе 

и особенности поведения градообразующих предприятий. Эти осо-

бенности включают в себя: модернизацию производства, развитие 

малого бизнеса на территориях опережающего развития и развитие 

учреждений образовательного сектора.  
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Определен структурированный набор показателей для мониторинга 

опережающей подготовки кадров моногорода, дан обзор существу-

ющих методов многокритериальной оценки для разработки модели 

оценивания системы опережающей подготовки кадров моногорода. 
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многокритериальная оценка. 
 

Всего в России около 300 моногородов, высокий уровень безра-

ботицы наблюдается в 84 моногородах. По статистике за 2015 г. в мо-

ногородах уровень безработицы увеличился на 20%. Исходя из дан-

ной статистики, можно предположить о необходимости подготовки 

высококвалифицированных специалистов, кадров для сокращения 

безработицы в моногородах. 
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Для решения данной задачи необходимы следующие параметры 

моногородов, которые покажут общее представление о моногороде. 

Необходимо определить, какие субъекты будет затрагивать мо-

ниторинг. Рассмотрим со стороны образования, правительства, рабо-

тодателей и населения. 

Со стороны образования: 

 количество поступивших в вуз, чел. (единица измерения); 

 количество выпускников вузов, чел.; 

 количество трудоустроенных после обучения в вузе, чел.; 

 количество приезжающих после обучения в вузе по целевому 

обучению, чел. 

Правительства: 

 численность населения, чел.; 

 уровень безработицы, %; 

 количество вакансий, заявленных работодателями в органы 

службы занятости, единиц и наименования; 

 количество предприятий и организаций, ед. 

Работодатели: 

 наименования вакансий, в которых теперь не нуждаются, ко-

личество уволенных сотрудников; 

 количество рабочих, которые повышали квалификацию, их 

наименования. 

Населения: 

 среднемесячная заработная плата работников градообразую-

щего предприятия; 

 среднемесячная заработная плата в моногороде; 

 количество вакансий новых профессий. 

Из вышеприведенных данных необходимо получить результат, 

показывающий состояние того или иного моногорода на рынке труда, 

а именно какие профессии уже не актуальны, какие профессии стоит 

освоить, в каких кадрах нуждается работодатели. 

Для решения подобных задач рассмотрим методы многокритери-

ального оценивания. 

Метод линейной свертки. Заменяет векторный критерий опти-

мальности на скалярный, основывается на линейном объединении 

всех частных целевых функционалов в один. Весовые коэффициенты 

могут рассматриваться как показатели относительной значимости от-

дельных критериальных функционалов. 

Когда параметры отличаются друг от друга, достаточно сложно 

указать окончательный набор весовых коэффициентов. 
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Метод главного критерия. В качестве целевой функции выби-

рается один из показателей, а остальные преобразовываются в каче-

стве ограничений. Вначале задается главный показатель, тот, который 

важнее среди всех, а для остальных показателей вводятся ограничения 

в диапазоне чисел. Таким образом, задача сводится к более простой 

однокритериальной оптимизации, где функция максимизируется или 

минимизируется при условиях, что каждый показатель, кроме главно-

го показателя, будет больше или равен заданному контрольному зна-

чению. 

При упрощении структуры задачи теряется нить, какой показа-

тель стоит выбрать в качестве главного. 

Метод максиминной свертки. На целевую функцию оказывает 

влияние оптимальный показатель, при котором точке x соответствует 

наименьшее значение функции. Производится расчет наихудшего 

случая, это показывает гарантированную нижнюю границу для всех 

функционалов. Подбирая различные весовые коэффициенты, можно 

воздействовать на процесс оптимизации. 

Ни один из рассмотренных методов не удовлетворяет условиям 

поставленной задачи, нужно разработать модель оценивания, осно-

ванную на их комбинации или позволяющую учитывать наличие не-

скольких субъектов принятия решений, экспертные знания.  

Допускается, что параметров может быть недостаточно для опре-

деления будущих профессий. В этом случае будут вноситься измене-

ния в список требуемых данных о моногороде. 

Далее требуется учитывать статистику тех профессий, которые 

до недавнего времени были профессиями будущего. 
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Объектом исследования в данной работе является организация 

ООО «Ангарская швейная фабрика», занятая в области производства 

спецодежды и оптовой торговли. Основной целью предприятия являет-

ся получение прибыли за счёт предоставления качественных товаров. 

ООО «Ангарская швейная фабрика» – российский производитель 

и поставщик спецодежды, спецобуви и средств индивидуальной за-

щиты (СИЗ). Компания работает в сфере защиты труда в Сибирском и 

Дальневосточном федеральных округах с 1994 г. Пошив спецодежды 

осуществляется на собственной фабрике в Иркутской области [1].    

Клиентами Ангарской швейной фабрики являются крупнейшие 

производственные компании региона: ПАО «ГМК «Норильский ни-

кель», Ростелеком, заводы Уралмаш, Уралхиммаш, Уралвагонзавод. 

Производство оказывает услуги по отгрузке собственной продук-

ции заказчику, занимается благотворительной деятельностью: пошив 

одежды в детские дома, сады, школы. 

Заказы о пошиве принимает отдел менеджмента. Заказы прини-

маются на основе каталога типовых моделей от юридических лиц со-

гласно заключенному договору. На основании долгосрочных догово-

ров, если мощности предприятия позволяют принимать дополнитель-

ные заказы, то они принимаются и от небольших частных фирм. Сов-

местно с начальником производства решается, будет ли производить-

ся тот или иной заказ.  
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Снабжение производства материалами происходит таким обра-

зом: когда на предприятие поступил заказ для пошива определенных 

моделей, то экспериментальный цех просчитывает количество мате-

риалов и фурнитуры. Расчет ведется согласно внутренним нормам 

производства на определённую модель. Далее сообщаются данные 

отделу менеджмента, который совершает заказ данных материалов и 

фурнитуры.  

Далее эти материалы поступают на склад материалов, откуда пе-

редаются в раскройно-подготовительный цех.  

Выполнение плана работ контролируется начальником производ-

ства с использованием информации о состоянии заказа от каждого 

отдела и цеха.  

Далее подготовительные материалы и фурнитура передаются в 

швейный цех, в котором происходит пошив моделей. Качество про-

дукции проверяется в швейном цехе ответственным за данную работу 

сотрудником. 

После швейного цеха уже готовая продукция направляется на 

склад готовой продукции, откуда отгружается заказчиком. Отгрузка 

готовой продукции реализуется по срокам изготовления изделий и 

срокам отгрузки. Готовая продукция отгружается транспортной ком-

панией заказчику или самим заказчиком самостоятельно. 

Для анализа процесса, требующего автоматизации, применялась 

методология FA (Fuller Attributer) – это модель данных, которая пол-

ностью описывает все атрибуты сущности с указанием типов данных. 

Атрибуты могутбыть  однозначными (даты рождения человека) и 

многозначными (у человека может быть несколько номеров телефо-

нов) [2]. 

В результате анализа полученных сведений о модернизируемом 

бизнес-процессе построена FA-модель складского учёта (рис. 1).  

В качестве инструмента визуализации модели использовался 

программный продукт DBDesigner. 
Входная информация: о ткани, о поставщике, о заявке от произ-

водства, о поставке, о тканях в заявке, о партии ткани, об инвентари-
зации. 

Выходная информация: отчёт о поставщиках; отчет о поставках; 
отчет об использованных материала; отчет об инвентаризации.  

Были изучены информационные системы, предназначенные для 

автоматизации складского учета. Были рассмотрены следующие про-

граммные продукты: 1) «МойСклад»; 2) «EKAM.Учет». В результате 

анализа были выявлены их достоинства, выполняемые функции, 

платформы, стоимость и недостатки [3]. 
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Рис. 1. FA-модель 

 

Автоматизации подлежат следующие действия: отчет о постав-

ках, анализ заказов поставщикам, анализ заказов покупателей.  

При выборе средств разработки информационной системы было 

выбрано решение по реализации поставленной задачи на платформе 

«1С: Предприятие», которая представляет собой систему прикладных 

решений, построенных по единым принципам и на единой технологи-

ческой платформе.  

Заключение. Разрабатываемая информационная система позво-

лит удовлетворить информационные потребности предприятия и в 

дальнейшем будет иметь возможность адаптироваться к новым зада-

чам, а также позволит улучшить, ускорить и облегчить работу пользо-

вателей системы. 
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Рассматриваются основные виды стейкхолдеров, их возможные ин-

тересы и цели взаимодействия с вузом на примере Томского госу-

дарственного университета систем управления и радиоэлектроники. 

Поставлена задача автоматизации процесса взаимодействия уни-

верситета со стейкхолдерами.  

Ключевые слова: стейкхолдеры, внешние стейкхолдеры, внутрен-

ние стейкхолдеры, высшее учебное заведение. 

 

В настоящее время любому высшему учебному заведению для 

формирования высокого качества образовательного процесса необхо-

димо взаимодействие с работодателями и другими заинтересованны-

ми лицами. В ТУСУРе такое взаимодействие носит, в основном, слу-

чайный характер, из-за чего установление контактов порой затрудни-

тельно. В этой связи возникает необходимость автоматизировать этот 

процесс путём создания информационной системы взаимодействия с 

заинтересованными лицами.  

Под заинтересованными лицами будем понимать организации, 

группы и индивидуумы, которые, имея различные интересы, ожида-

ния и потребности, могут влиять на учебный процесс. В научных ра-

ботах их обычно называют стейкхолдерами. Правильно выстроенное 

сотрудничество с заинтересованными лицами оказывает благоприят-

ное воздействие на вуз, является необходимым условием его устойчи-

вого развития.  

Можно выделить две основные группы стейкхолдеров, интересы 

и требования которых влияют на функционирование и развитие уни-

верситетов, а именно: внешние и внутренние [1]. 

Для ТУСУРа мы выделили главных стейкхолдеров и отметили их 

возможные интересы и цели взаимодействия с вузом, составили карту 

стейкхолдеров (рис. 1). 

К внешним стейкхолдерам университета относятся: 

 государство, осуществляющее нормативно-правовое регулиро-

вание деятельности вуза, а также выступающее как источник финан-

сирования; 
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 работодатели, заинтересованные в получении квалифициро-

ванных кадров, определяющие уровень востребованности специали-

стов и необходимые компетенции; 

 абитуриенты и их родители, являющиеся основной целевой 

аудиторией [2]; 

 вузы-конкуренты и другие образовательные организации, мо-

тивирующие к улучшению качества образования; 

 вузы-партнеры и СПО, создающие благоприятные условия для 

академической мобильности (обмен преподавателями и студентами) и 

обмена учебно-методическими комплексами; 

 СМИ и медиа, освещающие проблемы образования. Их важ-

ность заключается в том, что они создают общественное мнение и, 

следовательно, влияют на рыночный имидж университета; 

 инвесторы, спонсирующие целевую подготовку и деятельность 

вуза; 

 выпускники, поддерживающие связи с университетом. 

 
Рис. 1. Карта стейкхолдеров ТУСУРа 

 

К внутренним относятся: 

 преподаватели и работники вуза, которые формируют бренд 

посредством преподавательской, научно-исследовательской деятель-

ности и участия в международных проектах и исследованиях; 

 студенты, принимающие активное участие как в учебной, так и 

внеучебной деятельности. 

Исходя из вышесказанного, разработка информационной систе-

мы является актуальной задачей. Разработка системы ведется в рам-

ках проекта АСУ-2101 «АИС стейкхолдеров кафедры». Следующим 

этапом нашей работы будет проектирование функциональной и кон-

цептуальной моделей системы. Ключевыми функциями для неё станут: 
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учёт мест практик студентов и трудоустройства выпускников, под-

держка контактов с работодателями и сбор обратной связи от них [3]. 
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Объектом исследования в данной работе является организация 

«Клинч» г. Томска, занятая в области спорта. Её основной целью яв-

ляется получение дохода путём предоставления качественных услуг 

по спортивной подготовке. 

Клуб единоборств – это коммерческая организация, которая вла-

деет спортивным залом, предназначенным для обслуживания нужд 

клиентов. Организация предоставляет услуги по спортивной подго-

товке и имеет в своём распоряжении квалифицированных специали-

стов, способных предоставить качественные услуги. Для реализации 

подготовки в клубе имеется качественный инвентарь, который позво-

ляет получать результат максимально быстро и комфортно для клиен-

mailto:blinov.valentine@mail.ru
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та. Руководство организации заинтересовано в разработке информа-

ционной системы, которая позволит автоматизировать деятельность 

спортивного клуба. 

Для анализа процесса, требующего автоматизации, применялась 

методология SADT – совокупность методов, правил и процедур, 

предназначенных для построения функциональной модели объекта 

какой-либо предметной области [1]. 

Менеджер осуществляет продажу абонементов и ведение кадро-

вого учёта персонала, обновляет эту информацию при её изменении.  

Администратор составляет расписание, назначает тренеров. 

Старший тренер следит за амортизацией инвентаря, обновляет и 

списывает инвентарь. При необходимости обновления инвентаря 

старший тренер составляет список с инвентарем, который нужно при-

обрести, после чего старший тренер осуществляет заказ; при получе-

нии нового инвентаря старший тренер присваивает инвентарный но-

мер каждой единице инвентаря. При истечении срока амортизации 

инвентаря старший тренер осуществляет списание. 

Старший тренер проводит инструктаж по технике безопасности 

перед каждым занятием, после чего все инструктируемые расписыва-

ются в журнале о проведении инструктажа. 

При продаже абонемента клиенту ему выдаётся абонемент. В 

абонементе указываются: фамилия клиента, имя клиента, название 

направления подготовки, дата, до которой действителен абонемент, в 

нём отмечается дата посещения в конце каждого занятия. После вы-

дачи абонемента клиент записывается менеджером в группу.  

При приеме тренера на работу о нём записывается такая инфор-

мация, как паспортные данные, номер телефона, квалификация, вид 

спорта, с которым он работает. 

В результате анализа деятельности предприятия построена SADT-

модель «As-To-Be» уровня А0 (рис. 1) в графической нотации IDEF0.  

В качестве инструмента визуализации модели использовался 

программный продукт BPWin, относящийся к категории CASE-

средств, ориентированных на начальные этапы построения информа-

ционной системы и связанных с анализом и планированием. 

Входная информация: сведения о клиенте, временные слоты за-

нятий, заявка на посещение, сведения о сотруднике, товарно-

транспортная накладная, счета за коммунальные услуги, затраты на 

рекламу, договор аренды помещения. 

Выходная информация: абонемент клиента, расписание трениро-

вок, заказ инвентаря, накладная, акт о списании инвентаря, отчет об 

издержках. 
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Рис. 1. SADT-модель «As-To-Be» 
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Были изучены информационные системы, предназначенные для 

автоматизации учета деятельности спортивного клуба. Были рассмот-

рены следующие программные продукты: 1) «1С:Фитнес-клуб» [2];  

2) CRM-система управления фитнес-клубом от «СофтБизнес» [3]. В 

результате анализа были выявлены их недостатки, среди которых цена 

продукта, наличие лишнего функционала и отсутствие нужного функ-

ционала, такого как учёт издержек (затраты на аренду помещения, 

счета за коммунальные услуги, затраты на рекламу).  

Автоматизации подлежат следующие действия: учёт продажи 

абонементов; планирование расписания; учёт проведения занятий; 

учёт инвентаря; учёт персонала; учёт издержек. 

При выборе средств разработки информационной системы было 

выбрано решение по реализации поставленной задачи на платформе 

«1С: Предприятие», которое представляет собой систему прикладных 

решений, построенных по единым принципам и на единой технологи-

ческой платформе. Можно выбрать решение, которое соответствует 

актуальным потребностям предприятия и будет в дальнейшем разви-

ваться по мере роста предприятия или расширения задач автоматизации.  

Заключение. Разрабатываемая информационная система позво-

лит удовлетворить информационные потребности предприятия и в 

дальнейшем будет иметь возможность адаптироваться к новым зада-

чам, а также позволит улучшить, ускорить и облегчить работу пользо-

вателей системы.  
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Управление парком развлечений – одна из самых менее автомати-

зированных отраслей. Зачастую администрация парков не имеет 

прямого контакта с клиентами, что приводит к тому, что парки те-

ряют свою популярность и у них снижается проходимость. Для ре-

шения этих проблем разрабатывается информационная система 

управления парками развлечений 

Ключевые слова: информационная система, iOS, Swift, автомати-

зация, Python, парки развлечений.  

 

Парки развлечений давно вошли в наш привычный круг развле-

чений, но время ничего не щадит, и парки вследствие низкой автома-

тизации процессов стали терять клиентов. Зачастую парки не могут 

позволить себе большие системы, которые используются в крупных 

сетевых парках. Но у парков развлечений также существует и ряд 

других проблем, так, например, перед кассами и аттракционами могут 

скапливаться очереди, а другие аттракционы могут простаивать. Кли-

енты не знают, куда пожаловаться о плохом обслуживании, а админи-

страция не может получить обратную связь. Также администрация 

парков не может получить подробную аналитику: какие аттракционы 

пользуются большей популярностью, какие передвижные объекты 

инфраструктуры находятся не в проходимых местах и как свои обя-

занности выполняют сотрудники. Все это в сумме приводит к огром-

ным финансовым потерям и застою. Для решения этих проблем раз-

рабатывается информационная система управления парками развле-

чений, которая включает в себя мобильное приложение для клиентов 

и сотрудников, а также Web-панель управления парками. 

Информационная система разрабатывается с применением не-

скольких технологий. Во-первых, мобильное приложение для клиен-

тов и сотрудников разрабатывается для операционной системы iOS на 

языке программирования Swift 5.3 [1]. В качестве СУБД используется 

PostgreSQL [2]. Web-панель администрации разрабатывается на языке 

программирования Python 3.9 [1], а также использует современные 

технологии, помогающие создать красивый и удобный интерфейс. В 

качестве СУБД также используется PostgreSQL [2]. 
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Рассмотрим функционал системы подробнее. Мобильное прило-

жение едино для всех парков развлечений. В нем клиенты могут зара-

нее выбрать парк в своем городе, который они хотят посетить, и зара-

нее купить билеты на аттракционы. После покупки клиент получает 

специально созданный одноразовый QR-код, который в дальнейшем 

должен отсканировать сотрудник парка. Через некоторое время си-

стема проанализирует поведение клиента и начнет предлагать ему 

тематические маршруты по паркам, так, например, родители с детьми 

смогут купить маршрут целиком и получить доступ к 5 аттракционам, 

а по окончании маршрута получить мороженое в предприятиях обще-

пита, расположенных на территории парка. Также маршруты могут 

быть созданы администрацией и предлагаться клиентам как альтерна-

тива сгенерированным. Система позволяет понимать, какие аттракци-

оны сейчас перегружены, и предлагать клиенту пойти на другой со 

скидкой, устанавливаемой администрацией. Присутствует система 

квестов, достаточно камерой в приложении отсканировать специаль-

ный QR-код в парке, и клиенту будет предложен специальный марш-

рут, в него входят загадки, сканирование других QR-кодов (которые 

могут располагаться на аттракционах, и для их сканирования придется 

купить билет) и других заданий, которые придумает администрация. 

По выполнению всех заданий клиент получает приз, который может 

быть купоном на любые аттракционы и предприятия общественного 

питания, что только стимулирует прохождение квеста, а значит, и 

увеличивает время нахождения в парке. 

Для сотрудников доступен функционал быстрой связи с админи-

страцией, учета рабочего времени и сканирования QR-кодов. Скани-

рование QR-кодов позволяет бесконтактно обеспечивать пропуск на 

аттракционы, что в условиях пандемии коронавируса COVID-19 осо-

бенно актуально [3]. Примеры интерфейса мобильного приложения 

представлены на рис. 1. 

Web-панель администратора позволяет управлять аттракционами 

(менять цены, регулировать скидки), создавать тематические маршру-

ты и квесты, которые были описаны выше. Панель также позволяет 

просматривать подробную аналитику по тому, какие аттракционы 

пользуются большей популярностью и какие финансовые показатели 

достигает парк. Имеется возможность контроля выполнения работ 

сотрудниками. Доступна и функция чатов, так, администрация спо-

собна общаться как с клиентами, так и с сотрудниками. Одной из са-

мых важных функций админпанели является тепловая карта. Она поз-

воляет отметить всю инфраструктуру парка на карте и следить за тем, 

какие места более посещаемы, а какие редко.  
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Рис. 1. Интерфейсы мобильного приложения 

 

Система способна рекомендовать перенести передвижные объек-

ты в более проходимое место, что поможет сделать их более посеща-

емыми, а значит, более рентабельными. Тепловая карта использует 

геолокацию на устройствах клиентов для понимания, где находятся 

«горячие точки», некоторые клиенты могут не использовать геолока-

цию, на этот случай парк может установить специальные Wi-Fi-

роутеры, которые будут сканировать все устройства, находящиеся 

возле них. Технология отслеживания с помощью роутеров не нова, но 

она позволяет рассчитывать не только расстояние до конкретного 

устройства, но и собирать MAC-адреса, которые в дальнейшем можно 

использовать для рассылки таргетированной рекламы. Пример интер-

фейса Web-панели администратора представлен на рис. 2. 

В будущем планируется разработать версию приложения для 

Android, улучшить функционал панели администратора и мобильного 

приложения. Планируется и внедрение AppClips для iOS смартфонов, 

эта технология позволит использовать весь функционал приложения 
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без его установки, просто отсканировав QR-код или NFC-метку. Все 

это должно помочь в развитии индустрии парков развлечений и ре-

шить существующие проблемы. 

 

 
Рис. 2. Экран тепловой карты в Web-панели администратора 
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Рассматривается разработка информационной системы, которая с 

помощью камер видеонаблюдения может контролировать время ра-

боты сотрудников на сварочных участках, а также следить за со-

блюдением работниками выполнения требований безопасности, от-

носящихся к форме одежды. Также информационная система па-

раллельно с этим проводит контроль производительности на стан-

ках с ЧПУ. 

Ключевые слова: информационная система, Python, OpenCV, ав-

томатизация, безопасность, контроль производительности.  

 

Для любого предприятия тяжелой промышленности важно сле-

дить за тем, как сотрудники выполняют свои задачи и, самое главное, 

безопасно ли выполнение этих задач для них. Сварочные участки яв-

ляются одними из самых важных участков на производстве, но парал-

лельно с этим и одними из самых травмоопасных. Ежегодно на раз-

личных предприятиях происходят чрезвычайные ситуации, которые 

могут подорвать имидж всего предприятия, но и привести к тому, что 

жизнь работника будет искалечена. Исключением являются станки с 

ЧПУ, они управляются компьютером, и человек не принимает участия 

в обработке деталей, но человек вступает в работу, когда нужно сме-

нить заготовку на станке, что тоже является травмоопасным. 

Для решения всех этих проблем разрабатывается информацион-

ная система, которая с помощью камер видеонаблюдения позволяет 

отслеживать выполнение работ на сварочных участках, отслеживать 

выполнение работниками требований безопасности в области произ-

водственной одежды. На станках с ЧПУ система собирает данные о 

производительности, а также через камеры отслеживает выполнение 

работниками требований безопасности [1–3]. 

Система разрабатывается на языке программирования Python 3.9 

с использованием открытой библиотеки компьютерного зрения 

OpenCV. Для сбора и обработки данных используется сервис Winnum. 
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Оповещение о нарушениях приходит начальникам производства через 

чат-бот в мессенджере Telegram [4]. 

Рассмотрим систему контроля времени и безопасности на сва-

рочных участках подробнее. На входе система получает кадры с ка-

мер видеонаблюдения с максимальным разрешением 1920 на 1080 

пикселей, что позволяет различать мелкие детали на большом рассто-

янии. Камеры статичные, что упрощает процесс трекинга положения 

участков. Примеры изображения, полученные с камер видеонаблюде-

ния, приведены на рис. 1. 

 

 
Рис. 1. Изображения с камер 1 и 2 

 

Полученное изображение обрабатывается с помощью библиотеки 

OpenCV, для начала размечаются координаты участков на камере, 

чтобы правильно учитывать область работ и уменьшить количество 

обрабатываемой информации. Далее кадр обрезается по координатам 

и изменяется с цветовой палитры RGB на цветную модель HSV. Ис-

пользование HSV позволяет отслеживать только светлые оттенки, 

находящиеся в цветовом диапазоне белого света. Так как сварочный 

аппарат производит вспышки света, эти вспышки и будут отслежи-

ваться системой. Для этого программа рассчитывает количество бе-

лых точек и интенсивность их изменения, что позволяет понять, когда 

действительно ведутся работы. Это же и помогает избежать попада-

ния в кадр бликов, белых касок начальников и белых листов бумаги, 

так как сварка мерцает, то система это понимает, а нахождение в кад-

ре статичных или медленно движущихся белых пятен будет проигно-

рировано. Пример обрезки и преобразования изображения представ-

лен на рис. 2. 

Сигнал обрабатывается в сервисе Winnum, который в дальней-

шем строит удобные графики и отчеты о выполнении работ. 

Но кадры с участков также используются повторно, при помощи 

OpenCV и библиотеки машинного обучения TensorFlow система рас-

познает наличие у работников касок, перчаток, робы и защитных ма-

сок. При несоблюдении сотрудником требований система автомати-
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чески обрезает кадр с нарушителем и с помощью чат-бота в Telegram 

отправляет уведомление начальнику производства и начальнику по ТБ. 

 

 
Рис. 2. Обрезка изображения и преобразование цвета 

 

Участки с ЧПУ также находятся под камерами и по тому же 

принципу обрабатываются нейронной сетью, что позволяет отслежи-

вать нарушения ТБ. Учет производительности на этих станках ведется 

по-другому. Два раза в день в конце смены эти станки формируют 

групповой отчет по наработке в виде CSV-таблицы. Этот сгруппиро-

ванный отчет по API отправляется на обработку в информационную 

систему, если наработка ниже или выше нормы, начальнику произ-

водства отправляется уведомление о том, что какой-то участок пора-

ботал хорошо, а какой-то не выполнил нормативы. После этого 

начальник производства может принимать решение о поощрении или 

служебном взыскании с работников. 

Система успешно внедрена на ЗАО «РЗЗ» г. Рубцовска. Она поз-

волила грамотно планировать нагрузку на работников, вести учет ко-

личества произведенных деталей и улучшить условия и безопасность 

труда. 

Внедрение системы позволило увеличить производительность 

труда и количество выходных деталей. Система прошла тестирование 

и работает на предприятии уже более года. Предприятие рассматрива-

ет вопрос о добавлении новых функций и внедрении системы на дру-

гие производственные участки. 
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Сегодня цифровая трансформация затрагивает каждую отрасль, из-

за чего в организациях и на предприятиях появляются новые долж-

ности, такие как CDO и CDTO. Рассмотрены описание их деятель-

ности, функциональные особенности и основные различия. 

Ключевые слова: CDO, CDTO, обязанности, организации, пред-

приятия, цифровая трансформация, управление данными. 

 

В современном мире информационные технологии развиваются 

очень быстро, в связи с чем эффективность обмена информацией по-

вышается, а оцифровка бизнеса ускоряется. Поскольку цифровая 

трансформация является главной задачей многих организаций, а рево-

люция в аналитике идет полным ходом, компании выявляют новые 

руководящие должности, которые будут контролировать переход ор-

ганизации к цифровым технологиям и брать на себя ответственность 

за управление корпоративной информацией. Так, в организациях и на 

предприятиях появляются специализированные службы, возглавляе-

мые CDO (Chief Data Officer – директор по данным) и CDTO (Chief 

Digital Transformation Officer – директор по цифровой трансформации) 

[1, 2]. 

Задачей данной работы стало определение и разделение функций 

директора по данным и директора по цифровым технологиям. 

Несмотря на некоторую близость понятий CDO и CDTO, важно 

различать сферы их ответственности. В частности, CDO фокусируется 

на качестве данных, тогда как CDTO – на оптимизации бизнес-

процессов и создании новых решений, приносящих выгоду с помо-

щью цифровых технологий. 

mailto:solunau1998@gmail.com
mailto:kolomina.dashka@yandex.ru
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Таким образом, можно сказать, что CDTO – это директор по раз-

витию, деятельность которого ориентирована на улучшение бизнеса 

за счет внедрения инновационных подходов и продуктов [3]. Он будет 

фокусироваться на общей картине цифровизации в компании. А CDO 

же должен больше заботиться о данных, о том, как они создаются, 

обрабатываются, насколько хорошо они защищены [4]. 

Тем не менее они пересекаются всякий раз, когда управление ин-

формацией может способствовать цифровой трансформации. В этом 

контексте они совместно служат общей цели извлечения инноваций и 

ценности для бизнеса из новых технологий [5]. 

Кроме того, взаимодействие обоих директоров на протяжении 

всего инновационного процесса может создать дополнительную цен-

ность для организаций. В таком взаимодействии главным будет ди-

ректор по цифровым технологиям, который играет важную роль в 

качестве триггера процесса формирования идей, а директор по дан-

ным участвует в реализации инноваций в продукте. В результате со-

трудничества они могут организовать цифровую трансформацию на 

основе данных [5]. 

В таблице представлены ключевые различия между  CDO  и 

CDTO [6]. 

 
Ключевые различия 

CDTO: руководитель по цифровой  

трансформации 

CDO: директор по управлению 

данными 

Создание новых бизнес-процессов 

Фокус на качество данных: 

точность, связность и на без-

опасность данных компании 

Фокус на цифровые платформы и вовлечение 

в свое информационное пространство новых 

потоков данных  и процессов,  внешних дан-

ных, данных экосистемы, которые позволяют 

выстраивать новые процессы в экосистеме и 

оптимизировать цепочки создания ценности 

и управления рисками 

Развитие корпоративной функ-

ции Data governance 

Создание и развитие экосистем, коммуника-

ции и вовлечение сотрудников, клиентов, 

партнеров, конкурентов в использование 

цифровых платформ 

Реализация Data Driven страте-

гии 

Фокус на улучшении пользовательского 

опыта и внешнем клиенте 
Фокус на внутреннем клиенте 

Поиск и внедрение решений для новых ис-

точников доходов 

Управление стоимостью дан-

ных. Предложение по монети-

зации данных 
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Gartner прогнозирует, что к 2023 г. половина (50%) директоров 

по цифровой трансформации, у которых среди коллег нет директора 

по управлению данными (CDO), должны будут взять на себя эту руль 

для того, чтобы добиться успеха в своей работе [7]. 

В то время как руководители по цифровой трансформации явля-

ются инициаторами изменений, которые делают их роль более недол-

говечной, выполнение обязанностей, которые обычно берет на себя 

CDO, может укрепить долговечность должности в рамках предприя-

тия. И наоборот, CDO в организациях без директора по цифровым 

технологиям должны взять на себя ответственность за инициативу в 

области цифровых технологий, говорит Gartner [8]. 

Исследование также показало, что ведущая цифровая трансфор-

мация – это высший уровень навыков и возможностей для CDO, что 

еще больше расширяет роль данных и аналитики. 

Заключение. В докладе будут представлены функциональные 

особенности CDO и CDTO и рассказано о том, в каких случаях стоит 

взять на предприятие CDO и CDTO. 
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ентами.  
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Объектом исследования в данной работе является организация 

«ОМ», занятая в области ремонта и техобслуживания автомобильной 

электроники. 

Руководитель «ОМ» заинтересован в создании современной си-

стемы для связи с клиентом и ее продвижении с помощью современ-

ных средств интернет-маркетинга. Данная автоматизация позволит 

потенциальному клиенту узнать всю интересующую его информацию 

в удобной ему форме. Руководству компании это поможет в охвате 

большего числа клиентов. К тому же использование информационной 

системы позволит увеличить эффективность и исключит ошибки при 

работе с учетом клиентов и их заказов [1]. Поэтому решение и реали-

зация этой задачи являются актуальными. 

Для анализа процессов, требующих автоматизации, использова-

лась методология структурного анализа и проектирования (SADT). С 
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ее помощью была построена функциональная модель бизнес-процесса 

предметной области А-0 и ее детализация A0 (рис. 1). Графическое 

представление оформлено согласно нотации IDEF0 [2]. 
 

 
Рис. 1. SADT-модель детализации A0 «As-is» 



 121 

Модель создана с помощью средства моделирования BPwin, поз-

воляющего моделировать процесс на разных уровнях детализации, 

порядок исполнения входящих в него функций, а также входные и 

выходные данные. 

Входная информация: данные клиента, прайс-лист на услуги, 

форма записи на обслуживание. 

Выходная информация: журнал транзакций, отчеты. 

Пользователями системы являются: руководитель, клиенты, ад-

министратор. 

Для анализа предметной области были рассмотрены следующие 

популярные системы управления взаимоотношениями с клиентами:  

1) bitrix24 – разработчик ООО «1С-Битрикс»; 2) amoCRM; 3) «Авто-

дилер Онлайн» – разработчик компания «Автодилер».  

Автоматизации подлежат следующие действия: учет клиентов, 

учет заказов клиентов, учет услуг. 

Для разработки ИС были рассмотрены следующие СУБД: MySQl, 

PostgreSQL, MongoDB и программные среды для создания интерфей-

са: Microsoft visual studio code, PHPStorm. 

Серверная часть будет реализована с помощью языка программи-

рования PHP. Для создания и работы с базой данных будет использо-

вана свободная реляционная СУБД MySQL. 

Заключение. Информационная система позволит уменьшить фи-

нансовые и временные затраты при выполнении задач учета клиентов 

и их заказов, а также расширить охват рынка и клиентскую базу за 

счет предоставления удобных для клиентов способов взаимодействия 

с предприятием и интернет-маркетинга.  

В докладе будет продемонстрирована работа системы автомати-

зации работы с клиентом, которая является открытой и может быть 

легко доработана и оснащена новыми возможностями и функциями.  
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Рассматривается разработка информационной системы фитнес-

клуба, которая предназначена для работы с тренерами, клиентами и 

распределением тренировок. В информационную систему входят 

сайт, на котором администрация и тренеры могут управлять клиен-

тами и тренировками, а также мобильное приложение, в котором 

клиенты могут просматривать журнал тренировок, управлять або-

нементом и просматривать календарь индивидуальных тренировок. 

Ключевые слова: мобильное приложение, iOS, Swift, автоматиза-
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В последние годы фитнес-клубы стали больше внимания уделять 

автоматизации своих предприятий. В условиях стабильности 

наибольшей популярностью пользовались IT-системы, которые поз-

воляют автоматизировать самые основные функции – как правило, 

учет клиентов и оповещение о новостях.  

В фитнес-клубах постоянно появляются новые клиенты, которые 

с легкостью могут уйти к конкурентам, если их потребности не удо-

влетворяются. Очень важно отслеживать каждого клиента и распреде-

лять их между тренерами. Автоматизация фитнес-клуба поможет тре-

нерам отслеживать всех клиентов и сохранить у клиентов доверие и 

постоянное членство в клубе.   

Разрабатываемая информационная система предназначена для 

автоматизации учета клиентов, управления тренерами и нагрузочных 

часов для них в фитнес-клубе. Для решения задачи необходимо обес-

печить: возможность сбора, хранения и обработки сведений о трене-

рах; регистрацию и обновление профилей клиентов; регистрацию све-

дений о тренировках для каждого клиента; подготовку отчетов. 

В настоящее время на рынке представлен ряд программ, предна-

значенных для автоматизации фитнес-клубов. Все они используют 

различные форматы хранения информации в базе данных. Большин-

ство представленных на рынке систем не умеют создавать отчеты, 

либо не дают полный доступ к данным, либо являются адаптирован-

ными под фитнес и клуб CRM-системами. 
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Для многих крупных систем автоматизации существуют две об-

щие проблемы – это проблема сервиса и проблема идентичности мо-

бильных приложений для пользователей. Больше всего от этой про-

блемы страдают одиночные точки или небольшие сети, обладающие 

скромным бюджетом. Это объясняется тем, что крупным поставщи-

кам систем автоматизации для фитнеса некогда, да и невыгодно 

«опускаться» до обслуживания мелких точек. Таких заказчиков они 

обслуживают небрежно и медленно. А неполадки могут возникнуть в 

работе любой системы автоматизации. Поэтому у крупных компаний-

продавцов существуют огромные очереди на сервисное обслужива-

ние. Специалиста приходится ждать неделями, а порой и месяцами. 

Вторая проблема вытекает из первой, компаниям невыгодно разраба-

тывать отдельные решения для каждого фитнес-центра, и поэтому 

многие из этих приложений отличаются лишь названиями. 

Мобильное приложение разрабатывается для операционной си-

стемы iOS на языке программирования Swift 5.3. Web-приложение для 

администраторов и тренеров разрабатывается на языке программиро-

вания Python 3.9 и фреймворке для создания сайтов Flask [1]. СУБД 

базируется на облачном сервисе Google Firebase и относится к классу 

noSQL. Firebase полностью снимает с разработчиков задачу создания 

систем аутентификации, рассылки уведомлений и информационных 

email. СУБД Firebase хранит всю информацию не в таблицах, а в 

JSON-формате и позволяет обеспечивать глубину вложений до 32 

уровней. Отдельно можно хранить медиафайлы в специально отве-

денном разделе сервиса. СУБД способна обрабатывать сотни тысяч 

запросов в секунду, не теряя данные [2]. Диаграмма FA-уровня СУБД 

представлена на рис. 1. 

В Web-приложение для администраторов вошел следующий 

функционал: добавление новых тренеров, управление тренерами, при-

крепление клиента к конкретному тренеру, добавление новых упраж-

нений. Для тренеров доступен следующий функционал: добавление 

клиента в группу набора, добавление упражнений на конкретные дни 

всей группе и каждому клиенту по отдельности, добавление новых 

упражнений. Пример интерфейса Web-приложения на базе календаря 

тренировок для одного клиента представлен на рис. 2.  

В мобильное приложение для ОС iOS вошел функционал: авто-

ризации и регистрации, просмотра упражнений на текущий день, ка-

лендарь упражнений на будущие периоды, оставление отзывов о тре-

нировке и изменение статуса выполнения тренировки [3]. На рис. 3 

представлены экраны просмотра тренировок и отчет о выполнении 

упражнения. 
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Рис. 1. Диаграмма FA-уровня базы данных 

 

 
Рис. 2. Календарь тренировок для одного клиента  

 

Система уже успешно работает в фитнес-клубе «ЗдравСоюз»  

г. Петрозаводска.  
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Рис. 3. Экраны просмотра тренировок и отчет о выполнении упражнения 

 

В дальнейшем систему планируется доработать, у тренеров, кли-

ентов и администраторов появится новый функционал. Так, например, 

клиенты смогут углубленно управлять абонементом и записываться 

на групповые занятия, а тренеры смогут составлять программы пита-

ния для клиентов. Также в будущем планируется разработать Android-

версию приложения для увеличения охватов. 
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Рассматривается разработка Web-сайта муниципального бюджетно-
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Объектом исследования в данной работе является муниципальное 

бюджетное учреждение «Модельная библиотека для детей и юноше-

ства г. Мариинска», в котором осуществляется сбор, хранение и 

предоставление во временное пользование художественной и вспомо-

гательной учебной литературы школьникам города.  

Библиотека осуществляет свою деятельность в следующих 

направлениях: обслуживание читателей, комплектование и организа-

ция книжного фонда. 

Руководство библиотеки заинтересовано в автоматизации учета 

книговыдачи и оперативном взаимодействии с читателями в удобном 

для них формате. Данная автоматизация, реализованная в виде Web-

сайта, позволит повысить эффективность работы сотрудников, 

уменьшит количество времени, затрачиваемого на поиск и генерацию 

запрашиваемой информации, улучшит качество контроля и учета об-

рабатываемой информации, создаст новый канал взаимодействия чи-

тателей с библиотекой. Всё это повысит эффективность работы со-

трудников библиотеки и удобство читателей. Поэтому решение выяв-

ленных проблем является актуальной на сегодняшний день задачей.  

Для анализа автоматизируемого процесса применялась методоло-

гия SADT (от англ. Structured Analysis and Design Technique) – сово-

купность методов, правил и процедур, предназначенных для построе-

ния функциональной модели объекта какой-либо предметной области 

[1], формализующей и описывающей бизнес-процессы. 

В результате анализа полученной информации об автоматизиро-

ванном процессе была построена SADT-модель «As-Is» учета читате-

лей и книг уровня А-0 и детализация А0 (рис. 1) в графической нота-

ции IDEF0. 
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Рис. 2. SADT-модель «As-Is» 
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В качестве инструмента визуализации модели использовался 

программный продукт BPWin (версия 7.3.3), относящийся к категории 

CASE-средств, использующихся на начальных этапах проектирования 

информационной системы. 

Входная информация: сведения о читателе, информация о книге, 

запрос читателя на книгу, сведения о возвращаемой книге, акт инвен-

таризации, акт об исключении из библиотечного фонда.  

Выходная информация: карточка читателя, отчет по читателям, 

отчет по библиотечному фонду, каталог книг, инвентарная книга, от-

чет по выданным книгам, отчет по утерянным книгам, отчет по долж-

никам, отчет по описанным книгам. 

Для анализа состояния вопроса в данной предметной области бы-

ли изучены следующие автоматизированные библиотечные информа-

ционные системы (АБИС): 1) ИРБИС 64 от ассоциации ЭБНИТ;  

2) РУСЛАН от компании «Открытые библиотечные системы»;  

3) МАРК-SQL от научно-производственного объединения «Информ-

система» [2]. В результате анализа были выявлены их достоинства и 

недостатки, определены системные требования, выполняемые функ-

ции и стоимость внедрения. 

Автоматизации подлежат следующие действия: учет читателей; 

учет ведения книговыдачи; учет формирования книжного фонда; про-

ведение списания книг. 

При выборе средств разработки Web-сайта библиотеки были рас-

смотрены следующие программные среды для создания интерфейса 

(Microsoft Visual Studio; Microsoft Studio Code; IntelliJ IDEA) и СУБД 

(MySQL; Microsoft Access). Предпочтение было отдано программной 

среде Microsoft Studio Code и СУБД MySQL. 

На данный момент Web-сайт находится на стадии завершения 

прототипирования и перехода к созданию макета. 
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Объектом исследования в данной работе является агентство ин-

тернет-маркетинга «Drive Agency», которое специализируется на за-

пуске с нуля образовательных продуктов в сети Интернет. Агентство 

предлагает комплексную разработку маркетинговой стратегии для 

увеличения прибыли бизнеса. 

За 2020 г. объем рынка онлайн-образования стремительно вырос. 

И чтобы онлайн-школы могли конкурировать и в дальнейшем успеш-

но масштабироваться, необходимо грамотно вкладывать деньги в 

продвижение и привлечение клиентов и после анализировать полу-

ченные данные, чтобы понимать недочеты, исправлять их и увеличи-

вать прибыль.  

Сквозная аналитика в маркетинге – это способ анализа эффек-

тивности вложенных инвестиций на основе данных, полученных с 

каждого этапа пути клиента, начиная от просмотра рекламного объяв-

ления и заканчивая продажей [1]. С помощью детального анализа эта-

пов воронки продаж маркетологи смогут выявлять эффективные ка-

налы продвижения, считать стоимость привлечения каждого клиента, 

считать конверсии рекламных объявлений, сайтов и т.д. 

На данный момент, чтобы понять, насколько эффективно прохо-

дит интернет-продвижение, ежедневно вручную собираются показа-

тели с таких сервисов, как Getcourse – платформы для прохождения 

курсов/тренингов, Bizon 365 – платформы для проведения онлайн-

вебинаров, Facebook Business Manager – инструмента для управления 

рекламой на Facebook, в Instagram и т.д., и проводится общий анализ в 

Google-таблице: сумма вложенных средств в рекламу, сумма оплат, 

какие показатели находятся ниже нормы. Из-за невозможности свое-

временного отслеживания актуальных показателей в агентстве интер-

нет-маркетинга происходит потеря прибыли на различных этапах во-
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ронки продаж. Поэтому решение данной проблемы является весьма 

актуальной задачей. 

 
Рис. 1. SADT-модель 
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Для анализа процесса, требующего автоматизации, применялась 

методология SADT (Structured Analysis and Design Technique) – сово-

купность методов, правил и процедур, с помощью которой строятся 

функциональные модели объекта какой-либо предметной области 2, 

описывающей бизнес-процессы. 

В результате анализа полученных сведений о бизнес-процессе, 

который необходимо автоматизировать, построена SADT-модель учё-

та и анализа показателей продвижения уровня А-0 и детализация А0 

(рис. 1) в графической нотации IDEF0.  

В качестве инструмента визуализации модели использовался 

программный продукт BPWin, относящийся к категории CASE-

средств, ориентированных на начальные этапы построения информа-

ционной системы и связанных с анализом и планированием [3]. 

Входная информация: данные о заказчике, список задач. 

Выходная информация: отчёты, договора, акты. 

Работу по учету и анализу показателей продвижения выполняют 

маркетологи. 

Автоматизации подлежат следующие действия: учёт заказчиков; 

регистрация заказов; учет показателей продвижения продуктов; фор-

мирование отчётов и актов. 

Серверная часть реализовывается с помощью языка программи-

рования PHP. Клиентская часть – с помощью языка программирова-

ния JavaScript. Для связи с базами данных используется язык струк-

турных запросов SQL и система управления базами данных Microsoft 

SQL Server. 

Заключение. Для грамотного управления маркетинговым 

агентством необходимо получение актуальной и своевременной ин-

формации о результатах продвижения на каждом этапе воронки про-

даж для анализа эффективности, дальнейшего улучшения и планиро-

вания стратегий развития. Информационная система позволит умень-

шить финансовые потери бизнеса/заказчика и обеспечить своевре-

менный учет, контроль и анализ показателей продвижения.  

ЛИТЕРАТУРА 

1. Сквозная аналитика [Электронный ресурс]. – Режим доступа: 

https://www.comagic.ru/blog/posts/jan/skvoznaya_analitika_vsye_chto_vy_khotite

_znat/ (дата обращения: 4.03.2021) 

2. Золотов С.Ю. Проектирование информационных систем: учеб. посо-

бие [Электронный ресурс]. – Томск, 2016. – 117 с. – Режим доступа: 

https://edu.tusur.ru/publications/6478 (дата обращения: 24.02.2021).  

3. BPwin [Электронный ресурс]. – Режим доступа: 

https://www.kpms.ru/Automatization/BPwin.htm (дата обращения: 4.03.2021). 

 

https://edu.tusur.ru/publications/6478


 132 

УДК 378.4; 004.6 

КОНЦЕПТУАЛЬНАЯ МОДЕЛЬ БАЗЫ ДАННЫХ 

ИНФОРМАЦИОННОЙ СИСТЕМЫ  
«СТЕЙКХОЛДЕРЫ КАФЕДРЫ» 

А.М. Аверьянова, К.А. Рассыпнов, студенты каф. АСУ 

Научный руководитель А.А. Захарова, проф. каф. АСУ, д.т.н. 

г. Томск, ТУСУР, averjyanova-anna@mail.ru, krassypnov@mail.ru 

«Проект ГПО АСУ-2101 «АИС стейкхолдеров кафедры» 

 
Система по трудоустройству студентов находится в проблемном 

состоянии, чтобы вывести её из этого положения, было решено со-

здать информационную систему «Стейкхолдеры кафедры». Данная 

статья содержит информацию о концептуальных моделях баз дан-

ных, которые необходимо разработать для достижения поставлен-

ной цели. 
Ключевые слова: стейкхолдер, вуз, кафедра, база данных. 

 

В рамках данной статьи был проведён анализ взаимодействия ву-

зов с основными стейкхолдерами (работодатели, студенты) и была 

выявлена проблема отсутствия исправно работающей системы, кото-

рая обеспечивает контакт между вузом и организациями, предлагаю-

щими работу [1].  

Чтобы справиться с поставленной задачей, было принято реше-

ние разработать информационную систему «Стейкхолдеры кафедры».  

Для представления системы в виде модели и определения её ра-

боты требуется сформировать диаграмму сущность–связь. Тип «сущ-

ность–связь» представляет собой высокоуровневую концептуальную 

модель базы данных, которая разработана с целью упрощения задачи 

проектирования структур баз данных. Она представлена на рис. 1 [2]. 

Данная система включает в себя две взаимосвязанные части базы 

данных, одна из которых содержит данные о работодателях, ваканси-

ях и договорах. В таблицу «Работодатели» входят данные: ИНН, 

ОКВЭД, наименование организации, местоположение, контактные 

данные, сайт, аннотация. Таблица «Вакансии» содержит следующую 

информацию: наименование вакансии, актуальность, должность, тре-

бования, график работы, заработная плата. Дата и номер договора, 

срок действия и файл договора содержатся в таблице «Договор». 

Вторая функциональная часть базы данных содержит информа-

цию о вузе и включает в себя следующие таблицы: «Факультеты», 

«Кафедры», «Дисциплины», «Компетенции», «Студенты», «Образова-

тельные программы». Таблица под названием «Факультеты» хранит 

название факультета, ФИО руководителя, местонахождение струк-

mailto:averjyanova-anna@mail.ru
mailto:krassypnov@mail.ru
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турного подразделения и контактные данные. Для хранения таких 

данных, как наименование кафедры, ФИО руководителя, местонахож-

дение, и контактной информации о каждой кафедре используется таб-

лица «Кафедры». Дисциплины, которые преподаются студентам в 

вузе, отображены в таблице «Дисциплины», содержащей следующие 

данные: название дисциплины, ФИО преподавателя, количество ча-

сов. Каждая образовательная программа имеет свой набор компетен-

ций, это значит, что после завершения обучения студента по выбран-

ной программе он будет обладать набором определённых компетен-

ций, которые находятся в таблице «Компетенции». Связующим эле-

ментом всей базы данных является таблица «Студенты», в которой 

содержится информация о студентах: ФИО студента, факультет, ка-

федра, курс, группа, контактные данные. 
 

 
Рис. 1. Диаграмма сущность–связь для системы «Стейкхолдеры кафедры» 
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Данная модель, которая была разработана для постановки задачи 

и определения путей развития проекта, не является финальной фор-

мой и будет постепенно дорабатываться по мере необходимости и 

изменяться в зависимости от требований к этой системе.  

В завершении статьи хочется отметить, что разработка информа-

ционной системы «Стейкхолдеры кафедры» является одним из спосо-

бов решения такой актуальной проблемы, как трудоустройство сту-

дентов [3]. 
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Объектом исследования в данной работе является организация 

ООО «Сигма» в г. Томске. Оказание услуг по автоматизации учета в 

розничных магазинах и предприятиях общественного питания – ос-

новная специализация компании ООО «Сигма». Компания предостав-

ляет как отдельные услуги, так и комплекс мероприятий по постанов-

ке управленческого учета в торговых предприятиях любых размеров с 

использованием средств автоматизации. 

Основные направления работы компании: 

 комплексная автоматизация;  

https://cyberleninka.ru/article/n/aktualnye-problemy-trudoustroystva-studentov-i-vypusknikov-vuzov/viewer
https://cyberleninka.ru/article/n/aktualnye-problemy-trudoustroystva-studentov-i-vypusknikov-vuzov/viewer
https://secretsilent.ru/er-model-start/
https://cyberleninka.ru/article/n/problemy-trudoustroystva-molodyozhi-i-puti-ih-resheniya/viewer
https://cyberleninka.ru/article/n/problemy-trudoustroystva-molodyozhi-i-puti-ih-resheniya/viewer
mailto:rubtsovm.99@mail.ru


 135 

 техническая поддержка автоматизированных систем товаро-

учета, включая ремонт и модернизацию кассового и торгового обору-

дования, а также обновление программного обеспечения; 

 постановка на учет, перерегистрация, снятие с учета онлайн-касс; 

 обновление, сопровождение, доработка конфигураций 1С; 

 аутсорсинг серверов, АТС, систем видеонаблюдения; 

Что касается самого процесса, то администратор предприятия 

должен составлять график дежурств, опираясь на данные о сотрудни-

ках, их квалификацию, состояние здоровья, опыт работы, возраст, 

пол, количество детей. Также администратор должен учитывать факт 

соблюдения планового и факторного соответствия присутствия того 

или иного сотрудника при составлении расписания. Сотрудниками же 

являются квалифицированные специалисты в своей области. Сами 

дежурства представляют собой рабочую смену, условия составления 

которой зависят от условий трудового договора и КЗоТ. Необходи-

мость составления графика дежурств заключается в организации не-

прерывного производственного процесса.  

Автоматизации подлежат следующие действия: регистрация и 

хранение информации о сотрудниках компании; создание календаря; 

закрепление сотрудника за определенным рабочим днем; закрашива-

ние рабочего дня под соответствующий цвет сотрудника. 

Для анализа процесса, требующего автоматизации, применялась 

методология SADT (Structured Analysis and Design Technique). Эта 

методология представляет собой совокупность методов, правил и 

процедур, предназначенных для построения функциональной модели 

объекта какой-либо предметной области. Эта модель отображает 

функциональную структуру объекта, т.е. производимые им действия и 

связи между этими действиями [1].  

В результате проведенного анализа была построена SADT-

модель «As-To-Be» составления расписания дежурств сотрудников 

детализация А0 в графической нотации IDEF0 (рис. 1). В качестве 

инструмента визуализации модели использовался программный про-

дукт BPWin, относящийся к категории CASE-средств верхнего уров-

ня, ориентированных на начальные этапы построения информацион-

ной системы и связанных с анализом и планированием.  

Входная информация: данные о сотрудниках, смена. 

Выходная информация: журнал сотрудников, готовое расписание, 

отчеты. 

Выполняет учет информации о сотрудниках ответственный за со-

ставление графика. К функциям разрабатываемой системы можно 

отнести: регистрацию и хранение информации о сотрудниках компа-
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нии, создание календаря, закрепление сотрудника за определенным 

рабочим днем, закрашивание рабочего дня под соответствующий цвет 

дежурного, регистрацию и обновление сведений о сотрудниках. 

 
Рис. 2. SADT-модель «As-To-Be» 
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Были рассмотрены следующие аналоги программных продуктов: 

1) Opsgenia [2]; 2) MoyGrafik [3]. В результате анализа были выявлены 

их достоинства, выполняемые функции, стоимость и недостатки. Сре-

ди недостатков аналогов можно выделить: ограниченное количество 

сотрудников в базе, программные продукты являются платными, от-

сутствует защищенность информации. 

Для создания информационной системы предпочтение было от-

дано программному продукту компании 1С. 1С: Предприятие – про-

граммный продукт компании «1С», предназначенный для автоматиза-

ции деятельности на предприятии, имеет встроенный язык програм-

мирования и различные объекты конфигурации, некоторые из кото-

рых нужны для выполнения индивидуального задания. 

Заключение. Разрабатываемая информационная система предо-

ставляет возможность улучшения концепции составления дежурств 

для сотрудников, став более удобной и оперативной, в организациях с 

непрерывным производственным процессом.  
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Объектом исследования являлся Сибирский государственный ме-

дицинский университет (СибГМУ) в г. Томске. Дополнительное обра-

зование в вузе является одним из элементов системы непрерывного 
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образования и направлено на удовлетворение образовательных и про-

фессиональных потребностей, личностное и профессиональное разви-

тие человека, обеспечение соответствия квалификации специалистов 

меняющимся условиям профессиональной деятельности и социальной 

среды.    

Что касается медицинских вузов, то очень важно отслеживать 

процесс подготовки кадров и дальнейшее движение уже квалифици-

рованных специалистов в сфере медицинских услуг. Именно поэтому 

автоматизация учета дополнительного медицинского образования 

занимает важное место в жизни СибГМУ. 

Ответственный за учет слушателей собирает данные о самих 

слушателях и вносит их в информационную систему. Изучая успевае-

мость и посещаемость слушателей, он анализирует, какие программы 

пользуются успехом, какие предметы осваиваются должным образом, 

а какие вызывают затруднения. Вся информация накапливается и вос-

производится в виде отчетов и разного рода документации.  

Для анализа процесса, требующего автоматизации, применялась 

методология SADT – совокупность методов, правил и процедур, 

предназначенных для построения функциональной модели объекта 

какой-либо предметной области [1].  
В результате анализа полученных сведений построена SADT-

модель «As-To-Be» учета дополнительного медицинского образова-
ния, детализация А0 в графической нотации IDEF0 (рис. 1). В каче-
стве инструмента визуализации модели использовался программный 
продукт BPWin, относящийся к категории CASE-средств верхнего 
уровня, ориентированных на начальные этапы построения информа-
ционной системы и связанных с анализом и планированием. 

Входная информация: данные о слушателе, данные о программах, 
деньги. 

Выходная информация: личная карточка слушателя, договор на 
оказание услуг, квитанция об оплате, журнал слушателей, журнал успе-
ваемости, журнал посещаемости, ведомости, документы, отчёты, акты. 

Выполняет учет слушателей ответственный за учет слушателей 
на предприятии.  

Были рассмотрены следующие аналоги программных продуктов: 
1) TANDEM. Университет от компании «TANDEM» [2]; 2) БИТ.ВУЗ 
от компании «ПервыйБит» [3]. Существующие на рынке аналоги не 
уступают друг другу по функциональным возможностям. В результа-
те анализа были выявлены их достоинства, стоимость и недостатки.  

Говоря о недостатках, мы подразумеваем невозможность инте-
грировать своё решение в существующую систему на платформе дан-
ных программ, как следствие – невозможность технического сопро-
вождения.  
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Рис. 1. SADT-модель «As-To-Be» 
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Речь идёт о том, что мы не имеем возможности сделать уклон на 

нашу предметную область. Именно поэтому было принято решение 

разрабатывать свою информационную систему опираясь на особенно-

сти ведения учета дополнительного медицинского образования. Ав-

томатизации подлежат следующие действия: учет поступающих слу-

шателей на программы дополнительного образования; учет журналов 

успеваемости и посещаемости; формирование результирующих доку-

ментов.  

При выборе средств разработки была рассмотрена следующая 

программная система: 1) 1С:Предприятие; 2) БЭСТ-5. Для создания 

информационной системы предпочтение пало на программный про-

дукт компании 1С, так как он не только позволяет внедрять новые 

решения и обновлять уже имеющиеся, но и активно используется на 

предприятии.  

Заключение. Разрабатываемая информационная система позво-

ляет прежде всего сократить затрачиваемое время на сбор, обработку 

поступающей информации. Как следствие, повышает эффективность 

организации учета слушателей и результатов обучения, качество ра-

боты сотрудников, стабилизирует контроль и учет обрабатываемой 

информации. 
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Автосалон «Hyundai» – это помещение, площадка, предназначен-

ные для купли-продажи автомобилей. Автосалон осуществляет про-

дажу новых автомобилей Hyundai и территориально находится при 

заводе-изготовителе в г. Калуге, который осуществляет и сборку авто-

мобилей из запчастей к автомобилю, поступающих из Южной Кореи. 

На этом заводе происходит процесс сборки автомобилей, которые 

далее реализуются через сеть дилеров (автосалонов) в различных го-

родах России. Автосалон при заводе по сборке автомобилей пользует-

ся спросом у многих клиентов-автолюбителей, которые желают при-

обрести новый автомобиль гораздо дешевле, чем у дилера в других 

городах. В этом автосалоне более широкий выбор автомобилей 

Hyundai. 

В рамках настоящего проекта представляет интерес работа мене-

джера автосалона, который занимается приемом заявок от покупате-

лей и продажей автомобилей.          

Объектами автосалона «Hyundai» являются: 1) автомобиль; 2) ха-

рактеристики автомобиля (коробка передач, привод, комплектация, 

пакет, цвет, марка автомобиля, модель, объём двигателя); 3) работа 

менеджера; 4) акт продажи; 5) работа с клиентами;  6) подготовка до-

говора купли-продажи; 7) оформление отчётов по продажам. 

При покупке автомобиля клиент должен при себе иметь паспорт, 

денежную сумму, требующуюся на покупку автомобиля. Клиент вы-

бирает марку автомобиля, модель, цвет, комплектацию, пакет опций 

(если такой имеется). Менеджер обязан предоставить клиенту всю 

техническую информацию об автомобиле, осуществить подготовку 

перед продажей, зарегистрировать в базе все необходимые данные 

клиента, подготовить договор купли-продажи.   

В результате анализа полученных сведений об учёте продаж ав-

томобилей в автосалоне «Hyundai» г. Калуги была построена SADT-

модель «As-Is» уровня А-0 и детализация А0 (рис. 1) в методологии 

IDEF0. 

Входная информация: данные о клиенте (паспорт), менеджере, 

информация о продаже (кассовый чек, товарно-транспортная наклад-

ная), об автомобиле (паспорт транспортного средства), о диагностике 

автомобиля. 

Выходная информация: отчёты о проданных автомобилях (дого-

вор купли-продажи, сервисная книжка, гарантийный талон), о работе 

менеджера (акт выполненных работ, акт приема-передачи, заказы на 

автомобиль и запчасти). 

На рынке программного обеспечения имеется ряд программ, ко-

торые учитывают клиентскую базу автосалона, продажи автомобилей.  
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Рис. 1. SADT-модель «As-Is» 
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Эти программы используют различные форматы хранения ин-

формации в базе данных. У каждого формата есть свои достоинства и 

недостатки. Рассмотрим некоторые из программ. 

1) «Автодилер» – это программа для дилерских центров по про-

даже автомобилей и занимающихся услугами автосервиса по нормам 

времени ремонта. В этой программе можно вести учёт продаж, как 

автосалона, так и магазина по продаже запчастей на базе их каталогов. 

У данной программы уже более 10 тысяч пользователей и имеется 

пробная версия.  

Достоинства: удобный, понятный интерфейс, работа с несколь-

кими пользователями. 

Недостатки: отсутствует бонусная система лояльности. 

2) «Автопредприятие» – это набор программ для автопредприя-

тий, которые могут осуществлять подготовку многих документов по 

ведению складского учета запчастей, расчету себестоимости ремонт-

ных работ: счета, наряд-заказы, акты выполненных работ, накладные, 

ордера и прочие документы. В этом наборе программ предусмотрено 

ведение справочников, расчетов, аналитики, отчетности.  

Достоинства: существует система скидок и бесплатный доступ в 

течение 30 дней. 

Недостатки: интерфейс сложный, требуется дополнительная 

подготовка. 

3) «Турбо Сервис» – это программа предназначена для автомати-

зации работы систем технического обслуживания автосервисов, ди-

лерских центров и магазинов автозапчастей. «Турбо Сервис» обеспе-

чивает комплексное решение всех бизнес-процессов, присутствующих 

в современном автобизнесе.  

Достоинства: имеет самый понятный и доступный интерфейс. 

Недостатки: высокая цена и избыточность функций. 

Для создания информационной системы было отдано предпочте-

ние реляционной СУБД Microsoft Access.  

Заключение. В результате анализа рассмотренных программ для 

работы в центрах автосервиса были выявлены их достоинства, выпол-

няемые функции, платформы, стоимость и недостатки.  

Информационная система предоставит возможность учёта про-

даж автомобилей Hyundai. Информационная система обеспечит обра-

ботку и хранение данных о договорах, их статусе, о клиенте, о мене-

джере и т.д.  

Продемонстрирована работа информационной системы учета 

продаж автомобилей Hyundai, которая является открытой, может быть 

легко доработана и оснащена новыми возможностями и функциями. 
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Рассматривается разработка Web-сайта для деревообрабатывающе-

го предприятия с помощью технологии «клиент-сервер».  

Ключевые слова: Web-сайт, технология «клиент-сервер», SQL, 

PHP, JavaScript. 

 

Деревообрабатывающее предприятие оказывает услуги по про-

мышленной сушке и строжке пиломатериалов, производит такие виды 

профильных изделий, как брусок, блок-хаус, евровагонка, террасная 

доска, доска пола и др. Также предоставляет услуги по обработке и 

изготовлению столярных, раскроечно-строгальных, столярно-сбороч-

ных изделий [1]. 

Предприятию для более удобного взаимодействия с клиентами 

необходим собственный Web-сайт, через который клиент может не 

только знакомиться с товарами и услугами организации, но и осу-

ществлять онлайн-заказ и оставлять заявку на обратный звонок. 

Web-сайт работает по технологии «клиент-сервер», и учитывает в 

себе кроссплатформенность и адаптацию под разные устройства [2]. 

Серверная часть сайта реализовывается с помощью языка про-

граммирования PHP. Его средства позволяют обеспечить эффектив-

ную связь веб-ресурса с сервером и базами данных. Для связи с база-

ми данных используется язык структурных запросов SQL и система 

управления базами данных Microsoft SQL Server. Модель FA-уровня 

базы данных, обеспечивающая наиболее детальное представление 

структуры данных, приведена на рис. 1. Полная атрибутивная модель 

представляет данные в третьей нормальной форме и включает в себя 

все сущности, атрибуты и связи [3].  

Клиентская часть реализовывается с помощью языка программи-

рования JavaScript. Этот язык выбран потому, что ни один современ-

ный браузер не обходится без поддержки JavaScript, он полностью 

интегрируется с вёрсткой страниц (HTML+CSS) и серверной частью 

https://edu.tusur.ru/publications/6478
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(backend). JavaScript позволяет частично обрабатывать веб-страницы 

на компьютерах пользователя без запросов к серверу. Это экономит 

время и трафик, снижает нагрузку на сервер. 

 

 
Рис. 1. Диаграмма FA-уровня базы данных 

 

По завершении разработки Web-сайта предприятие получит воз-

можность отслеживать заказы, вести базу клиентов, хранить инфор-

мацию о заключенных договорах и получать отчеты о продажах. Кли-

ент же в свою очередь, сможет оформлять заказы онлайн, знакомиться 

с товарами и услугами предприятия и оставлять заявку на обратный 

звонок.  
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2020 гг. 
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Томский государственный университет систем управления и ра-

диоэлектроники (ТУСУР) является федеральным государственным 

бюджетным учреждением, и в настоящих условиях его финансово-

хозяйственная деятельность (ФХД) представляет самостоятельный 

интерес [1].  

Статистика доходов ФГБОУ ВО «ТУСУР» за 2018–2020 гг. пока-

зывает, что общая сумма доходов снизилась на 14% [2]. 

В структуре доходов деятельность по государственному заданию 

занимает 37%, и в абсолютном выражении эта величина относительно 

устойчива. Субсидии на выполнение государственного задания выда-

ются на реализацию образовательных программ и фундаментальные 

исследования, рассчитываются по нормативам, в основе которых ле-

жит численность контингента обучающихся. Финансирование по этой 

статье изменилось мало, что дает основание предполагать постоян-

ство контингента, но для понимания ситуации нужен анализ данных о 

динамике числа образовательных программ, количестве профессор-

ско-преподавательского состава (ППС) на 1 обучающегося, структуре 

персонала и большого ряда других показателей.  

https://www.teacode.com/online/udc/33/338.242.html
mailto:vasilkovskaya2015@yandex.ru
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Финансирование на иные цели (деятельность с целевыми сред-

ствами) занимает незначительную долю в общей сумме финансирова-

ния (11%), она несколько увеличилась, и это связано с грантовой под-

держкой вуза.  

Приносящая доход деятельность складывается из платных обра-

зовательных услуг, научной и прочей деятельности, причем научная 

деятельность генерирует более 50% внебюджетных средств (57% в 

2019 г.). Снижение доходов в 2020 г. связано в большей степени с 

приносящей доход деятельностью, в структуре доходов ее доля сокра-

тилась с 55 до 43%, темп снижения по абсолютным показателям со-

ставил более 32%.  

Что касается расходов ФГБОУ ВО «ТУСУР» за 2018–2020 гг., то 

можно сказать, что в общей сумме они сократились на15% [2]. 

В структуре расходов деятельность по государственному зада-

нию занимает 37%, и с каждым годом (2018–2020 гг.) за счет получе-

ния субсидий, направленных на выполнение основных направлений 

деятельности университета, в абсолютном выражении данное значе-

ние растет.  

Расходы, связанные с деятельностью с целевыми средствами (на 

иные цели), в общей сумме занимают 10% и за период 2018–2020 гг. 

ежегодно увеличивались, одной из причин роста данных расходов 

может служить приобретение университетом нового оборудования.  

Расходы по приносящей доход деятельности за 2018–2020 гг. 

также снизились, и доля снижения составляет 52%. 

Для наглядности сравним доходы и расходы ФГБОУ ВО 

«ТУСУР» за 2018–2020 гг., данные представлены на рис. 1. 

 

 
Рис. 1. Динамика доходов и расходов ФГБОУ ВО «ТУСУР» за 2018–2020 гг. 

 

Согласно данному рисунку, можно сделать вывод о том, что за 

период с 2018 по 2020 г. доходы ФГБОУ ВО ТУСУР превышали его 

расходы на 202 386 444 руб. только в 2018 г., в 2019 г. расходы превы-
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сили доходы на 104 721 975 руб., а в 2020 г. расходы превысили дохо-

ды на 57 459 933 руб. 

Что касается причин изменения, а именно снижения доходов 

ФГБОУ ВО «ТУСУР» в 2020 г., можно рассмотреть информацию, 

представленную Министерством науки и высшего образования РФ по 

Томской области, в частности, ту, которая связана с численностью 

студентов, их набором и выпуском за период с 2018 по 2020 г., дан-

ные представлены на рис. 2. 

 
Рис. 2. Динамика численности, поступления и выпуска студентов  

за 2018–2020 гг.  
 

Согласно данному рисунку, можно сделать вывод о том, что по 

Томской области за период с 2018 по 2020 гг. численность студентов 

была нестабильной, так, в 2019 г. она снизилась на 1 462 чел., а в  

2020 г. незначительно увеличилась на 120 чел.  

Количество поступивших студентов за рассматриваемый период 

также было нестабильно, в 2019 г. по сравнению с 2018 г. оно возрос-

ло на 407 чел., но уже в 2020 г. снова снизилось на 245 чел. Количе-

ство же выпущенных студентов за 2018–2020 гг. ежегодно снижалось 

и к 2020 г. достигло 10 674 чел. 

Подводя итог, стоит сказать, что одной из возможных причин 

снижения доходов от приносящей доход деятельности ФГБОУ ВО 

«ТУСУР» в 2020 г. могло стать снижение числа поступивших студентов. 
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Рассматривается процесс цифровизации в сфере государственных и 

муниципальных закупок, аргументируется необходимость цифро-

вой трансформации в данной сфере.  
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В настоящее время процесс цифровизации активно внедряется в 

различные отрасли экономики, сфера государственных и муници-

пальных закупок не является исключением. В связи с этим автор зада-

ется вопросом: «Как именно цифровая трансформация влияет на заку-

почную деятельность?»  

Основная цель цифровизации в сфере государственных и муни-

ципальных закупок – это повышение прозрачности закупочных про-

цедур, снижение коррупционных рисков, сокращение издержек про-

цедуры проведения торгов для заказчиков и поставщиков.  

В процессе цифровизации государственных и муниципальных за-

купок согласно приказу Минэкономразвития России от 26 октября 

2009 г. № 428 и приказу Минэкономразвития России и ФАС России от 

14 ноября 2009 г. № 466/763 к 1 января 2010 г. был осуществлен отбор 

пяти электронных торговых площадок (ЭТП). В настоящее время су-

ществует девять федеральных ЭТП, которые обеспечивают взаимо-

действие заказчиков и поставщиков, оптимизируя процесс закупоч-

ных процедур [1].  

С 1 января 2016 г. Минэкономразвития России и Федеральное 

казначейство обеспечили ввод в эксплуатацию единой информацион-

ной системы в сфере закупок (ЕИС). ЕИС направлена на информаци-

онное обеспечение контрактной системы от этапа планирования заку-

пок до завершения исполнения контрактов, а зарегистрированные в 

ЕИС участники закупок в течение одного рабочего дня автоматически 

получают аккредитацию на всех федеральных электронных торговых 

площадках.  

По данным ЕИС, общее количество размещённых контрактов по 

44-ФЗ по всей России за 2020 г. составляет 3 413 347, а по 223-ФЗ –  
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1 503 313 [2]. На рис. 1 и 2 представлены суммы контрактов за 2018–

2020 гг.  

 
Рис. 1. Закупки по 44-ФЗ в РФ за 2018–2020 гг.  

 

 
Рис. 2. Закупки по 223-ФЗ в РФ за 2018–2020 гг.  

  

Учитывая масштабы реализованных закупок, необходимость 

внедрения процесса цифровизации в сферу государственных и муни-

ципальных закупок значительна, цифровая трансформация позволяет 

оптимизировать закупочную деятельность и сделать ее более эффек-

тивной.  
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Инновации в сфере государственных закупок приводят не только 

к эффективности закупочных процедур, но и к изменению бизнес-

процессов. Например, с 2019 г. бумажные конкурсы заменяются на 

электронные, появляется возможность круглосуточной подачи заявок 

на участие в торгах; блокчейн приносит важную инновацию: смарт-

контракт – технологию, позволяющую формулировать условия кон-

тракта и обеспечивать его выполнение.  

При электронном документообороте собственноручную подпись 

заменяет электронная цифровая подпись (ЭЦП).   

По результатам обзора существующие элементы цифровизации 

государственных и муниципальных закупок представлены на рис. 3.  
 

 
Рис. 3.  Элементы цифровизации государственных и муниципальных закупок  

  

Можно предположить, что процесс цифровизации и в дальней-

шем будет внедряться в сферу государственных и муниципальных 

закупок, поскольку цифровизация данной отрасти оптимизирует про-

цесс закупок и повышает экономическую эффективность закупочной 

деятельности.   
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Инвестиционная деятельность предприятия является значимой для 

российского бизнеса. Чем эффективнее инвестиции, тем выше рост 

дохода, следовательно, значительнее абсолютная сумма накопления 

денежных средств, вновь вложенных в производство. В работе рас-

смотрены основные факторы формирования инвестиционной дея-

тельности на предприятиях, а также основные задачи и методы 

оценки инвестиционной привлекательности организации. 

Ключевые слова: инвестиции, формирование, предприятия, оцен-

ка, оптимизация, выбор, эффективность. 

 

Неотъемлемой частью общей экономической политики организа-

ции, которая определяет выбор и способы реализации наиболее раци-

ональных способов обновления и расширения его производственного 

и научно-технического потенциала, является инвестиционная полити-

ка. Главная особенность данной тенденции в том, что она направлена 

на обеспечение выживания предприятия в сложной рыночной среде, а 

также на достижение им финансовой устойчивости и создание усло-

вий для будущего развития [1]. 

Абсолютно каждое предприятие владеет имущественным или не-

имущественным правом, интеллектуальными ценностями, вложения 

которых идут в объекты предпринимательской и других видов дея-

тельности в целях получения прибыли и достижения определенного 

результата. Это и есть инвестиции организации. 

Разнообразие видов инвестиций и их форм, осуществляемых 

предприятием, требует определенной классификации (рис. 1) [2].  

Инвестиционная деятельность предприятия является одним из 

важных объектов финансового управления. Основным исходным 

условием осуществления инвестиционного процесса является форми-

рование инвестиционных ресурсов. Средства, которые можно исполь-

зовать как инвестиционные ресурсы – это источники финансирования 

инвестиций.  

Жизнеспособность инвестиционной деятельности и распределе-

ние конечных доходов будут зависеть от того, насколько успешно 

будет выбран источник финансирования, который придаст финансо-

вую устойчивость инвестирующему предприятию [3].  

mailto:koreshkova_ekaterina@mail.ru
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Рис. 1. Классификация инвестиций 

 

От механизма хозяйствования организации зависят состав и 

структура источников финансирования инвестиций. Правильный вы-

бор источника финансирования является залогом финансовой ста-

бильности. Источники формирования инвестиций предприятий можно 

разделить на внешние и внутренние. К внешним источникам относят-

ся гранты, кредиты, облигационные займы, а к внутренним – капитал, 
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накопленная прибыль, страховые возмещения. Совершенствование 

структуры источников формирования инвестиционных ресурсов со-

стоит в расчете правильного соотношения внутренних и внешних ис-

точников. 
В таблице рассмотрен общий объем финансовых вложений орга-

низаций (без субъектов малого предпринимательства, бюджетных 
учреждений, банков, страховых организаций и негосударственных 
пенсионных фондов), который показывает, что в 2019 г. он был равен 
38,08 млрд руб., в том числе долгосрочные финансовые вложения – 
26,7% от общего объема и краткосрочные – 73,3% от общего объема 
[4]. Большинство поступлений в организации происходило от предо-
ставленных займов – 48,3%.  

Если рассматривать накопление финансовых вложений, то мень-
ше всего в процентном соотношении занимают прочие долгосрочные 
вложения. Это могут быть инвестиции в уставные капиталы, в долго-
срочные ценные бумаги и т.д.  

Таким образом, инвестиции являются одним из составляющих 
аспектов финансирования организаций. Каждому предприятию важно 
увеличивать долю вложений в уставный капитал. Чем больше вложе-
ний, тем больше прибыли будет у организаций.  

 

Структура финансовых вложений организаций за 2019 г. в РФ 

 Январь – сентябрь 
2019 г. 

Конец сентября 
2019 г. 

млн руб. в % к 

итогу 

млн руб. в % к 

итогу 

Общий объем финансовых вложений 380870 100 297824,3 100 

Долгосрочные финансовые вложения 

организаций: 

101746,7 26,7 138191,2 46,4 

В паи, акции и другие формы участия 

в капитале 

15751,9 4,1 74456,2 25 

В долговые ценные бумаги  

и депозитные сертификаты 

8,3  319,1 0,1 

Представленные займы 85771 22,5 54865,9 18,4 

Банковские вклады 15,6 - 7407,5 2,5 

Прочие финансовые вложения 199,9 0,1 1142,5 0,4 

Краткосрочные финансовые вложе-

ния организаций: 

279123,3 73,3 159633,1 53,6 

В паи, акции и другие формы участия 

в капитале 

284,4 0,1 198,5 0,1 

В долговые ценные бумаги  

и депозитные сертификаты 

2978 0,8 479,8 0,1 

Представленные займы 184209,1 48,3 152840,1 51,3 

Банковские вклады 91448,9 24 6021.9 2 

Прочие финансовые вложения 202,9 0,1 92,8 0,1 
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Целью исследования являются оценка влияния факторов на состоя-

ние ипотечного кредитования и выявление особенностей в круп-

нейшем банке страны – ПАО «Сбербанк России».  
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Желание иметь собственное жилье – одна из основных матери-

альных потребностей любого гражданина страны. Несмотря на то, что 

доходы большой части населения из года в год растут, они находятся 

на уровне, не позволяющем приобрести жилплощадь. Данная пробле-

ма находит свое решение за счет ипотеки.  

По итогам 2020 г. ипотечные банки выдали более 1,7 млн ед. кре-

дитов на сумму 4,3 трлн руб., что на 34,9% больше по количеству и на 

51% по сумме в сравнении с 2019 г. [1]. Высокий прирост кредитов 

указывает на привлекательность рынка ипотечного кредитования для 

всех участников: продавцов и покупателей, а также организаций, 

строящих новое жилье.  

Жилищное кредитование физических лиц представляет собой 

выдачу кредитов на приобретение, строительство и реконструкцию 

недвижимости. Основная часть кредитов выдается коммерческими 

банками на длительный срок и под обеспечение залогом в виде не-

движимости. 

Приобретение жилья возможно на первичном и вторичном рын-

ке. Из общего количества выданных ипотечных кредитов за 2019–

2020 гг. выросла доля кредитов для приобретения недвижимости на 

первичном рынке на 1,4 п.п. и достигла 28,2%, соответственно снизи-



 156 

лась доля вторичного рынка с 73,2% в 2019 г. до 71,8% в 2020 г. [2]. 

Каждый из рынков имеет свои особенности, плюсы и минусы и разви-

вается под влиянием факторов, отраженных на рис. 1. 

В течение многих лет государственная поддержка отрасли жи-

лищного строительства и кредитов, выдаваемых на приобретение жи-

лья, занимает первое место в системе факторов роста ипотеки. 
 

 
Рис. 1. Макро- и микрофакторы влияния на ипотеку 

 

Благодаря созданию АО «ДОМ.РФ» и расширения направлений 

деятельности осуществлялось внедрение современных федеральных 

стандартов, способствующих развитию сферы жилищного строитель-

ства, предложения комфортного жилья и приобретения его в ипотеку, 

функционированию рынка ипотечных ценных бумаг. 

Реализация ряда государственных (федеральных и региональных) 

программ, включающих льготную ипотеку, ипотечные каникулы, ре-

структуризацию ипотеки особым категориям граждан (военным, де-

тям-сиротам и др.), содействовала росту спроса на жилищные ипотеч-

ные кредиты как до пандемии, так и в период пандемии. 

Вирусная инфекция, распространившаяся на все страны мира, со-

кратила туристические потоки и заставила по-новому взглянуть на 

использование сбережений гражданами. Увеличился спрос на креди-

ты для ремонта квартир, но в большей степени возрос спрос на не-

движимость, приобретаемую в ипотеку. 

По мнению экспертов кредитного рынка, ключевым фактором 

стала мягкая монетарная политика Центрального банка страны, выра-

зившаяся в снижении ключевой ставки до 4,25%. Резкое снижение 

ключевой ставки обусловило падение ставок на депозиты, увеличение 

объема дешевых привлеченных средств, а также снижение цены кре-

дита. Средняя ставка по ипотеке снизилась с 9,0% на 01.01.2020 г. до 

7,36% на 01.01.2021 г., в том числе на первичном рынке – до 5,82%, на 



 157 

вторичном рынке – до 8,04% [1, 2]. Росту ипотеки способствовала и 

реализация программы льготной ипотеки под 6,5% и других ранее 

принятых госпрограмм.  

На достигнутые результаты по ипотеке существенное влияние 

оказал ПАО «Сбербанк». Динамика жилищных кредитов отражена на 

рис. 2. 

 
Рис. 2. Валовая балансовая стоимость жилищных кредитов Банка 

 

Как видно из рис. 2, объем жилищных кредитов за 2015–2019 гг. 

ПАО «Сбербанк» вырос в 2,3 раза, прирост за 2020 г. составил 21,6%. 

Этот рост стал возможным за счет расширения возможностей плат-

формы ДомКлик, использования электронных закладных, оформления 

ипотеки от 1% годовых на квартиры в новостройках, размещенных на 

DomClick.ru, внедрения дальневосточной ипотеки со ставкой 2% го-

довых, новых условий по рефинансированию кредитов и др. Благода-

ря цифровым технологиям и обновляющимся моделям скоринга сни-

жаются кредитные риски (рис. 3). На минимальный и низкий риск 

приходится 96,4% всех выданных кредитов.  
 

 
Рис. 3. Доля жилищных кредитов Банка в разрезе уровней риска  

 

Несмотря на планируемый рост в предстоящие годы, на объемы 

кредитования будут оказывать негативное влияние следующие факто-

ры: завершение госипотеки под 6,5%, внедрение нового порядка стра-

хования рисков ипотеки клиентами за свой счет, рост стоимости жи-



 158 

лья, слабый рост реальных доходов населения из-за ускорения инфля-

ции, повышенная осторожность банков при отборе клиентов.  
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Реформирование в сфере здравоохранения продолжается более 10 

лет. К одним из наиболее заметно изменившихся направлений относят 

обязанности руководителя [1]. Круг вопросов, которые должен решать 

главный врач, расширяется и включает в себя:  

– организацию работы медицинского персонала;  

– утверждение штатного расписания, финансового плана, годово-

го отчета и годового бухгалтерского баланса;  

– оперативное управление и разработку прогнозов деятельности, 

форм и методов работы ЛПУ; 

– осуществление подбора кадров, их расстановку и  использова-

ние в соответствии с квалификацией и т.д.  

Кроме того, в его обязанности входит также решение таких фи-

нансово-экономических задач, как управление затратами; оценка дея-

https://дом.рф/upload/iblock/22c/22c52e9787019370ff45995faae11f11.pdf
https://дом.рф/upload/iblock/22c/22c52e9787019370ff45995faae11f11.pdf
https://www.sberbank.com/common/img/uploaded/files/info/ifrs2020/04/ifrs_4q_public_all2020_0403ru.pdf
https://www.sberbank.com/common/img/uploaded/files/info/ifrs2020/04/ifrs_4q_public_all2020_0403ru.pdf
mailto:kja1999@mail.ru
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тельности подразделений; стратегическое и оперативное финансовое 

планирование деятельности. 

Рассмотрим более подробно каждую задачу. Первая задача – 

управление затратами. Существует практика выделения ЦФО и ЦФУ 

(центров ответственности и учета) по основным и обслуживающим 

подразделениям стационаров и поликлиническим отделениям, напри-

мер, гастрология, урология и пр. 

Вторая задача – оценка деятельности подразделений и персонала 

может решаться различными методами, например, либо по результа-

там выполнения бюджетных заданий, либо на основе BSC (системы 

сбалансированных показателей). В настоящее время возникают слож-

ности с показателями оценки эффективности труда медицинского 

персонала, поскольку набор показателей качества оказанных услуг 

для целей материального стимулирования разрабатывается учрежде-

ниями самостоятельно. Один из побочных эффектов – в системе оцен-

ке эффективности работы медперсонала большой удельный вес зани-

мает доход, или экономия средств (доходы за вычетом расходов). 

Данный подход приводит к изменению в оплате труда и снижает мо-

тивацию медиков.  

Руководителю приходится ежедневно заниматься вопросами опе-

ративного управления, что является третьей задачей. Данные, которые 

могут быть получены из системы управленческого учета, позволят 

руководителю: 

 прогнозировать результаты деятельности медицинской органи-

зации; 

 осуществлять грамотное управление; 

 экономически обосновать оперативное и стратегическое пла-

нирование. 

Существующая учетная информация позволяет отслеживать 

движение и учет пациентов, медикаментов, медицинских услуг и ав-

томатизировать ведение клинической документации, и эта информа-

ция нуждается в детализации, персонификации и выделении различ-

ных аналитических разрезов в соответствии со следующими  направ-

лениями оперативного финансового планирования и анализа:  

 формирование планов работы клинических подразделений с 

учетом занятости мощностей и финансовых лимитов; 

 контроль выполнения планов оказания медицинской помощи с 

оценкой эффективности деятельности ЛПУ и персонала для принятия 

решений; 

 обоснование потребности в лекарственных средствах и мате-

риальных ресурсах; 
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 оптимизация занятости мощностей клинических подразделений; 

 бюджетирование и анализ безубыточности. 

Многие руководители видят необходимость перехода к бюдже-

тированию с участием руководителей подразделений в формировании 

доходов и в рациональном расходовании средств. 

Аналитические разрезы бюджетов целесообразно формировать 

по центрам ответственности, источникам финансирования, поставщи-

ков и страховых компаний, номенклатуры услуг, условиям деятельно-

сти и сценариям развития. 

Таким образом, расширение функций главного врача в условиях 

реформирования экономики ЛПУ приводит к необходимости измене-

ния подходов к информационному обеспечению принятия решений и 

выходу их за рамки статистической и бухгалтерской отчетности.  
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Необходимым условием развития современной инновационной 

экономики и формирования региональных инновационных подсистем 

является наличие соответствующего уровня образовательного потен-
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циала территорий как одной из важнейших составляющих интеллек-

туального потенциала страны. Решающим фактором производства 

становится не технология, а высокая квалификация и творческая ак-

тивность людей, которые и определяются уровнем образовательного 

потенциала [1]. В свою очередь, образовательный потенциал террито-

рии, с одной стороны, представляет собой совокупность ресурсов и 

возможностей, используемых в сфере образования в целях обеспече-

ния эффективной профессиональной подготовки квалифицированных 

кадров, а с другой стороны – это, прежде всего, система накопления 

знаний, которая институционально представлена общеобразователь-

ными и профильными образовательными учреждениями. Некой 

«платформой» формирования образовательного потенциала является 

его ресурсная составляющая, к которой можно отнести финансовые, 

материально-технические, информационные, человеческие и другие 

виды ресурсов. Следовательно, формирование и развитие образова-

тельного потенциала территории предполагает наличие соответству-

ющих вложений в образование как со стороны индивидуумов, так и со 

стороны государства. 

Целью настоящей работы является проведение исследования 

особенностей инвестирования в сфере образования в рамках развития 

образовательного потенциала территорий как важнейшего ресурса 

региональных инновационных подсистем. Достижение поставленной 

цели будет обеспечено решением следующих задач: 

– определение сущности понятия «инвестиции в сфере образова-

ния» и выделение основных форм данных инвестиций; 

– выявление эффективности инвестиций в образовательный по-

тенциал территории; 

– проведение анализа наличия зависимости между инвестициями 

в образование и уровнем инновационной активности на примере Ро-

стовской области. 

Как экономическая категория инвестиции – это капитал в виде 

текущих расходов и издержек, направленный на получение неких вы-

год в будущем или достижение социального эффекта, а инвестицион-

ная деятельность – процесс целевого размещения этого капитала [2]. 

Текущие расходы и издержки в сфере образования осуществляются с 

учетом того, что они будут многократно компенсированы повышен-

ными доходами в будущем как для отдельных индивидов, так и для 

экономики страны в целом, являясь источником национального бла-

госостояния. Следовательно, затраты на образование и, соответствен-

но, вложения в развитие образовательного потенциала территорий 

можно отнести к категории инвестиций. 
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На микроэкономическом уровне в качестве инвесторов в сфере 

образования можно выделить отдельных индивидуумов или отдель-

ные предприятия. В данном случае инвестиции включают в себя пря-

мые затраты в виде оплаты обучения и косвенные как потерянные 

заработки, т.е. доходы, которые были бы получены, если бы человек 

работал. Согласно теории человеческого капитала и закону убываю-

щей предельной отдачи, эффективность вложений индивида можно 

оценить как разность заработков за всю жизнь человека, получившего 

высшее образование, и человека «необразованного». Для предприятий 

данный эффект можно рассчитать с учетом повышения производи-

тельности труда персонала, прошедшего переподготовку или курсы 

повышения квалификации [3]. Кроме того, решение индивида или 

предприятия об инвестициях в образование имеет синергетический 

эффект в конкретном предприятии и обществе, а значит, имеет поло-

жительный эффект для формирования и развития образовательного 

потенциала территории. 

На макроэкономическом уровне инвестиции в образовательный 

потенциал представлены государственными инвестициями в основной 

капитал в сфере образования и расходами консолидированных регио-

нальных бюджетов на образование. Объективно оценить эффектив-

ность инвестиций в сфере образования на макроэкономическом 

уровне сложнее, чем для конкретного индивидуума или предприятия, 

ввиду отсутствия конкретного исполнителя, в которого были вложены 

средства и который в дальнейшем посредством наращенного потен-

циала реализует мероприятия, способствующие росту эффективности 

личной деятельности или деятельности предприятия [4].  

Образовательный потенциал территории – это, прежде всего, 

один из основных ресурсов региональных инновационных подсистем, 

состояние которых определяет эффективность инновационных про-

цессов, а именно: разработку, выпуск и внедрение инновационной 

продукции [5]. В связи с этим предлагаем эффективность инноваций в 

образовательный потенциал территории оценить путем исследования 

взаимосвязи показателей: уровня инвестиций в основной капитал в 

сфере образования, уровня расхода консолидированного бюджета 

региона на образование и показателей инновационной активности 

организаций. Используя официальные статистические данные [5], 

определим наличие зависимостей между данными показателями за 

последние 5 лет по региону на примере Ростовской области (таблица). 

Результаты проведенных расчетов свидетельствуют, что иннова-

ционная активность территории напрямую зависит от уровня инве-

стиций государства в сфере образования. 
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Расчет зависимости между уровнем инвестиционных показателей  

в образование и уровнем инновационной активности региона  

(на примере Ростовской области) 

Наименование показателя 
Значения показателей 

2015 2016 2017 2018 2019 

Удельный вес инвестиций в 

основной капитал в сфере 

образования, % 23,5 17,3 12,7 20,2 26,2 

Удельный вес расходов кон-

солидированного бюджета на 

образование, % 19,1 17,8 18,9 21,1 23,1 

Инновационная активность 

организаций, % 9,9 8,4 8,2 13,2 17,6 

Коэффициент корреляции относительно инвестиций в основной 

капитал в сфере образования 
0,78 

Коэффициент корреляции относительно расходов консолидиро-

ванного бюджета на образование 
0,98 

 

Графически результаты расчетов представлены на рис. 1. 

 
Рис. 1. Зависимость между уровнем инвестиционных показателей  

в образование и уровнем инновационной активности региона 

 (на примере Ростовской области) 
 

Таким образом, инвестирование в развитие образовательного по-

тенциала территории как на микро-, так и на макроэкономическом 

уровне позволяет создавать основу для развития современной инно-

вационной экономики путем развития системы образования, охваты-
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вающей все более широкие слои населения, и обеспечения выпуска 

высококвалифицированных специалистов. Инвестирование в иннова-

ционные ресурсы, в том числе в образовательный потенциал, форми-

рует общество, обладающее достаточными условиями для формиро-

вания потребностей в новациях, а значит, и развития региональных 

инновационных подсистем, способствующих развитию науки и реали-

зации ее результатов в экономику регионов. 
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Рассматривается понятие адаптации персонала, а также ее цели и 

виды. Описаны этапы адаптации, их период времени и задачи. 

Обоснована целесообразность внедрения системы многоуровневой 

адаптации персонала, направленной на постоянное развитие сотруд-

ника и его приспособление к новым и все более сложным задачам. 

Ключевые слова: трудовая адаптация, организация, персонал. 

 

Актуальность данной темы заключается в том, что в современ-

ных условиях рынка важным элементом в работе отдела кадров явля-

ется адаптация сотрудников. Проблемой для многих организаций яв-

ляется формирование системы адаптации, но именно от нее зависят: 

более быстрое достижение трудовых показателей; сокращение теку-

чести кадров; вхождение новых сотрудников в рабочий коллектив; 

снижение неуверенности и тревоги, которые испытывает новый со-

трудник. 

Под трудовой адаптацией понимается взаимный процесс озна-

комления работников и организации, которое основывается на при-

способлении к новому содержанию и условиям трудовой деятельно-

сти, а также социальной среде организации [1]. 

Ключевыми целями адаптации являются: 

– сокращение расходов; 
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– уменьшение тревожности; 

– экономия времени; 

– уменьшение текучести; 

– повышение производительности; 

– раскрытие реалистичных ожидаемых результатов, позитивно-

го отношения и удовлетворенности работой. 

Адаптация персонала на предприятии может проводиться в са-

мых различных формах: 

– обучающие мероприятия в виде лекций и семинаров; 

– тренинги; 

– индивидуальные занятия с наставником или коучем; 

– стажировка на рабочем месте под руководством наставника. 

Виды адаптации представлены на рис. 1. 

 
Рис. 1. Виды адаптации 

 

Процесс адаптации сотрудника можно разделить на этапы, ко-

торые представлены на рис. 2. 

В процессе адаптации необходима дружная и согласованная ра-

бота отдела кадров и коллектива. Каждый из этапов является значи-

мым для нового работника и играет серьезную роль в позиции к новой 

для него организации. Работник должен чувствовать поддержку и 

ценность от руководства [2]. 

Анализ литературы по проблемам адаптации персонала показал, 

что в современных организациях наибольшую эффективность пока-

зывает система многоуровневой адаптации работника, представляю-

щая непрерывный процесс приспособления сотрудника к безостано-

вочно меняющимся условиям его деятельности в организации. Мно-

гоуровневая адаптация характеризуется постепенным усложнением 

для работника его трудовых задач, увеличением степени ответствен-

ности, повышением осведомленности в профессиональной деятельно-

сти, направлена на постоянное развитие сотрудника и его приспособ-

ление к новым и все более сложным задачам. Такой вариант адапта-
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ции ведет к расширению сферы ответственности и создает благопри-

ятные условия для быстрого и эффективного приобретения необходи-

мых знаний, умений, навыков, которые представляют собой переход 

сотрудника к более высокому уровню компетентности. 
 

 
Рис. 2. Этапы адаптации сотрудника 

 

Таким образом, потребность в совершенствовании процесса 

адаптации работников в соответствии с уровнем решаемых задач поз-

воляет сделать вывод о целесообразности многоуровневой адаптации, 

построении такой системы адаптации, которая позволит снизить риск 

потери конкурентоспособности работника при его вхождении в новую 

организацию. 
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Рассматривается понятие мотивации персонала, а также ее виды и 

современные методы мотивации на рынке труда. Описаны актуаль-

ность темы и ее роль на современном рынке труда. 

Ключевые слова: мотивация, организация, персонал, повышение 

эффективности труда. 

 

Актуальность данной темы заключается в том, что в современных 

условиях рынка конкурентоспособным элементом организации явля-

ется мотивация персонала. Отсутствие или недостаточно разработан-

ный процесс мотивации снижает конкурентоспособность организа-

ции, заинтересованность персонала, увеличивает текучесть. 

Под мотивацией персонала понимается комплекс мероприятий, 

которые направлены на ценности и потребности работников и на же-

лание добросовестно и усердно трудиться, достигать цели организа-

ции [1]. 

Рассмотрим виды мотивации персонала, представленные на рис. 1. 

 

 
Рис. 1. Виды мотивации персонала 

 

1. Под материальной мотивацией сотрудников подразумевается: 

– Денежная мотивация персонала (оклад, надбавки, покрытие 

транспортных затрат, бесплатное питание, возможность дополнитель-

ного заработка, социальный пакет). 

mailto:belonogova_2013@mail.ru
mailto:berdnikova_vlada@mail.ru
mailto:bdassha@gmail.com
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– Неденежная мотивация персонала (обучение за счет организа-

ции, путевки для сотрудников и членов его семьи, бесплатные билеты 

на культурные мероприятия). 

– Система штрафов (взыскание денег или дополнительные рабо-

чие часы за плохую работу). 

2. Виды нематериальной мотивации персонала могут быть сле-

дующие: 

– Повышение по службе. (Как в горизонтальной, так и в верти-

кальной карьерной лестнице.) 

– Участие в совещаниях с руководством. 

– Мотивационные совещания. 

– Хорошая атмосфера в коллективе. (Дружная сплоченная коман-

да служит дополнительной мотивацией для эффективной производи-

тельности труда.) 

– Трудоустройство и полный социальный пакет. (Согласно дей-

ствующему законодательству, являются значимым аспектом в поиске 

работы, а при ее получении – хорошей мотивацией.) 

– Культурные и спортивные мероприятия внутри компании. (Как 

правило, совместное времяпрепровождение всего коллектива способ-

ствует сплочению и хорошему рабочему микроклимату, а также дает 

прекрасную возможность для качественного отдыха и расслабления.) [2]. 

На современном рынке труда необходимо постоянно изучать все 

новые потребности и интересы работников. К современным методам 

мотивации персонала можно отнести: 

– Проведение конкурсов между сотрудниками. 

– Организацию тематических корпоративов. 

– Внедрение символов карьерного статуса. 

– Причастность (привлечение к проведению совещаний). 

– Возможность представления и реализации идей для эффектив-

ности рабочего процесса сотрудниками компании.  

– Еженедельное поощрение работников (по выполнению плана в 

подарок сертификат в магазин одежды, обуви или косметики). 

– Свободные беседы с руководителем (например, 1 раз в неделю). 

– Возможность дистанционного присутствия с помощью ПК. 

– Творчество и самовыражение в работе. 

Мотивация является одним из важнейших элементов в сфере 

управления персоналом, играет большую роль в достижении эффек-

тивности труда работников. Хороший руководитель обязан помнить, 

что его задача – не только создать продуманную систему управления 

мотивацией сотрудников, но и постоянно проводить анализ и модер-
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низацию, исправлять ошибки. Система мотивации должна развиваться 

и не стоять на месте. 
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На сегодняшний день проектно-ориентированный подход к си-

стеме образования является наиболее популярным, так как оказывает 

значительное влияние на развитие сферы образования во всем мире. 

Благодаря реализации проектного подхода, который широко ис-

пользуется во многих вузах России и мира, студенты получают бес-

ценный опыт и практические знания для решения профессиональных 

задач. Участие в реальных проектах (коммерческих, образовательных, 

творческих и т.д.) позволяет студентам набраться производственных 

знаний и сформировать набор компетенций, которые соответствуют 

запросам современных работодателей. Участвуя в проектной деятель-

ности, студенты не нуждаются в дополнительной переподготовке со 

стороны организации.  

Построение современной образовательной среды и обновление 

образовательной инфраструктуры возможны только через совершен-

ствование системы образования в современных социально-экономи-

ческих условиях. Важное место в этом процессе занимает поиск но-

https://www.audit-it.ru/terms/trud/motivatsiya_personala.html
https://blog.iteam.ru/motivatsiya-personala-osnovnye-vidy-i-metody-sistema-motivatsii-personala/#i
https://blog.iteam.ru/motivatsiya-personala-osnovnye-vidy-i-metody-sistema-motivatsii-personala/#i
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вых подходов к управлению образованием, повышающих его эффек-

тивность. Один из них – проектный подход, с помощью которого 

проще усовершенствовать содержание образовательного процесса и 

внедрить оптимальные образовательные технологии [1]. 

В настоящее время в образовании используется традиционный 

подход к управлению, основанный на решении проблем, возникаю-

щих в ходе реализации проекта. Переход к проектному подходу необ-

ходим не только для совершенствования образовательной сферы Рос-

сии в целом, но и для повышения эффективности самих вузов. 

Отличия классического подхода от проектно-ориентированного 

подхода к образовательной деятельности представлены в таблице. 
 

Основные различия традиционного и проектного управления  

в системе образования 

Позиции Проектный подход Традиционный подход 

Ориентир на  

конечные данные 

Ориентир на определенную 

цель 

Ориентир на текущий 

процесс 

Удовлетворение 

интересов 

Удовлетворение потребно-

стей конкретного заказчика 

Удовлетворение по-

требностей организации 

Главный объект  

планирования 

Ресурсы (время, персонал, 

финансовые средства) 

Распределение позиций 

Границы Чёткие границы времени и 

ресурсов 

Нет четких границ 

Анализ результата Анализ промежуточных ре-

зультатов и корректировка 

(при необходимости) 

Анализ результата после 

окончания проекта 

Персонал Специально собранные ко-

манды, которые включают 

как сотрудников организации, 

так и привлеченных внешних 

исполнителей 

Персонал, постоянно 

нанятый в организации 

Деятельность Разнообразная Однообразная 

 

Исходя из данных таблицы, можно выделить особенность про-

ектного управления в сфере образования – проектный подход к обра-

зовательной деятельности регламентируется различными норматив-

ными документами:  

 законом об образовании; 

 образовательными стандартами;  

 другими государственными и муниципальными нормативными 

документами. 

Сегодня проектное управление в системе образования использу-

ется все чаще в процессе реализации образовательных проектов. Об-
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разовательные проекты, как правило, направлены на активизацию 

учебной и научной деятельности студентов и сотрудников образова-

тельных учреждений [2]. 

В качестве примеров использования проектного подхода в обра-

зовательной деятельности можно привести: 

 организацию конференций и олимпиад по направлениям под-

готовки; 

 организациюнабора студентов;  

 научно-методическое обеспечение образовательного процесса; 

 внедрение информационных технологий в учебный процесс; 

 проведение научных исследований. 

Все эти виды деятельности можно назвать проектами, так как 

каждому из них присущи следующие черты: нацеленность на дости-

жение конкретных целей, согласованное выполнение действий, огра-

ниченный во времени и ресурсах процесс, получение уникального 

результата [3]. 

Реализация образовательного процесса с применением проектно-

го подхода способствует улучшению как количественных, так и каче-

ственных показателей. Применение проектного подхода позволяет 

грамотно спланировать время на выполнение задач, тем самым сокра-

тив время на достижение общей цели. К тому же проектно-

ориентированный подход сочетает в себе наличие всей необходимой 

релевантной информации, которую можно получить в любое время и 

в любом месте, с доступом и наличием определенных фиксированных 

процессов взаимодействия между участниками, так называемых еди-

ных шаблонов. 
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Рассмотрены изменения в социальной сфере под влиянием панде-

мии и проанализирован эффект от реализации проекта, направлен-

ного на поддержание соответствующего качества жизни населения. 

На основании этого сделаны выводы о значении программно-

проектного подхода в управлении развитием социальной сферы. 
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проектно-ориентированная деятельность, социальные программы, 

проекты, социальная поддержка населения. 
 

Социальная сфера регулируется в нашей стране посредством  

государственных программ социального обеспечения и системы соци-

альных услуг. Увеличению расходов на эти цели из государственного 

бюджета препятствуют экономические потрясения, спад производ-

ства, перестройка многих сфер экономики, происходящие в настоящее 

время. В этой связи существует необходимость дополнения действу-

ющих программ социального обеспечения, а также привлечения но-

вых источников финансирования социальной поддержки и развития 

тех категорий отраслей социальной сферы, которые обладают значи-

тельным нереализованным потенциалом [1]. 

Современная жизнь общества требует значительных изменений в 

содержании социальной политики государства. На сегодняшний день 

наиболее результативным является программно-проектный подход к 

развитию социальной сферы. Меры социальной поддержки играют 

все большую роль и становятся разнообразнее: это страхование, по-

мощь старшему поколению, денежные выплаты, программы школьно-

го питания, помощь в дистанционной оплате счетов за коммунальные 

услуги и субсидирование программ профессиональной переподготов-

ки. Новые программы призваны расширить их применение на новые 

группы населения. Особое внимание поддержке социально неста-

бильных слоев населения государство уделило в период пандемии [2]. 
В последние месяцы обозначилась роль социальной политики как 

макроэкономического стабилизатора, поскольку она не только защи-
щает людей, но и спасает экономику за счет увеличения бюджетных 
расходов. Роль государства как антикризисного менеджера в период 
пандемии проявилась намного ярче по сравнению с периодом кризиса 
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2008–2009 гг. По данным исследований Всемирного банка ,денежную 
помощь в мире получили 1,3 млрд человек (рис. 1). При этом общий 
объем соцпомощи за период спада по расчетам экспертов банка вырос 
вдвое. 

 
Рис. 1. Распространение мер социальной поддержки в мире 

 

Пандемия стала уникальным вызовом системам соцзащиты. Яв-

ные угрозы здоровью и жизни сочетались с рисками бедности и нега-

тивных социальных последствий из-за противоэпидемических мер. 

Главными мерами реагирования, кроме переориентации системы 

здравоохранения, стали предложения различных механизмов для со-

хранения занятости, а также доходов людей, потерявших работу. 

Реакция российского правительства была выражена в снижении 

процентов по кредитам, отсрочке процентных платежей и помощи 

наиболее пострадавшим слоям населения. В частности, был реализо-

ван проект по поддержке семей с детьми. Однако стоит отметить, что 

часть этих мер была спланирована еще до пандемии, которая только 

подтолкнула государство к реализации данного проекта. 

Управление развитием социальной сферы с помощью проектного 

подхода наиболее эффективно, так как он позволяет достичь необхо-

димого результата в определенный срок. Также в отличие от коммер-

ческого проекта социальная инициатива бесплатно решает проблему 

третьего лица или группы лиц. То есть финансирование такого проек-

та чаще всего осуществляет государство, которое таким образом регу-

лирует интенсивность развития социальной сферы. 
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Целью социальных проектов является социальный эффект, кото-

рый в данном случае выражается в сохранении материального поло-

жения и качества жизни населения, уровня бедности и уровня безра-

ботицы на прежних уровнях. В результате опроса населения было вы-

явлено, что наиболее действенной государственная помощь оказалась 

для жителей села и малых городов, где 19 и 16% заявили, что их по-

ложение улучшилось, а об ухудшении сообщили 31 и 32% опрошен-

ных (рис. 2). 

 
Рис. 2. Мнение россиян о динамике собственных доходов 

 

В целом поддержка ориентировалась на преодоление кратковре-

менного форс-мажора и на группы, наиболее пострадавшие в резуль-

тате реализации противоэпидемических мер.  

Анализ показал, что имеется необходимость поддержания балан-

са труда и личного времени. Исходя из ускоренной трансформации 

занятости населения, сложившейся в результате пандемии, можно 

сделать вывод, что социальную политику необходимо выстраивать с 

использованием программно-проектного подхода, так как универ-

сальные программы имеют больший социальный эффект, нежели от-

дельные маленькие проекты [3]. 
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С каждым годом наблюдается значительный рост числа интер-

нет-пользователей, которые для выхода в интернет пользуются мо-

бильными устройствами. Сегодня у многих людей уже вошло в при-

вычку узнавать новости, читать статьи и книги, смотреть ролики и 

общаться с друзьями посредством смартфонов и планшетов, в резуль-

тате чего появилась новая образовательная технология – мобильное 

обучение, которое стало одним из трендов развития образования на 

ближайшие годы. 

Мобильное обучение представляет собой коллаборацию мобиль-

ных технологий и других информационных и коммуникационных 

технологий для организации учебного процесса независимо от места и 

времени. 

В результате сложившейся эпидемиологической ситуации многие 

учебные заведения не могут не использовать мобильное обучение. 

Формы мобильного обучения различны: с помощью мобильных 

устройств студентам доступны образовательные ресурсы, взаимодей-

ствие с преподавателем и другими студентами, участие в создании 

учебного контента в аудитории и за ее пределами. Мобильное обуче-

ние открывает новые возможности для достижения целей обучения 

путем создания условий для эффективного управления студенческими 

группами и совершенствования взаимодействия между университетом 

и студентами [1]. 

Мобильное обучение обладает рядом уникальных преимуществ: 

 расширение возможностей и обеспечение равного доступа к 
образованию. Постоянное снижение цен на мобильные устройства 
открывает возможность все большему количеству людей приобретать 
смартфоны и использовать их для собственного развития; 

 обучение в любое время и в любом месте. При наличии мо-
бильного устройства становятся возможными непрерывный доступ к 
учебным материалам и самостоятельная подготовка, повторение и 
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закрепление пройденного материала в перерывах между занятиями, в 
дороге, дома; 

 развитие непрерывного обучения. Синхронизация современных 
устройств и облачные технологии позволяют студентам продолжать 
обучение с того момента, на котором остановились даже при смене 
мобильного устройства; 

 обеспечение связи между формальным и неформальным обуче-
нием. С помощью мобильных технологий стало возможным совмеще-
ние формального и неформального обучения, так как студенты могут 
с легкостью найти дополнительные ресурсы, которые позволяют луч-
ше усвоить новый материал, а иногда и восполнить отсутствие живого 
общения с преподавателем; 

 помощь студентам с ограниченными возможностями. Разнооб-
разие мобильных приложений позволяет использовать функции голо-
сового набора, озвучивания текста, масштабирования и др., в резуль-
тате чего значительно повышается качество обучения людей с огра-
ниченными возможностями [2]. 

Также к достоинствам мобильного обучения относятся: 

 возможность доступа к учебным материалам тем, у кого нет 
под рукой стационарного компьютера; 

 возможность получать знания в любое время в любом месте 
позволяет совмещать обучение в нескольких учебных заведениях;  

 отсутствие привязки к конкретному месту дает возможность 
применения различных форм образовательго процесса, включая обра-
зовательные игры или онлайн-тренинги и форумы;  

 интерактивность занятий, которая обеспечивается с помощью 
мобильных технологий, повышает интерес слушателей образователь-
ной программы.  

Изучив статистические данные, можно сделать вывод, что сего-

дня количество подключенных мобильных устройств в 1,5–2 раза 

превышает численность взрослого населения Земли. Однако исполь-

зование мобильных технологий в сфере образования жестко регла-

ментируется официальными органами управления. До сих пор многие 

образовательные учреждения отрицательно относятся к применению 

мобильных устройств для оптимизации образовательного процесса, 

постоянно ограничивая или полностью запрещая их использование.  

Быстро и безболезненно внедрить мобильные технологии в обра-

зовательный процесс непросто. В ходе внедрения могут возникнуть 

следующие проблемы:  

 административно-организационные (неготовность администра-
ций, недостаточный уровень подготовки педагогов, неприятие техно-
логии родителями и др.); 
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 методические  (отсутствие стандартов, методик, учебных ре-

сурсов); 

 технические (доступ к интернету, необходимость подзарядки 

батарей, недостаточный объем памяти, обеспечение информационной 

безопасности и др.); 

 социальные (не все учащиеся могут позволить себе купить мо-

бильное устройство) [3]. 

При внедрении мобильных технологий в образовательный про-

цесс несомненно понадобится направить профессиональное развитие 

преподавателей в сторону освоения и совершенствования профессио-

нальных компетенций в области информационно-коммуникационных 

технологий. Также неизбежным будет появление новых методов обу-

чения, которые, в свою очередь, позволят более оперативно внедрить 

новые технологии в традиционную систему образования.  
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Прогрессу невозможно противостоять, и те учебные заведения, 

которые поймут и оценят преимущества новой технологии, быстрее 

получат эффект от ее внедрения.  

Как пример успешного внедрения мобильных технологий в тра-

диционную систему образования можно назвать проект, разработан-
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ный для системы среднего образования «Томская электронная шко-

ла», все сервисы которой (административные, информационные, ме-

тодические, учебные, коммуникационные) доступны учителям, уча-

щимся и родителям в любое время в любом месте на любом устройстве. 

О том, что переход к мобильному обучению назрел, говорят и 

сами студенты. Так, в ходе анкетирования, проведенного в ноябре 

2019 г. на нескольких факультетах Томского университета систем 

управления и радиоэлектроники, большинство студентов отметили, 

что традиционный формат представления учебных материалов (учеб-

ники, пособия, электронные курсы) морально устарел, и высказали 

пожелание перевести учебный контент в мобильный формат. 

Успешность интеграции мобильных технологий в учебный про-

цесс во многом будет зависеть от способности преподавателей макси-

мально использовать образовательный потенциал мобильных 

устройств в практической деятельности [1]. 

Трудно сегодня найти сферу деятельности человека, в которой бы 

не применялись мобильные технологии. Доступность, постоянное 

усовершенствование, экономия времени и средств сделали мобильные 

технологии неотъемлемым атрибутом современной жизни. Все более 

широкое применение находят себе мобильные технологии и в образо-

вании. 

1. Смартфон как «окно» в Интернет. 

С помощью смартфона обеспечивается быстрый доступ к образо-

вательным сайтам или отдельным ресурсам, чтобы найти необходи-

мую информацию в справочниках, энциклопедиях, словарях. 

Преподаватель, проводя лекционные и практические занятия в 

дистанционном режиме, дает необходимый объем теоретических зна-

ний, объясняет ход выполнения практических заданий, может пригла-

сить студентов в чат/форум или видеоконференцию с целью уточнить 

или пояснить требования к выполнению заданий или ответить на во-

просы. 

2. Смартфон как инструмент разработки учебных материалов в 

мобильном формате. 

Одним из факторов, сдерживающих сегодня развитие мобильного 

обучения, является отсутствие или слабое обеспечение дисциплин 

учебным контентом, представленным в мобильном формате. Чтобы 

чтение на мобильном устройстве было комфортным, необходима 

адаптация учебных материалов к техническим и функциональным 

особенностям современных гаджетов, в первую очередь, к их неболь-

шим экранам. 

3. Смартфон как инструмент проведения опросов, игр, викторин. 
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Неожиданно полезное применение нашел себе смартфон в каче-

стве инструмента получения быстрой обратной связи от аудитории. 

Чтобы провести опрос или тестирование, теперь не нужно раздавать и 

обрабатывать печатные формы – учащиеся могут вводить ответы 

прямо с мобильных устройств, а преподаватель – получать мгновенно 

подсчитанные результаты.  

С помощью мобильных приложений можно контролировать по-

сещаемость занятий, проводить игры и викторины, в том числе сорев-

нование команд. 
4. Смартфон как инструмент визуальной идентификации. 
Все большее распространение сегодня приобретают электронные 

библиотеки, содержащие описания объектов из разных сфер деятель-

ности, помогающие быстро и легко ориентироваться в окружающем 

мире, а также получать необходимую справочную информацию. С 

помощью мобильных технологий для идентификации объекта доста-

точно навести на него камеру смартфона – мобильное приложение 

само идентифицирует объект и выдаст о нем исчерпывающую инфор-

мацию.  
5. Смартфон как инструмент виртуальной и дополненной реаль-

ности. 
С помощью технологии виртуальной реальности можно перене-

стись в искусственно созданный мир и стать его активным участни-

ком или персонажем. Виртуальная реальность сегодня – это возмож-

ность исследовать объект изнутри, рассмотреть его в деталях, принять 

участие в экспедиции, стать участником исторического события, по-

знакомиться с традициями и национальной культурой народов мира и 

многое другое. 
6. Смартфон – лаборатория в кармане. 
Учитывая сегодняшние условия проведения занятий, смартфон 

будет неотъемлемой частью при проведении лабораторных работ у 

студентов технических направлений: существует большое количество 

мобильных приложений, позволяющих проводить физические изме-

рения и эксперименты.  
7. Смартфон как инструмент онлайн-взаимодействия. 

Смартфон давно зарекомендовал себя удобным средством обще-

ния: мы можем быстро связываться с друзьями по телефону, отправлять 

сообщения или файлы, узнавать новости по каналам средств массовой 

информации или из социальных сетей. Мобильные технологии обес-

печивают эффективное взаимодействие между студентами и админи-

страцией факультета. Так, чаты групп, создаваемые в социальных се-

тях или мессенджерах, обеспечивают контакты и помогают своевре-

менно решать проблемы, возникающие в процессе обучения [2]. 
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Таким образом, мобильное обучение имеет множество преиму-

ществ перед традиционным обучением. В результате можно сделать 

вывод, что сложившаяся эпидемиологическая ситуация только под-

толкнула нас к внедрению в образовательный процесс мобильных 

технологий, чем продемонстрировала, насколько можно оптимизиро-

вать учебный процесс, используя мобильное обучение. 
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В нашем мире социальные сети играют немаловажную роль как для 

обычного потребителя, так и для крупных компаний, поэтому це-

лью работы стало применение инструментов продвижения и анализ 

их эффективности в социальных сетях. Освещается работа с ауди-

торией в режиме онлайн на примере группы факультета безопасно-

сти. Описаны применение методов и выводы об эффективности ис-

пользования. 

Ключевые слова: социальные сети, аудитория, продвижение, ин-

струменты, анализ, эффективность. 

 

В настоящее время среди владельцев собственных сайтов и стра-

ниц в социальных сетях, интернет-маркетологов очень востребованы 

различные инструменты SMM. В период пандемии COVID-19 соци-

альные сети стали единственным способом качественного и доступ-

ного продвижения брендов, поэтому было принято решение продви-

гать бренд факультета.  

За время работы над проектом нами были выделены 4 оптималь-

ных инструмента для продвижения группы факультета безопасности в 
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социальных сетях. Они отбирались по критериям актуальности в 

условиях дистанционной работы/учебы, соотношения со статусом 

группы факультета и количеством финансовых затрат. Были выделе-

ны следующие инструменты: 

 контент-маркетинг – заключается в создании и оптимизации 

постов, изображений, видео и иных компонентов [1]; 

 проведение конкурсов и розыгрышей; 

 система хэштегов – ключевое слово с символом «#»; 

 таргетированная реклама. 

Все инструменты были применены, после чего проанализировали 

применение каждого по отдельности на примере группы «Факультет 

безопасности ТУСУРа». Работу над контентом лучше всего отражает 

медиа-план, который каждый месяц обновляется и корректируется 

(рис. 1). Ведение подобного рода таблиц значительно упрощает рабо-

ту над группой и напоминает о необходимости публикаций. С помо-

щью неё группа стала более наполненной и содержательной.  

Помимо регулярного выхода постов, была проведена работа с ви-

зуальным оформлением. На данном этапе разрабатывается брендбук, 

в котором определялся единый стиль изображений, а именно преоб-

ладание серого, синего и желтых цветов, логотип факультета. Это 

позволило выделить публикации в ленте студентов и сделать их визу-

ально узнаваемыми. 
 

 
Рис. 1. Пример медиа-плана 

 

В октябре 2020 г. проводился конкурс, который принес такие ре-

зультаты: прирост количества подписчиков на 3%, увеличение обрат-

ной связи по показателям комментариев, лайков и репостов [2]. Пока-

затели статистики увеличились, поэтому применение этого инстру-

мента положительно влияет на мнение студентов о группе факультета 

и мотивирует следить за её обновлениями. 
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Хештеги не являются самым оптимальным и эффективным ин-

струментом продвижения, в настоящее время их основное значение – 

это навигация по группе, а не идентификация постов.  

Таргетированная реклама в проекте использовалась 3 раза, в этот 

период был максимальный охват просмотров и посещения группы, 

данный метод не принес группе большого количества подписчиков, 

связаного это с ограниченностью ресурсов и необходимостью более 

детально составления портрета целевой аудитории и определения 

первостепенной цели применения рекламы. Реклама включалась не 

более чем на 12 часов (рис. 2).  

При применяемых инструментах с августа 2020 г., имеется при-

рост подписчиков с 1 121 подписчика до 1 208, что составляет 7% 

прироста, также в середине ноября имелся незначительный спад ко-

личества подписчиков, что связано с увеличением занятости. Увели-

чение обратной связи по показателям комментариев, лайков и репо-

стов; в декабре 2020 г. и январе 2021 г. виден спад интереса аудито-

рии, это связано с наступлением зачетной недели и преддверием но-

вогодних праздников, а также началом сессии. 
 

 

 
Рис. 2. Результат таргетированной рекламы 
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По итогам работы и проведенного анализа эффективности пере-

численных инструментов мы можем сделать вывод о результативно-

сти. Наиболее действенным инструментом продвижения и привлече-

ния аудитории является реклама. Проведение конкурсов и розыгры-

шей можно использовать в качестве хорошей мотивации, что повыша-

ет общую статистику. Применение системы хештегов оказалось эф-

фективным только с целью навигации, он позволяет сделать поиск по 

группе наиболее удобным. Поэтому регулярное наполнение социаль-

ных сетей факультета контентом является необходимым условием, 

это позволяет делать группу «живой» и интересной для аудитории. 
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Рассматривается опыт организации Всероссийского молодёжного 

образовательного форума «Территория смыслов» с точки зрения 

применения цифровых технологий в период пандемии новой коро-

навирусной инфекции и предшествующих ей лет, а также перечис-

лены инструменты, которые могут быть применены при планиро-

вании и организации форумов или иных молодёжных событий. 
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зовательный форум, форумная кампания, государственная молодёжная 

политика, цифровизация форума, цифровизация мероприятия. 

 
В 2020 г. в условиях распространения новой коронавирусной ин-

фекции и ограничительных мер, связанных с ней, произошла транс-

формация системы реализации государственной молодёжной полити-

ки, в том числе и форумной кампании. 
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Форумная кампания – это комплекс мероприятий, направленный 

на создание условий для самореализации молодых людей и формиро-

вание профессиональных молодёжных сообществ [1]. История феде-

ральной форумной кампания в России началась в 2009 г. с проведения 

общероссийского образовательного молодёжного форума «Селигер», 

в то же время окружные и региональные форумы начали входить в 

систему федеральных форумов, объединяться едиными целями и цен-

ностями. С того времени на территории страны проходят сотни реги-

ональных и около двадцати форумов, являющихся частью простран-

ства Федерального агентства по делам молодёжи, в том числе фору-

мы: «Территория смыслов», «Таврида», «Евразия Global», «Восток» и 

др. [2]. 

В период ограничительных мер, связанных с пандемией новой 

коронавирусной инфекции, значительным образом изменились требо-

вания для проведения молодёжных форумов. Ограничительные меры, 

сформулированные в распоряжениях Роспотребнадзора, касающиеся 

запрета на проведение массовых мероприятий, обязательного ноше-

ния средств индивидуальной защиты, соблюдения социальной ди-

станции, карантинные меры в отдельных регионах страны и наруше-

ние авиасообщения внутри регионов поставили под угрозу проведе-

ние форумов. Становилось практически невозможным собрать боль-

шое количество молодёжи на ограниченной территории. 

Независимо от внешних условий одной из ключевых целей моло-

дёжной политики является «обеспечение равных условий для духов-

ного, культурного, интеллектуального, психического, профессиональ-

ного, социального и физического развития и самореализации молоде-

жи» [3]. Поэтому молодёжная политика достаточно гибко подстрои-

лась под условия, переведя формат организуемых событий полностью 

или частично в дистанционный формат. 
Одной из таких площадок стал форум «Территория смыслов», ко-

торый был основан в 2015 г. и до 2020 г. проводился в очном режиме. 
Цель форума – разработать инициативы по развитию государства и 
общества, развить компетенции и навыки участников, сформировать 
молодёжные сообщества [4]. Ежегодно в рамках форума проводится 
несколько тематических смен, в каждой из которых участвуют около 
1 000 человек. 

В связи с ограничениями в 2020 г. формат форума преобразовал-
ся в одновременное проведение равнозначных и взаимодополняющих 
друг друга оффлайн- и онлайн-площадок. Участники оффлайн-
площадки – «Мастер-участники» – находились на территории форума, 
участники онлайн-площадки – «Цифровые аватары» – принимали 
участие в форуме через сеть Интернет [4]. 
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В процессе регистрации на участие в форуме «Мастер-участни-

ки» необходимо было собрать команду из трёх «цифровых аватаров», 

которые в единой команде выполняли задания и добивались результа-

тов. Весь процесс дистанционного участия был организован так, что-

бы обеспечить равенство форматов. Так, «цифровые аватары» прини-

мали участие в форуме через онлайн-платформу «ТС-база» с системой 

сервисов для совместной работы, коммуникации, общения с экспер-

тами и спикерами. В рамках данной системы была организована 

трансляция большинства активностей, а также возможность напрямую 

подключаться к платформе Zoom, отмечаться в начале и конце меро-

приятия и получать баллы [5]. «Цифровые аватары» могли также за-

давать вопросы лекторам, выступать спикерами на различных собы-

тиях в рамках форума, организованных в формате баркемпа, точках 

смысла и др. Некоторые из спикеров, как и «цифровые аватары», под-

ключались к участником онлайн через видеоконференцию и выступа-

ли перед аудиторией дистанционно. 

Проведение форума в 2020 г. – яркий пример цифровизации ме-

роприятия, элементы которого применялись при организации «Терри-

тории смыслов» и в предыдущие годы. Опыт этого года дал суще-

ственный образ молодёжного форума как площадки равных возмож-

ностей, когда независимо от занятости, финансовых возможностей 

каждый может получить качественное образование и контент в сфере 

молодёжной политики. Данный опыт показал, что дистанционный 

формат имеет место быть и без ограничительных мер. 

Цифровизация – это внедрение современных цифровых техноло-

гий в различные сферы или области жизни и деятельности человека, 

данный процесс можно назвать трендом, который упрощает и систе-

матизирует некоторые процессы и имеет целый ряд положительных 

последствий. 

За время проведения «Территории смыслов» организаторами бы-

ли внедрены различные цифровые инструменты. С самого начала су-

ществования форума были обеспечены открытый доступ в Интернет, 

специальные кабинки для зарядки мобильных телефонов. 

С 2017 г. в социальной сети «ВКонтакте» и на видеохостинге 

YouTube ведутся прямые трансляции лекций, панельных дискуссий и 

«диалогов на равных» с территории форума, которые доступны для 

всех желающих как в режиме реального времени, так и в записи. 

С этого же времени активно используется мессенджер «Теле-

грам», в нём организовывается сразу несколько каналов для различ-

ных целей. Для участников организован информационный канал, где 

организаторы оперативно публикуют новости, программу дней и от-
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дельный для общения вопрос между участниками и организаторами. 

Для СМИ организован отдельный телеграм-канал с официальной ин-

формацией от пресс-службы форума о его программе, событиях, 

участниках и приглашённых гостях. 

Также одним из элементов цифровизации форума выступают 

электронные бейджи, с помощью которых участники могут отмечать-

ся на лекциях и других событиях, организованных в рамках форума. 

В проведении форума активно используются QR-коды, которые 

позволяют напрямую находить необходимую информацию, ссылки 

или переходить на какие-либо другие источники. Есть собственная 

радиостанция, которая с помощью телеграм-канала принимает раз-

личные сообщения и пожелания, которые транслируются на всей тер-

ритории форума. Обратная связь и опросы участников организованы 

через различные интернет-ресурсы. 

Данные инструменты позволяют более качественно и централи-

зованно собирать или передавать информацию, экономить и перена-

правлять ресурсы, обеспечивать единое интерактивное пространство 

между всеми действующими лицами форума. 

В этом году, несмотря на смягчение и отмену ограничительных 

мер, форум «Территория смыслов» продолжит работу в гибридном 

формате, соединив в себе лучшие решения очного и онлайн-форматов. 

Цифровизация Всероссийского образовательного форума «Террито-

рия смыслов» позволила обеспечить высокие результаты реализации 

форума в условиях ограничительных мер, а анализ данного опыта – 

потенциал гибридного формата в проведении молодежных событий 

на федеральном и региональном уровнях. 
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С учётом активного роста населения Республики Узбекистан и уве-

личивающегося количества выпускников среднеобразовательных 

школ, лицеев и колледжей республики возникает потребность в ка-

чественном высшем образовании. Россия является приоритетной 

страной у большинства граждан Узбекистана, планирующих посту-

пать в вузы. Поступление и последующий переезд иностранных 

студентов тесно связаны с неминуемой адаптацией к жизни в чуж-

дой им на данном этапе стране, с устоявшимися традиционными 

ценностями в самой России, поведенческими особенностями, ду-

ховной и социальной жизнью российских граждан. 

Ключевые слова: этнос, иностранные граждане, абитуриенты, со-

циализация, адаптация, духовность, религия. 

 

Ежегодно школы, лицеи и колледжи Узбекистана выпускают из 

своих стен порядка миллиона учащихся. Из них только 20% (по ста-

тистике 2020 г.) поступают в высшие учебные заведения своей стра-

ны. У оставшейся части возникает закономерное желание продолжить 

свой образовательный процесс в соседних странах, и наша страна на 

сегодняшний день является важным партнёром по предложению ино-

странным гражданам бюджетных мест, финансируемых за счёт бюд-

жетных ассигнований Российской Федерации [1, 2]. Конкурс на такие 

места зачастую больше конкурса в вузы республики. Абитуриенты, 

успешно сдавшие вступительные испытания, решают их ключевую 

проблему на данном жизненном пути. Однако решив проблему само-

определения, появляется ряд сопутствующих проблем как у самих 

новоиспечённых студентов, так и образовательных организаций. 

Ключевая проблема – это адаптация зарубежных студентов к 

жизни и обучению в нашей стране. Игнорируя дальнейшее пребыва-

ние и обучение «иностранцев», вузы не только создают негативную 

репутацию в глазах таких студентов, но и посредством «сарафанного» 

радио лишаются потенциальных студентов в новом наборе. Как из-

вестно, вузам важны рейтинги, а количество иностранных обучающих-

ся – важный показатель для вхождения в международные рейтинги.  

Из 10 зачисленных студентов на очную форму из Узбекистана в 

2017 г. по итогу первого семестра осталось только 5. Половина отчис-
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лилась, не найдя помощи в адаптации как в вузе, так и в городе обу-

чения. Из разговора с отчисленными выяснилось, что каждый сетовал 

на отсутствие реальной помощи в первый год обучения (социализа-

ция; игнорирование религиозных потребностей; развитие личностных 

способностей).  

С учётом полученной информации в период с 2018 по 2019 г. в 

ходе нового набора и выездных мероприятий в Узбекистан конку-

рентным способом были отобраны для обучения 23 человека. В пер-

вые месяцы после их приезда в Томск была проведена работа по зна-

комству с землячеством, обучающимся в университете, определению 

кураторов из числа студентов-узбекистанцев. Совместно с профкомом 

студентов и проводимыми им студенческими мероприятиями с при-

влечением «иностранцев» были выявлены личностные особенности, 

которые трансформировались в их внеучебную активную студенче-

скую деятельность. Имея знакомство с главой узбекской диаспоры, 

для верующих студентов были проведены встречи в мечетях, целью 

которых было показать значимость каждой веры в нашей стране. По 

итогу такой работы были отчислены по собственному желанию лишь 

4 человека, что составляет 17%. Такой показатель всё равно считается 

высоким, но и работа по системной интеграции студентов из Узбеки-

стана в российские реалии не останавливается. Поставлена задача 

увеличить количество зачисляемых студентов на очную форму из Уз-

бекистана до 20 человек в очередной год набора, а долю отчисляемых 

уменьшить до 10%. 

В условиях жёсткой конкуренции российских вузов по набору 

иностранных граждан на обучение важно учитывать интересы и по-

требность таких студентов, а систематизировав работу с ними на уни-

верситетском уровне, вполне обоснованно можно говорить о том, что 

их пребывание на территории Российской Федерации станет менее 

раздражительным и более толерантным. 
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В современной России проблема социально-экономического рас-

слоения и бедности значительной части населения является актуаль-

ной проблемой на протяжении последних двадцати лет [1]. К тому же 

с учетом влияния пандемии COVID-19 на российскую экономику со-

кращения рабочих мест и введения различных ограничений на дея-

тельность малого и среднего бизнеса число бедных россиян может 

увеличиться. 

Одним из основных агентов социализации личности является се-

мья. Именно в ней подросток приобретает модели поведения, получа-

ет воспитание, познает нормы и правила поведения в социуме. Когда 

семья сталкивается с материальными проблемами, бедностью и не-

хваткой ресурсов для обеспечения тех или иных нужд, то она начина-

ет ограничивать себя во многих вещах. Эти ограничения сказываются 

и на детях. Например, на доступности для них дополнительного обра-

зования, других ресурсов развития, путешествий. Кроме этого, речь 

может идти и о вполне материальных вещах – одежде, гаджетах. Осо-

бенно остро данные ограничения чувствуются в подростковом воз-

расте. Вследствие чего ребенок начинает отстраняться от окружаю-
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щих, появляется замкнутость, негативная оценка своих перспектив, 

неуверенность в завтрашнем дне, туманное видение своего будущего 

и другие негативные последствия [2]. 

Зная это, было решено в 2021 г. провести исследование, направ-

ленное на выявление восприятия подростками бедности семьи и их 

мнение по отношению к ней, к факторам ее возникновения, а также о 

ее влиянии на их настоящее, будущее и т.д.  

Здесь закономерно следует дать определение восприятию. Вос-

приятие – это жизненный опыт, ощущения, социальное самочувствие, 

память и мышление индивида [3]. Само понятие является достаточно 

широким, тем не менее подходит под цели нашего исследования. 

Исследование проводилось с подростками 14–17 лет с использо-

ванием качественных методов – интервью. В целом запланировано 

провести не менее 12 встреч с подростками. На данный момент про-

ведено 7, и мы можем говорить о некоторых предварительных резуль-

татах, часть из которых оказалась весьма неожиданной.  

1. Подростки, говоря о бедности семьи, отмечают, что она связа-

на с материальной и денежной нехваткой средств и ресурсов для удо-

влетворения собственных потребностей и потребностей членов семьи, 

в частности детей. Помимо материального аспекта, половина под-

ростков также отметила и духовный аспект: «...Бедность есть в 

плане, как в денежных расходах, то есть нехватка финансов на не-

которые потребности, то есть то же самое пропитание, потом 

одежду там покупать, получается на это иногда нет возможно-

сти... В плане отношений, то есть, если у вас нет взаимоотношений 

в семье, то это тоже называется, как бедность, потому что люди, 

когда не понимают друг друга, то можно сказать они как соседи... 

то есть, вот есть мама, значит есть, нету такого, чтобы материн-

ское отношение было или то же самое отцовское» [ПМА, 2021]. 

2. Больше половины подростков, говоря о факторах бедности, 

упоминают экономические факторы, добавляя к ним алкоголизм ро-

дителей, их чрезмерную азартность, нежелание работать и отсутствие 

образования: «...Нет дома, например. Нет одежды, нормальной пи-

щи... Низкая зарплата, может быть причиной...», «...Безработица, по 

здоровью... Нежелание, лень, когда у тебя нет нормального образова-

ния тоже» [ПМА, 2021]. 

3. Результаты мнения подростков о последствиях бедности семьи 

получились неоднозначными. Одна половина подростков отметила, 

что бедность семьи имеет значительное множество негативных по-

следствий для детей, добавляя к этому мнение о том, что есть и не-

сколько положительных последствий. Вторая половина, говоря о по-
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следствиях бедности семьи, пришла к выводу, что она имеет равное 

значение для негативных и позитивных последствий. К числу нега-

тивных относят: замкнутость, зависть к сверстникам, ограничение 

возможностей, неуверенность в собственном будущем и т.д., среди 

позитивных были отмечены: мотивация и стремление к преодолению 

бедности и повышению своего уровня жизни, самореализация, эконо-

мия, умелое распределение своих ресурсов и т.д.  

4. Абсолютное большинство опрошенных подростков восприни-

мает бедность семьи нейтрально, говоря о том, что это обыденное 

явление, которое имеет как отрицательные, так и положительные сто-

роны. И лишь только несколько подростков высказались о том, что их 

мнение и восприятие бедности имеет только негативный характер. 

5. Значимая часть подростков поделилась мнением о том, что, 

смотря на бедных сверстников, у них проявляются чувства жалости к 

ним, появляется желание помочь как материально, так и духовно. А 

также возникают мысли о том, что им очень не хотелось бы оказаться 

в похожей ситуации: «...Самому не хочется так в будущем стать 

бедным... Эти мысли наталкивают на мотивацию...», «...Я стараюсь 

больше учиться, чтобы в будущем просто сделать... сделать лучше, 

чем мои родители, например, сделать моих детей лучше, чем они сей-

час воспитывают меня, то есть я буду стараться и для себя, и для 

своих детей в будущем...» [ПМА, 2021]. 

Подводя итог можно сказать, что подростки имеют общее пред-

ставление о бедности семьи, ее факторах и последствиях. В силу свое-

го возраста и отсутствия значительного опыта в столкновении с ней 

подростки воспринимают ее нейтрально, а их мнение сходится к тому, 

что бедность – это не «приговор» и каждый имеет возможности для ее 

преодоления. Данное исследование позволило нам понять, что не-

смотря на то, что объективно бедность семьи оказывает серьезное 

негативное влияние на детей, подростки, не имеющие с ней активного 

взаимодействия, не могут в полной мере оценить значимость ее влия-

ния. Однако мнение подростков также едино в том, что они имеют 

нежелание и некие страхи оказаться в состоянии бедности и ощутить 

ее последствия на себе. Данное условие дает им мотивацию к разви-

тию повышенной работоспособности и самореализации. 
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Сегодня в мире происходит стремительное развитие информаци-

онных технологий. Современное пространство повседневного обще-

ния плавно переходит в виртуальный мир. Появление Интернета поз-

волило состояться «виртуальному общению» и открыло дополнитель-

ные возможности разным категориям населения для установления 

новых знакомств и связей, поддержания общения в режиме онлайн. 

Люди все больше привыкают к виртуальному общению. Но, ведя пе-

реписку в социальных сетях, на форумах и в чатах, иногда приходится 

сталкиваться с виртуальными конфликтами. 

Актуальность данной темы состоит в том, что во время общения 

в социальных сетях происходит большое количество конфликтов, ко-

торые необходимо грамотно предотвращать, чтобы они не приняли 

более серьезную форму и не привели к печальным последствиям. 

Данная тема получила раскрытие в ряде исследований. 

В работе М.Х. Дзейгова анализируется проблематика конфликтов в 

Интернете, конфликты рассматриваются как виртуальная социальная 

микросреда [1]. 

И.В. Кучеренко рассматривает такие виды конфликтов, которые 

опосредованы электронными средствами взаимодействия [2]. 

Данная работа позволит показать, какова роль социальных сетей 

в развитии виртуальных конфликтов. 

Конфликты в современном мире могут возникать как в реальной 

жизни, так и виртуальной. Они могут зарождаться на площадке соци-

альных сетей. 

Под термином «социальная сеть» понимается интернет-площад-

ка, сайт, который позволяет зарегистрированным на нем пользовате-
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лям размещать информацию о себе и общаться между собой, устанав-

ливая социальные связи.  

Социальные сети, становясь местом для выяснения отношений 

конкурирующих сторон и площадкой для появления виртуального 

конфликта, способны оставить след в виде текстовых заметок, аудио- 

и видеозаписей, а результаты остаются открытыми для всей онлайн-

аудитории, что увеличивает конфликтогенность информации. 

Под «виртуальным конфликтом» понимается конфликт, при ко-

тором его источник находится не в той реальности, где протекает сам 

конфликт, и в связи с этим он не может быть разрешен за счет 

средств, принадлежащих реальности данного конфликта [3]. 

Взаимодействие в социальных сетях имеет ряд особенностей, та-

ких как анонимность взаимодействия, безответственность и повыше-

ние эмоциональности восприятия действительности. 

Пользователи социальных сетей слабее ощущают социальный 

контроль в связи с анонимностью, которой они располагают в сети. 

Отсутствие реального контакта с оппонентом снижает интенсивность 

давления социальных норм поведения, снижается уровень эмпатии. 

Последствия собственной активности представляются личности отда-

ленными и маловероятными.  

Все это хорошо влияет на снижение социальной ответственности 

личности, ослабляет уровень внутреннего контроля, соответственно 

увеличивая количество интернет-конфликтов. 

В рамках изучения данной темы был рассмотрен кейс, который 

составлен из личного общения с участницей виртуального конфликта 

в социальных сетях.  
Конфликт начался с того, что в студенческой группе начала 

учиться девушка, которой из-за заторможенности реакции требова-
лось повторение устного материала несколько раз. Куратор группы 
знал о такой особенности студентки, но одногруппникам об этом не 
сообщил. Сначала одногруппники девушки относились к этому нор-
мально, но позже начали подшучивать над ней. На одном из занятий 
одногруппник девушки попросил преподавателя повторить ему мате-
риал лекции, преподаватель отказался это делать, и студент на всю 
аудиторию высказал свое недовольство тем, что девушке материал 
повторяется. После этого студентка начала чувствовать негатив со 
стороны одногруппников. Через некоторое время на участницу кон-
фликта обрушился поток негативных сообщений и комментариев в 
социальных сетях. 

Анализ кейса показал, что ситуация, которая произошла в реаль-

ной жизни и которой не придали значения при переходе в социальные 

сети, обрела статус виртуального конфликта.  
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Можно сделать вывод, что из-за того, что в конфликтах, которые 

происходят в социальных сетях, присутствует физическая дистанция 

между участниками общения, появляется иллюзия вседозволенности, 

безнаказанности, что способствует усугублению конфликтной ситуации. 

В качестве рекомендаций хотелось бы отметить, что необходимо 

заниматься повышением знаний людей о конфликтах в Интернете, 

нужно объяснять и показывать, что конфликты из реальности могут 

перейти в виртуальный мир и приобрести более серьезную форму.  

Также можно порекомендовать не так сильно реагировать на 

провокации и агрессию в свою сторону в социальных сетях. Нужно 

понимать, что провокатору в Интернете нужно, чтобы человек агрес-

сивно ответил ему, чтобы продолжить конфликт. 
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Актуальными проблемами современности являются проблемы в 

демографической ситуации, они снижают качество жизни населения, 

вызывают снижение санитарно-гигиенического уровня культуры. В 

связи с этим активно протекает внедрение социальной работы в си-

стему здравоохранения, появляются новые практики социальной ра-

боты и новые методы, позволяющие оказывать социально-медицинс-

кую помощь населению. 

Рассмотрим здоровье как социальный феномен. Здоровье челове-

ка зависит от ряда социальных факторов (образование, качество и до-

ступность медпомощи и др.). Под влиянием этих факторов у людей 

формируется собственная оценка своего положения в обществе –

качество жизни. Такая оценка используется как дополнительный кри-

терий для профилактики, подбора индивидуальной терапии, для оце-

нивания эффективности лечения, для оценки степени тяжести больно-

го, планирования программы комплексной реабилитации и адаптации. 

Здоровье является важнейшей социальной категорией при оценке 

качества жизни человека, поэтому в наше время необходимо включе-

ние медико-социальной работы в формирование у каждого человека 

ценности и значимости здорового образа жизни. В России редко 

встречается практика социальной работы в данной сфере, но социаль-

ный работник может, например, повышать информированность детей 

и подростков о ЗОЖ.  

Следующий аспект – социально значимые и социально обуслов-

ленные заболевания. Они представляют угрозу для всего общества и 

наносят серьёзный вред здоровью людей, поэтому для России совер-

шенствование охраны здоровья населения является приоритетной за-

дачей. Данная задача реализуется через просветительскую, превен-

тивную деятельность. Профилактика, проводимая социальным работ-

ником, включает в себя совокупность медико-социальных мер (соци-

альный патронаж, пропаганда здорового образа жизни среди населе-

ния, медико-социальное просвещение населения), совокупность педа-

гогических мер, направленных на формирование ценностей, идеалов и 

моделей поведения, приемлемых в обществе; совокупность экономи-

ческих мер, позволяющих поддерживать достойный уровень жизни 

населения (социальные пособия, выплаты). 

В решении социально-медицинских проблем активное участие 

принимают СО НКО. СО НКО предоставляют помощь в проведении 

мониторингов и опросов среди населения; разрабатывают программы 

профилактики неинфекционных заболеваний; проводят общественное 

обсуждение нормативно-правовых актов в области здравоохранения; 
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реализуют образовательные просветительские проекты по здоровому 

образу жизни и правильному питанию. 

СО НКО являются авторами ряда инновационных технологий со-

циально-медицинской работы. Например, именно НКО активно внед-

ряли такие практики, как профилактика отказов от новорожденных 

детей – они стараются предотвратить не только сам факт отказа от 

ребёнка, но и те обстоятельства, которые подтолкнули к этому отказу, 

технологию раннего вмешательства (помощь семьям, в которых ро-

дился ребенок с ОВЗ), а также такую практику, как паллиативная по-

мощь. Паллиативная помощь – это прежде всего вопрос качества жиз-

ни человека, страдающего тяжелым заболеванием. Она включает в 

себя разные аспекты: доступность и качество медицинской помощи, в 

первую очередь обезболивания, решение вопросов социально-быто-

вого и психологического самочувствия человека, нуждающегося в 

паллиативной помощи, возможность получения психологической 

поддержки, сопровождения. Не менее актуальной темой является вза-

имодействие человека в ситуации тяжелой болезни с окружением, 

близкими людьми, ресурсное состояние которых, их поддержка – 

важная часть качества жизни человека в случае тяжёлого заболевания. 

Подробнее остановимся на восприятии паллиативной помощи как 

медико-социальной практики. Отметим, что данная сфера деятельно-

сти новая для нашей страны. Только в 2019 г. был принят совместный 

приказ Министерства здравоохранения Российской Федерации (Мин-

здрав России) и Министерства труда и социальной защиты Россий-

ской Федерации (Минтруд России) № 345н/372н «Об утверждении 

Положения об организации оказания паллиативной медицинской по-

мощи, включая порядок взаимодействия медицинских организаций, 

организаций социального обслуживания и общественных объедине-

ний, иных некоммерческих организаций, осуществляющих свою дея-

тельность в сфере охраны здоровья». 

Именно развитие паллиативной помощи в России – предмет ак-

тивного сотрудничества двух профессиональных областей: социаль-

ной работы и медицины. И основной предмет нашего исследования 

2021 г. В исследовании (опросе экспертов), проводимом нами в рам-

ках определения проблем в области паллиативной помощи, подтвер-

дилось, что паллиативная помощь воспринимается не только как ме-

дицинская помощь, а как комплексная работа специалистов, в кото-

рую включён, в том числе и социальный работник.  

Паллиативная помощь – «комплексная помощь в области паллиа-

тива, но, безусловно, всё немного хромает. Как медицинская помощь, 
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также как и психолого-социальная» (врач-педиатр, сотрудник паллиа-

тивного отделения…) 

«…Помимо психолога, в паллиативную помощь включён соци-

альный работник, который рассказывает о правах, арт-терапевт. У нас 

проводятся различные мастер-классы. У нас проводятся различные 

социокультурные мероприятия, потому что мы не можем только тре-

нинги с клиническим психологом проводить, у нас есть возможность 

куда-то выехать. Недавно вот возили в театр, на ферму (прим. паллиа-

тивных детей)» (руководитель БФ по помощи онкобольным детям). 

«...Моё мнение, паллиативная помощь – это очень комплексная 

помощь. То есть она не ограничивается только врачами, только меди-

циной. Это и социальная, это и психологическая, и юридическая. Там 

огромный спектр помощи, которую нужно оказывать. Но, к сожале-

нию, у нас она пока что однобока... Она выступает в большей мере как 

медицинская помощь и социальная в какой-то степени» (врач-

педиатр, сотрудник паллиативного отделения). 

В данный момент мы завершаем полевой этап работы, проведена 

частичная обработка результатов и уже можно сделать некоторые 

предварительные выводы о том, что новые практики социальной ра-

боты в медицине позволяют оказывать комплексную помощь челове-

ку (пациенту): психологическую, физическую и социальную. За счёт 

новых практик помощь клиенту осуществляется на ранних стадиях 

болезни, что позволяет предотвращать инвалидизацию клиентов и 

снижать количество летальных исходов. Некоторые практики, как, 

например, паллиативная помощь, перестают рассматриваться лишь в 

медицинском ключе, что способствует повышению уровня качества 

жизни и качества предоставляемых медицинских услуг. 
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На сегодняшний день одной из значимых и актуальных проблем 

современного общества является проблема личностного роста. При-

чиной обращения к данной теме стала обеспокоенность неблагопри-

ятными проявлениями общества. В связи с этим возникает необходи-

мость формирования установки у молодых людей оказывать сопро-

тивление негативным влияниям окружающего мира. Интерес к теме 

вызывает и тот факт, что на современном этапе большую ценность 

представляют такие качества, как решительность, умение мыслить 

креативно вне рамок и шаблонов, коммуникабельность, развитость, 

независимость. Отсутствие роста личности может отрицательно вли-

ять на жизнь в социальных группах и способствовать развитию соци-

ально-психологических рисков.  

Социально-психологические риски – это прогнозирование воз-

можного возникновения неблагоприятного события, которое может 

быть связано с любой сферой жизнедеятельности. К примеру, опасная 

ситуация, наносящая ущерб обществу; неустойчивое и непостоянное 

социальное положение отдельного человека или социальной группы. 

В психологии личностный рост подразумевается как позитивное 

изменение общественно значимых личностных качеств человека. При-

https://teacode.com/online/udc/36/364.044.html
https://teacode.com/online/udc/36/364.044.html
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обретение позитивных качеств осуществимо только тогда, когда про-

исходит осознанное стремление и желание к самосовершенствованию.  

В данной статье представлены результаты исследования пробле-

мы личностного роста в студенческой среде ТУСУРа среди 1-го и 2-го 

курса в рамках проекта ГПО по теме: «Технология управления соци-

ально-психологическими рисками в студенческой среде ТУСУРа».  

В качестве метода исследования было выбрано анкетирование. 

Анкетирование позволяет привлечь к исследованию большое количе-

ство респондентов, а при анонимном анкетировании возможно полу-

чить больше истинных и открытых ответов. В исследовании приняли 

участие 207 студентов 1-го и 2-го курса всех факультетов ТУСУРа.  

Результаты исследования личностного роста показали, что сту-

денты обладают достаточным потенциалом для самоактуализации.  

Самоактуализация – это стремление индивида к совершенствова-

нию, независимости, самовыражению, активации своих потенциаль-

ных возможностей и ресурсов [2]. 

К примеру, большинство респондентов (рис. 1) проявили себя как 

люди, способные к упорной работе, успешному выполнению постав-

ленных задач, заинтересованные в улучшении межчеловеческих от-

ношений, а также обладающие личностной зрелостью. 

На основании проведенного исследования можно сделать вывод о 

том, что одной из главных проблем современного мира является без-

опасное развитие процессов жизнедеятельности у студентов. В нашем 

понимании социальная безопасность молодежи подразумевается как 

система мер по устранению и уменьшению рисков для реализации 

жизненных целей и идеалов у студенческой молодежи в рамках сов-

местного процесса социальной интеграции молодежи в социум и реа-

лизация своих функций [1]. Из чего следует, что высокий потенциал 

личностного роста благоприятно влияет на жизнедеятельность и 

предотвращает появление социально-психологических рисков у сту-

дентов, так как чем больше человек узнает, тем более уверенным и 

независимым становится. При этом к жизненным недоразумениям и 

проблемам относится спокойнее, воспринимая их как опыт.  

Таким образом, процесс личностного роста можно обусловить 

как благоприятное изменение общественно важных индивидуальных 

качеств человека и непрерывающийся процесс саморазвития на про-

тяжении всей его жизни. Большинство опрошенных студентов 1-го и 

2-го курса ТУСУРа обладают достаточными потенциальными воз-

можностями для личностного роста.  
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Рис. 1. Диаграмма 
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Социальная работа, как известно, – это деятельность, направлен-

ная на оказание актуальной помощи в межличностном взаимодей-

ствии людей. Основой данной работы в образовательных учреждени-

ях является коммуникативный подход. Он позволяет преодолевать 

деформации и устанавливать взаимодействия, основанные на сотруд-

ничестве всех участников образовательного процесса. Коммуникатив-

ный подход имеет две стороны. Во-первых, это сам процесс общения 

как внутри академических групп, так и в отношениях «студент–

преподаватель», «студент и административные службы». Во-вторых, 

это метод социальной работы, который позволяет преодолевать раз-

личного рода коммуникативные барьеры. Если первый процесс разви-

вается стихийно и зависит от множества субъективных факторов, 

недоразумений, приводит к конфликтам, то знание и использование 

принципов коммуникации как метода способно сформировать пози-

тивную атмосферу общения и личностного творчества. В особенности 

этот подход важен, если в академической группе есть студенты с ин-

валидностью и ограниченными возможностями здоровья.  

Данные вопросы рассматриваются многочисленными авторами. 

В частности, в статье Т.Г. Неретиной проанализированы проблемы 

инклюзии в системе образования современной России в контексте 

реализации Федерального закона «Об образовании в РФ». Автор об-

ращает внимание на регулирование процессов развития инклюзивного 

образования [2, с. 5]. В своей работе М.Е. Баскакова раскрывает про-

блему доступности профессионального образования для лиц с огра-

ниченными возможностями здоровья и определяет направления ее 

решения [1, с. 150].  

Цель данной работы – изучить возможности применения комму-

никативных приемов в межличностных контактах и межличностном 

взаимодействии в вузовском пространстве с целью преодоления ком-

муникативных барьеров и реализации идей инклюзии. 
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Наиболее распространены из коммуникативных барьеров когни-

тивный, психологический. Есть также барьеры: стилистический, фо-

нетический, семантический и т.п. Когнитивные барьеры возникают, 

когда происходит искажение понимания полученной информации. 

Это случается также при отсутствии предварительного знакомства с 

этой информацией или без оперативного ее анализа. Непонимание 

друг друга, отсутствие обратной связи нередко приводят к предкон-

фликтной или конфликтной ситуации и эмоциональному напряже-

нию. Эскалации конфликтов способствуют тому, что начинается рас-

кол в группе, студенты втягиваются в полемику и противоборство. В 

особенности такое положение является нетерпимым, если в центре 

этих событий оказывается студент с ограниченными возможностями. 

Конфликт в этом случае неизбежно дополняется психологическим 

барьером, возникают преграды на уровне психики, которые мешают 

выполнять ему определенные действия, связанные с обучением и 

приобретением необходимых компетенций. 

В ТУСУРе исследовательской группой научно-образовательного 

центра кафедры истории и социальной работы (НОЦ ИСР) и студен-

тами проектных групп неоднократно проводились анкетные опросы 

студентов по вопросу их отношения к инклюзии, готовности оказать 

помощь в учебном процессе и включении студентов с инвалидностью 

в университетское сообщество. В одном из последних опросов (2019 г.) 

в качестве объектов выступили: академические группы, в которых 

обучались студенты с инвалидностью (первая группа), и группы, в 

которых таких студентов не было (вторая группа). В анкетировании 

приняли участие студенты Национального исследовательского Том-

ского государственного университета (НИ ТГУ) и Томского государ-

ственного университета систем управления и радиоэлектроники 

(ТУСУР), всего 234 респондента. Независимо от того, обучаются ли в 

группах лица с ограниченными возможностями или нет, фактически 

подтвердилось, что половина респондентов в обеих группах придер-

живается принимающей позиции, и это характеризует атмосферу в 

вузах как достаточно позитивную. Вместе с тем по своему содержа-

нию, представления студентов в основном не выходят за рамки меди-

цинской модели (понимания помощи инвалиду как человеку беспо-

мощному). От 12 до 19% студентов тех групп, в которых соответ-

ственно не было инвалидов, и тех, в составе которых они были, при-

держиваются исключающего отрицательного отношения к совмест-

ному обучению, что является основой для потенциальной дискрими-

нации и возникновения в повседневной деятельности коммуникатив-

ных барьеров. В связи с этим представляется необходимым не только 
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пропаганда идей инклюзии, как того требуют законы РФ, но и профи-

лактическая социальная работа, в частности, распространение знаний 

по повышению уровня культуры взаимоотношений и взаимодействий 

в студенческой среде, средств и методов коммуникации [3, с. 194]. 
В коммуникации (общении) выделяют два вида: вербальную 

(словесную) и невербальную (визуальную), основанную на непосред-
ственном наблюдении. Ведущим средством вербальной коммуника-
ции является устная речь, хотя в некоторых случаях имеет значение 
также письменная речь, составление текста и прочтение текста. Не-
вербальная коммуникация имеет достаточно широкий спектр прие-
мов. Это, прежде всего, кинесика (мимика, выражение лица) и панто-
мима (движения в пространстве, которые мы совершаем, жесты, по-
зы). При помощи невербальной коммуникации мы получаем 80% ин-
формации о человеке, с которым общаемся. Очень важным моментом 
является правильно проанализировать эту информацию, которую дает 
нам окружающая среда. Другим приемом коммуникативного общения 
является проксемика (организация пространства общения). Важно 
находиться в социальной зоне и не вторгаться в личное пространство 
человека, т.е. ближе 0,5 м. Особое значение имеют экстралингвистика, 
интонации и тональность голоса. Директивные интонации приводят к 
дистанцированию людей друг от друга, а доброжелательный тон спо-
собствует сотрудничеству.  

Огромное значение в плане преодоления барьеров и создания 
благоприятной атмосферы имеет эмпатия, способность поставить себя 
на место другого человека. Она представляет собой определенную 
модель поведения и необходима для преодоления коммуникативных 
барьеров. Эмпатия – это проговаривание вслух имеющихся проблем, 
это расспрашивание, перефразирование с целью выделения основных 
смыслов и акцентов, это эмоциональное отзеркаливание или прямое 
сочувствие и перевод эмоций на рациональную основу в духе кон-
структивного сотрудничества.  

Таким образом, на основе когнитивного (знаниевого) подхода, 
распространения понимания методов вербальной и невербальной 
коммуникации, ценности эмпатии и их применения в студенческой 
среде будет происходить повышение общего уровня культуры комму-
никативных взаимодействий и сотрудничества, развитие личностного 
потенциала участников образовательного процесса.  
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До недавнего времени такое понятие как дистанционное обуче-

ние, в большей степени ассоциировалось с заочной формой образова-

ния. Но в настоящее время, в условиях чрезвычайных обстоятельств 

пандемии, дистанционное обучение доказало свою значимость и вос-

требованность. 

Дистанционное образование – синтетическая форма обучения, 

базирующаяся на использовании широкого спектра традиционных и 

новых информационных технологий и их технических средств, кото-

рые применяются для доставки учебного материала, его самостоя-

тельного изучения, диалогового обмена между участниками образова-

тельного процесса [1]. 

Участники социальных проектов, реализуемых в вузе, на протя-

жении многих лет осуществляли свою деятельность в поэтапной тра-

диционной форме: проведение очных аудиторных мероприятий, опро-

сов, интервью и т.д. Но в период пандемии формы работы кардиналь-

но изменилась, и это дало положительные результаты и хороший 

опыт. Преобладание новой формы – дистанционного обучения – стало 

универсальным условием для всех студентов независимо от времени, 

местности, наличия инвалидности и др. 



 207 

Для студентов с инвалидностью в ТУСУРе данный формат дея-

тельности имеет особое значение. Такие студенты всегда охотно при-

нимают участие в мероприятиях, викторинах, опросах, это помогает 

им быть включенными в процесс наравне с обычными студентами. Но 

не всегда удобно таким студентам добираться до места мероприятия, 

время проведения не для всех бывает удобно подобрано, поэтому но-

вый формат взаимодействия стал для них еще одной возможностью 

участвовать в мероприятиях,  к тому же в хороших, комфортных 

условиях. 

Проектной группой ИСР-1901 было проведено несколько онлайн-

мероприятий с участием студентов с инвалидностью. Одним из них 

был кинолекторий по известному фильму режиссера Абая Карпыкова 

«Фара».  

Заранее были разработаны сценарий мероприятия, презентации, 

вопросы к фильму. Применение современных средств (монтаж) поз-

волило выделить ключевые эмоциональные моменты фильма, кото-

рые чётко отражали главную проблему людей с инвалидностью раз-

ных возрастов, – быть включенными в жизнь, общечеловеческие от-

ношения. Эта тематика всегда отражает эмоциональную волну в ре-

альной повседневной действительности и в любой аудитории, требует 

определения позиций.  

В качестве новых форм работы применялись различные облачные 

платфоой удачной из них оказалась платформа Zoom: участники име-

ют возможность видеть друг друга с помощью камер, пользоваться 

микрофоном, выражать свое настроение с помощью анимационных 

средств (смайликов). Независимо от места нахождения студенты с 

инвалидностью принимали активное участие в данном мероприятии, 

отражали обратную связь, что оказалось намного удобнее и мобиль-

нее, чем очная встреча. 

Таким образом, дистанционный формат взаимодействия помогает 

студентам развивать творческие способности в сфере проведения он-

лайн-мероприятий, самостоятельно планировать и корректировать 

графики и сценарии мероприятий. Он является составляющей формой 

очного обучения, а также может выступать как самостоятельный фак-

тор, позволяющий реализовать практику социального проекта. 
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Проблема групповой работы с лицами, имеющими инвалидность, 

актуальна. Несмотря на умственные и физические способности, необ-

ходимо предоставить возможность каждому человеку удовлетворять 

потребности в личностном развитии, проявлении творческих способ-

ностей на принципах равноправия через участие молодых людей в 

социально-инклюзивных мероприятиях. 

В настоящее время произошли значительные положительные 

сдвиги в отношении к лицам, имеющим инвалидность, в России. Од-

нако существуют социально-психологические и личностные барьеры 

у молодых людей с инвалидностью в обществе. В связи с этим прове-

дение исследований влияния групповых инклюзивных мероприятий 

на людей, имеющих инвалидность, дает понимание личностных кон-

фликтов у молодых людей с инвалидностью в современном социуме. 

Инвалиды являются участниками жизни общества, которые взаимо-

действуют с различными социальными группами. Но стоит отметить, 

что они не всегда обладают достаточными знаниями и опытом, для 

того чтобы осуществлять это взаимодействие максимально эффектив-

но и правильно [1]. В связи с этим инвалиды часто вступают в раз-

личные конфликтные ситуации, испытывают скованность и беспо-

мощность перед незнакомыми людьми и поэтому не стремятся к об-

щению. Групповая работа решит данную проблему, уменьшая уро-

вень личной тревожности. Работа в группе дает почувствовать себя 

более раскованно и свободно в психологическом плане, а также спо-

собствует развитию эмоциональной и коммуникативной составляю-

щих личности. 

Данной проблемой занимались многие исследователи: психологи, 

педагоги, социологи. Большой вклад в рассмотрение практических 

аспектов социальной инклюзии внесла Е.А. Аверина [1]. В своей ра-

боте автор анализирует процесс интеграции инвалидов в общество на 

уровне закона, уровне отношения инвалида к самому себе, а также 

mailto:shchetmikovaaaa@gmail.com
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отношения общества к таким людям, возможности получения образо-

вания и необходимой возможности чувствовать себя комфортно.  

В.И. Зиновьева [2] в своей работе освещает особенности процесса 

формирования социальной идентичности молодых людей с инвалид-

ностью в вузовской системе, а также рассматривает проблемы отно-

шения к инвалидности. К. Фопель [3] в своей работе представляет 

разнообразные упражнения, расширяющие репертуар приемов веде-

ния групп и повышающие эффективность групповой работы с лицами, 

имеющими инвалидность.  

Целью данной работы является определение эффективности 

групповых инклюзивных мероприятий как профилактики внутрилич-

ностных конфликтов среди людей с инвалидностью. 

Для решения поставленной задачи было проведено социологиче-

ское исследование. Гипотезой являлось предположение о том, что 

групповые мероприятия способствуют решению внутриличностных 

конфликтов среди молодых людей с инвалидностью. В интервью при-

няли участие специалист по групповой работе и два участника меро-

приятий. Было составлено 2 гайда, которые включали себя разные 

блоки вопросов, акцентирующие внимание людей на том, что они 

чувствуют и как ощущают себя до и после участия в группе в вопро-

сах коммуникации и создания позитивной атмосферы.  

При проведении опроса было выявлено, что оба участника и спе-

циалист принимают участие в разрешении конфликтных ситуаций. 

Специалист направляет внимание и осознание на то, что лежит у них 

в основании их неудовлетворённости, что побуждает высказывать 

сопротивление и протест партнеру. Включаются процессы самопозна-

ния молодых людей, они начинают больше внимания обращать на 

свои желания, потребности, которые в данной ситуации не удовлетво-

рены. Участник 1 высказался о том, что выбирает взаимное соглаше-

ние путем переговоров, чтобы итогом конфликта был компромисс – 

уступки друг другу. Участник 2 сказал о том, что старается успокоить 

конфликтующего путем убеждения в своей правоте, что является не 

очень хорошей стратегией. Таким образом, так или иначе опрашивае-

мые респонденты принимают участие в разрешении конфликтных 

ситуаций. 

Для того чтобы достичь общей целостности, нужно исследовать 

высказывания, поступки, форму поведения человека, быть более 

наблюдательным и внимательным. 

На вопрос «…Испытывали ли Вы противоречие внутри себя на 

групповых мероприятиях?» участник 1 ответил, что не испытывал 

противоречия на групповых мероприятиях, однако участник 2 выска-
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зался о том, что испытывал противоречия, потому что зачастую быва-

ет не совсем согласен с мнениями других участников. Но тем не менее 

после групповой встречи участник 2 рефлексирует свои чувства. Для 

того чтобы помочь человеку справиться с внутриличностным кон-

фликтом, необходимо направлять работу на расширение осознания 

самого себя. 

По данным исследования, все респонденты считают, что группо-

вые мероприятия способствуют решению внутриличностных кон-

фликтов. Участники могут помочь, говоря о своем восприятии, о том, 

какие изменения наблюдают за человеком в поведении. Участник, 

имеющий внутриличностный конфликт, может опираться на восприя-

тие других участников, также может исследовать свое состояние и 

поведение с разных точек зрения. 

Благодаря групповым инклюзивным мероприятиям лица с инва-

лидностью устанавливают межличностные контакты, которые могут 

перерасти в неформальные отношения, а также выявляют и решают 

внутриличностые конфликты. Важным становится мониторинг обрат-

ной связи групповых инклюзивных мероприятий.  

Таким образом, групповая работа с лицами, имеющими инвалид-

ность, оказывает на них огромное влияние. С помощью процесса са-

мопознания в комфортной атмосфере групповая работа помогает 

участникам лучше понять себя, раскрыть свой внутренний потенциал, 

удовлетворить дефицит общения, преодолеть свои психологические 

барьеры, выявить и разрешить внутриличностые конфликты путем 

направления работы на осознание человеком своих чувств, пережива-

ний, действий, формы поведения в данный период времени. 
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В условиях нестабильности общества актуальность изучения со-

стояния психологических и социальных возможностей современного 

студенчества возрастает, так как именно эта социально-возрастная 

группа в большей степени восприимчива к происходящим в разных 

сферах жизни переменам, наиболее остро реагирует на новые соци-

ально-психологические проблемы и вызовы.  

В образовательной среде формируются условия для воспитания и 

формирования личности, для создания защищенности и удовлетво-

ренности основных потребностей всех участников образовательного 

процесса, для их профессионального развития и для профилактики 

асоциального поведения. Поэтому создание психологической без-

опасности образовательной среды должно выступать одной из цен-

тральных задач. Ее реализация возможна через насыщение среды про-

граммами и технологиями, обеспечивающими устранение психологи-

ческого насилия во взаимодействии. На этапе студенчества молодой 

человек переживает период вхождения в среду вуза. Поэтому пробле-

ма, связанная с социально-психологическими рисками, действительно 

является актуальной, так как она неблагоприятно сказывается на 

адаптации студента.  

Дискриминация в той или иной форме проявляется в мире еже-

дневно. Под дискриминацией понимается ущемление прав одних лиц 

по отношению к правам других. Основаниями для дискриминации 

могут служить пол, национальность, раса, язык, религия, имуще-

ственное и социальное положение и др. Дискриминационные тради-

ции, правила, идеи, практики и законы существуют во многих госу-

дарствах, странах и учреждениях по всему миру, даже там, где дис-

криминация считается неприемлемой.  

Социальный состав студенческой молодежи всегда был неодно-

родным. Его формирование – это сложный и многогранный процесс. 
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Характер взаимоотношений, которые складываются между студента-

ми и обществом, во многом определяется социальной дифференциа-

цией молодого поколения, его экономическим положением, ценност-

ными ориентирами [1]. Этот факт может становиться причиной воз-

никновения предвзятого отношения к некоторым группам студентов. 

Дискриминационные установки усиливают выраженность локальных 

конфликтов между доминирующими и дискриминируемыми группа-

ми. Наличие дискриминационных установок является фактором, пре-

пятствующим развитию общества как гармоничного и толерантного и, 

как следствие, делает невозможным проявление социальной активно-

сти, выраженной в творчестве, свободе, саморазвитии социума. Таким 

образом, дискриминация становится одной из актуальных проблем в 

исследовании социально-психологических рисков. 

Для выявления фактов дискриминации в студенческой среде был 

использован метод эксперимента. В эксперименте приняли участие 

студенты 1-го, 2-го курса ТУСУРа, обучающиеся на факультетах гу-

манитарной и технической направленности. С помощью метода стра-

тифицированной случайной выборки были выбраны факультеты, спе-

циальности и конкретные студенты. Всего в эксперименте приняли 

участие 15 человек. Они были разделены на три группы: первая – кон-

трольная группа, состоящая поровну из студентов гуманитарной и 

технической направленности (10 человек), вторая – студенты факуль-

тета технической направленности, где исследовались факты дискри-

минации по полу (5 человек), третья – студенты факультета гумани-

тарной направленности, предметом исследования была дискримина-

ция по этнической принадлежности (5 человек). Испытуемым были 

представлены два продукта творчества (два рассказа, табл. 1). Первой 

группе испытуемых было сказано, что автор первого – девушка, вто-

рого – парень, второй группе – что автор первого рассказа – уроженка 

Томска, второго рассказа – уроженка Сургута. Третьей группе было 

предоставлено для оценки два рассказа без каких-либо данных об ав-

торстве. Далее студентам было предложено описать эти два произве-

дения, а также отношение к этим произведениям. 

Исход эксперимента в контрольной группе (где ничего про авто-

ров произведений не было известно) показал, что большинство ре-

спондентов отдают предпочтение рассказу 2. Так, ответы распредели-

лись следующим образом: за рассказ 1 проголосовали 10% опрошен-

ных, за рассказ 2 – 70%; не выделили ни одного произведения 20% 

респондентов. 

Во второй группе, куда входили студенты технической специаль-

ности, которым были даны произведения девушки и парня, голоса за 
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рассказы распределились поровну: 20% – за рассказ 1, 20% – за рас-

сказ 2. Не выделили ни одного произведения 60% опрошенных. В свя-

зи с тем, что оба рассказа были выбраны одинаковое количество раз, 

напрашивается вывод о том, что в данной группе отсутствует дискри-

минация по половому признаку. 

 
Т а б л и ц а  1  

Рассказы для эксперимента 

1 2 

Поздней осенью, когда под твоей 

толстой курткой надет не менее тол-

стый свитер, и тебе все равно холод-

но, ты понимаешь, что тебе нужен 

кто-то, чтобы мерзнуть вместе. 

Лидия прогуливала младшего брата 

таким холодным ноябрьским днём, 

когда на улице нет почти никого и 

хочется запереться где-то и закутать-

ся во все одеяла мира. 

Райли носился по площадке вместе 

с кузеном, а Лидия грела свои блед-

ные руки с длинными и тонкими 

пальцами в кармане куртки и мечтала 

поскорее вернуться домой. 

Можно было попросить маму 

остаться дома, но Лидия решила по-

дышать свежим воздухом, который 

уже пах снегом. 

Внезапно пошёл дождь, который 

застучал по земле своими серыми 

каплями. 

Дети подбежали к сестре, схватили 

зонт и помчались в сторону дома 

наперегонки. Лидия стала медленно 

подниматься с качелей без малейше-

го желания остаться. Она сделала 

пару шагов и услышала скрип качели. 

Она обернулась и увидела Марка, 

который вдумчиво смотрел на неё и 

улыбался. Он открыл зонт, подошёл к 

Лидии и отчего-то она просто мол-

ча пошла рядом с ним домой. 

Теперь ей не было холодно 

Неделю назад жизнь Валери не имела 

особого смысла. Все её действия были 

подобны заданной кем-то программе, 

но в самый мрачный день года, сидя в 

своей любимой кофейне и попивая 

свой любимый напиток, Валери вне-

запно обнаружила напротив кофейни 

его. Он был как всегда среди кучи зна-

комых и их знакомых... 

Он был для Валери глотком чистого 

и свежего воздуха. Он скрашивал её 

серые будни, когда она видела его в 

коридоре или на улице. Вот и сейчас её 

сердце как по команде забилось чаще, 

стоило ей приметить его ярко-синий 

плащ. 

Валери продолжала держать в руках 

чашку с кофе и думать о нём. В кофей-

не же случилось нечто необычное. Ва-

лери услышала чьи-то слова: «Я люблю 

тебя» за соседним столиком. Валери 

почувствовала прилив сил. 

Она только что зажгла спичку проте-

ста и бросила её в кучу бумаг со свои-

ми стереотипами. Она встала из-за сто-

ла, схватила сумку и вышла на улицу, 

направляясь навстречу к нему. 

Она окликнула его незадолго до того, 

как услышала скрип тормозов. Он 

обернулся и в первый и последний раз 

увидел блеск в её ярко-синих глазах. 
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Третья группа состояла из студентов, обучающихся на гумани-

тарных специальностях. Данные им произведения были написаны 

авторами разных национальностей. Рассказу 1 не отдал предпочтение 

ни один респондент – 0%, рассказ 2 получил 40% голосов, не отдали 

предпочтение ни одному 60% опрошенных. Учитывая, что рассказ 

принадлежал представительнице дискриминируемого меньшинства, 

напрашивается вывод о том, что в этой группе респондентов отсут-

ствует какая-либо предвзятость к человеку по этническому признаку. 

Интересно, что студенты гуманитарной специальности более критич-

но относились к самому содержанию рассказов, об этом говорит рас-

пределение таких ответов, как «Понравились оба произведения» и 

«Не понравилось ни одно». Среди представителей гуманитарной спе-

циальности количество ответов «Не понравилось ни одно произведе-

ние» на 20% выше (табл. 2). 

Стоит отметить, что с интерпретацией результатов возникают не-

которые сложности, поскольку специфика произведений не дает ясно 

проследить различия в их оценке респондентами. Произведения раз-

личались по эмоциональной окраске, сюжету. Выборка недостаточ-

ная, погрешность слишком велика, чтобы делать выводы о той или 

иной группе в целом. В идеале необходимо пересмотреть выбор про-

изведений и увеличить выборку для более репрезентативных резуль-

татов. 
 

Т а б л и ц а  2  

Результаты эксперимента 

№ эксперимента, 

направление 

подготовки ре-

спондентов, кол-

во респондентов 

Отдали пред-

почтение 

рассказу 1, % 

Отдали пред-

почтение 

рассказу 2, % 

Понравились 

оба произве-

дения, % 

Не понрави-

лось ни одно 

произведение, 

% 

1. Смешанная 

группа, 10 

10 70 10 10 

2. Техническая 

специальность, 5 

20 20 40 20 

3. Гуманитарная 

специальность, 5 

0 40 20 40 
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Проблемы социальной работы с пожилыми людьми на сегодняш-

ний день находятся в центре внимания многих социальных институ-

тов и исследовательских программ, которые направлены на обеспече-

ние достойного уровня жизни людей пенсионного возраста. Актуаль-

ность данной темы обусловлена тем, что именно пожилые люди яв-

ляются одной из наименее защищённых категорией граждан. Соци-

альным работникам, работающим с пожилыми людьми, важно учиты-

вать индивидуальные возможности определенной личности для пони-

мания причин конфликтов и способов их решения. 

Конфликт – это столкновение противоположно направленных це-

лей, интересов, мнений или субъектов взаимодействия. Взаимодей-

ствие людей в обществе не может избежать возникновения противо-

речивых мнений и столкновения интересов, в результате чего проис-

ходят конфликты [1]. Конечно, социальные работники – одни из пер-

вых, кто сталкивается с данной проблемой, так как их деятельность 

непосредственно связана с взаимодействиями между людьми. Следо-

вательно, социальным работникам необходимо уметь разрешать кон-

фликты. В компетенцию и подготовку данных специалистов входит 

формирование навыков урегулирования конфликтов, умение прово-

дить переговоры и иные способы разрешения споров с разными кате-

гориями населения. Социальному работнику при взаимодействии с 

пожилыми людьми необходимо учитывать индивидуальные способ-

ности и особенности каждого человека для эффективного взаимодей-

ствия во время обслуживания клиента и решения возникающих разно-

гласий. Одними из основных опасностей для лиц пожилого возраста 

являются: одиночество, безнадежность, жалость к себе, социальная 

изолированность. 

Основной задачей социального работника является оказание по-

мощи пожилым гражданам в адаптации и самореализации в обществе. 
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Это, в свою очередь, служит стимулом как для духовного, так и для 

физического состояния здоровья пожилых людей.  

Для профилактики конфликтов специалисту по социальной рабо-

те необходимо напоминать клиенту о том, что старость – это не ката-

строфа, а новый этап жизни, имеющий свои плюсы и минусы. Необ-

ходимо понимать, что длительность данного периода жизни зависит от 

самого человека. Именно чувство удовлетворенности своим новым со-

циальным статусом дает возможность говорить о счастливой старости.  

В чем же могут заключаться причины конфликтных ситуаций? 

Одной из ключевых причин конфликта является то, что сложившееся 

противостояние становится весьма актуальным способом проживания. 

Как показывает практика, конфликтные ситуации в геронтологиче-

ских центрах возникают очень часто. У человека слишком много сво-

бодного времени, которое некуда тратить. Конфликт же, в свою оче-

редь, занимает время, которое человек проводит в переживаниях. За-

тем анализируются его причины и способы решения проблемы [2]. 

Большое значение для профилактики конфликтных ситуаций 

имеет правильная организация распорядка дня в геронтологическом 

отделении КЦСОН. Значительную часть времени пациентов отделе-

ния занимают процедуры (массаж, прогревание, физиотерапия и т.д.).  

Тем не менее конфликты между проживающими имеют место. 

Они могут возникать из-за открытого окна, не вовремя приведенных 

гостей, громкого звука радио, оставленной на столе чашки, включен-

ного света и т.д. Конфликты с персоналом возникают из-за качества 

оказываемых медицинских услуг и питания, способа времяпровожде-

ния, режима, характера взаимодействия и т.д. 
Таким образом, можно сделать вывод о том, что умение преду-

преждать и решать конфликты – очень важный навык для людей, ра-
ботающих в социальной сфере. Разрешение конфликта невозможно 
без объединения усилий социального работника и клиента, которые 
направлены на решение проблемы. Для проведения профилактики в 
целях снижения возникающих конфликтных ситуаций между соци-
альными работниками и пожилыми людьми необходимо знать по-
требности данной категории населения, особенности психики и опи-
раться на индивидуальные возможности каждого человека. Кроме 
того, необходимо, чтобы пожилые люди были заняты досугом, прово-
дили время с друзьями, принимали участие в различных мероприяти-
ях, занимались саморазвитием и хобби. Чем более занятым будет по-
жилой человек, тем меньше времени у него останется на конфликты. 
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В настоящее время всё больше студентов испытывают проблемы 

в межличностном взаимодействии друг с другом, поэтому данный 

вопрос потребовал научной разработки. Так как высокий уровень эм-

патии помогает студенту сопереживать другим, помогать людям в 

сложной ситуации, да и в принципе помогает в межличностном взаи-

модействии между студентами, об этом взаимодействии отмечал 

Ю.Н. Емельянов [2, с. 165]. 

Эмпатия, как определяет отечественный психолог И.М. Юсупов, – 

это осознанное сопереживание текущему эмоциональному состоянию 

другого человека без потери ощущения происхождения этого пережи-

вания. В психологии можно отметить различные подходы к понима-

нию эмпатии. Одним из таких подходов является рассмотрение эмпа-

тии как свойства личности, необходимого для успешного общения и 

взаимодействия. 

Также важными составляющими являются эмпатические способ-

ности у студентов, так как ощущать переживание за другого человека 

иногда просто необходимо, например, чтобы помочь человеку, кото-

рый попал в экстренную и неординарную ситуацию на улице, нужно 

обладать определенным уровнем эмпатии. Но, к сожалению, сейчас 

есть такая тенденция, что у молодых людей эмпатия остается на не-

высоком уровне, так как большинство молодых людей проводят время 

в Интернете и поэтому теряется межличностное живое общение и со-

ответственно падает уровень эмпатии. Таким образом, эмпатические 
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способности очень важны молодым людям для общения друг с другом 

и взаимопомощи. Ведь когда потеряется эмпатия у молодых людей и 

подростков, тогда никто не будет стремиться помогать даже в элемен-

тарных учебных ситуациях. Для кого-то это может и плюс, но для 

большинства всё-таки минус. 

Далее предлагаются результаты исследования, которое проводи-

ла группа проектного обучения (619) совместно с кафедрой истории и 

социальной работы. Исследование проводилось с помощью метода 

анкетирования. Мы провели это в онлайн-формате так, чтобы каждый 

желающий смог без проблем принять участие. В исследовании приня-

ли участие 67 человек. 

1. Большинство опрошенных респондентов в повседневной жиз-

ни проявляют нормальный уровень эмпатии. Хотя Е.П. Пескова отме-

чает, что у современных юношей и девушек остается невысокий уро-

вень эмпатии. 

2. Уровень эмоционального интеллекта у студентов выше средне-

го, таким образом, можно сказать, что студенты ТУСУРа ещё не рас-

теряли способности к сопереживанию к другим и поэтому их уровень 

эмпатии может стать выше, главное – не растерять данную способность. 

3. Наивысший уровень эмпатии проявили студенты  РКФ, ГФ и ФЭТ. 

4. Альтруистические тенденции были замечены у 60% студентов, 

таким образом, можно сказать, что большинство студентов готовы 

помочь человеку, попавшему в трудную жизненную ситуацию, беско-

рыстно.  

Получается так, что общий уровень эмпатии может находиться 

под угрозой в связи с повсеместной цифровизацией образования и 

общественной жизни у молодых людей. Причиной этому могли по-

служить в том числе коронавирус и большое количество времяпре-

провождения в социальных сетях, так как в них люди не так пережи-

вают за других людей, как в реальной жизни. Ведь если мы читаем в 

Интернете, что у кого-то произошло горе, то мы автоматически дума-

ем, что это горе где-то там далеко и нас оно никак не касается. А ведь 

когда это горе происходит в реальной жизни с кем-то и у нас есть 

возможность помочь, то много молодых людей могут подумать также, 

что это их не касается, и пройдут мимо этого несчастья, но справед-

ливости ради нужно сказать, что не меньше молодых придут на по-

мощь и помогут [1, с. 67]. В результате этой работы можно сказать, 

что у студентов ТУСУРа, да и вообще у всех молодых людей, есть 

возможность вернуть и сохранить высокий уровень эмпатии, какой  

был несколько лет назад, ведь задатки для этого есть, нужно просто 

больше общаться не только в Интернете, но и в жизни. 
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В век электронно-вычислительных машин гражданский оборот 

всё более тесно переплетается с информационными технологиями, а 

документооборот всё больше переносится на электронные носители. 

Всё это ставит проблемы применения так называемых электронных 

доказательств. 

Следует начать с определения того, что является доказатель-

ством. Согласно ч. 1 ст. 55 ГПК РФ, доказательствами по делу явля-

ются полученные в предусмотренном законом порядке сведения о 

фактах, на основе которых суд устанавливает наличие или отсутствие 

обстоятельств, обосновывающих требования и возражения сторон, а 

также иных обстоятельств, имеющих значение для правильного рас-

смотрения и разрешения дела [1]. Эти сведения могут быть получены 

из объяснений сторон и третьих лиц, показаний свидетелей, письмен-

ных и вещественных доказательств, аудио- и видеозаписей, заключе-

ний экспертов. 

В вышеуказанном положении нет упоминания об электронных 

доказательствах, но в ч. 1 ст. 71 ГПК РФ указано, что письменные 

доказательства могут быть выполнены в форме цифровой, графиче-

ской записи, в том числе получены посредством факсимильной, элек-

тронной или другой связи с использованием информационно-телеком-
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муникационной сети Интернет, документов, подписанных электрон-

ной подписью в порядке, установленном законодательством Россий-

ской Федерации, либо выполненных иным позволяющим установить 

достоверность документа способом. То есть законодатель относит 

электронные доказательства к письменным доказательствам, при этом 

не давая конкретного перечня. Это ставит вопрос о том, можно ли 

отнести к данному понятию средства аудио- и видеофиксации, 

скриншоты переписки и т.д. При этом в некоторых случаях электрон-

ные доказательства могут быть вообще единственными (например, 

переписка в социальной сети при нарушении обязательной письмен-

ной формы договора займа). 

Проблеме регламентации и изучения электронных доказательств 

уделяют внимание все больше ученых, но проблема состоит в том, что 

для внесения поправок в ГПК РФ необходимо обратить внимание за-

конодателя. [2, с. 137], хотя на настоящий момент в литературе и не 

выработано единого определения электронного доказательства, а су-

ществующие носят «приспособительный» характер [3, с. 136]. 

В вопросах применения электронных доказательств на настоя-

щий момент также нет единого мнения как среди учёных, так и в су-

дебной практике. Так, чтобы приложить в виде доказательства элек-

тронную переписку, необходимо распечатать скриншот и заверить у 

нотариуса [4, с. 1193]. Заверение скриншотов является необходимым, 

поскольку браузеры имеют внутренние инструменты редактирования 

содержимого html-страниц, что может открыть дорогу для злоупо-

треблений. А если в гражданском процессе у другой стороны возник-

нут сомнения на счет подлинности данного доказательства, то суд 

может назначить экспертизу для проверки его на подлинность. Вместе 

с тем некоторые суды принимают скриншоты без всякого заверения 

[5], что является в корне неверным подходом. В других случаях встаёт 

проблема удаления или изменения сведений из Интернета до того, как 

их заверит нотариус или осмотрит на месте суд. Например, социаль-

ные сети и мессенджеры позволяют удалять или изменять сообщения 

(хотя и в определённых временных рамках). При таких обстоятель-

ствах существует судебная практика, исходя из которой незаверенные 

скриншоты признаются недопустимыми доказательствами [6, 7]. 
Как один из способов решения данной проблемы предлагается 

интенсивное внедрение информационных технологий, а именно со-
здание электронных дел, которые состоят из подобных документов. 
Но для того чтобы это произвести на практике, необходимо время, так 
как это связано с большим количеством дел, которые рассматривают-
ся судами Российской Федерации [8, с. 212]. Однако даже в этом слу-
чае встаёт ряд проблем. Например, что делать при наличии доказа-



 222 

тельств разного формата (электронные, письменные, свидетельские). 
В арбитражных судах эта проблема не так остра, так как основной 
массой доказательств являются письменные, которые легко могут 
быть переведены в электронный вид путём сканирования. Однако для 
судов общей юрисдикции, где как доказательства часто используются 
показания свидетелей, даже сформировать электронные дела часто 
возможно только после начала процесса. Также не стоит упускать из 
виду низкую техническую грамотность и оснащённость населения. 
Кроме того, в этом случае остаётся нерешённым вопрос о достоверно-
сти электронных доказательств и необходимости их заверения. Ко-
нечно, какая-то часть доказательств может быть заверена с помощью 
ЭЦП (и такой подход существует в судебной практике [9, с. 335]), 
однако её нельзя применить к любым доказательствам (например, к 
скриншотам). Однако и в этом случае возникает проблема низкой 
распространённости ЭЦП среди граждан. 

Думается, что такое электронное дело стоит дополнять системой 

автоматического заверения электронных доказательств, что позволит 

как устранить проблемы достоверности, так и унифицировать проце-

дуру хранения и применения электронных доказательств, а сама про-

блема будет сведена к проблеме технического характера, которую 

разрешить проще, чем правовую. 
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Вопросы интеграций информационных систем друг с другом с 

целью обмена информацией являются актуальными на практике и в 

научной литературе. Интеграция информационных систем позволяет 

снизить издержки, связанные с первоначальным введением той или 

иной информации. Автоматическая обработка информации осуществ-

ляется в различных сферах, в том числе в сфере ЖКХ. Оперативная 

обработка информации необходима для принятия управленческих ре-

шений, составления типовых документов, осуществления анализа и т.д.  

Значительный объем информации имеется в распоряжении госу-

дарства. Со стороны государства информация может быть предостав-

лена как на безвозмездной основе, так и за плату. Условия обработки 

информации различны. Одним из наиболее актуальных вопросов для 

коммерческих информационных систем остается обеспечение защиты 

информации о гражданах, которая относится к персональным данным. 

Государством предпринимаются меры по автоматической обработке 

имеющейся в его распоряжении информации путем формирования 

открытых реестров, опубликования информации на сайтах, создания 

государственных информационных систем. 

Одним из направлений интеграций информационных систем в 

сфере ЖКХ является интеграция информационных систем для жи-

лищно-эксплуатационных организаций в сфере капитального ремонта. 

Выделим перечень информации, которая будет иметь актуальное 

значение для жилищно-эксплуатационных организаций в сфере капи-

тального ремонта: 

1. Информация, имеющаяся в распоряжении органов государ-

ственного жилищного надзора: 
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– исполнение обязанности владельцем специальных счетов по 

обеспечению платежной дисциплины собственников в домах; 

– планируемые проверки, проведение проверки владельца специ-

альных счетов, результаты проверки, предписания об устранении 

нарушений, акт проверки; 

– привлечение к административной ответственности, документы 

административного производства; 

– площади помещений в многоквартирных домах; 

– вопросы, относящиеся к формированию фонда капитального 

ремонта (к примеру, взносы на капремонт); 

– перечень работ и услуг по капитальному ремонту общего иму-

щества в многоквартирных домах, утвержденный на региональном 

уровне;  

– разъяснения органов государственного жилищного надзора. 

2. Информация, имеющаяся в распоряжении региональных опе-

раторов в сфере капитального ремонта: 

– критерии определения очередности капитального ремонта; 

– состояние общего имущества в доме; 

– реестр квалифицированных подрядных организаций по капи-

тальному ремонту; 

– сведения о штрафных санкциях в адрес подрядных организаций; 

– письма о разъяснении жилищного законодательства, методиче-

ские рекомендации. 

3. Информация органов местного самоуправления: 

– краткосрочный план проведения капитального ремонта; 

– принятые решения о формировании взносов на капитальный 

ремонт на общем счете регионального оператора; 

– информация о муниципальном жилом фонде. 

4. Общие источники получения информации о подрядной органи-

зации: 
– ГГРЮЛ (https://egrul.nalog.ru/index.html); 
– электронный сервис ФНС «Прозрачный бизнес» 

(https://pb.nalog.ru/search.html); 
– банк данных исполнительных производств ФССП 

(http://fssprus.ru/iss/ip); 
– сводный реестр квалифицированных подрядных организаций 

(https://zakupki.gov.ru/epz/rkpo/search/results.html); 
– государственный реестр саморегулируемых организаций Рос-

технадзора (http://sro.gosnadzor.ru/); 
– информационные системы саморегулируемых организаций (СРО). 

Вышеуказанные источники информации будут интересны разра-

ботчикам коммерческих информационных систем, что создает пред-
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посылки для возможной интеграции с соответствующими государ-

ственными информационными системами. Возможность интеграции 

коммерческих информационных систем с государственными инфор-

мационными системами обеспечивает информационную открытость 

органов власти, позволяет субъектам предпринимательской деятель-

ности создавать программы для ЭВМ, осуществляющих автоматиче-

скую обработку информации.  
Одной из информационных систем в ЖКХ является Государ-

ственная информационная система ЖКХ (ГИС ЖКХ). Правовое обес-
печение функционирования данной системы обеспечивается Феде-
ральным законом от 21.07.2014 № 209-ФЗ [1]. ГИС ЖКХ предусмат-
ривает интеграцию с информационными системами поставщиков ин-
формации.  

В соответствии с ч. 4 ст. 7 Федерального закона от 21 июля 2014 г. 
№ 209-ФЗ обеспечивается возможность интеграции и взаимодействия 
иных систем с системой. Информационное взаимодействие информа-
ционных систем поставщиков информации и пользователей информа-
ции с системой осуществляется с использованием единых форматов. 
Более подробная информация по вопросам интеграции размещена на 
портале ГИС ЖКХ [2]. 

Таким образом, в настоящее время многообразие источников ин-
формации, необходимость ее автоматической обработки создают 
условия появления все новых информационных систем в сфере ЖКХ, 
в том числе при проведении капремонта.  
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Интерес к дистанционной работе обусловлен относительной сво-

бодой работника, поскольку он может самостоятельно (в определен-

ных пределах) регламентировать свое рабочее время (в некоторых 

случаях работодателя интересует своевременное и качественное вы-

полнение работы). К плюсам дистанционной работы можно отнести 

то, что работник экономит время и не тратит свои деньги на дорогу до 

работы и обратно. Работник может находиться на значительном уда-

лении от работодателя. Стороны трудового договора могут вообще ни 

разу не встретиться, а заключить трудовой договор путем обмена до-

кументами. 

Плюсы дистанционной работы есть и для работодателя, посколь-

ку он может сэкономить на организации рабочего места. Также ТК РФ 

предоставляет работодателю определенные льготы для обеспечения 

условий труда, безопасных для удаленных работников, и охраны тру-

да таких работников. Фактически работодатель должен ознакомить 

указанных работников с правилами охраны труда и осуществлять обя-

зательное социальное страхование от несчастных случаев. 

Можно отметить, что на практике отношения между работодате-

лем и дистанционным работником становятся продуктивнее, снижает-

ся конфликтность. Несмотря на то, что у работодателя снижается воз-

можность контроля, работник, как правило, работает более эффектив-

но. Работодатель, в свою очередь, экономит на доставке работников 

до рабочего места и обратно. 

Работа на дому актуальна, например, для женщин, находящихся в 

отпуске по уходу за ребенком, для людей, которым необходим допол-

нительный заработок, для специалистов из других городов / стран, а 

также инвалидам. Работник сам распоряжается рабочим временем, 

ведь здесь главное – соблюдение сроков и качество выполненной ра-

боты. Актуальность дистанционной работы, а также пробелы в право-

вом регулировании выявила пандемия COVID-19. 

Пандемия COVID-19 привела к повсеместному применению уда-

ленного режима работы, а также способствовала переходу взаимодей-

ствия между сторонами трудовых отношений в сеть Интернет и их 

дальнейшему развитию в ней. Все это выявило пробелы в регулирова-

нии труда дистанционных работников с правовой точки зрения. 

Многие работодатели столкнулись с новой реальностью, к кото-

рой действующее трудовое законодательство было не готово, по-
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скольку предусматривало возможность установления дистанционной 

работы только при заключении трудового договора. 

Несмотря на то, что гл. 49.1 ТК РФ, посвященная дистанционно-

му труду, действует с 2013 г., она не получила широкого применения. 

В соответствии со статистическими данными Росстата, в 2019 г. из 

67,1 млн занятых лишь 30 тыс. человек работали на основе трудового 

договора о выполнении работы на дому с использованием сети Ин-

тернет. 

Российское трудовое законодательство оказалось не готовым к 

массовому переводу работников на удалённый режим работы по сле-

дующим причинам:  

 ТК РФ был направлен либо на регулирование дистанционного 
труда, либо на обычные трудовые отношения; 

  без правовой регламентации оказались вопросы учета рабочего 
времени удаленных сотрудников;  

 возложение обременительной обязанности по использованию 
цифровой подписи (УКЦП) привело к снижению количества работни-
ков, заключающих указанные договоры;  

 дистанционные работники по факту не могут воспользоваться в 
полной мере всеми механизмами защиты своих трудовых прав; 

  с учетом особенностей дистанционной работы для удаленных 
работников могли предусматриваться дополнительные основания для 
прекращения трудового договора, которые могут быть включены в 
текст трудового договора. Все это приводило к злоупотреблению ра-
ботодателем своими правами;  

 у работодателя может возникнуть потребность привлечь к ра-
боте иностранных граждан (например, в сфере образования), однако 
российское законодательство не предусматривает возможность за-
ключения трудового договора о дистанционной работе с участием 
иностранных граждан. 

Чтобы исправить указанные недоработки в правовом регулирова-

нии дистанционных правоотношений, с 1 января 2021 г. в силу всту-

пили поправки в ТК РФ об особенностях регулирования дистанцион-

ного труда.  

Главным новшеством стали положения о праве работодателя в 

исключительных случаях по своей инициативе перевести работника 

на дистанционный режим, к таким исключительным случаям относят-

ся катастрофы природного и техногенного характера, эпидемии и т.д., 

т.е. случаи, которые ставят под угрозу жизнь и нормальные условия 

жизнедеятельности населения. Важно отметить, при наличии указан-

ных случаев не требуется как согласие самого работника, так и внесе-

ние каких-либо изменений в трудовой договор.  



 228 

Вместе с нововведенным правом у работодателя появилась и но-

вая обязанность относительно обеспечения работника, переведенного 

на дистанционный режим работы, всем необходимым оборудованием, 

выходом в Интернет, а также покрытия понесенных расходов в связи 

с исполнением им трудовой функции. 

В связи с данными изменениями введено положение о том, что 

основанием для снижения заработной платы работнику не может яв-

ляться то, что он выполнял свою трудовую функцию дистанционно. 

Но вместе с тем, в соответствии с последними изменениями в ТК 

РФ, были закреплены дополнительные основания для расторжения 

трудового договора с дистанционным работником. Работника можно 

будет уволить, если: 1) он без уважительной причины не выходит на 

связь более 2 рабочих дней подряд (работодатель может установить 

более длительный срок); 2) если работник переезжает в другую мест-

ность, вследствие чего не может работать на прежних условиях. Пра-

во работодателя закреплять в трудовом договоре свои основания 

увольнения отменили. 

Удаленный сотрудник может осуществлять свою трудовую 

функцию на основании трудового договора, а также, при необходимо-

сти, дополнительного соглашения к нему. Выполнение ее возможно 

на постоянной основе (в течение срока действия договора) либо вре-

менно. 

Пандемия выявила несоответствие действующего трудового за-

конодательства реальным потребностям работников и работодателей. 

Внесенные в ТК РФ поправки помогут более полно защитить интере-

сы дистанционных работников и упростят порядок заключения таких 

договоров. Однако указанные изменения не решают всех проблем, 

которые есть в данной области. Так, остается нерешенным вопрос о 

возможности заключения трудового договора о удаленной работе с 

иностранными гражданами. По-прежнему для дистанционных работ-

ников остается недоступной возможность защиты их трудовых прав 

профессиональными союзами. Для подготовки более полных и все-

сторонних изменений в ТК РФ, учитывающих специфику удаленной 

работы, представляется целесообразным заимствовать положитель-

ный опыт правового регулирования телеработы в зарубежном законо-

дательстве (Европейского союза, США). 
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УДК 343 

К ВОПРОСУ О ПРИМЕНЕНИИ СМЯГЧАЮЩЕГО 

ОБСТОЯТЕЛЬСТВА «НАЛИЧИЕ МАЛОЛЕТНИХ ДЕТЕЙ  

У ВИНОВНОГО» ПО ДЕЛАМ ОБ УПРАВЛЕНИИ 

ТРАНСПОРТНЫМ СРЕДСТВОМ ЛИЦОМ, НАХОДЯЩИМСЯ  

В СОСТОЯНИИ ОПЬЯНЕНИЯ 

Ю.В. Жукова, ст. преп., адъюнкт каф. уголовного права  

и криминологии СибЮИ МВД России 

г. Красноярск, СибЮИ МВД России, yulya_zhukova_70@mail.ru 
 

Проанализирована судебно-следственная практика по ст. 264.1 УК 

РФ, связанная с применением в приговоре п. «г» ч. 1, ст. 61 УК РФ. 

Резюмируется, что для признания наличия малолетних детей у ви-

новного, как смягчающего наказания необходимо учитывать лич-

ность виновного, выполнение им обязанностей по воспитанию ма-

лолетнего, отсутствие асоциального поведения со стороны подсу-

димого в отношении собственного ребенка.  

Ключевые слова: асоциальное поведение, воспитание, личность 

виновного, малолетние дети, мораль, наказание, нравственность, об-

стоятельства, смягчающие наказание, обязанности по воспитанию. 

 

Институт назначения наказания с учетом личности виновного 

лица считается одним из сложных в уголовном праве (ч. 3 ст. 60 УК 

РФ). Анализ судебных приговоров показывает, что к водителям, 

управляющим транспортными средствами в состоянии опьянения, 

активно применяется обстоятельство, смягчающее наказание п. «г»  

ч. 1 ст. 61 УК РФ. Сложность применения данного смягчающего об-

стоятельства заключается в его регулировании межотраслевыми нор-

мами (семейными, гражданскими, уголовными и уголовно-процес-

суальными).  

Изучение проблемы и следственно-судебной практики по Крас-

ноярскому краю показало, что значительная часть водителей, управ-

ляющих транспортными средствами в состоянии опьянения, ведет 

антиобщественный образ жизни, выражающийся в потреблении алко-

голя, наркотиков, отрицательном отношении к труду, в получении 

mailto:yulya_zhukova_70@mail.ru
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случайных доходов, отсутствии нравственных начал. Высокий про-

цент преступников составляют лица без постоянного источника дохо-

да, из них: 2015 г. – 687 чел. (54%); 2016 г. – 1978 чел. (56%); 2017 г. – 

1938 чел. (54%); 2018 г. – 1545 чел. (53%); 2019 г. – 1186 чел. (49%). 

Второй категорией по численности являются рабочие по найму:  

2015 г. – 509 чел. (40%); 2016 г. – 1279 чел. (36%); 2017 г. – 1354 чел. 

(38%); 2018 г. – 1202 чел. (41%); 2019 г. – 1186 чел. (39%). Третью 

группу составляют предприниматели, инвалиды, пенсионеры, служа-

щие – от 4 до 10%. Незначительную часть образуют безработные – от 

1 до 3%. 

По возрасту наибольший удельный вес составляют лица от 39 до 

49 лет, вторую категорию – лица от 25 до 29 лет, т.е. люди с устояв-

шимися привычками, сформированными взглядами, нигилистским 

сознанием, асоциальное поведение которых не подлежит корректи-

ровке и «позитивной социальной активности» [1]. 

Паразитический образ жизни лиц, управляющих транспортными 

средствами в состоянии опьянения, подтверждается исследованиями и 

других авторов [2]. 

Таким образом, лица без постоянного источника дохода, достиг-

шие возраста 39–49 лет, дают в крае наибольший контингент преступ-

ников, обвиняемых по ст. 264.1 УК РФ. 

Типичная ситуация. В период инкриминируемого К. деяния, 

предусмотренного ст. 264.1 УК РФ, ранее судимого по  ч. 1 ст. 111,  

п. «г»; ч. 2 ст. 161; ч. 1 ст. 318 УК РФ, не работающего, в браке не со-

стоявшего, в качестве обстоятельства, смягчающего наказания, суд 

учел «наличие малолетнего ребенка у виновного» [3]. 

В соответствии с целями наказания исправление осужденного, 

как представляемый результат предполагает добровольное правомер-

ное поведение с его стороны [4]. Как представляется, у устойчиво-

асоциального лица после применения наказания глубинных измене-

ний в сознании не произойдет, не последует добровольное правомер-

ное поведение, однако лишить его возможности (достижение цели 

частной превенции) совершать преступления возможно. Вопрос в том, 

заслуживает ли такая личность необоснованного применения смягча-

ющих обстоятельств? Смягчающее обстоятельство «наличие малолет-

них детей у виновного» предполагает гипотетическое предположение 

судом того, как повлияет наказание виновного лица на дальнейшую 

судьбу его малолетних детей. Не может положительно сказаться на 

жизни ребенка поведение лица, дважды привлекаемого по  

п. «б» ч. 2 ст. 228.1 УК РФ и п. «б» ч. 3 ст. 228.1 УК РФ, затем по  
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ст. 264.1 УК РФ, к общественно опасному деянию которого примени-

ли п. «г» ч. 1 ст. 61 УК РФ [5]. 

Конвенция о правах ребенка к случаям злоупотребления родите-

лями своих обязанностей по воспитанию детей относит отсутствие 

заботы о нем [6]. В Основном законе страны установлено, что воспи-

тание является обязанностью родителей (п. 2 ст. 38 Конституции Рос-

сийской Федерации). Конституционная норма конкретизируется се-

мейным законодательством: родители обязаны заботиться о здоровье, 

физическом, психическом, духовном и нравственном развитии детей 

(ч. 1 ст. 63 СК РФ). Лицо, злоупотребляющее алкоголем, наркотика-

ми, отрицающее труд как естественное состояние человека, выказы-

вающее враждебное поведение (агрессивное вождение, причинение 

вреда здоровью и т.п.), вряд ли будет заботиться о воспитании ребен-

ка. Отсутствие у виновного ценностных ориентиров не поспособству-

ет формированию у малолетних детей нормальных человеческих ка-

честв.  

Суды не должны применять п. «г» ч. 1 ст. 61 УК РФ и в тех слу-

чаях, когда виновный выказывает асоциальное поведение в отноше-

нии собственного ребенка, например, управляет транспортным сред-

ством в состоянии опьянения в тот момент, когда в салоне находится 

малолетний. Так, водитель, управляющий транспортным средством в 

состоянии опьянения, не справился с управлением в тот момент, когда 

в салоне находились трое малолетних детей, в результате чего годова-

лый ребенок погиб [7]. 

Следует признать, что длительное отрицание в обществе культу-

ры, воспитания, института семьи, нравственных начал привело к 

грандиозному негативному процессу социального наследования. Оче-

видно, что давно сформировалась значительная «армия» водителей, 

которые пренебрегают общественной безопасностью. Подобное пове-

дение обладает повышенной степенью общественной опасности. 

Наличие смягчающих обстоятельств свидетельствует о меньшей сте-

пени опасности виновного и дает основание суду назначить ему менее 

строгое наказание. Считаем, что подобное судебное решение ведет к 

нарушению принципа справедливости и существенномц принижению 

карательного значения наказания. 
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СЕКЦИЯ 6 

 

ЭКОЛОГИЯ И МОНИТОРИНГ  

ОКРУЖАЮЩЕЙ СРЕДЫ.  

БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 
 

Председатель секции – Карташев А.Г., проф. каф. РЭТЭМ, д.б.н.; 

зам. председателя – Денисова Т.В., доцент каф. РЭТЭМ, к.б.н. 
 
 

 

УДК 591.5 

ВЛИЯНИЕ ПОСТОЯННОГО ЭЛЕКТРИЧЕСКОГО ПОЛЯ  
НА МИГРАЦИЮ АКВАРИУМНЫХ РЫБ  

И АКВАРИУМНЫХ МОЛЛЮСКОВ 

А.В. Бычков, студент 

Научный руководитель А.Г. Карташев, проф., д.б.н. 

г. Томск, ТУСУР, bychkov_1999@inbox.ru 
 

Рассмотрено влияние постоянного электрического поля (ПЭП) на 

миграцию аквариумных рыб и моллюсков. Описана методика. 

Установлено, что ПЭП тормозит движение рыб и моллюсков. 

Ключевые слова: постоянное электрическое поле, аквариумные 

рыбы, миграция аквариумных рыб, аквариумные моллюски, мигра-

ция аквариумных моллюсков. 

 

Известно, что реакции на ЭМП можно проследить почти у всех 

животных [1]. Биосистемы дифференцированно реагируют на элек-

тромагнитное воздействие. В процессе эволюции наземные животные 

утратили электрорецепторы [2]. Следовательно, для большинства 

наземных организмов ЭМП являются неспецифическим фактором. У 

них имеется способность к восприятию этого фактора как компонента 

среды обитания. Гидробионты, представители более просто устроен-

ных групп, должны более чутко реагировать на изменения окружаю-

щей среды [3].  

Исследований, посвященных влиянию ЭМП на гидробионтов, 

много. Сильные поля в водной среде наводятся при работе мощных 

радиостанций, радиолокаторов, преобразователей электрической 

энергии, высоковольтных линий электропередач (ЛЭП), антикорро-

зийной защите трубопровода [1]. Гидробионты обладают высокой 

чувствительностью к различным электромагнитным полям (ЭМП), 

что позволяет им получать информацию о фоновых и естественных 
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электрических полях, ориентироваться в пространстве, находить до-

бычу, общаться друг с другом, заблаговременно уходить из опасной 

зоны [5]. 

Целью данной работы являлось исследование влияния искус-

ственного постоянного электрического поля на движение аквариум-

ных рыб и аквариумных моллюсков. Использовался аквариум разме-

ром: длина – 0,4 м, ширина 0,25 м, высота 0,3 м, в который помеща-

лись моллюски болинусы (Bolinus), в количестве 60 штук. Аквариум-

ные рыбки гуппи (Poecilia reticulata), в количестве 6 штук жили в ак-

вариуме. На дне аквариума помещалась металлическая трубка, на ко-

торую подавался электрический ток от зарядного устройства для ак-

кумулятора автомобиля. Минимальное напряжение составляло 12 В, 

максимальное – 36 В. Металлическую трубку вместе с проводами 

изолировали изоляционной лентой. Изолированные провода приклеи-

вали к стенкам аквариума. 

Аквариумные моллюски и гуппи жили в аквариуме постоянно. В 

качестве контроля рассматривалось их поведение в отсутствие элек-

трического поля. Постоянное электрическое поле (ПЭП) включалось  

7 раз за сутки на 30 мин с напряженностью 48, 80, 144 В/м. На 3 ч с 

напряженностью 48, 80, 144 В/м. На 12 ч с напряженностью 48, 80, 

144 В/м. На 24 ч с напряженностью 48, 80, 144 В/м. Результаты опы-

тов по влиянию ПЭП представлены в таблице. 
 

 

Результаты исследования миграции моллюсков болинусы  

и рыб гуппи при действии ПЭП 

Время экс-

перимента 

Напряжен-

ность ПЭП, 

В/м 

Среднее значение скорости 

миграции моллюсков, см/м 

Количество рыб, 

проплывших через 

ПЭП 

Контроль  2 ± 0,01 3±1 

30 мин 

48 2 ± 0,01 3±1 

80 2,1 ± 0,01 3±1 

144 2,2 ± 0,01 2±1 

3 ч 

48 2 ± 0,01 3±1 

80 2,1 ± 0,01 2±1 

144 2,2 ± 0,01 2±1 

12 ч 

48 2 ± 0,01 3±1 

80 2,1 ± 0,01 3±1 

144 2,2 ± 0,01 2±1 

24 ч 

48 2 ± 0,01 3±1 

80 2,1 ± 0,01 3±1 

144 2,2 ± 0,01 2±1 
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Во всех опытах по влиянию ПЭП на моллюсков с длительностью 

30 мин, 3 ч, 12 ч, 24 ч мигрировали улитки, которые находились в  

1–2 см рядом с трубкой. Скорость зависела от напряженности и вре-

мени. В течение 10 мин улитки отползали от трубы и на время экспе-

римента не приближались к трубе. Остальные перемещались без из-

менений, как при выключенной установке. В экспериментах с рыбами 

снижение миграционной активности наблюдается при напряженности 

80  и 144 В/м. 

В заключение можно сказать, что при увеличении напряженности 

постоянного электрического поля наблюдалось увеличение скорости 

миграции улиток, которые находились в 1–2 см рядом с трубкой. При 

кратковременном включении постоянного электрического поля 

наблюдалось увеличение скорости движения рыб, но снижение коли-

чества рыб, пересекающих постоянное электрическое поле. Следова-

тельно, постоянное электрическое поле можно рассматривать в каче-

стве барьера, снижающего миграционную активность гуппи и мол-

люсков. 

 
ЛИТЕРАТУРА 

1. Плеханов Г.Ф. Основные закономерности низкочастотной электромаг-

нитной биологии. – Томск: Изд-во ТГУ, 1990. – 279 с. 

2. 3олотов Г.В. Реагирование организмов разной сложности на низкоча-

стотное электрическое поле: дис. … канд. биол. наук. – Рязань, 2004. – 149 с. 

3. Одум Ю. Основы экологии [пер. с англ.]. – М.: Мир, 1975. – 733 с. 

4. Васильева Е.Г. Влияние электромагнитных полей на морфобиоло-

гические параметры гидробионтов: автореф. дис. … канд. биол. наук. – Аст-

рахань, 2010. – 18 с. 

5. Иванова И.Ю. Экологическая оценка качества донных отложений во-

дотоков и водоемов Оренбургской области: автореф. дис. … канд. биол. наук. – 

Оренбург, 2009. – 24 с. 

6. Карташев А.Г. Основы электромагнитной экологии / А.Г. Карташев, 

М.А. Большаков [Электронный ресурс]. – Томск: ТУСУР, 2012. – 216 с. – 

Режим доступа: https://edu.tusur.ru/publications/689, свободный (дата обраще-

ния: 26.01.2021). 
 

 
 

 

 
 

 

 
 

 

 



 236 

УДК 377  

ОПРЕДЕЛЕНИЕ СОДЕРЖАНИЯ ФОРМАЛЬДЕГИДА  
В ДРЕВЕСНО-СТРУЖЕЧНЫХ ПЛИТАХ 
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Представлены результаты исследования образцов древесно-стру-

жечных плит на содержание формальдегида по методике, разрабо-

танной на предприятии ООО «Монолит-строй». 

Ключевые слова: древесно-стружечные плиты, карбамидофор-

мальдегидные смолы, эмиссия формальдегида, баночный метод 

анализа. 
 

Во все времена древесина была и продолжает оставаться цен-

нейшим для строительства материалом, а в ряде случаев – незамени-

мым. Уже давно вошли в привычное пользование и материалы из от-

ходов деревопереработки, такие как древесные плиты. По показателям 

прочности и жесткости они приближаются к древесине хвойных по-

род, при этом почти не коробятся, хорошо обрабатываются режущими 

инструментами. При изготовлении древесных плит используются свя-

зующие вещества, такие как карбамидоформальдегидные смолы. Не-

достатком этих смол является их токсичность, обусловленная, в ос-

новном, выделением формальдегида как в процессе производства, так 

и в процессе эксплуатации древесных плит. 

Целью данной работы является определение величины эмиссии 

формальдегида из древесных плит. 

Объектом исследования является древесно-стружечная плита.  

Предмет исследования – содержание формальдегида в плите 

(мг/100 г абс. сухой плиты). 

Метод исследования – экспериментальный.  

Древесные плиты – это материалы, произведенные на основе 

натуральной древесины с различными добавками: минеральными свя-

зующими, синтетическими смолами. На заводе «Латат» ООО «Моно-

лит-строй» в качестве клеевого состава используют карбамидофор-

мальдегидную смолу.  

Карбамидоформальдегидная смола – синтетическая смола из 

группы аминопластов, продукт поликонденсации карбамида с фор-

мальдегидом. В зависимости от содержания формальдегида в плите, 

выделения формальдегида в воздух плиты подразделяют на три класса 

эмиссии – Е0,5; Е1 и Е2 согласно ГОСТ 10632–2014 [1]. Предельно 

допустимые нормы содержания формальдегида в плите, выделения 

https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BD%D1%82%D0%B5%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B5_%D1%81%D0%BC%D0%BE%D0%BB%D1%8B
https://ru.wikipedia.org/wiki/%D0%90%D0%BC%D0%B8%D0%BD%D0%BE%D1%81%D0%BC%D0%BE%D0%BB%D1%8B
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%BB%D0%B8%D0%BA%D0%BE%D0%BD%D0%B4%D0%B5%D0%BD%D1%81%D0%B0%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9A%D0%B0%D1%80%D0%B1%D0%B0%D0%BC%D0%B8%D0%B4
https://ru.wikipedia.org/wiki/%D0%A4%D0%BE%D1%80%D0%BC%D0%B0%D0%BB%D1%8C%D0%B4%D0%B5%D0%B3%D0%B8%D0%B4
https://ru.wikipedia.org/wiki/%D0%A4%D0%BE%D1%80%D0%BC%D0%B0%D0%BB%D1%8C%D0%B4%D0%B5%D0%B3%D0%B8%D0%B4
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формальдегида из плиты в воздух, для плит классов эмиссии фор-

мальдегида Е0,5, Е1 и Е 2 не должны превышать значений, указанных 

в табл. 1. 

Определение выделения (вторичной эмиссии) формальдегида в 

воздух из древесной плиты можно осуществлять несколькими мето-

дами: перфораторным, баночным, камерным и газовым. 

Баночный метод, основанный на абсорбции формальдегида во-

дой, является наиболее простым, поэтому применяется для предвари-

тельного исследования всех плит.  
Т а б л и ц а  1  

Предельно допустимые нормы содержания формальдегида в плите 

Класс эмиссии 

формальдегида 

Предельно допустимые нормы содержания формальдегида  

в плите, установленные баночным методом, мг/100 г абс. 

сухой плиты 

Е 0,5 До 4,0 включ. 

Е 1 Св. 4,0 до 8,0 включ. 

Е 2 Св. 8,0 до 20,0 включ. 

 

Методика метода разработана на предприятии «Латат»  

ООО «Монолит-строй», успешно апробирована и рекомендована для 

определения содержания формальдегида в древесных плитах. Сущ-

ность баночного метода состоит в определении количества формаль-

дегида в образцах плит с известной массой, находящихся над поверх-

ностью дистиллированной воды в закрытом объёме при постоянной 

температуре. Выделившийся формальдегид при взаимодействии с 

ионами аммония и ацетилацетоном образует окрашенные в желтый 

цвет соединения. Реакция избирательна к формальдегиду. Количество 

абсорбированного водой формальдегида определяют спектрофото-

метрическим методом. Оптическую плотность анализируемого рас-

твора определяют на фотоколориметре при длине волны 412 нм в кю-

вете с толщиной рабочего слоя 10 мм по отношению к раствору срав-

нения. Результат выражают в мг/100 г абсолютно сухой плиты (абс. 

сухой плиты) [3].  

Величину выделения формальдегида баночным методом вычис-

ляют по формуле 

* *50*(100 )D f W
F

m


 , 

где D – оптическая плотность анализируемого раствора, f – коэффи-

циент калибровочного графика, мг/мл; W – влажность образцов, %;  

m – масса образцов, г. 

В работе представлены результаты анализа 10 видов древесных 

плит на содержание формальдегида, приведенные в табл. 2. 
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Т а б л и ц а  2  

Содержание формальдегида в образцах плит 

Показатели Номера испытуемых образцов древесно-стружечных плит 

1 2 3 4 5 6 7 8 9 10 
Содержание  

формальдегида,  
мг/100 г абс.  
сухой плиты 

2,0 2,8 2,2 1,8 2,1 12,9 8,2 16,4 8,5 6,7 

Класс эмиссии 
формальдегида 

Е 0,5 Е 0,5 Е 0,5 Е 0,5 Е 0,5 Е 2 Е 2 Е 2 Е 2 Е 1 

 

По результатам исследования можно отметить, что содержание 

формальдегида во всех образцах не превышает нормативных значе-

ний, указанных в ГОСТ 10632–2014. Но, в зависимости от значения 

величины эмиссии, предполагается различное дальнейшее использо-

вание древесных плит. В первых пяти образцах содержание формаль-

дегида минимально и, следовательно, их можно использовать для 

производства мебели для детских садов, школ и других образователь-

ных учреждений. Образец № 10 можно применять для производства 

бытовой мебели. А образцы № 6, 7, 8, 9 из-за повышенного содержа-

ния формальдегида не могут быть использованы внутри жилых и об-

щественных зданий и, скорее всего, пригодны только для внешней 

отделки согласно рекомендациям ГОСТ 10632–2014. 
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дам в России и Томской области. Предполагается, что инструменты 

формирования культуры безопасности и охраны труда позволят по-

высить эффективность управления рисками и опасными действиями. 

Ключевые слова: цифровая трансформация, культура, безопас-

ность труда, охрана труда, инструмент, предпосылка, производ-

ственный травматизм. 

 

Формирование культуры безопасности жизнедеятельности пред-

ставляет собой целенаправленное обучающее воздействие на всех 

граждан в интересах получения ими знаний, умений и навыков в об-

ласти безопасности жизнедеятельности и в целях воспитания у них 

внутренней осознанной потребности следовать определенным нормам 

и правилам безопасного поведения [1]. 

Система обучения безопасности труда работников установлена 

Порядком, утвержденным постановлением Министерства труда и со-

циального развития Российской Федерации № 1/29 от 13.01.2003 [2]. 

Таким образом, со стороны системы государственного регулиро-

вания разработан подход по развитию культуры безопасности трудо-

вой деятельности. Однако, несмотря на проработанность системы 

обучения безопасности труда на производстве, уровень смертности 

по-прежнему остается на достаточно высоком уровне: по данным 

Международной организации труда (МОТ), показатель смертности 

при несчастном случае на производстве в Российской Федерации в 

1,25 раза выше, чем в США и в 3,75 раза выше, чем в Германии. 

Наибольшее количество производственных травм вызвано техниче-

скими и организационными причинами [3]. 

Для формирования комплексного представления о травматизме в 

РФ и Томской области был произведен анализ открытых статистиче-

ских данных, представленный в табл. 1, 2.  

 
Т а б л и ц а  1  

Динамика показателей производственных несчастных случаев в РФ по 

годам в отношении к предыдущему году [4] 

Год Динамика числа страховых случаев, 

связанных с производством, % 

Динамика уровня смертности, 

% 

2019 – 0,75 – 5 

2018 – 6,2 – 1,4 

2017 – 5,6 – 16,9 

2016 – 7,1 – 0,8 

2015 – 10,8 – 17,8 

2014 – 5,2 + 8,6 
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Т а б л и ц а  2  

Динамика показателей производственных несчастных случаев  

в Томской области по годам в отношении к предыдущему году [5] 

Год Динамика числа страхо-

вых случаев, связанных с 

производством, % 

Динамика числа тяжелых 

несчастных случаев на 

производстве, % 

Динамика уровня 

смертности, % 

2019 +8,5 +30 –33,3 

2018 0 –17,9 0 

2017 –4,7 –9 –44,4 

2016 –4,4 –13,9 +15,4 

2015 +23,9 Нет данных 0 

2014 –11,7 Нет данных +18,2 

 

В результатах мониторинга условий и охраны труда в Российской 

Федерации в 2019 г., подготовленных Министерством труда и соци-

альной защиты Российской Федерации, отмечено преобладание 

несчастных случаев, обусловленных причинами организационного 

характера и «человеческим фактором [4]. Проявления человеческого 

фактора характеризуются в опасных действиях и реализации риско-

вых ситуаций, которые впоследствии негативно влияют на жизнь и 

здоровье работников. 

Управление опасными действиями и рисками до их реализации 

невозможно только лишь через теоретическое и практическое обуче-

ние, предусмотренное законодательством. В данном случае важно 

сформировать и поддерживать систему ценностей, в которой безопас-

ное поведение является осознанной необходимостью как для индиви-

да, так и для общества (профессионального) в целом. В перспективе 

будущего важно также усиленно заниматься вопросами изучения и 

формирования культуры безопасности среди студентов высших и 

средних учебных заведений, поскольку впоследствии именно они со-

ставят основную массу работников различного уровня управления. 

Говоря о формировании культуры безопасности среди студентов, 

стоит учитывать тот факт, что большинство из них являются предста-

вителями поколения «Z» («рожденные со смартфоном в руках») и 

значительно реже «Y» и «X». Из этого следует, что для того чтобы 

быть понятыми и повысить эффект от воспитательного воздействия, 

необходимо наладить эффективную коммуникацию в привычной для 

них среде (цифровой) [6]. Однако системы формирования культуры 

безопасности труда не соответствуют уровню научно-технического 

развития современного цифрового общества. Показательным приме-

ром является то, что только с начала 2021 г. в рамках «Регуляторной 

гильотины» в пересмотренных и новых нормативных правовых актах 
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в области безопасности и охраны труда стали появляться положения, 

допускающие применение информационных технологий. Такие шаги 

со стороны законодателей характеризуют политику государства, 

нацеленную на информатизацию процессов безопасности и охраны 

труда как в целом и системно, так и отдельных элементов. 

Однако формирование культуры безопасности и охраны труда 

было и будет актуальным вопросом в области безопасности труда, 

эффективная работа над которым в значительной степени влияет на 

результативность системы управления безопасностью труда в целом, 

что делает исследования, направленные на изучение и модернизацию 

процессов формирования культуры безопасности, актуальными сего-

дня и перспективными в завтрашнем дне. 
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а также порядок организации, производства и эксплуатации зданий, 

сооружений, помещений предприятий и иных объектов защиты для 

поддержания пожарной безопасности. 

Ключевые слова: правила, предупреждение, требования пожарной 

безопасности, пожар, МЧС. 
 

Все предприятия, компании и учреждения, которые находятся на 

территории России, придерживаются единого свода правил противо-

пожарного режима. Противопожарный режим – по определению ФЗ 

«О пожарной безопасности» от 18 ноября 1994 г. «правила поведения 

людей, порядок организации производства и (или) содержания поме-

щений (территорий), обеспечивающие предупреждение нарушений 

требований пожарной безопасности и тушение пожаров» [1]. 

Внедрение пожарного режима на предприятиях нужно не только 

для того, чтобы научить людей правильным мерам в случае пожара, 

но и для того, чтобы безопасно выполнять свои рабочие задачи на 

территории организации, чтобы пожары и их последствия можно бы-

ло избежать. Чтобы гарантировать защиту населения, имущества и 

территории от пожаров, были введены правила пожарной безопасно-

сти. Во-первых, они ориентированы на предотвращение пожаров. До 

2012 г. в России действовал комплекс требований ППБ 01-03. Сегодня 

он отменен, действуют Правила противопожарного режима.  

Необходимые нормы включены в Постановление Правительства 

№ 390 – основные меры для всех хозяйствующих субъектов и отдель-

ных граждан. Контроль над соблюдением требований возложен на 

Государственную пожарную службу МЧМ, государственные и мест-

ные органы власти. 

Нововведённые правила противопожарного режима с 2021 г. 
В России с 1 января 2021 г. вступают в силу новые правила противо-

пожарного режима. Правительство утвердило Постановление 16 сен-

тября 2020 г. № 1479 [2]. Они будут действовать до конца 2026 г.  
Об одном из первых изменений в ППР РФ в 2021 г. мы узнаём в 

ст. 3, в которой указаны требования к обучению в области противо-
пожарных мероприятий. Оно исключает термин «пожарно-
технический минимум» и указывает, что обучение противопожарной 
безопасности проводится в соответствии с программами пожарной 
подготовки или дополнительными программами профессионального 
обучения. Нужно отметить, что после вступления в силу нового ППР 
в 2021 г. по-прежнему действует Приказ МЧС от 12 декабря 2007 г.  
№ 645, в котором основные виды обучения сотрудников организации 
по мерам пожарной безопасности – проходят противопожарный ин-
структаж и обучение минимуму пожарно-технических знаний. Ис-
ключена ст. 6 из старых ППР. 
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В пункте «в» ст. 9 теперь допускается размещение не более 10 

детей на этаже с одним эвакуационным выходом. С другой стороны, 

ужесточены требования к размещению организаций детского досуга. 

По новым правилам такие организации могут размещаться в подвале 

или цокольном этаже, только если это предусмотрено проектной до-

кументацией здания. Согласно новым требованиям, в тренировках по 

эвакуации теперь наряду с персоналом и работниками должны участ-

вовать все посетители, покупатели магазинов, торговых центров и 

других зданий. В ст. 13 новых правил пожарной безопасности в Рос-

сийской Федерации уточняется содержание акта проверки состояния 

огнезащитного покрытия. В ст. 16 к существующему списку были 

добавлены новые запреты, касающиеся объектов защиты. Этот раздел 

запрещает изменение объемно-планировочных решений и размещение 

инженерных сетей и оборудования, что приводит к ограничению до-

ступа к огнетушителям, гидрантам и другим средствам обеспечения 

пожарной безопасности и тушения пожара или сокращению площади 

систем противопожарной защиты. Установлены новые стандарты для 

чердаков, технических этажей, подсобных и подвальных помещений. 

Согласно ст. 18 нового ППР от 2021 г., если эти помещения не пред-

назначены для постоянного проживания людей, то двери для доступа 

к ним должны быть закрыты, а информация о месте хранения ключей 

должна быть указана на дверях. Введены новые требования к дверям 

аварийного выхода на объектах, для которых установлена специаль-

ная система обслуживания помещений (безопасность, охрана). На та-

ких объектах дверные замки аварийных выходов должны открываться 

автоматически по сигналу системы противопожарной защиты здания 

или дистанционно сотрудником, обеспечивающим круглосуточную 

охрану. 

Предыдущие правила пожарной безопасности требовали, чтобы 

руководитель организации следил за тем, чтобы механизмы автомати-

ческого закрывания противопожарных дверей находились в хорошем 

состоянии. В новом ППР 2021 г. эта запись была расширена, и теперь 

оператор гарантирует не только исправное состояние, но и наличие 

пожарных, дымовых и газовых устройств, для самозакрывающихся 

дверей, а также ручек, замков, прокладок и порогов для противопо-

жарных дверей от производителя [3]. 
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Хвойные растения имеют огромное значение в природе и жизни 

человека, так как они являются, в первую очередь, источником кисло-

рода, который необходим практически всем живым организмам для 

их жизнедеятельности. Фитонциды – биологически активные веще-

ства, выделяемые хвойными породами с эфирными маслами, очищают 

воздух от патогенных организмов [1].  

Вследствие интенсификации лесокультурного производства с 

каждым годом возрастает потребность в качественных саженцах 

хвойных пород для озеленения селитебных территорий. На многих 

сложных для процесса лесовосстановления вырубках весьма перспек-

тивными являются молодые, но крупные насаждения хвойных пород 

[2]. Для создания молодых лесных культур, как правило, отводятся 

специальные территории, называемые лесными питомниками. Каче-

ство будущих деревьев во многом зависит от агротехнических прие-

мов их выращивания (подготовка почвы, норма и срок высева семян, 

уход за посевами, обеспеченность удобрениями и влагой и т.д.), а 

также микроклимата территории [3]. 

При выращивании посадочного материала, в целях повышения 

плодородия почвы возможно использовать удобрения, что может 

улучшить минеральное питание культур. Удобрения действуют на 
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почву, улучшая ее физические свойства. Помимо этого, они пополня-

ют запасы питательных веществ в почвенной среде [4].  

Выращивание хвойных растений в культуре предусматривает не-

которые особенности агротехники. В частности, дополнительное пи-

тание для хвойных пород должно привноситься в грунт в минималь-

ных количествах. Избыток минерального питания может привести к 

повышенному осмотическому давлению почвенного раствора, умень-

шению поглощения воды и усилению дефицита воды в хвое растений. 

Высокое содержание солей в субстрате может нанести ущерб корне-

вой системе растения посредством плазмолиза. Не рекомендуется 

применять навоз в качестве удобрения для хвойных пород. Большое 

количество азота, содержащегося в его составе, может привести к из-

лишнему росту побегов и вытягиванию саженца в длину, в связи с чем 

молодые ветви не успевают окрепнуть к наступлению холодов, что 

может привести к замерзанию или гибели растения [5].  

Биогумус, получаемый с помощью процесса вермикомпостиро-

вания, способен стать одним из перспективных удобрений для выра-

щивания посадочного материала. Представляя собой продукт жизне-

деятельности дождевых червей, удобрение сохраняет немалое количе-

ство полезных микроорганизмов, увеличивает иммунность хвойников, 

а также содержит в своем составе оптимальный комплекс питатель-

ных веществ, микроэлементов, ферментов и гуминовых веществ [4].  

Некоторые исследования указывают на положительное влияние 

сухого биогумуса на всхожесть семян и рост сеянцев. Эксперимен-

тальные исследования показали, что наибольшее количество и разме-

ры стандартных двухлетних сеянцев сосны получены на делянках, где 

в почву, посредством разбрасывания по поверхности, внесли 1,5 кг/м2 

биогумуса. В этих вариантах высота однолетних сеянцев была на 12% 

выше, чем в контроле, а их количество – выше на 24–25% [4].  

Другими исследователями была выявлена высокая приживае-

мость тепличных сеянцев, которые были выращены на субстрате с 

добавлением сухого биогумуса. В посадках на песчаных почвах со-

хранность тепличных сеянцев сосны обыкновенной, выращенной на 

субстрате с сухим биогумусом, на второй год составила 90,1–98,4%, в 

то время как у сеянцев, выращенных на субстрате с применением тра-

диционного минерального питания, – 64,1% [2].  
Таким образом, применение биогумуса в целях создания устой-

чивых лесных культур представляет собой перспективное направле-
ние в области лесного хозяйства. Являясь экологически чистым и без-
опасным удобрением и имея в своем составе огромное количество 
органических элементов, полезных как для растений, так и для почвы, 
биогумус способствует укреплению корневой системы, здоровому 
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росту и повышению устойчивости хвойных пород к болезням, что 
даст основу для устойчивого, экологически чистого роста и развития 
будущих деревьев. 
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На долю авиации приходится около 3% антропогенного вклада в 

парниковый эффект. Наиболее распространенное авиационное топли-

во – керосин, который является сложной смесью углеводородов. При 

горении углерод соединяется с кислородом воздуха, в результате сжи-

гания одного килограмма топлива в атмосферу попадает 3,14 кило-
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грамма углекислого газа. Сейчас инженеры ведут активные разработ-

ки и исследования для обеспечения авиации новыми видами топлива.  

Целью данного исследования является анализ наиболее перспек-

тивных видов альтернативного топлива в авиации и возможностей его 

применения. Наиболее популярными и перспективными видами топ-

лива являются синтетические керосин, биокеросин, биотопливо и 

криогенное топливо [1]. 

Синтетический авиакеросин производится по стандарту ASTM D 

7566-09. Это смесь парафинового керосина – SPK, который произво-

дят из угля или природного газа по технологии Фишера–Тропша (FT), 

с традиционным реактивным топливом Jet A-1 или ТС-1. Максималь-

ная пропорция смешивания 50:50 [3]. 

Негативное влияние на экологию от сжигания синтетического ке-

росина такое же, как и от сжигания обычного керосина. Ключевым 

фактором является метод его производства. Существует несколько 

проектов по синтезу керосина, схема синтеза примерно одинакова у 

всех: из воды и углекислого газа при помощи катализаторов и «зеле-

ной» энергии солнца или ветра производят синтетический керосин по 

методу Фишера–Тропша. Предполагается, что топливо будет клима-

тически нейтральным, ведь углекислый газ будут брать из воздуха.  

Еще один вид альтернативного топлива, производимого по тому 

же методу, – это биокеросин. Его производят из биомассы: в процессе 

роста растения поглощают углекислый газ, при сжигании топлива он 

вновь возвращается в атмосферу. По расчетам, использование биоке-

росина позволит уменьшить выбросы СО2 более чем на 60%. 

Также производят биотопливо методом гидрирования сложных 

эфиров и жирных кислот (HEFA). Сырьем для этой технологии слу-

жат различные растительные масла и продукты жизнедеятельности 

животных. 

Альтернативой биотопливу в настоящее время является исполь-

зование криогенных видов топлива, в основном это сжиженный водо-

род и сжиженный природный газ (СПГ).  
Сравнительный анализ свойств популярных реактивных топлив: 

Jet A-1, ТС-1, синтетического керосина FT SPK и смесевых топлив:  
Jet A-1 + FT SPK, Jet A-1 + HEFA SPK, криогенного топлива: СПГ и 
водородного топлива приведен в таблице.  

Из таблицы видно, что низшая теплота сгорания водорода в не-

сколько раз превышает этот же показатель у керосинов и СПГ, это 

значит, что удельный расход водородного топлива будет приблизи-

тельно в три раза меньше. Однако применение водорода связано с 

большими техническими трудностями. Водород взрывоопасен, хране-

ние и транспортировка могут производиться только при очень низких 
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температура – около –271 °С. Более того, для использования криоген-

ных топлив потребуется изменение конструкций существующих дви-

гателей.  
 

Характеристики авиационных топлив 

Характеристики  

топлива 
TC-1 Jet A-1 FT SPK 

50% FT 
SPK в  
Jet A-1 

50% HEFA 
SPK  

в Jet A-1 
СПГ 

Водо-

род 

Низшая теплота  

сгорания, МДж/кг 
43,2 43,1 43,8 43,6 43,0 50,1 120 

Объемная теплота 
сгорания,  

МДж/м3‧103 
33,9 35,1 33,2 34,3 33,8 39 13 

 

 

Теплота сгорания сжиженного природного газа тоже выше, чем у 

керосина, это позволит увеличить дальность полета. Хранить СПГ 

нужно при температуре –160 °С, что является значительным преиму-

ществом перед водородом [2]. 

Криогенное топливо – это наиболее экологичный тип топлива, 

позволяющий значительно снизить выбросы парниковых газов. 

Перечисленные выше виды альтернативного биотоплива не тре-

буют изменения конструкции существующих двигателей, что являет-

ся преимуществом над криогенными видами топлива. Однако произ-

водство биотоплив до сих пор остается достаточно дорогим.  

Таким образом, альтернативные виды авиационного топлива 

имеют ряд преимуществ, они более энергоэффективные, более эколо-

гичные и позволяют значительно снизить выбросы парниковых газов. 

Однако их использование связано с техническими трудностями, кото-

рые, благодаря современным технологиям, можно преодолеть в бли-

жайшее время. 
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Приведены результаты проектирования и сборки автоматизирован-

ного увлажнителя воздуха на базе микроконтроллера ATmega328 

для регулирования влажности воздуха в закрытом помещении. 
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Человеческое тело рассеивает тепло посредством потоотделения 

и его испарения. Тепловая конвекция в окружающий воздух и тепло-

вое излучение являются основными способами передачи тепла от те-

ла. В условиях повышенной влажности скорость испарения пота с 

кожи уменьшается. Кроме того, если атмосфера такая же теплая, как 

кожа, во время высокой влажности кровь, попадающая на поверх-

ность тела, не может рассеивать тепло за счёт теплопроводности воз-

духа. При таком большом количестве крови, поступающем на внеш-

нюю поверхность тела, меньше крови идёт на активные мышцы, мозг 

и другие внутренние органы. Раньше наступает снижение физической 

силы и усталость. Также может возникнуть замедление реакции и ум-

ственных способностей, что приводит к тепловому удару или гипер-

термии. Более высокая влажность снижает инфекционность аэрозоль-

ного вируса гриппа [1]. Именно поэтому важно регулировать влаж-

ность воздуха в комнатах проживания человека. Согласно ГОСТ 

30494–2011 оптимальная влажность воздуха в жилых комнатах со-

ставляет 30–45% [2].  

В результате анализа рынка автоматизированных увлажнителей, 

их типов и их составных частей было спроектировано и собрано 

устройство (рис. 1), способное повышать влажность воздуха в не-

больших жилых помещениях. В качестве управляющего устройства 

была выбрана платформа Arduino Uno на базе микроконтроллера 

ATmega328, так как она является удобной в использовании и недоро-

гой относительно своих аналогов. В качестве распылителя был вы-

бран ультразвуковой распылитель воды Free_on. Такие типы распы-

лителей воды отличаются отсутствием нагревательных элементов, так 

как он формирует водяной туман посредством высокочастотных виб-

раций. Выход А2 используется датчиком измерения влажности 

DHT11. Датчик влажности сообщает микроконтроллеру текущую 

влажность воздуха, на основе этой информации включается или вы-
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ключается распылитель. Для постоянной подачи воды в резервуар с 

распыляемой жидкостью используется насос, подключенный к выво-

ду A1 микроконтроллера, который запускает его при необходимости. 

Кулер и насос рассчитаны на напряжение в 12 В, поэтому в схеме ис-

пользуется стабилизатор напряжения. 

 
Рис. 1. Принципиальная схема устройства 

 

В процессе разработки устройства была произведена установка 

программы Arduino на ноутбук и подключение платы Arduino Uno с 

выбором процессора ATmega328. Написан код для вывода данных на 

дисплей устройства. 

Таким образом, разработано требуемое устройство для увлажне-

ния воздуха и поддержки его влажности на постоянном заданном 

уровне. Для проверки работоспособности устройства был проведен 

ряд испытаний. Автоматизированный увлажнитель был размешен в 

комнату, площадью 18 м2 с влажностью воздуха менее 30%. Про-

граммно была установлена требуемая влажность в 40%, и устройство 

было запущено. Через 55 мин требуемая влажность была достигнута, 

и устройство прекратило свою работу. В результате проведенных ис-

пытаний была подтверждена работоспособность устройства.  
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Проведен обзор и анализ литературы, описывающей различные 

особенности однокамерных и двухкамерных раковинных амеб.  
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Раковинные амёбы являются яркими представителями биоинди-

каторов загрязнения окружающей среды.  

Раковинные амёбы – одноклеточные эукариоты с фаготрофным 

питанием, которым свойственно наличие неприросшей раковинки, 

выполняющей защитную функцию протиста. 

Раковинки могут состоять из разных материалов. Это либо псев-

дохитин, либо песчинки, либо другие мелкие частицы, предваритель-

но проглоченные амебой, а потом выложенные на эктоплазме в виде 

раковинки. В раковинке присутствует отверстие, называемое устьем, 

через которое амеба выпускает наружу псевдоподии. 

Размножение у раковинных амеб происходит посредством про-

стого деления. Начало процесса деления происходит с построения 

второй раковинки. Около половины протоплазмы амебы выпадает из 

устья и она строит вторую раковинку на своей поверхности. Следом 

делится ядро, переходящее в протоплазму новообразовавшейся рако-

винки. В течение некоторого времени между двумя раковинками 

остается слой протоплазмы на месте устьиц, но со временем она исче-

зает [1]. 

По морфологическому строению амебы разделяются на однока-

мерные и двухкамерные. Однокамерная раковина образуется в ре-

зультате непрерывного роста в различных формах (шар, колбочки, 

трубки). Для них характерны лучистые, ветвистые раковины. Одно-

камерные фораминиферы состоят из единственной полости внутри 

раковины, которая сообщается с наружной средой устьем.  

В состав двухкамерных раковин входят овальная начальная каме-

ра и вторая длинная трубчатая, отделённая начальной перегородкой. 

По строению представляет собой неправильно-клубковидную ракови-

ну. Вторая раковина имеет вид завернутой трубки. Двухкамерные рако-

вины, в отличие от однокамерных, обладают большей прочностью [2]. 
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Рис. 1. Корненожки: А – Arcella; Б – Difflugia; В – Euglypha – раковинка; 

Г – Euglypha с псевдоподиями (1 – псевдоподии, 2 – ядро) 

 

Усложнение строения раковин происходит в нескольких направ-

лениях: образование в апикальной или приустьевой зоне воротничков, 

лопастей, зубцов; образование в базальной части различных выростов, 

являющихся частью раковинки; образование внутренних структур, 

приводящих к поперечному разделению внутренней полости и фор-

мирование двухкамерной раковинки. У почвенных раковинных амёб 

образование двухкамерности происходит путём углубления вентраль-

ной стенки. 

Виды двухкамерных амеб характеризуются повышенной выжи-

ваемостью и способностью к восстановлению первоначальной чис-

ленности относительно однокамерных [3, 4]. 
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Океан выполняет множество функций на нашей планете, но имею-

щаяся о нём информация недостаточно полная. В наши дни необ-

ходимость мониторинга Мирового океана, прибрежных и морских 

экосистем возросла в связи со значительными изменениями на пла-

нете, связанными с ростом выбросов парниковых газов, загрязнени-

ем прибрежных зон, увеличениемскорости и объёмов вылова рыбы, 

увеличением числа прибрежных районов и населения. 
Ключевые слова: экологический мониторинг, Мировой океан, за-

грязнение морской среды, гидробиологические, гидрометеорологи-

ческие, гидрохимические наблюдения. 

 

Метод исследования, используемый в работе, – теоретический 

(обзорно-аналитический). Материалом для анализа проблем послужи-

ли печатные и электронные периодические издания по рассматривае-

мой теме. 

Экологический мониторинг океана – комплекс наблюдений, 

оценки и прогноза состояния морских экосистем [4]. Загрязнители 

могут попадать в Мировой океан естественным путем и вследствие 

хозяйственной деятельности человека. Антропогенные явления могут 

усиливать природные опасные явления и наоборот. Контроль источ-

ников и уровней загрязнения морской среды проводит биологический 

и геохимический мониторинг [6]. Анализ физико-океанографических 

и гидродинамических факторов входит в физический мониторинг, так 

как данные факторы способствуют распространению и перемещению 

загрязняющих веществ в морской среде. 

Мониторинг Мирового океана выполняет следующие задачи [5]: 
1. Поиск и оценка путей поступления загрязняющих веществ в 

биопродуктивных и хрупких экосистемах.  
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2. Изучение реакций на загрязнение биопродуктивных и хрупких 
экосистем. 

З. Определение нарушающих биологические процессы макси-
мальных концентраций загрязняющих веществ. 

4. Изучение физических, химических и биологических процессов, 

определяющих ассимиляционную емкость, для оценки ассимиляци-

онной емкости морских экосистем наиболее изученных районов Ми-

рового океана. 

5. Построение математических моделей экологических процессов 

в целях прогнозирования изменений в океане на локальном, регио-

нальном и глобальном уровне. 

Росгидромет предоставляет оперативную гидрометеорологиче-

скую информацию для морских секторов экономики нашей страны 

[3]. Прогнозирование и своевременная передача информации о гид-

рометеорологическом режиме морей и океанов – основная задача под-

систем Росгидромета. 

Океанографическая и метеорологическая информация ежедневно 

используется в морских отраслях и является важным экономическим 

фактором нормального функционирования [2]. Предотвращению и 

уменьшению ущерба от неблагоприятных условий погоды способ-

ствуют специально разработанные системы раннего предупреждения 

опасных природных явлений. С помощью оперативной реальной и 

прогностической гидрометеорологической информации принимаются 

меры по защите морских и прибрежных объектов. Для оптимизации 

производственных процессов и планирования времени и места прове-

дения морских операций эта информация также помогает потребителям. 

Кроме режимных наблюдений на станциях судами Росгидромета 

и научно-исследовательских институтов (Институт океанологии, Оке-

анографический институт, Институт Арктики и Антарктики), прово-

дятся экспедиционные обследования морей и океанов. Судно ложится 

в дрейф в определенной точке маршрута, так называемые станции) и 

выполняет «разрезы» [1]. На разных глубинах отбирают пробы воды и 

биоты, измеряют температуру и соленость, проводят метеонаблюде-

ния. Закончив работы на данной станции, судно перемещается на сле-

дующую точку для исследования тех же показателей. В результате 

получается «разрез» океанской толщи по измеряемым параметрам. 

При этом набор контролируемых показателей и горизонты отбора 

проб определяются программой работ. 

Одной из значимых организаций в области мониторинга Мирово-

го океана является Межправительственная океанографическая комис-

сия ЮНЕСКО. Она руководит Глобальной системой наблюдений за 

океаном, которая оперативно предоставляет данные о морской среде, 
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поддерживает сферу управления морскими ресурсами, способствует 

популяризации вопросов, связанных с океаном [7]. 

Экологический мониторинг океана включает регулярный анализ 

и прогноз термодинамических процессов и процессов, связанных с 

антропогенным загрязнением. Их анализ определяет экологическую 

ситуацию в океане. Проводятся физические, геохимические и биоло-

гические исследования. Физические исследования экологического 

мониторинга связаны с климатическим мониторингом и являются 

элементом Всемирной климатической программы.  
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Рассмотрены вопросы моделирования психологической безопасно-

сти образовательной среды высшего учебного заведения. Предло-
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Томского государственного университета систем управления и ра-

диоэлектроники, разработанная на основе метода «черного ящика».  

Ключевые слова: психологическая безопасность, высшее учебное 
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На сегодняшний день обеспечение психологической безопасно-

сти в образовательной среде является трудной задачей. Это обуслов-

лено тем, что на психологическую безопасность субъекта оказывает 

влияние целый ряд факторов, как внешних, например организация 

пространственно-предметной среды, так и внутренних – личностно-

психологические характеристики субъектов среды, социальные взаи-

модействия между субъектами и т.д. [1, 2].  

Исходя из этого, становится необходимой разработка методов, 

позволяющих управлять состоянием психологической безопасности в 

учебном заведении, для оптимизации межличностного взаимодей-

ствия субъектов среды, и, как следствие, минимизации и устранения 

возможных угроз.  

Наиболее эффективным способом достижения данной цели явля-

ется использование системного анализа и моделирования. В случае с 

психологической безопасностью создание модели даст возможность 

прогнозировать возможные варианты развития ситуаций риска психо-

логической безопасности, что, в свою очередь, приведет к повышению 

результативности профилактических мероприятий в образовательной 

организации [3].  

На данный момент существует целый ряд моделей психологиче-

ской безопасности образовательной среды, среди которых наиболь-

шее распространение получили модели, разработанные И.А. Баевой и 

В.В. Рубцовым [3, 4]. Однако стоит отметить, что большинство из них 

являются концептуальными и предназначены исключительно для об-

щеобразовательных учреждений. Исходя из этого, приобретает акту-

альность разработка информационной модели психологической без-

опасности для высшего учебного заведения. 

В данной статье будет рассмотрена одна из моделей психологи-

ческой безопасности образовательной среды Томского государствен-

ного университета систем управления и радиоэлектроники (далее – 

ТУСУР), в основе которой лежит метод «черного ящика». Выбор дан-

ного метода обусловлен отсутствуем необходимости в знании внут-

реннего устройства моделируемого объекта. Соответственно, для со-

ставления модели достаточно только определить, что нужно на входе 

в систему и что должно быть на выходе из нее.  

Исходными данными для разработки модели послужили резуль-

таты исследования по изучению влияния темперамента студентов на 
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психологическую безопасность образовательной среды высшего 

учебного заведения, проводившегося на базе ТУСУРа в 2018–2019 гг. 

[1, 2]. Участие в исследовании приняли 97 студентов радиоконструк-

торского факультета ТУСУРа – 48 юношей и 49 девушек. 

Поскольку основными критериями психологической безопасно-

сти образовательной среды являются удовлетворенность субъекта 

среды ее основными характеристиками и его защищенность от психо-

логического насилия во взаимодействии [3], объектом моделирования 

был выбран студент радиоконструкторского факультета ТУСУРа.  

На протяжении всего обучения студент постоянно взаимодей-

ствует с образовательной средой высшего учебного заведения, кото-

рая, в свою очередь, также оказывает на него постоянное влияние. 

Следовательно, входными данными для построения модели «черного 

ящика», в этом случае, будут являться оказывающие влияние на сту-

дента факторы образовательной среды, а выходными – характеристи-

ки самого студента.  

Исходя из результатов исследования [1, 2], в качестве входных 

данных были выбраны следующие факторы: 

1) учебная нагрузка; 

2) взаимоотношения с одногруппниками и преподавателями; 

3) факультет, на котором обучается студент; 

4) форма обучения; 

5) пространственно-предметное окружение.  

В свою очередь, на выходе из системы будут расположены: 

1) удовлетворенность характеристиками образовательной среды; 

2) защищенность от психологического насилия; 

3) личностно-психологические характеристики, 

4) эмоциональный комфорт.  

Построенная модель приведена на рис. 1. 

 

 
Рис. 1. Модель «черного ящика» 

 

В заключение следует отметить, что созданная модель типа «чёр-

ный ящик» помогла выявить основные факторы образовательной сре-

ды ТУСУРа, действующие на студентов в процессе обучения. Данны-
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ми факторами являются учебная нагрузка, предметно-

пространственное окружение, а также взаимоотношения с преподава-

телями и одногруппниками. Полученные данные можно использовать 

в дальнейшем для разработки других моделей психологической без-

опасности образовательный среды высшего учебного заведения: мо-

дели на основе теории графов, реляционные модели т.д.  
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На сегодняшний день одной из современных методик по измере-

нию площади листьев растений принято считать оптическое скани-

рование. Применение данного метода позволяет быстро произво-

дить большое количество измерений с наименьшей погрешностью. 

Был рассмотрен способ измерения площади листовой пластинки 
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При проведении исследований в области растениеводства неред-

ко возникают проблемы, связанные с измерениями площади листовой 

пластинки. Каждый лист имеет уникальную геометрическую форму, 

из-за которой невозможно без значительной погрешности определить 

площадь. 

Существует ряд методик нахождения площади листа. К примеру, 

наиболее распространенным является метод, при котором измеряют 

наибольшую длину и ширину (A и B) листовой пластинки. Площадь 

рассчитывают по формуле  S = A  B  0,75.  

Также имеется метод, который основывается на удельном показа-

теле площади к массе листа. Из листовой пластинки вырезают образ-

цы простой геометрической формы, для которой можно легко посчи-

тать площадь. Далее рассчитывается коэффициент, значение площа-

дей образцов суммируются и сопоставляются с массой листа исследу-

емого растения. Площадь листовой пластинки получают, перемножая 

массу листа и рассчитанный коэффициент. Данный метод производит 

расчеты со значительной погрешностью в связи с неоднородностью 

распределения массы по площади листа. 

В данной статье рассматривается современный метод с примене-

нием компьютерного моделирования по определению площади листо-

вой пластинки растений базилика, выращенного в условиях различно-

го светодиодного освещения.  

В качестве объекта исследования были взяты листья двух иссле-

дуемых групп растений базилика сорта «Компатто», выращенные под 

светодиодной установкой красного и белого спектра. Листья были 

отобраны на 35-е сут после прорастания. Отобранные листья, прикрыв 

листом белой бумаги, помещались в сканер (рис. 1). Расчет площади 

листовых пластинок производился в программе MatLab: 
 

L=imread("лист-красныйспектр.jpg"); % Считывает изображение 

из файла 

imshow(L); % Отображает изображение 

t=imadjust(rgb2gray(L)); % Сопоставляет значения интенсивности 

в полутоновом изображении к новым значениям 

I=~imb2bw(t,graythresh(t)); % Преобразовывает полутоновое 

изображение к бинарному изображению  

imshow(I); 

bwarea(I) % Производит расчет площади листовой пластинки. 
 

После реализации программного кода были получены площади 

листовых пластинок для двух групп растений базилика, выращенных 

под красным и белым светом (таблица). 
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Рис. 1. Листья растений базилика, выращенные под светодиодной установкой 

красного и белого спектров: в исходном (а, г), полутоновом (б, д)  

и бинарном (в, е) виде 

 

Площадь листовой пластинки растений базилика, выращенного  

в условиях различного светодиодного освещения 

Группа Красный спектр Белый спектр 

Номер под-

группы 
1 2 3 4 5 1 2 3 4 5 

Площадь, см2 8,1 7,98 7,84 8,24 9,1 9,2 8,12 10,4 8,32 8,69 

 

Анализируя полученные данные площадей листовых пластинок 

базилика, наибольшие показатели отмечаются у группы растений, 

выращенных под светодиодной установкой белого спектра с длиной 

волны 485–555 нм [3].  

Следовательно, выращивание растений под светодиодной уста-

новкой белого спектра приводит к накоплению наибольшей биомассы 

растений базилика [4]. 

Данный метод можно использовать в качестве основы для со-

ставления более сложной измерительной системы. 
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Проект ГПО РЭТЭМ-1806 «Анализ охраны труда и пожарной без-

опасности на предприятиях и природных объектах Томской области» 
 

В условиях пандемии сфера охраны труда оказалась в затрудни-

тельном положении. Не имея инструментов для борьбы с распро-

странением коронавирусной инфекции, государство сместило при-

оритет в сторону разработки нормативных правовых актов, регули-

рующих рабочий процесс и взаимодействие работников на произ-

водстве между собой. В данной статье представлен анализ мер, 

предпринятых в рамках вышеуказанной тенденции. 

Ключевые слова: пандемия, COVID-19, работодатель, работник, 

средства индивидуальной защиты, режим самоизоляции, дистанци-

онная работа. 
 

С начала пандемии COVID-19 минул год. В конце января 2020 г. 

ВОЗ (Всемирная организация здравоохранения) зарегистрировала 

вспышку SARS-CoV-2 – коронавируса, а 11 марта – о начале панде-

мии. И по сегодняшний день данная тема является не менее актуаль-

ной, как год назад. Обеспечение безопасности людей остается главной 

задачей и по сей день. 

Стремительное распространение COVID-19 на территории Рос-

сийской Федерации и как следствие погоня за цифровизацией произ-

водственного процесса оказали значительное влияние на общество, 

обостряя социальные и экономические проблемы в стране. Вслед-
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ствие подобных тенденций взаимодействие гражданского общества и 

государства претерпело ряд изменений, что, в свою очередь, привело 

к дезориентации и в сфере охраны труда.  

Вследствие отсутствия подготовленности к ситуациям подобного 

характера появилась необходимость срочного правового регулирова-

ния рабочего процесса, что привело к появлению ряда положений о 

профилактике коронавирусной инфекции среди работников.  

Поэтому карантинные мероприятия, масочный режим, социаль-

ная дистанция и обеспечение безопасных условий труда для сотруд-

ников помогают замедлить темп распространения и негативные по-

следствия от коронавирусной инфекции COVID-19. 

На сегодняшний день главной задачей для работодателей являет-

ся сохранение жизни и здоровья работников. Для предотвращения 

распространения инфекции по территории РФ в многочисленных ре-

гионах остаются требования соблюдения мер предосторожности, хотя 

в некоторых регионах начали снимать ограничительные меры, но это 

было, как показала практика, преждевременно. Но надо отметить, что 

требования к действиям работодателей не совпадают с требованиями 

поведения во время эпидемии граждан и организаций в ситуациях 

повышенной готовности и чрезвычайных ситуаций, которые утвер-

ждены Правительством РФ от 2 апреля 2020 г. № 4173.  

Указы Правительства РФ закрепляют обязанности работодателей, 

их действия по отношению к рабочему персоналу во время угрозы 

возникновения и случаях ЧС. Но Федеральный закон от 1 апреля 2020 г. 

№ 98-ФЗ и установление обязательных для исполнения гражданами и 

организациями правил поведения при введении режима повышенной 

готовности остаются неизменными. По нашему мнению, данный под-

ход государства к нынешней ситуации оправдан, так как на практике 

показано, что распространение коронавирусной инфекции COVID-19 

в различных регионах протекает индивидуально в зависимости от 

комплекса даже метеорологических и климатических факторов. Так, 

например, к числу основных факторов распространения коронавируса 

COVID-19 относятся погодные условия, такие как ветер, температура 

и влажность воздуха. К такому выводу пришли исследователи из ме-

дицинской школы Университета Никосии. Большую роль также игра-

ет уровень материально-технического обеспечения организаций, ока-

зывающих медицинскую помощь пострадавшим.  

Также пандемия обусловила появление дополнительных требова-

ний в области санитарной безопасности. Например, для многих про-

фессий возможен перевод на удаленный режим. Но в большинстве 

случаев полностью удаленная работа не возможна. 
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Поэтому во время действия коронавируской инфекции работода-

тель обязан для сохранения здоровья и жизни персонала своей орга-

низации принимать меры предосторожности в обязательном порядке. 

Например, в г. Томске данные меры закреплены в распоряженим ад-

министрации Томской области от 18.03.2020 № 156-ра.  

Для организаций и предприятий, продолжающих работу в при-

вычном режиме, обязательно обеспечение безопасных условий для 

всего персонала. 

Согласно официальным данным, после принятия вышеперечис-

ленных документов количество заразившихся COVID-19 действи-

тельно уменьшилось, однако начиная с сентября 2020 г. число зара-

жённых вновь увеличилось, из чего следуют неутешительные выводы: 

для эффективной борьбы с коронавирусной инфекцией разработанные 

нормативные правовые акты подходят только в комплексе с постоян-

ным надзором со стороны организаций охраны труда. Для наиболее 

эффективной борьбы с коронавирусной инфекцией необходимо со-

блюдать новые правила по охране труда, а также рекомендации от 

Минздрава РФ и Роспотребнадзора, а разработанные нормативные 

правовые акты применять в комплексе с постоянным надзором со 

стороны организаций по охране труда. Все эти требования помогут 

работодателям обеспечить необходимые в период пандемии безопас-

ные условия труда для всех своих сотрудников. 
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Описываются информационное моделирование и его важность. Для 

более полного понимания описывается процесс работы метода 

«черного ящика» на примере собственной модели.  
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Актуальность данной темы заключается в том, что травматизм на 

рабочем месте всегда был и есть основной проблемой большинства 

предприятий. Для того чтобы более углубленно изучить специфику 

травматизма, используются различные методы, но никогда еще не 

использовались информационные модели.  

Множество предприятий сталкивается с такой масштабной про-

блемой, как производственный травматизм.  

Производственный травматизм – это совокупность несчастных 

случаев, произошедших с сотрудником во время выполнения долж-

ностных обязанностей [1].  

Несчастный случай – это событие, в результате которого работ-

ник погиб или получил повреждение здоровья при выполнении тру-

довых обязанностей. 

Существуют следующие виды несчастных случаев: 

– легкие;  

– тяжелые;  

– групповые;  

– со смертельным исходом. 

Постановка задачи. На данный момент выявлено множество 

причин, влияющих на производственный травматизм. Основными 

причинами производственного травматизма являются: 

– ненадлежащий контроль руководства за производством работ; 

– нарушение правил охраны труда; 

– личная неосторожность сотрудников; 

– воздействие вредных и опасных производственных факторов: 

– недостаточный уровень профессиональных знаний и т.д.  

Для исследования производственного травматизма можно при-

менить популярные в настоящий момент информационные модели.  
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Информационная модель – это модель, позволяющая представить 

объект в виде информации, которая описывает основные параметры и 

переменные величины объекта. На рис. 1 представлены различные 

виды информационных моделей [2].  

 
Рис. 1. Виды информационных моделей  

 

Рассмотрим информационное моделирование методом «черного 

ящика».  

Метод «чёрного ящика» – метод исследования таких систем, ко-

гда вместо свойств и взаимосвязей составных частей системы изуча-

ется реакция системы, как целого, на изменяющиеся условия. Пример 

работы «черного ящика» [3] представлен на рис. 2.  
 

 
Рис. 2. Принцип работы модели «черного ящика» 

 

Основным и самым главным преимуществом данного метода яв-

ляется минимизация влияния заинтересованных лиц на принятие ре-

шения. Работа метода «Черного ящика» происходит следующим обра-

зом: сначала идет наблюдение за взаимодействиями системы со сре-

дой, затем определяется список входных и выходных данных. Затем 

производится воздействие на входные данные системы и регистриру-

ются данные на выходе. Вход и выход представляют собой множество 
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пар, между которыми устанавливается зависимая связь. Данная зави-

симость может быть однозначной или вероятностной [4]. 

В связи со всем перечисленным построение информационной 

модели производственного травматизма целесообразно провести, ис-

пользуя модель «черного ящика». 

Результаты работ. Строя собственную модель черного ящика 

(рис. 3), объектом исследования были выбраны несчастные случаи на 

предприятии за последние 4 года. Входные данные – это стаж работы, 

профессия, вид происшествия, причина происшествия, дата происше-

ствия. Выходные данные – временная нетрудоспособность, индивиду-

альный или групповой случай, смерть, степень тяжести, диагноз. 

Внешняя среда – это травматизм. 

 

  
Рис. 3. Модель «черного ящика» 

 

Благодаря построению данной модели, можно легко увидеть, ка-

кие данные имеются при входе и выходе, но при этом происходящие в 

ходе работы системы процессы наблюдателю неизвестны. Получен-

ные данные можно использовать для разработки других моделей, 

например модели на основе графа. 
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Среди глобальных факторов существования лесных биогеоцено-

зов факторы разрушения древесины первостепенны. Ведущая роль в 

данном процессе принадлежит дереворазрушающим базидиальным 

грибам, которые обладают способностью за короткий промежуток 

времени производить деструкцию древесных пород [1].  

Трутовые грибы представляют собой несистематическую группу 

грибов отдела базидиомицеты семейства Polyporaceae (Полипоровые). 

Трутовые грибы могут различаться по внешним признакам (фор-ме, 

размерам плодового тела, способу прикрепления к субстрату) [2]. 

В естественных условиях распространение трутовиков обуслов-

ливается определенным набором факторов, где важнейшим считается 

субстрат, представляющий собой древесину в поврежденном состоя-

нии. Чаще всего трутовые грибы склонны к возникновению на хвой-

ных или лиственных породах деревьев и реже на почве. На здоровых 

деревьях развивается лишь сравнительно небольшая часть трутови-

ков, большинство грибов поражают исключительно мёртвую древеси-

ну. Гриб – своеобразный природный способ проредить лес. Паразит 

не может долгое время выживать на молодом сильном дереве, так как 

оно заживляет раны быстрее, чем трутовик успевает прорасти. Таким 

образом, трутовик уничтожает только старые, ослабленные и больные 

деревья, проникая через раны, появляющиеся в коре, что способствует 

предотвращению засорения леса. Результатом такой биодеструкции 

становится возврат минеральных элементов и углерода в биологиче-

ский круговорот природного сообщества [2, 3]. 

В последнее время внимание исследователей из разных стран 

направлено на изучение возможного использования грибов в качестве 
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источника биологически активных и лечебных веществ. Состав труто-

вых грибов весьма разнообразен, в связи с чем их применение в дан-

ной области имеет определенные перспективы [4]. 

Исследованиями доказано, что трутовик лекарственный (Fomitop-

sis officinalis) способен оказывать комплексное оздоравливающее воз-

действие на организм человека. Из него выделены вещества, облада-

ющие противоопухолевой, антимикробной активностью, способные 

стимулировать иммунную систему и препятствовать заболеваниям 

сердечно-сосудистой системы [5].  

Кроме того, ведутся исследования, направленные на культивиро-

вание базидиомицетов для выведения биомассы белка. Наряду с дру-

гими экологическими группами отдела базидиальных грибов, труто-

вики отличаются быстрым ростом и не нуждаются в сложной пита-

тельной среде, что определяет преимущества их применения в данной 

области. Имея в своем составе значительно меньшее количество нук-

леиновых кислот, чем в дрожжах, трутовики соответствуют их пита-

тельной ценности и обладают способностью преобразовывать в пище-

вую белковую биомассу крахмал, целлюлозу, пектин и т.д. [6].  

В заключение следует сказать, что грибы семейства Polyporaceae – 

важнейшее звено в трофической цепи различных биогеоценозов. 

Большинство трутовых грибов являются сапротрофами. В процессе 

разложения древесины грибами соединения переходят в более до-

ступную и легкоусвояемую для растений форму и используются ими в 

питательных целях. Помимо этого, базидиомицеты находят примене-

ние в изготовлении новых лекарственных препаратов, что определен-

но представляет собой перспективное направление в фармакологии. 
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Представлены результаты проблемы влияния производственных 

факторов на психологическое состояние работников предприятий 

радиационной промышленности (на примере Сибирского химиче-

ского комбината). Для исследования была использована база работ-

ников, проходивших лечение в санатории. База была разделена по 

разным способам лечения 63 больных. По итогам исследования бы-
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Многочисленные исследования свидетельствуют о высоком 

уровне распространенности пограничных нервно-психических забо-

леваний среди работников промышленных предприятий. Результаты 

комплексных социально-психологических исследований показывают, 

что их распространенность находится в весьма широком диапазоне – 

от 17 до 210 на 1 тыс. населения, а при обследовании работников 

промышленных предприятий эта цифра достигает 352,2 на 1 тыс. ра-

ботающих [1]. Наблюдаемые нарушения психического здоровья в 

большинстве случаев носят скрытый характер и являются достаточно 

устойчивым признаком определенных видов психической патологии.  

Малые дозы радиации, сами по себе не вызывая фатальных изме-

нений, приводят к функциональной, органической уязвимости ЦНС и 

иммунитета. В последующем негативные социально-
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психологические, конституционально-биологические и дополнитель-

ные экзогенно-органические факторы определяют неблагоприятную 

динамику пограничных нервно-психических нарушений [2]. 

Для выполнения работы была предоставлена база работников 

СХК среднего возраста, которые проходили лечение в санатории «Ка-

рачи». В опросе принимали участие 63 человека. Каждого работника 

нужно было опросить и распределить по физиологическим и психоло-

гическим показателям.  

На основе вышепредставленных данных распределялся каждый 

работник СХК, который лечился на территории санатория «Карачи» и 

участвовал в исследовании. С предоставленных руководителем карт 

больных были внесены в таблицу результаты до лечения и после ле-

чения. Также были высчитаны показатели по суммарному индексу 

Лекена. Были составлены две базы по разным способам лечения, а 

именно лечение с помощью рапных и пантовых ванн, пантово-рапных 

ванн.  

До лечения большинство опрошенных работников имело про-

блемы с депрессивным состоянием. После лечения способом рапных 

и пантовых ванн состояние депрессии уменьшилось (рис. 1). 

 
Рис. 1. Депрессия у работников СХК,  

лечившихся способом рапных и пантовых ванн 

 

Также депрессия у некоторых опрошенных работников СХК из 

группы, которые лечились способом пантово-рапных ванн, стала зна-

чительно меньше (рис. 2).  

По шкале HADS, которая помогает врачу определить степень 

тревоги и депрессии у пациента, также была составлена сравнитель-

ная диаграмма «до» и «после» лечения.  

Депрессия, которую определяли по шкале HADS, почти для каж-

дого работника после лечения снизилась. У меньшего количества 

осталась на месте либо увеличилась (рис. 3). 
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Рис. 2. Депрессия у работников СХК,  

лечившихся способом пантово-рапных ванн 

 
Рис. 3. Депрессия (HADS) у работников СХК,  

лечившихся способом рапных и пантовых ванн 

 

После лечения депрессия снизилась почти у всех пациентов  

(рис. 4). Снижение депрессии поднимает общее состояние здоровья 

работника.  

 
Рис. 4. Депрессия (HADS) у работников СХК,  

лечившихся способом пантово-рапных ванн 
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По данным обследований работников СХК были выявлены ста-

тически значимые взаимосвязи меду производственными факторами и 

показателями состояния работников. На работников действуют такие 

факторы, как потенциальная опасность производства, жесткая регла-

ментация производственной деятельности, сменный характер работы, 

режим секретности. Следовательно, у людей, работающих в сфере от-

раслей промышленности, могут развиваться психологические расстрой-

ства (заболевания), которые приводят к негативным последствиям.  

Для решения проблемы психологического состояния работников 

отраслей промышленности рекомендуется проходить лечение в ле-

чебно-профилактических учреждениях. Прохождение лечения в ле-

чебно-профилактических учреждениях значительно снимает симпто-

мы хронического стресса (тревожности, эмоционального напряжения). 
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Теплоэлектроцентрали являются важнейшими производителями 

необходимой для городов и предприятий электро- и теплоэнергии: 

это обусловливает необходимость в трудовой деятельности работ-

ников ТЭЦ. Однако они подвергаются воздействию негативных 

факторов трудового процесса, ухудшающих их физическое и пси-

хическое здоровье. Оптимизация условий труда работников будет 

способствовать повышению производительности труда работников 

и как следствие производительности ТЭЦ. 

Ключевые слова: ТЭЦ, котлотурбинный цех, работники, произ-

водственные факторы, тяжесть труда, напряжённость труда. 
 

Как показывает анализ литературных данных, вопрос о влиянии 

физических и химических факторов на работников ТЭЦ достаточно 

хорошо изучен. В то же время в литературе слишком мало сведений о 
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влиянии факторов трудового процесса. Работа на ТЭЦ связана с фи-

зическими нагрузками и эмоциональной напряженностью, которые 

могут негативно влиять на состояние работников, но этот вопрос 

практически не изучен. В связи с этим целью работы стало изучение 

факторов трудового процесса: тяжести и напряженности труда. Для 

исследования условий труда работников тепловых электростанций в 

качестве примера была взята бригада по ремонту арматуры высокого 

давления котлотурбинного цеха (КТЦ) УИ ТЭЦ. Состав бригады при-

ведён в таблице. 
 

Численно-квалификационный состав бригады  

по ремонту арматуры высокого давления 

Специальность Разряд (группа) Кол-во человек 

Мастер по ремонту энергетического обо-

рудования 

1-я группа 1 

Слесарь по ремонту оборудования ко-

тельных и пылеприготовительных цехов 

V 3 

Электрогазосварщик VI 1 

Газорезчик V 1 
 

Проведена оценка тяжести и напряжённости труда работников 

КТЦ УИ ТЭЦ. Получение сведений для оценки проводилось путём 

опроса работников бригады по ремонту арматуры высокого давления 

в составе шести человек. Опрос работников касался факторов трудо-

вого процесса, по которым оценивается тяжесть и напряжённость 

труда согласно приказу Минтруда № 33н [1]. Полученные данные 

сверялись с нормативными значениями и на их основе определялись 

классы условий труда по показателям тяжести и напряжённости тру-

дового процесса.  

Результаты проведения оценки тяжести и напряжённости: 

Мастер по ремонту энергетического оборудования: 

 тяжесть труда – 3.1 (вредный 1-я степени); 

 напряжённость труда – 3.2 (вредный 2-й степени). 

Слесарь по ремонту оборудования котельных и пылеприготови-

тельных цехов: 

 тяжесть труда – 3.3 (вредный 1-й степени); 

 напряжённость труда – 2 (допустимый). 

Электрогазосварщик: 

 тяжесть труда – 3.3 (вредный 1-й степени); 

 напряжённость труда – 2 (допустимый). 

Газорезчик: 

 тяжесть труда – 3.3 (вредный 1-й степени); 

 напряжённость труда – 2 (допустимый). 
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Тяжесть труда мастера обусловлена количеством шагов за рабо-

чую смену – 17 тыс. Напряжённость – содержанием и степенью слож-

ности задания, восприятия сигналов, ответственностью за результат 

собственной деятельности и жизнь работников. 

Тяжесть труда остальных работников бригады связана с большим 

количеством факторов, обусловленных спецификой профессий. В об-

щее число факторов, характерных для труда всех работников, входят: 

региональная физическая нагрузка, общая физическая нагрузка и не-

удобная рабочая поза. У слесаря по ремонту оборудования котельных 

и пылеприготовительных цехов имеется два дополнительных фактора: 

масса поднимаемого и перемещаемого (разовое) груза в течение рабо-

чей смены и статическая нагрузка при удержании груза двумя руками. 

Показатели напряжённости труда работников не выходят за пределы 

допустимых уровней. 

Деятельность мастера как руководителя налагает большую ответ-

ственность за результаты работы бригады и жизнь работников, вхо-

дящих в состав бригады, а также конфликты с подчинёнными и 

начальством. В таком случае возникает риск развития нервно-

психических заболеваний. Одним из путей решения проблемы являет-

ся создание более благоприятного психологического климата в кол-

лективе, основанного на взаимоуважении и взаимопонимании. Во 

взаимоотношениях между членами бригады необходимо не позволять 

проявляться бестактности и грубости и не создавать для них никаких 

предпосылок. Также обязанности по обеспечению гармоничных взаи-

моотношений лежит на семье. Любовь и поддержка семьи могут изба-

вить работника от подавленности и нервозности после рабочего дня. 

Следует уделять время специальным физическим упражнениям, по-

могающим снять нервное и умственное напряжение [2]. 
Особенности трудовой деятельности работников УИ ТЭЦ пред-

полагают мышечную нагрузку и вынужденную неудобную рабочую 
позу. При тяжёлом труде следует применять внутрисменный режим 
отдыха, делать короткие перерывы на 15–20 мин, разминая мышцы и 
суставы. При неудобной рабочей позе следует по возможности менять 
положение тела для равномерного распределения нагрузки на мышцы 
и стабилизации кровообращения [3]. 

Работникам ТЭЦ не следует перегружать себя на работе. При 
усталости и перенапряжении сделать перерыв в слесарной мастер-
ской, а если у работника плохое самочувствие, не игнорировать его и 
обратиться к врачу, поскольку оно может быть предвестником не 
только переутомления, но и серьёзного заболевания. 

Работникам и мастеру, тяжесть труда которого характеризуется 

количеством шагов, нужно прибегать к производственной гимнастике. 
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Она предполагает не полный покой, а активный отдых и смену дея-

тельности с использованием других групп мышц. Слесарную мастер-

скую следует оборудовать более удобной и комфортной мебелью, по 

возможности создать комнату психофизиологической разгрузки и от-

дыха с приятным оформлением и музыкой. Это поможет снять как 

мышечное, так и психологическое напряжение [4]. 

Для работников котлотурбинного цеха также очень важно под-

держивать своё как физическое, так и психическое здоровье. Необхо-

димо следить за режимом питания, сна и отдыха, больше времени 

проводить на свежем воздухе, а также вносить в жизнь больше опти-

мизма и не подвергаться стрессу: это поможет в определённой степе-

ни компенсировать влияние факторов тяжести и напряжённости тру-

дового процесса работников. 
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тод снижения негативного влияния на геном человека. Обосновыва-

ется практическая значимость ведения генетического мониторинга. 

Ключевые слова: экология, генетика, генетический мониторинг, 

мутагенез, генетический груз, геном человека. 
 

Актуальность проблемы. Интенсивное развитие индустриаль-

ной сферы влечет за собой множество последствий, в числе которых 

негативное воздействие на окружающую среду и жизнь человека. 

Преследуя экономическую выгоду и быстрое удовлетворение соб-

ственных потребностей, количество и качество которых растет еже-

годно, на нашей планете появляется все больше и больше производ-

ственных предприятий, деятельность которых наносит вред живот-

ным и растениям на разных этапах развития организма, в частности – 

на этапе эмбрионального формирования. Целью данного проекта яв-

ляется предложение путей решения вышеуказанной проблемы. Задача, 

в свою очередь, включает в себя теоретическое исследование взаимо-

связи промышленного производства и отклонений в геноме человека. 

Воздействие промышленной деятельности на генетическое 

здоровье человека. Промышленное производство непосредственным 

образом влияет на геном человека. Причинами могут служить загряз-

нения атмосферы, водных объектов, нарушения в составе геологиче-

ских пород. Кроме того, риск возникновения катастрофы на предпри-

ятии всегда есть, поскольку существует масса факторов, которые не 

могут быть окончательно подавлены охранной деятельностью челове-

ка. Промышленное производство зачастую сопровождается выброса-

ми, приводящими к возникновению мутагенов. Мутагены – это хими-

ческие или физические факторы, вызывающие изменения ДНК (мута-

ции). Так, например, ученые выяснили, что семьи, которые подверг-

лись радиационному облучению на территории Чернобыля, имеют 

мутации в участках ДНК [1]. На рис. 1 схематично представлено 

изображение мутации в ДНК.  

Мутагенез не всегда влечет за собой отклонения во внешнем ви-

де человека, однако нарушения в генетическом коде провоцируют 

неизлечимые и смертельные заболевания [2]. Более того, наблюдается 

рост онкологических заболеваний у жителей промышленно освоен-

ных территорий [3]. Причинами могут служить как нарушения в пост-

эмбриональном развитии человека, так и в формировании организма в 

пренатальном периоде, другими словами – потенциально опасные 

отклонения в генотипе зародыша.  

Безусловно, избежать спонтанного мутагенеза невозможно, од-

нако сокращение индуцированного типа зависит от выявления откло-

нений в составе атмо-, гидро- и литосферы. На сегодняшний день 
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ученые вполне конкретно определили список генотоксикантов, в чис-

ле которых, например, тяжелые металлы, ионизирующая радиация, 

альдегиды [4]. Одним из важнейших аспектов непреднамеренного 

изменения генетической цепочки является увеличение генетического 

груза. Таким образом, эта проблема актуальна не только для настоя-

щего времени, действительности, но и для будущего всего человече-

ства – качественного потомства, а как следствие – эволюции.  

 
Рис. 1. Схематичное изображение нарушения соединений азотистых  

оснований в цепочке ДНК вследствие ультрафиолетового облучения 

 

Метод снижения нагрузки на геном. С моей точки зрения, 

прежде всего необходимо актуализировать проблему генетических 

отклонений. Сегодня человечество обращает внимание в большей 

степени на борьбу с уже существующими заболеваниями, на измене-

ние генома эмбриона, хотя перспектива поддержания генома человека 

в норме не менее важна.  

Говоря об индуцированном мутагенезе, хочется обратить внима-

ние на ответственность каждого производственного предприятия в 

отдельности. Бесспорно, поставленная мною проблема характерна для 

промышленности по всей Земле, однако необходимо точно обозна-

чить, что каждое предприятие ручается исключительно за свое произ-

водство и воздействие на окружающую среду.  

На пути к подавлению генетических отклонений в первую оче-

редь необходимо провести оценку состояния здоровья населения, 

проживающего вблизи промышленных объектов, и в удалении от 

производственных предприятий, проанализировать соответствие про-

изводственной деятельности действующим на данной территории и в 

данный момент времени санитарно-гигиеническим правилам и нор-

мам, произвести качественный анализ природных объектов.  
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Разумеется, исследования отклонений на таком уровне (генети-

ческом) не могут быть проведены быстро. Генетика на сегодняшний 

день только развивается и набирает обороты, а секвенирование полно-

го генома является платной и дорогой услугой. Тем не менее, теоре-

тическая база уже, фактически, находится на достаточном уровне для 

выявления путей предотвращения мутагенеза. Например, уже сегодня 

повсеместно различными научными сообществами проводится гене-

тический мониторинг популяций. На рис. 2 представлен показатель-

ный результат – исследование Уральского государственного универ-

ситета, согласно которому среднее число аберраций на клетку у мы-

шей, живущих в районе Уралмаша (машиностроительного завода) и в 

Пионерском поселке, выше, чем у мышей, отловленных в других мик-

рорайонах (таблица) [8]. 
Частота хромосомных нарушений у домовых мышей  

из пяти микрорайонов Екатеринбурга 

 
 

Генетический мониторинг – успешная и потенциально доступная 

для регионов программа. Установление регламента, согласно которо-

му должно проводиться регулярное наблюдение, поможет системати-

зировать настоящие получаемые данные, выявить отклонения и их 

связь с разными факторами воздействия. Систематическое проведение 

генетического мониторинга позволит своевременно порекомендовать 

и применить какое-либо лечение или профилактику, предупредить 

развитие заболеваний, т.е. поддержать состояние здоровья населения 

на качественно высоком уровне и избежать скорых недугов, а как 

следствие рабочий персонал будет чувствовать себя комфортнее срав-

нительно дольше. Безусловно, здоровый трудовой коллектив является 
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более экономически успешным, чем коллектив, имеющий какие-либо 

заболевания.  

Так, с точки зрения экономики и экономии, генетический мони-

торинг – взаимовыгодная система. Для ученых она имеет научную 

ценность, для работодателей – снижение возникновения необходимо-

сти срочного поиска нового персонала и затрат на больничные, а для 

работников – уверенность в собственном здоровье и в здоровье своего 

потомства.  

Заключение. Реальный положительный результат может быть 

достигнут только в случае соблюдения правил на всех уровнях всеми 

инстанциями. Только комплексный подход к решению проблемы име-

ет реализуемую перспективу. В случае несоблюдения регламента од-

ной из сторон общий результат ингибируется. Задаваясь целью сни-

зить нагрузку на генетический уровень здоровья, генетический мони-

торинг без соответствия СанПиН не имеет практического смысла, в 

свою очередь, одного только соответствия СанПиН без генетического 

мониторинга недостаточно для достижения поставленной цели.  
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