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ВВЕДЕНИЕ 

В связи с ускоряющейся информатизацией общества и ростом масшта-

бов и количества информационных систем (ИС) различного назначения акту-

ализировалась задача управления доступом пользователей к информационным 

ресурсам, решение которой, прежде всего, связано с процессами идентифика-

ции и аутентификации пользователей средствами информационной системы. 

Процессы аутентификации, как правило, необходимы тогда, когда взаимодей-

ствующие стороны испытывают дефицит доверия к подлинности предъявлен-

ных идентификаторов, особенно в условиях удалённого доступа и/или исполь-

зования небезопасной среды обмена сообщениями.  

В условиях резкого обострения информационного противостояния в со-

временном мире и непрерывного роста количества кибератак на ИС различ-

ного назначения с целью получения несанкционированного доступа (НСД) к 

информационным ресурсам во всех сферах электронного взаимодействия 

(ЭВ), практически любая среда информационного обмена потенциально под-

вержена возможным атакам, а вопросы доверия к результатам автоматической 

идентификации и аутентификации (ИА) субъектов и объектов доступа стано-

вятся весьма актуальными практически для любой ИС. 

Ряд вычислительных процессов в ИС проводится от имени пользовате-

лей, что формирует риски однозначной ассоциации определённого вычисли-

тельного процесса как действия, проводимого конкретным физическим лицом. 

С другой стороны, существуют риски того, что в операционной среде совре-

менных многозадачных информационных систем вычислительный процесс, 

действующий в интересах злоумышленника, может имитировать параллель-

ное функционирование множества легальных субъектов и объектов доступа. 

Для снижения указанных рисков и формирования определённого уровня 

доверия к подлинности взаимодействующих сторон (субъектов и объектов до-

ступа) должны применяться научно обоснованные, закреплённые в норма-

тивно-правовой базе и методических рекомендациях методы, механизмы и 

средства ИА в составе систем управления доступом, являющихся частью ИС.  
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Задача управления идентификацией и аутентификацией особенно важна 

для ИС, обрабатывающих информацию ограниченного доступа. Одной из 

главных задач системы управления доступом информационной системы явля-

ется принятие обоснованного решения типа «свой/чужой» при обработке за-

проса на авторизацию.  

В настоящее время в Российской Федерации наблюдается существенное 

отставание в части регулирования процессов идентификации и аутентифика-

ции [1, 2]. Результаты анализа [3] показали, что в последние 20 лет междуна-

родные стандарты по идентификации и аутентификации непрерывно развива-

ются как количественно, так и качественно. При этом в Российской Федерации 

в части регулирования процессов идентификации и аутентификации действует 

единственный стандарт [4], разработанный Международной организацией по 

стандартизации в 1994 году и введённый в действие в нашей стране с 1999 

года. Такое положение объясняется тем, что в связи с последствиями техноло-

гического провала 90-х годов по ряду направлений в научной и технической 

сферах проблемам исследования и регулирования процессов идентификации 

и аутентификации не уделялось достаточного внимания.  

Это привело как к значительному отставанию в части нормативно - пра-

вовой базы по идентификации и аутентификации, так и к весьма скромному 

по полноте и качеству содержанию отечественной базы технических специфи-

каций (стандартов, методик, руководств и т.п.) методов, протоколов и техно-

логий ИА. В условиях нуждающейся в совершенствовании нормативно-пра-

вовой базы и недостатка утверждённых методических рекомендаций уполно-

моченных органов возникла ситуация произвольного выбора владельцами ИС 

методов, механизмов и средств ИА от разных производителей в рамках несо-

вершенных политик безопасности в отношении управления доступом, что по-

родило рост рисков реализации атак, связанных с предоставлением доступа 

злоумышленнику. В то же время, с момента принятия Стратегии развития ин-

формационного общества в Российской Федерации, утверждённой Указом 
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Президента РФ от 7 февраля 2008 г. N Пр-212, стали более интенсивно разви-

ваться ИС как гражданского, так и военного назначения. 

Согласно постановлению Правительства РФ от 28 ноября 2011 г. N 977 

в эксплуатацию поэтапно вводится единая система идентификации и аутенти-

фикации (ЕСИА). При этом актуальным становится развитие базовых принци-

пов национальной универсальной платформы защищённого доступа к различ-

ным информационным ресурсам ИС, используемым для предоставления госу-

дарственных услуг, в том числе – с учетом перехода к облачным вычислениям. 

Создание систем управления удалённым доступом к конфиденциальной ин-

формации (КИ), содержащей, в частности, персональные данные граждан 

(ПДн), является непростой проблемой. Не менее сложной, и во многом пока 

нерешённой проблемой, включающей в себя ИА сторон ЭВ, является обеспе-

чение юридической силы электронным документам (ЮСЭД).  

Без определения набора минимально-необходимых сервисов безопасно-

сти, обеспечивающих ЮСЭД, и выработки требований по поддержке серви-

сов, в том числе надежной ИА сторон ЭВ, полный переход к безбумажному 

документообороту в ряде правоотношений между государством, бизнесом и 

личностью может стать нерешаемой задачей.  

Еще одна актуальная задача связана с развитием ИС с большим числом 

зарегистрированных субъектов доступа. Создание и развитие значительного 

числа ИС с числом субъектов доступа, насчитывающих сотни тысяч, а подчас 

и десятки миллионов пользователей, формирует необходимость научного по-

иска необходимого и достаточного числа традиционно используемых иденти-

фикационных атрибутов для достижения заданного уровня достоверности 

идентификации при регистрации нового пользователя и разработки иерархии 

доверия к результатам ИА для таких систем. Известно, что идентификация 

субъектов в таких ИС при ЭВ имеет вероятностную природу, обусловленную 

процессом верификации предъявленных идентификационных данных с зане-

сёнными ранее значениями при регистрации субъектов в различные реестры и 
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базы данных. Многообразие технических реализаций применяемых схем ин-

формационного обмена, методов ИА в отсутствии достаточно чётких требова-

ний нормативной базы также нуждается во введении определённых уровней 

доверия к результатам ИА сторон ЭВ. Всеми указанными выше обстоятель-

ствами определяется актуальность теоретических исследований процессов и 

систем ИА с целью выработки подходов к формированию иерархии доверия к 

результатам идентификации и аутентификации субъектов ЭВ. 

Значительный вклад в развитие теории и практики ИБ АИС, в том числе, 

в рассмотрении проблем аутентификации и организации управления досту-

пом, внесли А.П. Баранов [5], Н.А. Гайдамакин [6], В.А. Герасименко [7, 8], 

А.А. Грушо [9, 10], П.Д. Зегжда [11], А.М. Ивашко [12], В.А. Конявский [13, 

14], А.И. Костогрызов [15, 16, 17], А.С. Кузьмин [18], А.А. Малюк [8], В.А.Ми-

наев [19, 20, 21], С.Н. Смирнов [22, 23], А.А. Стрельцов [24], А.А. Тарасов [25, 

26], Л.М. Ухлинов [27], А.В. Черемушкин [28, 29], В.Ф. Шаньгин [30], А.А. 

Шелупанов [31, 32, 33], В.П. Шерстюк [34], И.Б. Шубинский [35, 36], А.Ю. 

Щеглов [37], А.Ю. Щербаков [38]. В их исследованиях разработана концепция 

защиты информации, обоснованы принципы обеспечения ИБ и построения си-

стем защиты информации объектов информатизации, электронных докумен-

тов с использованием программно-аппаратных средств ЗИ, рассмотрены тео-

ретические аспекты и методология организации криптографической ЗИ, раз-

вита теория функциональной надежности, основы теории функциональной 

устойчивости, а также сформулированы основы построения моделей угроз и 

нарушителей безопасности информации.  

Указанные работы создали научно-методическую базу исследования 

многих аспектов защиты информации, в том числе ИА. Наиболее существен-

ный вклад в развитие теории и практики ИА внесли А.П.Алферов [39], 

Н.А.Гайдамакин [6], А.А.Грушо [9], А.Ю.Зубов [40], коллектив МИФИ под 

руководством А.А.Малюка (А.И.Толстой, Н.Г.Милославская, С.В.Запечников 

и др.) [41] А.В.Черемушкин [28]. В работе В.Ф.Шаньгина [30] проблемам 
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идентификации и аутентификации уделено много внимания, материал акку-

ратно изложен (в основном на основе методических материалов МИФИ [41]), 

однако не содержит новых теоретических положений, моделей и методик ис-

следования ИА. Наиболее фундаментальным трудом по аутентификации явля-

ется учебник под ред. проф. Шелупанова [42], однако материал требует совре-

менных доработок. В частности, в указанных работах не рассмотрены вопросы 

ИА при удаленном электронном взаимодействии (УЭВ), не содержится ана-

лиза перехода к облачным вычислениям, нет детального рассмотрения процес-

сов идентификации, аутентификации и оценки связанных с этими процессами 

рисков.  

Достаточно близкой к теме настоящего диссертационного исследования 

является работа Н.А.Гайдамакина [6]. Однако несмотря на весьма скрупулез-

ное исследование моделей безопасности при организации доступа пользовате-

лей вопросы ИА в ней отражены только в виде общих постулатов.  

Анализ перечисленных работ показал отсутствие научного подхода к 

выработке требований по производительности и надежности систем ИА (обес-

печение доступности сервиса ИА), хотя для некоторых методов аутентифика-

ции (применение одноразовых паролей) большей частью загружается не кли-

ентское рабочее место (как в случае применения механизма аутентификации с 

применением электронной подписи), а вычислительные ресурсы сервера. 

Многие вопросы ИА просто не исследованы или не имеют логического завер-

шения. Например, в работе [31] проведен анализ угроз процессам аутентифи-

кации в ИС, развиты модели и методы анализа с помощью сетей Петри, но не 

даны рекомендации, как ими пользоваться на практике. Анализ систем с по-

мощью Сетей Петри, как известно, дает в качестве результата ответ на дости-

жимость пути фишек и время пути.  

Попытки ряда авторов, например, [37], [43] исследования надежности 

ИА также не привели к заметным научным результатам. Так, прямой перенос 

методов теории надежности механизмов и машин (структурной надежности) 

на процессы ИА дал результаты, которые по мнению самих авторов далеки от 
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жизни [37].  

В отличие от указанных источников в настоящей работе рассматрива-

ются не только закрытые, но и открытые ИС, частным случаем которых явля-

ются ИС общего пользования (ИСОП), в том числе современные информаци-

онные системы, насчитывающие десятки миллионов пользователей, примером 

которых является АИС «Налог-2» ФНС. Разработан концептуальный много-

уровневый подход к анализу рисков безопасности информации в процессах 

аутентификации и исследованию достоверности и надежности процессов ИА.  

В существующем нормативно – правовом поле требуется создать меха-

низмы надежного доступа к информационным ресурсам государственных ИС 

(ГИС) с заданным уровнем доверия к аутентификации пользователей. Уровни 

доверия к результатам ИА субъектов доступа необходимо определить на ос-

нове анализа рисков с учетом технологических решений и выполнения требо-

ваний ИБ. В отсутствие таких решений в ГИС становится проблематичной ор-

ганизация безопасного межведомственного взаимодействия и поддержка юри-

дически значимого электронного документооборота, а также предоставление 

защищенного доступа к удаленным сервисам, в том числе, «облачным». Для 

разработки рекомендаций и технических требований в существующем право-

вом поле необходимо проведение комплексных аналитических исследований 

с последующим анализом полученных результатов, их сравнением с экспери-

ментальными данным и накопленным опытом построения и эксплуатации си-

стем ИА. Проведение теоретических исследований процессов ИА без синтеза 

новых подходов (методик) и создания математических моделей представля-

ется затруднительным. Следовательно, главной целью настоящей работы яв-

ляется разработка теоретических основ методологии, включающих в себя мо-

дели и методы анализа ИА участников УЭВ. 

Всеми указанными выше обстоятельствами определяется актуальность 

темы диссертационного исследования, в котором решается проблема создания 

теоретической и методологической базы построения иерархии доверия к ре-
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зультатам идентификации и аутентификации субъектов электронного взаимо-

действия. 

Научная проблема состоит в необходимости создания теоретических 

положений и формировании иерархии доверия к результатам идентификации 

и аутентификации субъектов доступа, в том числе при удаленном электронном 

взаимодействии. 

Практическая сторона данной проблемы заключается в том, что не-

смотря на интенсивный рост количества информационных систем и зареги-

стрированных в них объектов и субъектов, а также возрастающие требования 

по повышению доверия к электронным формам взаимодействия государства, 

личности и бизнеса, применяемые сегодня оценки доверия к результатам иден-

тификации и аутентификации не позволяют использовать развитый арсенал 

теоретических подходов, математических моделей и методик для комплекс-

ного анализа доверия к результатам идентификации и аутентификации на 

научной основе. Это сдерживает внедрение научно обоснованных подходов к 

проектированию и государственному регулированию в части безопасности и 

обеспечения доверия к результатам работы систем идентификации и аутенти-

фикации, входящих составной частью во все информационных системы неза-

висимо от их состава и назначения. Таким образом, имеется сложная и важная 

практическая проблема, суть которой состоит в том, что при высокой практи-

ческой потребности сегодня отсутствуют концепция и развитая методология 

иерархии доверия к результатам идентификации и аутентификации субъектов 

доступа, в том числе при удаленном электронном взаимодействии.  

В теоретической части данная проблема охватывает несколько подлежа-

щих разрешению противоречий.  

Первое противоречие заключается в том, что имеющиеся исследования 

идентификации и аутентификации касались отдельных аспектов или процес-

сов, в то время как для оценки доверия к результатам идентификации и аутен-

тификации необходим комплексный анализ, включающий в себя анализ рис-

ков нарушения требований безопасности информации, функциональной 
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надежности выполнения основных процессов и соответствия системы иденти-

фикации и аутентификации требованиям доступности, конфиденциальности и 

целостности обрабатываемой идентификационной и аутентификационной ин-

формации пользователей информационной системы. 

Второе противоречие связано с тем, что для развития теоретических по-

ложений и разработки концепции повышения доверия к результатам ИА свя-

зано с формализацией описания предметной области, однако для многих фак-

торов и условий, характерных и существенных в области защиты информации 

для систем идентификации и аутентификации, таких как множество угроз без-

опасности информации и процессы их реализации, процедуры принятия реше-

ний на применение мер и средств защиты, наличие характеристик нечисловой 

природы, сегодня не имеется формальных моделей и пути разработки таких 

моделей не сформированы. Так, если протоколы аутентификации формализо-

ваны и исследованы, то для процессов идентификации пока не существует об-

щепринятых моделей и методов исследования. Разнородность, разномасштаб-

ность и большое количество учитываемых факторов затрудняет построение 

адекватных математических моделей и переход к количественным методам их 

учета. В результате методы формального описания некоторых из упомянутых 

выше факторов при исследовании идентификации и аутентификации сегодня 

ориентированы на расчеты только частных показателей, а системные аспекты 

их сопряжения не разработаны. 

Третье противоречие заключается в том, что существующие подходы к 

оценке доверия только формируются и не находятся в стадии промышленного 

применения. Постановка задачи по определению допустимых и остаточных 

рисков и соответствующих им уровней доверия (assurance levels) и пути ее ре-

шения для многих актуальных систем и процессов пока не определены. При-

менительно к исследованию доверия к результатам работы системы иденти-

фикации и аутентификации и выполняемых в процессе ее работы процедур 

методологическая часть пока не разработана. Это обусловливает необходи-

мость изыскания новых подходов к разработке такой методологии. 



 

14 

Четвертое противоречие заключается в том, что при исследовании дове-

рия к результатам идентификации и аутентификации необходимо моделиро-

вать однократные и регулярно повторяющиеся, последовательные и парал-

лельные процессы, влияющие на защищенность информации, учитывать слу-

чайный характер многих из них (например, процессов, влияющих на надеж-

ность работы системы и реализацию угроз безопасности информации), что не 

позволяет в большинстве случаев непосредственно применять традиционные 

методы математического моделирования. Именно по этой причине до сих пор 

такие модели практически не разрабатывались.  

Таким образом, неразрешенность указанных противоречий, непрорабо-

танность путей их разрешения обусловливает наличие теоретической про-

блемы.  

Объектом исследования являются процессы идентификации и аутенти-

фикации, а также их реализация в системах идентификации и аутентификации 

субъектов доступа. 

Предметом исследования являются модели, методы и алгоритмы 

оценки доверия к результатам идентификации и аутентификации субъектов 

доступа.  

Целью исследования является создание методологии формирования 

иерархии доверия к результатам идентификации и аутентификации субъектов 

доступа, в том числе при удаленном электронном взаимодействии. 

Разработка и модернизация существующих методов, моделей и алгорит-

мов оценки доверия к идентификации и аутентификации позволят сформиро-

вать теоретическое обоснование для разработки стандартов, выработки реко-

мендаций и требований к процессам и системам идентификации и аутентифи-

кации субъектов доступа в существующих и проектируемых ИС. 

Для достижения поставленной цели необходимо решение следующих 

задач:  

1. Анализ нормативно-правовых документов, рекомендаций, стандартов и ре-



 

15 

зультатов научных работ для выработки концептуальных подходов к исследо-

ванию надёжности и достоверности результатов идентификации и аутентифи-

кации субъектов доступа и безопасности обрабатываемой при этом информа-

ции. 

2. Разработка концепции формирования иерархии уровней доверия к резуль-

татам идентификации и аутентификации субъектов электронного взаимодей-

ствия. 

3. Создание методологии оценок достоверности, надежности и безопасности 

идентификации на основе анализа рисков, позволяющей формировать уровни 

доверия к результатам первичной идентификации субъектов доступа инфор-

мационных систем на основе использования разработанных и известных ме-

тодов и моделей идентификации. 

4. Разработка критериев доверия к результатам первичной идентификации для 

формирования на их основе подходов к оценке доверия к результатам иденти-

фикации субъектов доступа. 

5. Формирование комплекса моделей и методов оценки рисков при анализе 

безопасности аутентификационной информации и функциональной надежно-

сти процесса аутентификации; разработка методики оценки рисков, учитыва-

ющей участников, порядок и состав основных процедур аутентификации. 

6. Создание новых и модернизированных моделей и методов оценки надежно-

сти аутентификации субъектов доступа к информационным ресурсам, а также 

разработка с их использованием критериев доверия и алгоритма оценки дове-

рия к результатам работы систем идентификации и аутентификации на основе 

анализа безопасности идентификационной и аутентификационной информа-

ции, достоверности результатов и надежности работы системы идентифика-

ции и аутентификации, позволяющих в совокупности с решением задач пунк-

тов 3-5 создать методологию формирования иерархии доверия к результатам 

идентификации и аутентификации субъектов доступа в информационных си-

стемах. 
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7. Апробация теоретической и методологической базы формирования иерар-

хии уровней доверия к результатам идентификации и аутентификации при ре-

шении практических задач: 

1) создания первого национального стандарта по идентификации и 

аутентификации субъектов доступа, описывающего основы и единые правила 

создания систем идентификации и аутентификации и проекта второго нацио-

нального стандарта, формирующего уровни доверия к результатам цифровой 

идентификации субъектов доступа; 

2) применение методов, моделей и способов оценки доверия к ре-

зультатам идентификации и аутентификации при решении практических задач 

построения систем идентификации и аутентификации, разработки новых си-

стем защиты информации, экспертизы нормативной документации; 

3) разработка способов достижения заданного уровня доверия к ре-

зультатам идентификации и аутентификации для типовых информационных 

систем;  

4) оценка роли идентификации и аутентификации, а также других 

сервисов безопасности на основе инфраструктуры открытых ключей, в по-

строения единого пространства доверия с целью создания, передачи, обра-

ботки и хранения электронных документов, обладающих юридической силой; 

5) разработка способа защиты персональных данных и управления 

доступом к ним, в том числе при переходе к облачным вычислениям. 

Методы исследования. Для решения поставленных задач развития ме-

тодологии построения иерархии к уровням доверия и, в конечном счете, повы-

шения доверия к результатам идентификации и аутентификации субъектов до-

ступа применялись методы системного анализа, теории множеств, случайных 

процессов, надежности, вероятностей, оценки рисков, а также методы струк-

турно-функционального анализа, теории управления, защиты информации и 

методы исследования систем массового обслуживания. 

Научная новизна проведенного диссертационного исследования и по-

лученных впервые результатов заключается в следующем: 
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- разработана методология построения иерархии доверия к результатам иден-

тификации и аутентификации субъектов доступа при электронном взаимодей-

ствии на основе моделирования основных процессов и систем идентификации 

и аутентификации, отличающиеся от известных учетом анализа рисков и спе-

цифики процессов идентификации и аутентификации, в том числе для боль-

ших информационных систем с числом пользователей порядка 106 с учетом 

перехода к облачным вычислениям; 

- предложен подход многоуровневой оценки рисков и исследования надёжно-

сти на основе разбиения процесса аутентификации на ряд последовательных 

процедур, что позволило определять вероятностные характеристики разнород-

ных по длительности и повторяемости процедур идентификации и аутентифи-

кации в корпоративных и открытых ИС; 

- проведена классификация процессов и систем идентификации и аутентифи-

кации, а также средств и механизмов аутентификации для выявления границ 

применимости различных технологий ИА по критериям целей и задач обеспе-

чения доступности, конфиденциальности и целостности идентификационных 

и аутентификационных данных пользователей ИС, что обеспечило возмож-

ность многоуровневого анализа рисков процессов и транзакций в системах 

идентификации и аутентификации, позволяющего проводить оценки рисков с 

заданным уровнем детализации; 

- разработаны математические модели и методики оценки функциональной 

надёжности процессов идентификации и аутентификации, что позволяет про-

водить оценку надёжности первичной идентификации и аутентификации 

участников удалённого электронного взаимодействия; 

- предложена методика хранения и обработки информации ограниченного до-

ступа при переходе к облачным вычислениям с применением строгой аутен-

тификации для доступа к защищенной конфиденциальной информации при 

переходе к облачным вычислениям, позволяющая минимизировать риски 

НСД к защищаемой информации за счет распределения ключей шифрования 

данных методом их зашифровывания на открытых ключах пользователей 
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внутри защищенного периметра организации. 

Научная ценность диссертации состоит в развитии теории и методоло-

гии обеспечения информационной безопасности в части создания новых и мо-

дернизации существующих моделей, методов и алгоритмов оценки доверия с 

целью построения иерархии доверия к результатам идентификации и аутенти-

фикации участников уделённого электронного взаимодействия с учётом при-

меняемых и перспективных технологий, учитывающих риски нарушения без-

опасности информации. 

Практическая ценность полученных результатов заключается в том, 

что в диссертации решена важная проблема разработки методологии форми-

рования иерархии уровней доверия и оценки доверия к результатам идентифи-

кации и аутентификации субъектов доступа, позволяющая использовать ее в 

практической деятельности по построению и модернизации систем управле-

ния доступом современных информационных систем, что подтверждается ак-

тами о внедрении в практическую работу. Применение положений данной дис-

сертационной работы позволяет сократить сроки проведения оценок безопас-

ности, функциональной надежности и достоверности результатов идентифи-

кации и аутентификации субъектов доступа на этапах проектирования и экс-

плуатации информационных систем различного назначения, как минимум, на 

25%.  

Прикладная направленность диссертационной работы проявилась в раз-

работке национальных стандартов, научно-технических отчетов, конкретных 

технических решениях, используемых в Министерстве обороны и ряде ве-

домств. Так, результаты диссертационного исследования использовались при 

разработке ГОСТ Р 58833 «Идентификации и аутентификация. Общие поло-

жения», проекта ГОСТ Р ХХХХХ «Идентификации и аутентификация. 

Уровни доверия к результатам идентификации», создании промышленных си-

стем идентификации и аутентификации, а также их технического сопровожде-

ния в Пенсионном Фонде Российской Федерации, Федеральном агентстве по 
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рыболовству, Федеральной таможенной службе Российской Федерации, Фе-

деральном государственном учреждении «Центр системы мониторинга рыбо-

ловства и связи», ОАО «Ростелеком», ОАО «Русал», ЦКБ Управления делами 

Президента РФ, Комитетах по информатизации Санкт-Петербурга и Ленин-

градской области, МИАЦ РАМН, НТЦ «Фобос-НТ», в ПАО «Газпромбанк» и 

КБ «Возрождение», что подтверждено соответствующими актами об исполь-

зовании результатов диссертационного исследования. 

Реализация результатов работы. Разработанные в диссертации мо-

дели, методы и алгоритмы использовались при выполнении НИОКР и НИР в: 

 Министерстве коммуникаций и связи РФ, государственный контракт 

№ 012/155 от 12 декабря 2011 г.,  

 Таможенных органах РФ (9 государственных контрактов 2007- 2011 

гг.),  

 Пенсионном фонде РФ (государственные контракты №14-141-D от 

18 мая 2009 г., №23-158-Д от 04 мая 2010 г. и др.- всего 9 госконтрактов), 

 Федеральном агентстве по рыболовству контракт №97-01/2011 от 31 

мая 2011 г., Центре системы мониторинга рыболовства и связи, государствен-

ные контракты №41-Ю от 24 ноября 2009 г. и № 44-10 от 08 декабря 2009 г.,  

 АТЭС - в проектах «Руководство АТЭС по реализации принципов 

"прозрачности" в электронной коммерции» 2003-2005 гг., проекте АТЭС «Раз-

работка руководства АТЭС по электронной коммерции" ECSG 06/2008T и CTI 

53/2009T/ECSG,  

 Министерстве образования и науки Российской Федерации, шифр ра-

боты (темы) 14.577.21.0172 от 01.11.2015 г.; 

 Министерстве обороны, договор № OS – 1216909 на поставку от 26 

сентября 2016 г.; 

 Федеральной службе по техническому и экспортному контролю при 

разработке первого национального стандарта по идентификации и аутентифи-

кации ГОСТ Р 58833 «Идентификация и аутентификация. Общие положения» 
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и нормативной базы обеспечения информационной безопасности, шифр ра-

боты "Момент-16"-2016 г., шифр работы "Идентификация"-2018 г.; 

 при проектировании и производстве средств защиты информации 

JaCarta, JaCarta SF/ГОСТ, Secret Disk Enterprise, JaCarta Management System, 

средств криптографической защиты информации «КриптоБД» и «Криптото-

кен-2»; 

 в учебном процессе МГТУ им. Н.Э. Баумана, Нижегородского госу-

дарственного университета им. Н.И. Лобачевского и Томского государствен-

ного университета систем управления и радиоэлектроники. 

Достоверность и обоснованность научных положений, результатов и 

основных выводов работы обеспечивается многосторонним анализом совре-

менного состояния исследований в предметной области, подтверждением кор-

ректности предложенных моделей и алгоритмов, согласованностью получен-

ных результатов с известными теоретическими и экспериментальными дан-

ными, апробацией основных положений диссертации в научных публикациях 

и докладах на международных и российских научных и научно-практических 

конференциях, а также подтверждается положительным эффектом от внедре-

ния в практику построения и модернизации систем идентификации и аутенти-

фикации в организациях различного подчинения. 

Положения, выносимые на защиту:  

1. методология построения иерархии доверия к результатам идентификации и 

аутентификации субъектов доступа на основе моделирования основных 

процессов и систем идентификации и аутентификации, отличающаяся от 

известных учетом анализа рисков и специфики процессов аутентификации, 

в том числе при переходе к облачным вычислениям и большим информа-

ционным системам, насчитывающим миллионы пользователей (пункт 1 

Паспорта специальности); 

2. методика многоуровневой оценки рисков и исследования надёжности на 

основе разбиения процессов идентификации и аутентификации на ряд по-
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следовательных процедур, что позволило определять вероятностные харак-

теристики разнородных по длительности и повторяемости процедур иден-

тификации и аутентификации в корпоративных и открытых ИС (пункт 7 

Паспорта специальности); 

3. классификация процессов и систем идентификации и аутентификации, а 

также средств и механизмов аутентификации для выявления границ приме-

нимости различных технологий ИА по критериям целей и задач обеспече-

ния доступности, конфиденциальности и целостности идентификационных 

и аутентификационных данных пользователей ИС, что обеспечило возмож-

ность разработки критериев риска для первичной идентификации (досто-

верность, надежность и безопасность) и аутентификации (качество первич-

ной идентификации, используемый метод аутентификации и способ гене-

рации, хранения, применения аутентификационной информации), а также 

многоуровневого анализа рисков работы систем идентификации и аутенти-

фикации, позволяющего проводить оценки рисков с заданным уровнем де-

тализации (пункт 11 Паспорта специальности); 

4. математические модели и методики оценки функциональной надёжности 

процессов идентификации и аутентификации, позволяющие проводить 

оценку надёжности первичной идентификации и аутентификации участни-

ков удалённого электронного взаимодействия (пункт 2 Паспорта специаль-

ности); 

5. методика хранения и обработки информации ограниченного доступа при 

переходе к облачным вычислениям с применением строгой аутентифика-

ции для доступа к защищенной конфиденциальной информации, позволя-

ющая минимизировать риски НСД к защищаемой информации за счет рас-

пределения ключей шифрования данных методом их зашифровывания на 

открытых ключах пользователей внутри защищенного периметра органи-

зации (пункт 13 Паспорта специальности). 

Апробация результатов работы. Результаты исследования докладыва-

лись на научно-технических конференциях «Методы и технические средства 
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обеспечения информационной безопасности» г. Санкт-Петербург в 2003-2019 

гг., научно-практических конференциях «Комплексная защита информации», 

2005-2013 гг., ежегодных научных конференциях по радиофизике. Н. Новго-

род, ННГУ им. Н. И. Лобачевского – 2012 и 2013 гг., международных конфе-

ренциях «Рускрипто» в 2004-2019 гг., международных конференциях «Инфо-

форум» - 24 доклада в 2005-2016 гг., международных конференциях "PKI-фо-

рум" (СПб) в 2003-2019 гг., Уральском Форуме «Информационная безопас-

ность банков» в 2009-2020 гг., Расширенных заседаниях Совета по обеспече-

нию ИБ таможенных органов РФ в 2006-2015 гг., региональном семинаре 

Международного союза электросвязи (ITU) в 2013 г., конференциях Между-

народной академии связи в 2013-2019 гг., Международных научно-практиче-

ских конференциях «ГЛОНАСС-регионам», г.Орел в 2014-2015 гг., Европей-

ском международном форуме по проблемам электронной подписи. EFPE 

Польша. Медзыздрое. 4-6 июня 2014 г., Совещании-семинаре работников цен-

трального аппарата и территориальных органов ФНС России по вопросу ин-

формационной безопасности в 2007-2016 гг., VII Международном IТ-форуме 

с участием стран БРИКС и ШОС. Ханты-Мансийск, 6-7 июля 2015 г.; всего 

было сделано более 300 докладов по теме диссертационной работы на между-

народных, всероссийских и отраслевых мероприятиях по вопросам защиты 

информации. 

Внедрение. Результаты работы внедрены в Пенсионном фонде РФ, Фе-

деральной таможенной службе РФ, ГНИВЦ ФНС России, ЗАО «РУСАЛ Гло-

бал Менеджмент Б.В.», ООО «Удостоверяющий Центр Сибири», ОАО «Росте-

леком», ФБГУ ЦСМС Росрыболовства, ЦКБ Управления делами Президента 

РФ, МИАЦ РАМН, ООО НТЦ «Фобос-НТ», Газпромбанке, КБ «Возрожде-

ние», учебном процессе Томского государственного университета систем 

управления и радиоэлектроники, Нижегородского государственного универ-

ситета им. Н.И. Лобачевского, МГТУ им. Н.Э. Баумана. 

Соответствие паспорту специальности. Цель диссертационного ис-
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следования соответствует формуле специальности 05.13.19 "Методы и си-

стемы защиты информации, информационная безопасность", состоящей в ис-

следования проблем разработки, совершенствования и применения методов и 

средств защиты информации в процессе ее сбора, хранения, обработки, пере-

дачи и распространения, а также в разработке новых и совершенствования 

имеющихся методов и средств защиты информации и обеспечения информа-

ционной безопасности.  

Работа соответствует перечисленным в паспорте специальности обла-

стям исследования 1, 2, 7, 11, 13. В частности, в диссертации развивается об-

щая теория и методология обеспечения информационной безопасности и за-

щиты информации в части исследования процессов аутентификации и постро-

ения индикаторов доверия к результатам идентификации и аутентификации 

пользователей информационных систем (пункт 1 Паспорта специальности). 

Разработана методология и определен минимально-достаточный набор серви-

сов безопасности для обеспечения юридической силы электронным докумен-

там в системах электронного документооборота (пункт 4). Для формирования 

уровней доверия и построения иерархии доверия к результатам идентифика-

ции и аутентификации впервые применены методы анализа рисков нарушения 

информационной безопасности и уязвимости процессов переработки инфор-

мации в информационных системах (пункт 7). В целом работа посвящена со-

вершенствованию моделей противодействия угрозам нарушения информаци-

онной безопасности для любого вида информационных систем (пункт 8) в ча-

сти пункта 11 "Технологии идентификации и аутентификации пользователей 

и субъектов информационных процессов. Системы разграничения доступа". 

Разработанная в диссертации методология формирования иерархии доверия к 

результатам идентификации и аутентификации при удаленном электронном 

взаимодействии, позволившая сформулировать требования безопасности и 

надежности к системам идентификации и аутентификации, соответствует 

пункту 12 "Мероприятия и механизмы формирования политики обеспечения 

информационной безопасности для объектов всех уровней иерархии системы 
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управления". Разработанные в диссертации модели для исследования безопас-

ности и надежности идентификации и аутентификации соответствуют п.13 

"Принципы и решения (технические, математические, организационные и др.) 

по созданию новых и совершенствованию существующих средств защиты ин-

формации и обеспечения информационной безопасности".  

Личный вклад автора и публикации по теме диссертационной ра-

боты. Формулирование темы исследования и постановка задач на изучение 

отдельных аспектов идентификации и аутентификации проводилась автором 

самостоятельно. Автор данной диссертационной работы более 18 лет занима-

ется исключительно проблемами исследования идентификации и аутентифи-

кации. За это время по теме диссертации самостоятельно и в соавторстве опуб-

ликовано 3 монографии, 3 учебных пособия, более 300 научных статей во все-

российских и профильных журналах, 60 статей (из них 15 – в соавторстве) 

опубликовано в изданиях, рекомендованных ВАК России, две работы  опуб-

ликованы в изданиях Web of Science, имеются патенты на изобретение 

№2523174 от 22.05.2014 г. и №2635927 от 05.09.2016 г.  

Структура и объем работы. Диссертация состоит из введения, четырех 

глав, заключения и списка литературы. Общий объем работы составляет 334 

стр. машинописного текста, 44 рисунков и 40 таблиц. Список литературы со-

держит 244 наименования. 
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1 Современное состояние методологического обеспечения процессов 

идентификации и аутентификации субъектов доступа 

1.1 Анализ международных и национальных стандартов, нормативных 

правовых актов и методических документов по защите информации, 

регламентирующих основные аспекты идентификации и 

аутентификации субъектов доступа 

Основы безопасности взаимодействия открытых систем, в частности, 

при управлении доступом пользователей, заложены в работах, достаточно 

полно изложенных в [44], а также в работах специалистов известных научно-

исследовательских институтов National Institute of Standards and Technology 

(NIST, США) [45] и British Standards Institution (BSI, Великобритания) [46]. 

История разработки стандартов по идентификации и аутентификации 

тесно связана с историей развития информационных технологий и особенно – 

технологий удаленного электронного взаимодействия. Интенсивный рост от-

крытых систем массового электронного обслуживания (e-Banking, e-Com-

merce, e-Government, e-Health и других составляющих информатизации обще-

ства) потребовал создания сервисов безопасности, обеспечивающих приемле-

мый уровень рисков использования информационных систем. Одним из самых 

сложных, но необходимых элементов информационной системы является сер-

вис аутентификации – сервис подтверждения подлинности предъявленных за-

явителем идентификаторов и доказательства принадлежности конкретному 

субъекту. Данный факт нашел отражение в системе международных стандар-

тов. Нормативных документов по аутентификации в количественном отноше-

нии гораздо больше, чем по идентификации, а история их намного богаче и 

тянется уже более 30 лет.  

Анализ хронологии развития стандартов по идентификации и аутенти-

фикации с учетом их содержания показал следующие тенденции (Рисунок 

1.1): 
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Рисунок 1.1 – Хронология развития международных стандартов по иденти-

фикации и аутентификации 

 

 1988 г. Появление первой версии рекомендаций Х.509 Международ-

ного союза электросвязи. Необходимо отметить, что с первой версии этого до-

кумента ITU-T Rec.X.509 (08/1988) [47] по третью ITU-T Rec.X.509 (08/1997) 

[48], изданную в 1997 г., рекомендация называлась «Директория: основы 

аутентификации»; в последних версиях, например, 2012 и 2015 годов, в назва-

нии остается «Директория: основы PKI и атрибуты сертификатов». Приво-

дятся два вида аутентификации: простая, с применением в качестве аутенти-

фикатора пароля, и строгая, с применением криптографических функций; 

 1991 г. Одним из первых стандартов по аутентификации пользовате-

лей открытых систем, разработанных ИСО, также является стандарт «Общая 

модель механизмов аутентификации объектов» [49]. Почти одновременно с 

ним был опубликован стандарт по архитектуре безопасности для взаимосвязи 
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открытых систем, технически согласованный с рекомендацией ITU Rec.X.800 

[50], в котором подробно рассмотрены базовые услуги безопасности, в первую 

очередь «аутентификация», на уровнях эталонной модели взаимодействия от-

крытых систем (OSI). Заметим, что стандарт ISO/IEC 9798-1:1991, первона-

чально состоящий из трех частей (первые части вышли в 1991 г., третья часть 

– в 1993 г.), переиздавался несколько раз. Например, часть 2 впервые была 

опубликована в 1991 г., второй раз – в 1996 г., последний раз - в 2018 г.; 

 1994 г. Существенное влияние на создание существующей системы 

международных стандартов по идентификации и аутентификации оказал стан-

дарт ISO/IEC 9594-8 [51]. Восьмая часть данного стандарта явилась развитием 

[47], подробно описывающим два вида аутентификации: простую (парольную) 

и строгую, на основе применения открытого и закрытого ключей. Закрытый 

ключ, согласно третьей части стандарта [52], служит в качестве аутентифика-

тора, и его генерация может осуществляться внутри смарт-карты пользовате-

лем, удостоверяющим центром или доверенной третьей стороной. Через че-

тыре года данный стандарт был переведен на русский язык и вошел в норма-

тивную базу Российской Федерации, до сих пор этот стандарт [4] является 

единственным по идентификации и аутентификации пользователей; 

 1996 г. К числу первых стандартов по обеспечению безопасности 

процессов аутентификации, тесно связанных с построением систем обеспече-

ния доверия при удаленном электронном взаимодействии [47, 49, 50, 52], от-

носится и ISO/IEC 10181-2 [53] - текст стандарта полностью идентичен выпу-

щенным в том же году рекомендациям ITU-T Rec.X.811 [54]. Данные рекомен-

дации опирались на стандарт Международного союза электросвязи по общей 

безопасности взаимодействия открытых систем [55]; 

 1997 г. Вышла в свет полностью пересмотренная версия стандарта 

ITU-T Rec.X.509 [48], сопряженного (практически идентичного, отличие 

только в описании технических подробностей в стандарте МСЭ) рассмотрен-

ной выше восьмой части стандарта ISO/IEC 9594-8-94. Оба связанных стан-

дарта называются «Основы аутентификации». Описаны и специфицированы 
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простая и строгая аутентификация с применением асимметричной криптогра-

фии. Представлены основные сервисы безопасности на базе инфраструктуры 

открытых ключей: аутентификация источника данных и взаимная аутентифи-

кация, управление доступом, конфиденциальность данных, целостность и 

неотказуемость. Также определены основные механизмы, применяющиеся в 

указанных сервисах: простая и строгая аутентификация, шифрование и це-

лостность данных, электронная подпись. 

 1998 г. Опубликована переработанная1 третья часть стандарта 

ISO/IEC 9798 [52], посвящённая применению криптографических алгоритмов 

цифровой подписи для аутентификации объектов и субъектов. Стандарт вклю-

чил в себя 4 механизма аутентификации: два – для односторонней аутентифи-

кации объекта и два – для взаимной аутентификации. Рассмотрены возможно-

сти применения следующих криптографических алгоритмов: симметричных 

алгоритмов, цифровой подписи, криптографической функции проверки и ме-

ханизма с нулевым знанием.  

 2009 г. Опубликован стандарт ITU-T Rec.Y.2720 [56], обобщающий 

наработки многих рекомендаций, в том числе ITU-T Rec.X.1151, ITU-T 

Rec.X.1141 для управления идентификацией объектов и субъектов в сетях но-

вого поколения. В системе ISO/IEC первая часть аналогичного назначения 

стандарта появится лишь в 2011 г. (ISO/IEC 24760-1 [57]). Положения стан-

дарта ИСО рассматривают те же категории, что и стандарт ITU-T Rec.Y.2721 

(2010) [58]. 

 2013 г. Применение методов управления рисками к задачам иденти-

фикации и аутентификации, а также появление ряда работ NIST способство-

вали появлению первого стандарта ИСО по уровням доверия к аутентифика-

ции - ISO/IEC 29115 [59], гармонизированного с ITU-T Rec.X.1254 [60]. 

 2015 г. Опубликован стандарт ISO/IEC 24760-2 [61], соответствую-

                                           
1 С момента появления первой версии стандарта ISO/IEC 9798 прошло 5 лет и за это время обновлены все три части. 
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щий рекомендациям ITU-T Rec.X.1255 (09/2013) [62] по управлению иденти-

фикацией. Основные положения этих стандартов опираются на стандарты 

ISO/IEC 24760-1:2011 и ISO/IEC 29115:2013 [63]. 

Работа по развитию и обновлению стандартов продолжается. За послед-

ние 5 лет число ежегодно публикуемых стандартов по идентификации и аутен-

тификации существенно выросло, при этом акцент от общих принципов реше-

ния задач идентификации и аутентификации смещается в сторону приклад-

ного применения этих процессов в различных отраслях (медицина, финансы, 

транспорт и т.д.). 

Анализ количества стандартов ИСО, непосредственно связанных с раз-

витием технологий идентификации и аутентификации, по годам издания по-

казал (Рисунок 1.1), что, если в период с 1996 г. по 2008 г. в год выпускалось 

не более одного стандарта, то в период с 2009 г. по 2015 г. издавалось по 2-3 

стандарта. При этом количество стандартов, связанных с цифровой идентифи-

кацией и аутентификацией в различных сферах жизнедеятельности (финансы, 

транспорт, здравоохранение и т.д.) росло в арифметической прогрессии. 

Например, при контекстном запросе на сайте ИСО 

(http://www.iso.org/iso/home.htm) по термину «authentication» за последние 10 

лет в результатах приводится 66 стандартов. Стандарты менялись не только 

количественно, но и качественно. Так, если в ИСО/МЭК 10181 – 2:1996 [53] 

были заложены теоретические основы (участники обмена, виды передаваемой 

аутентификационной информации, модели угроз и т.д.) всех видов аутентифи-

кации, то уже в ИСО/МЭК 9798-3:1998 [52] были описаны два вида аутенти-

фикации: простая (с использованием в качестве аутентификатора пароля) и 

строгая (в качестве аутентификатора применяется закрытый ключ цифровой 

подписи, соответствующий сертификату доступа). 

Установлено, что при разработке стандартов соблюдалась их преем-

ственность и идентичность (Таблица 1.1). Например, единственный стандарт 

по аутентификации ГОСТ Р ИСО/МЭК 9594-8-98 [4], является переводом 

http://www.iso.org/iso/home.htm
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стандарта ISO/IEC 9594-8:1994 [Ошибка! Закладка не определена.] и одно-

временно частью связанного с ним стандарта ITU Rec.X.509 [48].  

К наиболее важными с точки зрения регламентации процедур идентифи-

кации и аутентификации следует отнести (Таблица 1.1, связанные между со-

бой стандарты расположены в одной строке):  

 стандарты, определяющие теоретические основы, базовую архитек-

туру и терминологию в области идентификации и аутентификации; 

 стандарты, определяющие вопросы, связанные с доверием к иденти-

фикации и аутентификации; 

 стандарты, регламентирующие процессы управления идентифика-

цией и аутентификацией.  

Таблица 1.1 – Соответствие стандартов МСЭ и ИСО по идентификации и 

аутентификации 

ITU-T х.800 (1991) Методы защиты. 

Аутентификация объектов. Архитек-

тура безопасности для взаимодействия 

открытых систем  

ISO/IEC 7498-2:1989 Аутентификация 

объектов. Архитектура безопасности 

для взаимодействия открытых систем 

ITU-T х.509 (1997) Взаимодействие от-

крытых систем. Справочник сертифика-

тов. Основы аутентификации 

ISO/IEC 9594-8:1998 Взаимосвязь от-

крытых систем. Справочник. Часть 8. 

Основы аутентификации 

ITU-T х.811 (1995) Теоретические ос-

новы аутентификации 

ISO/IEC 10181-2:1996 Основы безопас-

ности для открытых систем. Часть 2. Ос-

новы аутентификации 

ITU-T x.1252 (2010) Базовые термины и 

определения в области управления 

идентификацией 

ISO/IEC 24760-1:2011 Руководство по 

управлению идентификацией. Часть 1. 

Терминология и понятия 

ITU-T x.1254 (2012) Структура гарантии 

аутентификации объекта 

ISO/IEC 29115:2013 Структура доверия 

к аутентификации сущности 

ITU-T x.1255 (2013) Структура обнару-

жения информации по управлению 

идентификацией 

ISO/IEC 24760-1:2015 Общие основы 

управления идентификацией. Часть 2. 

Эталонная архитектура и требования 

 

Начиная с 2009 г. (появление стандарта ISO/IEC 9798-5:2009 [64]), поня-
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тия «идентификация» и «аутентификация» стали весьма близкими. Действи-

тельно, доверие к результатам аутентификации [61] существенно зависит от 

корректности проведения первичной идентификации. Благодаря этому, опуб-

ликованные в последние годы стандарты все чаще оперируют более общим 

понятием «идентификация». 

При этом в отличие от стандартов по аутентификации, имеющих почти 

сорокалетнюю историю, развитые стандарты по идентификации появились от-

носительно недавно (так, стандарт ITU-T Y.2720 принят в 2009 г., остальные 

еще позже). Возможной причиной возникновения такой ситуации явилось от-

сутствие адекватных математических моделей идентификации, необходимых 

для решения задач в широком диапазоне информационных систем, которые 

нередко насчитывают десятки миллионов и более пользователей, а также во-

просы оценки надёжности идентификации объектов в таких системах [1]. 

В стандартах ITU-T Rec.X.1254 (09/2012) и ISO/IEC 29115:2013 на ос-

нове анализа рисков предложено 4 уровня доверия к результатам идентифика-

ции (Таблица 1.2). 

Таблица 1.2 – Уровни доверия к результатам идентификации 

Уровень Описание Задача Средства контроля 

Уровень 1 -

низкий 

Слабая степень уве-

ренности в заявлен-

ной идентичности 

Идентичность уни-

кальна в рамках кон-

текста 

Собственное утвер-

ждение или заявле-

ние 

Уровень 2 - 

средний 

Определенная сте-

пень уверенности в 

заявленной иден-

тичности 

Идентичность уни-

кальна в рамках кон-

текста, и объект, 

владеющий иден-

тичностью, реально 

существует 

Проверка подлинно-

сти идентичности 

путем использова-

ния информации из 

авторитетного ис-

точника 

Уровень 3 - 

высокий 

Высокая степень 

уверенности в заяв-

ленной идентично-

сти 

Идентичность уни-

кальна в рамках кон-

текста, объект 

реально существует, 

идентичность вери-

фицирована, иден-

тичность использу-

Проверка подлинно-

сти идентичности 

путем использова-

ния информации из 

авторитетного ис-

точника + верифика-

ция идентичности 
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ется в других кон-

текстах 

Уровень 4 - 

очень высо-

кий 

Очень высокая сте-

пень уверенности в 

утверждаемой или 

заявленной иден-

тичности 

Идентичность уни-

кальна в рамках кон-

текста, объект ре-

ально существует, 

идентичность вери-

фицирована, иден-

тичность использу-

ется в других кон-

текстах 

Проверка подлинно-

сти идентичности 

путем использова-

ния информации из 

достоверного источ-

ника + верификация 

идентичности + лич-

ное присутствие 

объекта 

 

Рассмотрены механизмы аутентификации, определенные в основопола-

гающих стандартах ISO/IEC 9594-8:1994 и ISO/IEC 29115:2013 [65] в сравне-

нии с часто упоминаемым стандартом FIDO [66] (Рисунок 1.2) 

 

 

Рисунок 1.2 – Области охвата стандартами уровней достоверности аутенти-

фикации 

Видно, что в отличие от ISO/IEC 9594-8:1994, стандарт ISO/IEC 

29115:2013 охватывает все уровни достоверности идентификации. В то же 

время стандарт [66], хоть и оперирует термином «строгая аутентификация», 

зачастую подменяет это понятие двухфакторной аутентификацией, которая, 
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как показано в [67], может и не являться строгой. Так, в качестве двух факто-

ров в [65] рекомендуется, например, использовать фактор знания и одну из 

(или сразу две) биометрических характеристик пользователя: отпечаток 

пальца, голос и т.п., или другую пару: фактор владения и поведенческую ха-

рактеристику. Для специалиста ясно, что все биометрические характеристики 

являются идентифицирующей информацией, то есть информацией без под-

тверждения, и не могут напрямую рассматриваться в качестве аутентифици-

рующей информации. Любая биометрическая характеристика может служить 

лишь подтверждением, например, фактора владения. 

В первой части ISO/IEC 24760 представлены термины и определения. 

Вторая часть ISO/IEC 24760-2 содержит рекомендации по реализации системы 

менеджмента идентификационных атрибутов, а также определяет требования 

по реализации общих принципов менеджмента. Положения второй части 

ISO/IEC 24760-2 применимы к любой информационной системе, в которой об-

рабатывается или хранится информация идентификационного характера. Дан-

ная часть предоставляет базу для реализации других международных стандар-

тов, связанных с обработкой идентификационной информации, и содержит 

два основных раздела: «Эталонная архитектура» и «Требования к управлению 

ИИ». Третья часть стандарта ISO/IEC 24760-3 содержит руководство в части 

менеджмента идентификационной информации и снижения рисков в отноше-

нии идентификационной информации. Отдельный раздел стандарта посвящен 

мероприятиям по реализации адекватных мер, направленных на снижение 

рисков и устранение последствий утечек идентификационной информации, 

повреждения и потери доступности в рамках ее сбора, хранения, использова-

ния, передачи и удаления. В стандарте содержится краткий перечень политик 

доступа к идентификационной информации, которые раскрывают требование 

о необходимости ведения процедур ее безопасного менеджмента.  

В рекомендациях ITU-T Y.2720 «Global information infrastructure. Internet 

protocol aspects and next-generation networks. NGN identity management frame-

work» представлены основы менеджмента идентификационных атрибутов в 
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сетях нового поколения. Главной целью этого документа является описание 

структурного подхода к проектированию, определению и реализации решений 

в области менеджмента идентификационных атрибутов и содействие функци-

ональной совместимости в гетерогенной среде. 

Сопоставление с эталонной архитектурой менеджмента идентификаци-

онных атрибутов, определенной в ISO/IEC 24760, позволяет отметить, что в 

последнем стандарте представление об инфраструктуре системы менеджмента 

идентификационной информации получило принципиальное развитие: если в 

Y.2720 инфраструктура определялась преимущественно в терминах функций 

и возможностей, то в ISO/IEC 24760, она являет собой взаимоувязанную сово-

купность действующих субъектов, потоков информации, сервисов, храни-

лища, уровней доверия и т. п. 

Группа стандартов под общим индексом ISO/IEC 9798 «Information tech-

nology – Security techniques – Entity authentication» представляет пользователям 

набор семейств протоколов и предназначенных для аутентификации сущности 

(субъектов и объектов). ISO/IEC 9798 состоит из шести частей. В каждой из 

частей стандарта рассмотрены механизмы односторонней и взаимной аутен-

тификации, предлагающих различную строгость их реализации через введе-

ние соответствующего количества итераций информационного обмена (име-

нуемых «проходами») соответствующими протокольными блоками данных, 

сформированными на основе применения того или иного криптографического 

алгоритма или примитива. 

Реализация механизмов строгой аутентификации с применением: 

 симметричных криптографических алгоритмов. В стандарте 

ISO/IEC 9798-2 рассмотрено 6 механизмов и до 4-х проходов протокольного 

обмена). 

 электронной подписи и инфраструктуры открытых ключей, В стан-

дарте ISO/IEC 9798-3 рассмотрено 10 механизмов и до 7-и проходов прото-

кольного обмена. 
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 обеспечивающих контрольных функций криптографических алго-

ритмов (надежные отметки времен, надежные датчики случайных чисел). В 

стандарте ISO/IEC 9798-4 рассмотрено 4 механизма и до 3-х проходов прото-

кольного обмена. 

 первоначальных «нулевых знаний». В стандарте ISO/IEC 9798-5 рас-

смотрено 6 механизмов, базирующихся на различных криптографических ал-

горитмах и алгебраических операциях для аутентификации устройств, исполь-

зующих информационные технологии 

В стандарте ISO/IEC 9798-6 рассмотрено 8 механизмов и множествен-

ный взаимный обмен. 

Рассмотрим первые три части международного стандарта ISO/IEC 9798 

как в наибольшей мере относящиеся к исследуемой в диссертации области. 

Первая часть стандарта ISO/IEC 9798-1 определяет модель аутентифи-

кации, общие требования и ограничения для механизмов аутентификации 

сущности, использующих средства защиты. Эти механизмы используются для 

подтверждения того, что сущность является тем, что она о себе заявляет. 

В соответствии с обобщенной моделью (Рисунок 1.3) совсем не требу-

ется, чтобы любой механизм аутентификации содержал все показанные сущ-

ности и реализовывал обмен данными во всех указанных направлениях. 

 

Рисунок 1.3 – Обобщенная модель аутентификации 

Применительно к механизмам аутентификации, определенным в осталь-

ных частях ISO/IEC 9798, действуют следующие положения: 

 для односторонней аутентификации: сущность А рассматривается в 
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качестве заявителя, а сущность В – в качестве регистратора и доверяющей сто-

роны (контролера); 

 для взаимной аутентификации: сущности А и В выступают в роли как 

заявителя, так и контролера. 

В рамках процессов аутентификации сущности генерируют и обменива-

ются формализованными сообщениями – токенами. Информационный обмен 

включает передачу, по меньшей мере, одного токена для односторонней аутен-

тификации и двух – для взаимной. При этом может потребоваться дополни-

тельная передача для запроса о начале обмена, а также могут потребоваться 

дополнительные обмены данными, если в процесс аутентификации вовлека-

ется доверенная третья сторона. Детальное описание этих механизмов и содер-

жание операций информационного обмена в рамках процесса аутентификации 

приводится в последующих частях ISO/IEC 9798. 

Вторая часть стандарта ISO/IEC 9798-2 определяет механизмы аутенти-

фикации сущности, использующие алгоритмы симметричного шифрования. 

Четыре из этих механизмов обеспечивают аутентификацию в рамках взаимо-

действия двух сущностей в условиях отсутствия доверенной третьей стороны: 

определены два механизма, которые обеспечивают одностороннюю аутенти-

фикацию сущности, и еще два механизма – для взаимной аутентификации 

двух сущностей. Наконец, оставшиеся механизмы требуют наличия доверен-

ной третьей стороны для установления общего секретного ключа и реализуют 

взаимную и одностороннюю аутентификацию сущности. 

Механизмы, определенные в международном стандарте ISO/IEC 9798-2, 

используют изменяющиеся во времени параметры, такие как временные 

метки, порядковые номера или случайные числа, для предотвращения возмож-

ности использования актуальной аутентификационной информации более од-

ного раза или по истечении времени.  

Односторонняя аутентификация характеризуется тем, что аутентифици-

руется только одна из сущностей. В условиях, когда не задействуется доверен-

ная третья сторона и используются временные метки или порядковые номера, 
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для односторонней аутентификации необходимо выполнение протокола с од-

ним проходом, а если применяется запросно-ответный протокол с использова-

нием случайных чисел, для односторонней аутентификации нужно два про-

хода.  

Взаимная аутентификация характеризуется тем, что обе сущности 

аутентифицируют друг друга в процессе взаимодействия. В условиях, когда не 

задействуется доверенная третья сторона и используются временные метки 

или порядковые номера, для взаимной аутентификации необходимо выполне-

ние протокола с двумя проходами, а если применяется запросно-ответный про-

токол с использованием случайных чисел, для взаимной аутентификации 

нужно три прохода. 

При привлечении доверенной третьей стороны любая дополнительная 

коммуникация между нею и сущностью требует использования двух дополни-

тельных проходов в рамках коммуникационного обмена. В механизмах аутен-

тификации с привлеченной третьей стороной не используется этап разделения 

секретного ключа между двумя сущностями до начала процесса аутентифика-

ции. Вместо этого используется доверенная третья сторона (Рисунок 1.3), с ко-

торой каждая из сторон А и В разделяют свой секретный ключ. В рамках этих 

методов одна из сущностей запрашивает ключ у доверенной третьей стороны. 

В третьей части стандарта ISO/IEC 9798-3 определяются методы аутен-

тификации сущности, использующие электронную подпись и основанные на 

асимметричных криптографических алгоритмах. При этом электронная под-

пись используется для проверки подлинности сущности. Для предотвращения 

возможности применения корректной аутентификационной информации по 

истечении отведенного времени используются изменяющиеся во времени па-

раметры (метки времени, порядковые номера, случайные числа). 

В случае использования меток времени или порядковых номеров, для 

односторонней аутентификации требуется выполнение одного прохода, а для 

взаимной – два. Если применяется запросно-ответный протокол с использова-
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нием случайных чисел, для односторонней аутентификации нужно два про-

хода, а для взаимной – три или четыре в зависимости от применяемого метода. 

В документе определены десять механизмов. Первые пять механизмов 

не предполагают вовлечение доверенной третьей стороны, которая должна 

быть доступна в режиме онлайн, а группа из оставшихся механизмов предпо-

лагает ее наличие. Обе эти группы включают по два механизма односторонней 

аутентификации и три механизма взаимной аутентификации. 

В методах аутентификации, определенных в документе, аутентифициру-

емая сущность подтверждает свою подлинность, демонстрируя знание своего 

секретного ключа подписи. Это достигается тем, что сущность использует сек-

ретный ключ для подписи определенных сообщений. Подпись может быть 

проверена любой стороной с использованием открытого ключа проверки. 

Международный стандарт ISO/IEC 10181-2 / ITU-T Х.811 «Information 

technology – Open systems interconnection – Security frameworks for open sys-

tems: Authentication framework» посвящен применению сервисов безопасности 

в среде «открытых» систем, к числу которых, в частности, отнесены базы дан-

ных, распределенные приложения, системы открытой распределенной обра-

ботки и модель взаимодействия открытых систем; стандарт определяет основ-

ные концепции аутентификации, возможные классы механизмов аутентифи-

кации, сервисы выделенных классов, функциональные требования для прото-

колов по поддержке выделенных классов, общие требования менеджмента для 

аутентификации. Некоторые процедуры, описанные в рамках этого стандарта, 

обеспечивают безопасность с помощью применения криптографических мето-

дов. При этом определены следующие типы аутентификационной информа-

ции (Рисунок 1.4): 

 аутентификационная информация (АИ) уровня обмена (exchange au-

thentication information); 

 АИ уровня предъявления (claim authentication information); 

 АИ уровня контроля (verification authentication information). 
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В некоторых случаях с целью проведения процедуры обмена АИ заяви-

телю может понадобиться обращение к доверенной третьей стороне (ДТС). В 

свою очередь, и контролер может обратиться к ДТС с целью проведения про-

цедуры обмена АИ. В таких случаях ДТС может хранить АИ уровня контроля, 

относящуюся к взаимодействующей стороне. 

 

Рисунок 1.4 – Взаимосвязи между заявителем, контролером, проверяющей 

стороной и типами аутентификационной информации 

АИ уровня предъявления является вспомогательной и используется при 

формировании аутентификационной информации уровня обмена, необходи-

мой для аутентификации одного из участников информационного взаимодей-

ствия.  

АИ уровня контроля является информацией, которая используется для 

проверки подлинности, заявленной в рамках АИ уровня обмена.  

АИ уровня обмена представляет собой информацию, которой обменива-

ются между собой заявитель и контролер в течение процедуры аутентифика-

ции субъекта.  

Механизмы аутентификации могут быть подвержены воздействию атак, 

реализация которых снижает их эффективность. В международном стандарте 

ISO/IEC 10181-2 / ITU-T Х.811 рассматриваются механизмы аутентификации, 



 

40 

которые могут быть использованы для проведения процедуры аутентифика-

ции в фазе передачи данных. Эти механизмы классифицируются в зависимо-

сти от угроз, к блокированию которых они устойчивы.  

Международный стандарт ISO/IEC 9594-8 / ITU-T Х.509 «Information 

technology – Open Systems Interconnection – The Directory: Public-key and attrib-

ute certificate frameworks [Directory authentication]» разработан для упрощения 

взаимодействия систем обработки информации в целях обеспечения служб ка-

талога (directory services). При этом первая версия этого стандарта носила 

название «Основы аутентификации». Как правило, термин «каталог» исполь-

зуется для указания организованного набора информация или файлов, которые 

могут запрашиваться для получения конкретной информации. В более широ-

ком смысле в контексте стандартизации безопасности и электросвязи, термин 

«каталог» обозначает хранилище информации и предоставляет услуги ката-

лога для упрощения связи и обмена информацией между объектами, людьми, 

терминалами, списками рассылки и т. д.  

При работе в рамках каталога в центре внимания постоянно находится 

ЗИ, которая является главной целью управления подтверждением подлинно-

сти. ЗИ каталога – это главным образом вопрос защиты от несанкционирован-

ного раскрытия ПДн, но она также включает в себя обеспечение целостности 

данных и защиту активов, представляемых этими данными. 

Каталог может допускать анонимный доступ к некоторой незначитель-

ной информации. Однако для получения доступа к более важным данным, тре-

буется определенный уровень аутентификации пользователей. В документе 

предлагает несколько уровней аутентификации, включая следующие: 

 только имя; 

 имя и пароль, который передается в виде открытого текста; 

 имя и защищенный пароль, т. е. пароль, который хешируется с какой-

либо дополнительной информацией для гарантии того, что будет обнаружена 

любая попытка получить доступ к каталогу путем воспроизведения хеширо-

ванного значения;  
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 надежная аутентификация, при которой отправитель подписывает 

определенную информацию при помощи цифровой подписи. Подписанная ин-

формация включает в себя имя получателя и некоторую дополнительную ин-

формацию, которая также позволяет обнаруживать попытки входа. 

Для разного типа пользователей, имеющих доступ, требуются различ-

ные уровни защиты. Уровень аутентификации пользователя также влияет на 

права доступа для этого пользователя. Права доступа пользователя или группы 

пользователей зависят от уровня доверия к аутентификации. Получение важ-

ной информации или обновление записей обычно потребует более высокого 

уровня аутентификации, чем получение менее важной информации. 

Инфраструктура открытых ключей упрощает управление открытым 

ключом для предоставления услуг аутентификации, шифрования, целостности 

и сохранности информации. Фундаментальной технологией для инфраструк-

туры с открытым ключом является шифрование с открытым ключом.  

Международный стандарт ISO/IEC 9594-8 / ITU-T Х.509 – это стандарт 

для строгой аутентификации, основанной на сертификатах открытого ключа. 

В дополнение к определению структуры аутентификации для инфраструктуры 

открытых ключей международный стандарт также описывает инфраструктуру 

управления полномочиями, которая используется для проверки прав и полно-

мочий пользователей в контексте надежной авторизации. В стандарте опреде-

лена инфраструктура открытых ключей, в которую включена спецификация 

объектов данных, используемых для представления как самих сертификатов, 

так и уведомлений об аннулировании выданных сертификатов, которые более 

не должны признаваться истинными. В стандарте ISO/IEC 9594-8 / ITU-T 

Х.509 определены структура и поля атрибутных сертификатов, в которые 

включена спецификация объектов данных, используемых для представления 

как самих сертификатов, так и уведомлений об аннулировании выданных сер-

тификатов. Также определены информационные объекты для хранения объек-

тов инфраструктуры открытых ключей и инфраструктуры управления полно-
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мочиями в каталоге, а также для сравнения представленных значений с храня-

щимися значениями. Кроме того, в документе определена структура для 

предоставления каталогом услуг аутентификации для его пользователей. 

В международном стандарте ISO/IEC 29115 / ITU-T Х.1254 «Information 

technology – Security techniques – Entity authentication assurance framework» от-

мечается, что многие электронные транзакции в системах на базе информаци-

онно-коммуникационных технологий или между такими системами должны 

осуществляться согласно требованиям безопасности, которые зависят от осо-

знанного или заданного уровня уверенности в подлинности вовлеченных в эти 

процессы сущностей. Такие требования могут включать защиту активов или 

ресурсов от НСД, для чего может использоваться механизм контроля доступа, 

и/или обеспечение подотчетности на основе ведения журналов регистрации 

соответствующих событий. В стандарте представлена инфраструктура обеспе-

чения доверия в отношении аутентификации сущности (Рисунок 1.5). Такое 

доверие связано с уверенностью во всех процессах и методах, используемых 

для установления и управления идентификационной информацией сущности 

при ее использовании в аутентификационных транзакциях. 

 

Рисунок 1.5 – Общее представление инфраструктуры обеспечения доверия в 

отношении аутентификации субъектов и объектов доступа 

На основании определенных уровней доверия (levels of assurance, LoA) 



 

43 

представлено руководство в отношении методов контроля, процессов, дея-

тельности в рамках менеджмента, а также критериев доверия, которые следует 

использовать для снижения опасности угроз аутентификации, в целях реали-

зации LoA. 

В международном стандарте также содержится руководство по приведе-

нию других инфраструктур доверия к определенным четырем уровням, а 

также руководство по обмену результатами транзакций, используемыми для 

аутентификации. В заключение в настоящей Рекомендации приводится по-

дробное руководство по защите АИ, позволяющей проверить подлинность 

ИИ. 

В документе представлена инфраструктура доверия, включая следую-

щие положения: 

 определены четыре уровня доверия в отношении аутентификации 

сущности; 

 представлено руководство по отображению других схем доверия в 

отношении аутентификации на эти четыре уровня LoA; 

 представлено руководство по обмену результатами аутентификации, 

которые основаны на четырех LoA; 

 представлено руководство по методам контроля, которые должны ис-

пользоваться в целях снижения опасности угроз для аутентификации. 

Каждый LoA описывает степень уверенности в процессах, приводящих 

к аутентификации, включая сам процесс аутентификации, обеспечивая, таким 

образом, доверие в отношении того, что сущность, использующая конкретную 

ИИ, является той самой, для которой эта идентификационная информация 

была назначена. Сущность может быть как человеком, так и объектом, не яв-

ляющимся физическим лицом. 

LoA1 представляет собой самый низкий уровень доверия, а LoA4 – са-

мый высокий (Таблица 1.3). Определение того, каким должен быть LoA в каж-

дой конкретной ситуации, зависит от множества факторов. В основном опре-
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деление требуемого LoA основывается на риске: последствия ошибки аутен-

тификации и/или ненадлежащего использования регистрационных данных, 

причиненный в результате вред и воздействие, а также вероятность их возник-

новения. Более высокие LoA должны использоваться для более высокого 

предполагаемого риска. 

Таблица 1.3 – Уровни доверия в соответствии с международным стандартом 

ISO/IEC 29115 / ITU-T Х.1254 

Уровень Описание 

1 – низкий Незначительная уверенность или отсутствие уверенности в 

заявленной подлинности 

2 – средний Существенная уверенность в заявленной подлинности 

3 – высокий Высокая уверенность в заявленной подлинности 

4 – очень высокий Очень высокая уверенность в заявленной подлинности 

 

Инфраструктура доверия определяет требования и руководства по реа-

лизации каждого из четырех LoA.  

На уровне LoA1 имеет место минимальная уверенность в заявленной 

подлинности сущности, но после нескольких последовательных событий 

аутентификации возникает некоторая уверенность в том, что сущность под-

линная. Этот LoA используется, когда ошибочная аутентификация сопряжена 

с минимальным риском. Особые требования к используемым механизмам 

аутентификации отсутствуют, они должны обеспечивать лишь некое мини-

мальное доверие. Этот уровень не требует использования криптографических 

методов.  

На уровне LoA2 имеет место значительная уверенность в заявленной 

подлинности сущности. Этот уровень используется, когда ошибочная аутен-

тификация связана с умеренным риском. На этом уровне приемлемым явля-

ется использование однофакторной аутентификации. Должны использоваться 

средства контроля, позволяющие снизить эффективность атак перехвата ин-

формации и подбора пароля в режиме реального времени. Должны быть также 
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реализованы средства контроля для защиты от атак, направленных на храня-

щиеся учетные данные.  

На уровне LoA3 имеет место высокая уверенность в заявленной подлин-

ности сущности. Этот уровень используется, когда ошибочная аутентифика-

ция связана со значительным риском. На этом уровне должна использоваться 

многофакторная аутентификация. Любая секретная информация, обмен кото-

рой осуществляется в рамках протоколов аутентификации, должна быть крип-

тографически защищена как при передаче, так и в дежурном режиме (при этом 

LoA3 не требует применения запросно-ответного криптографического прото-

кола). На этом уровне какие-либо требования к созданию или хранению учет-

ных данных не предусматриваются; эти данные могут храниться или созда-

ваться в компьютерах общего назначения или с помощью специализирован-

ного аппаратного оборудования. 

LoA4 характеризуется очень высокой уверенностью в заявленной под-

линности сущности. Этот уровень используется, когда ошибочная аутентифи-

кация сопряжена с очень высоким риском. На этом уровне обеспечивается 

наивысший уровень доверия в отношении аутентификации. Уровень LoA4 

схож с уровнем LoA3, но на нем добавляются требования к собственнолич-

ному подтверждению подлинности для сущностей, являющихся людьми, и ис-

пользование защищенных от проникновения устройств для хранения всех сек-

ретных криптографических ключей. Кроме того, персональные данные и дру-

гие сведения конфиденциального характера, включенные в протоколы аутен-

тификации, должны быть криптографически защищены как при передаче, так 

и в дежурном режиме.  

Выбор надлежащего LoA следует осуществлять на основе оценки риска 

транзакций или сервисов, в рамках которых сущности будут проходить аутен-

тификацию. Международный стандарт ISO/IEC 29115 содержит пример мат-

рицы оценки потенциальных последствий ошибочной аутентификации для 

разных LoA. Угрозы на этапе аутентификации включают общие угрозы и 
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угрозы, связанные с использованием учетных данных в рамках аутентифика-

ции. Общие угрозы аутентификации включают, в том числе, следующие: ис-

пользование вредоносного ПО (например, вирусы, троянские программы, кла-

виатурные шпионы), социальная инженерия (например, подсматривание, 

кража аппаратных устройств и PIN-кодов), ошибки пользователей (например, 

ненадежные пароли, неиспользование мер защиты аутентификационной ин-

формации), ложный отказ, несанкционированный перехват и/или изменение 

данных аутентификации во время передачи, отказ в обслуживании, ненадеж-

ность процедур. За исключением случая использования многофакторной 

аутентификации, средства контроля общих угроз аутентификации не входят в 

область действия международного стандарта ISO/IEC 29115. 

Существует большое число угроз в отношении учетных данных, содер-

жащих ПДн, при их использовании для целей аутентификации. В документе 

перечислены некоторые распространенные категории угроз, имеющих место 

при использовании учетных данных, и приводятся конкретные примеры реа-

лизации этих угроз. Кроме того, международный стандарт ISO/IEC 29115 со-

держит перечень мер защиты от указанных категорий угроз. 

Анализ международных и национальных стандартов, регламентирую-

щих процессы ИА, показал: 

 в рамках деятельности Международной организации по стандартиза-

ции (International Organization for Standardization), Международной электро-

технической комиссия (International Electrotechnical Commission) и Междуна-

родного союза электросвязи (International Telecommunication Union) разрабо-

тана система международных стандартов, регламентирующих различные ас-

пекты ИА; 

 стандарты, входящие в состав системы международных стандартов, 

постоянно совершенствуются, а основные положения систематически пере-

сматриваются в соответствии с существующими возможностями их техниче-

ской реализации; 
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 в качестве базовых характеристик процесса ИА представляется целе-

сообразным определить:  

1) виды идентификации (первичная, вторичная); 

2) факторы аутентификации и их использование в процессе аутен-

тификации (однофакторная, двухфакторная, многофакторная аутентифика-

ции); 

3) формы обмена АИ (односторонняя, взаимная аутентификации); 

4) виды аутентификации (простая, усиленная, строгая аутентифика-

ция). 

Дальнейший анализ осуществлен с учетом базовых характеристик про-

цесса ИА. 

Анализ НПА по ЗИ от НСД1 в части ИА выполнялся по следующим 

направлениям: 

 наличие в НПА норм, определяющих процессы ИА субъектов до-

ступа; 

 наличие в правовых нормах характеристик технической реализации 

процессов ИА субъектов доступа (в части механизмов, средств и видов). 

Проведенный анализ включал: 

 формирование перечня НПА по ЗИ от НСД, в которых регламентиру-

ется реализация процессов ИА; 

 формирование критериев, в соответствии с которыми проводится 

анализ НПА; 

 анализ НПА, регламентирующих процессы ИА субъектов доступа в 

соответствии с установленными критериями; 

 обобщение результатов проведенного анализа. 

В рамках анализа рассмотрены 123 нормативных правовых акта, регла-

                                           
1 Кроме нормативно правовых актов по защите информации от несанкционированного доступа был проведен анализ 

документов, которые относятся к построению информационных систем федерального уровня, а также в которых возможно 

наличие правовых норм, регламентирующих процессы идентификации и аутентификации 
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ментирующие вопросы ЗИ в различных областях деятельности. Примеры рас-

смотренных актов, непосредственно касающихся темы ИА, приведены в 

списке источников [68, 69, 70, 71,72, 73, 74,75]; 

В качестве основных критериев анализа определены: 

 наличие и документальное подтверждение правовых норм, в соответ-

ствии с которыми реализуются процессы ИА субъектов доступа в ИС; 

 наличие и документальное подтверждение в правовых нормах харак-

теристик технической реализации в части видов, механизмов и средств ИА 

субъектов доступа; 

 способы, а также состав механизмов и средств ИА субъектов доступа, 

которые должны быть реализованы в ИС; 

 виды аутентификации, необходимые для реализации в информацион-

ной системе. Если виды аутентификации не определены конкретно, то они мо-

гут формироваться по приведенным правилам (Таблица 1.4); 

Таблица 1.4 – Правила определения вида аутентификации 

Факторы аутентификации Обмен аутентификацион-

ной информацией 

Вид аутентификации 

Однофакторная Односторонний Простая 

Многофакторная Односторонний или вза-

имный 

Усиленная 

Многофакторная Взаимный Строгая 

 

Анализ рассмотренных нормативно-правовых актов (НПА) на предмет 

наличия правовых норм, регламентирующих процессы ИА субъектов доступа, 

показал: 

 в подавляющем большинстве НПА по защите информации (ЗИ) от 

НСД процедуры ИА не определяются в качестве обязательных; 

 некоторое количество НПА по ЗИ от НСД содержат правовые нормы, 
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определяющие необходимость реализации процедур ИА, но при этом характе-

ристики технической реализации в части видов, механизмов и средств ИА 

субъектов доступа не рассматриваются; 

 небольшая часть НПА по ЗИ от НСД содержат правовые нормы, 

определяющие необходимость реализации процедур ИА, и при этом регламен-

тирующие их техническую реализацию в части видов, механизмов и средств 

ИА субъектов доступа; 

 в НПА, содержащих правовые нормы в качестве характеристик тех-

нической реализации, определены простая (однофакторная, односторонняя) и 

строгая (двухфакторная, взаимная) аутентификации. 

 

 

1.2 Краткий обзор научных работ, посвященных вопросам анализа 

процессов идентификации и аутентификации субъектов доступа 

Методы и средства аутентификации (подтверждения подлинности 

предъявленных пользователем идентификаторов) относятся к категории клас-

сических механизмов управления доступом пользователей и ИБ как в корпо-

ративных, так и в глобальных коммуникационных сетей [5- 9, 12, 39, 40, 76, 

77, 78, 79, 80, 81, 82]. Вопросам управления доступом посвящено достаточно 

много научных работ. Из них можно выделить труды Н.А. Гайдамакина [6] и 

П.Н. Девянина [83]. В этих работах рассмотрены основные модели управления 

доступом, однако предложенные в их работах математические модели не 

включают в себя моделирование процессов ИА. При этом они учитывают воз-

можность создания, изменения, удаления и аудита пользовательских учетных 

записей. Как правило, цели перечисленных работ акцентировались на реше-

нии общей проблемы управления доступом, заключающейся в допуске легаль-

ных пользователей к информации и защите от атак злоумышленников, пыта-

ющихся получить такой доступ. Заметим, что наибольший интерес у исследо-

вателей вызывали формальные модели безопасности предоставления доступа 

(дискреционная, мандатная, ролевая и др.), а проблемам ИА субъектов доступа 
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уделялось минимальное внимание. В отличие от них вопросы моделирования 

процессов аутентификации рассмотрены в работах [15, 31, 32, 37, 37, 84], рас-

смотрим эти работы подробнее. 

Способ моделирования и исследования последовательных процессов 

ИА при необходимости обслуживания одновременного обращения 1000 за-

просов с помощью метода массового обслуживания представлен в работе [85]. 

При полной (100%) загрузке модуля аутентификации загрузка модуля иденти-

фикации определена как 90,7%. При этом вероятность отказа в аутентифика-

ции оценен как 2,2%. К сожалению, работа не получила дальнейшего развития.  

Несомненно, весьма существенный научный вклад в развитие теории 

идентификации и аутентификации внес коллектив под управлением академика 

А.А. Грушо. Работы этого коллектива отличаются свежими идеями и строгим 

научным изложением. Если работа [9] посвящена теоретическим основам за-

щиты информации в электронных системах данных, то в работе [10] часть 

книги непосредственно касается парольной аутентификации и протоколов 

аутентификации. Статья [86] явилась своего рода катализатором появления 

ряда статей разных авторов по аутентификации в задачах УЭВ. В одной из не-

давних работ [87] показана роль анализа и управления идентификационными 

данными субъекта доступа, находящимся в различных ИС, для организации 

процесса аутентификации, дающего достоверные результаты и защиту иден-

тификационной и аутентификационной информации от злоумышленника. 

Проблемы аналитического моделирования процессов аутентификации 

как часть задачи защиты информации от НСД рассмотрены с помощью при-

менения сетей Петри-Маркова в работах [31, 32, 37]. В работах [31, 32] разра-

ботаны модели парольной аутентификации в задачах ЗИ от атак злоумышлен-

ника. Показано, что для управления вероятностью успешной реализации НСД 

по времени (с использованием статических данных) можно построить анали-

тическую модель НСД в ИС. Также показана эффективность использования 

математического аппарата на основе сетей Петри–Маркова на примере по-

строения модели угрозы перехвата чужих паролей легальным пользователем 
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операционной системы [37]. 

В работе [88] приводится обзор основных способов удаленной аутенти-

фикации, однако содержание статьи носит описательный характер без сравни-

тельного анализа приведенных способов и анализа рисков, несмотря на заяв-

ленное их наличие.  

Достаточно интересен подход к оценке защищенности многофакторной 

аутентификации, разработанный в статье [89]. Однако постановка задачи в 

этой работе не совсем корректна. Под многофакторной аутентификацией в 

статье понимается последовательное предъявление аутентификационной ин-

формации (факторов), что неверно как с точки зрения определения (многофак-

торной аутентификацией называется одновременное использование всех фак-

торов, точнее, использование следующего фактора при применении предыду-

щего и т.д.), так и по соображениям надежности (известно, что надежность по-

следовательных процедур определяется надежностью самого слабого звена).  

Из работ по оценке надежности ИС следует выделить исследования, 

проведенные под руководством А.Ю. Щеглова, например, квинтэссенцией 

ряда работ являются методические указания [90]. Однако в этой работе не рас-

сматриваются ИА. В нескольких работах, созданных под руководством А.И. 

Щеглова, ИА упоминаются в названии, но работы посвящены решению дру-

гих проблем. Так, в работе [91] фактически рассматриваются не процессы ИА, 

а формальные модели безопасности, применяемые для доступа к таблицам 

базы данных. 

Начиная с 2016 г. среди научных работ стали чаще появляться статьи по 

применению биометрических технологий в целях ИА субъектов доступа. 

Среди множества работ, авторами которых являются представители компа-

ний, производящих средства биометрической идентификации (рассмотрение 

которых выходит за рамки данного исследования) выделим несколько работ, 

в которых имеются некоторые, зачастую нестандартные научные идеи. Так, 

работа [92], являясь кратким переводом известных идей Филиппа Гриффина 

[93] о подмешивании показаний биометрического датчика в протокол обмена 
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криптографическими ключами (BAKE – Biometric authenticated key exchange), 

что может повысить идентификацию отправителя сообщения, «снизить риски 

неавторизованного доступа и защищенность идентификационных данных». 

Заметим, что как будет показано ниже во второй и третьей главах, добавление 

биометрических данных к применению всего лишь одного фактора знания (па-

роля) в протоколе аутентификации вряд ли может гарантированно выполнить 

задачи, перечисленные в цитате. Безусловно заслуживает внимания интерес-

ная идея адаптивной (RBA – risk-based authentication: риск-ориентированной) 

аутентификации, высказанная в работе [94]. Суть высказанной в статье идеи 

состоит в последовательном применении анализа данных об окружении точки 

доступа (Endpoint), поведении субъекта доступа и его уровня знаний его био-

метрических данных (Behavior &Biometrics), данных о пользователе (User 

data), связах субъекта и соответствующей аналитике, перед применением тех 

или иных методов аутентификации. В статье утверждается, что поведенческая 

биометрия и применение перечисленных аналитических данных может в ряде 

случаев даже заменить традиционные методы аутентификации на простую 

идентификацию без использования подтверждения субъектом, а для рисковых 

операций может потребоваться применение дополнительного фактора. При 

внимательном изучении материалов легко выяснить, что эта идея принадле-

жит известному коллективу авторов – Стефана Вифлинга (Wiefling, Stephan) 

Луиджи Лоякомо (Lo Iacono, Luigi) и Маркуса Дюрмута (Dürmuth, Markus), 

опубликованных в последние годы, развитие идеи приводится в [95, 96]. Такое 

положение объясняется тем, что теория аутентификации, также как и ее раз-

личные реализации, развивались преимущественно западными учеными и спе-

циалистами. К сожалению, мы пока мало чему можем их научить. Одной из 

причин может являться неразвитость методов анализа рисков, на основе кото-

рых обычно исследуется любой процесс и объект защиты, причем ИА не явля-

ются исключением. Продолжение анализа научных работ будет представлено 

в соответствующих контекстно связанных разделах глав. 
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Международные стандарты, безусловно, сыграли ведущую роль в разви-

тии методов и инструментария относительно молодой (всего немногим более 

20 лет) науки «Анализ рисков». Из более 100 международных и 45 отечествен-

ных стандартов, касающихся проблем оценки рисков, можно выделить не-

сколько основополагающих документов по анализу методов оценки рисков.  

В группу основных источников стандартов, методик и инструментов 

анализа рисков входят британский стандарт [97] и рекомендации по управле-

нию рисками американского Национального института стандартов и техноло-

гий (NIST) [98]. В Российской Федерации вопросы стандартизации обеспече-

ния безопасности ИС регламентируются базовыми положениями Федераль-

ного закона № 184-ФЗ «О техническом регулировании» [99] с изменениями 

[100, 101], а также переводными международными стандартами [102, 103, 104, 

105, 106, 107, 108, 109, 110] и отраслевыми документами, такими как методика 

Банка России [111] и стандарт для железнодорожного транспорта на основе 

зарубежного и отечественного опыта [112]. Из известных отечественных науч-

ных работ по анализу рисков своей практической направленностью выделя-

ются работы Г.Е Шепитько [113], однако его работы, также как и труды других 

авторов, развивая теорию и практику оценки рисков, достаточно далеки от ис-

следования рисков ИА. 

Вывод по разделу: комплексного анализа процессов ИА по критериям 

достоверности, надежности и безопасности в открытой литературе не обнару-

жено. Также при анализе не выявлено комплексных исследований проблем до-

верия к результатам ИА. Имеются отдельные работы по близким, но узкона-

правленным задачам (например, проблема доверия к криптографическим про-

токолам), которые будут рассмотрены в конце третьей главы.  Многие из упо-

мянутых исследований не получили дальнейшего развития. Это еще одно под-

тверждение актуальности данной работы. 
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1.3 Понятия и методическая основа исследовани идентификации и 

аутентификации 

Понятия «надежность», «достоверность», «безопасность» и их примене-

ние при оценке характеристик процессов идентификации и аутентификации. 

Базируясь на результатах [37] для вычислительных систем, проведем 

анализ основных понятий «надежность», «достоверность», «безопасность», а 

затем покажем взаимосвязь этих понятий применительно к теме исследования. 

Рассмотрим понятие «надежность информационной системы». По-

скольку система идентификации и аутентификации (СИА) является частью 

информационной системы, под надежностью работы СИА будем понимать 

функциональную надежность [35].  Это понятие состоит из трех составляю-

щих частей: характеристик надежности, средств и угроз надежности (не сме-

шивать с угрозами информационной безопасности, хотя пересечение, без-

условно, имеется). На рисунке 1.6 представлены основные составляющие 

надежности работы информационной системы. 

 

Рисунок 1.6 – Понятие надежности и его составляющие [35] 

К основным характеристикам надежности относятся как традиционные 

характеристики безопасности информации (доступность, конфиденциаль-
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ность и целостность), так и характеристики надежности самой системы (без-

отказность, сохранность и ремонтопригодность). Среди основных угроз 

надежности как традиционные (отказы, неисправности и ошибки), так и воз-

можные атаки злоумышленников, которые могут приводить или не приводить 

к отказам и неисправностям. Следовательно, средства повышения степени 

надежности системы должны противодействовать основным угрозам.  

Современные информационные системы обладают следующими основ-

ными свойствами: функциональное наполнение, производительность, управ-

ляемость, обеспечение безопасности, стоимость и надежность.  

Надежность информационной системы - это способность предоставлять 

услуги, которым можно обоснованно доверять [35]. Обслуживание, предостав-

ляемое системой, – это воспринимаемое пользователем ее поведение; пользо-

ватель — это другая система (физическая система либо человек), взаимодей-

ствующая с данной системой посредством служебного интерфейса. В данной 

работе будем полагать, что в процессе регистрации нового пользователя ИС 

пользователем может являться заявитель, а в процессах вторичной идентифи-

кации и аутентификации пользователем является зарегистрированный субъект 

доступа. Таким образом, задача надежности (а как показано выше, строго го-

воря, функциональной надежности) в данной работе состоит в том, чтобы ис-

следовать процессы, автоматизированные в СИА, с целью выбора оптималь-

ного процесса для получения надежных результатов ИА. 

Важнейшим понятием в теории надежности является понятие «отказ». В 

информационной системе, и, соответственно, в системе ИА, отказ происходит 

не всегда одинаково. Различные способы отказа системы называют состояни-

ями отказа. Состояния отказа отражают предоставление ненадлежащего об-

служивания с точки зрения сферы действия (значение и время отказа), воспри-

ятия пользователями (систематические или случайные отказы) и последствий 

для среды (несущественные, значительные или катастрофические отказы).  

Попытки напрямую связать понятия отказа системы с характеристиками 
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ее безопасности всегда сталкивались с трудностями и не имеющими соответ-

ствия действительности результатами, поскольку этот вопрос находится на 

стыке двух параллельно развивающихся наук – теории надежности механиз-

мов и теории информационной безопасности. Чтобы приблизиться к решению 

данной проблемы, вновь обратимся к рис. 1.6.  

Безопасность не является единственной характеристикой надежности. В 

обобщенном смысле под безопасностью можно понимать отсутствие НСД к 

состоянию системы и информации, хранящейся, передаваемой и обрабатыва-

емой системой. В то же время определение доступности и безотказности под-

черкивают предотвращение отказов, а определение сохранности и безопасно-

сти – отдельных классов отказов (катастрофических отказов и несанкциониро-

ванного доступа к информации соответственно). Следовательно, безотказ-

ность и доступность находятся в более тесной связи друг с другом, чем с со-

хранностью и с безопасностью. Безотказность и доступность условно можно 

объединить в одно понятие – предотвращение (минимизация) простоев в об-

служивании, а фактически это широко используемое в настоящее время поня-

тие обеспечения непрерывности обслуживания. Следует заметить, что при 

значительном количестве пользователей ИС система ИА может рассматри-

ваться как система массового обслуживания (СМО). При этом такие характе-

ристики, как безопасность и непрерывность обслуживания, могут иметь пер-

востепенное значение при проектировании таких систем. 

Под достоверностью результатов идентификации и аутентификации бу-

дем понимать полноту, точность (ГОСТ Р ИСО 15489-1–2007), актуальность и 

аутентичность получаемых в результате данных [114]. Как упоминалось выше, 

вопрос достоверности результатов идентификации и аутентификации не ис-

следовался ранее. Мало того, незначительное число отечественных публика-

ций посвящено проблемам достоверности информации как таковой. В работах 

западных авторов [80-88] под достоверностью понимается качество информа-

ции как пригодность для использования в задачах принятия управленческих 

решений. Широко известен тезис о том, что управление качеством данных 
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определяет вектор развития информатизации общества [115]. Достоверность 

информации не является обособленной характеристикой, она определяет фак-

торы риска, которые влияют на принятие управленческих решений [116]. При-

менительно к задаче идентификации и аутентификации субъекта доступа — 

это риски недостаточной точности и актуальности источника идентификаци-

онных данных, НСД, подмены источника, дестабилизирующих (деструктив-

ных) факторов, риски ошибок в передаче и взаимодействии информационных 

систем и др. В данной постановке достоверность информационного ресурса 

(ИР) следует связать с его доступностью и целостностью его информации. Це-

лостность ИР обеспечивается, если он нелегитимно не изменяется, доступ-

ность - если легитимный процесс получает ИР за приемлемое время. Все пе-

речисленное должно быть обеспечено при функционировании системы об-

мена информацией в условиях случайных или преднамеренных информацион-

ных воздействий [117]. Итак, достоверность связана с одной стороны, с надеж-

ностью работы системы идентификации, с другой стороны – с основополага-

ющими принципами безопасности информации. 

Из задач информационной безопасности применительно к процессам 

ИА выделим две главных. Во-первых, как сервис безопасности, работа СИА 

должна быть спроектирована и построена на принципах обеспечения безопас-

ности Secure by Design, т.е. сама быть безопасной и доверенной [116] согласно 

Приказу №131 ФСТЭК России [118] для обрабатываемой в ней информации и 

защищенной от внешних атак. Во-вторых, информация, которую обрабаты-

вает СИА, содержит персональные данные субъектов доступа. Система иден-

тификации и аутентификации должна быть спроектирована по второму ши-

роко применяемому в настоящее время принципу – Privacy by Design, ставя-

щему своей целью обеспечение конфиденциальности обрабатываемых персо-

нальных данных. Обе перечисленные задачи ИБ решаются на базе анализа 

рисков, как основе учета всех факторов воздействия на информацию в СИА. 

Как было показано выше, анализ рисков как базовый инструмент, лежит и в 
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основе оценок надежности, безопасности и достоверности информации, в пол-

ной мере это относится к результатам идентификации и аутентификации субъ-

ектов доступа.   

 

 

Рисунок 1.7 - Схема исследований данной работы. 

Таким образом, схема построения данной диссертационной работы в 

концептуальном виде может быть представлена на рис. 1.7, где центральное 

место занимает анализ рисков как основной инструмент исследований досто-

верности, функциональной надежности и выполнения требований безопасно-

сти с целью создания методологии формирования уровней доверия к резуль-

татам ИА. Достижение поставленной цели позволит решить ряд актуальных 

прикладных задач. 

Заметим, что достоверность, также как безопасность и надежность, не 

может быть абсолютной. Как правило, эти характеристики (безопасность, 

надежность, достоверность) в силу вероятности появления ошибок и сбоев, 

неопределенности параметров внешних ИС и информационного обмена, мо-

гут быть представлены в виде безразмерных характеристик, изменяющихся от 

нуля до единицы. Такой подход применяется и в данной диссертационной ра-

боте.  

Одним из основных методов, используемых в исследованиях при оценке 

надежности, безопасности и достоверности процессов и получаемых в итоге 
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результатов  работа идентификации и аутентификации являются методы ана-

лиза и управления рисками.  

 

1.4 Теоретическое обобщение методов анализа рисков применительно к 

процессам идентификации и аутентификации 

Основные этапы оценки и управления рисками включают (Рисунок 1.7): 

 анализ риска; 

 оценивание риска; 

 снижение /контроль риска. 

 

Рисунок 1.7 – Этапы анализа и управления рисками [119] 

Из анализа рисунка следует, что стандарт [119] уточняет соотношение 

понятий оценки риска с часто употребляемым в настоящее время понятием 

менеджмента рисков.  

Для выбора той или иной методики применительно к конкретным слу-

чаям необходимо систематизировать методы оценки рисков, и сформулиро-

вать требования к ней. Методы оценки рисков обычно классифицируют по 

типу получаемых с их помощью результатов: качественные, количественные 

и смешанные (гибридные). 

На основе качественных методов, как правило, можно получить оценку 
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рисков в соответствии с простой шкалой уровней рисков, например: низкий, 

средний, высокий. Среди примеров качественных методов можно назвать ме-

тодику и соответствующий инструментарий COBRA (первая версия разрабо-

тана компанией C&A Systems Security в 1997 г. на основе стандарта [97]), ме-

тодику и инструментальное средство RA Software Tool (части 3, 4 стандарта 

[97] ) и стандарта[120], а также некоторые руководства Британского нацио-

нального института стандартов BSI. К категории качественных методов 

можно также отнести пакет FRAP (Facilitated Risk Analysis Process) [121].  

Количественные методы необходимы в случаях, когда предполагаемый 

ущерб от реализации рисков велик, а также для того, чтобы оценить альтерна-

тивные меры по обеспечению безопасности с целью выбора наилучшей за-

щиты.  

Методики оценки рисков можно классифицировать по типу процедуры 

принятия решений: 

 одноэтапные, которые используются, как правило, на начальной ста-

дии развития инфраструктуры организации, когда еще не выявлены ключевые 

факторы, влияющие на ИБ; 

 многоэтапные, с предварительной оценкой ключевых параметров. 

Они известны по методикам и приняты к рассмотрению: потенциальный 

ущерб, вероятность реализации угрозы [120] или степень возможности реали-

зации угроз ИБ [122], а также степень тяжести последствий от реализации 

угроз (величина ущерба) [111]. 

Следует заметить, что оценка рисков должна рассматриваться как опре-

деленный шаг на пути к выработке требований ИБ. Оценка риска, по между-

народным стандартам, является итеративным и вариативным процессом, т.е. 

общая оценка риска должна привести к выводу о том, достигнут ли допусти-

мый риск. Если после применения защитных мер этого не произошло, требо-

вания к ИБ следует усилить, а процесс оценки риска необходимо повторить до 

тех пор, пока не будет обеспечен его допустимый уровень. Если же риск не 

может быть снижен до необходимого уровня, то снижение осуществляется, 
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например, путем страхования или риск принимается [123, 124].  

Существует ряд методов анализа факторов опасности, все их можно раз-

делить на два вида: дедуктивный и индуктивный. В дедуктивном методе пред-

полагается конечное событие, а затем отбираются те из них, которые могли бы 

его вызвать. В индуктивном методе рассматривается отказ компонента иссле-

дуемой системы, а последующий анализ обеспечивает идентификацию собы-

тий, которые данный отказ вызвали. 

Среди дедуктивных методов можно выделить метод системного анализа 

рисков MOSAR (Method Organized for a Systematic Analysis of Risks). Он вклю-

чает десять этапов. Анализируемая система при использовании данного ме-

тода рассматривается как некоторое количество подсистем, которые взаимо-

действуют. Для идентификации факторов опасностей, опасных ситуаций и 

опасных событий используются таблицы, которые позволяют разработать сце-

нарии реализации рисков. Сценарии рисков сортируются по степени серьезно-

сти. В последующей таблице серьезность связывается с целями, на реализацию 

которых направлены меры по обеспечению безопасности, и определяются 

уровни эффективности технических и организационных мер. Затем меры по 

обеспечению безопасности включаются в логические деревья, а остаточные 

риски анализируются по таблице допустимости. 

Еще один дедуктивный метод – FTA (Fault Tree Analysis – анализ дерева 

неисправностей) [125], где отправной точкой является событие, рассматрива-

емое как нежелательное. Этот метод дает возможность пользователю найти 

целый набор критических вариантов, которые приводят к нежелательному со-

бытию. Опасные или итоговые события сначала идентифицируются, затем все 

сочетания отдельных отказов показываются в логическом формате дерева не-

исправности. Оценивая вероятности отдельных отказов и используя соответ-

ствующие арифметические операции, можно рассчитать вероятность итого-

вого события. Влияние изменения системы на вероятность итогового события 

оценить легко, поэтому метод FTA упрощает исследование воздействия аль-

тернативных мер по обеспечению безопасности. Более подробно это метод 
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анализа будет рассмотрен ниже. 

Технологический прогноз, основанный на методе Дельфи [126], пред-

ставляет собой попытку предсказать развитие той или иной технологии на 

длительную перспективу (до 30 лет). Разработанная в 50-х годах корпорацией 

RAND техника метода Дельфи использована впервые для целей националь-

ного и отраслевого технологического прогнозирования в Японии, а впослед-

ствии, в Германии, Франции, Великобритании, Испании, Австрии, Южной Ко-

рее. Суть метода в том, что большая группа экспертов опрашивается в не-

сколько этапов, затем результат предыдущего этапа вместе с дополнительной 

информацией сообщается всем участникам. Во время третьего или четвертого 

этапа анонимный опрос концентрируется на тех аспектах, по которым пока 

никакое соглашение не достигнуто.  

Среди индуктивных методов анализа факторов опасности и оценки 

риска следует отметить предварительный анализ факторов опасности, метод 

«что, если», анализ состояния и результатов отказа, моделирование неисправ-

ности в системах управления. 

Назначение такого метода, как предварительный анализ факторов опас-

ности (Preliminary Hazard Analysis), состоит в идентификации для всех этапов 

эксплуатационного периода факторов опасности, опасных ситуаций и опас-

ных событий, которые могли бы привести к рискованному случаю. После 

идентификации возможности рискованного случая выводятся предложения о 

мерах по обеспечению безопасности и результат их применения. 

Метод «что, если» применяется для относительно простых приложений, 

которые охватывают проектирование и использование оборудования. На каж-

дом этапе задаются вопросы «что, если» и на них даются ответы, позволяющие 

оценить влияние отказов компонентов или методических ошибок на возник-

новение факторов опасности в механизме. 

Цель анализа состояния и результатов отказа FMEA (Failure Mode and 

Effects Analysis) – оценить частоту и последствия отказа компонента. Этот ме-

тод требует более длительного времени, чем использование дерева дефектов, 
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потому что для каждого компонента рассматривается каждый вид отказа [122]. 

При методе моделирования неисправности в системах управления методики 

испытаний основаны на двух критериях: технология и сложность системы 

управления.  

После идентификации факторов опасности должна быть выполнена 

оценка риска для каждого фактора опасности путем определения элементов 

риска. Риск, связанный с конкретной ситуацией или техническим процессом, 

складывается из сочетания следующих элементов (Рисунок 1.8): 

 

Рисунок 1.8 – Риск, связанный с конкретным фактором [122] 

Рассмотрим каждый из элементов риска. Серьезность ущерба помогают 

оценить следующие показатели: 

 характер объекта, который должен быть защищен: люди, собствен-

ность или окружающая среда; 

 серьезность повреждений или последствия причинения вреда здоро-

вью: небольшая (обычно обратимый вред), значительная (обычно необрати-

мый вред), смерть; 

 степень ущерба. 

Вероятность происхождения (нанесения) ущерба оценивается с учетом 

частоты и продолжительности воздействия; вероятности наступления опас-

ного события; возможности для предотвращения или ограничения ущерба. 

Практически во всех случаях на риск влияет человеческий фактор – он обяза-

тельно должен приниматься во внимание при оценке риска [120]. 
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Таким образом, методов анализа рисков процессов ИА в открытых ис-

точниках не найдено. Требуется формирование концепции, методов, методик 

и математических моделей для проведения анализа рисков ИА при УЭВ. С 

другой стороны, разнообразие достаточно развитых к настоящему времени 

подходов и методов анализа рисков позволяет сделать оптимальный выбор 

приемлемых для оценки рисков ИА из существующих методов и предостав-

ляет возможность на основе их анализа разработать методологию анализа рис-

ков с учетом специфики процессов ИА и требований ИБ. 

 

1.5 Анализ применимости методов оценки рисков к теме исследования 

Основные методы анализа рисков рассмотрены в [106, 107]. Достаточно 

подробное теоретическое обобщение  методов оценки рисков приведено в 

[127], однако при подготовке этой работы к печати из рассмотрения выпал 

опубликованный после выхода статьи  [127] стандарт [124], в котором впервые 

системно изложен 31 метод анализа рисков. В данном разделе эти методы ана-

лизируются с точки зрения применимости к задачам оценки рисков ИБ для 

процессов аутентификации в ходе удаленного электронного взаимодействия. 

Исходные данные. Для оценки применимости развитых к настоящему 

времени методов анализа рисков к процессам аутентификации при удаленном 

электронном взаимодействии использованы результаты работ [124], а также 

практический опыт исследований, проектирования, построения и сопровожде-

ния систем ИА в десятках крупных и средних организаций различного про-

филя деятельности, накопленный автором за 18 лет работы в этой сфере. 

Рекомендации стандартов. Согласно стандартам [106, 107, 124] для 

анализа рисков сначала следует подробно описать область определения. С 

этой целью в [128] рассмотрены основные процессы аутентификации, в работе 

[129] рассмотрены проблемы идентификации и аутентификации в распреде-

ленных информационных системах, на основе чего разработана классифика-

ция средств [130] и процессов аутентификации [131], а в [132] проведен анализ 
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и представлена классификация систем ИА по признакам соответствия требо-

ваниям ИБ.  

На втором этапе анализа рисков стандартами [106, 107, 124] рекоменду-

ется провести работы по идентификации рисков. Здесь должны быть опреде-

лены опасные события, частота и вероятность их наступления. Для СИА ре-

зультаты таких исследований представлены в [133], причем следует отметить 

такой интересный результат, как вывод о необходимости введения уровней до-

стоверности аутентификации, вытекающий из анализа угроз и уязвимостей 

процедур регистрации нового пользователя ИС. Также обоснованием введе-

ния УДА служит анализ процедур хранения и предъявления аутентификаци-

онной информации пользователя. 

Следующим этапом оценки рисков рекомендуется провести непосред-

ственно процедуру анализа рисков [106, 107, 124].  Результаты оценивания 

рисков ИА могут использоваться, с одной стороны, в качестве исходных дан-

ных для итеративного процесса анализа рисков и их снижения до приемлемого 

уровня, а с другой – итоговые значения рисков (после итераций) можно при-

менять для уточнения границ достоверности аутентификации. В данной ра-

боте оценим применимость наиболее известных методов анализа рисков к про-

цессам ИА, это может оказаться полезным для понимания возможных спосо-

бов снижения рисков при построении и эксплуатации СИА, а также при вы-

боре методов и средств ИА. 

Рассмотрим методы анализа рисков в общем виде, акцентируя внимание 

на применимости входных и выходных данных для задачи оценки рисков ИА, 

в том числе при УЭВ. Для этого определим критерии применимости. 

Критерии применимости методов анализа рисков. Для оценки и 

управления рисками аутентификации согласно рекомендациям, приведенным 

в стандарте [124], выбраны следующие критерии: 

 оценка объёма подготовительных работ для последующего анализа 

конкретным методом из 31 приведенного в стандарте ГОСТ Р 31010; 

 доступность исходных (входных) данных; 
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 оценка применимости выходных данных для последующего анализа; 

 наглядность результатов; 

 удобство анализа с применением данного метода. 

Оценка применимости. Для проведения оценки методов анализа рис-

ков произведён предварительный отбор методов по их назначению. Априори 

ненужные для анализа ИБ-рисков методы (например, метод оценки токсико-

логического риска и др.) сразу были исключены из рассмотрения. Также из 

списка методов изъяты те, которые в стандарте [124] не рекомендованы к при-

менению для процессов идентификации риска и анализа риска (например, ме-

тод Монте-Карло, байесовский анализ и др.). В итоге из представленных в 31 

метода оценки риска идентификации и аутентификации в таблицу вошли 

только 18 (Таблица 1.5). Для удобства восприятия в таблице использованы 

следующие принятые в международных и отечественных стандартах обозна-

чения уровней рисков: Н – низкий, С – средний, В – высокий. 

Таблица 1.5 – Оценка применимости методов анализа рисков 

Но-

мер 

ме-

тода 

Метод Объем 

подгото-

витель-

ных ра-

бот 

Доступ-

ность 

входных 

данных 

Приме-

нимость 

выход-

ных дан-

ных 

Нагляд-

ность ре-

зульта-

тов 

Удоб-

ство ана-

лиза 

1.  Мозговой штурм Н Н С С С 

2.  Структурированное 

интервью 

Н С Н С Н 

3.  Метод Дельфи Н Н С С С 

4.  Предварительный 

анализ опасностей 

(РНА) 

Н С В В В 

5.  Исследование опас-

ности и работоспо-

собности (HAZOR) 

С С С С С 

6.  Анализ воздей-

ствий (BIA) 

C С С С С 

7.  Анализ видов и по-

следствий отказов 

C Н В С В 
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(FMEA) 

8.  Анализ дерева не-

исправностей 

(FTA) 

Н С С В В 

9.  Анализ дерева со-

бытий (ЕТА) 

В В В В В 

10.  Попарный анализ 

«причина-послед-

ствие» 

С С В В В 

11.  Анализ уровней за-

щиты (LOPA) 

С С В С С 

12.  Анализ дерева ре-

шений 

В С С В С 

13.  Анализ влияния че-

ловеческого фак-

тора (HRA) 

С В С С С 

14.  Анализ «галстук-

бабочка» 

В В С С С 

15.  Марковский анализ В В С В В 

16.  Матрица послед-

ствий и вероятно-

стей 

С В В В В 

17.  Анализ эффектив-

ности затрат (СВА) 

В С С В В 

18.  Мультикритериаль-

ный анализ реше-

ний (MCDA) 

В С В В В 

 

Как следует из таблицы, для анализа рисков ИА имеется достаточно ши-

рокий набор приемлемых методов. Из общего количества N известных мето-

дов (N=31) для анализа ИА приемлемы восемнадцать, из них восемь методов 

могут использоваться практически для любых ИС и, соответственно, их ком-

понентов, осуществляющих ИА. Выбор методов оценки рисков зависит от 

конкретных обстоятельств: масштаба и состава ИС, обрабатываемой в ней ин-

формации, состава и используемых средств аутентификации, наличия квали-

фицированных экспертов и т.д. В главах 2 и 3 приведены примеры анализа с 

применением перечисленных в таблице 1.5 методов. 
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1.6 Методы анализа надежности идентификации и аутентификации 

Вопросы оценки надежности ИА пользователей активно обсуждаются 

специалистами, однако общепринятого научного подхода к исследованию 

этого весьма сложного процесса автору пока не выработано. Выполним крат-

кий обзор способов исследования надежности и проанализируем их примени-

мость для исследования аутентификации.  

В рамках оценки надежности процессов ИА значительная часть иссле-

дований в последние два десятилетия посвящена надежности функционирова-

ния ИС. Для таких задач в условиях недостатка не только статистических дан-

ных, но и четко определенных состояний систем, наиболее развитыми оказа-

лись метод интервальных средних [134, 135] и социотехнический подход 

[136]. Существенный вклад в развитие методов оценок надежности внес по-

следовательный ряд исследований, проведенных под руководством И.Б. Шу-

бинского [35, 36]. В основном эти работы касаются разработки методов иссле-

дования функциональной надежности программного обеспечения, предло-

женные методы анализа в ряде случаев применимы и для рассмотрения про-

цессов ИА [137]. Например, существует подход к анализу количества ошибок 

в ПО, которые приводят к частым сбоям и понижают надежность программ-

ного обеспечения. Для частоты появления ошибок стандартом [138] предлага-

ется формула (1.1): 

F =
x − y

n
 (1.1) 

где F – частота появления ошибок; 

 x – количество неправильных строк программы, вычисляемой по 

модели надежности, выбранной главным конструктором; 

 y – количество строк программы, в которых ошибки выявлены и 

исправлены; 

 n – общее количество строк программного обеспечения. 
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Этим же стандартом предлагаются следующие шкалы оценок для значе-

ний появления ошибок:  

F < 10-4 – отлично,  

10-4 < F <10-3 - хорошо,  

10-3 < F <10-2 - удовлетворительно,  

F >10-2 – плохо. 

Существенная часть опубликованных результатов исследований надеж-

ности в области ИБ, как правило, носят отрывочный характер. Например, в 

работе [36] рассмотрены вопросы надежности защиты компьютерной инфор-

мации от НСД. В работе показано, что применение теории надежности меха-

низмов и машин «в лоб» приводит к результатам, не соответствующим прак-

тике. Этот результат объясняется тем, что применительно к процессам необ-

ходимо использовать не классическую теорию надежности (в современном 

языке называемую структурной надежностью), а функциональную надеж-

ность (ФН) [35]. 

Как показано в [137], ФН аутентификации напрямую связана с каче-

ством реализации процессов как на стороне претендента, так и доверяющей 

стороны. Следовательно, в виде одного из методов исследования может быть 

применен процессный подход. При этом особое внимание необходимо уделять 

обеспечению доверенной среды. Выводом, полученным в этой работе, мы вос-

пользуемся при рассмотрении ФН процессов ИА. 

Исследование таких сложных процессов, как ИА, в котором кроме про-

граммного обеспечения, аппаратного обеспечения, системного и прикладного 

ПО, в нескольких типовых обязательных процедурах непосредственно участ-

вует человек, не проводилось. В работе [139] показано, что утвержденных и 

общепризнанных научным сообществом моделей и методов исследования для 

процессов ИА пока нет. Также установлено, что для анализа надежности по-

добных процессов требуются новые подходы. Разработке таких подходов уде-

лено особое внимание в настоящей работе.  
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ВЫВОДЫ ПО ГЛАВЕ 1 

1.Анализ международных стандартов, отечественных и зарубежных научных 

работ по изучению и регулированию процессов идентификации и аутентифи-

кации пользователей государственных услуг, систем электронной коммерции 

и государственных предприятий показывает, что исторически первыми требо-

вания к идентификации и аутентификации для организации доступа пользова-

телей к ИС на основе анализа рисков разработаны в США, где приняты стан-

дарты, включающие в себя четыре уровня доверия к результатам идентифика-

ции и аутентификации, имеющие статус обязательных к исполнению государ-

ственными агентствами и их контрагентами. Канада, Австралия, ряд других 

стран лишь локализовали американские требования по безопасности аутенти-

фикации, которые де-факто являются наиболее проработанными. На основе 

стандартов ISO/IEC, американских стандартов и рекомендаций Международ-

ного союза электросвязи в последние 10 лет интенсивно разрабатываются и 

обновляются международные стандарты по идентификации и аутентификации 

в рабочих группах ISO и IEC. При этом последняя (2020 г.) версия одного из 

основных стандартов ISO/IEC 29115 полностью построена на американских 

стандартах NIST 800-63-3 и NIST 800-63-В издания 2017г. Тем не менее, опора 

на международные стандарты как наиболее полные и законченные документы, 

разработанные международным сообществом, позволяет вести научные разра-

ботки темы доверия к результатам идентификации и аутентификации с учетом 

достижений российских и зарубежных ученых и современной нормативно-

правовой базы. 

2.Анализ федеральных законов и подзаконных актов РФ показывает необхо-

димость разработки системы национальных стандартов по идентифика-

ции и аутентификации, а также существенной модернизации отечественной 

нормативной базы по вопросам регулирования процессов идентификации и 

аутентификации. При разработке проектов федерального закона, подзаконных 

актов и сопутствующих регулирующих документов необходимо учитывать 
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научные разработки и мировой опыт. В частности, требуется нормативное вве-

дение уровней доверия к результатам идентификации и аутентификации в за-

висимости от результатов оценки рисков для тех или иных государственных 

информационных систем. При этом необходимо учитывать основные техно-

логии идентификации и аутентификации, используемые или планируемые к 

применению в указанных информационных системах. Российская норматив-

ная база по идентификации и аутентификации существенно отстает от между-

народных стандартов, руководящих документов развитых стран. Необходимо 

разработать документы рекомендательного и исполнительного характера для 

обеспечения перспективы интенсивного развития программы «Цифровой эко-

номики» на ближайшие годы с целью сокращения указанного отставания, что 

особенно актуально в связи с начавшейся интенсивной цифровизацией рос-

сийской экономики. В отличие от рассмотренных международных стандартов 

в целях создания указанной нормативно-правовой базы необходимо разра-

ботка критериев доверия и научно обоснованных рекомендаций. Последняя 

задача особенно актуальна для объектов КИИ. 

3.Анализ научных работ по безопасности и надежности идентификации и 

аутентификации показывает необходимость проведения системного исследо-

вания как системы идентификации и аутентификации целиком, так и глубо-

кого анализа процессов и процедур, составляющих функционал систем иден-

тификации и аутентификации. Установлено, что в качестве основного инстру-

мента для проведения такого исследования должны лежать методы анализа и 

управления рисками.  

4.Выявлена необходимость синтеза новых подходов к решению задач оцени-

вания рисков идентификации и аутентификации, включающих в себя разра-

ботку математических моделей, методик и алгоритмов проведения соответ-

ствующих оценок. При этом нужно учитывать, что с увеличением количества 

зарегистрированных в ИС субъектов доступа системы идентификации и аутен-

тификации кроме традиционных задач обеспечения конфиденциальности и 

целостности циркулирующей в системах информации должны удовлетворять 
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требованию обеспечения доступности, т.е. должны более строго подчиняться 

описанию в виде систем массового обслуживания, целостности программного 

обеспечения и конфиденциальности идентификационных данных пользовате-

лей. 

5.Установлена потребность разработки новых подходов, методов и моделей, 

адаптированных к проведению анализа функциональной надежности работы 

систем идентификации и аутентификации как информационной подсистемы 

предприятия и основных процессов, происходящих на различных этапах иден-

тификации и аутентификации. 

6.Выявлена взаимосвязь безопасности, надёжности и достоверности резуль-

татов идентификации и аутентификации, оценка которых базируется на ана-

лизе рисков.  

7.Обоснована необходимость введения уровней доверия к результатам иден-

тификации и аутентификации, использование которых может позволить суще-

ственно повысить эффективность управления доступом пользователей, в том 

числе в удаленном режиме, а также сократить сроки проектирования и ввода 

в эксплуатацию систем идентификации и аутентификации. 
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2 Методология формирования иерархии уровней доверия к 

результатам идентификации субъектов доступа 

2.1 Общие положения. Этапы создания методологии 

Под методологией будем понимать совокупность методов, способов ре-

ализации, которые представлены в виде последовательных этапов их приме-

нения для достижения основной цели: формирования иерархии уровней дове-

рия к результатам идентификации субъектов доступа. Условно можно выде-

лить четыре основных этапа развития методологии. 

Первый этап – аналитический 

1. Сбор информации. Источники:  

a. международные стандарты и НПА; 

b. результаты научных исследований (НИРы, статьи, научные семи-

нары, форумы, научно-практические конференции); 

c. отечественные стандарты и НПА. 

2. Анализ собранной информации 

a. Идентификация процессов [128], ролей, участников обмена иден-

тификационной (ИИ) и аутентификационной информацией (АИ), 

особенностей ЖЦ ИИ и АИ [140,141,142,143,144]; 

b. Выполнение аналитических обзоров международных стандартов 

[1,2, 3], международной НПА [145];  

c. Определение применения биометрии в ИА [146, 147]; 

d. Классификация технологий и средств ИА [130, 131], задач аутен-

тификации, систем ИА [132]; 

e. Анализ применимости известных методов исследования к реше-

нию поставленной научной темы [82, 148, 133, 149] 

3. Синтез концепции исследования уровней доверия к результатам ИА 

[Ошибка! Закладка не определена., 139, 150, 151]. 

4. Формулирование научной проблемы. 

5. Определение цели и задач исследования. 

Второй этап – методический 
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1. Определение стратегии достижения цели. 

2. Конкретизация плана решения вытекающих из цели задач – доверие опре-

деляется характеристиками: достоверность, надежность и безопасность 

[151].  

3. Системный подход: в основе исследования достоверности, надежности и 

безопасности лежит анализ рисков [133, 152] (см. раздел 1.3). 

4. Формулирование показателей и критериев [153, 154, 155] 

5. Определение объекта и предмета, а также основного инструмента исследо-

ваний. 

Третий этап. Разработка 

1. Идентификация типовых угроз, атак и рисков [156, 157, 67, Ошибка! 

Закладка не определена.,158]. 

2. Разработка многоуровневой модели исследования рисков идентифика-

ции и аутентификации [159, 160]. 

3. Разработка моделей [161, 162, 163], способов [164, 165, 166] и алгорит-

мов исследования [151]. 

4. Формирование иерархии доверия к результатам идентификации и 

аутентификации [167,150,153] 

Четвертый этап. Анализ результатов 

1. Подведение итогов, уточнение методологии, разработка оценки достиг-

нутого уровня доверия [Ошибка! Закладка не определена.] 

2. Решение прикладных задач с применением основных положений мето-

дологии  

3. Постановка будущих задач в развитие созданной методологии 

4. Выработка рекомендаций. 

В наглядной форме этапы развития методологии формирования иерар-

хии уровней доверия представлены на рис. 2.1. 
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Рисунок 2.1 – Основные этапы создания методологии 

Согласно результатам анализа, проведенного в первой главе, для исследования 

доверия к результатам идентификации необходимо определить характери-

стики процесса идентификации, позволяющие с помощью оценки рисков уста-

новить определенный уровень доверия к результатам. В качестве таких харак-

теристик установлены функциональная надежность работы системы иденти-

фикации, достоверность первичной идентификации и безопасность персо-

нальных данных, которые хранятся и обрабатываются в процессе работы СИА. 

Предлагаемая методология представлена на рис.2.2

1. Аналитический этап

- сбор информации, ее анализ,

- синтез концепции исследования уровней доверия,

- формулирование научной проблемы,

- определение цели и задач исследования.

2. Методический этап
- определение вариантов достижения цели,
- выбор х-к: достоверность, надежность, безопасность,
- системный подхода - в основе анализ рисков, 
- формулирование показателей и критериев, 
- определение объекта и  предмета исследований

4.Анализ результатов

- подведение итогов

- решение прикладных народнохозяйственных задач

- постановка будущих задач в развитие методологии

- выработка рекомендаций

3. Этап разработки

- идентификация угроз, атак и рисков,

- разработка методов, моделей и алгоритмов,

- разработка способов формирования иерархии 

уровней доверия к результатам идентификации и 

аутентификации
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Рисунок 2.2 - Методология формирования иерархии доверия к результатам идентификации и аутентификации  
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Чтобы перейти к оценке уровней доверия к результатам идентификации 

(УДИ), сначала рассмотрим основные характеристики процесса идентифика-

ции субъекта доступа, участников процесса идентификации, возникающие 

при этом основные угрозы и риски. При этом согласно выводам, сделанным в 

первой главе, будем опираться прежде всего на международные стандарты.  

2.2 Основные характеристики процесса идентификации субъектов 

доступа 

Рассмотрим риски электронной идентификации граждан. В отчете Гене-

ральной Ассамблеи ООН, опубликованном в 2011 г., отмечены следующие 

риски удаленной идентификации в целях доступа к информационным и пла-

тежным ресурсам: 

 идентификация субъектов доступа – риск недостоверности собран-

ной и подтверждённой ИИ о субъектах; 

 удостоверение подлинности (ассоциация заявленных идентификаци-

онных данных с реальным субъектом) – риск возникновения ошибок первого 

и второго рода; 

 конфиденциальность – риск раскрытия, несанкционированного или 

ненадлежащего использования ИИ личности; 

 защищённость данных - риск возможного получения неуполномочен-

ной стороной доступа к личным данным физических лиц; 

 риск ответственности – правовая неопределённость в отношении от-

ветственности, возникающая в связи с действием или бездействием со сто-

роны участника системы идентификации; 

 обеспечение надежности – взыскание убытков в случае сбоев и оши-

бок; 

 риск несоблюдения нормативных положений – соблюдаются ли юри-

дические требования по тщательной идентификации личности, получившей 

доступ, например, к банковским счетам и платёжным механизмам. 

Рассмотри первые два риска подробнее. ИИ, поступающая от новых 
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пользователей любой ИС, должна быть верифицирована. Процедура регистра-

ции может приводить к созданию одного или более идентификаторов зареги-

стрированного нового пользователя. Созданная ИИ заносится в хранилище в 

качестве зарегистрированного в домене идентификационного атрибута. В це-

лях предоставления доступа к информационным ресурсам за процедурой 

идентификации следует процедура аутентификации, которая тесно связана с 

идентификацией. Целью аутентификации является подтверждение подлинно-

сти представленного идентификатора и проверке принадлежности идентифи-

катора и аутентификатора конкретному субъекту.  

Успешная аутентификация субъекта в конкретной ИС на некотором 

уровне доверия позволяет заинтересованным сторонам получить уверенность 

в том, что результат верификации является корректным и пригоден для ис-

пользования. Уровни доверия к результатам аутентификации определяет меж-

дународный стандарт [59]. 

Система менеджмента идентификационных атрибутов, соответствую-

щая [61, 63], должна определять для каждого из своих процессов аутентифи-

кации: 

 политики верификации ИИ; 

 механизмы установления действительности (validity) и правильности 

аутентифицированных идентификационных атрибутов; 

 срок действия аутентифицированных идентификационных атрибу-

тов; 

 механизмы журналирования и аудита, этапы обработки и результаты 

обработки. 

Система менеджмента идентификационных атрибутов должна опреде-

лять механизмы сохранения целостности и достоверности хранящихся в ней 

атрибутов. 

Рассмотрим подробнее процесс идентификации. 

Идентификация включает первичную идентификацию (ПИ), однократно 
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проводимую в момент регистрации нового пользователя, и вторичную иден-

тификацию (регулярно повторяющуюся), выполняемую при каждом новом за-

просе на доступ. 

ПИ физических лиц может являться одновременно частью как процесса 

идентификации, так и процесса аутентификации (если вслед за процессом 

идентификации осуществляется процесс аутентификации).  

Целью ПИ является присвоение физическому лицу доступа идентифика-

тора, являющегося уникальным в конкретной ИС и однозначно определяю-

щим соотнесенную с ним ИИ. По сути, ПИ должна ответить на вопрос, то ли 

это физическое лицо, за кого себя выдает. Уровень и глубина проверки предо-

ставленной физическим лицом ИИ определяется правилами регистрации но-

вого пользователя, принятыми в данной ИС. 

ПИ субъектов доступа - физических лиц должна завершаться регистра-

цией ИИ и присвоением уникального идентификатора доступа или обоснован-

ным отказом. Причиной отказа в регистрации может являться недостаточный 

объем представленной физическим лицом ИИ или отсутствие ее подтвержде-

ния. При необходимости возможна регистрация физического лица, для кото-

рого подтверждение содержания ИИ при ПИ не осуществлялось. При этом ему 

присваивается уникальный идентификатор, но само физическое лицо опреде-

ляется как «аноним». 

Классификация идентификаторов, присвоенных субъекту доступа 

при регистрации 

Рассмотрим основные идентификаторы, присваиваемые субъекту до-

ступа при регистрации в ИС. 

К первой группе отнесём свойства идентификаторов как характеристик 

принадлежности (собственности): универсальный (У), формируемый и выда-

ваемый на федеральном уровне, корпоративный (К) и личный (Л).  

Ко второй группе отнесём свойство идентификаторов распознавать лич-

ность владельца: анонимный (Х) или персональный (П). 
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Третья группа свойств идентификаторов характеризует доступ вла-

дельца к ресурсам: одноразовый (О) или многоразовый (М).  

Анализ показывает, что в физическом и виртуальном мире из 12 возмож-

ных реализуется всего 7 комбинаций (Таблица 2.1). 

Таблица 2.1 – Классификация систем идентификации по трем свойствам, характеризующим 

идентификаторы пользователя 

 Типы систем идентификации 

виды иденти-

фикаторов 

1 2 3 4 5 6 7 

универсальный 

(У), корпора-

тивный (К), 

личный (Л) 

У У У К К К Л 

анонимный (Х) 

или персональ-

ный (П) 

УХ УП УП КХ КХ КП ЛП 

доступ однора-

зовый (О)  

или многоразо-

вый (М) 

УХМ УПО УПМ КХО КХМ КПМ ЛПМ 

аналог (пример) 

в реальном (фи-

зическом) мире 

деньги запись 

в 

ЗАГСе 

паспорт билет в 

кино 

абоне-

мент 

Бумаж-

ный про-

пуск 

био-

метрия 

виртуальный 

(электронный) 

пример 

ано-

нимный 

пользо-

ватель 

Интер-

нета 

генера-

тор 

ОТР 

реестр 

ИНН, 

СНИЛС 

элек-

трон-

ный би-

лет 

попол-

няемая 

карта 

смарт-

карта с 

цифро-

вым сер-

тифика-

том в 

виде про-

пуска 

био-

метрия 

на 

карте 

или 

сервере 

 

Приведём несколько примеров, использующих комбинации вышепере-

численных свойств идентификаторов. Так, УХМ означает универсальный ано-

нимный идентификатор многоразового действия. В физическом мире это мо-

жет быть купюра установленного образца (деньги). Денежный знак анонимен, 

принимается везде (универсален). Опустив монетку в монетоприемник, можно 

пройти в трамвай, вестибюль метро (в недавние времена), на аттракцион, в 

туалет и т.п. В виртуальном мире такому способу идентификации «аноним» 



 

81 

соответствуют платные услуги, не требующие идентификации пользователя, 

например, приобретение билетов в кино или театр. 

УПМ. Аналогом такого пропуска в бумажном мире является удостове-

рение личности, оформленное уполномоченным федеральным органом. Это 

может быть гражданский паспорт, лицензия на право управления транспорт-

ным средством (права), военный билет и т.п. В цифровом мире документу, 

принимаемому везде, также будет соответствовать идентификатор, содержа-

щийся в базах данных (реестрах) федерального уровня. Примерами являются 

ИНН, СНИЛС, электронный паспорт, полис ОМС и т.п. 

Примером КПМ (корпоративного персонального многоразового иденти-

фикатора) в физическом мире является бумажный пропуск на территорию 

учреждения или организации, в электронном мире такому идентификатору со-

ответствует USB-ключ или смарт-карта, содержащая цифровой сертификат 

доступа и выполненная в виде пропуска в корпоративном исполнении. При-

своенный в корпоративной информационной системе идентификатор содер-

жится в цифровом сертификате доступа в поле «уникальный идентификатор 

субъекта». По мере развития программы «Цифровая экономика» количество 

КПМ будет расти. КПМ могут быть отраслевыми. К началу 2020 г. институты 

кредитно-финансовой отрасли (КФО) близки к решению о введении единооб-

разного идентификатора для всех участников взаимодействия в КФО.   

Процесс первичной идентификации. ПИ нового пользователя ИС про-

водится в несколько этапов. На первом этапе заявитель предъявляет ИИ. На 

втором этапе достоверность ИИ и степень ее связанности с заявителем должны 

быть проверены. В случае положительных результатов проверок на третьем 

этапе в ИС регистрируется новый пользователь, которому присваивается уни-

кальный идентификатор для данной ИС, а связанная с ним ИИ и результаты 

проверок заносятся в хранилище.  

На основе анализа рекомендаций [61, 63] определим основные составля-

ющие процесса идентификации: 
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а) предъявление претендентом идентификационных атрибутов реги-

стрирующей стороне (регистратору); 

б) проверка регистратором предъявленной ИИ; 

в) сбор подтверждающей ИИ; 

г) верификация предъявленной ИИ на предмет достоверности, т.е. опре-

деление того, что идентифицирующие атрибуты соответствуют необходи-

мому уровню подтверждения идентификационных данных, который должен 

быть достигнут; 

д) валидация ИИ и определение степени связанности ИИ субъекта с за-

явленными идентифицирующими атрибутами. 

е) принятие решения о достаточности и достоверности ИИ; 

ж) внесение субъекта в реестр: присвоение уникального идентифика-

тора и способа (способов) предъявления секрета (если регистрация предназна-

чена для предоставления в последующем доступа к информационным ресур-

сам) новому пользователю данной ИС. 

Таким образом, в процессе идентификации участвуют несколько взаи-

модействующих сторон: заявитель (претендент на право стать пользователем), 

регистратор, принимающий от претендента ИИ, делающий запросы в целях 

верификации полученной ИИ в уполномоченные органы для получения от них 

официальных подтверждений (свидетельств), а также принимающий решение 

об уникальности, достоверности и достаточности полученной таким образом 

ИИ и степени связанности данной ИИ с личностью заявителя для того, чтобы 

зарегистрировать его в качестве нового пользователя ИС. При этом заявитель 

и регистратор являются активными участниками информационного взаимо-

действия, а уполномоченные органы – пассивными, поскольку информация от 

них получается регистратором только по его запросу. Степень уверенности ре-

гистратора в достоверности и надежности результатов процесса идентифика-

ции напрямую зависит от условий и правил выполнения действий а) – ж). Для 

более глубокого понимания этого утверждения рассмотрим весьма важное по-

нятие уровней доверия к результатам идентификации. 
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2.3 Понятие уровней доверия к результатам идентификации 

Доверие к результатам идентификации является в определённой мере гу-

манитарно-философским понятием, поскольку согласно [168] измеряется не 

количественными показателями, а затраченными усилиями и вполне опреде-

лёнными действиями.  

Если определять коротко, то доверие к результатам идентификации лич-

ности заявителя определяется качеством идентификации и соблюдением в 

процессе идентификации требований безопасности. Что понимается под каче-

ством идентификации? Прежде всего, это надёжность и достоверность полу-

ченных результатов. Доверие к идентификации в значительной степени опре-

деляется степенью связанности характеристик идентификации (идентифика-

ционных атрибутов) с конкретным физическим лицом. Для этого используется 

система подтверждений.  

Доверие к результатам первичной идентификации (ПИ) требуется для 

установления доверенных отношений с взаимодействующими объектами, и 

предоставления доступа к их услугам [169]. При этом уровни доверия к ИИ 

должны соотноситься с уровнями риска предоставления доступа или отказа в 

доступе. Согласно [63] доверие к результатам ПИ может достигаться различ-

ными способами. Поскольку целью ПИ является установление (подтвержде-

ние) соответствия между субъектом (объектом) доступа и заявленными им 

идентификационными данными, то есть установление регистратором факта 

того, что субъект является тем, за кого себя выдает, в процессе регистрации 

для конкретной среды функционирования каждый субъект (объект) доступа 

должен иметь единственный (уникальный) набор значений идентификацион-

ных атрибутов, связанный с присвоенным при регистрации идентификатором 

доступа, что обеспечивает однозначную идентификацию данного субъекта 

(объекта) доступа. Кроме уникальности набора идентификационных атрибу-

тов доверие к результатам ПИ зависит от результатов проверки их существо-

вания в электронных реестрах, их актуальности и достоверности путем вери-
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фикации и получения свидетельств, а также установить связь между субъек-

том (объектом) доступа и предъявленными идентификационными данными. 

Доверие к результатам ПИ может в значительной степени зависеть от надёж-

ности поставщика (источника) ИИ (примером источника ИИ является уполно-

моченное должностное лицо МВД, отвечающее за актуальность электронного 

реестра паспортов). При этом первичную запись в указанный реестр, как пра-

вило, выполняет отделение МВД, выдавшее паспорт заявителю и сделавшее 

соответствующую запись в реестр паспортов МВД. Аналогично источником 

ИИ является электронный реестр ИНН в системе ФНС для предъявленного 

ИНН и реестр ПФР для СНИЛС. Если источник ИИ не является надёжным, то 

предъявленные заявителем идентификационные атрибуты должны быть под-

тверждены (заверены) другим поставщиком ИИ, который является надёжным 

источником. Роли сторон и процессы подтверждения идентификационной ин-

формации подробно описаны в стандарте [170]. Кроме того, доверие к резуль-

татам идентификации может достигаться с помощью механизмов аутентифи-

кации, поскольку одной из задач аутентификации является подтверждение 

идентификационной информации. Для обеспечения подлинности ИИ исполь-

зуется механизм представления свидетельств идентичности, которые разделя-

ются на официальные свидетельства, получаемых из надёжных источников и 

подтверждающие свидетельства. 

Официальные свидетельства являются подтверждениями для установле-

ния идентичности, полученными из государственных баз данных (электрон-

ные реестры в базах данных МВД, ПФР, ФНС - как показано в примерах 

выше), достоверность данных в которых определяется НПА и контролируется 

в соответствии с текущим законодательством [154]. 

В случаях, когда для идентификационного атрибута доступ к официаль-

ным свидетельствам отсутствует или необходимость в них для требуемого 

уровня подтверждения идентификационных данных отсутствует, риск может 

быть уменьшен путем верификации подтверждающих свидетельств. 

Свидетельство идентичности, как правило, включает: 
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 подтверждающую информацию, предоставляемую физическим ли-

цом (заявителем); 

 свидетельство, содержащее подтверждающую информацию или свя-

занное с подтверждающей информацией физического лица; 

 информацию о хранилищах, содержащих подтверждающую инфор-

мацию субъекта; 

 подтверждающую информацию, предоставленную другими извест-

ными источниками. 

Таким образом, доверие к результатам ПИ согласно международным 

стандартам [61, 63, Ошибка! Закладка не определена.] и национальным 

стандартам [168, 171] определяется выполнением требований к ПИ при реги-

страции нового пользователя системы. Требования должны включать в себя 

уникальность предъявленного набора идентификационных атрибутов, доказа-

тельства их существование в электронных официальных реестрах или выпол-

нение правил их подтверждения с помощью свидетельств идентичности, а 

также установление связи проверенных регистратором электронных иденти-

фикационных данных (цифрового профиля) с личностью заявителя.    

Стандарты [61, 63, 171] определяют три уровня доверия к результатам 

идентификации физических лиц: низкий, средний, высокий.  

Для низкого уровня доверия к результатам ПИ характерен низкий уро-

вень уверенности в заявленной или предъявленной ИИ физического лица. При 

этом ИИ должна быть уникальной в конкретной ИС, а физическое лицо счита-

ется предположительно привязанным к ИИ, поскольку требований к проверке 

связи ИИ с личностью субъекта не предъявляется. На первом уровне доверия 

также не предъявляется требований к верификации ИИ. 

Для среднего уровня доверия характерна средняя уверенность в предъ-

явленной ИИ. При этом ИИ должна быть уникальной в конкретной ИС, а у 

физического лица должна быть некоторая привязка к ИИ, поскольку требова-

нием к проверке привязки является использование одного фактора из трех воз-

можных (знание, владение, обладание биометрическими особенностями). На 
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втором уровне доверия необходимо верифицировать идентификационные ат-

рибуты в подтверждающих свидетельствах.  

Для высокого уровня доверия к результатам ПИ обязательна высокая 

уверенность в заявленной или предъявленной ИИ. При этом ИИ должна быть 

уникальной в конкретной ИС, а у субъекта должна быть сильная привязка к 

ИИ, поскольку требованием к проверке привязки является использование не 

менее двух факторов из трёх возможных (знание, владение, обладание биомет-

рическими особенностями). На третьем уровне доверия верифицировать иден-

тификационные атрибуты в официальных свидетельствах необходимо обяза-

тельно. Систематизация вышеизложенного представлена в таблице 2.2 

Таблица 2.2 – Общая характеристика уровней доверия к результатам первичной идентифи-

кации 

Первичная регистрация субъекта (объекта) 

доступа 

Необходи-

мость под-

тверждения 

идентифика-

ционных 

данных 

Уверенность 

в том, что 

субъект 

(объект) до-

ступа дей-

ствительно 

соответ-

ствует заяв-

ленным 

идентифика-

ционным 

данным 

Уровень 

доверия к 

результа-

там первич-

ной иден-

тификации 

Возможность 

регистрации 

субъекта 

(объекта) до-

ступа 

Уникаль-

ность 

иденти-

фикаци-

онной ин-

формации 

Подтверждение идентифика-

ционных данных 

Существование 

идентификаци-

онных данных 

Привязка 

идентифика-

ционных 

данных 

Заявленные идентификационные данные не 

соответствуют требованиям к первичной 

идентификации 

Не рассмат-

ривается 

Не рассмат-

ривается 

Не рассмат-

ривается 

Отказ в реги-

страции субъ-

екта (объекта) 

доступа 

Заявленные идентификационные данные не 

соответствуют требованиям к первичной 

идентификации 

Отсутствует 

необходи-

мость под-

тверждения 

Нет уверен-

ности 

Не достиг-

нут низкий 

уровень до-

верия 

Регистрация 

субъекта 

(объекта) до-

ступа как ано-

нима 

Уникаль-

ность 

обеспечи-

вается 

Существование 

не проверяется 

Привязка не 

выполняется 

Необходимо 

подтвержде-

ние 

Некоторая 

уверенность 

Низкий 

уровень до-

верия  

Регистрация 

субъекта 

(объекта) до-

ступа 

Уникаль-

ность 

обеспечи-

вается 

Существование 

заверяется под-

тверждающими 

свидетель-

ствами 

Привязка с 

использова-

нием одного 

фактора 

Необходимо 

подтвержде-

ние 

Умеренная 

уверенность 

Средний 

уровень до-

верия  

Регистрация 

субъекта 

(объекта) до-

ступа  

Уникаль-

ность 

обеспечи-

вается 

Существование 

подтвержда-

ется официаль-

ными свиде-

тельствами 

Привязка с 

использова-

нием двух и 

более факто-

ров 

Необходимо 

подтвержде-

ние  

Значитель-

ная уверен-

ность 

Высокий 

уровень до-

верия  

Регистрация 

субъекта 

(объекта) до-

ступа  

  



 

87 

Подтверждение ИИ представляет собой процесс верификации иденти-

фицирующих атрибутов, которые будут вводиться в систему менеджмента 

ИИ, и установления того, что идентификационные атрибуты относятся к фи-

зическому лицу, которое будет зарегистрировано в ИС. 

Подтверждение идентификационных данных включает: 

 определение порядка и правил подтверждения ИИ; 

 определение состава подтверждения ИИ, границ и условий, в кото-

рых будет осуществляться взаимодействие физического лица и его ИИ; 

 определение идентификационных атрибутов, которые нужно полу-

чить и подтвердить; 

 определение вспомогательных атрибутов, получение которых будет 

осуществляться для подтверждения ИИ; 

 установление уровня подтверждения ИИ, который необходим для ре-

гистрации идентификационной информации в ИС. 

При каждом подтверждении ИИ осуществляется: 

 сбор подтверждающей информации и определение подлинности по-

лученных идентификационных атрибутов;  

 определение соответствия полученных идентификационных атрибу-

тов необходимому уровню подтверждения ИИ, который должен быть достиг-

нут; 

 привязка физического лица к предъявленным идентификационным 

атрибутам. 

Стандарт [61] и отечественный ГОСТ Р 58833 определяют три уровня 

доверия к подтверждению ИИ.  

Первый уровень подтверждения ИИ характеризуется низкой уверенно-

стью в заявленной или представленной ИИ. На этом уровне имеется предпо-

ложение о существовании уникального набора ИИ и существовании привязки 

физического лица к ИИ.  

Второй уровень подтверждения ИИ характеризуется средней уверенно-
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стью в заявленной или представленной ИИ. На этом уровне имеется умерен-

ный уровень подтверждения ИИ и существует некоторая привязка физиче-

ского лица к ИИ.  

На третьем уровне подтверждения ИИ должна быть достигнута высокая 

уверенность в предъявленной ИИ. У субъекта должно быть строго подтвер-

ждено существование ИИ и существует сильная привязка к ИИ.  

Привязка электронных идентификационных данных к конкретной лич-

ности может осуществляться в удаленном режиме или при личном общении. 

При этом в качестве механизмов привязки ИИ могут использоваться следую-

щие факторы: 

 фактор знания (что-то, что субъект знает): привязка устанавливается 

с использованием информации, не являющейся общедоступными сведениями. 

Это может включать верификацию относительно свидетельств идентичности, 

отличных от предоставленных свидетельств. 

 фактор владения (что-то, чем субъект обладает): привязка устанавли-

вается с использованием фактических (документальных) свидетельств, содер-

жащих ИИ, которая будет верифицироваться относительно свидетельства 

идентичности. 

 биометрический фактор (что-то, что свойственно субъекту, или что-

то, что субъект обычно делает): привязка устанавливается путем сопоставле-

ния биологической или поведенческой характеристики с эталонной. 

Таким образом, на первом уровне подтверждения ИИ привязка физиче-

ского лица к его ИИ не требуется. Это означает, что физическое лицо может 

предъявить ИИ другого физического лица. На втором уровне подтверждения 

ИИ необходимо проверить привязку ИИ к физическому лицу, используя один 

из перечисленных факторов. На третьем уровне подтверждения необходимо 

обязательно проверить привязку ИИ к физическому лицу, используя не менее 

2 различных факторов. Стандарт [170] предупреждает, что использование фак-

тора знания рекомендуется применять не более одного раза. 

Целью вторичной идентификации является распознавание пользователя, 
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запросившего доступ к ресурсам АИС. При этом должна выполняться про-

верка существования идентификатора, предъявленного пользователем, в пе-

речне идентификаторов, присвоенных при первичной идентификации. При 

совпадении предъявленного и зарегистрированного идентификаторов процесс 

вторичной идентификации считается успешно пройденным и управление пе-

редается в блок аутентификации.  

Обобщение изложенного в данном параграфе процесса идентификации 

согласно рассмотренным международным стандартам приведено в таблице 

2.3. 

Т а б л и ц а  2 . 3  – Общая характеристика уровней доверия к результатам идентификации 

Первичная идентификация субъекта (объ-

екта) доступа 

Вторичная 

идентифика-

ция субъекта 

(объекта) 

доступа 

Уверенность 

в том, что 

субъект 

(объект) до-

ступа соот-

ветствует 

идентифика-

ционной ин-

формации 

Уровень до-

верия к ре-

зультатам 

идентифика-

ции субъ-

екта (объ-

екта) до-

ступа 

Соответ-

ствие заяв-

ленных 

идентифика-

ционных 

данных тре-

бованиям к 

первичной 

идентифика-

ции 

Подтвержде-

ние заявлен-

ных иденти-

фикацион-

ных данных 

Возмож-

ность реги-

страции 

субъекта 

(объекта) 

доступа 

Не соответ-

ствуют 

– Отказ в реги-

страции 

субъекта 

(объекта) до-

ступа 

– – – 

Не соответ-

ствуют 

Не подтвер-

ждаются 

Регистрация 

субъекта до-

ступа как 

анонима 

Выполнена 

успешно 

Уверенность 

отсутствует 

Не достиг-

нут низкий 

уровень до-

верия 

Соответ-

ствуют 

Не подтвер-

ждаются 

Регистрация 

субъекта 

(объекта) до-

ступа 

Выполнена 

успешно 

Некоторая 

уверенность 

Низкий уро-

вень доверия 

Соответ-

ствуют 

Подтвержда-

ются 

Регистрация 

субъекта 

(объекта) до-

ступа 

Выполнена 

успешно 

Умеренная 

уверенность 

Средний 

уровень до-

верия 
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Соответ-

ствуют 

Подтвержда-

ются офици-

ально 

Регистрация 

субъекта 

(объекта) до-

ступа 

Выполнена 

успешно 

Значитель-

ная уверен-

ность 

Высокий 

уровень до-

верия 

 

Применение биометрических характеристик в процессах идентифи-

кации 

Несмотря на обилие международных нормативных документов, регули-

рующих процессы ИА с применением биометрии, вопросы достоверности 

идентификации личности по биометрическим признакам еще до конца не изу-

чены. Обычно при сравнении методов идентификации рассматривают только 

точность самой технологии идентификации (опираясь на значения, заявлен-

ные производителем). В отличие от такого подхода в данной работе процедура 

идентификации рассматривается в виде процесса принятия решения класса 

"да/нет" с учётом возможных погрешностей и ошибок, как при первичной ре-

гистрации идентификаторов объектов, так и непосредственно в процессе иден-

тификации.  

Все биометрические методы основаны на вероятностных и статистиче-

ских методах. Надёжность методов может оцениваться несколькими спосо-

бами, в наиболее распространённом подходе в качестве основных характери-

стик можно принять ошибки первого и второго рода. Ошибка первого рода 

(FRR - False Rejection Rate) – это вероятность ложного отказа в доступе поль-

зователю, имеющему право доступа. Ошибка второго рода (FAR - False Ac-

ceptance Rate) – это вероятность ложного доступа, когда система ошибочно 

опознает чужого как своего. Одним из критериев работы системы может яв-

ляться подход, заключающийся в следующем: система тем лучше, чем меньше 

значение FRR при одинаковых значениях FAR. Иногда используется сравни-

тельная характеристика EER, определяющая точку пересечения графиков FRR 

и FAR. 

Основными методами, использующими статические биометрические ха-

рактеристики человека, являются идентификация по папиллярному рисунку 
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на пальцах, по радужной оболочке, геометрии лица, сетчатке глаза, рисунку 

вен руки, геометрии рук. Также существует семейство методов, использую-

щих динамические характеристики: идентификация по голосу, динамике ру-

кописного подчерка, сердечному ритму, походке. Более 50% промышленных 

решений, разработанных мировым сообществом по идентификации личности 

с применением биометрических методов, занимают продукты по идентифика-

ции с помощью отпечатка пальца, около 20% – по геометрии лица, на все 

остальные технологии приходится около 30%. 

Спектр технологий, которые могут использоваться в системах безопас-

ности, постоянно расширяется. Ряд биометрических технологий находится в 

стадии разработки, некоторые из них считаются весьма перспективными. К 

ним относятся технологии на основе термограммы лица в инфракрасном диа-

пазоне излучения, характеристик ДНК, клавиатурного почерка, анализа струк-

туры кожи и эпителия на пальцах на основе цифровой ультразвуковой инфор-

мации (спектроскопия кожи), анализа отпечатков ладоней, формы ушной ра-

ковины, характеристик походки человека, индивидуальных запахов человека, 

распознавания по расположению вен. Оценки качества работы ряда перспек-

тивных систем приводятся в [172], а обоснованность принятия вариативного 

решения (идентификация личности по анализу ДНК) приводится в [173]. Рас-

смотренный в работе [147] подход к анализу идентификации позволяет оце-

нить достоверность и надёжность различных методов биометрии в сравнении 

с другими методами идентификации. Как показано в работе, применение био-

метрии не решает проблем надежности идентификации для систем с большим 

количеством пользователей, но может повысить достоверность идентифика-

ции субъектов при организации доступа к системам с числом пользователей, 

измеряемым сотнями, а также к критически важным системам как часть си-

стемы контроля и управления физическим доступом или в качестве дополни-

тельного фактора аутентификации. 

Установлено, что промышленная готовность, надёжность и функцио-
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нальная устойчивость работы средств биометрической идентификации в це-

лом пока не слишком высока, а достоверность идентификации личности – од-

ного порядка с широко применяемыми в качестве идентификаторов СНИЛС, 

ИНН и т.д. Для систем с большим числом зарегистрированных пользователей 

применимость биометрии вызывает сомнения из-за невысокой точности иден-

тификации, существенного увеличения времени отклика с ростом числа заре-

гистрированных в системе субъектов и большой стоимости. Для широкого 

класса систем биометрическая идентификация пригодна к использованию как 

усиление защиты (третий фактор аутентификации) или в качестве устройств, 

работающих на территории контролируемой зоны в специально отведённых 

зонах (как часть СКУД). 

Международные стандарты не рекомендуют использование биометри-

ческих характеристик в виде основного фактора для идентификации, их можно 

использовать только как вспомогательные в силу ряда ограничений на их при-

менение.  

Как уже указывалось выше, биометрические характеристики имеют ве-

роятностную природу, процедура сравнения предъявленной характеристики с 

эталонным образцом в стандарте [174] рекомендуется проводить не на сер-

вере, а локально. В материалах WG5 подкомитета ISO SC 27 установлено, что 

сравнение лучше производить по типу "один к одному" (1:1). Идеально для 

этого подходит личный HSM, например, в виде смарт-карточного чипа, вы-

полненного по технологиям Privacy by Design и Security by design одновре-

менно. В крайнем случае, сравнение может выполняться на компьютере, но 

вероятность атак на такой компьютер необходимо тщательно просчитывать. 

Статистика говорит о том, что базы данных биообразцов часто подвержены 

атакам.  

Так, в стандарте [175] указано: 

 биометрическая характеристика False Match Rate (FMR) не обеспечи-

вает конфиденциальности в процессе аутентификации. Также FMR не обеспе-

чивает защиту от спуфинга (когда злоумышленник выдает себя за легального 
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пользователя); 

 биометрическое сравнение имеет вероятностную природу и впрямую 

одна только биометрия не может быть применена к аутентификации, по-

скольку для аутентификации необходим детерминированный ответ; 

 для применения «чистой» биометрии в процессах идентификации и 

аутентификации для задач управления доступом международные стандарты 

только создаются, поскольку эти технологии и методы пока не имеют широ-

кого применения; 

 биометрическая характеристика сама не содержит секрет и неспо-

собна генерировать секрет. Для аутентификации секрет как способ подтвер-

ждения предъявленных идентификационных данных необходим. 

 базы данных, содержащие биометрические характеристики, подвер-

жены простым атакам, особенно базы образцов. 

Учитывая вышеизложенное, можно сделать следующие промежуточные 

выводы:  

 биометрия для идентификации может использоваться только в допол-

нение к другим идентификационным атрибутам (например паспорт, СНИЛС, 

ИНН). «Биометрическое распознавание не может использоваться изолиро-

ванно или вместо верификации других идентифицирующих атрибутов» [174, 

раздел В4], при этом уровень доверия к результатам биометрической иденти-

фикации не может быть высоким ввиду отсутствия официальных подтвержде-

ний и вероятностной природы биометрии; 

 биометрия может использоваться для предотвращения дублирования 

записи, связанной с конкретным субъектом, в реестре (сравнение биометриче-

ского образца субъекта с другими биометрическими образцами в контексте 

обнаружения и предотвращения дублирования. Собранная биометрическая 

информация должна быть достаточной и эффективной для исключения дубли-

рования идентификационных данных [174, п.4.8]; 

 в процессе подтверждения идентификационных данных биометриче-

ские данные могут быть применены с целью обнаружения попыток субъекта 
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сделать заявки на множественные регистрации с различными идентификаци-

онными данными или сделать заявку на регистрацию с идентификационными 

данными другого субъекта; 

 биометрия может использоваться для установления привязки иденти-

фикационной информации к конкретной личности: привязка устанавливается 

путем сопоставления биологической или поведенческой характеристики, 

наблюдаемой подтверждающей стороной, с эталонной биометрической ин-

формацией, которая, как известно, соответствует субъекту [174, раздел 5.5]; 

 биометрия может успешно применяться для обеспечения неотказуе-

мости субъекта от факта регистрации, особенно в случае ведения видеозаписи 

процесса регистрации с проведением снятия биометрических характеристик 

субъекта. 

Таким образом, международные стандарты [61, 63, 174 - Ошибка! За-

кладка не определена.] рекомендуют использование биометрии в целях иден-

тификации субъектов дозированно. 

 

Критика рассмотренного подхода, изложенного в международных 

стандартах  

Таким образом, в международных стандартах для получения уверенно-

сти в том, что заявитель является тем, за кого себя выдает, рекомендуется сна-

чала проверить на уникальность совокупность предьявленных им идентифи-

кационных атрибутов, затем проверить их существование в официальных ре-

естрах, регистрах и кадастрах, верифицировать их с целью получения подтвер-

ждения их значений из официальных источников, затем убедиться в том, что 

полученные в результате подтвержденные цифровые идентификационные 

данные принадлежат данному субъекту (связаны непосредственно с ним). 

Указанная логическая цепочка действий не вступает в противоречие с дей-

ствующим законодательством Российской Федерации и может быть принята 

за основу при построении и получения доверия к результатам типовых бизнес-

процессов первичной идентификации субъектов доступа.  
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Однако при этом некоторые существенные моменты остаются за кадром. 

Например, проблема оценки рисков, связанных с идентификацией субъекта, 

стремящегося стать новым пользователем, переносится на организации. Так, 

согласно [63] процесс идентификации должен строиться на основе следующих 

принципов: 

 риски, связанные с использованием идентификационных атрибутов субъ-

екта, должны быть оценены и обработаны в степени, необходимой для их 

принятия; 

 ИИ должна быть верифицирована для обеспечения достаточного уровня 

уверенности в ее достоверности и надежности для целевого использования; 

 для целей идентификации физических лиц не должно собираться ИИ 

больше, чем это минимально необходимо. 

Первый принцип согласуется с положениями стандартов серии ISO/IEC 

270XX, второй – с целевой функцией процесса идентификации, третий отве-

чает требованиям 152-ФЗ «О защите персональных данных». При этом для ор-

ганизаций Российской Федерации в отсутствие утвержденных методик оценки 

рисков выполнение первого принципа уже может представлять существенные 

затруднения. Для разрешения этой проблемы рассмотрим основные угрозы и 

риски идентификации.   

2.4 Угрозы и риски идентификации 

Как упоминалось выше, идентификация разделяется на первичную, про-

водимую однократно в процессе регистрации, и вторичную, которую зареги-

стрированный в информационной системе пользователь проходит при каждой 

попытке доступа. Сначала рассмотрим угрозы первичной идентификации, по-

тенциально возникающие в процессе регистрации. 

Напомним, что участниками обмена информацией в процессе регистра-

ции являются заявитель, регистратор, проверяющая сторона. 

Основываясь на анализе международных стандартов [57-63], из общего 

пространства угроз выделим типовые угрозы, относящиеся к участникам про-

цесса регистрации, рассмотренным в работе [154]. 
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Так, со стороны заявителя возможны угрозы «маскарада» - попытки 

идентификации под чужим именем и последующий отказ от факта регистра-

ции. В таблице 2.4. приведены варианты указанных угроз и методы их пари-

рования из работы автора [158]. 

Таблица 2.4. - Угрозы, связанные с регистрацией, со стороны заявителя 

Угроза/Атака Примеры Методы парирования 

Фальсифицированное 

свидетельство под-

тверждения иденти-

фикационных дан-

ных 

Заявитель предоставляет 

неверные идентификацион-

ные данные, используя под-

дельные документы, напри-

мер, паспорт. 

Проверка подлинности свидетель-

ства. Верификация свидетельства. 

Запрос в орган, издавший свиде-

тельство. 

Мошенническое ис-

пользование иденти-

фикационных дан-

ных другого лица 

Заявитель предъявляет чу-

жие документы, например, 

паспорт.  

Сличение фотографии на офици-

альном свидетельстве с заявителем. 

Ведение видеозаписи процесса ре-

гистрации. 

Отрицание регистра-

ции 

Пользователь отрицает ре-

гистрацию, заявляя, что он 

не регистрировался в дан-

ной информационной си-

стеме. 

Ведение видеозаписи процесса ре-

гистрации. Запись биометрических 

характеристик заявителя во время 

регистрации. Протоколирование и 

хранение записей согласно требова-

ниям закона.  

 

Перечислим типовые угрозы действиям регистратора: 

 недостоверность собранной на основе предъявленной заявителем ин-

формации; 

 недостоверность подтвержденной информации на основе предъявлен-

ной заявителем информации – один из самых опасных случаев мошен-

ничества, когда заявитель представляет проверенные данные другого 

лица как свои, а регистратор получает и принимает их; 

 угроза раскрытия личной информации пользователей (ПДн). Злоупо-

требления личной идентификационной информацией в системе менедж-

мента идентификационных данных для бизнес-целей, отличных от тех, 

которые идентифицированы в документально оформленных правилах 

работы регистратора; 
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 атаки класса МitМ, в частности, с целью подмены официального под-

тверждения или источника (органа выдачи) официальных свидетельств; 

 ошибки связывания идентификационных данных с заявителем; 

 наличие значительных ошибок первого и второго рода. 

Перечисленные угрозы и методы их парирования представлены в таб-

лице 2.5. 

Таблица 2.5 - Угрозы, связанные с действиями регистратора, и методы их парирования 

Угроза/Атака Примеры Методы парирования 

Неполнота или недо-

стоверность собран-

ной на основе предъ-

явленной заявителем 

информации 

Не проверена подлинность 

предъявленных свидетельств. 

Не получены официальные под-

тверждения предъявленных 

идентификационных данных. 

Собранные данные не могут га-

рантировать уникальности циф-

рового образа заявителя.  

Проверка уникальности и под-

линности свидетельств. Обяза-

тельная верификация свиде-

тельств. 

Недостоверность 

подтвержденной ин-

формации на основе 

предъявленной за-

явителем информа-

ции 

Получены подтверждающие 

свидетельства на предъявлен-

ный заявителем паспорт чужого 

лица с переклеенной фотогра-

фией и другие данные того же 

лица.  

Обучение сотрудников, выпол-

няющих регистрацию. Приоб-

ретение оборудования, позво-

ляющего обнаружить подделку. 

Ведение видеозаписи процесса 

регистрации. 

Угроза раскрытия 

личной информации 

пользователей 

(угроза конфиденци-

альности) 

Недостаточная защита от НСД 

личной информации субъектов 

доступа. Передача идентифика-

ционной информации по откры-

тым каналам. Действия инсай-

дера. 

Организационно-технические 

мероприятия по предотвраще-

нию утечек собранных иденти-

фикационных данных субъек-

тов доступа.  

Атаки класса «чело-

век посередине» 

(МitМ) 

Подмена официального под-

тверждения или источника (ор-

гана выдачи) официальных сви-

детельств 

Применение протоколов за-

щиты каналов со строгой вза-

имной аутентификацией сторон 

при верификации 

Ошибки связывания 

цифровых идентифи-

кационных данных с 

личностью заявителя 

Применение только фактора 

знания для связки предъявлен-

ных цифровых идентификаци-

онных данных с заявителем 

Получение подтверждений из 

заслуживающих доверия источ-

ников. Применение биометрии 

при условии ведения видеоза-

писи процесса регистрации. 
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Проведение анализа подтвер-

жденных поведенческих харак-

теристик. 

Наличие значитель-

ных ошибок первого 

и второго рода 

Применение только биометрии. 

Наличие ошибок в базах госу-

дарственных органов (для боль-

ших систем) 

Запрос и верификация допол-

нительных идентификацион-

ных данных для необходимой 

уверенности в том, что заяви-

тель является тем лицом, за 

кого себя выдает.  

 

Также приведем угрозы проверяющей стороне: 

 атака на каналы передачи данных; 

 фальсификация источника подтверждения. 

Методы парирования этих угроз состоят в применении взаимной аутен-

тификации сторон и защиты каналов передачи данных. 

Базируясь на анализе перечисленных типовых угроз, можно составить 

модель угроз применительно к конкретной ИС и реализованных в ней бизнес-

процессов. При этом перечень угроз может быть расширен, исходя из анализа 

рисков. Например, при удаленной регистрации (без личной явки нового поль-

зователя), как минимум, к перечисленным выше добавятся угрозы представ-

ления (предъявления муляжа при снятии биометрических характеристик),  

возможности подделки (поскольку предъявляются не оригиналы, а копии офи-

циальных свидетельств), угроза отказа от регистрации, невыполнения обяза-

тельств по ответственности в случае конфликтных ситуаций и др. 

При этом оценка рисков может проводиться на основе рекомендаций 

стандарта [124] с использованием традиционного подхода: риск оценивается 

как произведение частоты нежелательных событий на величину последствий:  

𝑅 = ∑ [𝐹ВОС𝑖(𝐶𝑖 , 𝑃𝑖)]𝑛
𝑖=1 ,    (2.1) 

 где R – величина риска, 

Pi – вероятность возникновения i-го вероятного опасного события 

(ВОС),  

Ci – величина потенциального ущерба в результате реализации i-го ВОС, 
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 𝐹ВОС𝑖  – функционал, связывающий вероятность Pi и ущерб Ci , 

n – количество ВОС. 

В подавляющем числе оценок риска для простоты вычислений пола-

гают:   

𝐹ВОС𝑖 = 𝐶𝑖 ∗ 𝑃𝑖     (2.2)  

В случае накопленной статистики инцидентов, в результате анализа ко-

торых выявлены уязвимости, можно применить подход оценки рисков, изло-

женный в [120]: 

𝑅 =  ∑ 𝑃𝑖
𝑛
𝑖=1 ∗ 𝑈𝑖 ∗ 𝐶𝑖,     (2.3) 

где Ui – вероятность уязвимости, соответствующей i-тому ВОС. 

Тогда при последовательном применении формул (1) и (2) оценка риска 

может быть проведена по принципу «сверху и снизу» [98]. На практике такой 

расчет проводится редко, поскольку выявленные уязвимости закрываются 

сразу после их выявления по итогам анализа инцидентов безопасности. Тем не 

менее, подобный анализ позволяет подключить механизм управления рис-

ками, пример которого для аутентификации приведен в работе [152]. 

Основные категории рисков идентификации при регистрации но-

вого пользователя информационной системы  

На основе проведенного выше анализа выделим три основные категории 

угроз для процесса регистрации: выдача претендентом себя за другое лицо 

(субъект не является тем, за кого себя выдает), отказ легального пользователя 

от регистрации и, наконец, компрометация инфраструктуры создания и под-

тверждения идентификационных данных. В данном разделе рассмотрим 

угрозы выдачи себя за другое лицо и отказа от участия в регистрации, по-

скольку вопрос угроз для инфраструктуры хорошо изучен и решается с помо-

щью традиционных мер защиты информации (например, защита от вторже-

ний, ведение учета, независимый аудит и др.). 

На основе вышеизложенного и личного опыта автора сформулируем не-

которые наиболее вероятные и опасные риски первичной идентификации, свя-

занные с категорией «субъект не является тем, за кого себя выдает»: 
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1. Риск подмены владельца (предъявляются подлинные документы на 

другого субъекта – схожесть фотографии, грим-маскировка).  

2. Риск подлинности предъявленных документов и свидетельств (предъ-

являются поддельные документы с фотографией и другими данными 

заявителя). 

3. Риск отказа легального пользователя от регистрации. 

4. Недостоверность собранной идентификационной информации, в том 

числе подтвержденной в процессе верификации. 

5. Риск ошибок связывания цифровой идентификационной информации с 

личностью субъекта доступа.  

6. Риск ошибок идентификационных данных, в частности, статистические 

ошибки 1-го и 2-го рода (характерны для наличия значительных по 

объему идентификационных данных в БД, а также при использовании 

биометрии с механизмом сравнения на сервере). 

7. Риск доступа к личным данным неуполномоченного лица (вероятность 

раскрытия и/или модификации идентификационных данных), то есть 

риск нарушения целостности и\или конфиденциальности ПДн. 

8. Остальные риски. 

Для удаленной первичной идентификации (регистрация нового пользо-

вателя в конкретной ИС в удаленном режиме, в том числе без личного присут-

ствия) все указанные риски остаются, при этом риски 1, 3 и 5 обычно суще-

ственно выше, чем при личной явке субъекта к регистратору [121,144].  

Анализ рисков 

Для обработки и анализа рисков идентификации воспользуемся стандартом 

[124]. Согласно этому документу, оценка риска позволяет ответить на следу-

ющие основные вопросы: 

 - какие события могут произойти и их причина (идентификация опасных со-

бытий); 

 - каковы последствия этих событий; 
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 - какова вероятность их возникновения; 

 - какие факторы могут сократить неблагоприятные последствия или умень-

шить вероятность возникновения опасных ситуаций; 

 - является уровень риска приемлемым, или требуется его дальнейшая обра-

ботка? 

Оценка риска - процесс, объединяющий идентификацию рисков, анализ и 

сравнительную оценку полученных рисков с теми, которые могут приняты. 

Если риски не могут быть приняты для конкретной организации, применяются 

меры по снижению рисков или перекладыванию их на третьи лица или стра-

хование рисков. Остановимся на идентификации рисков ПИ.  

Идентификация риска (ИР) - процесс определения элементов риска, составле-

ния их перечня и описания каждого из элементов риска. Процесс ИР включает 

в себя идентификацию причин и источников опасных событий, ситуаций, об-

стоятельств или риска, которые могут оказать существенное воздействие на 

достижение целей системы идентификации, и характер этих воздействий. 

Идентификация рисков является одной из самых важных составляющих про-

цесса анализа рисков, от корректности проведения ИР существенно зависит 

результат анализа рисков.  

Идентификация рисков 

Обозначим первое из рассматриваемых ВОС1 – риск подмены владельца 

(предъявляются подлинные документы на другого субъекта – схожесть фото-

графии, грим-маскировка). Элементами риска могут являться подбор лица, по-

хожего на владельца документов, для совершения подлога лица и/или нанесе-

ния грима для придания схожести лица с владельцем. При удаленной иденти-

фикации злоумышленником может применяться маска, изготовленная по фо-

тографиям или видеоматериалам. 

 Основной причиной ВОС1 является желание злоумышленников со-

вершить определенные заранее действия от имени владельца (перевод денеж-

ных средств, операции с собственностью и т.д.). 
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Источником опасного события может являться информация, полученная 

злоумышленниками, о потенциальной возможности совершения противоправ-

ных действий. Характер воздействий в данном случае можно кратко обозна-

чить «маскарад». Обстоятельства воздействия могут быть разные, например, 

невнимательность регистратора (например, оператора МФЦ) при личном при-

еме граждан, наличие специально инсценированных помех, использование ме-

тодов социальной инженерии. При удаленной идентификации в число обстоя-

тельств воздействия дополнительно могут войти использование недостатков и 

уязвимостей процесса приема сканов документов и биометрических данных.   

Для ВОС2 основным элементом риска является подделка документов, 

причина опасных событий может совпадать с предыдущим риском, источни-

ками опасных событий должны являться не только наличие у злоумышленни-

ков информации о потенциальной возможности совершения действий от 

имени владельца, но и возможность подделки документов. При этом в отличие 

от рассмотренного выше ВОС1 характер воздействий в виде подделки офици-

ального документа подпадает под действие ч.3 ст.371 УК РФ. Другими сло-

вами, потенциальная выгода от действий злоумышленников должна быть 

выше, чем в ВОС1, поскольку ответственность за мошенничество в данном 

случае выше. Обстоятельствами воздействий при реализации ВОС2 могут 

быть являться отсутствие обученного распознавать поддельные документы 

персонала и необходимого для этого оборудования. 

Если подобным образом идентифицировать выделенные выше основные 

риски, результаты могут быть представлены в виде таблицы 2.6. При этом 

предположим, что вероятность реализации остальных вероятных опасных со-

бытий существенно меньше, чем ВОС1-ВОС7.  

Таблица 2.6 – Пример идентификации основных типовых рисков первичной идентифика-

ции 

№ 

ВОС 

Элементы 

риска  

Причины 

опасных со-

бытий 

Источники 

опасных со-

бытий 

Характер воз-

действий 

Обстоятель-

ства воздей-

ствий 
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1 Подбор схожего 

лица, грим, 

маска 

Желание 

злоумыш-

ленников со-

вершить 

действия от 

имени заяви-

теля 

Информация о 

потенциаль-

ной возмож-

ности совер-

шения дей-

ствий 

Маскарад 

Подлог офици-

альных доку-

ментов 

Невнима-

тельность 

регистра-

тора, по-

мехи, соци-

альная ин-

женерия  

2 Подделка офи-

циальных доку-

ментов 

Желание 

злоумыш-

ленников со-

вершить 

действия от 

имени заяви-

теля 

Информация о 

потенциаль-

ной возмож-

ности совер-

шения дей-

ствий 

Подделка офи-

циальных доку-

ментов, ч.3 

ст.327 УК РФ 

Отсутствие 

обученных 

сотрудников 

регистра-

тора и необ-

ходимого 

оборудова-

ния 

3 Отказ от реги-

страции 

Уход от от-

ветственно-

сти 

Зарегистриро-

ванный поль-

зователь 

Непризнание 

участия в реги-

страции и лич-

ной подписи 

Неточное 

исполнение 

регламента 

регистрации 

или его не-

совершен-

ство  

4 Наличие оши-

бок в официаль-

ных реестрах 

Невнима-

тельность 

оператора, 

сбои и 

ошибки при 

передаче 

Человеческий 

фактор 

Наличие совпа-

дающих иден-

тификационных 

атрибутов 

Невыполне-

ние условий 

регистрации 

нового поль-

зователя 

5 Не достигнута 

уверенность в 

однозначной 

связи личности 

с идентифика-

ционными дан-

ными 

Отсутствие 

подтвержда-

ющей ин-

формации 

надлежа-

щего каче-

ства 

Заявитель не 

предоставил, а 

регистратор 

не выполнил 

требований 

установления 

связи 

Отказ заявителя 

от видео-

съемки, не-

предоставление 

факторов вла-

дения и/или 

Неточное 

исполнение 

регламента 

регистрации 

или его не-

совершен-

ство 
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знаний, пассив-

ность регистра-

тора 

6 Отсутствие од-

нозначной уни-

кальности иден-

тификационных 

атрибутов 

Ошибки пер-

вого и вто-

рого рода  

Ошибки опе-

ратора офици-

альных ре-

естров, приме-

нение биомет-

рии в сравне-

нии «один ко 

многим» 

Получение сов-

падающих зна-

чений иденти-

фикационных 

атрибутов из 

официальных 

источников 

Неизбеж-

ность оши-

бок для баз 

данных, со-

держащих 

более 107 

учетных за-

писей 

7 Внутренний ин-

сайд, плохо ор-

ганизованная 

и/или задоку-

ментированная 

передача баз 

данных с ПДн 

Слабый ме-

неджмент 

ИБ, предпо-

сылки к ин-

сайду, 

только «бу-

мажная» за-

щита 

Минимальная 

ответствен-

ность приви-

легированных 

пользователей 

ИСПДн, от-

сутствие тех-

нических мер  

Несанкциони-

рованный до-

ступ, кража 

ПДн из ИС или 

при передаче 

внешним 

контрагентам 

Наличие 

предвари-

тельного 

сговора или 

тщательного 

планирова-

ния события 

 

 В таблице 2.6 представлен пример идентификации основных рисков 

первичной идентификации заявителя в процессе его регистрации в информа-

ционной системе (ИС). В зависимости от назначения ИС, состава обрабатыва-

емой информации и корректности процессов проверки и подтверждения 

предъявляемой заявителем идентификационной информации состав ВОС и их 

актуальность для конкретной информационной системы могут претерпевать 

существенные изменения. Например, для пользователей корпоративных си-

стем с обученными специалистами отдела кадров и наличием службы внут-

ренней безопасности ВОС1-ВОС3 встречаются весьма редко, а для открытых 

ИС класса оказания государственных услуг гражданам в электронном виде эти 

ВОС наиболее актуальны.  Рассмотрение вероятностных значений ВОС для 

некоторых типовых информационных систем оставим на следующую статью 

в продолжение данной темы. 
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Оценка потенциального ущерба  

Согласно [Ошибка! Закладка не определена.] в результате ошибок иденти-

фикации, допущенных регистратором в процессе верификации предоставлен-

ной заявителем идентификационной информации, возможны следующие кате-

гории ущерба для организации: 

1) затруднительное положение или причинение ущерба положению или 

репутации; 

2) финансовые потери или платежные обязательства организации; 

3) ущерб, наносимый общественным интересам или программам органи-

зации; 

4) несанкционированное разглашение чувствительной информации; 

5) административные, гражданские или уголовные правонарушения; 

6) личная безопасность.  

В отечественной нормативно-правовой базе, в частности, в отраслевых реко-

мендациях, более развито понятие уровня тяжести последствий в результате 

реализации ВОС [111,112]. Учитывая опыт, изложенный в приведенных ис-

точниках, для процесса ПИ предлагается ввести следующие уровни ущерба 

(тяжести последствий): 

- критический, 

- существенный, 

- несущественный, 

- незначительный. 

Поскольку информационные системы могут существенно отличаться не 

только по назначению и составу обрабатываемой информации, но и по мето-

дам ПИ, предлагается ввести три условных категории ИС: 

- корпоративные системы с обученными сотрудниками отдела кадров, обяза-

тельной личной явкой нового сотрудника на собеседования и в отдел кадров 

с предоставлением нескольких документов (паспорт, трудовая книжка, ди-

плом об образовании, военный билет и т.д.) при оформлении на работу; 
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- информационные системы открытого типа (например, для оказания госу-

дарственных услуг), но с обязательной личной явкой для регистрации в дан-

ной ИС в качестве нового пользователя; 

- информационные системы открытого типа без личной явки для регистра-

ции. 

При этом на основе исследований [134,135] предлагается ввести простую 

шкалу вероятности возникновения ВОС: 

- очень частое, с вероятностью Pi возникновения любого ВОС в год Pi ≥ 10-2, 

- частое 10-3 ≤ Pi <10-2, 

- вероятное 10-4 ≤ Pi <10-3, 

- случайное 10-5 ≤ Pi <10-4, 

- редкое 10-6 ≤ Pi <10-5, 

- крайне редкое 10-7 ≤ Pi <10-6, 

- маловероятное 10-8 ≤ Pi <10-7, 

- весьма маловероятное Pi <10-8. 

Оценка величины ущерба и вероятности реализации для рассматриваемых 

ВОС представляет собой сложную задачу. Для решения этой задачи приме-

нялся метод Дельфи. Усредненные результаты опроса 12 экспертов, где вели-

чина ущерба представлена в безразмерном виде, приводятся в таблице 2.7. 

Таблица 2.7 – Результаты опроса экспертов по относительной величине и частоте ущерба 

 Оценка размера ущерба Оценка вероятности реализации ВОС 

№ 

ВО

С 

Минималь-

ный размер 

ущерба  

Максималь-

ный размер 

ущерба 

Корпоратив-

ные ИС,  

Открытые ИС с 

личной явкой на 

регистрацию 

Открытые 

ИС без лич-

ной явки на 

регистрацию 

1 1 30 10-8 -10-6 10-5 – 10-4 10-3 – 10-2 

2 3 50 10-7 -10-5 10-5 – 10-3 10-3 – 10-2 

3 0,2 10 10-10 -10-8 10-8 – 10-6 10-4 – 10-2 

4 0,1 2 10-8 -10-6 10-6 – 10-4 10-6 – 10-4 

5 0,3 3 10-9 -10-7 10-6 – 10-4 10-5 – 10-2 
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6 0,01 0,05 10-8 -10-7 10-6 – 10-4 10-4 – 10-2 

7 0,5 20 10-8 -10-6 10-5 – 10-3 10-5 – 10-3 

 

Проведем оценку допустимых значений риска и интервальной оценки 

значений рисков, а также частоты типовых ВОС. Как показано в работах 

[176,177], наиболее эффективным инструментом оценки технологических рис-

ков на железнодорожном транспорте является применение критерия риска в 

виде принципа ALARP («низкий, насколько реально возможно») и способа по-

строения матриц рисков, разработанного в работе [178]. В данном разделе ме-

тоды анализа рисков, внедренные на железнодорожном транспорте, применя-

ются для оценки рисков первичной идентификации при регистрации новых 

пользователей различных информационных систем. 

Критерии риска и методы оценки риска 

Согласно разделу 4.3.3. стандарта [124] выбор критерия риска и методов 

оценки риска является главной задачей при формировании целей управления 

риском. Для определения критериев риска необходимо определить: 

- характер и тип последствий реализации ВОС, а также способы их оценки; 

- методы оценки ВОС; 

- методы установления уровней риска; 

- критерии принятия решений при необходимости обработки риска; 

 - критериев приемлемости риска; 

 - возможности одновременного возникновения различных видов опасных со-

бытий и особенности соответствующего риска. 

В стандарте [179] рассмотрены три подхода к заданию допустимых уровней 

рисков в соответствии с наиболее часто используемыми принципами (крите-

риями риска): MEM, GAMAB и ALARP. 

Принцип MEM (Minimum endogenous mortality – минимальная эндоген-

ная смертность) заключается в условии «угроза, связанная с новой системой, 

не должная превышать имеющуюся цифру минимальной эндогенной смертно-

сти». Для рассматриваемых типов ИС применительно к процессу первичной 
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идентификации этот принцип может быть переформулирован как «безопас-

ность новой ИС должна быть не хуже предыдущей». К сожалению, этот прин-

цип в данном исследовании не применим, он может применяться только при 

проектировании новых ИС и модернизации старых систем.   

Такой подход справедлив и для принципа GAMAB (Globalement au 

moins aussi - в целом, по крайней мере, также), который также опирается на 

достигнутый в существующей системе уровень рисков и говорит о необходи-

мости совершенствования проектируемой ИС через требование «по крайней 

мере».   

Следовательно, наиболее подходящим к рассматриваемым ВОС пред-

ставляется принцип ALARP (As low as reasonably practicable - низкий, 

насколько реально возможно), который изображен на рис. 2.3. 

 

 

Рисунок 2.3 –   Оценивание риска на основе принципа ALARP 

Некоторые риски настолько велики, а последствия настолько неприем-

лемы, что они недопустимы и не могут быть ни в коем случае оправданы. 

Верхняя граница определяет уровни риска, которые являются недопусти-

мыми. Если уровень риска не может быть опущен ниже этой границы, тогда 

риск должен быть исключен. Нижняя граница диаграммы устанавливает ши-
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рокую область применения, в которой уровень риска считается настолько низ-

кой, что все усилия по его еще большему снижению, скорее всего, не будут 

оправданы. Зона между верхней и нижней границей называется областью 

ALARP. Следует подчеркнуть, что недостаточно определить, что какой-либо 

вид риска расположен в области ALARP. Его следует сделать настолько низ-

ким, насколько это достижимо на практике. 

Проведем оценку рисков первичной идентификации с помощью постро-

ения матриц рисков для рассматриваемый ВОС. 

Построение матриц рисков 

В качестве методической основы возьмем способ построения матриц 

рисков и оценивания рисков, разработанного в АО «НИИАС» коллективом 

специалистов под руководством проф. И.Б. Шубинского [176-179] и реализо-

ванного в программном обеспечении проекта УРРАН [180]. Коротко изложим 

суть способа [178], разработанного в НИИАС с целью снижения погрешности 

представления результатов расчетов при заданных стандартом [179] парамет-

ров матрицы рисков (4 интервала значений ущерба c1, c2, …, cn    по горизон-

тали и 6 интервалов частоты возникновения нежелательного события f1, f2, …, 

fn по вертикали).  

Приняв, что риск оценивается как произведение частоты нежелательных 

событий на величину последствий R=F×C, предложено введение логарифми-

ческих координат, в которых величина R=const представляется в виде прямой 

линии (в отличие от стандартного графика связи fi и ci, где значения Ri=const 

представляют собой гиперболы). 

Параметры ячеек матрицы и горизонтальный шаг между прямыми Ri= 

const с заданным тангенсом угла наклона tg γ = - 
𝛽

𝛼
  = -2, при условии α+β=1   

предложено рассчитывать динамически в зависимости от заданных входных 

величин. Расчет значений координат углов ячеек матрицы рисков начинается 

с верхнего правого угла – начиная с максимальных уровней А3 и В2 (рис. 2.4). 

Алгоритм вычисления координат углов ячеек матрицы рисков в целях 

повышения точности разработан с условием, что каждую ячейку прямая R= 
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const должна делить не более, чем на две не равные по площади части. 

 

Рисунок 2.4 – Принцип построения матрицы рисков [178].   

Входными данными для расчетов являлись интервальные оценки веро-

ятности возникновения нежелательного события ВОСi, i=1, 2,… ,7 и соответ-

ствующего удельного размера последствий из таблицы 4 работы [158]. Таким 

образом, все входные параметры расчета являются безразмерными парамет-

рами, нас интересуют относительные величины риска и их соотношение для 

выбранного в работе [158] ряда параметров ВОСi для проведения параметри-

ческих расчетов. В связи с этим однозначную оценку риска в координатах «ча-

стота (вероятность) - последствия» получить не представляется возможным. 

Для оценки фактического уровня риска за заданный интервал наблюдения 

необходимо располагать данными о количестве нежелательных событий и 

удельном (на 1 событие) размере последствий (то есть, требуется точечная 

оценка, «точка риска»). 

Тем не менее, представленные данные позволяют определить область на 

координатном пространстве матрицы рисков, в которой, в соответствии с экс-

пертными оценками, будут находиться точки риска. Допустимый уровень 

риска Rдоп определяется из соображений доверительной вероятности 0,9, т.е. 

90% площади риска отделяется наклонной линий (логарифмом кривой риска). 
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Ниже этой наклонной прямой находится область ALARP. Угол наклона ана-

логичен углу наклона прямых Rдоп, Rдоп/K и Rдоп/K
2 (на рис.2.4 верхняя, средняя 

и нижняя наклонные прямые в заштрихованной зоне). Эти данные также поз-

воляют задать для риска каждого вида допустимый уровень риска (эксперт-

ными методами). Результаты установления допустимого уровня риска и пред-

ставления области, в которой для выбранного вида риска будут находиться 

точки риска, представлены в результатах расчета. Пример расчета приводится 

на рис. 2.5. 

 

Рисунок 2.5 – Пример построения матрицы рисков. ВОС2 для корпоративных 

ИС. 

Дальнейшая обработка результатов расчетов представлена в следующем 

разделе. 

Обработка результатов расчетов 

Как показано на рис. 2.5, каждая полученная в результате расчета мат-

рица рисков содержит заштрихованную зону заданного интервала значений 

частоты (вероятности) ВОС и интервала потенциального ущерба из работы 

[158]. 

Для определения средних значений ущерба Cср. и частоты fср. в резуль-

тате реализации ВОС необходимо найти центр тяжести заштрихованной зоны 
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и определить ее координаты. Искомая точка и ее координаты находятся мето-

дом пересечения диагоналей заштрихованного прямоугольника. Результаты 

расчета указанных средних значений сведены в таблицу 2.8. Для каждого ВОС 

в таблице указана величина допустимого риска Rдоп.= Cср.× fср.   

 

Таблица 2.8 – результаты обработки данных расчета 

 

Также в последнем столбце таблицы приведены соотношения Rср./ Rдоп., 

эти данные для ВОСi, i =1,6 приведены на рис. 2.6 в виде графиков. Видно, что 

расчетные значения относительного среднего риска для различных ВОС дают 

примерно одинаковые величины с одной и той же тенденцией: значения отно-

сительного среднего риска в корпоративных сетях находятся в пределах 3%, 

для открытых информационных систем с личной явкой находятся в пределах 

12%-20%, а для открытых ИС с регистрацией новых пользователей без личной 

явки в среднем еще выше на 1%-5%, но не превышают 25%. При этом сами 

значения как допустимого, так и среднего риска для новых пользователей на 

ВОС Cmin Cmax Cср. fср. Rср. R доп. Rср./ R доп. 

ВОС1_корп 1 30 7,75 0,0000001 0,000000775 0,0000511 1,52% 

ВОС1_с_л 1 30 7,75 0,0000039 0,000030225 0,000156 19,38% 

ВОС1_б_л 1 30 6,387 0,003 0,019161 0,0858 22,33% 

ВОС2_корп 3 50 16,31 0,0000001 0,000001631 0,00007 2,33% 

ВОС2_с_л 3 50 11,544 0,000035 0,00040404 0,002 20,20% 

ВОС2_б_л 3 50 14,633 0,003221 0,047132893 0,2 23,57% 

ВО3_корп 0,1 10 1,52 1,053E-07 1,60056E-07 5,11E-06 3,13% 

ВО3_с_л 0,1 10 1,52 0,0000001 0,000000152 0,000001 15,20% 

ВО3_б_л 0,1 10 1,72 0,001 0,00172 0,01 17,20% 

ВОС4_корп 0,1 3 0,848 9,53E-09 8,08144E-09 0,0000007 1,154% 

ВОС4_б_л 0,1 3 0,848 0,00001 0,00000848 0,00007 12,11% 

ВОС4_с_л 0,1 3 0,848 0,00001 0,00000848 0,00007 12,11% 

ВОС5_корп 0,1 3 0,848 0,0000001 8,48E-08 5,11E-06 1,66% 

ВОС5_с_л 0,1 3 0,848 0,00001 0,00000848 0,00007 12,11% 

ВОС5_б_л 0,1 3 1,7 0,0003766 0,00064022 0,005 12,80% 

ВОС6_корп 0,01 0,05 0,027 3,312E-08 8,9424E-10 2,5E-07 0,36% 

ВОС6_с_л 0,01 0,05 0,035 0,00000851 2,9785E-07 0,000002 14,89% 

ВОС6_б_л 0,01 0,05 0,0366 0,001054 3,85764E-05 0,0002 19,29% 

ВОС7_корп 0,3 1 0,546 0,0000001 5,46E-08 0,0000003 18,20% 

ВОС7_с_л 0,3 1 0,546 0,0001 0,0000546 0,0003 18,20% 

ВОС7_б_л 0,3 1 0,546 0,0001 0,0000546 0,0003 18,20% 
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два порядка выше, чем при личной явке. 

 

Рисунок 2.6 – Результаты расчета отношения среднего риска к допустимому 

для различных ВОС 

Результаты расчетов относительного среднего риска для рассматриваемых 

ВОС в наглядной форме представлены на рис. 2.7. С этой целью диаграмма 

построена при Rдоп.=0,3. 

 

Рисунок 2.7 – Результаты расчета отношения Rср./ Rдоп. в виде лепесткового 

графика 

Как видно из представленных результатов, относительная величина 

среднего риска Rср./ Rдоп. нежелательных событий в процессе первичной иден-

тификации нового пользователя ИС для всех рассмотренных ВОС повторяет 
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одну и ту же тенденцию: для открытых информационных систем средние 

риски на порядок выше, чем для закрытых (корпоративных) систем. 

Насколько корректно выполнены предложенные оценки, покажет дальнейший 

научный анализ и статистика фиксации нежелательных событий. Итак, в дан-

ном разделе предлагаемой работы впервые представлены следующие резуль-

таты:  

- выполнен расчет матриц рисков типовых вероятных опасных событий про-

цесса первичной идентификации; 

- определены уровни допустимого риска реализации типовых вероятных опас-

ных событий для информационных систем закрытого типа (корпоративных си-

стем) и открытого типа с обязательным требованием личной явки и без личной 

явки субъекта для регистрации его в качестве нового пользователя информа-

ционной системы; 

- получены оценки средних значений рисков по отношению к допустимому 

уровню рисков для всех рассмотренных комбинаций; 

- установлено, что риски первичной идентификации для открытых систем на 

порядок превышают риски для информационных систем закрытого типа, при 

этом сами средние значения рисков и величины допустимого риска – на два и 

более порядка выше, чем для корпоративных систем.  

В целях получения наиболее общих результатов финальные характеристики 

приведены в безразмерном виде.  

Приведенные материалы позволяют выполнять оценки рисков первичной 

идентификации субъектов в процессе регистрации новых пользователей для 

конкретных современных информационных систем. 

2.5 Постановка задачи оценки доверия к результатам идентификации 

субъектов доступа 

Как указано во введении, в связи с интенсивным развитием информати-

зации общества число ИС различного назначения неуклонно растет. Количе-

ство зарегистрированных субъектов и объектов доступа в ИС также может ис-
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числяться сотнями тысяч, миллионами, а иногда и десятками миллионов (при-

мер – ИС Федеральной налоговой службы России). Такие системы называют 

большими информационными системами (БИС). По прогнозам количество 

БИС будет увеличиваться. При удаленном электронном взаимодействии 

(УЭВ) очень важно знать, является ли другая сторона действительно той, с кем 

вы планировали взаимодействие (тот ли это субъект, за кого он себя выдает). 

Наиболее остро задача идентификации пользователей ИС стоит в системах 

управления доступом пользователей [143]. В условиях лавинообразного роста 

кибератак и разного рода мошенничеств задача идентификации сторон взаи-

модействия становится особенно актуальной [181]. 

Как было показано в разделе 1.3.1, в качестве основных критериев дове-

рия к результатам идентификации могут быть приняты достоверность резуль-

татов идентификации φД, надежность работы системы идентификации φН и 

безопасность φБ, в том числе безопасность личных персональных данных, со-

держащихся в идентификационной информации. При этом указанные харак-

теристики определим в виде безразмерных параметров, т.е. все перечисленные 

характеристики могут изменяться только в пределах 0 ≤ X ≤ 1, где Х – безраз-

мерная характеристика надежности φН, безопасности φБ или достоверности φД.  

Таким образом, для оценки доверия к результатам идентификации субъ-

екта доступа можно ввести функцию доверия Ψ, которая в общем случает бу-

дет зависеть от времени и характеристик φН, φБ и φД. Тогда текущая оценка до-

верия к результатам цифровой идентификации субъекта доступа сводится к 

поиску решений Ψ (t, φБ,  φД,  φН) в безразмерном пространстве, ограниченном 

единичным кубом, поскольку сама функция доверия Ψ также может изме-

няться лишь в пределах от нуля до единицы:  

  0 ≤ Ψ (t, φБ, φД, φН) ≤ 1          (2.4) 

Итак, постановка задачи оценки доверия к результатам идентификации 

в формализованном виде может сводиться к поиску решений ψ (t, φБ,  φД,  φН) 

в безразмерном ортопространстве. 

Альтернативным способом оценки доверия к полученным результатам 
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первичной идентификации субъекта доступа, как показано в работе [Ошибка! 

Закладка не определена.], могут быть приняты характеристики качества ПИ, 

степени связанности цифровых ИД с личностью субъекта доступа и безопас-

ности используемых ПДн субъекта. Однако в силу того, что характеристики 

качества ПИ в настоящее время являются трудноизмеримыми параметрами, а 

степень связанности зависит в значительной степени от субъективного реше-

ния конкретного регистратора, проводящего процесс ПИ на основании своих 

регламентов, что тоже практически невозможно объективно выражать в циф-

ровом виде, предложенный выше подход выглядит предпочтительнее. Все три 

предложенные в формуле (2.4.1) характеристики в конкретной информацион-

ной системе могут быть доведены до вполне определенных числовых значе-

ний. 

 

2.6 Методика оценки доверия к результатам идентификации субъектов 

доступа 

Анализ стандартов по идентификации  [57 - 63]  и пятнадцатилетний 

опыт исследования процессов идентификации и аутентификации автора поз-

волил сформулировать критерии доверия к результатам первичной иденти-

фикации [154]: 

 надежность работы системы идентификации; 

 достоверность (актуальность, полнота, точность и аутентичность) резуль-

татов идентификации; 

 выполнение в процессе первичной идентификации требований информаци-

онной безопасности, в том числе в отношении персональных идентифика-

ционных данных субъектов доступа. 

Проведение оценок представленной субъектом идентификационной информа-

ции по предложенным критериям позволит сделать вывод о качестве представ-

ленной информации и степени связанности идентификационной информации 

с конкретной личностью. 
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Под надежностью в данной формулировке подразумевается функцио-

нальная надежность, определяемая как способность системы идентификации 

выполнять предусмотренные функциональные задачи с приемлемым уровнем 

безошибочности в реальных условиях эксплуатации, в том числе, минималь-

ный уровень сбоев и ошибок в работе системы идентификации.  

Степень связанности идентификационной и аутентификационной ин-

формации с конкретной личностью в текущей ситуации на отечественном 

рынке является не регламентированным процессом, за который отвечает реги-

стрирующая сторона. Известны не единичные случаи регистрации субъектов 

доступа в качестве пользователей ИС и/или владельцев УКЭП по копии пас-

порта, которые в ряде случаев привели к материальным потерям. Во всех из-

вестных случаях представленная субъектом при регистрации идентификаци-

онная информация была недостоверна. 

Поскольку задача определения степени связанности ИД с субъектом 

плохо формализуется, на данном этапе исследований предлагается включить 

ее в понятие достоверности (актуальность, полнота, точность и аутентичность) 

идентификационной информации.  

Уровней доверия к результатам первичной идентификации может быть 

не менее трех (низкий, средний, высокий). Их количество определяется уров-

нями рисков ошибок идентификации субъекта при получении (или отказа в 

доступе) доступа к информации того или иного уровня конфиденциальности 

и требованиями к защите идентификационной информации, относящейся к 

персональным данным. 

В отличие от зарубежной развитой практики оценки рисков каждой ор-

ганизацией во многих областях, в том числе и в части ИА и ПДн, в нашей 

стране утвержденных методик оценки рисков в области идентификации и 

аутентификации пока не разработано.  

В связи с этим предлагаемая методика оценки доверия к результатам 

идентификации основывается на использовании сформулированных крите-

риев доверия к результатам идентификации, базирующихся на выполненном 
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анализе рисков. Методика включает в себя модели процесса идентификации, 

позволяющие выполнить оценки надежности работы системы идентификации 

и достоверности получаемых результатов. Оценка безопасности персональ-

ных данных, имеющихся в составе идентификационной информации и обра-

батываемых в процессе идентификации, достаточно хорошо описана в приказе 

№ 21, методических материалах ФСТЭК России [182, 183] и 8 Центра ФСБ 

России [184]. Результирующая оценка доверия к результатам идентификации 

строится на анализе проведенных исследований достоверности ИД, надежно-

сти работы системы идентификации и безопасности личных данных пользова-

телей ИС.  

Таким образом, методика оценки доверия к результатам первичной 

идентификации может быть сформулирована в виде следующего алгоритма 

действий: 

1) оценка надежности работы системы идентификации и аутентификации во 

время регистрации нового пользователя (проверка полноты, точности и 

аутентичности полученных от заявителя данных - отправление запросов в 

официальные органы, получение официальных и неофициальных под-

тверждений достоверности значений идентификационных атрибутов, 

привязка цифровых данных идентификационных атрибутов к личности за-

явителя и т.д.);  

2) оценка достоверности и актуальности предоставленной заявителем иден-

тификационной информации, в частности, подлинности представленных 

бумажных документов; 

3) оценка безопасности ПДн субъектов доступа; 

4) анализ полученных в результате 1-3 данных с целью вынесения решения. 

 

2.7 Модели для оценки доверия к результатам идентификации 

В простейшем случае использования одного идентификатора в закрытой 

корпоративной ИС задача идентификации сводится к вычислению некоторой 

функции 
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y = f(a, x1) (2.5) 

где x1  – предоставленная претендентом на доступ буквенно-цифро-

вая последовательность; 

 a – индивидуальный параметр пользователя, с последующим 

сравнением значения y с заранее занесённой (эталонной) ве-

личиной Y0 = F(A, X0) в базу данных учётных записей поль-

зователей. В случае Y = Y0  идентификация считается 

успешно пройденной. 

Для территориально-разнесённых ИС с большим количеством пользова-

телей, и особенно для ИС общего пользования, одного идентификатора для 

выполнения однозначной автоматической идентификации пользователя мо-

жет быть недостаточно. Для таких ИС уравнение (2.6) усложнится: 

𝑌 =  𝑓(𝑎, 𝑥1, 𝑥2, … 𝑥𝑘) =  𝑓 (𝑎, 𝑋), (2.6) 

где k – число идентификаторов. 

Тогда функция проверки соответствия введённых значений идентифика-

торов X = {xi}, i = 1, 2. , … k  эталонными значениями Х0 = {x0i},   i = 1, 2, … k  

в базе данных учетных записей распадается на k пар. По сути, ищется пересе-

чение конечных множеств 

 𝑌⋂𝑌0                  (2.7) 

Для малых k требование полной идентичности в формальном виде 

можно записать как Y⋂Y0. Как показано в работе [144], если число N зареги-

стрированных субъектов и объектов в закрытых корпоративных информаци-

онных системах Nзкис ≥ 104, или в информационных системах общего пользо-

вания Nисоп ≥ 103, необходимо применять дополнительные меры по повыше-

нию надёжности и безопасности автоматической идентификации, что проил-

люстрировано на примерах идентификации по данным паспорта и по сертифи-

кату ключа проверки электронной подписи владельца. В частности, поскольку 
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точность автоматической идентификации объекта с помощью одного иденти-

фикатора в СКПЭП, как правило, не превышает 10-3, организационных мер мо-

жет быть недостаточно и зачастую требуется введение в процедуру идентифи-

кации некоторого числа дополнительных идентификаторов, зависящего от ко-

личества зарегистрированных в базе данных учетных записей объектов и 

класса ГИС. В этом случае задача сводится к поиску минимального значения 

числа идентификаторов k, необходимого для однозначной идентификации од-

ного конкретного субъекта или объекта из общего числа зарегистрированных 

объектов N. 

Значительная часть функционирующих ИС требует предъявления од-

ного, максимум, двух значений идентификаторов. Однако для БИС, как пока-

зано в работе [144], для повышения надежности идентификации необходимо 

увеличивать число идентификаторов.  

Для общего решения задачи о достоверности идентификации субъекта 

(объекта) примем необходимость достижения заданного значения достоверно-

сти D в интервале значений 0 <  D ≤  1 при использовании неограниченного 

набора идентификаторов IDi, i = 1, 2, … N. В качестве основной цели данной 

работы определим поиск необходимого, но достаточного количества иденти-

фикаторов N для достижения заданного значения достоверности в зависимо-

сти от масштаба информационной системы. 

Упрощенную архитектуру системы идентификации представим в виде 

схемы, состоящей из последовательных элементов проверки предъявляемых 

идентификаторов IDi при i = 1, … N (рис. 2.8). 

 

Рисунок 2.8 – Модель последовательного предъявления идентификаторов 

Для последовательной схемы надёжность работы системы Hc определя-

ется произведением надёжности ее элементов: 
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𝐻𝑐 = ∏ 𝐻𝑖

𝑁

𝑖=1

 
(2.8) 

где 𝑖 – элемент системы; 

 𝑁 – число элементов. 

Из (2.8) следует, что вероятность безотказной работы системы, состоя-

щей из последовательного соединения элементов, будет ниже, чем вероят-

ность безотказной работы самого надёжного элемента системы.  

Рассмотрим схему параллельного (независимого) предъявления иденти-

фикаторов приведенную ниже (Рисунок 2.9). 

 

Рисунок 2.9 – Модель процесса идентификации при параллельной проверке идентифика-

ционной информации 

Для повышения надёжности идентификации схема в виде последова-

тельного предъявления ряда идентификаторов, должна быть заменена схемой 

параллельного сравнения предъявленных претендентом идентификаторов с 

эталонными [163]. Только в этом случае удастся достичь необходимого уровня 

надёжности первичной идентификации пользователя при доступе к информа-

ционным ресурсам, оценить которую сверху можно по формуле [154]: 

𝑃1 ⋅ 𝑃2 ⋅….⋅ 𝑃𝑁 ≤
1

𝐾 + 1
 

(2.9) 

где 𝑃𝑖  – вероятность безошибочной идентификации с применением i-го 

идентификатора; 
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 N – минимально-необходимое, но достаточное число идентифика-

торов; 

 𝐾  количество зарегистрированных в ИС объектов доступа и субъ-

ектов доступа. 

Для более точных оценок надежности идентификации субъекта при до-

ступе к информационным ресурсам воспользуемся результатами работ [35, 36, 

15]. В качестве начального приближения примем модель структурной надеж-

ности на основе метода конечных автоматов, заключающуюся в том, что про-

верку каждого предъявленного идентификатора будем считать независимо (по 

надежности) работающим прибором. 

Надёжность работы системы Hi определяется соотношением 

𝐻𝑐 = 1 − ∏(1 − 𝐻𝑖)

𝑁

𝑖=1

 
(2.10) 

где 𝐻𝑖  – надёжность каждого элемента системы. 

Достоверность идентификации D для схемы последовательно предъяв-

ляемых идентификаторов с номером i определяется соотношением 

𝐷 = ∏(1 − 𝑞𝑖)

𝑁

𝑖=1

 
(2.11) 

где 𝑞𝑖 – вероятность ошибки работы i-го элемента [204, Ошибка! За-

кладка не определена.]; 

Достоверность идентификации при параллельной схеме определяется 

как 

𝐷 = 1 − ∏ 𝑞𝑖

𝑁

𝑖=1

 
(2.12) 

где 𝑞𝑖 – вероятность ошибки работы подсистемы при сравнении i -го 

идентификатора. 
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Утверждение. В больших системах с числом пользователей К (совре-

менные ИC имеют количество пользователей порядка К = 106 − 108). Для вы-

полнения основной функции идентификации - уникальности и различимости 

каждого субъекта из общего количества пользователей необходимо достигать 

значение достоверности идентификации не ниже: 

𝐷 = 1 +
1

(𝐾 + 1)
 

(2.13) 

где 𝐾 – число пользователей. 

Анализ значений достоверности идентификации в двух рассмотренных 

схемах приводит к выводу о том, что наиболее предпочтительной архитектур-

ной схемой математической модели подсистемы идентификации для больших 

систем является схема параллельного предъявления идентификаторов. Это 

утверждение согласуется с постулатом надежности. 

 

Аналитическое решение. Воспользуемся классическим подходом, из-

ложенным в [35]. Из определения системы, состоящей из параллельно соеди-

нённых элементов, условием безотказной работы системы 𝑃с является безот-

казная работа хотя бы одного элемента  

𝑃𝑖 , 𝑖 = 1, 𝑛. 

Если считать отказы элементов независимыми, то на основании теоремы 

умножения вероятностей вероятность безотказной работы системы определя-

ется следующим выражением: 

𝑃𝑐(𝑡) = 1 − 𝑞1(𝑡) ⋅ 𝑞2(𝑡) ⋅ … ⋅ 𝑞𝑛(𝑡) = 1 − ∏(1 − 𝑝𝑖(𝑡))

𝑛

𝑖=1

, (2.1) 

где 𝑃𝑐(𝑡) – вероятность безотказности работы системы; 

 𝑞𝑖(𝑡) – вероятность отказа работы i-го элемента; 

 𝑝𝑖(𝑡)  вероятность безотказной работы i-го элемента. 

Принимая, что вероятность безотказной работы каждого элемента 𝑝𝑖(t) 
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на отрезке времени (t1, t2) подчиняется зависимости [35]: 

𝑝𝑖(𝑡1, 𝑡2) = 𝑒
− ∫ 𝜆(𝑡)𝑑𝑡

𝑡2
𝑡1 , (2.2) 

где 𝜆(𝑡) – интенсивность отказа элемента. 

С учетом (2.2) выражение (2.1) примет вид: 

𝑃𝑐(𝑡) = 1 − ∏ (1 − 𝑒∫ 𝜆𝑖(𝑡)𝑑𝑡
𝑡

0 )

𝑛

𝑖=1

 (2.3) 

для случая элементов с одинаковой надежностью работы: 

𝑃𝑐(𝑡) = 1 − ∏(1 − 𝑒−𝜆(𝑡)𝑑𝑡),

𝑛

𝑖=1

 (2.4) 

при λ = const выражение (2.4) примет известный вид: 

𝑃𝑐(𝑡) = 1 − ∏(1 − 𝑒−𝜆𝑡)

𝑛

𝑖=1

, (2.5) 

Для случая (2.4) легко вычисляется средняя наработка до отказа систем 

𝑡ср.с = ∫ 𝑃𝑐

∞

0

(𝑡)𝑑𝑡 = ∫[1 − (1 − 𝑒−𝜆𝑡)𝑛]

∞

0

𝑑𝑡, (2.6) 

При замене переменных 

1 − 𝑒−𝜆𝑡 = 𝑥; 

𝑡 =
1

𝜆
𝑙𝑛

1

1 − 𝑥
; 

𝑑𝑡 =
𝑑𝑥

𝜆(1 − 𝑥)
; 

𝑡 = 0; 𝑥 = 0; 

𝑡 = ∞; 𝑥 = 1, 

 

получим 

𝑡ср.с =
1

𝜆
∫

1 − 𝑥𝑛

1 − 𝑥

∞

0

𝑑𝑥 =
1

𝜆
∫(1 + 𝑥 + ⋯ + 𝑥𝑛−1)𝑑𝑥 =

1

𝜆

1

0

(1 +
1

2
+ ⋯ +

1

𝑛
), (2.7) 

Для одного, двух и трех идентификаторов значения tср.с будут равны, 
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соответственно 
1

λ
 , 

3

2λ
 и 

11

6λ
. 

При большом n  

𝑡ср.с ≈
1

𝜆
(𝑙𝑛 𝑛 + 𝐶), (2.8) 

где C = 0,577.      

Поскольку на практике для небольших информационных систем зача-

стую применяется схема последовательной проверки идентификаторов (Рису-

нок 2.), рассмотрим ее подробнее.  

При анализе надёжности системы обычно принимают расчётную схему, 

согласно которой допускают, что на элемент системы действует простейший 

поток отказов с интенсивностью λ. Элемент системы отказывает в момент, ко-

гда приходит первое событие этого потока. 

Примем, что последовательность случайных моментов времени, в кото-

рые происходят отказы идентификации, представляют собой простейший по-

ток событий, а интервалы между событиями – независимые случайные вели-

чины, распределённые по показательному закону: 

𝑓 (𝑥) =  𝜆𝑒−𝜆𝑡 , (𝑡 > 0) (2.9) 

Обозначим Pi (t) – вероятность того, что в любой момент t система S бу-

дет находиться в состоянии Si (i =  1, … n). Эти вероятности необходимо 

найти. По определению для любого t  ∑ Pi(t) = 1n
i=1 , т.к. события образуют 

полную группу несовместных событий. Направленный граф состояний си-

стемы идентификации представлен ниже (Рисунок 2.10). 

 

Рисунок 2.10 – Размеченный граф состояний системы идентификации 

Обозначим:  

S0 – состояние системы: система готова. 
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S1 – первый идентификатор предъявлен, система провела его проверку; 

S2 – второй идентификатор предъявлен, система провела его проверку; 

S3 – идентификация успешно пройдена, система передала управление 

системе аутентификации; 

S4 – подсистема аутентификации приняла идентификационные данные 

пользователя. 

τ01 – переход из состояния S0 в состояние S1;  

τ12 – переход из состояния S1 в состояние S2; 

τ23 – переход из состояния S2 в состояние S3; 

τ10 – переход из состояния S1в состояние S0 - подсистема идентифика-

ции возвращает процесс в начало (состояние S0) из-за несовпадения первого 

идентификатора; 

τ20 – переход из состояния S2 в состояние S0 - подсистема идентифика-

ции возвращает процесс в начало из-за несовпадения второго идентификатора; 

τ30 – переход из состояния S3 в состояние S0 - подсистема идентифика-

ции возвращает процесс в начало из-за несовпадения третьего идентифика-

тора; 

τ34 – переход из состояния S3 в состояние S4 - подсистема идентифика-

ции передаёт данные претендента в подсистему аутентификации; 

P0(t) – вероятность того, что в момент времени t система находится в 

состоянии S0; 

Pi (t) – вероятность пребывания системы в состояниях Si.  

Тогда уравнения Колмогорова для рассматриваемой системы могут быть 

представлены в виде: 

𝑑𝑃0(𝑡)

𝑑𝑡
= −𝜏01𝑃0(𝑡) + 𝜏10𝑃1(𝑡) + 𝜏20𝑃2(𝑡) + 𝜏30𝑃3(𝑡); 

𝑑𝑃1(𝑡)

𝑑𝑡
= −𝜏12𝑃1(𝑡) − 𝜏10𝑃1(𝑡) + 𝜏01𝑃0(𝑡) + 𝜏30𝑃3(𝑡) = −𝑃1(𝑡)(𝜏10 + 𝜏12) + 𝜏01𝑃0(𝑡); 

𝑑𝑃2(𝑡)

𝑑𝑡
= −𝜏23𝑃2(𝑡) − 𝜏20𝑃2(𝑡) + 𝜏12𝑃1(𝑡) = −𝑃2(𝑡)(𝜏20 + 𝜏23) + 𝜏12𝑃1(𝑡); 

𝑑𝑃3(𝑡)

𝑑𝑡
= −𝜏34𝑃3(𝑡) − 𝜏30𝑃3(𝑡) + 𝜏23𝑃2(𝑡) = −𝑃3(𝑡)(𝜏30 + 𝜏34) + 𝜏23𝑃2(𝑡); 

(2.10) 
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𝑃0(𝑡) + 𝑃1(𝑡) + 𝑃2(𝑡) + 𝑃3(𝑡) = 1, 

так как при любых t должно выполняться равенство ∑ Pi(t) = 13
i=1 . 

Примем начальные условия в виде  

𝑃0(0) = 1;  

𝑃1(0) = 𝑃2(0) = 𝑃3(0) = 0. 

Для проведения приближенных оценок надёжности идентификации лич-

ности найдём предельные стационарные состояния системы при t → ∞. 

Получим систему уравнений для трёх идентификаторов при обнулении 

левых частей системы (2.5), поскольку в стационарном устоявшемся потоке 

заявок претендентов на идентификацию производные равны нулю. Тогда: 

𝜏01𝑃0 = 𝜏10𝑃1 + 𝜏20𝑃2 + 𝜏30𝑃3; 

𝜏01𝑃0 = 𝜏12𝑃1 + 𝜏10𝑃1 = (𝜏12 + 𝜏10)𝑃1; 

𝜏12𝑃1 = 𝜏23𝑃2 + 𝜏20𝑃2 = (𝜏23 + 𝜏20)𝑃2; 

𝜏23𝑃2 = 𝜏34𝑃3 + 𝜏30𝑃3 = (𝜏34 + 𝜏30)𝑃3; 

𝑃0 + 𝑃1 + 𝑃2 + 𝑃3 = 1 

(2.11) 

Отсюда получим: 

𝑃1 =
𝜏01

𝜏10 + 𝜏12
𝑃0; 

𝑃2 =
𝜏12

𝜏20 + 𝜏23
𝑃1; 

𝑃3 =
𝜏23

𝜏30 + 𝜏34
𝑃2; 

𝑃0 =  1 − 𝑃1  −  𝑃2  −  𝑃3 

(2.12) 

Рассмотрим возможные переходы из одного состояния системы в другое 

при предъявлении первого идентификатора. Для начала предположим, что в 

системе может быть всего 1 ошибочный идентификатор. Это равносильно 

тому, что претенденту предоставляется возможность всего один раз ввести 

идентификатор ошибочно, или при условии, что претендент не ошибся, си-

стема имеет ошибку при проверке правильно введённого идентификатора (это 

может происходить, например, когда ошибку внёс оператор, набивавший базу 
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данных идентификаторов). Тогда из состояния системы S0 в состояние си-

стемы S2 возможно всего два пути: «короткий» путь {0,1,2} и "длинный" путь 

{0,1,0,1,2}; цифрами обозначены состояния системы. 

При предъявлении второго идентификатора система возможных перехо-

дов может быть представлена векторами {0, 1, 2, 3}, {0, 1, 0, 1, 2, 3}, 

{0, 1, 2, 0, 1, 2, 3}, т.е. в первом случае отказов нет, во втором случае отказ про-

исходит при предъявлении первого идентификатора, затем – второго.  

Для системы с тремя предъявляемыми идентификаторами добавится 

ещё 4 вектора возможных переходов: {0,1,2,3,4}, {0,1,0,1,2,3,4}, 

{0,1,2,0,1,2,3,4}, {0,1,2,3,0,1,2,3,4}. 

Таким образом, если принять число предъявляемых идентификаторов в 

системе за N, то общее число возможных векторов переходов будет равно N +

1. Если в системе допускается не один, а два разных ошибочных идентифика-

тора, то число векторов перехода будет равно 2∗ N. Исключением является 

случай N = 1, где мы считаем, что ошибочным может быть только один (един-

ственный) идентификатор. 

Заметим, что выражения для Рi как функции Рi − 1 в формуле (2.1) 

схожи при замене вероятностей переходов, что позволяет обобщить рассмат-

риваемую систему на N идентификаторов. Рекуррентные соотношения будут 

иметь вид:  

𝑃𝑗 =
𝜏𝑖𝑗

𝜏𝑗𝑖 + 𝜏𝑗𝑘
𝑃𝑖  (2.13) 

где 𝑗 =  𝑖 + 1, 𝑘 =  𝑗 + 1, 𝑖 = 1,2, … , 𝑁.  

Для проведения дальнейшего решения необходимо оценить соотноше-

ние значений 
τij

τji+τjk
 из формулы (2.12). В рассматриваемой дроби значения τij 

и τjk имеют одинаковый порядок величин, при этом τij ϵ (0,5;  1], τjk ϵ (0,5;  1], 

а значение τji, как правило, на два и более порядков меньше. Попробуем оце-

нить верхнюю и нижнюю границы τji из следующих соображений. Физиче-

ский смысл τji заключается в величине вероятности отказа идентификации при 
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предъявлении системе i-го идентификатора IDi . 

В общем случае для каждого идентификатора это соотношение может 

быть различным. Для поиска приближенных оценок τji упростим задачу, опре-

делив нижнюю и верхнюю границу этой величины из подходов работы [35], 

считая главной составляющей τji ошибки так называемого человеческого фак-

тора.  

 

Влияние человеческого фактора 

При исследовании доверия к результатам идентификации необходимо 

учитывать влияние человеческого фактора на появление ошибок разного рода. 

Источниками ошибок разного рода (случайных, непреднамеренных, злонаме-

ренных) в данном случае будут претендент (чаще всего это пользователь, пы-

тающийся войти в систему), операторы, вводившие ИИ в момент регистрации 

пользователя в базе данных учетных записей ИС и в государственные реестры, 

а также сотрудники, осуществляющие в настройке подсистемы идентифика-

ции. Для упрощения задачи ошибками последней из указанных групп прене-

брежём. Попробуем найти подход к оценке границ ошибок первых двух групп 

- претендента и операторов.  

Вероятность появления ошибок операторов можно оценивать с помо-

щью разных методов. Каждый из методов ориентирован на определённые 

виды деятельности операторов. Как правило, все разработанные методы осно-

ваны на вероятностном прогнозе оценки рисков (PRA – probabilistic risk assess-

ment) и теории управления. В частности, некоторые из наиболее используемых 

методов рассматривались рабочими группами Международной федерацией 

информационных процессов (IFIP - International Federation for Information 

Processing). Наиболее известны методы корреляции надёжности человека в по-

знавательной деятельности (HCRP – Human Cognitive Reliability Prediction), 

метод прогнозирования интенсивности ошибок человека (THERP – Technique 

for Human Error Rate Prediction), метод анализа надёжности работы человека и 

появления ошибок (SPAR – Standardized Plant Analysis Risk), разработанный 
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Эриком Холнагелом метод познавательной надёжности и анализа ошибок 

(CREAM – Cognitive Reability and Error Analysis Method). Для проведения оце-

нок в рассматриваемом случае достаточно, согласно [35], удобно применять 

эмпирический метод оценки ошибок операторов (TESEO – Empirical Tech-

nique to Estimate Operators Errors) и способ оценки и снижения ошибок чело-

века (HEART – Human Error Assessment and Reduction Technique [185]). При-

меним два этих метода к рассматриваемой в данной статье задаче.  

В работе [35] показано, что при известных значениях вероятности qi, i =

1,2, . . z ошибок операторов при выполнении ими предусмотренных z действий 

в рамках конкретного информационного взаимодействия вероятность безоши-

бочного выполнения оператором процесса равна  

P1 = ∏ (1 − qi
z
i=1 ).  

Если нет достаточных данных для определения вероятности Р1, то про-

изводится оптимистический прогноз надёжности оператора в виде  

PБП  ≤  Р2 = 1 − Q,  где Q- вероятность ошибки оператора, определённая по 

методу TESEO. Для оператора, вводящего 11-символьный СНИЛС, получим 

следующие оценки, пользуясь таблицей II.5.3 работы [35]: 

PБП  ≤  Р2 = 1 − Q =  1 −  0,01 ∗ 0,5 ∗ 1 ∗ 1 ∗ 1 = 0,95. 

Достоинство метода TESEO состоит в простоте, однако его применение 

не гарантирует приемлемый уровень точности прогноза.  

В качестве второго дополнительного метода используем методику 

оценки вероятности ошибок операторов на основе статистических данных 

(Таблица 2.9) [35]:.  

Таблица 2.9 – Вероятности ошибок человека-оператора 

Вид ошибки Вероятность ошибки 

Ошибки считывания информации:  

 одинарного алфавитно-цифрового знака 2·10-4 

 пятибуквенного слова при хорошем различе-

нии 

3·10-4 

 проверочного списка или цифрового показания 1·10-3 
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 десятизначного числа 6·10-3 

Неисполнение отдельного требования при нали-

чии памятки (инструкции) на рабочем месте 

1·10-3 

То же при отсутствии памятки и содержании в ин-

струкции: 

 

 до 10 требований 3·10-3 

 более 10 требований 1·10-2 

Записи числовой информации (более 3 цифр) 10-3 на одну цифру 

 

Также в работе [35] приведена информация, что ошибки операторов 

наиболее часто встречаются в ИС и наличествуют в 15% ÷ 30% от функциони-

рующих информационных систем. Источниками ошибок могут быть:  

 претендент на идентификацию (вводит идентификационную инфор-

мацию самостоятельно);  

 оператор, вводящий ИИ в БДУЗ ИС;  

 оператор федеральной службы (ФНС, ПФР, ФМС), который вводил 

идентификационную информацию в поле с именем претендента в базу дан-

ных. 

Ошибки претендента в системах идентификации зависят от длины вво-

димой информации и общего состояния его памяти. Для процесса первичной 

идентификации (но не для повторяющейся ежедневной идентификации при 

доступе к ИС) этой ошибкой можно пренебречь. Исключение составляет слу-

чай намеренного искажения ИИ (случай злоумышленника, который выдаёт 

себя за легального пользователя), который будет рассмотрен при исследова-

нии надёжности процессов аутентификации.  

Вероятность ошибки оператора, вводящего информацию в систему 

идентификации, оценим, исходя из анализа элементарных операций проце-

дуры регистрации (ввод ФИО и СНИЛС). Представим, что в сертификат ключа 

проверки электронной подписи (СКПЭП) в нарушение Федерального закона 

«О персональных данных» №152-ФЗ [69] разрешили бы вводить данные пас-

порта владельца СКПЭП. В таком случае ошибка считывания информации 



 

132 

паспортных данных может быть оценена следующим образом. Серия и номер 

паспорта состоит из 10 числовых символов. Вероятность ошибки считывания 

при этом может составить величину Рсч.ц. =  6 · 10−3 (Таблица 2.9). Вероятность 

ошибки считывания места выдачи паспорта оценим как  

Рсч.м. =  3 · 10−4. Следовательно, суммарная ошибка считывания Рсч. инфор-

мации паспорта в предположении, что эти события независимы, может быть 

оценена как Рсч. =  6,3 · 10−3. 

Вероятность ошибки записи информации о паспорте в систему для фор-

мирования запроса о достоверности паспортных данных может быть оценена 

«снизу» как вероятность ошибки введения 10-значного числа  

Рввед. запроса =  10 · 10−3 = 10−2. Такая оценка «снизу» согласуется с при-

ведённым в таблице значением вероятности ошибочного ввода 10-тизначного 

числа как 0,06. Введя дополнительное предположение о том, что система про-

верки не даёт сбоев и ошибок, получаем оценку вероятности однократной 

ошибки проверки паспорта как перемножение вероятностей ошибок последо-

вательных независимых операций: 

Рп.п. =  6,3 · 10−3 6,0 · 10−2 = 3,78 · 10−4. 

Оценкой вероятности ошибки «сверху», например, может служить база 

недействительных паспортов, которую можно найти на сайте МВД России. 

Число недействительных паспортов на 5 апреля 2020 г. составляло 1 048 576, 

население – 145 181 900, число выданных паспортов оценивается в 115 млн. 

штук [Ошибка! Закладка не определена.]. Следовательно, оценка вероятно-

сти однократной ошибки проверки паспорта – 0,9·10-2. 

На основании вышеизложенного оценим вероятность появления ошибки 

в паспортных данных для идентификации в пределах 10-4 – 10-2. Другими сло-

вами, если бы можно было вводить в СКПЭП паспортные данные, это не из-

менило бы кардинальным образом положение с достоверностью идентифика-

ции. 

Повторно рассмотрим СНИЛС, используемый в качестве идентифика-

тора для доступа к государственным услугам. СНИЛС застрахованного лица 
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не должен меняться со временем и состоит из следующих компонент: ххх-ххх-

ххх уу, где ххх-ххх-ххх - порядковый номер застрахованного лица (9 цифр), уу 

- контрольное число (2 цифры). Страховой номер содержит все 9 цифр, вклю-

чая ведущие нули. Страховые номера СНИЛС, содержащие три или более оди-

наковых цифр, идущих подряд, не присваиваются. Вероятность ошибки ввода 

значения СНИЛС можно оценить как ошибку ввода десятизначного числа 

6,0·10-3 и ошибку ввода ещё одной цифры 0,2·10-3, в итоге получим 6,2·10-3. С 

учётом проверки введенных значений условно можно принять вероятность 

ошибки порядка 10-3. Для СНИЛС (также, как и для ИНН) проведенные рядом 

известных экспертов (например, приведенных в работе [144]) оценки дают 

среднее значение вероятности ошибки ввода оператором, близкое к 10-3.  

В качестве третьего метода используем метод HEART, как более точ-

ный, поскольку он предусматривает выбор значения вероятности человече-

ской ошибки из таблицы вероятностей ошибок операторов с перемножением 

на поправочные коэффициенты, также заданные таблично.  

Применение метода HEART (табл.II.5.4 в работе [35]) в рассматривае-

мом случае даёт следующие оценки. Вероятность ошибки ввода СНИЛС опе-

ратором (Таблица 2.9) определим как ошибку: Q1  =  6,2 · 10−3. Поправочные 

коэффициенты для рассматриваемой задачи могут только повысить это значе-

ние в полтора-два раза. В итоге оценки вероятности ошибки «сверху» (макси-

мальной вероятной ошибки) может быть представлены как Q1 ~10−2. 

 

Оценка ошибок при передаче информации 

Проведем анализ ошибок при передаче сообщения. Пусть, например, ти-

повое сообщение в системе идентификации и аутентификации, полученное от 

претендента на идентификацию представляет собой n последовательно пере-

даваемых бит информации. Для проведения оценок ошибок воспользуемся 

подходом, приведенном в работе [35]. 

Предполагается, что канал биномиальный, т.е. вероятность k ошибок на 

длине сообщения n определяется как  
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𝑃(𝑘, 𝑛) = 𝐶𝑛
𝑘𝑝𝑘(1 − 𝑝)𝑛−𝑘 (2.14) 

где 𝑝 – вероятность ошибки на бит; 

 𝑘 – длина блока информационных бит; 

 𝑛 =

= 112 + 8𝑁, 

 

  где N– количество байт данных сообщения; количе-

ство контрольных бит – 16 (код CRC) 

При приеме сообщения должен быть реализован информационный про-

цесс, включающий следующие составные части: 

 проверка правильности типа пакета; 

 определение адреса отправителя; 

 определение адреса получателя; 

 проверка длины сообщения; 

 проверка правильности контрольных бит (проверка контрольной 

суммы). 

Данные процессы в соответствии с уровнями иерархии упорядочива-

ются таким образом: 1-5; 2-4; 3-3; 4-2; 5-1. 

При приеме сообщения процессы выполняются в обратном порядке: 

вначале выполняется процесс 5, затем 4, затем 3, затем 2, затем 1. 

Вероятность ошибки (трансформации) всего сообщения в предположе-

нии, что вероятность 1 − (1 −  p)16 ≈ 1, согласно [35], можно оценить: 

𝐺𝑁 = ∏ 𝐺𝑖

4

𝑖=1

≈ [1 −
1

216
∑ 𝐶𝑛

𝑖 𝑝𝑖

𝑛

𝑖=𝑟+1

(1 − 𝑝)𝑛−𝑖] ⋅ ∏
216 + 1 − 𝐾𝑗

216

4

𝑗=1

 (2.15) 

 

Таким образом, в разделе выполнена оценка надежности идентификации 

пользователей при их доступе к информационным ресурсам в информацион-

ных системах класса БИС. Показана необходимость учета соотношения коли-

чества зарегистрированных пользователей и объектов в системе к числу ис-
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пользуемых при доступе пользователей идентификаторов. Например, для си-

стемы ФНС России с числом зарегистрированных пользователей порядка 107 

двух идентификаторов недостаточно и необходимо использовать не два, а, как 

минимум, три идентификатора длиной 10-12 символов с оценочным значе-

нием вероятности ошибки 10-3 для обеспечения надежности идентификации. 

Альтернативным способом решения задачи могло быть применение 

международной системы идентификации объектов [186] – система OID (Object 

Identification). К числу достоинств данной системы относится уникальность 

объектов, обусловленная строгой иерархической структурой. К числу недо-

статков относится, в первую очередь, существенный рост числа индексов объ-

ектов при учёте большого числа объектов в крупных распределённых ИС, что 

сказывается на необходимости расширения места в соответствующем поле 

СКПЭП и времени его обработки. Из-за перечисленных недостатков примене-

ние системы OID ограничено. 

Другим способом решения данной задачи является выпуск сертифика-

тов доступа, рассмотренных в стандартах [54-56]. Введение дополнительных 

полей сертификата, содержащих три идентификатора, или, что возможно в 

ряде случаев, дополнительного «доверенного» идентификатора для конкрет-

ной ИС, также может позволить достичь более высокого уровня надёжности 

идентификации объектов и субъектов. 

 

Моделирование процесса первичной идентификации 

Моделирование процесса первичной идентификации для схем, пред-

ставленных на рис.2.11 и рис.2.12, с помощью программного комплекса 

AnyLogic позволило провести параметрическое исследование влияния вероят-

ностей появления ошибок идентификации при верификации каждого иденти-

фикатора для рассматриваемой схемы при общем количестве предъявляемых 

субъектом идентификаторов n = 5. В частности, выполнена оценка сверху и 

снизу потенциального влияния ошибок в двух из пяти идентификаторов на 

значение функции достоверности D для различных схем верификации [187].  
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Поскольку моделирование потоков заявок на идентификацию и их обра-

ботка в системе идентификации имеет протяженность во времени, по оси абс-

цисс oх отложено время обработки. 

В работе [67] показано, что значения ошибок использования в качестве 

предъявляемой идентификационной информации идентификатора СНИЛС 

может иметь диапазон [0; 10-4]. Значения ИНН – также диапазон [0; 10-4].  

В качестве варьируемых параметров принимались значения qi вероятно-

стей появления ошибок. Были заданы значения qi =10-4 для i=1,2,3. Согласно 

рекомендациям работы [67] величина qi варьировалась в пределах [0; 0,01]. 

Подразумевалось, что это мог быть как традиционный идентификационный 

атрибут, так и биометрическая характеристика с высокой надежностью иден-

тификации. В качестве q5 оценивалось влияние ошибок биометрии с невысо-

кой надежностью результатов, вероятности ошибки варьировались в диапа-

зоне [0; 0,3], поскольку значения ошибок при снятии биометрические характе-

ристики голоса и лица согласно [146, 147] могут достигать величины 0,3. 
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Рисунок 2.11. Параметрическое исследование влияния вероятностей появления ошибок 

при верификации идентификаторов (общее число идентификаторов=5) на функцию досто-

верности идентификации D. 

Из представленных на рис.2.11 графиков видно, что при последователь-

ной верификации пяти предъявленных идентификаторов величина ошибки до-

стоверности первичной идентификации может достигать 40%, при параллель-

ной – не более 10%. При этом величина вероятности появления ошибки одного 

из идентификаторов в 30% может привести к падению достоверности иденти-

фикации субъекта на 23% при последовательной верификации идентификато-

ров, и всего 6% при параллельной проверке идентификаторов. Анализ пред-

ставленных графиков показывает, что уже к десятой секунде моделирования 

кривые приближаются к асимптотам, которые определяются соотношениями 

(2.11) и (2.12). Расчет асимптот для последовательной схемы верификации 

идентификационных атрибутов по формуле (2.11) приведен в таблице 2.10. 
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Таблица 2.10 – Расчет достоверности первичной идентификации для последовательной 

схемы верификации идентификационных атрибутов 

q1 q2 q3 q4 q5 D 

0,001 0,001 0,001 0,01 0,1 0,888 

0,001 0,01 0,01 0,1 0,3 0,617 

0,001 0,001 0,001 0,01 0,3 0,691 

 

Для параллельной схемы проверки расчет значений достоверности по 

формуле (2.12) дали результаты, близкие к единице. В постановке данного ис-

следования можно считать D = 0,999 для всех представленных на графике со-

отношений параметров. 

Таким образом, моделирование процесса первичной идентификации с 

помощью программного комплекса AnyLogic в наглядной форме показало 

преимущество одновременной верификации представленных идентификаци-

онных атрибутов перед последовательной, а также дало результаты парамет-

рического анализа влияния вероятностей появления ошибок на величину до-

стоверности результатов идентификации субъекта. Приведенный пример рас-

чета показал удовлетворительное совпадение (при t ≥ 10) результатов расчетов 

с известными аналитическими решениями (2.11) и (2.12). 

 

2.8 Оценка уровней доверия к результатам идентификации субъектов 

доступа  

Согласно международным стандартам [61, 63] система идентификации 

должна быть защищена. Для обоснования и выбора средств защиты информа-

ции рекомендуется проводить классический анализ: на основе оценки рисков 

и анализа потенциальных угроз разрабатывается модель нарушителя, на ос-

нове которой производится выбор средств защиты. Главный вектор – защита 

самой СИА и ее данных, содержащих идентификационные атрибуты пользо-

вателей, от НСД. Особое внимание согласно положениям 152-ФЗ [69] следует 

обратить на защиту личных данных, содержащихся в идентификационных ат-

рибутах. Кроме этого, необходимо строго периодически проводить анализ 
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рисков. Международные стандарты, разрабатываемые после 2018 г., рекомен-

дуют применять шифрование перед тем, как ПДн отправляются в хранилище, 

а сами системы, обрабатывающие персональные данные, рекомендуют проек-

тировать согласно принципам Security by design и Privacy by design. Безопас-

ность не бывает абсолютной. Для ГИС и объектов КИИ введены уровни защи-

щенности. 

Согласно критериям доверия к результатам идентификации, разработан-

ным в п.2.5, проведем оценку уровней доверия, достигнутым в результате 

идентификации. 

Уровень безопасности системы идентификации и персональных данных, 

обрабатываемых в системе, предлагается измерять в безразмерных единицах. 

Введем функцию безопасности   φБ(t) , значения которой могут изменяться от 

0 до 1. 

Достоверность результатов идентификации также оценивается в безраз-

мерных величинах. Достоверность информации обычно оценивается как 

D (t) = D*± ΔD,   где ΔD – доверительный интервал. 

Для грубых оценок достоверности рассмотрим модель на основе МКА, 

заключающуюся в том, что проверку каждого предъявленного идентификаци-

онного атрибута будем считать независимо (по надежности) работающим при-

бором. 

Надёжность работы системы определяется соотношением (2.10),  

следовательно, достоверность идентификации φд может быть оценена: 

             

 φд = 1 − 𝑞1(𝑡) ∗ 𝑞2(𝑡) ∗ … ∗ 𝑞𝑛 = 1 − ∏ (1 − 𝑝𝑖(𝑡))𝑛
𝑖=1                 (2.29)                                                                                                                                       

  

где qi - вероятность ошибки работы подсистемы при сравнении i-го иден-

тификационного атрибута, pi (t) – вероятность отсутствия ошибки. 

Утверждение. В больших системах с числом пользователей К (современ-

ные ИC уже имеют количество пользователей до значения К=106-108) для вы-

полнения основной функции идентификации - уникальности и различимости 
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каждого субъекта из общего количества пользователей необходимо достигать 

значение достоверности идентификации не ниже  

φд = 1 - 1/(K+1)       (2.30) 

Таким образом, пространство решений функции доверия к результатам 

идентификации  Ɵ(𝑡)  =  Ɵ(φБ(𝑡)φд(𝑡), 𝜑н (𝑡))    (2.29) 

может быть представлено в виде некой объемной фигуры, ограниченной еди-

ничным кубом (рис.2.9) 

 

Рисунок 2.9. Пространство решений ψ [φБ(t), φД(t), φН(t)] 

Форма и вид указанной объемной фигуры будет определяться параметрами 

конкретной ИС. Тем не менее, можно говорить о степени связанности функ-

ций безопасности, надежности и достоверности. 

От степени связанности будет зависеть и представление уровней дове-

рия. Если не связаны – вложенные кубы в единичном пространстве, если свя-

заны – эллипсы, близкие к окружностям. Форма полученного безразмерного 

пространства доверия к идентификации ψ [φБ(t), φД(t), φН(t)], которое может в 

ряде случаев быть вычислено, зависит от степени связи, которую предстоит 

исследовать.  
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ВЫВОДЫ ПО ГЛАВЕ 2 

По результатам проведенных исследований можно сделать следующие 

выводы: 

1. На основе анализа материалов по теме диссертации, рассмотренных в пер-

вой главе, предложена методология формирования иерархии доверия к резуль-

татам идентификации и аутентификации, основанная на международных и 

национальных стандартах системы ГОСТ Р, а также результатах научных ис-

следований. Представлены онтология и состав методологии, позволяющей 

формировать уровни доверия, а также проводить оценки доверия к результа-

там идентификации и аутентификации. 

2. Сформулирована задача идентификации субъектов доступа в современных 

информационных системах. Идентификация в условиях роста количества 

субъектов и объектов в ИС становится нетривиальной задачей и выдвигает но-

вые требования к длине идентификаторов или их количеству. Установлена за-

висимость необходимого количества идентификаторов с известными оцен-

ками безошибочности идентификации от числа зарегистрированных в ИС 

субъектов и объектов доступа. 

3. Выполнен структурно-функциональный анализ процессов идентификации. 

Предложены модели и разработана методика оценки надежности идентифика-

ции. Приведены оценки надежности первичной идентификации, а также 

оценки ошибок идентификационной информации и ошибок при верификации, 

а также при передаче идентификационной информации; 

4. Впервые введены понятия первичной и вторичной идентификации. Сфор-

мулированы цели, задачи и требования к первичной и вторичной идентифика-

ции. Установлено, что доверие к результатам идентификации определяется 

главным образом результатами первичной идентификации. Доверие к резуль-

татам первичной идентификации в свою очередь, зависит от достигнутого до-

верия к результатам проверки уникальности предъявленных заявителем иден-

тификационных атрибутов, доверия к результатам верификации этих иденти-
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фикационных атрибутов и доверия к привязке идентификационной информа-

ции к конкретной личности заявителя. Указанные положения вошли в первый 

национальный стандарт ГОСТ Р ХХХ-2019 «Идентификация и аутентифика-

ция. Общие положения» и в проект ГОСТ Р ХХХ-2019 «Идентификация и 

аутентификация. Уровни доверия к результатам идентификации», куда также 

введены основные понятия и основные положения организации процессов 

идентификации с целью достижения определенных уровней доверия к полу-

ченным результатам. 

5. Предложена универсальная классификация основных используемых на 

практике идентификаторов. Показана роль корпоративного идентификатора 

для организации доступа пользователей к информационным ресурсам. 

6. Проведен параметрический анализ влияния ошибок верификации двух из 

пяти предъявленных идентификационных атрибутов для двух моделей про-

цесса первичной идентификации – последовательной и параллельной верифи-

кации предъявленных заявителем идентификационных атрибутов. Анализ 

проведен с помощью имитационного моделирования. Показано, что для до-

стижения заданного уровня доверия к результатам более эффективной явля-

ется параллельная организация процедуры верификации. 

7. Рассмотрены наиболее распространенные методы биометрической иденти-

фикации. Показаны пределы изменения достоверности результатов идентифи-

кации, полученных с помощью биометрических характеристик, для двух мо-

делей процесса первичной идентификации – последовательной и параллель-

ной верификации предъявленных заявителем идентификационных атрибутов. 

Установлено, что при применении для идентификации исключительно био-

метрических методов идентификации без использования традиционных мето-

дов, использующих государственные базы идентификаторов населения, уро-

вень доверия к результатам идентификации будет низким. Тем не менее, био-

метрическую идентификацию рекомендуется использовать в качестве допол-

нительного фактора идентификации и привязки цифровых данных к личности 

субъекта доступа и для обеспечения неотказуемости от процесса регистрации 
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нового пользователя информационной системы. При этом особенно эффек-

тивно использовать видеозапись снятия биометрических характеристик. 

8. Впервые проведена оценка рисков первичной идентификации. Рассмотрены 

типовые угрозы и возможные атаки, идентифицированы основные риски пер-

вичной идентификации, которые согласно ГОСТ Р 31010 рассмотрены в виде 

набора вероятных опасных событий (ВОС). Для этого набора ВОС построены 

матрицы рисков, анализ которых позволил определить уровни допустимых 

рисков для трех наиболее распространенных типов информационных систем 

(ИС): закрытых (корпоративных), открытых ИС с личной явкой нового поль-

зователя к регистратору и открытых ИС без личной явки субъекта к регистра-

тору.  

9. Установлено, что уровень рисков первичной идентификации для открытых 

систем на порядок выше, чем для корпоративных, при этом наибольший риск 

представляет регистрация нового пользователя в удаленном режиме без лич-

ного присутствия. Получены оценки средних значений рисков по отношению 

к допустимому уровню рисков для всех рассмотренных комбинаций.  

10. На основе проведенных исследований сформулированы критерии доверия 

и приведен способ оценки доверия к результатам идентификации в соответ-

ствии с предложенными критериями для ИС различного назначения. 

8. Проведена оценка надежности первичной идентификации субъектов до-

ступа для больших информационных систем. Показана необходимость учета 

соотношения количества зарегистрированных пользователей и объектов в си-

стеме к числу используемых при доступе пользователей идентификаторов. 

Например, для систем с числом зарегистрированных пользователей порядка 

107 двух идентификаторов недостаточно и необходимо использовать не два, а, 

как минимум, три идентификатора длиной 10-12 символов с оценочным зна-

чением вероятности ошибки 10-3 для обеспечения надежности идентификации. 
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3 Методология формирования иерархии уровней доверия к 

результатам аутентификации субъектов доступа 

Анализ многолетней практики создания и эксплуатации систем аутенти-

фикации показывает, что системы ИА относятся к классу интеллектуальных 

систем [8, 10] описание которых в силу разнообразия применяемых техноло-

гий, механизмов и средств требует системного подхода. 

В работе [188] при описании сложных систем предлагается использова-

ние принципов:  

 цели; 

 многоуровневого описания; 

 классификации. 

Рассмотрим, как можно применить эти принципы для систематизации и 

классификации процессов ИА. Введем следующие обозначения: 

 цели ИА обозначим в виде G =  G {ST, SO, NA, OK}; 

 структурное описание системы – множество SS {ST, SO}; 

 состояния системы – множество S =  S {ST, SO, NA}; 

 входящий поток заявок на ИА – λ; 

 поток выполнения заявок системой ИА - µ; 

 множество угроз V =  V {ST, UA, CA}; 

 множество атак А =  А {ST, UA, CA}; 

 множество уязвимостей: U =  U {ST, SO, NA}. 

Заметим, что корректное решение задач ИА участников удаленного 

электронного взаимодействия не является тривиальным процессом, поэтому 

при выборе и внедрении тех или иных решений необходимо понимать возмож-

ности, ограничения и уровень доверия к используемым механизмам и сред-

ствам аутентификации. 
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3.1 Основные характеристики процесса аутентификации субъектов 

доступа 

В процессах аутентификации участвуют практически все пользователи 

компьютеров, ИС и прикладных программ. Взаимодействие субъекта доступа 

с системой идентификации и аутентификации начинается с включения компь-

ютера. После успешного прохождения процедуры идентификации, критерием 

которой является совпадение введенного субъектом идентификатора с имею-

щимся в системе, аутентификацию проходят, чтобы получить доступ к компь-

ютеру, локальной сети, Интернету, распределенной сети, к системам защиты 

от НСД, к виртуальным частным сетям [189], приложениям [Ошибка! За-

кладка не определена., 27, 190]. Особое место занимает аутентификация при 

беспроводном [191], удаленном сетевом доступе к корпоративным сетям и ре-

сурсам [192, 193], в том числе при переходе к облачным вычислениям [194].  

Примерами взаимодействующих сторон, которые могут быть идентифи-

цированы и аутентифицированы, кроме пользователей, могут быть процессы, 

открытые ИС, логические объекты и т.д. Классическая задача ИА решается 

для взаимодействия пользователь – сервер ИА с распространением этого ре-

шения на другие объекты взаимодействия. 

В процессе аутентификации взаимодействующие объекты и субъекты 

обмениваются АИ. Используются следующие типы аутентификационной ин-

формации [53]: 

 предъявляемая АИ; 

 данные, необходимые для аутентификации (Рисунок 3.1). 
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Рисунок 3.1 – Обмен аутентификационной информацией между претенден-

том на доступ, проверяющей стороной и ДТС при аутентификации 

При некоторых схемах аутентификации претенденту может понадо-

биться обращение к доверенной третьей стороне (ДТС). Аналогично, и прове-

ряющая сторона может обратиться в ДТС с целью проведения обмена АИ. В 

таких случаях ДТС может хранить проверочную АИ, относящуюся в соответ-

ствующей взаимодействующей стороне. Существуют схемы аутентификации, 

в которых ДТС используется для доставки АИ, предназначенной для обмена в 

процедуре аутентификации. Большинство реальных схем аутентификации по-

строены без участия ДТС. Однако существуют бизнес-задачи, в которых 

аутентификация подразумевает наличие ДТС в системе аутентификации. Ти-

пичным примером является трансграничный обмен подписанными электрон-

ными документами, где ДТС с каждой стороны отвечает за проверку валидно-

сти цифровых сертификатов доступа и сертификатов ключей проверки элек-

тронной подписи, а также за хранение АИ при обмене. Вторым и наиболее 

распространённым примером является ДТС в виде корпоративного удостове-

ряющего центра, отвечающего за выпуск цифровых сертификатов доступа и 

сертификатов ключа проверки электронной подписи (СКПЭП). В случае кор-

поративной сети с поддержкой ИОК одним из распространённых случаев яв-

ляется схема с ДТС для локальной сети и протоколом аутентификации 

Kerberos. 

Проверяющая сторона в корпоративной сети чаще всего представляет 
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собой сервер аутентификации. В зависимости от числа пользователей и задач 

ИА в системе аутентификации может быть несколько серверов, связанных 

между собой доверенным (trust) образом – сервер аутентификации, сервер 

управления учётными записями пользователей (IdM – сервер, сервер управле-

ния идентификацией и доступом пользователей), сервера управления удалён-

ным сетевым доступом (типичные примеры – сервера RADIUS– RFC 2865 и 

RFC 2866 или DIAMETER – RFC 3588 и RFC 6733). 

В упрощённом виде классическая процедура ИА со стороны пользова-

теля (клиентская часть) достаточна для рассмотрения процесса ИА в закрытой 

(локальной) корпоративной системе, где многие процедуры (например, проце-

дура регистрации пользователей) строго регулируются внутренними регла-

ментами (Рисунок 3.2). С учётом развития информационных технологий, в том 

числе, технологий предоставления доступа, и появления нового класса ИС – 

систем ИСОП (см. Введение) при изучении процессов ИА необходимо рас-

сматривать весь цикл необходимых процедур, составляющих процесс аутен-

тификации. Прежде чем рассматривать процесс ИА, определим участников 

процессов аутентификации: 

 субъект доступа (называемый также до аутентификации аппликант, 

претендент); 

 центр регистрации – его основной задачей является установление и 

фиксация (закрепление) связи субъекта и его уникального секретного при-

знака – аутентификатора. Таким центром может выступать, например, удалён-

ный центр регистрации удостоверяющего центра, связанный доверительными 

отношениями с данным УЦ; 

 доверяющая сторона – владелец того ресурса, к которому претендует 

получить доступ субъект доступа. Он проверяет по протоколу аутентифика-

ции факт владения субъектом доступа соответствующим аутентификатором – 

секретом, который выдан субъекту ЦР-ом;  

 проверяющая сторона (центр валидации, ЦВ), входит в состав инфра-



 

148 

структуры открытых ключей (ИОК), - выполняет проверку наличия фиксиро-

ванной ЦР-ом связи «субъект доступа – аутентификатор» и проверяет, явля-

ется ли ЭУ действительным (валидным) на момент проверки. 

Может иметь место объединение отдельных сущностей в одном лице. 

Например, ЦР, ЦВ и доверяющая сторона могут быть объединены в одну еди-

ную структуру. 

 

Рисунок 3.2 – Упрощённый вид процесса «Идентификация и аутентифика-

ция» 

Рассмотрим составные части ИА и участников взаимодействия более по-

дробно, основываясь на результатах работы [128].  

Этапы аутентификации 

Идентификация и аутентификация включают три основных этапа. Пер-

вый этап является регистрацией, которая распадается на цепочки последова-

тельно выполняемых взаимосвязанных действий: 

 Субъект (претендент или аппликант) обращается в ЦР с целью стать 
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пользователем ИС. Заявитель предъявляет в ЦР свои Credentials (ЭУ или бу-

мажные действующие удостоверения личности, содержащие присвоенные ему 

идентификационные атрибуты и их значения. Примерами значений идентифи-

кационного атрибута являются: номер паспорта, номер удостоверения, 

СНИЛС, ИНН). 

 ЦР проверяет предъявленные бумажные документы на подлинность 

и действительность (валидация). Предъявленное электронное удостоверение 

(ЭУ) также проверяется на предмет достоверности содержания и его действи-

тельности (валидация). Также проверяется уникальность совокупности предъ-

явленных идентификационных атрибутов, проводится их верификация (про-

верка с помощью запросов, как правило, в государственные реестры) и опре-

деляется степень связи проверенных идентификационных данных с конкрет-

ной личностью заявителя. Если хоть одно из перечисленных условий (уни-

кальность, подтверждение из официальных источников, степень привязки 

цифровых данных к субъекту) не соответствует требованиям и уровням дове-

рия к полученным результатам, принятым в конкретной ИС, то аппликант по-

лучает отказ в регистрации.  

 На основании выполненной проверки ЦР создаёт учётную запись для 

данного субъекта в базе данных ЦР для доступа к информационным ресурсам 

(ресурсу), содержащую уникальный идентификатор, присвоенный новому 

субъекту доступа, и всю проверочную информацию, связанную с данным 

субъектом. 

 На основе полученной учетной записи для субъекта ЦР издаёт/реги-

стрирует секрет (аутентификатор), ассоциированный с конкретным субъек-

том. Простейшим секретом может быть сформированный по тому или иному 

установленному алгоритму пароль, усиленным секретом - одноразовый па-

роль (ОТР) или комбинация ОТР + многоразовый пароль. Самым строгим сек-

ретом является секретный ключ, который согласно нормативно-правовой базе 

может быть сформирован либо самим субъектом, либо ЦР-ом. Для данного 
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секретного ключа на основе соответствующего открытого ключа в ЦР форми-

руется сертификат ключа подписи (ЭУ - электронное удостоверение, в запад-

ных документах аналогом является Credentials – часть учетной записи), связы-

вающий секретный ключ (аутентификатор) с его владельцем. В простейшем 

случае процесс издания ЭУ сводится к регистрации пары логин-пароль. В са-

мых сложных случаях для одного субъекта может быть издано несколько ЭУ 

(например, сертификаты ключа подписи, ключа шифрования, ключа логиче-

ского доступа). Фактически ЭУ является своего рода «электронным паспор-

том», имеющим реквизиты издателя, время, место издания, срок действия, ал-

горитм формирования (издания), процедуру проверки (например, цепочки до-

верия) и т.д. 

 Далее следует необязательная процедура делегирования прав доступа 

(фактически делегирование доверия к изданным аутентификатору и ЭУ) дру-

гой (или другим) ИС на основе доверительных отношений. При переходе к 

облачным вычислениям эта процедура становится весьма актуальной. 

-  Последней процедурой регистрации является выдача изданных ЦР-ом 

аутентификатора и ЭУ на руки субъекту. Подробно этап регистрации рассмот-

рен в главе 2 в разделе «первичная идентификация». 

Второй этап аутентификации называется обмен аутентификационной 

информацией с целью подтверждения подлинности предъявленного иденти-

фикатора. Данный этап включает: 

 Хранение секрета (аутентификатора) и ЭУ. Как уже было показано 

выше, самым строгим секретом является закрытый ключ. Если в виде аутен-

тификатора используется ключ электронной подписи (это достаточно частый 

случай на практике), то за его хранение, согласно ст.10 Федерального закона 

[72], при использовании усиленных электронных подписей участники элек-

тронного взаимодействия обязаны обеспечивать конфиденциальность ключей 

электронных подписей, в частности не допускать использование принадлежа-

щих им ключей электронных подписей без их согласия, а также не использо-
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вать ключ электронной подписи при наличии оснований полагать, что конфи-

денциальность данного ключа нарушена». Как показано в работах [194, 195], 

лучшим средством хранения секретного ключа (ключа проверки подписи) яв-

ляется применение для генерации, хранения и использования устройств класса 

SSCD (Secure Signature Creation Device – устройство безопасной генерации 

подписи). Это согласуется с рекомендациями [196] и требованиями стандартов 

[197, 198, 199]. Если в виде аутентификатора используется другой секрет (па-

роль, одноразовый пароль и др.), то в зависимости от типа организации, где 

работает пользователь, управление секретом подчиняется определённым по-

литикам безопасности. Например, в ряде государственных органов для аутен-

тификации в некоторых приложениях строго через определённый период ге-

нерируются N-символьные пароли по закону случайных чисел и сразу автома-

тически записываются в защищённую память электронных ключей таким об-

разом, что пользователь даже не знает своего пароля. 

 Инициирование обмена путем предъявления претендентом иденти-

фикатора доверяющей стороне. Простейшими примерами предъявления иден-

тификатора является ввод логина после включения компьютера или при входе 

в электронную почту (в данном примере логин совпадает с названием персо-

нального почтового ящика). После ввода претендентом логина СИА сравни-

вает предъявленный идентификатор с зарегистрированным в базе пользовате-

лей, и в случае совпадения просит предъявить аутентификатор для подтвер-

ждения подлинности идентификатора.  

 Процедура обмена аутентификационной информацией. Простейшим 

аутентификатором является пароль. В современных протоколах сетевой аутен-

тификации обычно многоразовый пароль не передается по сети в открытом 

виде [28]. Одноразовые пароли передаются по сети в открытом виде, однако 

для их генерации используется вектор начальной инициализации. К тому же 

перехваченный ОТР-пароль достаточно проблематично использовать - для 

каждой следующей сессии используется новый ОТР. Тем не менее, практиче-
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ские реализации ОТР-аутентификации зависят от квалификации специали-

стов, проектирующих и настраивающих данное решение, и такую возмож-

ность (и связанную с ней уязвимости) не стоит сбрасывать со счетов. При при-

менении протоколов на основе PKI сообщения перед отправкой подписыва-

ются сторонами и обмен (challenge-response) производится уже зашифрован-

ными сообщениями. При положительном результате обмена аутентификаци-

онной информацией доверяющая сторона самостоятельно или с помощью про-

веряющей стороны инициирует этап валидации. 

Третий этап называется валидацией. Проверка валидности ЭУ (сертифи-

ката ключа подписи) – это действия, производимые над проверяемым серти-

фикатом ключа подписи для того, чтобы убедиться в возможности его исполь-

зования. Проверка подписи распадается на 3 этапа: 

з) собственно криптография, вычисление формулы подписи (с этим до-

статочно просто, имеются СКЗИ, произведенные согласно требованиям ФСБ 

России); 

 построение цепочки сертификации (полное отсутствие в РФ методик, 

единственное, что есть созвучное, так это методики, разработанные NIST [98, 

120, 200], но они используют алгоритмы RSA); 

 определение полномочий осуществляется на уровне приложения, ко-

гда имеется решение о достаточном уровне полномочий в конкретной тран-

закции). Валидация состоит из следующих процедур: проверки валидности ЭУ 

и пути сертификации (цепочки сертификатов) ЭУ. Путь считается валидным, 

если первый сертификат издан пунктом доверия, последний сертификат издан 

для конечного данного объекта и содержит данный открытый ключ, имена из-

дателей и субъектов сертификатов (кроме первого и последнего) образуют не-

прерывную последовательность – имя издателя текущего сертификата совпа-

дает с именем субъекта предыдущего сертификата. При этом важно, чтобы пе-

риод действия сертификатов цепочки не истёк на момент проверки. Таким об-

разом, проверяется срок действия ЭУ – проверяется в поле Validity по датам 

начала действия и конца действия, действенность ЭУ – текущий статус, т.е. 
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отсутствие ЭУ (сертификата ключа подписи) в актуальном списке отозванных 

сертификатов ключей подписей. Эта проверка производится либо с помощью 

доверенного сервиса OCSP, либо проверяется, нет ли данного сертификата в 

списке отозванных Delta CRL, либо с помощью сервиса XKMS [201]; проверя-

ется область действия, а при необходимости, и другие поля ЭУ (например, для 

атрибутных сертификатов). 

Перечисленные процедуры по валидации ЭУ должны выполняться сред-

ствами квалифицированных доверенных сервисов УЦ. Актуальной задачей яв-

ляется разработка регламентов к процедурам регистрации и процедуре хране-

ния секрета, особенно сотрудниками государственных органов, а также к про-

цедурам валидации. Такие требования и регламенты пока не сформулированы. 

Чтобы перейти к перечисленным задачам, необходимо четко описать функци-

ональные требования к исследуемым системам и рассмотреть условия их ра-

боты. Сначала рассмотрим место системы ИА в общей системе управления до-

ступом. 

В целом корпоративные СИА хорошо изучены, их подробное описание, 

архитектуру и типовой состав можно найти в литературе [10, 13, 28, 30, 40]. 

Как было показано в первой главе, подавляющая часть нормативной базы раз-

работана для закрытых систем. 

На функционально-структурной схеме клиентской части типовой СИА 

(Рисунок 3.3) видно, что основные функции управления, такие, как разграни-

чение доступа механизмы ИА, а также политики и правила безопасности, со-

средоточены в руках администратора безопасности. Такие же принципы 

управления безопасностью и механизмами разграничения прав доступа, а 

также способами ИА должны быть распространены на ИСОП. тем более, что 

для открытых систем общего пользования добавляется, а зачастую является 

одним из основных видов Web-доступ. 
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Рисунок 3.3 – Типовая функциональная схема клиентской части СИА 

 

На рисунке, отображающем архитектуру ЕСИА (Рисунок 3.4), которая 

являющаяся ярким примером современных СИА для ИСОП, видно, что для 

организации защищённого Web- доступа модуль аутентификации содержит 

блоки, предназначенные для ИА пользователей с использованием универсаль-

ной электронной карты, карты электронного правительства, ОТР и паролей 

(кодов доступа). 



 

155 

 

Рисунок 3.4 – Архитектура ЕСИА 

Схема доступа, основные функции и механизмы аутентификации при 

Web-доступе к информационным ресурсам портала государственных услуг 

подробно описаны в работе [141]. 

При всей широчайшей распространённости СИА вопросы организации 

таких сложных систем, использования в них тех или иных технологий и меха-

низмов ИА, проблемы надёжности и безопасности СИА недостаточно изу-

чены, и, следовательно, далеко не в полной мере формализованы. Для изуче-

ния многообразия существующих и проектируемых СИА с учетом разной сте-

пени сложности их реализации необходимо предварительно классифициро-

вать данный тип ИС с целью выработки адекватных подходов к исследованию 

характеристик надёжности и безопасности в зависимости от назначения, со-

става, применяемых технологий ИА.  
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3.2 Классификация процесса и систем аутентификации субъектов 

доступа 

Возможно, из-за сложности данной темы, вопросам классификации СИА 

в открытых источниках автором данной статьи найдено всего две работы 

[41,202]. Разработанная более 15 лет назад Р. Смитом классификация СИА ка-

сается, главным образом, вопросов ИА при предоставлении сетевого доступа 

пользователей корпоративных ИС. Основным механизмом аутентификации 

является пароль. За прошедшие годы технологии далеко шагнули вперед, 

предложенная Р. Смитом классификация представляется неполной и устарев-

шей, а терминология, возможно, из-за неудачного перевода, не представляется 

общепринятой. К сожалению, эта классификация была повторена в [41]. 

Рассмотрим, как можно применить принципы системного подхода, рас-

смотренные в начале этой главы, к систематизации и классификации процес-

сов ИА. 

Принцип цели. Попробуем выделить основные цели создания СИА. Со-

гласно [4] и результатам работы [131], двумя основными целями процесса 

аутентификации являются: 

 аутентификация сторон при УЭВ; 

 аутентификация источника данных. 

Аутентификация сторон, как правило, является он-лайн сервисом без-

опасности, основными задачами которого являются: 

 подтверждение предъявленного идентификатора в целях дальней-

шего предоставления доступа к информационному ресурсу или сети;  

 идентификация владельца электронной подписи и обеспечение неот-

казуемости при применении ЭП; 

 установление доверительных отношений при УЭВ.  

Первая задача в полной мере применима к СИА, поскольку системы 

управления доступом пользователей ИС или отдельных информационных ре-

сурсов включают в себя СИА как одной из подсистем. Задачи идентификация 
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владельца ЭП и обеспечение неотказуемости при подписи электронного доку-

мента входят в задачу предоставления доступа к модулям прикладного про-

граммного обеспечения, использующим подпись как одного из сервисов без-

опасности. Другими словами, задачи идентификации и обеспечения неотказу-

емости также сводятся к задаче управления доступом. Задача установления до-

верительных отношений является более сложной, т.к. участниками взаимодей-

ствия могут являться пары «устройство – устройство» (класс задач М2М), 

«пользователь-устройство» (например, широко применяемая клиент-сервер-

ная схема) и «пользователь-пользователь». Задачи класса М2М могут ре-

шаться как службами СИА, так и в рамках сетевых инфраструктурных 

настроек (например, IPsec). Задачи аутентификации пользователь-устройство 

также могут решаться как СИА, так и вне ее (пример: SSL – Secure Socket 

Layer). Задача установления доверительных отношений пользователь-пользо-

ватель может входить в функционал СИА, а может решаться с помощью дру-

гих механизмов, примером в данном случае может являться почта PGP- Pretty 

Good Privacy. 

Аутентификация источника данных является офф-лайн сервисом, основ-

ным механизмом которого является проверка электронной подписи источника 

данных. Как правило, эта задача пока не входит в функционал СИА. 

Классификация систем идентификации и аутентификации 

Таким образом, основной целью СИА является подтверждение иденти-

фикации зарегистрированного в ИС пользователя для управления его досту-

пом. 

Принцип многоуровневого описания. Подробное описание процессов 

аутентификации выполнено в работе [128]. Показано, что процесс аутентифи-

кации состоит из взаимосвязанной цепочки последовательно выполняемых 

процедур, разделяющихся на два класса по отношению к времени их выпол-

нения. К первому (подготовительному) классу относятся процедуры регистра-

ции нового пользователя ИС (однократно выполняемая процедура) и хранения 
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аутентификационной информации (как правило, процесс, длящийся во вре-

мени), ко второму классу относятся процедуры предъявления АИ, протоколы 

обмена «претендент – проверяющая сторона», валидации и принятия решения 

о результате прохождения претендентом процесса аутентификации. Проце-

дуры второго класса проводятся быстро (ка правило, не более 1-2 секунд) при 

каждой попытке доступа к информационным ресурсам ИС.  

Принципы многоуровневого моделирования каждой процедуры пред-

ставлен в работах [161, 203]. Детализированное рассмотрение процессов и ме-

ханизмов установления доверительных отношений при УЭВ приводится в ра-

боте [204]. 

На основе рассмотренных в указанных работах детализированных опи-

саний можно выполнить классификацию СИА. При проведении классифика-

ции очень важным является выбор признаков и критериев, по которым произ-

водится классификация. Покажем, что предлагаемый подход позволяет вы-

брать признаки и определить критерии для классификации современных СИА. 

Для определения признаков классификации СИА вспомним, что аутен-

тификация является одним из важнейших сервисов информационной безопас-

ности [137]. Следовательно, предлагаемый сервис безопасности должен обла-

дать такими свойствами защищённости, как доступность, целостность, конфи-

денциальность.  

Основными целями обеспечения доступности при этом будут являться: 

обеспечение гарантий обработки запросов пользователей на аутентификацию, 

разделение доступа пользователей, управление доступом, а также персонифи-

кация доступа, то есть жёсткая привязка идентификационной и аутентифика-

ционной информации пользователя к конкретной личности. В соответствии с 

указанными целями можно выделить задачи: 

 обеспечения необходимой производительности обработки всех за-

просов легальных пользователей на аутентификацию при условии обеспече-

ния доступности и отказоустойчивости сервера аутентификации, 
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 организации механизмов надёжной идентификации и аутентифика-

ции пользователей,  

 обеспечения автоматизированных и подконтрольных (подлежащих 

записи и хранения записей, а также мониторингу) процедур заведения новых 

учётных записей, приостановки доступа пользователя (например, на период 

отпуска или болезни), изменения прав доступа и удаления УЗ, 

 обеспечения персонификации доступа с помощью жёсткой привязки 

ИД и АИ к конкретному пользователю, желательно на основе предоставления 

доступа с применением цифровых сертификатов доступа пользователя при ис-

пользовании механизма электронной подписи для аутентификации.  

Свойство обеспечения целостности информации в СИА условно может 

быть разбито на цели защиты целостности программного обеспечения си-

стемы, УЗ и АИ пользователей в базе данных учётных записей, а также при 

генерации, хранении, предъявлении и передаче. При переходе к облачным вы-

числениям обеспечение целостности АИ в силу сложности решения может 

рассматриваться в виде отдельной цели. Задачи, связанные с достижением ука-

занных целей обеспечения целостности, в целом совпадают с целями.  

Согласно требованиям №152-ФЗ «О персональных данных» [69] в СИА 

должна обеспечиваться конфиденциальность УЗ и АИ пользователей. Для до-

стижения указанных целей можно сформулировать следующие задачи: 

 для обеспечения конфиденциальности УЗ пользователей необходимо 

разработать комплекс мер по защите сервера базы данных учётных записей 

(БДУЗ) пользователей, строго ограничить и контролировать доступ к указан-

ной базе данных, организовать хранение в БДУЗ паролей только в хеширован-

ном виде, обеспечить конфиденциальность векторов инициализации при гене-

рации одноразовых паролей, а также обеспечить надёжную защиту персональ-

ных данных пользователей при хранении и передаче в БДУЗ; 

 в целях обеспечения конфиденциальности АИ пользователей при ге-

нерации, выдаче, хранении, предъявлении и протоколах обмена необходимо 
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применять комплекс мер по обеспечению ИБ на основе оценки рисков приме-

нительно к конкретной ИС, при этом особое внимание рекомендуется обра-

тить на использование безопасных технологий, механизмов и средств иденти-

фикации и аутентификации. 

Как показано в работе [164], АИ пользователей лучше всего защищена 

при использовании в виде механизма аутентификации электронной подписи, 

при этом согласно Директиве о применении электронной подписи [205] наибо-

лее безопасно применять персональные пользовательские устройства класса 

SSCD, специально спроектированных по требованиям ИБ для генерации клю-

чевого материала и проведения криптографических операций внутри чипа, и 

гарантирующих неизвлекаемость закрытого ключа. В принятом в июле 2014 г. 

Советом Европы документе eIDAS (Положение 910/2014 об электронной 

идентификации, аутентификации и электронной подписи) [206] требование 

SSCD усилено и заменено на QSCD (Qualified Signature Creation Device – ква-

лифицированные устройства аппаратной генерации ключевой информации). 

Классификация СИА осуществляется по признакам выполнения основ-

ных целей и вытекающих из них задач ИБ, а также методов их решения (Рису-

нок 3.5).  

 

Рисунок 3.5 – Классификация СИА по целям и задачам информационной без-

опасности 
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Каждую задачу, изображённую на рисунке, можно рассмотреть более 

подробно. Остановимся на некоторых наиболее существенных задачах СИА.  

Так, для обеспечения доступа всех зарегистрированных в ИС пользова-

телей необходимо проектировать СИА с учётом её отказоустойчивости по от-

ношению к запросам на аутентификацию. Производительность СИА, как пра-

вило, является избыточной, т.к. пиковые нагрузки по аутентификации пользо-

вателей обычно приходятся на получасовые периоды времени начала и окон-

чания рабочего дня, в остальное время вычислительные мощности серверов 

аутентификации могут использоваться для других задач. Тем не менее, в тех-

ническом задании на проектирование СИА необходимо задавать максималь-

ное время обработки запросов на аутентификацию в зависимости от интенсив-

ности входящего потока заявок λ. Как показано в работах [15, 22, 23] основным 

условием гарантированной обработки заявок в заданное время является соот-

ношение 
λ

µ
< 1, где µ - интенсивность обработки СИА заявок. Кроме выполне-

ния такого условия для производительности, СИА должна обладать уровнем 

отказоустойчивости не ниже уровня отказоустойчивости самой ИС, к ресур-

сам которой предоставляется доступ пользователей. 

В отличие от систем идентификации, СИА являются на порядок более 

сложными интеллектуальными системами. Напомним, что аутентификация 

(А) – процесс, состоящий из связанных подпроцессов подтверждения подлин-

ности предъявленных идентификаторов с помощью аутентификатора и под-

тверждения принадлежности этого аутентификатора конкретному владельцу. 

На основе развития классификации [132] с использованием результатов 

работы [164] выделим следующие типы СИА: 

 локальная. Этот тип полностью совпадает с представленным в ра-

боте [41]. Службы аутентификации расположены на каждом устройстве, там 

же производится процесс А с помощью одного валидатора (механизма А, ко-

торому доверяет владелец ресурса) и принимается решение о доступе. Приме-
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рами локальной А является персональный компьютер, ноутбук, сотовый теле-

фон. 

 прямая. Также совпадает с [41]. Владелец ресурса в процессе А до-

веряет одному валидатору, расположенному внутри защищенного периметра 

локальной вычислительной сети. Прямой А называется потому, что все поль-

зователи, желающие получить доступ к ресурсу, напрямую проходят процесс 

А, предъявляя аутентификатор валидатору. Примером СИА прямого типа яв-

ляются небольшие организации численностью до 20 рабочих мест. 

 доменная. Отличается от прямой тем, что одному валидатору, распо-

ложенному внутри защищённого периметра локальной вычислительной сети, 

доверяют владельцы многих ресурсов, расположенные в ЛВС. В количествен-

ном отношении СИА доменного типа преобладают в сегментах малого и сред-

него бизнеса. 

 иерархическая. Отличается от доменной наличием подчиненных до-

менов. В иерархической схеме СИА доступ пользователям может предостав-

лять подчинённый домен, однако в центре имеется БДУЗ пользователей и 

право управления доступом. Типичным примером таких СИА является орга-

низация, имеющая широкую филиальную сеть. 

 распределённая сетевая. Отличается от доменной наличием множе-

ства доменов, связанных между собой трастовыми (доверенными) отношени-

ями. В каждом домене независимо производится процесс А и принимается ре-

шение о доступе. Такие СИА характерны для крупных корпораций и холдин-

гов. 

 мостовая. Отличается от распределённой сетевой наличием ДТС. 

СИА мостового типа характерны для ведомственного взаимодействия с разви-

тым электронным документооборотом. 

 браузерная. Отличается от мостовой механизмом А, основанном на 

организации защищённого канала связи клиент-сервер на сессионном уровне. 

ДТС может находиться на этом же сервере. Одним из ярких примеров СИА 

браузерного типа является портал государственных услуг. 
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 браузерная с трансляцией доверия. Этот тип СИА пока мало изве-

стен в Российской Федерации в связи с неразвитостью публичных облачных 

сервисов. Предназначен для обеспечения доступа к облачным сервисам и ИС, 

в которых не имеется учётной записи данного пользователя. Отличается от 

браузерной наличием задачи транслирования доверия к аутентификации, ко-

торую пользователь успешно прошёл в первичной ИС, в другие ИС, к которым 

данному пользователю необходимо предоставить доступ. Эта задача, как пра-

вило, решается с применением федеративной системы трансляции доверия, 

представленной во многих публикациях, в частности, в работе [207]. 

Заметим, что классифицировать СИА можно также по следующим при-

знакам: 

 по методу аутентификации (предопределенному сочетанию факто-

ров, способа организации обмена аутентификационной информацией и соот-

ветствующему данному сочетанию протокола аутентификации), пример такой 

классификации приведен в работе [Ошибка! Закладка не определена.]; 

 по основному механизму аутентификации (используемому виду 

аутентификационной информации): пароль, ОТР, закрытый ключ; пример та-

кой классификации рассмотрен в работе [204]; 

 по видам доступа (дискреционный, мандатный, ролевой) и использу-

емым при этом методам аутентификации; такая классификация наиболее ак-

туальна для корпоративных систем, пример приводится в работе [Ошибка! 

Закладка не определена.]. 

Классификация процессов аутентификации 

По основным видам аутентификацию, как средство защиты от активных 

атак, представляется целесообразным разделить на аутентификацию сторон 

(партнёров) и аутентификацию источника данных или сообщений.  

Во многих информационных системах процесс аутентификации ассоци-

ируют со следующими задачами, которые можно классифицировать по их це-

левому назначению (Рисунок 3.6): 

 для предоставления санкционированного доступа. Используется в 
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системах управления логическим доступом к компьютеру, корпоративной 

сети, информационным ресурсам и сервисам. Также используется как фильтр 

«свой-чужой»; 

 для установления доверительных отношений при удалённом до-

ступе. Такая аутентификация может быть взаимной (двухсторонней) и одно-

сторонней. Типичный пример – сетевые протоколы обмена с предварительным 

установлением доверительных отношений и выработки сеансовых ключей (с 

помощью симметричных криптографических протоколов) на основе многохо-

дового защищённого обмена подписанной сторонами информации на базе PKI 

(протокол АН – первая часть протокола SSL -- может быть как односторонним, 

так и двухсторонним). Участниками (взаимодействующими сторонами) могут 

быть «субъект – объект» или «объект – объект» (например, IPSec, М2М); 

 для установления (идентификации) личности обладателя элек-

тронной подписи, проверки наличия полномочий на право подписи и 

фиксации неотказуемости выполнения процедуры подписи электронного 

документа владельцем электронной подписи. Используется в системах 

электронного документооборота для придания юридической силы электрон-

ному документу, имеет ряд особенностей. В частности, как правило, примене-

ние электронной подписи встраивается в систему электронного документо-

оборота (ЭДО) и вызывается средствами ЭДО. При этом аутентификация ис-

пользуется при доступе пользователя к системе ЭДО. Из целей (подтвержде-

ние личности обладателя подписи и неотказуемость) следует дополнительное 

требование - доказательство принадлежности ключа подписи конкретному 

владельцу. Эта задача решается как с помощью применения строгой аутенти-

фикации, так и с применением дополнительного фактора идентификации вла-

дельца ключевого носителя по его биометрическим характеристикам. 
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Рисунок 3.6 – Классификация процесса аутентификации по видам и целям 

Установим приоритетность (последовательность и взаимосвязь) реше-

ния задач аутентификации при рассмотрении задачи применения ЭП. 

Как правило, применение ЭП производится из прикладной программы, 

т.е. подразумевает использование подписи после авторизации пользователя. 

Значит, задача предоставления доступа более первична для сетевого взаимо-

действия. 

Иное дело при УЭВ. Для решения задачи предоставления доступа при 

УЭВ сначала необходимо решить задачу установления доверительных отно-

шений. После установления доверительных отношений решается задача 

предоставления доступа. Затем – задача применения ЭП уже из прикладного 

программного обеспечения, куда встроена функция применения подписи. Сле-

довательно, очерёдность, а, следовательно, и приоритетность решения задач 

выглядит следующим образом: 

Таблица 3.1 – Последовательность решения задач идентификации и аутентификации при 

применении ЭП 

Сетевое взаимодействие Удалённое сетевое взаимодействие 

 установление доверительных отношений 

предоставление доступа предоставление доступа 

применение ЭП применение ЭП 

 

В любом случае применение ЭП следует «за» предоставлением доступа. 
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Следовательно, решение задачи аутентификации с целью предоставления до-

ступа следует решать первой. 

Подсистемы аутентификации можно различать по типу информацион-

ной системы и по месту применения: в локальной вычислительной сети; в рас-

пределённой корпоративной вычислительной сети; для удалённого доступа 

легальных пользователей к корпоративной сети; для доступа к облачным сер-

висам из корпоративной сети; для доступа к облачным сервисам из «недове-

ренной» среды. 

Кроме этого, системы идентификации и аутентификации можно класси-

фицировать по категории информации, хранящейся и обрабатываемой на ре-

сурсах, к которым надо организовать доступ: общедоступная (открытая) ин-

формация; информация ограниченного доступа (ДСП, персональные данные, 

«секретно» и т.д., ещё более 30 видов служебных тайн). Для того, чтобы соот-

нести виды разрешённой аутентификации применительно к организации до-

ступа к ИС, содержащих разные категории информации, необходимо провести 

анализ на основе оценки рисков разглашения не только данных категорий ин-

формации, но и аутентификационной (персональной) информации пользова-

телей. Например, критичными параметрами могут быть такие свойства, как 

целостность и конфиденциальность информации, используемой в процессе 

аутентификации пользователя. 

По количеству используемых факторов аутентификацию можно класси-

фицировать как: однофакторную (простую), например, с помощью пароля; 

двухфакторную, как правило, с помощью носителя, в котором хранится циф-

ровой сертификат и соответствующий ему закрытый ключ, вторым фактором 

является знание PIN-кода, позволяющего воспользоваться закрытым ключом 

для заверения сообщений при обмене; многофакторную. 

При организации системы строгой аутентификации необходимо исполь-

зовать, как минимум, двухфакторную схему, поскольку закрытый ключ и сер-

тификат доступа необходимо безопасно хранить в смарт-карте или ее аналоге. 
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Понятие «многофакторная» аутентификация, несмотря на частое употребле-

ние, часто воспринимается не совсем корректно. Единственный дополнитель-

ный фактор (под которым в подавляющем числе случаев понимается исклю-

чительно биометрия) может использоваться, строго говоря, только как допол-

нительное доказательство принадлежности данного устройства (и записанной 

в него аутентификационной информации) его владельцу. 

Понятия: аутентификатор, протокол и фактор аутентификации 

Метод аутентификации, включающий в себя реализуемое при аутенти-

фикации предопределенное сочетание факторов аутентификации, организа-

ции обмена и обработки аутентификационной информации (односторонний 

или взаимный), а также соответствующих данному сочетанию протоколов 

аутентификации, в западных национальных стандартах часто называют аутен-

тификатором. Уточним понятия протокола и фактора аутентификации. Прото-

кол должен позволять участникам процесса аутентификации осуществить 

аутентификацию. Протокол реализует алгоритм (правила), в рамках которого 

субъект доступа и объект доступа последовательно выполняют определенные 

действия и обмениваются сообщениями. В зависимости от применения тех 

или иных факторов аутентификации, видов аутентификационной информа-

ции, количества взаимодействующих сторон (кроме претендента и доверяю-

щей стороны для некоторых протоколов в обмен сообщениями может вклю-

чаться третья доверенная сторона в роли проверяющей стороны) и способов 

обмена различают группы протоколов, позволяющие организовать простую, 

усиленную и строгую аутентификацию [Ошибка! Закладка не определена.]. 

В простой и усиленной аутентификации применяют сетевые аутентификаци-

онные протоколы обмена с применением хэш-функций для обмена парольной 

информацией, в строгой аутентификации применяются только стойкие крип-

тографические протоколы с использованием секретных ключей, полученных 

как правило с помощью алгоритмов ассиметричной криптографии [44,28]. 

Фактором аутентификации называется вид (форма) существования 

аутентификационной информации, предъявляемой субъектом доступа при 
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аутентификации. В процессе аутентификации применяются следующие фак-

торы: 

фактор знания - субъект доступа должен знать определенную информа-

цию, например, пароль, графический пароль, одноразовый пароль или PIN-

код; 

фактор владения - субъект доступа должен обладать определенным 

предметом, содержащим аутентификационную информацию, например, 

устройство аутентификации или механизм, приспособление, вещь, которые 

содержат аутентификационную информацию; 

биометрический фактор - субъекту доступа должен быть свойственен 

определенный признак, например, биометрические данные физического лица 

или шаблон поведения. 

В 2019 году представители американской делегации на ноябрьском за-

седании 27 подкомитета ISO в г. Париж предложили в качестве одного из ос-

новных факторов аутентификации считать географические координаты чипа, 

содержащего закрытый ключ, применяющийся в качестве аутентифицирую-

щей информации наряду с традиционными факторами знания и владения. Од-

нако все остальные эксперты, собравшиеся на данном заседании, не поддер-

жали этой инициативы в виду неготовности повсеместной технологии опреде-

ления координат. Количество одновременно применяемых факторов аутенти-

фикации и протоколы аутентификации вкупе с организацией обмена аутенти-

фикационной информацией (односторонняя или взаимная) существенно ска-

зываются на достоверность результатов аутентификации.  

Предлагаемая в данной работе трёхуровневая модель достоверности 

аутентификации согласовывается с текущим состоянием нормативной базы 

РФ по оценке состояния защищённости ИС, обрабатывающих информацию 

ограниченного доступа, не содержащую государственную тайну [208, 209], а 

также законодательства по защите персональных данных [69, 183], и введения 

трех видов электронной подписи [72] Этот подход не противоречит [68], где 
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сказано, что участниками электронного взаимодействия и обладателями ин-

формации могут быть три уровня пользователей: граждане (физические лица), 

организации (юридические лица), государство (государственные органы и ор-

ганы местного самоуправления). 

Деление на такие группы приемлемо с точки зрения как грубой оценки 

рисков (низкий, средний, высокий уровень), так и оценки надёжности и по-

следствий от ошибок ИА и атак (низкий, средний, высокий уровень). В сло-

жившейся за период с 2002 г. практике применения аутентификаторов (токе-

нов) массово используется тоже всего три типа: многоразовый пароль, техно-

логия одноразовых паролей ОТР (One Time Password), а также технология 

аутентификации на основе PKI и цифровых сертификатов, в частности строгой 

двухфакторной аутентификации посредством смарт-карт, содержащих неиз-

влекаемый ключ электронной подписи, применение которого невозможно без 

ввода PIN-кода (когда по сути используется технология электронной под-

писи). Таким образом, основываясь на приведенных рассуждениях и исследо-

ваниях [163,142], можно предложить три типа аутентификации (простая, уси-

ленная, строгая).  

При организации всех упомянутых видов доступа возможна классифи-

кация по используемым технологиям: пара «имя пользователя – пароль», пара 

«имя пользователя – одноразовый пароль», а также пара «заданные поля циф-

рового сертификата доступа – закрытый ключ» (Таблица 3.2). 

Таблица 3.2 – Аутентификационная информация в различных технологиях 

Идентификационная ин-

формация 

Аутентификационная ин-

формация 

Вид аутентификации 

Имя пользователя Пароль Простая 

Имя пользователя /задан-

ные поля сертификата 

Х.509, сформированного 

удостоверяющим цен-

тром с неопределенным 

уровнем доверия для до-

ступа пользователя 

Одноразовый пароль (тех-

нология ОТР) / закрытый 

ключ (ключ подписи) 

Усиленная 
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Заданные поля сертифи-

ката Х.509, сформирован-

ного доверенным (аккре-

дитованным) удостоверя-

ющим центром для до-

ступа пользователя 

Ключ подписи или закры-

тый ключ доступа 

Строгая 

 

Преимущество применения закрытого ключа как аутентифицирующей 

информации очевидно - для такой схемы аутентификации не требуется знание 

значения ключа подписи на серверной стороне, а достаточно лишь владеть от-

крытым ключом и уведомлением о способе подтверждения подлинности. Это 

существенно повышает уровень защищённости процесса аутентификации, од-

нако организация доступа с применением цифровых сертификатов доступа и 

закрытого ключа электронной подписи может иметь свои подуровни доверия, 

зависящие от способов формирования и хранения закрытого ключа. Так, за-

крытый ключ (ключевая пара) может быть сформирован по технологии уси-

ленной неквалифицированной подписи или с помощью технологии усиленной 

квалифицированной подписи. Также надо учитывать способы формирования 

и хранения ключевой пары. Дело в том, что закрытый ключ может быть инте-

грирован в ключевой носитель (смарт-карту, USB-ключ и др.) после того, как 

ключевая пара сгенерирована программным крипто-сервис-провайдером в 

оперативной памяти компьютера. При другом, более безопасном способе, 

ключевой материал формируется в защищённой памяти чипа смарт-карты или 

USB-ключа. Однако чипы могут быть разные, например, есть чипы, специ-

ально спроектированные, произведенные и сертифицированные по различным 

требованиям безопасности. Самым безопасным вариантом является примене-

ние чипов класса Secure by Design (безопасные по условиям проектирования), 

сертифицированных по различным уровням требований CAST и Common 

Criteria (например, самым распространённым требованием на западе является 

наличие у устройства генерации ключевого материала сертификата EAL4+). 

По участию количества сторон в обмене строгая аутентификация может 

быть (Рисунок 3.7): 
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 односторонняя. Типичным примером которой является однонаправ-

ленный протокол SSL, в котором требуется проверка сертификата только на 

стороне клиента; 

 двухсторонняя. Например, вариант SSL, когда проверяются сертифи-

каты серверной и клиентских сторон;  

 трёхсторонняя. К двум сторонам при аутентификации добавляется 

доверенная третья сторона (например, широко применяемый в корпоративных 

системах протокол Kerberos). 

 

 

 

Рисунок 3.7 – Классификация идентификации и аутентификации в разрезе 

«цели и задачи – уровни участия сторон в процессе аутентификации» 

На рисунке показано, что многоразовые пароли, одноразовые пароли и 

аутентификация источника данных производятся посредством односторонней 

аутентификации. При этом отличие двух первых от процесса аутентификации 

источника данных состоит в том, что это процесс производится на основе ин-

фраструктуры открытых ключей. Наиболее полно возможности ИОК могут 

использоваться при применении электронной подписи и установлении дове-

рительных отношений (двухсторонняя аутентификация сторон электронного 

взаимодействия). Для идентификации пользователей при использовании ин-

фраструктуры открытых ключей следует применять идентификаторы класса 
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«Корпоративный персональный многоразовый» согласно классификации. 

Классификация средств идентификации и аутентификации 

По уровням доверия средства аутентификации могут быть разделены на 

следующие градации, расположенные по мере возрастания уровня защищён-

ности аутентификационной и идентификационной информации. 

Низкий уровень – простая аутентификация: 

 парольная аутентификация. Пароль не передаётся по сети в открытом 

виде. Сравниваются хеши паролей. 

Средний уровень – усиленная аутентификация: 

 одноразовый пароль; 

 многоразовый пароль (пароль учётной записи пользователя) сов-

местно с одноразовым паролем (ОТР); 

 неквалифицированный сертификат доступа. 

Высокий уровень – строгая аутентификация: 

 квалифицированный сертификат доступа, секрет (ключ подписи) 

хранится в реестре; 

 квалифицированный сертификат доступа, секрет (ключ подписи) 

хранится на незащищённом носителе (дискета, флешь-память); 

 квалифицированный сертификат доступа, секрет (ключ подписи) 

хранится в защищённом хранилище (после генерации установленным на сред-

ствах вычислительной техники криптопровайдером импортируется из опера-

тивной памяти в смарт-карту, USB-ключ), доступ к секрету защищён PIN-ко-

дом; 

 квалифицированный сертификат доступа, секрет (ключ подписи) ге-

нерируется средствами смарт-карты (USB-ключа) и никогда не покидает за-

щищённой памяти чипа, доступ к секрету защищён PIN-кодом; 

 квалифицированный сертификат доступа, секрет (ключ подписи) ге-

нерируется средствами смарт-карты (USB-ключа) и никогда не покидает за-

щищённой памяти чипа; доступ к секрету защищён PIN-кодом, принадлеж-
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ность ключевого носителя конкретному пользователю дополнительно доказы-

вается биометрическими способами. 

 

Классификация средств идентификации и аутентификации 

На рис. 3.8 представлена классификация средств ИА по критерию при-

меняемых в процессах идентификации и аутентификации технологий, разра-

ботанная автором в 2006 году [130]. 

 

Рисунок 3.8 – Классификация средств идентификации и аутентификации с 

точки зрения применяемых технологий 

Как видно из рисунка, многие используемые сегодня устройства не мо-

гут обеспечить высокий уровень защищённости аутентификационной инфор-

мации в силу ограничений технологий, на которых они основаны. Например, 

если аутентифицирующая информация записана в электронный ключ Touch 

Memory, то она может быть скопирована злоумышленником и перенесена в 

такое же устройство и использована для доступа вместо владельца. Сами же 

ключи Touch Memory предназначены только для идентификации их облада-

теля. Заметим, что биометрические технологии, даже самые сложные, явля-
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ются технологиями идентификации, например, одна из самых передовых тех-

нологий Match on Card предназначена строго для подтверждения факта обла-

дания смарт-картой. Это дополнительный идентификационный фактор, кото-

рый позволяет повысить общий уровень защищённости в корпоративной сети 

и повысить уровень персональной ответственности. Прежде всего, это защита 

от такого распространённого явления, как передача устройства, содержащего 

криптографический ключ, товарищу по работе (например, с целью сокрытия 

факта отсутствия на рабочем месте). 

Классификация процессов аутентификации по уровням достоверности 

результатов 

Классификацию аутентификации по уровням достоверности результатов 

лучше всего вести на основе простой шкалы по аналогии с установленными 

№63-ФЗ видами электронной подписи: простая, усиленная и строгая. По ана-

логии с результатами второй главы можно говорить о достоверности аутенти-

фикации (наряду с надежностью и безопасностью) как об одной из составляю-

щих доверия к результатам аутентификации. Принцип классификации аутен-

тификации по уровням доверия также должен базироваться на анализе рисков 

от атак на взаимодействующие стороны и сам процесс взаимодействия. Дан-

ная классификация должна учитывать применяемые технологии аутентифика-

ции, а также обеспечение целостности и конфиденциальности аутентификаци-

онной информации. Приведём краткое описание трёх уровней доверия аутен-

тификации, предложенные в работе [167]. 

Простая аутентификация основана на традиционных многоразовых паролях и 

применяется с обязательным согласованием средств использования пароля и 

способов его обработки (например, хеширование, шифрование при передаче и 

хранении). Системы простой аутентификации на основе многоразовых паро-

лей обычно обладают низкой стойкостью к атакам, поскольку, как правило, 

выбор аутентификационной информации основывается на относительно не-

большом выборе слов. Существуют системы типизации общеупотребитель-
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ных подходов к образованию паролей, которые легко запоминать (дата рожде-

ния, имена близких, название местности и т.д.). Кроме того, пароли можно пе-

рехватить, разгадать, подсмотреть или украсть. 

Усиленная аутентификация базируется на более стойкой к атакам технологии 

ОТР (One-Time-Password, одноразовый пароль), при которой для каждого за-

проса на доступ используется новый пароль, действительный только для од-

ного входа в систему. В зависимости от конкретной реализации применение 

ОТР может существенно повысить безопасность аутентификации. Одними из 

самых распространённых схем с ОТР являются системы аутентификации, в 

которых для доступа пользователя одноразовый пароль одновременно исполь-

зуется вместе с многоразовым паролем. Технологии генерации ОТР могут 

быть различными, наиболее часто употребляются схемы выработки одноразо-

вых паролей «по событию» и «по времени». Стойкость ОТР определяется век-

тором инициализации аутентификатора [42]. К усиленной аутентификации 

также может быть отнесён механизм, основанный на технологии электронной 

подписи с использованием цифрового сертификата доступа, выпущенного УЦ 

с неопределенным уровнем доверия. 

Понятие «строгая» аутентификация в силу частого, но не всегда правильного 

употребления, нуждается в более полном рассмотрении. Основой идеей стро-

гой аутентификации является то, что проверяемая сторона в процессе защи-

щённого обмена последовательно подписываемой сторонами информации до-

казывает проверяющей стороне обладание предварительно распределённым 

безопасным способом секретом (как правило, речь идёт о закрытом ключе). 

Строгая аутентификация согласно [4] должна быть обязательно взаимной, 

производится с применением инфраструктуры открытых ключей и соответ-

ствующих криптографических протоколов. 

Рассмотрим выполнение задач обеспечения доступности, целостности и кон-

фиденциальности данных пользователя для предложенных уровней доверия 

аутентификации (Таблица 3.3). 
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Таблица 3.3 – Связь типов аутентификации с безопасностью пользовательских данных на 

стороне клиента 

 

Типы аутентификации 

доступность целостность конфиденци-

альность 

Простая (пароль) + - - 

Усиленная (ОТР) + - - 

Усиленная (Х.509, выдан УЦ с неопреде-

ленным уровнем доверия) 

+ + - 

Строгая (Х.509, выдан доверенным УЦ) + + + 

 

3.3 Разработка и совершенствование существующих моделей и методов 

оценки рисков применительно к процессу аутентификации 

В отличие от традиционных методов риск - менеджмента, осуществляющих 

привязку рисков к стоимости конкретного актива, разработаем методику и мо-

дели анализа рисков в «безразмерном» виде с учётом особенностей идентифи-

кации и аутентификации, применение которой к конкретному активу не пред-

ставит для специалиста трудностей. 

Применим многоуровневую модель оценки рисков ИА при ЭУВ:  

MRA (первый уровень) - предварительный анализ на основе качествен-

ных оценок уровня рисков СИА для владельцев ГИС на основе анализа общих 

последствий для конкретной организации или ведомства; на этом же уровне 

можно проводить качественный и, при необходимости, количественный ана-

лиз на основе рассмотрения опасных событий (например, дерево опасных со-

бытий) и их последствий для СИА как элемента ИС; 

MRB (второй уровень) - качественный и количественный анализ рисков 

СИА на основе детализированной модели дерева отказов и исследования по-

следствий на уровне процессов ИА; 

MRC (третий уровень) – количественный анализ рисков на уровне про-

цедур, происходящих в компонентах СИА (серверный компонент, канал, ра-

бочая станция и т.д.);  
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MRD (четвертый уровень) – уточняющий количественный анализ рис-

ков на уровне элементов компонент СИА (например, в устройствах генерации 

аутентификационной информации). Соотношение уровней анализа рисков и 

уровней детализации СИА, как иллюстрация принципов построения много-

уровневой модели для анализа рисков, приведено ниже (Рис. 3.9). 

 

Рисунок 3.9 – Соотношение уровней анализа рисков с уровнями детализации 

 

Ключевым элементом оценки рисков согласно [106, 119, 124] является 

итерационный процесс их анализа. С учётом результатов анализа, проведен-

ного в первой и второй главах, существующие алгоритмы оценки рисков до-

работаны применительно к задаче идентификации и аутентификации. 

Алгоритм анализа рисков согласно [105,124] для многоуровневой мо-

дели включает: 

 идентификацию рисков; 

 анализ рисков; 

 декомпозицию рисков; 

 снижение (или принятие) рисков. 

Предложенный алгоритм применительно к анализу рисков идентификации и 

аутентификации представлен на рис. 3.10. 
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Рисунок 3.10 – Алгоритм анализа рисков идентификации и аутентификации 

При необходимости уточнения значений рисков ИА для анализа на бо-

лее низких уровнях модели могут быть детализированы. Например, уточнение 

значений риска такой критической процедуры как регистрация пользователей 

портала государственных и муниципальных услуг будет рассмотрена ниже. 

Уровень детализации и набор инструментов анализа рисков предлага-

ется выбирать, исходя из индивидуальных особенностей системы, её предна-

значения и определенного уровня рисков. 

Общая схема оценки рисков ИА, представленная на рис. 3.11, включает 

как процессы, рассмотренные в первых двух главах (анализ процесса иденти-

фикации, анализ процессов и систем аутентификации, классификация, анализ 

нормативной базы) так и собственно процессы аутентификации, которые бу-

дут исследованные в настоящей главе. 
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Рисунок 3.11. Общая схема исследования рисков аутентификации 

 

Суть предложенного метода состоит в многоуровневом анализе рисков 

процессов аутентификации. Его отличительная особенность состоит в том, что 

метод позволяет детализировать влияние на величину остаточных рисков ком-

понентов системы идентификации и аутентификации по принципу от «общего 

к частному» (Рис. 3.12).  

 

Рисунок 3.12 – Принцип построения многоуровневой модели 

Описание области применения, идентификацию рисков, анализ послед-

ствий, определение критериев рисков и их обработку будем выполнять в це-

лом соответствии с действующими стандартами [105, 122-124].  

 

Методика оценки высокоуровневых рисков аутентификации 

  

Сначала введём основные определения, рассмотрим актуальные угрозы, 

уязвимости, атаки и методы их нейтрализации, затем определим опасные со-

бытия и вероятности их наступления. 

В силу сложности оценки рисков для систем идентификации и аутенти-

фикации оценивание рисков предлагается проводить в несколько этапов, от-
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личающихся уровнем детализации (многоуровневая оценка рисков). В стан-

дартах, описывающих методики анализа рисков, показано, что процесс их 

оценки всегда является итерационным.  

Покажем, как можно выполнить данную оценку на примере рассмотрен-

ных во второй главе трёх уровней идентификации. Как прототип для оценки 

возьмём руководство [210], разработанное для переходного периода от бумаж-

ного документооборота к безбумажному с акцентом на электронные транзак-

ции.  

В виде исходных данных, кроме трёхуровневой модели аутентифика-

ции, возьмём качественную трёхуровневую модель рисков (Н - низкий, С- 

средний, В - высокий), предложенную в стандарте [211] и поддержанную в 

российских стандартах, например, в серии стандартов [105-110]. 

Для проведения высокоуровневой оценки (в терминах стандарта [211]) 

предлагается следующий набор категорий: репутационные риски, финансовые 

риски, риски ущерба для программ и проектов организации, риски НСД к чув-

ствительной конфиденциальной информации и безопасность персональных 

данных сотрудников и контрагентов.  

Результаты заносятся в таблицу. Пример заполнения таблицы для различных 

уровней используемых (или планируемых к применению) технологий аутен-

тификации приводится ниже (таблица 3.4) 

Таблица 3.4 – Максимальные оценки рисков выбранных категорий при условии использо-

вания средств аутентификации, принадлежащих определенному технологическому уровню 

 Технологические уровни аутентификации 

Потенциальный ущерб простая усиленная строгая 

репутации В С Н 

финансам С С Н 

проектам и программам В С Н 

НСД к КИ В С С 
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ПДн данные сотрудников и контрагентов В С С 

Заполнение таких таблиц, как правило, не составляет трудностей для экспер-

тов по ИБ. В то же время, такие оценки полезны для руководства и могут слу-

жить отправной точкой для планирования следующих итераций по оценке рис-

ков. Подобные таблицы имеют и самостоятельное значение. В частности, на 

основании такого ранжирования рисков можно сделать следующие шаги. 

Первым шагом применительно к выбранным категориям может явиться про-

цесс проведения детализированной оценки рисков для государственных ин-

формационных систем. В частности, одной из целей исследования может яв-

ляться определение диапазона изменений ущерба по категориям в зависимо-

сти от ошибок идентификации и аутентификации для выявленных высоких 

уровней потенциального ущерба. 

На втором шаге можно определить связь уровней идентифицированных рис-

ков с технологическими уровнями аутентификации. При этом следует пользо-

ваться следующим правилом. Если среди занятых в транзакции несколько ка-

тегорий потенциального ущерба соответствуют уровню простой аутентифика-

ции, а хотя бы одна – усиленной, то для данного типа транзакций следует ис-

пользовать усиленную аутентификацию.  

На третьем шаге следует выбрать технологии идентификации и аутентифика-

ции и закрепить их в соответствующих технических регламентах. 

На четвёртом шаге после выбора и внедрения технологий идентификации и 

аутентификации следует проверить, может ли реально достигаться требуемый 

уровень достоверности аутентификации как составной части обеспечения без-

опасности.  

Наконец, на пятом шаге необходима организация проверок (аудита) коррект-

ности выполнения идентификации и аутентификации для поддержания задан-

ного уровня рисков на всех этапах жизненного цикла аутентификационной ин-

формации пользователя (инициализация, получение, верификация, транзак-

ции, записи, смена, отзыв, аудит, списание, архивирование).  



 

182 

Следующая итерация (более детализированный уровень) оценки рисков свя-

зана с более детальным изучением как системы идентификации и аутентифи-

кации и участников процессов, так и самых актуальных уязвимостей, угроз и 

вероятных опасных событий. 

Анализ рисков системы идентификации и аутентификации как отдель-

ной системы 

Для уровней MRB и MRC необходимо провести предварительный анализ 

угроз и уязвимостей СИА. 

Пространство угроз безопасности выполнения процессов идентификации и 

аутентификации для различных систем идентификации и аутентификации со-

гласно требованиям стандарта [211] является N-мерным. Рассмотрим угрозы, 

наиболее часто встречающиеся в разных системах идентификации и аутенти-

фикации, и покажем, что модель пространства угроз аутентификации является 

не только многомерной, но и многоуровневой. Также покажем, что противо-

действие угрозам требует дифференциации требований безопасности, то есть 

введения уровней достоверности аутентификации. 

Основываясь на методическом документе [183], рассмотрим угрозы 

нарушения безопасности процессов аутентификации по следующей схеме: 

- оценим угрозы всей системе идентификации и аутентификации как компо-

ненту информационной системы,  

- рассмотрим угрозы типовому процессу аутентификации, состоящему из ряда 

последовательно выполняемых процедур.  

При этом покажем, что наиболее актуальные угрозы можно рассматривать и 

на более детальном уровне – детализировать угрозы на различных уровнях аб-

стракции процесса аутентификации, например, на уровне процесса аутенти-

фикации в целом, на уровне системы идентификации и аутентификации ин-

формационной системы, на уровне устройств, на которых хранятся аутенти-

фикационные данные пользователей. 

Первый уровень детализации – угрозы аутентификации в системе управления 
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доступом информационной системы. Согласно [182] в процессе информаци-

онного взаимодействия следует обеспечить следующие характеристики без-

опасности: конфиденциальность, доступность, целостность. Для системы 

идентификации и аутентификации можно выделить три основных типа источ-

ника угроз: антропогенные, техногенные и стихийные источники. 

К антропогенным источникам относятся субъекты, имеющие доступ к си-

стеме идентификации и аутентификации, и действия которых могут привести 

к нарушению безопасности информации. По отношению к системе идентифи-

кации и аутентификации антропогенные источники могут быть внутренними 

и внешними. Внешними источниками угроз могут являться лица, осуществля-

ющие доступ под видом легального пользователя или с использованием алго-

ритмических или программных закладок. Внутренними источниками угроз 

могут являться легальные пользователи с различными правами доступа. К та-

ким источникам может относиться технический персонал, обеспечивающий 

эксплуатацию системы идентификации и аутентификации и информационной 

системы в целом. Угрозы от внутренних источников разделяются на ошибки, 

нарушения требований регламентов и инструкций, а также преднамеренные 

действия (сговор) с внешними злоумышленниками. 

Угрозы от антропогенных источников могут быть случайными и преднамерен-

ными. Источники случайных угроз используют уязвимости в архитектуре си-

стемы идентификации и аутентификации, системном и прикладном программ-

ном обеспечении, сбои аппаратной и программной частей системы, ее отказы 

и повреждения. Случайные угрозы, как правило, реализуются по невниматель-

ности, халатности, из любопытства, но без злого умысла.  

В отличие от них источники преднамеренных угроз (злоумышленники) отли-

чаются целенаправленным действием по дезорганизации работы системы 

идентификации и аутентификации: выявлению и использованию уязвимостей 

программного обеспечения и ее архитектурных компонентов, использованию 

специально размещённых закладок или вредоносных программных средств.  

Наибольшую опасность, как правило, представляют преднамеренные угрозы, 
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исходящие от внешних и внутренних антропогенных источников.  

Техногенные источники угроз напрямую зависят от используемой техники и 

также разделяются на внешние и внутренние. К внешним источникам можно 

отнести такие инфраструктурные элементы системы идентификации и аутен-

тификации, как средства связи, инженерные коммуникации и т.д. К внутрен-

ним источникам можно отнести некачественные средства вычислительной 

техники, вспомогательные средства (телефонии, сигнализации, охраны) и т.д. 

Угрозами техногенного характера являются аварии (отключение электропита-

ния, водоснабжения и канализации), сбои и неисправности (выход из строя 

серверов, коммуникационного и сетевого оборудования, АРМов администра-

торов и пр.), помехи, наводки и т.д.  

Стихийные источники угроз, как правило, внешние: наводнения, землетрясе-

ния, пожары, ураганы, магнитные бури и т.п. Возникновение этих источников 

трудно спрогнозировать, а противодействие им затруднительно. Обычно учи-

тывают, что в целях ликвидации последствий стихийных бедствий на терри-

торию ИС и СИА могут проникнуть спасатели, среди которых могут оказаться 

нарушители.  

Стандарт [119] рекомендует ранжирование уровня угроз в зависимости от ре-

зультата её воздействия по простой шкале: высокий, средний и низкий. Для 

каждого сочетания ИС и СИА необходимо проводить такой анализ угроз на 

качественном уровне. Пример анализа приводится в таблице 3.5. 

Таблица 3.5 – Пример анализа угроз на качественном уровне 

Источник угроз Вид угрозы Уровень угрозы 

внешний нарушитель без злого умысла низкий 

внешний нарушитель злонамеренная высокий 

внутренний нарушитель ошибки средний 

внутренний нарушитель Злонамеренная - инсайдер высокий 
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Источник угроз Вид угрозы Уровень угрозы 

техногенные угрозы аварии низкий 

техногенные угрозы отказы средний 

техногенные угрозы сбои средний 

стихийные угрозы пожары низкий 

стихийные угрозы наводнения низкий 

стихийные угрозы землетрясения низкий 

стихийные угрозы др. форс-мажорные низкий 

 

Таким образом, из рассмотренных источников наиболее опасными угро-

зами для системы идентификации и аутентификации являются внешние и 

внутренние антропогенные источники, затем следуют техногенные угрозы – 

отказы и сбои аппаратных и программных компонентов системы.  

Рассмотрим данные угрозы более подробно на следующем уровне дета-

лизации. 

Второй уровень детализации – угрозы аутентификации, отражающие ее 

последовательное выполнение. Согласно [86] процессы идентификации и 

аутентификации могут быть представлены в виде выполнения ряда последо-

вательных процедур. Воспользуемся результатами работы [Ошибка! За-

кладка не определена.], в которой имеется полное описание процессов аутен-

тификации при удалённом электронном взаимодействии. Примем, что процесс 

аутентификации состоит из следующей последовательности выполняемых 

действий: 

регистрация нового пользователя информационной системы, включая 

назначение ему идентификатора доступа; 

хранение идентификационной и аутентификационной информации; 
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предъявление идентификатора доступа и аутентификационной инфор-

мации при доступе пользователя. 

подтверждение подлинности пользователя с применением протоколов 

аутентификации; 

подтверждение принадлежности аутентификационной информации дан-

ному пользователю (валидация аутентификационной информации); 

принятие решения о результате аутентификации пользователя; 

авторизация пользователя в информационной системе при положитель-

ном результате аутентификации. 

Угрозы регистрации подробно рассмотрены в главе 2. Угрозы безопас-

ности хранения идентификационной и аутентификационной информации 

также могут быть разделены на уровни.  

Как правило, угрозы рассматриваются в сочетании с уязвимостями, ко-

торые могут предоставлять возможности реализации угроз. При рассмотрении 

хранения такой подход наиболее четко иллюстрирует обоснование введения 

уровней безопасности.  

Согласно статье 10 Федерального закона №63-ФЗ [72] участники элек-

тронного взаимодействия обязаны обеспечивать конфиденциальность ключей 

ЭП. На примере применения усиленной квалифицированной ЭП, зачастую ис-

пользуемой не только для подписи, но и как механизм аутентификации при 

доступе к информационной системе, покажем, что в зависимости от техноло-

гий формирования ключевого материала, СКП и передачи их во владение 

пользователю угрозы компрометации ключей ЭП можно разделить на уровни 

безопасности их хранения. 

Как известно, для формирования ключевого материала (открытого и за-

крытого ключей), согласно действующему законодательству, можно восполь-

зоваться внешним CSP (крипто сервис провайдером) или внутренним СКЗИ 

(средство криптографической защиты информации), встроенным в защищён-

ный чип смарт-карты. Понятие «внешний» в данном контексте означает ис-

пользование СКЗИ в виде сертифицированного по требованиям безопасности 
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ФСБ России CSP в оперативной памяти компьютера. Полученный любым из 

указанных способов открытый ключ посылается вместе с запросом в УЦ, ко-

торый формирует на основе полученного открытого ключа пользователя 

СКПП, заверяя правильность его заполнения и проверку принадлежности вла-

дельцу своей ЭП. Уязвимость закрытого ключа к возможности его кражи или 

копирования определяет список угроз компрометации связанного с ним СКПП 

или сертификата доступа. Согласно рекомендациям [107], выделим три уровня 

угроз (низкий, средний, высокий) и соответствующих им уровней уязвимости 

в зависимости от способа формирования закрытого ключа. Рассмотрим следу-

ющие способы формирования ключевого материала: 

 для выработки открытого и закрытого ключей применяется внешний 

CSP с последующим импортом закрытого ключа в память оптического носи-

теля или флэш-память; 

 lля выработки открытого и закрытого ключей применяется внешний 

CSP с последующим импортом закрытого ключа в память устройства (ключе-

вого носителя), в котором доступ к закрытому ключу защищён PIN-кодом; 

 формирование ключевого материала производится с помощью про-

граммного обеспечения внутри памяти устройства (флэш-память, USB-ключ), 

защищённой PIN-кодом; 

 формирование ключевого материала производится аппаратно внутри 

специально спроектированного чипа устройства SSCD (Secure Signature Crea-

tion Device), устройства безопасной генерации подписи.  

Результаты такого анализа представлены ниже (таблица 3.6). 

Таблица 3.6 – Уровни угроз компрометации закрытого ключа 

Способ формирования 

ключевого материала 

Носитель 

ключевой 

информа-

ции 

Уровень 

уязвимости 

Уязвимость Уровень 

угрозы 

Внешний CSP с после-

дующим импортирова-

нием закрытого ключа 

на дискету 

Дискета Высокий Дискету легко 

скопировать 

Высокий 
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Внешний CSP с после-

дующим импортирова-

нием закрытого ключа 

на носитель с памятью, 

защищенной PIN-

кодом  

Смарт-

карта, 

USB-ключ 

Средний Для копирова-

ния надо знать 

или подобрать 

PIN-код 

Средний 

Формирование ключе-

вого материала произ-

водится программно 

внутри памяти устрой-

ства, защищённого 

PIN-кодом 

USB-ключ 

на основе 

бытового 

микро-

контрол-

лера 

Средний Закрытый ключ 

защищён 

только PIN –ко-

дом и нужда-

ется в дополни-

тельных сред-

ствах защиты 

Низкий 

Формирование ключе-

вого материала произ-

водится аппаратно 

внутри специально 

спроектированного 

чипа устройства SSCD 

SSCD (Se-

cure Signa-

ture Crea-

tion Device)  

Низкий Неизвлекае-

мость закры-

того ключа га-

рантирована 

международ-

ными и россий-

скими сертифи-

катами 

Низкий 

Рассмотрим основные угрозы и уязвимости, возникающие при предъяв-

лении пользователем идентификационной и аутентификационной информа-

ции. Рассмотрение проведем в упрощённой клиент-серверной схеме аутенти-

фикации применительно к трём наиболее часто применяемым видам аутенти-

фикаторов: пароль, одноразовый пароль, закрытый ключ.  

При взаимодействии клиент предъявляет ИД и АИ серверу аутентификации, 

который проверяет подлинность предъявленной ИД с помощью протоколов 

аутентификации и использования АИ претендента (таблица 3.7) 

Таблица 3.7 - Уровни угроз и уязвимостей в процедуре предъявления аутентификатора 

Вид аутентификатора Уровень 

уязвимо-

сти 

Уязвимость предъявления Уровень 

угрозы 

Пароль Высокий 

 

Предъявляется в открытом 

виде 

Высокий 

Одноразовый пароль  Высокий Предъявляется и переда-

ется по сети в открытом 

виде 

Средний 

Закрытый ключ используется в Средний Закрытый ключ нуждается Низкий 
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Вид аутентификатора Уровень 

уязвимо-

сти 

Уязвимость предъявления Уровень 

угрозы 

оперативной памяти средств вы-

числительной техники 

в средствах защиты, напри-

мер, средствами ОС 

Процедура подписи производится 

внутри специально спроектирован-

ного чипа устройства SSCD 

Низкий Неизвлекаемость закры-

того ключа гарантирована  

Низкий 

 

Некоторые результаты, представленные в таблице, нуждаются в поясне-

ниях. Например, при применении одноразового пароля в виде аутентифика-

тора, его уязвимость велика, однако воспользоваться этим практически невоз-

можно, так как при правильной организации механизма аутентификации, дан-

ный ОТР-пароль действует исключительно в рамках текущей сессии. Поэтому 

уровень угроз может быть оценён как средний.  

Также требуют объяснения и содержание предпоследней строки таб-

лицы. При соблюдении условий безопасного применения данного типа аутен-

тификатора вероятность успешных атак на закрытый ключ может быть све-

дена практически к нулю за счёт согласованных организационных и техниче-

ских мероприятий. Технические меры защиты в данном случае состоят из со-

гласованной работы по противодействию атакам доверенной операционной 

системы и CSP.  

Угрозы протоколам аутентификации, используемым при подтверждении 

подлинности пользователя, условно можно разделить на следующие группы: 

угрозы, которые направлены на сам протокол аутентификации,  

угрозы, которые направлены на раскрытие значений аутентификаторов 

или компрометацию конфиденциальной информации.  

Атаки, направленные на раскрытие значения аутентификатора, в общем 

случае более опасны, чем атаки, просто компрометирующие АИ, поскольку с 

помощью аутентификатора злоумышленник может действовать от имени ле-

гального пользователя. 

Центры регистрации, УЦ, проверяющие и доверяющие стороны обычно 
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считаются «доверенными», а заявители и их системы — «недоверенными» 

(доверенными могут быть признаны лишь их заявки на подтверждение лично-

сти). Доверенность ЦР, CSP и проверяющих сторон не означает их неуязвимо-

сти. Поэтому следует избегать по возможности использования протоколов, в 

которых задействуются секреты (АИ) с большим сроком действия. 

В число угроз протоколам аутентификации входят: 

угроза «подслушивание»; 

угроза «имитация», в том числе: 

- угроза «имитация заявителя»; 

- угроза «имитация проверяющей стороны»; 

- угроза «имитация доверяющей стороны»; 

угроза перехвата сеанса аутентифицированного пользователя, в том числе: 

- обращение от имени пользователя к доверяющей стороне с целью получения 

конфиденциальной информации либо ввода недействительной информации; 

- обращение от имени доверяющей стороны к проверяющей стороне с целью 

получения конфиденциальной информации либо ввода недействительной ин-

формации. 

Предполагается, что злоумышленники могут не только подслушивать 

выполнение протокола аутентификации, но и встраиваться в него. Но прото-

кол может быть способен к распознанию перехваченных сообщений либо к 

тому, чтобы противостоять возможности анализа, в результате которого зло-

умышленник мог бы получить информацию, которая позволила бы ему пред-

ставляться заявителем. Из-за большой распространённости парольных прото-

колов и из-за способов их реализации пользователи таких протоколов уязвимы 

по отношению к имитации проверяющей стороны. Большое распространение 

беспроводных сетей создаёт условия для перехвата сеансов аутентифициро-

ванных пользователей. 

Перечислим основные механизмы атак на протоколы аутентификации: 

- пассивное прослушивание; 

- активные атаки: имитация заявителя (угадывание пароля, воспроизведение); 
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внесение изменений в канал аутентификации, в том числе перехват сеанса 

аутентифицированного пользователя; имитация проверяющей стороны; атака 

типа «человек посередине». 

Перечислим основные методы противодействия некоторым угрозам без-

опасного выполнения протоколов аутентификации. 

Противодействие подслушиванию. Злоумышленник, записавший вы-

полнение протокола, устойчивого к прослушиванию, и имеющий возможность 

анализа этих записей, не сможет получить сведения, которые позволили бы 

ему узнать закрытый ключ, секретный ключ, пароль или иную информацию, 

которая позволила бы ему представиться заявителем. В данном случае отсут-

ствие возможности означает, что попытки ведут к весьма маловероятному 

успеху, что количество криптографических операций, необходимых для 

успеха, как минимум, должно составлять 280, что количество возможных по-

пыток пренебрежимо мало по сравнению с количеством возможных ключей 

или паролей. 

Противодействие угадыванию паролей. Протокол аутентификации 

устойчив по отношению к атакам угадывания пароля, если злоумышленник, 

не имеющий априорного знания о пароле, не имеет возможности выявления 

пароля повторяющимися попытками аутентификации с предполагаемыми па-

ролями. На это влияют и энтропия паролей, и сам протокол. Системы пароль-

ной аутентификации могут противостоять атакам угадывания путём требова-

ния применения только высокоэнтропийных паролей, обязательного примене-

ния ограничения количества неудачных попыток аутентификации либо ча-

стоты этих попыток. Для противостояния атакам на пароли, не направленных 

на конкретного пользователя, проверяющая сторона может также использо-

вать средства обеспечения сетевой безопасности. 

Противодействие воспроизведению. Протокол аутентификации проти-

водействует атакам воспроизведения, если невозможно осуществить успеш-

ную аутентификацию путём записи и последующего воспроизведения сооб-

щения аутентификации. 
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Противодействие перехвату. Протоколы аутентификации и передачи 

сообщений противостоят перехвату, если злоумышленник не может тайно 

вставлять, удалять или перенаправлять сообщения, а также вносить изменения 

в любую информацию, пересылаемую между заявителем и доверяющей сто-

роной. 

Противодействие имитации проверяющей стороны. Протокол аутен-

тификации противостоит имитации проверяющей стороны, если злоумышлен-

ник не может узнать значение аутентификатора, выступая в роли проверяю-

щей стороны. 

Противодействие атаке «человек посередине». Протоколы аутенти-

фикации противодействуют атакам «человек посередине», если заявитель и 

проверяющая сторона взаимодействуют таким образом, который обеспечи-

вает невозможность незаметного участия третьей стороны. 

Как показано в работе [28, 29], основные применяемые в настоящее 

время протоколы аутентификации достаточно хорошо защищены от атак. Сле-

довательно, уровень угроз и уязвимостей протоколов аутентификации будем 

считать низким. 

При подтверждении принадлежности аутентификационной информации 

данному пользователю (валидации аутентификационной информации) также 

возможна реализация ряда угроз, направленных на нарушение функциониро-

вания участников проверки (угрозы валидации). 

Валидация – это процедура подтверждения принадлежности АИ пользо-

вателю в момент проверки. Основным механизмом подтверждения является 

проверка действительности ЭУ, которое связывает данного пользователя с ИД 

и аутентификатором. Простейшим ЭУ является пароль, процедура проверки 

при этом сводится к сравнению хешей предъявленного пароля с хранимым в 

базе данных сервера аутентификации. В случае ЭУ в виде цифрового серти-

фиката процедура валидации сводится к проверке действительности всей це-

почки, начиная с сертификата пользователя и заканчивая корневым сертифи-
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катом, заверяющим своей подписью цепочку доверенных сертификатов си-

стемы УЦ. Для такой проверки необходимо иметь развернутую систему сер-

висов проверки валидности сертификатов. Одним из таких сервисов является 

OCSP (Online Certificate Status Protocol) – протокол получения статуса серти-

фиката в реальном времени, который применяется для предоставления поль-

зователям УЦ актуальной информации о статусах сертификатов ключей под-

писи, описанный в RFC 2560. По протоколу OCSP можно получить информа-

цию об изменении статуса цифрового сертификата в реальном времени. 

Также для получения квитанции (подтверждения) необходимо использо-

вать сервис DVCS, разработанный на базе RFC 3029 (Internet X.509 Public Key 

Infrastructure. Data Validation and Certification Server Protocols), в котором опи-

сан протокол создания квитанции – электронного документа с ЭП сервиса, 

фиксирующего во времени факт и результат проверки электронной подписи. 

Квитанция должна содержать штамп времени, получаемый с помощью сер-

виса TSP (Time-Stamp Protocol, RFC 3161). Штамп времени — это подписан-

ный ЭП документ, которым Служба штампов времени удостоверяет, что в ука-

занный момент времени ей было предоставлено значение хэш-функции от до-

кумента. Само значение хэш-функции также указывается в штампе.  

Проверяющие стороны должны быть уверены, что аутентификатор, 

предъявленный пользователем, действителен и создан не ранее, чем 24 часа 

назад.  

В виде угроз валидации в настоящее время можно указать, в первую оче-

редь, работоспособность сервисов OCSP, DVCS и TSP или их заменителей по 

всей цепочке выданных ЭУ. Гарантированно осуществить проверку валидно-

сти сертификата можно только в ограниченной области их применения. Заме-

тим, что в принципе угрозы валидности также требуют введения уровней, по-

скольку процедуры опубликования, отзыва и приостановки действия сертифи-

катов также должны нормироваться в зависимости от уровней информации, 

содержащейся в ИС, доступ к которой осуществляется с применением цифро-

вых сертификатов. Градация уровней достоверности валидности сертификата 
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в данном случае должна исчисляться в часах на все критичные изменения его 

статуса, одним из примеров является электронная сделка по продаже электро-

энергии, исчисляемая, в среднем, десятками или сотнями млн. руб.  Обязатель-

ность соблюдения УЦ таких требований будет служить одним из критериев 

его «доверенности» и «квалифицированности». В статье 14 Федерального за-

кона №63-ФЗ [72] требуется публикация изменения его статуса (например, ан-

нулирования) сертификата «в течение одного рабочего дня». Будет ли счи-

таться валидной транзакция, которая была совершена в первой половине этого 

дня? Этот вопрос останется открытым. В соответствии с принятым 27 декабря 

2019 г. законом [212] проверка валидности сертификатов переносится на ДТС. 

Учитывая вышеизложенное, оценим уровень угроз валидации как высо-

кий. 

Угрозы безопасности для принятия решения о результате аутентифика-

ции пользователя. Принятие решения, как правило, осуществляется на отказо-

устойчивом сервере, находящемся внутри контролируемого периметра. Про-

цедура подобна хорошо изученной схеме принятия решения «свой-чужой». 

Примем, что уровень угроз и уязвимостей в данном случае является низкими. 

Безусловно, процессный подход, основанный на представленном рас-

смотрении процессов аутентификации как последовательности определенных 

действий, не включает в себя весь комплекс возможных угроз. Так, к угрозам, 

которые не рассмотрены, можно отнести: 

злонамеренное ПО, направленное на компрометацию аутентификато-

ров; 

вторжение в системы пользователей, УЦ или проверяющих сторон с це-

лью получения ЭУ или аутентификаторов; 

угрозы компрометации аутентификаторов со стороны инсайдеров; 

угроза реализации атак, при которых обманутый заявитель использует 

небезопасный протокол, думая, что использует безопасный, либо самостоя-

тельно преодолевает средства защиты (например, принимая сертификаты сер-

веров, не прошедшие проверку); 
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явный отказ пользователей, сознательно скомпрометировавших свой 

аутентификатор и другие угрозы.  

Анализ перечисленных угроз и мер противодействия им не представляет 

трудностей. Например, для противодействия злонамеренному ПО, как пра-

вило, применяют многоуровневую антивирусную защиту и межсетевые 

экраны, а также обязательность обновления системного ПО. Одним из наилуч-

ших средств радикального противодействия является переход на технологии, 

исключающие применение аутентификатора в оперативной памяти компью-

тера, и перенаправление всех критичных операций по применению закрытого 

ключа внутри защищённого чипа устройства SSCD. Частично нерассмотрен-

ные угрозы будут исследованы ниже, на следующем уровне детализации.  

На третьем уровне детализации рассмотрим угрозы аутентификации в 

устройствах и программном обеспечении.  

В виде актуального объекта проведем анализ широко применяемых на 

практике устройств хранения аутентификационной информации (далее КН - 

ключевых носителей)  JaCarta или eToken.  

В зависимости от вариантов использования и выполнения рекомендаций 

производителей СКЗИ существует разный уровень угроз в зависимости от уяз-

вимостей, используемых злоумышленником. 

Одним из вариантов использования КН является хранение ключевого 

материала, сформированного СКЗИ в оперативной памяти компьютера. Если 

пользователь пренебрегает рекомендацией производителя КриптоПро о взве-

дении флага «неизвлекаемость» для ключевого материала при импортирова-

нии его в КН, то уровень угроз можно оценить как «средний», а если компью-

тер использует несертифицированное системное ПО и не защищён должным 

образом от злонамеренного ПО, то «высокий». Если флаг «неизвлекаемость» 

взведён, то уровень угроз может считаться как «средний» или «низкий». Низ-

ким уровень угроз будет также при использовании КН для генерации ключе-

вого материала. 

Устройство генерации ключевого материала при необходимости также 
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можно детализировать. Современные представляют собой мини-ЭВМ, состо-

ящую из процессора, сопроцессора, контроллера, как минимум, четырёх видов 

памяти, устройств ввода – вывода информации и т.д. Программное обеспече-

ние состоит из ОС, платформы взаимодействия (например, Global Platform), 

менеджера команд, специального ПО, плагинов, драйверов и т.д. На уровне 

устройства также иногда необходимо проводить анализ угроз и уязвимостей. 

Особенно это актуально при сертификации устройства. 

На четвертом уровне детализации рассмотрим угрозы аутентификации 

на уровне микросхем в составе КН класса SSCD.  

Используемые для генерации ключевого материала и проведения крити-

ческих операций (выработка криптографических ключей, электронная под-

пись) микросхемы должны производиться и проходить подготовку к эксплуа-

тации также с учётом вероятных угроз. Идеальной мишенью для атак на них, 

организованных, как правило, на основе тщательно подготовленных сбоев, яв-

ляются криптографические чипы смарт-карт, которые, фактически, находятся 

в полном распоряжении их владельца. Криптоаналитик может применить к 

смарт-карте все перечисленные ниже виды воздействий с целью определения 

прошитого в смарт-карте секретного ключа. Перечислим известные атаки на 

чип класса SSCD, основной целью которых является извлечение закрытого 

ключа (компрометация): 

- физические атаки на чип (например, послойное снятие) с целью извлечения 

необходимой информации; 

- изменение напряжения питания шифратора, существенно превосходящее до-

пустимые пределы (spike attack); 

- изменение тактовой частоты шифратора, выходящее за допустимые рамки 

(glitch attack); 

- высокоточное облучение шифратора с помощью лазера, ультрафиолетовым, 

рентгеновским или каким-либо другим излучением (optical & radiation attacks); 

- высокоточное наведение электромагнитного поля или локальный нагрев 

определенной области шифратора (electromagnetic & heating attacks); 
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- внесение изменений в конструкцию чипа, например, нарушение определен-

ного порядка электрических контактов. 

Основоположниками еще одного вида атак - на основе ошибок - явля-

ются три специалиста американской компании Bellcore: Дэн Боне (Dan Boneh), 

Ричард Де Милло (Richard DeMillo) и Ричард Липтон (Richard Lipton). В своей 

работе [213], вышедшей в 1996 г., они предложили данный вид атак и описали 

некоторые из возможных атак на основе ошибок на ряд асимметричных крип-

тосистем. К сожалению, какого-либо универсального средства против извест-

ных методов воздействия на шифратор не существует. Однако можно суще-

ственно усложнить проведение атак против аппаратного шифратора, которые 

основаны на сбоях. В частности, могут быть использованы следующие спо-

собы защиты [214]: 

- внедрение в шифратор детекторов различных видов воздействий (например, 

детекторов изменения напряжения, частоты питания и/или синхронизации, 

освещённости и т.д.), которые при обнаружении атаки выполняли бы его бло-

кировку; 

- использование встроенного датчика изменения геометрии чипа, который вы-

зывает гарантированное уничтожение ключевого материала при послойном 

снятии;  

- различного рода пассивное экранирование шифратора, устранение которого 

приводило бы к его выходу из строя; 

- различные виды дублирования вычислений со сравнением результатов. 

Указанные меры существенно повышают стоимость чипов или снижают их 

быстродействие, однако участившиеся атаки на закрытые ключи оправдывают 

эти затраты [215]. 

Таким образом, в данном разделе рассмотрены угрозы аутентификации на раз-

ных уровнях, при этом антропогенный источник угроз выделен как самый 

опасный. Из анализа угроз безопасности выполнения процедур аутентифика-

ции следует, что самыми опасными являются процедуры регистрации субъ-



 

198 

екта доступа, хранения и применения аутентификационной информации. Ос-

новной причиной актуальности выявленных угроз является недостаточно раз-

витая нормативная база в части отсутствия конкретных требований безопас-

ности и технических регламентов выполнения указанных процедур. На при-

мере рассмотрения процедур регистрации и хранения показано, что анализ 

угроз является обоснованием введения уровней доверия к результатам аутен-

тификации с разными уровнями требований к безопасности их выполнения.  

Согласно [124] проведем идентификацию рисков аутентификации. 

 

3.4 Управление рисками аутентификации 

Управление рисками аутентификации можно проводить несколькими 

методами, исследованными автором в работах [Ошибка! Закладка не опре-

делена., Ошибка! Закладка не определена.] на основе анализа применимо-

сти методов управления рисками аутентификации [149]. При этом после опи-

сания объекта и анализа угроз требуется идентифицировать риски, провести 

их анализ и выработать меры по снижению вероятности их реализации. 

Метод 1. Анализ вероятных опасных событий, рассмотренный в главе 2 

применительно к первичной идентификации субъекта доступа. На основе ана-

лиза многолетнего опыта построения и эксплуатации ряда промышленных 

СИА выделим ряд вероятных опасных событий ВОСi, i = 1, M. Перечислим эти 

события и приведём для примера некие оценки частоты их реализации, при 

этом размер потенциального ущерба положим равным 1, чтобы на безразмер-

ном примере проще было рассмотреть подходы к управлению рисками аутен-

тификации.  

ВОС1. Целенаправленные действия злоумышленника при регистрации. 

Регистрация – одна из самых ответственных операций процессов аутентифи-

кации, существенно влияющая на безопасность, надёжность и, в конечном 

счёте, на доверие к результатам работы СИА. Тем не менее, процедура реги-

страции является одной из самых не затронутых регулированием. Определим 

подобные действия при регистрации как «маскарад». Оценим частоту такого 
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события для существующих СИА в достаточно широких пределах: 10–7-10–5 в 

год.  

ВОС2. Злоумышленник для доступа к интересующим его информацион-

ным ресурсам может воспользоваться уязвимостями СИА. Поскольку требо-

вания ИБ к СИА пока не сформированы, это опасное событие имеет вероят-

ность осуществиться. Определим данное событие как «уязвимости СИА» и 

оценим частоту в пределах 10–5-10–3. 

ВОС3. Этот тип вероятного опасного события связан с действиями ин-

сайдера, когда легальный пользователь (или администратор) помогает зло-

умышленнику пройти все рубежи безопасности СИА. Кратко назовём это со-

бытие «помощь инсайдера». Оценки частоты: 10–6-10–4. 

ВОС4. Завладение злоумышленником идентификатором доступа и 

аутентификационной информацией легального пользователя. Это может быть 

кража, клонирование ИД и АИ, подсмотренный пароль, перехваченный PIN-

код. Определим этот тип «кража ИД и АИ» и оценим частоту: 10–5-10–3.  

ВОС5. «Вход по принуждению» встречается все реже и реже: 10–7-10–5. 

ВОС6. Ошибки и/или целенаправленные действия злоумышленника при 

смене пароля, замене цифрового сертификата доступа или вариант «забыл 

дома смарт-карту». Коротко назовём этот тип «смена АИ» и оценим частоту в 

пределах 10–5-10–3. 

ВОС7. Данный тип ВОС связан с ошибками валидации ЭУ. Определим 

его как «ошибки валидации». Оценки частоты: 10–6-10–4. 

ВОС8. Ошибки в принятии решения «свой–чужой» на серверах. Частота 

подобного события 10–7-10–5. 

ВОС9. Имитация доверяющей стороны. Особенно распространен дан-

ный тип событий при предоставлении Web – доступа. Фишинг (подмена сайта) 

оценим в пределах 10–4-10–2. 

ВОС10. Подмена доверенной стороны или объекта (spoofing) оценим как 

 10–6-10–4. 
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ВОС11. Риск добровольной передачи персонального устройства аутенти-

фикации оценим в пределах 10–4-10–2. Средство борьбы – усиленная персона-

лизация (совмещение смарт-карты, содержащей АИ, с зарплатной или введе-

ние карт с технологией Match on Card). 

ВОС12. Воздействие вредоносного программного обеспечения, с учетом 

политики безопасности организации, оценивается как 10–4-10–2. 

Перечисленные оценки для абстрактной типовой ИС представлены в табл. 3.8. 

Таблица 3.8 – Перечень событий и интервальная оценка частоты их реализации (шт./год). 

ВОС1 Регистрация злоумышленника под видом легального пользо-

вателя 

10-7 – 10-5  

ВОС2 Использование уязвимостей СИА 10-5 – 10-3 

ВОС3 Помощь инсайдера 10-6 – 10-4 

ВОС4 Завладение злоумышленником АИ легального пользователя 10-5 – 10-3 

ВОС5 "Вход под принуждением" 10-7 – 10-5  

ВОС6 Ошибки или целенаправленные действия при смене АИ 10-5 – 10-3 

ВОС7 Ошибки валидации 10-6 – 10-4 

ВОС8 Ошибки в принятии решения "свой-чужой" 10-7 – 10-5  

ВОС9 Фишинг 10-4 – 10-2 

ВОС10 Подмена доверенной стороны (spoofing) 10-6 – 10-4 

ВОС11 Риск добровольной передачи устройства аутентификации и 

аутентификационной информации 

10-4 – 10-2 

ВОС12 Воздействие вредоносного ПО 10-4 – 10-2 

 

Для оценки рисков и надёжности работы системы согласно [105] для 

каждой конкретной ИС надо ранжировать перечисленные события на основе 

вероятности их появления в течение года f и относительной величины риска 

R̅. Условием нормировки является  

�̅� =  
∑ 𝑅𝑖

𝑀
𝑖=1

∑ 𝐶𝑖
𝑀
𝑖=1

= 1 (3.2) 

где 𝑅𝑖=Ci×fi - величина риска ВОСi, Ci – величина ущерба от ВОСi, 

М- количество ВОСi. 

 

В качестве примера приведем результаты ранжирования некоторых из 
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перечисленных выше ВОС для абстрактной ИС в виде таблицы 3.9 

Таблица 3.9 - Пример ранжирования рисков аутентификации  

ВОС Описание опасного события  fi Ri 

1 Воздействие вредоносного ПО 10-3 0,122 

2 Фишинг  10-4 0,141 

3 Риск добровольной передачи носителя (ключа и АУ) 10-4 0,110 

4 Ошибки или целенаправленные действия при смене АУ 10-4 0,096 

5 Использование уязвимостей системы АУ 10-4 0,088 

6 Ошибки валидации 10-5 0,120 

7 Spoofing (подмена) доверенной стороны 10-5 0,089 

8 Помощь инсайдера 10-5 0,084 

9 

Регистрация злоумышленника под видом легального 

пользователя 10-6 0,137 

 

Результаты ранжирования представлены на рисунке 3.13 в виде пронумеро-

ванных кружков, обозначающих номер события в таблице 3.9 в плоскости пе-

ременных {𝑅𝑖 , 𝑙𝑔𝑝𝑖}.  

Из анализа рис. 3.13 следует, что, например, для снижения ВОС 2 (фишинг – 

подмена сайта, на который пользователю необходимо предоставить доступ) 

достаточно перейти с парольной аутентификации на технологию защищен-

ного доступа  с использованием TLS (Transport Secure Socket Layer) с двусто-

ронней взаимной аутентификацией на основе применения цифровых SSL-

сертификатов на стороне сервера и клиента. 

Это приведет к снижению вероятности подмены сайта приблизительно на два 

порядка (с 10-4 до 10-6). Еще примерно на два порядка можно снизить вероят-

ность фишинговой атаки за счет применения технологии хранения закрытого 

ключа и клиентского сертификата в устройстве класса SSCD (Secure Signa-

ture Creation Design – устройство генерации ключей электронной подписи). 

Итоговое снижение ВОС в год за счет указанных мер может снизиться до 10-6 

и даже ниже.  
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Рис. 3.13. Пример поля управления рисками аутентификации 

 

В то же время снижение рисков в рассмотренных примерах может прово-

диться в отношении не только частоты реализации ВОС, но и размера риска, 

используя в качестве механизмов снижения рисков традиционные способы 

обеспечения доступности, целостности и конфиденциальности информации, 

основанные на формировании концепции информационной безопасности, мо-

делях угроз и нарушителя, применении организационных и технических мер 

защиты. При этом риски будут снижаться в вертикальном направлении до 

определенного уровня.  

Соответствующими способами можно снизить риски за счет внедрения СЗИ 

(ВОС 1 – установка антивирусного программного обеспечения; ВОС 3 – пере-

ход на смарт-карты с технологией Match-on-Card; ВОС 8 – внедрение СЗИ в 

систему АУ).  

При достижении приемлемых уровней рисков по частоте (в горизонтальном 

направлении) и размеру (в вертикальном направлении) процесс управления 

рисками можно считать выполненным.  

Если приемлемых уровней для остаточных рисков достичь не удается, необ-

ходимо подключать такие механизмы управления рисками, как уклонение от 
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риска (ликвидация причин и/или последствий риска), ограничение (нейтрали-

зация) риска (например, путем реализации контрмер, уменьшающих воздей-

ствие угроз безопасности), перенос риска на стороннюю организацию (стра-

хование рисков).  

К достоинствам данного метода анализа рисков аутентификации можно отне-

сти его наглядность. Недостатком же его является необходимость в большом 

объеме предварительной работы по выявлению ВОС, зачастую в условиях от-

сутствия фактического материала в виде статистических данных или резуль-

татов мониторинга за достаточно продолжительный период времени. В таких 

случаях, согласно ГОСТ Р ИСО/МЭК 13335-1-2006, рекомендуется восполь-

зоваться методом экспертных оценок. 

 Метод 2. Анализ дерева уязвимостей, угроз и контрмер. 

В данном методе риски представляются в виде дерева уязвимостей и угроз, на 

которые накладываются соответствующие планируемые или применяемые 

контрмеры. В качестве входного параметра используется инициирующее со-

бытие и среднегодовая вероятность его реализации, в качестве выходного па-

раметра — результирующее событие и вероятность его реализации. Как пра-

вило, рассматриваемые параметры в таком анализе нормируются. Для вероят-

ностей 𝑝𝑖 реализации нежелательных событий условие нормировки можно за-

писать в виде 

∑ 𝑝𝑖 = 1

𝑀

𝑖=1

 

где M — число возможных состояний системы при реализации одного собы-

тия. 

Пример такого анализа для события в виде авторизации злоумышленника в 

качестве легального пользователя ИС на основе результатов работы [Ошибка! 

Закладка не определена.] приводится на рис. 3.14. 
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Рисунок 3.14. Пример построения дерева событий 

В качестве достоинства данного метода можно выделить наглядность цепочки 

событий, которые могут реализовываться в рассматриваемой системы. Суще-

ственным недостатком данного метода применительно к задаче аутентифика-

ции является большой объем определения вероятностей событий. В целом ме-

тод не слишком удобен для управления рисками аутентификации при УЭВ. 

Метод 3. Управление рисками попарного анализа "угроза — степень тяжести 

последствий от потери свойств ИБ". Метод применим для анализа при условии 

достаточно полного набора статистических данных выявленных угроз для рас-

сматриваемой конкретной системы и условий ее функционирования. Этот ме-

тод достаточно развит для многих сфер экономики, в частности, в качестве 

основы применяется в методике оценки рисков, утвержденной Банком России 

[216]. 

Суть метода состоит в управлении рисками при рассмотрении пар 

«угроза - степень тяжести последствий от потери свойств ИБ», в формализо-

ванном виде это выглядит следующим образом: 

𝑅𝑝 = ∑ 𝑃𝑝 ∗ 𝐼𝑝𝑖

𝑘

𝑖=1
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где 𝑅𝑝 – величина риска от реализации угрозы р, 

 𝑃𝑝 – вероятность реализации угрозы р,  

𝐼𝑝𝑖- степень тяжести последствий от потери свойств ИБ, обусловленная 

реализацией угрозы р на свойство безопасности i, k- число свойств. 

Риски 𝑅𝑝 считаются допустимыми, если 𝑅𝑝≤ Ra, где  Ra – допустимый 

уровень рисков. В основе метода лежит анализ избыточных рисков, просум-

мированных для всех случаев 𝑅𝑝- Ra>0. Пусть число избыточных рисков равно 

N. Тогда можно определить «обезразмеренное» среднее значение избыточного 

риска по формуле: 

𝑅𝑎𝑣𝑒𝑟𝑎𝑔𝑒 =  
∑ (𝑅𝑝 − 𝑅𝑎)𝑁

𝑝=1

𝑁 ∗ (𝑅𝑚𝑎𝑥 − 𝑅𝑎)
 

где  𝑅𝑚𝑎𝑥 – максимальное значение риска. 

Величина 𝑅𝑎𝑣𝑒𝑟𝑎𝑔𝑒 как средний избыточный риск позволяет оценить со-

стояние ИБ в целом. Так, при близких к нулю значениях систему аутентифи-

кации можно оценить как защищенную с точки зрения ИБ, а при стремлении 

𝑅𝑎𝑣𝑒𝑟𝑎𝑔𝑒  к единице СИА можно охарактеризовать как слабо защищенную. Од-

ним из явных достоинств данного метода является возможность разбиения от-

резка [0,1] значений 𝑅𝑎𝑣𝑒𝑟𝑎𝑔𝑒 на интервалы, которые могут выполнять функ-

ции необходимого числа уровней ИБ. К недостаткам данного метода следует 

отнести необходимость тщательного анализа угроз и уязвимостей СИА. В це-

лом данный метод может применяться для управления рисками аутентифика-

ции. Модификацией рассматриваемого метода является оценка не только сред-

него избыточного риска, но и нормализованного среднеквадратичного откло-

нения, анализ которого более чувствителен к аномально высоким рискам и бо-

лее устойчив к добавлению пар с низким избыточным риском [216].   

Метод 4. Графовый метод управления рисками по изменению времени, 

необходимого на реализацию атаки. Этот метод априори считается одним из 

самых эффективных при проектировании и построении информационных си-
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стем и СИА как части ИС. Метод основан на базисных положениях классиче-

ской теории надежности механизмов и машин. Рассмотрен в работе [Ошибка! 

Закладка не определена.] применительно к задаче моделирования СИА для 

оценки надежности ее функционирования. Для описания процессов использу-

ются Марковские и полумарковские методы анализа в предположении, что 

условия применимости этих методов соблюдаются [35]. Суть метода в форма-

лизованном виде применительно к анализу рисков можно представить следу-

ющим образом. 

Количественные способы оценки рисков базируются на формуле:  

R = f*C, где R-  величина риска,  f – вероятность наступления опасного 

события, C – степень тяжести последствий от его реализации. 

Направленный граф состояний системы, вершины которого характери-

зуют вероятные состояния системы, а ребра соответствуют переходам из од-

ного состояния в другое, позволяет оценить время перехода из i-го состояния 

в j-ое. Одним из результатов применения графового метода является то, что он 

позволяет оценивать время, необходимое для выполнения отдельных перехо-

дов из одного вероятного состояния системы в другое, в том числе, оценива-

ется вероятность перехода в опасное состояние.  В некоторых моделях время 

и достижимость конечной цели может быть достаточно быстро оценено мето-

дом Петри-Маркова [31,32]. При введении средств защиты возможный путь и, 

соответственно, время, изменяются. Оценки нормализованного снижения рис-

ков может производиться по формуле: dR = 1- told/tnew, где told - время без учета 

введения новых СЗИ, tnew – время функционирования СИА с учетом введенных 

СЗИ. Чем ближе к 1 значение dR, тем более защищенная система с введенной 

СЗИ. Достоинством данного метода является его наглядность и универсаль-

ность, к числу недостатков следует отнести необходимость понимания про-

цессов и умение применять, а в ряде случаев и строить математические модели 

СИА, что не является простой задачей для неподготовленного специалиста. 

Метод 5. Экономический метод управления рисками. Суть метода со-

стоит в повышении стоимости реализации атаки при возможном снижении 
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стоимости установки дополнительных СЗИ для реализации контрмер. В фор-

мализованном виде ущерб SAL от однократной реализации угрозы можно оце-

нить как SAL= AV*EF, где AV – стоимость объекта атаки, EF – относительный 

ущерб от успешной реализации одной атаки. Если принять в рассмотрение 

среднегодовую частоту реализации угрозы AWO, то ожидаемый годовой 

ущерб SYL может быть оценен по формуле SYL=SAL*AWO. При этом значение 

AWO может быть определено из статистических данных о нарушениях ИБ в 

СИА или определяться экспертными оценками. Экономический эффект от ре-

ализации мер по снижению вероятности данной угрозы можно оценить как 

ROI=(AWO*RM-CZI)/CZI, где RM- коэффициент снижения риска в результате 

внедрения мер по снижению вероятности реализации угрозы, CZI – стоимость 

указанных мер. При положительном значении ROI реализация мер является 

экономически оправданной. ROI является инструментом экономической 

оценки эффективности работы службы ИБ, целью которой является увеличе-

ние ROI.   

Экономический эффект действий атакующего ROA может быть оценен 

по формуле ROA=WI/(ERS+EAS), где WI – ожидаемая выгода от успешной 

атаки, ERS- затраты на атаку до внедрения СЗИ, снижающего вероятность ре-

ализации данной угрозы, EAS- дополнительные затраты на преодоление за-

щитных функций СЗИ. Целью службы защиты информации является миними-

зация величины ROA, выражающаяся в снижении привлекательности ИС как 

объекта атак. Достоинством данного метода является простота и ясность орга-

низации противодействия реализациям угроз, при этом необходимо очень хо-

рошо уметь моделировать пути реализации угроз и понимать методы противо-

действия. 

Таким образом, в итоге рассмотрены все основные этапы исследования, 

составляющие метод анализа рисков аутентификации, включая один из ранее 

не изученных вопросов управления рисками аутентификации.   
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3.5 Моделирование процесса аутентификации для исследования 

надежности и безопасности результатов аутентификации 

Исследования функциональной надёжности систем идентификации и 

аутентификации включают (рисунок 3.15): 

 описание состава и содержания процессов и систем идентификации 

и аутентификации; 

 определение целей анализа и распределение их по уровням модели-

рования; 

 анализ надежности процессов и систем идентификации и аутентифи-

кации; 

 оценка результатов и выработка рекомендаций по совершенствова-

нию процессов и систем идентификации и аутентификации с точки зрения 

надежности. 

 

Рисунок 3.15 - Алгоритм исследования функциональной надежности СИА 

3.5.1. Концепция моделирования СИА. Моделирование СИА условно 

можно разделить на три уровня. Концепция и принципы моделирования изло-

жены в [Ошибка! Закладка не определена.]. 
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Верхний (первый) уровень – модели поведения СИА как единого целого. 

При таком подходе СИА является отдельной системой, т.е. представляя собой 

подсистему рассматриваемой ИС. При этом из традиционной триады безопас-

ности приоритеты для СИА должны быт выстроены в следующем порядке: до-

ступность СИА для всех заявок на аутентификацию, целостность ПО системы, 

конфиденциальность идентификационной и аутентификационной информа-

ции субъектов доступа.  

3.5.2. Моделирование на верхнем уровне 

Ярким примером моделирования на верхнем уровне являются модели, 

основанные на применении хорошо развитого к настоящему времени матема-

тического аппарата систем массового обслуживания (СМО). С помощью мо-

делей СМО можно определить необходимые интегральные характеристики 

СИА при их проектировании. При этом входными (заданными) параметрами 

обычно являются данные о входящем потоке заявок на обслуживание и про-

цессе обслуживания. В качестве выходных параметров, как правило, опреде-

ляется время обслуживания заявок и время ожидания (задержки). Используя 

модель верхнего уровня, можно выполнить грубые оценки надежности СИА. 

Обеспечение целостности и конфиденциальности в данном случае является 

стандартной задачей и не является предметом исследования. К первому 

уровню также можно отнести модели взаимодействия СИА с подсистемой 

управления доступом и другими подсистемами защиты информации. Главной 

целью моделей верхнего уровня является выбор оборудования, системного и 

прикладного ПО, а также способов и механизмов интеграции сетевого и сер-

верного оборудования и программного обеспечения для проектирования СИА 

с заданными выходными параметрами. 

При выборе технологий, способов и механизмов ИА, а также оценки 

рисков ИА и увязки проектируемой СИА с утвержденными политиками без-

опасности организации требуется моделирование второго уровня – моделиро-

вание процессов ИА. Процессы моделирования второго уровня ИА пока не 



 

210 

развиты. Данная работа является в этом смысле пионерской. Примеры постро-

ения моделей и некоторых методик расчета рассмотрим ниже в данной главе. 

На третьем уровне производится моделирование процедур, составляю-

щих процесс ИА. К настоящему времени достаточно полно исследованы уяз-

вимости протоколов аутентификации. В виде примера подробного анализа 

можно привести работу [28]. Имеются модели поведения пользователя – 

например, при составлении модели нарушителя. Целями третьего уровня мо-

делирования является оценка рисков отдельных процедур ИА, выработка тре-

бований безопасности к процедурам аутентификации, технических регламен-

тов и т.д. 

На четвертом уровне рассматриваются устройства, программное обеспе-

чение и другие элементы, участвующие в обмене информации в рамках про-

цедур аутентификации. Целью моделирования при этом является оценка рис-

ков при выборе того или иного технического решения. Примерами могут слу-

жить работы по анализу рисков применения устройств, используемых для ге-

нерации и хранения АИ в виде защищенных цифровых контейнеров ключе-

вого материала, или плагина, подгружаемого в сессии браузера по защищен-

ному каналу с портала. 

Согласно принятой в данной работе методике сначала рассмотрим 

надежность и безопасность СИА, потом последовательности входящих в нее 

процедур, а при необходимости, опустимся на более низкие уровни общей мо-

дели. 

На первом (верхнем) уровне моделирования СИА рассматривается как 

один элемент с входными и выходными характеристиками, часть из которых 

задается, а часть определяется, как правило, хорошо развитыми аналитиче-

скими методами.  

При проектировании СИА необходимо выполнить предварительный 

расчет производительности системы с учетом выбранных технологий, средств 

и режима работы (8*5*365, круглосуточно и др.). Главной целью расчетов яв-

ляется обеспечение заданных характеристик доступности информационных 
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ресурсов и технологий, необходимых для выполнения служебных обязанно-

стей сотрудниками, при соблюдении конфиденциальности и целостности хра-

нимой, передаваемой и обрабатываемой информации. Существующие методы 

проведения таких исследований, например, [15,17,22], как правило, основаны 

на применении автоматизированной обработки данных. Получаемые с помо-

щью СМО результаты обычно связаны с расчетом вероятностных характери-

стик времени обработки заявок в СИА при заданных характеристиках входя-

щего потока и процесса обслуживания заявок. При проектировании чаще всего 

решаются обратная задача: определение необходимого времени обработки за-

явок согласно выдвинутому заказчиком техническому заданию (в том числе 

учитывающему интенсивности потока λ) при заданном уровне средней за-

держки времени обработки требований на аутентификацию. Другим примером 

обратной задачи может являться расчет обязательности обработки СИА всех 

заявок на аутентификацию от легальных пользователей ИС. В виде выходных 

параметров расчетов в обоих случаях должны получаться величины парамет-

ров СИА, которые могут быть изменены на этапах проектирования системы. 

Зачастую, особенно на ранних стадиях проектирования, у проектиров-

щика отсутствует достаточный уровень знаний вероятностной структуры вхо-

дящих потоков заявок и среднего времени их обслуживания. Поэтому иссле-

дователю необходимо дополнительно оценивать влияние априорных предпо-

ложений о вероятностных характеристиках входящих потоков и потоков об-

служивания. Для этого, как правило, предварительно выполняется анализ 

предположений, исходя из условий, для которых проектируется СИА. 

Так, чаще всего, предполагается, что λ известна. Это предположение ос-

новывается на том, что обычно в техническом задании на проектирование за-

дается число поступающих запросов в СИА за определенный период. При 

этом неопределенность проектировщика о входящем Потоке заявок отража-

ется в предположении о дисперсии временного интервала между поступлени-

ями соседних запросов. Основываясь на подходе, предложенном в работе [22], 
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будем рассматривать варианты простейшего и произвольного входящих пото-

ков с независимыми интервалами поступления заявок.  

Оценка временных характеристик СИА предусматривает определение 

интенсивности обработки заявок, гарантирующей выполнение заданных вре-

менных ограничений на средние времена прохождения требований в системе 

1

𝜇
<

1

𝜆
, т.е. 𝜆 < 𝜇 (3.3) 

где 𝜇 – интенсивность потока обслуживания. 

Во многих практических задачах потоки событий предполагаются обла-

дающими тремя основными свойствами: стационарностью, ординарностью и 

отсутствием последействия. Стационарными называются потоки, для которых 

вероятность поступления определенного количества заявок в течение опреде-

ленного промежутка времени не зависит от начала отсчета времени, а опреде-

ляется только длиной промежутка. Ординарность означает, что вероятность 

появления двух и более событий на достаточно малом интервале пренебре-

жимо мала по сравнению с вероятностью появления одного события и вероят-

ностью не появления ни одного. Отсутствие последействия означает незави-

симость количества событий, попавших в любой неперекрывающихся между 

собой промежутков времени, от числа событий, попавших в другие проме-

жутки. 

Простейший поток описывается формулой Пуассона: 

𝑃𝑛(𝑡) =
(𝜆𝑡)𝑛

𝑛!
𝑒−𝜆𝑡 (3.4) 

где  𝑛 определяется из условия: вероятность того, что в интервале вре-

мени (0, t) наступит ровно 𝑛 событий. 

Для различных типов СМО, с учетом характера математических моделей 

их построения, принято трехбуквенное обозначение вида A/B/m, где А и В 

описывают распределение времени между заявками и временем их обслужи-

вания соответственно, а m – число каналов (обслуживающих приборов [23]).  
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A и B принимают значения из следующего набора символов: М – пока-

зательное, Еа – распределение Эрланга порядка а, D – детерминированное, G – 

распределение общего вида. Иногда указывают длину очереди k, т.е. A/B/m/k. 

При этом емкость накопителя должна вмещать не менее k заявок. 

Важнейшей характеристикой каждого канала является время обслужи-

вания заявки. Величину времени обслуживания tобсл следует считать случай-

ной величиной, полной характеристикой которой является закон распределе-

ния 

𝐹(𝑡) = 𝑃 [𝑡обсл < 𝑡] (3.5) 

где  𝑃 [𝑡обсл < 𝑡] вероятность того, что время обслуживания tобсл не 

превосходит некоторого значения t. 

Законы распределения 𝐹(𝑡) могут быть различного вида. В теоретиче-

ском виде и практических приложениях наибольшее распространение получил 

показательный закон. Решения для показательных распределений входящего 

потока и времени обслуживания M/M/1 можно найти во многих работах, 

например в [15,22,23]. Выбор модели и распределения потоков заявок и их об-

работки на стадиях проектирования определяется техническим заданием для 

конкретной СИА. 

3.5.3. Моделирование системы идентификации и аутентификации 

на втором уровне 

На втором уровне моделирования на основе предварительной оценки 

рисков учитывается детализация составных частей СИА с целью уточнения 

влияния на доступность, конфиденциальность и целостность определенных 

параметров. Покажем это на простейшей модели процесса аутентификации 

[Ошибка! Закладка не определена.]. Для моделирования процесса аутенти-

фикации следует разделить его на однородные по функциональным и вероят-

ностно-статистическим характеристикам блоки. При этом разные блоки 

имеют существенно отличающиеся характеристики по времени. Например, 

процедура регистрации производится единожды и может быть относительно 
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краткой по времени. Хранение идентификационных данных, АИ и электрон-

ных удостоверений – длительная процедура, к которой могут быть применены 

вероятностные и статистические методы. Остальные процедуры (предъявле-

ние идентификаторов, идентификация, предъявление АИ, проверка подлинно-

сти ИД с помощью АИ, валидация, принятие решения) тесно связаны с време-

нем выполнения процедур и многократно повторяются в течение жизненного 

цикла АИ – как правило, минимум один раз в день. В итоге выделяем следую-

щие блоки: 

1) регистрация – не связан со временем (стационарный процесс); 

2) хранение – связан со временем, длительная процедура, как правило, 

для строгой аутентификации от года до трех лет; 

3) предъявление ИД и идентификация – как правило, процедура длится 

доли секунды, возможны ошибки пользователей (частое событие) и сбои сер-

вера хранения учетных данных пользователей (редкое событие); 

4) предъявление АИ и протоколы обмена – отказы (отказы аппаратного 

и программного компонентов, случайные, неслучайные ошибки пользовате-

лей, атаки – такие события происходят весьма редко);  

5) валидация – вероятность отказа для корпоративных закрытых систем 

мала, для ИСОП – велика; 

6) процедура принятия решения («свой-чужой») – простая; процесс при-

нятия решения (положительный или отрицательный результат прохождения 

процедуры аутентификации) – фактически ответ «да или нет» для пропуска 

(или отказа в проходе) к следующей процедуре (проверке соответствия учет-

ной записи и идентификатора определенной роли доступа для последующей 

авторизации пользователя).  

Вслед за процедурой хранения секрета и ЭУ следует процедура предъ-

явления ИД, а следом и АИ, ЭУ для отработки протокола аутентификации. 

Способ предъявления аутентификатора полностью зависит от протокола 

аутентификации и его настроек. Например, для аутентификации клиента 



 

215 

SSL/TLS и серверов в протоколе IPSec этот процесс происходит в автоматиче-

ском режиме. Процедуры предъявления секрета (подпись сообщений в виде 

отклика претендента) и проверки валидности ЭУ являются самыми длитель-

ными (порядка половины, а то и одной секунды каждая). Процедура принятия 

решения длится доли секунды и происходит на сервере аутентификации. Сле-

довательно, можно представить динамические процедуры (предъявления, про-

токолов, валидации и принятия решения) в графической форме в виде струк-

турных блоков (Ошибка! Источник ссылки не найден.): 

 

Рисунок 3.16 – Последовательность процедур аутентификации 

Согласно основным положениям теории структурной надежности [35] сначала 

определим условия работоспособности системы и сформулируем критерии от-

каза. Предполагается, что элементы (в рассматриваемом случае С𝑖 – проце-

дуры аутентификации, i = 1,2,3.) отказывают независимо друг от друга, т. е. 

отказ любых элементов не изменяет надежности остальных элементов. 

Пусть 𝐸𝑖 будет событием элемента С𝑖, происходящего в определенный момент 

времени. Безотказность СИА для представленной модели 

𝑃𝐶 = ∏ 𝑃[𝐸𝑖]

𝑛

𝑖=1

. (3.8) 

 

В случае известных распределений наработок на отказ отдельных эле-

ментов 𝐹𝑖(𝑡) = 1 − 𝑃𝑖(𝑡), для независимых элементов вероятность безотказной 

работы СИ определяется выражением: 

𝑃𝐶(𝑡) = ∏[1 − 𝐹𝑖(𝑡)] = ∏ 𝑃𝑖(𝑡)

𝑛

𝑖=1

𝑛

𝑖=1

 (3.9) 

Принятой в большинстве работ по надежности подобных систем функ-

цией распределения отказов в каждом элементе Fi(t) является экспоненциаль-

ное распределение наработки на отказ: 
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𝐹𝑖(𝑡) = 1 − 𝑃𝑖(𝑡) = 1 − 𝑒−𝜆𝑖𝑡 (3.10) 

с постоянной интенсивностью отказов λi = const, i =1,2,3.  

Обозначим 𝛬 = ∑ 𝜆𝑖
𝑛
𝑖=1 , тогда  

𝑃𝐶(𝑡) = 𝑒𝑥𝑝( − ∑ 𝜆𝑖𝑡) = 𝑒𝑥𝑝( − 𝛬𝑡)

𝑛

𝑖=1

 (3.11) 

При условии Λ𝑡 << 1 допустимы следующие приближенные выражения: 

𝑃𝐶(𝑡) ≈ 1 − Λ𝑡, и  𝑄(𝑡) ≈ Λ𝑡, где 𝑄(𝑡) = 1 − 𝑃𝐶(𝑡) – вероятность отказа. 

Другими словами, вероятность безотказной работы системы идентифи-

кации и аутентификации в данном случае всегда меньше, чем вероятность от-

сутствия отказов самого ненадежного элемента. Она существенно возрастает 

при увеличении надежности самого ненадежного элемента. 

Для ИС с большим числом пользователей одной из часто встречающихся 

проблем является производительность СИА, характеризующаяся потоком µ 

обработки входящих заявок λ на ИА. В работах [22,23] показано, что при 
𝜆

𝜇
≤

0,8 все заявки будут обработаны без очереди. Для большинства ИС эта про-

блема не актуальна, т.к. интенсивность входящего потока легко может быть 

рассчитана в пиковой нагрузке (начало рабочего дня) и условие  
𝜆

𝜇
≤ 0,8 может 

быть выполнено. 

Покажем это на простейшей модели процесса аутентификации 

(рис.3.16), применив к этой схеме классическую задачу преодоления эшелони-

рованной обороны, изложенную в работе [Ошибка! Закладка не опреде-

лена.]. Представим выбранные блоки, участвующие в процессах ИА, в виде 

ряда последовательно расположенных групп устройств ri  (Рисунок ), обслужи-

вающих поток заявок с интенсивностью λ и средним временем обслуживания 

t. Заявки, которые не были обслужены первым устройством, попадают на вто-

рое устройство, заявки, которые не были обслужены вторым устройством, по-

падают на третье и т.д. 
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Рисунок 3.17 – Ряд устройств, обслуживающих поток заявок 

Аналогом такой схемы является схема преодоления злоумышленником 

эшелонированной защиты информации [217]. Попробуем оценить эффектив-

ность такой обороны, состоящей из однотипных устройств, в предположении 

показательных законов распределения времени между заявками с интенсивно-

стью λ. 

Определим вероятность того, что заявки получат отказ на устройствах 

первой группы и поступят на устройства второй группы, с помощью формулы 

Эрланга: 

𝑃1 =
𝑎1

𝑑1
 (3.12) 

где 𝑎1 =
𝜌𝑟1

𝑟1!
;   

 

𝑑1 = ∑
𝑃𝑖

𝑖!

𝑟𝑖

𝑖=0

.   

Если устройства второй группы также будут заняты, заявки получат от-

каз. Вероятность такого события: 

𝑃2 =
𝑎2

𝑑2
 (3.13) 

где 
𝑎2 =

𝜌∑ 𝑟1
𝑘
𝑖=1

(∑ 𝑟𝑖
𝑘
𝑖=1 )!

;   

 

𝑑2 = ∑
𝑃𝑖

𝑖!

𝑟1+𝑟2

𝑖=0

   

Если число таких групп k, вероятность прохода злоумышленника сквозь 

всю систему обороны равна 
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𝑃𝑘 =
𝑎𝑘

𝑑𝑘
 (3.14) 

где 
𝑎𝑘 =

𝜌∑ 𝑟1
𝑘
𝑖=1

(∑ 𝑟𝑖
𝑘
𝑖=1 )!

   

 

𝑑2 = ∑
𝑃𝑖

𝑖!

𝑘

𝑖=0

   

Для примера посчитаем вероятности, приняв значения k = 1, 2, 3. По-

скольку ρ = λt, положим интенсивность потока заявок λ = 1 и среднее время t 

= 0,1. Тогда  

𝑃1 =
𝑎1

𝑑1
=

0,1

1,1
= 0,0909; 

𝑃2 =
𝑎2

𝑑2
=

0,005

1,105
= 0,045249; 

𝑃3 =
𝑎3

𝑑3
=

0,000167

1,10516
, 

из чего следует, что вероятность «прорыва» существенно уменьшается 

от эшелона к эшелону. 

 

Рисунок 3.18 – Расчет вероятности прорыва через эшелоны обороны 

Добавим в расчеты четвертый «эшелон» и получим кривые вероятности 

отказа Pо от количества эшелонов k = 0,…,4 в зависимости от интенсивности 
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потока ρ = λt, из которых видно, что с уменьшением ρ «пропускная» способ-

ность обороны падает по мере увеличения числа эшелонов обороны менее ин-

тенсивно. Возвращаясь к задаче аутентификации, отметим, что интерпретация 

четырех «эшелонов» обороны будет соответствовать блокам предъявления 

идентификатора и аутентификатора, проверки подлинности аутентификатора, 

валидации и принятия решения. Полученные расчетным путем значения Ро 

должны соответствовать вероятности отказа в аутентификации. Причем в рас-

сматриваемом случае отказ не будет критичным для аутентификации: претен-

денту, как правило, дается минимум три попытки предъявления аутентифика-

ционных данных. Как и для моделей, рассмотренных выше, в данном случае 

решается обратная задача. Необходимо обеспечить выполнение всех заявок от 

легальных пользователей на аутентификацию. 

Задача, таким образом, сводится к определению количества резервных 

каналов для обеспечения заданного потока интенсивности заявок на аутенти-

фикацию в единицу времени. Пример расчета реальных значений вероятности 

отказа Р0 одноканального потока заявок ρ = λt  однократной парольной аутен-

тификации с допустимым порогом отказа Р0 = 5% представлен ниже (Рисунок ) 

 

Рисунок 3.19 – Пример расчета допустимых значений отказов в аутентификации 

Видно, что расчетные значения Ро в рабочем диапазоне значений ρ ≤ 0,5 

не достигают величины 0,05 с большим запасом. 
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Полученные соотношения позволяют определить такие параметры, как 

вероятность безошибочной работы системы в условиях заданного потока 

заявок и вероятность безошибочной работы за заданное время [35]. 

При дальнейшем развитии модели процедур аутентификации можно 

усложнять, последовательно вводя учет новых параметров. Покажем, как 

можно учесть влияние поглощения на примере укрупненной модели аутенти-

фикации. Обозначим состояния системы в процессе аутентификации: 1 – ре-

гистрация нового пользователя системы выполнена; 2 – произведено подтвер-

ждение подлинности предъявленных претендентом (пользователем) аутенти-

фикационных данных; 3 – процедура принятия решения «свой-чужой» выпол-

нена; 4 – состояние отказа аутентификации легального пользователя; 5 – со-

стояние опасного отказа (аутентификация злоумышленника под видом легаль-

ного пользователя). Тогда работу системы аутентификации представим в виде 

направленного графа состояний (Рисунок ). 

 

 

Рисунок 3.20 – Граф состояний укрупненной вероятностной модели аутентификации 

Состояния системы 3–5 представим в виде поглощающих состояний 

[35]. Вероятность переходов из одного состояния в другое обозначим следую-

щим образом: 

p12 – вероятность перехода из состояния 1 (регистрация) в состояние 2 

(подтверждение подлинности предъявленных идентификаторов); 

p14 – вероятность перехода из состояния 1 в состояние 4 (отказ); 

p15 – вероятность перехода из состояния 1 в состояние 5 (опасный отказ); 
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p23 – вероятность перехода из состояния 2 в состояние 3 (принятие ре-

шения);  

p24 – вероятность перехода из состояния 2 в отказ;  

p33 – вероятность поглощения в состоянии 3; заметим, что p33 ≠ 1; 

p35 – вероятность перехода из состояния 3 в состояние опасного отказа; 

p44 – вероятность поглощения в состоянии отказа, при этом p44 = 1;  

p55 – вероятность поглощения в состоянии отказа, при этом p55 = 1. 

Применим к данной модели теорию цепей Маркова. Матрица переходов 

для такой схемы может быть записана в виде: 

 1 2 3 4 5 

1 0 𝜌12 0 𝜌14 𝜌15 

2 0 0 𝜌23 𝜌24 0 

3 0 0 𝜌33 0 𝜌35 

4 0 0 0 1 0 

5 0 0 0 0 1 

Приведем полученную матрицу переходных вероятностей к канониче-

скому виду, поставив поглощающие состояния первыми [35]: 

𝑃 = ⋯ (
𝐼 𝑂
𝑅 𝑄

) …

= 

 

 4 5 1 2 3 

4 1 0 0 0 0 

5 0 0 0 0 0 

1 𝜌14 𝜌15 0 𝜌12 0 

2 𝜌24 0 0 0 𝜌23 

3 0 𝜌35 0 0 𝜌33 

Фундаментальная матрица будет вычисляться по формуле 𝑁 = (𝐼 −

𝑄)−1. 

Матрица вероятностей поглощения равна 𝐵 = 𝑁𝑅 [35]. 
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3.5.4. Моделирование системы идентификации и аутентификации на 

третьем уровне 

На третьем уровне производится моделирование процедур, составляю-

щих процесс идентификации и аутентификации. Покажем, как можно модели-

ровать отдельные процедуры аутентификации. 

Рассмотрим процедуру регистрации, являющуюся наиболее критичной к 

использованию со стороны злоумышленника. Сформулируем критерий отказа 

и опасного отказа. Для процедуры регистрации отказом будем считать отсут-

ствие регистрации для легального пользователя, а опасным отказом – реги-

страцию злоумышленника под именем легального пользователя.  

В виде критериев функциональных отказов для рассматриваемой си-

стемы можно принять ошибки в работе системы, не приводящие к остановке 

выполнения основных заданных функций работы системы. Другими словами, 

ошибки и сбои не должны превышать определенного порога, начиная с кото-

рого система удаленной аутентификации может перестать выполнять задан-

ный набор функций.  

Сумма вероятностей выходов из каждого состояния есть полная группа 

несовместных событий: 

∑ 𝑃𝑖 = 1

𝑛

𝑖=1

 (3.15) 

где 𝑛 – число состояний системы. 

Для моделирования процедуру регистрации нового пользователя в ин-

формационной системе упрощенно можно представить в виде следующих со-

стояний: 

1 – претендент на регистрацию послал запрос на сервер ЦР с целью за-

регистрироваться в ИС; 

2 – идентификаторы претендента пришли на сервер вместе с запросом на 

регистрацию. С сервера ЦР высылается запрос на подтверждение наличия и 
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совпадения полученных от претендента идентификаторов в базах, содержа-

щих идентификационные данные граждан; 

3 – получены ответы на запрос сервера. Если данные совпали, ЦР создает 

учетную запись претендента, который стал новым легальным пользователем 

ИС; 

4 – ЦР создал или зарегистрировал аутентификатор нового легального 

пользователя в соответствии с его учетной записью; 

5 – ЦР выдал пользователю электронное удостоверение (например, в 

виде сертификата ключа проверки подписи) и аутентификатор в случае, когда 

аутентификатор был создан ЦР. 

 

 

Рисунок 3.21 – Направленный граф состояний процедуры регистрации 

В приведенных обозначениях состояний системы процесс регистрации 

можно представить в виде направленного графа [35, Ошибка! Закладка не 

определена.,217], где состояния системы обозначены цифрами 1–5 (Рисунок 

). 

Определим вероятность работы системы до возникновения первого 

функционального отказа PФО:  

𝑃ФО = 1 − 𝑃1 + 𝑃1(1 − 𝑃2) + 𝑃1𝑃2(1 − 𝑃3)+ 𝑃1𝑃2(1 − 𝑃3) + 𝑃1𝑃2𝑃3(1 − 𝑃4) + 𝑃1𝑃2𝑃3𝑃4(1 − 𝑃5) 

где 𝑃1 - вероятность перехода системы из состояния «1» в со-

стояние «2» (это соответствует отсутствию отказов 

«клиентской» части у претендента при формировании 

1 2 3 

Отказ 
Оп. 

отказ 

4 5 
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запроса: при личной явке в ЦР «отказом» может слу-

жить отсутствие паспорта или СНИЛС, неурочное 

время работы, отсутствие персонала в ЦР и т.д.); 

 𝑃𝑖  - вероятность перехода из состояния «i» в состо-

яние «i + 1», i = 2, 3, 4. 

Определим вероятность наступления функционального опасного отказа:  

𝑃ФОп = 1 − 𝑃1 + 𝑃1(1 − 𝑃2) + 𝑃1𝑃2(1 − 𝑃3)+ 𝑃1𝑃2(1 − 𝑃3) + 𝑃1𝑃2𝑃3(1 − 𝑃4) + 𝑃1𝑃2𝑃3𝑃4(1 − 𝑃5) 

Для определения безопасности и надежности процедуры регистрации 

особенно важно определить параметры вероятности наступления опасного от-

каза, т.е. регистрации злоумышленника под именем легального пользователя 

системы. 

При моделировании протоколов аутентификации рассмотрим один из 

наиболее используемых в настоящее время протоколов аутентификации – про-

стейший сетевой протокол аутентификации с применением имени пользова-

теля в качестве идентификатора доступа (ID пользователя) и пароля (password) 

в качестве аутентификационной информации.  

Составим схему работы протокола, обозначив состояния системы: 

1 – претендент на доступ к системе ввел логин и пароль; 

2 – сервер аутентификации принял аутентификационные данные от пре-

тендента и переслал их для проверки соответствия в базу данных учетных за-

писей (БДУЗ); 

3 – присланные претендентом аутентификационные данные совпали с 

записями в БДУЗ; 

4 – присланные претендентом аутентификационные данные не совпали 

с записями в БДУЗ; 

5 -  сервер аутентификации принял положительное решение о прохожде-

нии претендентом процедуры аутентификации; 

6 - сервер аутентификации принял отрицательное решение о прохожде-

нии претендентом процедуры аутентификации; 
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«Отказ» - состояние отрицательного результата аутентификации для ле-

гального пользователя, которое наступает вследствие неверного пароля или 

логина; 

«Опасный отказ» - состояние системы, в котором злоумышленник аутен-

тифицирован под видом легального пользователя. 

Состояния системы «претендент – сервер аутентификации» могут быть 

представлены в виде направленного графа (Рисунок ). 

 

Рисунок 3.22 – Направленный граф состояний парольной аутентификации 

По такому же принципу можно построить модели для наиболее часто ис-

пользуемых на практике протоколов аутентификации (Radius, Kerberos, SAML 

и т.д.). 

Реальные значения параметров вероятности Рi лежат в пределах 0,8–1. 

Для систем аутентификации это означает, что ошибки при вводе аутентифика-

ционных данных (в случае парольной защиты) и сбои программного и аппа-

ратного обеспечения могут приводить как к отказам или задержкам по вре-

мени, так и к опасным отказам, как правило, с незначительной вероятностью.  

 

3.6 Принципы формирования уровней доверия к методам 

аутентификации 

Традиционным и широко применяемым на западе является так называе-

мый технологический подход к формированию уровней доверия к результатам 

аутентификации. При этом уровни доверия к аутентификации AAL 
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(Authentication assurance levels) вводятся априорно в зависимости от применя-

емого метода аутентификации и предварительно оцененного владельцем ИС 

уровня рисков. В основе такого подхода лежит уверенность в том, что приме-

няемые в течение многих лет и хорошо исследованные за это время методы 

аутентификации дадут ожидаемые результаты при условии их аккуратной ре-

ализации. Классификация методов аутентификации (на западе – аутентифика-

торов) предоставляет шкалу доверия, которой пользуются многие страны при 

проектировании систем аутентификации. Достоинством такого подхода явля-

ется простота и наглядность формирования уровней доверия - выбор метода 

аутентификации сразу дает представление об уровне доверия к результатам 

аутентификации. Самым существенным недостатком такого подхода является 

неполная прозрачность определения границ уровней доверия не к методу, а 

именно к результатам аутентификации. Это особенно актуально для самых 

«доверенных» способов аутентификации, называемых строгой аутентифика-

цией, являющейся многофакторной взаимной аутентификацией с организа-

цией двухстороннего, между субъектом доступа и объектом доступа, или мно-

гостороннего (при использовании третьей доверенной стороны) обмена аутен-

тификационной информацией [153]. В процессе строгой аутентификации 

должны использоваться «сильные» криптографические протоколы аутентифи-

кации [28]. 

Восполним указанный недостаток подходов [1, 2], основываясь на ре-

зультатах работ [82,Ошибка! Закладка не определена.,Ошибка! Закладка 

не определена.], в которых риски аутентификации подробно исследованы. На 

основе этих исследований в работах [Ошибка! Закладка не определена., 

Ошибка! Закладка не определена.] показано, что в зависимости от способа 

генерации и хранения аутентификационной информации (для строгой аутен-

тификации это закрытый ключ) уровни доверия к результатам аутентифика-

ции могут подразделяться на подуровни. Основным критерием такого подраз-

деления является способ генерации закрытого ключа. Если ключ генерируется 
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в оперативной памяти компьютера с последующим импортированием в клю-

чевой носитель, уровень доверия к результатам должен быть существенно 

ниже, чем в случае применения ключевых носителей, способных генерировать 

ключевой материал внутри специально спроектированного чипа с условием 

его гарантированной неизвлекаемости. Этот тезис подтверждается тем, что 

если в первом случае (генерация ключевого материала с помощью программ-

ного крипто-сервис-провайдера, называемого CSP – crypto service provider) 

срок применения закрытого ключа по условиям сертификации ФСБ России 

ограничен 13 месяцами, то для неизвлекаемых ключей срок применения за-

крытого ключа составляет три года [218].  Применительно к данной работе это 

является основанием для введения еще одного уровня доверия к результатам 

аутентификации в зависимости от используемого аутентификатора. Рассмот-

рим подробно предложенные в работах [Ошибка! Закладка не опреде-

лена.,219] аутентификаторы. 

Аутентификаторы. Под аутентификатором далее будем понимать со-

вокупность характеристик аутентификации: используемого фактора (факто-

ров) аутентификации, способа обмена аутентификационной информацией (од-

носторонний, взаимный), способа генерации, хранения и предъявления аутен-

тификационной информации доверяющей или проверяющей (при ее наличии) 

стороне, а также применения криптографии. Напомним, что фактором аутен-

тификации называется форма (вид) представления информации. Стандарты 

выделяют всего 3 фактора: 

- фактор знания: субъект доступа должен знать определенную информацию 

(при аутентификации с применением фактора знания может использоваться 

как аутентификационная информация, непосредственно известная пользова-

телю, например пароль, графический пароль, изображение, так и информация, 

позволяющая получить доступ к аутентификационной информации, напри-

мер, одноразовый пароль или PIN-код); 

- фактор владения: субъект доступа должен обладать определенным предме-

том, содержащим аутентификационную информацию (при аутентификации с 
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применением фактора владения может использоваться, например, устройство 

аутентификации или механизм, приспособление, которые содержат аутенти-

фикационную информацию); 

- биометрический фактор: субъекту доступа должен быть свойственен опреде-

ленный признак (характеристика), информация (данные) о котором (которой) 

используется при аутентификации. 

Предложенные в [Ошибка! Закладка не определена.,150] аутентифи-

каторы модернизированы и дополнены автором в соответствии с нормативно-

правовой базой и отечественной практикой построения СИА в работе [153]. 

Результаты работы представлены ниже. 

1. Запоминаемый секрет. Аутентификатор с запоминаемым секретом – 

обычно называемый паролем или, если это числовое значение, PIN-кодом 

– является секретным значением, предназначенным для выбора и запоми-

нания пользователем. Запоминаемые секреты должны быть достаточно 

сложными и скрытыми, чтобы нарушителю было невозможно отгадать или 

иным образом раскрыть правильное секретное значение. Запоминаемый 

секрет – это фактор знания. Рекомендуемая длина запоминаемого секрета 

должна быть не менее 8 символов, если их выбирает пользователь. Запоми-

наемые секреты, выбранные случайным образом регистратором, должны 

быть длиной не менее 6 символов и могут быть полностью числовыми. 

Если регистратор заносит выбранный запоминаемый секрет, на основе его 

внешнего вида, в черный список скомпрометированных значений, пользо-

ватель должен выбрать другой запоминаемый секрет. 

2. Поисковый секрет (одноразовый пароль). Аутентификатор с поиско-

выми секретами (одноразовыми паролями) представляет собой физическую 

или электронную запись, где хранится совокупность секретов, совместно 

используемых заявителем и регистратором. Заявитель использует аутенти-

фикатор для поиска соответствующего секрета(-ов), необходимого для от-
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вета на запрос проверяющей стороны. Примерами поисковых секретов мо-

гут являться блокнот шифровальщика, скрэтч-карта. Поисковый секрет – 

это фактор владения. 

3. Внеполосный аутентификатор («второй канал»). Внеполосный аутенти-

фикатор – это физическое устройство, которое является уникально адресу-

емым и может безопасно взаимодействовать с проверяющей стороной по 

отдельному каналу связи, называемому вторым (дополнительным) кана-

лом. Заявитель обладает и осуществляет контроль над устройством, кото-

рое поддерживает частную связь по этому дополнительному каналу, отде-

ленному от основного канала для электронной аутентификации. Чаще всего 

в качестве второго канала используется смартфон. Должна жестко ограни-

чиваться продолжительность аутентификации с использованием второго 

канала. Внеполосный аутентификатор – это фактор владения. 

4. Однофакторное ОТР-устройство. Однофакторное OTP-устройство гене-

рирует динамически изменяющиеся пароли (OTP- One Time Password). Эта 

категория включает отделенные от компьютера аппаратные устройства и 

программные генераторы динамически изменяющихся паролей, установ-

ленные, например, на смартфоне. Эти устройства имеют встроенный сек-

рет, который используется в качестве источника для генерации динамиче-

ски изменяющихся паролей и не требует активации через второй фактор. 

Однофакторные OTP устройства аналогичны аутентификаторам с поиско-

вым секретом за исключением того, что секреты криптографическим и не-

зависимым способом генерируются аутентификатором и доверяющей сто-

роной и сравниваются доверяющей стороной. Секрет вычисляется на ос-

нове одноразового кода, который может быть основан на текущем времени 

или по событию (например, нажатию кнопки на устройстве ОТР), или ис-

ходя из счетчика на аутентификаторе и у доверяющей стороны. 

5. Многофакторное OTP устройство. Многофакторное OTP устройство ге-

нерирует динамически изменяющиеся пароли для использования при 

аутентификации после активации с помощью дополнительного фактора 
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аутентификации. Сюда включаются аппаратные устройства и программные 

OTP генераторы, установленные на таких устройствах, как мобильные те-

лефоны. Второй фактор аутентификации может реализовываться с помо-

щью некоей интегральной клавиатуры, интегрального биометрического 

считывающего устройства (например, отпечатки пальцев) или прямого 

компьютерного интерфейса (например, USB-порт). Динамически изменяю-

щийся пароль отображается на устройстве и вводится ручным образом для 

передачи доверяющей стороне. Многофакторное OTP устройство – это 

фактор владения, который активируется посредством использования фак-

тора знания или биометрии. 

6. Однофакторный криптографический программный аутентификатор. 

Представляет собой криптографический ключ, хранящийся на диске или в 

незащищенной паролем флешке.  Аутентификация осуществляется путем 

подтверждения обладания и контроля над ключом. Выходные данные 

аутентификатора сильно зависят от конкретного криптографического про-

токола, но обычно это некий вид подписанного сообщения. Однофактор-

ный программный криптографический аутентификатор – это фактор вла-

дения. 

7. Однофакторное криптографическое устройство. Однофакторное крип-

тографическое устройство представляет собой аппаратное устройство, осу-

ществляющее криптографические операции с использованием защищен-

ного(-ых) криптографического(-их) ключа(-ей) и предоставляющее выход-

ные данные аутентификатора через прямое соединение с конечной пользо-

вательской точкой. Устройство использует встроенные симметричные или 

асимметричные криптографические ключи и не требует активации через 

второй фактор аутентификации. Аутентификация осуществляется путем 

подтверждения обладания устройством посредством протокола аутентифи-

кации. Выходные данные аутентификатора предоставляются путем пря-

мого соединения с конечной пользовательской точкой и сильно зависят от 

конкретного криптографического устройства и протокола, но обычно это 
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некий вид подписанного сообщения. Однофакторное криптографическое 

устройство – это фактор владения. 

8. Многофакторное криптографическое программное обеспечение: СВТ с 

криптографическим ПО и второй фактор в виде ключа с доступом к нему 

по паролю. На средстве вычислительной техники должен быть установлено 

СКЗИ, сертифицированное по требованиям ФСБ России.  Многофакторный 

программный криптографический аутентификатор представляет собой 

криптографический ключ, хранящийся на диске или каком-либо другой 

«гибком» носителе, который требует активации посредством второго фак-

тора аутентификации. Аутентификация осуществляется путем подтвержде-

ния обладания и контроля над ключом. Выходные данные аутентификатора 

сильно зависят от конкретного криптографического протокола, обычно это 

некий вид подписанного сообщения. Многофакторный программный крип-

тографический аутентификатор – это фактор владения, который активиру-

ется посредством использования фактора знания или биометрии. 

В отличие от западных стран в Российской Федерации де-факто используются 

ключевые носители двух типов: носители в прямом смысле, в которые импор-

тируются криптографические ключи, сформированные программными крип-

тографическими средствами, и ключевые носители, способные внутри защи-

щенного чипа генерировать ключевой материал. Такой ключ согласно запад-

ной терминологии называется Secure Signature Creation Device или коротко 

SSCD. Поэтому, основываясь на результатах работ [10, 11] вместо одного 

аутентификатора (как в западных стандартах) предлагается ввести ещё два 

аутентификатора. 

9. Многофакторное криптографическое программно -аппаратное обеспе-

чение: СВТ с криптографическим ПО и отдельное от СВТ устройство с им-

портированным в него ключом, а также доступ к ключу по паролю и/или 

биометрии СВТ с криптографическим ПО и отделённое от СВТ устройство 

с криптографическим ПО, генерирующее неизвлекаемые ключи (SSCD) + 
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доступ к ключу по паролю. Средство вычислительной техники должно со-

держать СКЗИ, сертифицированное по требованиям ФСБ России.  Устрой-

ство для многофакторной аутентификации представляет собой аппаратное 

устройство, осуществляющее хранение одного или нескольких защищен-

ных криптографических ключей и требующее активации посредством вто-

рого фактора аутентификации (например, знание PIN-кода). Устройство 

для многофакторной аутентификации должно быть сертифицировано по 

требованиям ФСТЭК России. Аутентификация осуществляется путем под-

тверждения обладания устройством и контроля над ключом. Многофактор-

ное устройство для хранения ключей – это фактор владения, который ак-

тивируется посредством использования фактора знания или биометрии. 

10. Многофакторное криптографическое аппаратное обеспечение: СВТ с 

криптографическим ПО и отдельное от СВТ устройство с криптографиче-

ским ПО, генерирующее неизвлекаемые ключи (SSCD) + доступ к ключу 

по паролю и/или биометрии. Средство вычислительной техники должно со-

держать полное или часть СКЗИ, связанную с многофакторным аппарат-

ным криптографическим устройством, сертифицированного по требова-

ниям ФСБ России и способным самостоятельно осуществлять криптогра-

фические преобразования для генерации одного или нескольких защищен-

ных криптографических ключевых пар. Таким СКЗИ разрешено использо-

вать закрытый ключ до 3 лет.  Для применения закрытого ключа, никогда 

не покидающего защищенного раздела чипа, требуется активация посред-

ством второго фактора аутентификации (чаще пароль или PIN-код). Иногда 

дополнительно к этому применяется биометрия. Аутентификация осу-

ществляется при подтверждении обладания устройством и контроля над 

ключом. Многофакторное криптографическое устройство – это фактор 

владения, для применения неизвлекаемого закрытого ключа используется 

фактор знания и/или биометрии. 

Результаты рассмотрения аутентификаторов сведены в таблицу 3.10. 
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Таблица 3.10 - Аутентификаторы и уровни доверия 

 

 

В таблице в наглядном виде представлены типовые сочетания видов 

аутентификационной информации и задач по ее защите, факторов и способов 

обмена информацией в процессе аутентификации.  

 

 

3.7 Формирование и оценка уровней доверия к результатам 

аутентификации 

Задача формирования уровней доверия к результатам аутентификации, не-

смотря на кажущуюся сложность и наличие в большинстве протоколов аутен-

тификации криптографических алгоритмов, гораздо проще, чем аналогичная 

задача для идентификации, поскольку степень неопределенности однознач-

ного определения субъекта доступа существенно сужается при регистрации. В 

задаче аутентификации мы имеем дело с зарегистрированным пользователем 

системы, успешно прошедшим процедуру первичной идентификации (ПИ) по 

№ Что используется при аутентификации
Аутентификационная 

информация

Защита 

аутентификационной 

информации

Обмен
Факторы 

аутентификации

Уровень 

доверия к 

результату 

аутентифика

ции

1
запоминаемый секрет (примеры: пароль, 

PIN-код)
пароль

защита пароля от 

известных атак 
односторонний знание

2

сгенерированный заранее одноразовый 

пароль, записанный на носителе (пример: 

скрэтч-карта)

одноразовый пароль 

доверенный ДСЧ, 

защита канала 

распределения ОТР, 

защита от MitM-атак

односторонний владение

3 "второй канал" (пример: телефон+SMS) одноразовый пароль 

защита операций 

аутентификации в 

обоих каналах

односторонний владение

4
устройство одноразовых паролей, 

динамически генерирующее ОТР
одноразовый пароль защита устройства односторонний владение

5

многоразовый пароль + устройство ОТР с 

доступом к устройству по паролю или 

биометрии

одноразовый пароль + 

многоразовый пароль

защита устройства и 

многоразового пароля
односторонний

владение + знание 

или биометрия

6
криптографическй ключ в СВТ или на 

незащенном паролем носителе

криптографические 

ключи
защита ключей

односторонний 

или взаимный
владение

7

 устройство (СВТ или смартфон) с 

криптографическим ПО + доступ к ключу по 

паролю

криптографические 

ключи
защита устройства

односторонний 

или взаимный
владение + знание

8
СВТ с криптографическим ПО + доступ к 

ключу по паролю

криптографические 

ключи
защита ключей взаимный владение + знание

9

СВТ с криптографическим ПО и отдельное 

устройство с импортированным в него 

ключом + доступ к ключу по паролю или 

биометрии

криптографические 

ключи

защита устройства, 

содержащего ключ
взаимный

владение + знание 

или биометрия

10

СВТ с криптографическим ПО и отдельное 

устройство с криптографическим ПО, 

генерирующее неизвлекаемые ключи 

(SSCD) + доступ к ключу по паролю и/или 

биометрии

криптографические 

ключи

защита устройства, 

содержащего ключ
взаимный

владение + знание 

и/или биометрия 

самый 

высокий

очень 

высокий

низкий

средний

высокий
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правилам конкретной ИС (см. главу 2). Как уже упоминалось во введении и 

первой главе, целью аутентификации в каждой ИС является определение, яв-

ляется ли стремящийся получить доступ субъект тем зарегистрированным 

пользователем, за кого себя выдает. При этом ключевым словом является «за-

регистрированным», то есть после регистрации система аутентификации опе-

рирует только с теми данными, которые остались в ней после регистрации но-

вого пользователя. 

Следовательно, формально доверие к процессу аутентификации и его практи-

ческой реализации не зависит от качества проведения регистрации, но на ко-

нечный результат работы СИА качество регистрации и особенно ПИ оказы-

вает весьма существенное влияние. Заметим, что ответ на вопрос связи лично-

сти пользователя с его уникальным идентификатором (например, в простей-

шем случае - логином) и зарегистрированной АИ (в простейшем случае – па-

ролем) определяется выполнением требований конкретной ИС к регистрации 

нового пользователя. Например, если для регистрации достаточно предъявить 

копию паспорта, то доверие к этой связи будет практически нулевое, по-

скольку в копию с помощью современных средств техники легко могут быть 

внесены изменения в данные, к примеру, может быть заменена фотография. 

Различные аспекты доверия к результатам аутентификации рассмотрены в ра-

ботах [220,221,222,223,224,225]. Основываясь на результатах работ 

[81,155,226,227] можно сделать вывод о том, что составляющими доверия к 

результатам аутентификации могут быть функциональная надежность и без-

опасность работы СИА, достоверность результатов ИА и безопасность АИ и 

идентификационных данных. При этом основным инструментом анализа яв-

ляется оценка рисков. Как показано в работах [223,224], доверие в ИС обратно 

пропорционально величине рисков. Риски аутентификации подробно рассмот-

рены в работах [82,Ошибка! Закладка не определена.], основанных на ана-

лизе применимости методов оценки рисков [82] и предложенных в [Ошибка! 

Закладка не определена.] модели и методики оценки рисков [Ошибка! За-

кладка не определена.]. В качестве основного вывода из рассмотренных 12 
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вероятных опасных событий в работе [Ошибка! Закладка не определена.] 

установлено два наиболее критичных ВОС для достижения заданного уровня 

доверия к результатам аутентификации. Первое связано с необходимостью за-

щиты от несанкционированного доступа АИ на протяжении всего жизненного 

цикла. Второе – с соответствующим (адекватным) выбором метода аутенти-

фикации, определяемого сочетанием факторов аутентификации, способов об-

мена АИ и применяемого протокола обмена претендент – сервер аутентифи-

кации.  

 

3.8 Критерии доверия к результатам идентификации и аутентификации 

 

На основе анализа результатов перечисленных выше работ автора можно за-

ключить, что доверие к результатам идентификации и аутентификации скла-

дывается из:  

 доверия к надежности результатов ПИ при регистрации нового пользо-

вателя (характеризующего качество ПИ) - насколько присвоенный уни-

кальный в данной информационной системе идентификатор и соотнесен-

ные с ним идентификационные данные соответствуют субъекту, т.е. 

насколько достоверно определено, что заявитель является тем субъек-

том, за кого себя выдает; 

 доверия к обеспечению конфиденциальности секрета (аутентифицирую-

щей информации) на протяжении всего его жизненного цикла. Примеры: 

пароль в случае простой аутентификации или закрытый ключ доступа в 

случае строгой аутентификации – условия его генерации, хранения, ис-

пользования, утилизации; 

 доверия к корректности реализации методов аутентификации, включаю-

щих в себя организацию обмена аутентификационной информации 

между заявителем и сервером аутентификации (односторонний или вза-

имный обмен), используемые при этом факторы аутентификации и про-

токолы обмена. Факторы аутентификации подвержены атакам (пароль – 
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подбор или перехват, ключевой носитель с секретом можно украсть, био-

метрию можно эмулировать). Протоколов аутентификации разработано 

более десяти, планируемый к использованию протокол должен соответ-

ствовать заданному уровню доверия к методу аутентификации. 

 

3.9 Оценка доверия к результатам аутентификации 

 

На основании выполненных исследований предлагается метод оценки доверия 

к результатам аутентификации субъекта доступа в пространстве безразмерных 

параметров, где обобщенная функция доверия Ψ может быть представлена в 

виде: 

𝛹 = 𝑓( 
𝜑р

𝑅р
;

𝜑кс

𝑅кс
;

𝜑ма

𝑅ма
), 

где 𝜑р – показатель качества результата регистрации нового субъекта доступа,  

𝜑кс – показатель защищенности аутентифицирующей информации (конфиден-

циальности секрета), 𝜑ма – показатель корректности реализации метода аутен-

тификации,  𝑅р – величина суммарного риска при регистрации, 𝑅кс- величина 

суммарного риска при генерации, хранении, использовании и утилизации кон-

фиденциальности секрета,  𝑅ма - величина суммарного риска при реализации 

метода аутентификации. Обобщенная функция доверия пока недостаточно ис-

следована. По определению она может изменяться в пределах 0 ≤ Ψ ≤ 1. Пояс-

ним физический смысл этой функции. Чем ближе получаемая в результате 

оценок поверхность функции Ψ к границам единичного куба с направляю-

щими, характеризующими показатели качества регистрации, защищенности 

аутентифицирующей информации и реализации соответствующего метода 

аутентификации, отнесенными к соответствующим рискам (см.рис.2.9), тем 

больше может быть уверенность в достоверности, надежности и безопасности 

полученных результатов аутентификации субъекта доступа.     
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3.10 Формирование уровней доверия к идентификации и 

аутентификации 

Как было показано в первой главе, международные стандарты рекомендуют 

введение по крайней мере трех уровней доверия к аутентификации. Напом-

ним, что процесс аутентификации при доступе субъекта доступа к объекту до-

ступа должен включать в себя действия по проверке подлинности субъекта до-

ступа, а также принадлежности субъекту доступа предъявленного идентифи-

катора и аутентификационной информации. Целью аутентификации является 

формирование необходимой уверенности в том, что субъект (объект) доступа 

действительно является тем зарегистрированным субъектом (объектом) до-

ступа, за кого себя выдает. При доступе доказательство подлинности субъекта 

доступа должно основываться на проверке соответствия аутентификационной 

информации, предъявленной субъектом доступа, с аутентификационной ин-

формацией, которая ассоциирована с предъявленным идентификатором до-

ступа у доверяющей стороны. Доказательство принадлежности субъекту иден-

тификатора и аутентификационной информации должно основываться на про-

верке актуальности (действительности) аутентификационной информации и 

проверке связи идентификатора и аутентификационной информации с субъек-

том доступа.  

С учетом вышеизложенного методика формирования уровней доверия к ре-

зультатам аутентификации может быть представлена в наглядной форме в 

виде таблицы 3.11. 

Таблица 3.11 – Принципы формирования уровней доверия к аутентификации 

Метод аутентификации субъекта (объ-

екта) доступа 

Вид 

аутенти-

фикации 

субъ-

екта 

(объ-

екта) 

доступа 

Уверенность в 

том, что субъект 

и/или объект до-

ступа действи-

тельно является 

тем субъектом 

(объектом) до-

ступа, за кого 

себя выдает 

Уровень доверия 

к результатам 

аутентификации 

субъекта (объ-

екта) доступа 

Однофак-

торная 

Односто-

ронняя 

Соответству- Простая Некоторая уве-

ренность 

Низкий уровень 

доверия 
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аутенти-

фикация 

аутенти-

фикация 

ющие прото-

колы аутен-

тификации, в 

том числе и 

криптографи-

ческие 

Много-

факторная 

аутенти-

фикация 

Односто-

ронняя 

или вза-

имная 

аутенти-

фикация 

Соответству-

ющие прото-

колы аутен-

тификации, в 

том числе и 

криптографи-

ческие 

Усилен-

ная 

Умеренная уве-

ренность 

Средний уровень 

доверия  

Много-

факторная 

аутенти-

фикация 

Взаимная 

аутенти-

фикация 

Криптогра-

фические 

протоколы 

аутентифика-

ции 

Строгая Значительная 

уверенность 

Высокий уро-

вень доверия 

 

В итоге установлено, что доверие к результатам аутентификации определяется 

достигнутым доверием к первичной идентификации субъекта доступа при ре-

гистрации, доверием к обеспечению конфиденциальности секрета (аутентифи-

цирующей информации) на протяжении всего его жизненного цикла, а также 

доверием к корректности реализации методов аутентификации, включающих 

в себя организацию обмена аутентификационной информации между заявите-

лем и сервером аутентификации (односторонний или взаимный обмен), ис-

пользуемые при этом факторы аутентификации и протоколы обмена. 

Как показано в работе [Ошибка! Закладка не определена.], на итоговый уро-

вень доверия существенное влияние оказывает соотношение уровней доверия 

к результату идентификации и аутентификации (таблица 3.12) 

Таблица 3.12 – Соотношение уровней доверия к результатам аутентификации и идентифи-

кации 

Уровень доверия к 

результатам 

аутентификации 

Уровень доверия к результатам идентификации 

низкий уровень 

доверия к 

результатам 

идентификации 

средний уровень 

доверия к 

результатам 

идентификации 

высокий уровень 

доверия к 

результатам 

идентификации 
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Низкий уровень 

доверия к 

результатам 

аутентификации 

Низкий уровень 

доверия 

Низкий уровень 

доверия 

Низкий уровень 

доверия 

Средний уровень 

доверия к 

результатам 

аутентификации 

Низкий уровень 

доверия 

Средний уровень 

доверия 

Средний уровень 

доверия 

Высокий уровень 

доверия к 

результатам 

аутентификации 

Низкий уровень 

доверия 

Средний уровень 

доверия 

Высокий уровень 

доверия 

 

Указанные уровни доверия должны согласовываться между собой. Поясним 

это на простом примере. Если для определенных транзакций применяется 

строгая взаимная многофакторная аутентификация и используемая аутенти-

фикационная информация прекрасно защищена, но регистрация нового поль-

зователя проводится только по копии паспорта, итоговый уровень доверия к 

результатам ИА практически равен нулю.  
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Выводы к главе 3 

1. Выполнен анализ архитектуры и типовых схем СИА для закрытых корпора-

тивных ИС и ИСОП с целью выявления типовых особенностей их функциони-

рования для последующего исследования и моделирования. Разработана ори-

гинальная классификация СИА по критериям выполнения целей обеспечения 

доступности, целостности и конфиденциальности, показывающая многообра-

зие задач и вытекающих из них требований к безопасности и надёжности си-

стем ИА. Показано, что проектирование, построение, поддержка и развитие 

СИА, а также выбор и внедрение средств ИА должны базироваться на цикли-

ческом анализе рисков. Установлено, что в целях обеспечения доступности, 

достоверности результатов и отказоустойчивости на этапах проектирования и 

совершенствования СИА должны исследоваться с помощью методов теории 

массового обслуживания, теории функциональной надежности и безопаности.  

2. Рассмотрены основные информационные потоки и участники процессов ИА 

пользователей при УЭВ, в том числе при переходе к облачным вычислениям, 

с целью определения методов анализа безопасности и надёжности как самих 

процессов, так и формируемой, передаваемой, хранимой и обрабатываемой 

идентификационной и аутентификационной информации. В виде основного 

инструмента анализа определён анализ рисков с помощью нисходящих и вос-

ходящих методов. Сделан вывод о необходимости декомпозиции процедур и 

процессов аутентификации для уточнения количественных значений рисков. 

Определены последовательность процедур, составляющих процесс аутенти-

фикации, участники электронного взаимодействия и основные информацион-

ные потоки в процессах аутентификации с целью их последующего моделиро-

вания для анализа рисков и оценки надёжности.  

3. Рассмотрены основные современные и перспективные технологии и сред-

ства ИА с целью оценки рисков и основанного на анализе рисков уровня дове-

рия к результатам аутентификации. Разработана классификация технологий и 

средств идентификации и аутентификации по признакам выполнения основ-

ных целей, функций и обеспечения безопасности, а также для определения 
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границ областей применения наиболее развитых технологий аутентификации 

по критериям цели, задач и степени защищённости электронного взаимодей-

ствия при УЭВ, что позволило на базе выполненных классификаций и анализа 

рисков сформулировать критерии доверия и создать методологию иерархии 

доверия к результатам аутентификации.  

4. Впервые проведен системный анализ рисков аутентификации для много-

уровневой модели аутентификации. В виде методической основы анализа 

взяты рекомендации стандартов серии ГОСТ Р. Выполнен анализ применимо-

сти известных методов оценки рисков применительно к процессам идентифи-

кации и аутентификации. Показана применимость 17 из 31 рекомендованных 

стандартом ГОСТ Р 30100 методов для анализа рисков аутентификации. Уста-

новлено, что для управления рисками аутентификации применимы 5 методов, 

показаны их достоинства и недостатки, что позволяет применение рассмотрен-

ных методов для практического использования. 

5. Усовершенствована общая схема анализа рисков применительно к анализу 

аутентификации, включающая в себя исследование угроз, уязвимостей, опре-

деление вероятных опасных событий и степень последствий их наступления 

до и после использования контрмер. Усовершенствование состоит в рассмот-

рении многоуровневых пространств (угроз, уязвимостей, последствий) и при-

менения многоуровневой модели системы идентификации и аутентификации, 

что позволяет уточнять величину рисков и обосновывать новые подходы к 

оценке защищённости системы. В частности, применение многоуровневой мо-

дели угроз позволяет детализировать влияние компонент СИА по принципу от 

«общего к частному» на величину остаточных рисков, что способствовало 

обосновать необходимость введения уровней доверия к результатам первич-

ной идентификации субъекта при регистрации нового пользователя в ИСОП. 

Установлено, что наиболее критичными являются процессы первичной иден-

тификации субъекта доступа и хранения аутентификационной информации. 

Проведенный углублённый анализ на втором и третьем уровне детализации 
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показал, что к наиболее опасным события необходимо также отнести и проце-

дуру предъявления аутентификационной информации. Разработаны методы 

управления информационной безопасностью процессов аутентификации на 

основе рассмотренных усовершенствованных методов.  

6. На основе анализа рисков впервые сформулированы критерии дове-

рия к результатам аутентификации, что позволило разработать методологию 

построения уровней доверия к результатам аутентификации в зависимости от 

достигнутого уровня доверия к результатам первичной идентификации, при-

меняемых методов аутентификации, способа генерации, хранения и предъяв-

ления аутентификационной информации и уровней требований информацион-

ной безопасности к работе самой системы идентификации и аутентификации, 

а также защите идентификационных атрибутов, являющихся персональными 

данными. Предложен метод оценки доверия к результатам аутентификации за-

регистрированного субъекта доступа в пространстве безразмерных парамет-

ров, разработанный в соответствии с предложенными критериями доверия. На 

основе выполненного анализа разработана концепция формирования уровней 

доверия к результатам идентификации и аутентификации, отличающаяся от 

известных зарубежных аналогов учетом специфики применения сертифици-

рованных средств криптографической защиты информации и средств аутенти-

фикации. 

7. Для исследования функциональной надежности и безопасности си-

стемы идентификации и аутентификации применены известные и разработаны 

новые математические модели, позволяющие провести оценки безотказной ра-

боты СИА. Система многоуровневых моделей для исследования безопасности 

и надежности систем идентификации и аутентификации на этапах проектиро-

вания должна включать модели исследования поведения СИА, описываемых 

с помощью инструментов СМО. Модели второго уровня детализации системы 

идентификации и аутентификации, на котором учитываются процедуры, со-

ставляющие процесс идентификации и аутентификации, позволяют провести 

исследования влияния безопасности и надежности выполнения отдельных 
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процедур и определить их вероятностные характеристики. Модели третьего 

уровня детализации системы идентификации и аутентификации дают возмож-

ность разработать методику оценки влияния отказов и опасных отказов на вы-

полнение критичных процедур. 

8. Обоснована необходимость выработки рекомендаций к проектированию, 

построению и эксплуатации систем идентификации и аутентификации, позво-

ляющих учитывать требования к функциональной надежности и безопасному 

выполнению процедур аутентификации. На основе рекомендаций необходима 

модернизация нормативной базы по регулированию указанных процедур. 
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4 Примеры применения разработанной методологии к решению 

важных народнохозяйственных задач 

4.1 Разработка национальных стандартов по идентификации и аутентификации 

В целях сокращения отставания системы национальных стандартов по 

идентификации и аутентификации по сравнению с международными стандар-

тами, установленного в главе 1 и в наглядной форме представленного на рис. 1.1, 

в 2016 г. на встрече с руководством ФСТЭК России был представлен и согласо-

ван план развития системы национальных стандартов по идентификации и 

аутентификации. В минимальный план были включены четыре стандарта: 

1) ГОСТ Р 58.833 «Идентификация и аутентификация. Общие положения». 

Настоящий стандарт должен войти в систему стандартов в области защиты 

информации, определенную ГОСТ Р 52069.0-2013 [228]. Документ уточ-

няет и дополняет положения стандартов [209,229 и 228]. Кроме того, дан-

ный стандарта дополняет и уточняет положения нормативных документов 

ФСТЭК России [230, 231, 232]. Целью стандарта является уточнение наци-

ональных стандартов и нормативных документов в части состава, содер-

жания и правил проведения идентификации, а также определяет уровни 

доверия к ее результатам. В частности, стандарт устанавливает единооб-

разную организацию процессов идентификации и аутентификации в сред-

ствах защиты информации, в том числе реализующих криптографическую 

защиту, средствах вычислительной техники и автоматизированных (ин-

формационных) системах, а также определяет общие правила применения 

методов идентификации и аутентификации, обеспечивающих необходи-

мую уверенность в результатах; разработка стандарта началась в январе 

2017г., стандарт утвержден согласно приказу Росстандарта от 10 апреля 

2020 г. после длительных согласований текста с ТК-26 и ТК-098; в стан-

дарт вошли многие положения диссертационной работы как в части новых 

терминов и определений, так и в разделы «Основы идентификации» и «Ос-

новы аутентификации». Текст стандарта находится на сайте Росстандарта. 
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2) ГОСТ Р ХХХ.ХХ «Идентификация и аутентификация. Уровни доверия к 

результатам идентификации». Стандарт базируется на всех перечисленных 

в п.1) нормативных документах, включая предыдущий стандарт (Иденти-

фикация и аутентификация. Общие положения).  Объектом стандартиза-

ции национального стандарта ГОСТ Р «Защита информации. Идентифика-

ция и аутентификация. Уровни доверия к результатам идентификации» яв-

ляется процесс идентификации. Аспектами стандартизации националь-

ного стандарта ГОСТ Р «Защита информации. Идентификация и аутенти-

фикация. Уровни доверия к результатам идентификации» являются состав 

и содержание процесса идентификации, включая состав и содержание не-

обходимой идентификационной информации, а также методы реализации 

данного процесса и обеспечение доверия к его результатам; по итогам об-

суждений внутри ТК-362 сформирована окончательная редакция, которая 

передана заказчику; 

3) ГОСТ Р ХХХ.ХХ «Идентификация и аутентификация. Уровни доверия к 

результатам аутентификации». Этот стандарт, основанный на предыду-

щих, будет написан в течение 2020-2021 годов.  Объектом стандартизации 

этого документа является процесс аутентификации. Целью стандарта яв-

ляются меры по обеспечению доверия к результатам аутентификации. 

4) ГОСТ Р ХХХ.ХХ «Идентификация и аутентификация. Управление иден-

тификацией и аутентификацией». Срок подготовки данного документа 

также 2020-2021 годы, объектом стандартизации является управление 

идентификацией и аутентификацией субъектов доступа прежде всего 

внутри корпоративной сети организации, при этом целью стандарта явля-

ется система доверия к результатам обоих процессов применительно к 

управлению доступом пользователей. В связи с развитием цифровизации 

отраслей экономики в стандарте будут затронуты проблемы доверия к пе-
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редаче результатов идентификации и аутентификации от одной информа-

ционной системы к другой.  

Место перечисленных стандартов в системе нормативно - правовой 

информации представлено на рис.4.1. 

 

Направления дальнейших исследований

ГОСТ Р 51583-2014

Защита информации. 

Порядок создания 

автоматизированных 

систем в защищённом 

исполнении. Общие 

положения

ГОСТ Р 51624-2000 

Защита информации. 

Автоматизированные 

системы в 

защищённом 

исполнении

ГОСТ Р 52633.0-2006 

Защита информации. 

Техника защиты 

информации. 

Требования к средствам 

высоконадежной 

биометрической 

аутентификации

Требования о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах

(Приказ ФСТЭК России от 11 февраля 2013 г. № 17)

Правила использования федеральной 

государственной информационной системы 

«Единая система идентификации и 

аутентификации в инфраструктуре, 

обеспечивающей информационно-

технологическое взаимодействие 

информационных систем, используемых для 

предоставления государственных и 

муниципальных услуг в электронной форме» 

(Постановление Правительства РФ от 10 июля 

2013 г. № 584)

Требования к федеральной государственной 

информационной системе «Единая система 

идентификации и аутентификации в 

инфраструктуре, обеспечивающей 

информационно-технологическое 

взаимодействие информационных систем, 

используемых для предоставления 

государственных и муниципальных услуг в 

электронной форме: 

( Постановление Правительства РФ от 28 

ноября 2011 г. № 977)

Состав и содержание организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных 

данных 

(Приказ ФСТЭК России от 18 февраля 2013 г. № 21)

Требования к обеспечению защиты информации в автоматизированных системах управления 

производственными и технологическими процессами на критически важных объектах, 

потенциально опасных объектах, а также объектах, представляющих повышенную опасность для 

жизни и здоровья людей и для окружающей природной среды

Приказ ФСТЭК России от 14 марта 2014 г. № 31 

Меры защиты 

информации в 

государственных 

информационных 

системах

(Утвержден ФСТЭК 

России 11 февраля 

2014 г. )

ГОСТ Р ХХХХХ-201х 

Защита информации. 

Идентификация и 

аутентификация. Общие 

положения

Определяют 

необходимость 

ИА

Определяют 

содержание

требований ИА

Уточняет 

требования ИА

ТК26 – предложения по гармонизации
(протоколы обмена сообщениями ИА)

20009-1
20009-2
20009-3
20009-4

(Аутентификация 
сущности с 

обеспечением 
анонимности)

9797-1
9797-2
9797-3

(Кодирование 
сообще-ний 

при 
аутенификац

ии)

9798-1
9798-2
9798-3
9798-4
9798-5
9798-6

(Аутентифик
ация 

сущности)

Х.509
……

(Основы 
аутентифика-

ции и 
использования 

ЭП. 
Справочники 

сертификатов)

Уточняет 
порядок ИА

Конкретизирует 

функцию управления 

доступом в части ИА

Определяет требования 

к средствам биометрической аутентификации

Конкретизируют 

реализацию ИА

(криптография)

ГОСТ Р ХХХХХ-201х

Защита информации. 

Идентификация и 

аутентификация.

Уровни доверия к 

результатам 

идентификации

(аналог ISO/IEC CD 29003)

ГОСТ Р ХХХХХ-201х

Защита информации. 

Идентификация и 

аутентификация.

Уровни доверия к 

результатам 

аутентификации
(аналог ISO/IEC 29115:2013)

ГОСТ Р ХХХХХ-201х

Защита информации. 

Идентификация и 

аутентификация.

Управление 

идентификацией и 

аутентификации
(аналог ITU-T Rec.Х.1250-
Х.1257,  Х.1124, Y.2702,

 Y.2720-Y.2723, ... )

Конкретизируют 

реализацию ИА

Федеральный закон 

Российской Федерации 

от 07 июня 2013 г. № 112-ФЗ
и другие федеральные законы

 

Рисунок 4.1 – место разрабатываемых стандартов в системе нормативно-

правовой информации по теме идентификация и аутентификация 

Тексты ГОСТ Р ХХХ.ХХ «Идентификация и аутентификация. Уровни до-

верия к идентификации» и последующих стандартов согласно правилам Росстан-

дарта будут публиковать только после их утверждения. 

Для согласования разрабатываемого в 2020-2021 гг. стандарта «ровни до-

верия к результатам аутентификации совместным решением ТК 362 и ТК 26 со-

здана временная рабочая группа.  

В соответствии с официальной просьбой ТК-22 коллективом под руковод-

ством автора одновременно разрабатывается еще 5 проектов стандартов по тема-

тике идентификации, аутентификации и защиты персональных данных.  
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4.2 Примеры внедрений положений диссертационной работы в практику 

построения и модернизации систем идентификации и аутентификации в 

организациях различных сегментов экономики  

Самым первым и до момента написания диссертационной работы самым 

крупным внедрением является Пенсионный фонд Российской Федерации (ПФР). 

В 2005г. ПФР проводил работы по выбору персональных носителей ключевой 

информации для идентификации и аутентификации при организации доступа со-

трудников к информационным ресурсам организации. Специально для ПФР 

была разработана концепция единого персонального ключевого носителя, в за-

щищенном чипе которого генерируются ключевые пары для доступа и электрон-

ной подписи, а также хранятся ключи VPN, ключи шифрования и другая ключе-

вая и идентификационная информация. Обобщение этой концепции на любое 

предприятие отражено в статье [190], после ПФР были открыты сотни подобных 

проектов в организациях различных отраслей.  

Начиная с 2006 года под руководством автора данной диссертационной ра-

боты по заказу Пенсионного фонда Российской Федерации был выполнен ряд 

государственных контрактов (например, № 09.0298-Д от 12 сентября 2006г., № 

09-0493-Д от 26 декабря 2006г., № 09 – 0330-Д от 07 сентября 2007г., № 14-0317-

Л от 31 октября 2008г.,  № 14-245-Д от 13 июля 2009г., № 14-141-Д от 18 мая 

2009г., № 23-158-Д от 04 мая 2010г., далее поставки и работы через партнеров, в 

2019 г. - через «Ростелеком- Солар» и «Техносерв») на поставку, настройку и  

услуги по техническому сопровождению средств аутентификации пользователей 

и программных комплексов централизованного управления индивидуальными 

ключами пользователей. Внедрение указанных аппаратных и программных 

средств существенно повысило защищенность информационной системы Пен-

сионного фонда Российской Федерации и сократило время, затрачиваемое на ад-

министрирование доступа пользователей, на 30-35%. 

Аналогичными по первичной постановке задачи, но достаточно сложными 
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и интересными были проекты в Федеральной таможенной службе (ФТС России), 

макрорегиональном филиале «Дальний Восток» ОАО «Ростелеком», ФГУ 

«Центр систем мониторинга и связи Рыболовства Российской Федерации», Ад-

министрации Ленинградской области, ГНИВЦ ФНС, РУСАЛ, МИАЦ и др., всего 

12 внедрений в организации различного подчинения и банки, а также внедрения 

в учебный процесс 3 вузов по специальности «защита информации». Как пра-

вило, внедрение положений диссертационной работы снижает время на админи-

стрирование системы управления доступом, как минимум, на 30%. 

Как специалиста по идентификации и аутентификации, автора данной ра-

боты нередко привлекают к научно-исследовательским работам в качестве ис-

полнителя (соисполнителя) или эксперта, поскольку в связи с развитием цифро-

визации экономики задача организации защищенного доступа к информацион-

ным ресурсам встречается все чаще. В качестве примеров можно привести ра-

боты по проекту Министерства образования и науки 14.577.21.0172 от 01.11.2015 

г., по заказу ФСТЭК России (3 НИР в течение 2016-2020 гг.) и др. 

Отдельные положения диссертационной работы использовались при про-

ектировании и производстве средств защиты информации JaCarta SF ГОСТ (под-

тверждено патентом №2635927), Secret Disk Enterprise, JaCarta Management Sys-

tem, средства криптографической защиты информации «КриптоБД». 

 

4.3 Способы достижения доверия к результатам идентификации и 

аутентификации 

На основе проведенного анализа международных стандартов, исследован-

ных научных работ и результатов диссертационной работы сформулируем спо-

собы формирования уровней доверия к результатам идентификации и аутенти-

фикации. 

В зависимости от уровня рисков операций, производимых пользователем 

СКПЭП, выделяются следующие способы идентификации: 
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 упрощенная идентификация. При упрощенной идентификации исполь-

зуются, например, номер мобильного телефона, адрес электронной почты и т.п.; 

 стандартная идентификация. При стандартной идентификации могут 

рассматриваться СКПЭП, выданный недоверенным УЦ, или данные, представ-

ленные при личной явке заявителя для регистрации. Личная явка заявителя в 

центр регистрации, в отличие от скана паспорта, высланного по электронной по-

чте, может значительно повысить достоверность идентификации путем проверки 

ИНН и СНИЛС, а также сличения фотографии в паспорте с личностью предъ-

явителя; 

 усиленная идентификация. Проверки паспорта на подлинность с помо-

щью процедур, принятых в ряде финансовых и федеральных органах власти, мо-

гут повысить доверие к идентификации. Также возможна видеозапись сдачи био-

метрических характеристик, что снижает риск отказа от регистрации и суще-

ственно повышает доверие к степени связанности электронных идентификаци-

онных данных с личностью субъекта доступа. 

Следует учитывать, что доверие к идентификации личности при первич-

ном обращении заявителя зависит от следующего: 

 основным критерием выполнения требований доверия должно являться 

качество идентификации – отличие одного субъекта от другого, достигается пу-

тем верификации всех предъявленных идентификационных атрибутов с занесен-

ными в государственные базы данных для проверки их уникальности и суще-

ствования (в базах данных государственных органов), а также проверки связи 

предъявленной совокупности идентификационных атрибутов с личностью субъ-

екта;  

 необходимо введение уровней доверия от достигнутой степени связи 

идентификационной информации с конкретной личностью; 

 для БИС требуется введение уровней доверия к результатам идентифи-

кации в зависимости от числа подтвержденных идентификаторов и, главное, от 
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надежности и безопасности механизмов сравнения,  

 необходим учет ошибок идентификации, поскольку в процессе иденти-

фикации могут возникать ошибки первого (злоумышленник идентифицирован 

как легальный пользователь) и второго (легальный пользователь не идентифици-

рован) рода; 

 требуется протоколирование результатов подтверждения предъявлен-

ных идентификаторов с находящимися в государственных базах данных при воз-

никновении конфликтных ситуаций. При этом указанные официальные подтвер-

ждения должны быть соответствующим образом оформлены – должны содер-

жать усиленную квалифицированную подпись и метку времени; 

 при отсутствии официальных подтверждений совпадения предъявлен-

ных идентификаторов с находящимися в государственных базах данных должны 

быть собраны необходимые подтверждающие свидетельства из источников, вы-

зывающих доверие [Ошибка! Закладка не определена.].  

В итоге при предъявлении идентификационных атрибутов (адрес электронной 

почты, номер телефона, паспорт, СНИЛС и т.д.) достоверность первичной иден-

тификации в результате верификации предъявленных идентификационных атри-

бутов может накапливаться, и в ряде случаев приближаться к единичному значе-

нию. Качественно в наглядной форме этот процесс можно представить в виде 

графика, изображенного на рис.4.2 
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Рисунок 4.2 – Изменение достоверности первичной идентификации  

Для конкретной ИС в зависимости от требований к процессу регистрации 

и выполнения требований величина достоверности может иметь другие пара-

метры, и представленная на рисунке качественная картина может существенно 

меняться. Например, корректная профессиональная проверка паспорта на под-

линность с применением необходимого оборудования и получение официаль-

ного свидетельства от уполномоченного сотрудника МВД может существенно 

повысить достоверность идентификации субъекта. 

Предлагаемые в [Ошибка! Закладка не определена.] уровни идентифика-

ции и аутентификации также могут быть разбиты на подуровни доверия к ре-

зультатам в зависимости от используемых технологий и механизмов аутентифи-

кации. Они, по сути, тоже связаны с рисками авторизации злоумышленника под 

именем легального пользователя. Пример оценки достоверности идентификации 
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в терминах такого обобщенного подхода приведены выше (Рисунок 4.3). Пояс-

ним некоторые точки, изображенные на рисунке. 

 

Рисунок 4.3 – Уровни идентификации и аутентификации личности 

Так, предоставление паспортных данных в удаленном режиме (например, 

в виде скана второй и третьей страниц паспорта) может служить основанием для 

проведения упрощенной идентификации в терминах 115-ФЗ [Ошибка! За-

кладка не определена.]. Заметим, что предъявление не скана, а самого паспорта 

при личной явке и проверка его подлинности, описанная выше, существенно по-

вышает уровень идентификации (Ошибка! Источник ссылки не найден.). Если 

при проверке паспорта уполномоченным представителем центра регистрации 

(задавались бы вопросы, на которые может знать ответ только его владелец 

(например, ФИО и дата рождения родственника), это являлось бы аутентифика-

цией владельца паспорта.  
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Следующей интересной точкой (Рисунок 4.3) является предоставление за-

явителем его биометрической информации. Достоверность идентификации в та-

ких случаях зависит от механизма и технологий, используемых в ее процессе, и 

их практической реализации. Часто это сильно снижает нативную точность ис-

пользуемого метода. Например, при нативной точности метода анализа ДНК, 

оцениваемого как 10-8, средняя точность идентификации личности путем поиска 

и экспертного анализа сопоставляемых образцов в базе данных из 10 млн. образ-

цов составляет всего 0,036% [173]. Биометрические данные заявителя в дальней-

шем могут использоваться не только для его идентификации, но, в частности, 

для разблокирования токена, содержащего ключевой материал для сертификатов 

доступа и СКПЭП. 

Рассмотрим самую верхнюю точку, помеченную знаком X.509* (Рисунок 

4.3). Она отличается от точки X.509 тем, что в данном случае применяется 

устройство безопасной генерации ключей подписи SSCD (Secure Signature Crea-

tion Device) с неизвлекаемым закрытым ключом [218]. Достоверность идентифи-

кации и аутентификации владельца такого устройства выше, чем в случае при-

менения устройств для хранения ключевых контейнеров (точка X.509), где су-

ществует отличная от нуля вероятность подмены ключевого материала (напри-

мер, не взведен флаг «неэкспортируемость»).  

Сформулируем промежуточные выводы: 

- в отсутствие видеозаписи сдачи биометрических характеристик и предъявления 

идентификационных атрибутов в процессе регистрации только аутентификация 

доказывает привязку идентификаторов и аутентификатора к конкретной лично-

сти. Самая безопасная и наиболее достоверная аутентификация основана на циф-

ровом сертификате доступа. При этом самым надежным устройством является 

устройство класса SSCD с неизвлекаемыми закрытыми ключами; 

- основными критериями качества аутентификации являются безопасность и 

надежность; 
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- существует необходимость определения уровней доверия к аутентификации. 

Для государственных ИС минимально необходимым является введение как 

минимум трех уровней доверия к результатам аутентификации субъектов до-

ступа в зависимости от применяемых технологий аутентификации [Ошибка! За-

кладка не определена.].  

В работе [Ошибка! Закладка не определена.] показано, что по аналогии 

с тремя видами ЭП вводятся три типа аутентификации (Таблица 4.3). 

Таблица 4.3 – Типы аутентификации в зависимости от видов ЭП 

Типы аутентификации Виды ЭП 

Простая Усиленная  Строгая 

Простая + - - 

Усиленная + + - 

Строгая + + + 

 

При этом типы аутентификации могут определяться основными техноло-

гиями, т.е. видами учетных записей в БДУЗ и уровнем защиты от подбора или 

копирования секрета – аутентификатора, с помощью которого подтверждается 

подлинность идентификатора и доказывается принадлежность идентификатора 

и аутентификатора конкретному объекту (Таблица 4.4). 

Таблица 4.4 – Типы аутентификации в зависимости от видов учетных записей и 

применяемых аутентификаторов 

Учетная запись пользователя Секрет (аутенти-

фикатор) 

Уровень строгости (тип 

аутентификации) 

Имя пользователя Пароль 1.Простая 

Имя пользователя ОТР (one-time 

password, одно-

разовый пароль) 

2.Усиленная 
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Заданные поля цифрового сертифи-

ката Х.509 доступа, выданного до-

веренным для данной ИС УЦ 

Закрытый ключ 3.Строгая 

 

Для предложенных трех уровней строгости аутентификации в дополнение 

к таблицам 4.3 и 4.4. можно привести соответствующие аутентификаторы, лежа-

щие в основе системы аутентификации (Таблица 4.5).  

Таблица 4.5 – Типы аутентификаторов, которые можно использовать на различ-

ных уровнях строгости 

Тип аутентификатора 

Уровень 

1 

Уровень 

2 

Уровень 

3 

Аппаратный криптографический аутен-

тификатор √ √ √ 

Устройство одноразовых паролей √ √  

Программный криптографический аутен-

тификатор √ √  

Пароли и PIN-коды √   

 

На основе предложенного подхода можно выделить требования к взаимо-

действию основных групп участников. Например, гражданин при запросе госу-

дарственной услуги со своего уровня 1 может аутентифицироваться и пользо-

ваться своей простой подписью, а уполномоченный сотрудник госоргана при от-

ветах на запросы граждан будет скреплять ответ своей квалифицированной под-

писью, при этом подлинность автора и валидность подписи можно легко прове-

рить. Для основных групп участников электронного взаимодействия соответ-

ствие уровней строгости аутентификации представлено ниже (Таблица 4.6). 
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Таблица 4.6 – Соответствие уровней строгости аутентификации группам участ-

ников электронного взаимодействия 

Участники электронного взаимодействия 

Уровень 

1 

Уровень 

2 

Уровень 

3 

Граждане √ √ √ 

Сотрудники негосударственных предприятий и ор-

ганизаций 
 √ √ 

Сотрудники государственных предприятий и учре-

ждений 
  √ 

 

Также можно рассмотреть и требования к уровням строгости аутентифика-

ции при доступе на информационные ресурсы. Например, для доступа на инфор-

мационный ресурс организации (к комплексной информационной системе – 

КИС) организации гражданину надо «играть по правилам» данной организации 

и получить легальное ЭУ, а также предъявить принятый для данной организации 

аутентификатор. Возможные комбинации требований к уровню строгости аутен-

тификации для основных участников электронного взаимодействия для данной 

задачи представлены ниже (Таблица 4.6).  

Таблица 4.7 – Рекомендуемое соответствие уровней строгости аутентификации 

группам участников электронного взаимодействия при доступе в ИС 

Участники электронного взаимодействия/ИС Граждане КИС ГИС 

Граждане 1 2 3 

Сотрудники негосудартственных предприятий и орга-

низаций 
1-2 2 3 

Сотрудники государственных предприятий и учре-

ждений 
1-3 2-3 3 

 

Основные защитные меры для различных уровней строгости аутентифика-

ции представлены ниже (Таблица 4.8). 

Таблица 4.8 – Защитные меры для удаленного доступа через открытые сети связи 

Защита от: Уровень 1 Уровень 2 Уровень 3 

Угадывания √ √ √ 

Воспроизведения (повтор)  √ √ 
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Перехвата  √ √ 

Имитации проверяющей стороны    √ 

Атак класса «Человек посередине»    √ 

 

 

 

 

4.4 Юридическая сила и юридическая значимость электронных 

документов 

Поскольку в законах и нормативных актах вопросы юридической силы 

(ЮС) и юридической значимости (ЮЗ) применительно к ЭД пока не имеют со-

гласованной трактовки и однозначного толкования, рассмотрим их подробнее. 

Термин "юридическая сила" в теории права применительно к традиционным до-

кументам на твердом носителе рассматривается только в отношении норматив-

ных актов. Российская система нормативных правовых актов представляет собой 

иерархию законных и подзаконных актов: Конституция - Основной Закон, име-

ющий высшую юридическую силу; затем в порядке убывания - конституцион-

ные законы; законы (акты законные), акты Президента; акты Правительства; нор-

мативные правовые акты министерств и ведомств (подзаконные акты); НПА 

субъектов РФ и органов местного самоуправления. ЮС актов применения права 

основывается на властной компетенции правоприменяющих органов, иных субъ-

ектов, их правовом статусе и полномочиях. ЮС акта зависит от положения ор-

гана, издавшего этот акт, в системе органов государства и его компетенции. 

Акты вышестоящих органов, таким образом, обладают большей ЮС по отноше-

нию к актам нижестоящих органов. Акты нижестоящих государственных орга-

нов должны соответствовать актам вышестоящих органов и не могут им проти-

воречить. Правоприменительные акты обладают более высокой юридической 

силой, чем индивидуальные акты реализации и применения права. Отсюда их 
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особая роль в правовом регулировании. ЮС придает правоприменительным ак-

там способность властно порождать определенные правовые последствия, вызы-

вать возникновение, изменение или прекращение правоотношений [233]. Таким 

образом, применительно к электронным документам (ЭД) можно обобщить 

определение ЮС как свойство электронного документа, обусловленное действу-

ющим законодательством, компетенцией издавшего его органа и установленным 

порядком оформления, порождать правовые последствия. Юридическая сила ЭД 

может быть обеспечена комплексом нормативно правовых, организационных и 

технических мер. Юридическую силу электронному документу придают: 

- обязательные реквизиты; 

- идентификация издателя и автора подписи; 

- подтверждение полномочий автора электронной подписи; 

- подлинность и аутентичность документа. 

Рассмотрим, что подразумевается под ЮЗ ЭД и как она соотносится с ЮС. 

Термин "юридическая значимость" применительно к ЭД появился благодаря раз-

витию информационных технологий и появлению электронного документообо-

рота (ЭДО). Юридическая значимость позволяет судить о ЮС ЭД, но не является 

доказательством того, что ЭД действительно имеет ЮС. Дело в том, что ЮЗ от-

носится к форме электронного документа, но не к его содержанию. Например, 

ЭД может быть зафиксирован системой ЮЗ ЭДО и иметь в ней официальное 

хождение, но не обладать ЮС в силу наличия каких-либо недостатков, скажем, 

отсутствию ЭП. Таким образом, это совершенно разные понятия и ЮС ≠ ЮЗ. 

Прежде чем рассматривать доверенные сервисы УЦ, отвечающие требова-

ниям обеспечения ЮС, определим общие требования к ЭД. 

Общие требования к электронному документу 

С юридической точки зрения документ – один из самых распространенных 

способов фиксации правовых отношений. Согласно Федеральному закону "О 

техническом регулировании" выполнение стандартов не является обязательным. 
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Тем не менее, развитие информатизации принуждает разработчиков и пользова-

телей все чаще обращаться к стандартам для обеспечения интероперабельности 

и совместимости различных ИС. Так, ГОСТ Р ИСО 15489-1-2007 устанавливает 

требования к электронным документам. Стандарт устанавливает (раздел 7, пп. 

7.2.1-7.2.5), что принципы политики, процедуры и практика управления доку-

ментами должны обеспечивать создание подлинных документов, обладающих 

определенными характеристиками, а именно: аутентичность, целостность, до-

стоверность, пригодность для использования. 

Рассмотрим эти характеристики и какими сервисами безопасности они мо-

гут быть обеспечены более подробно. 

По ГОСТ Р ИСО 15489-1-2007 документ является аутентичным, если он 

соответствует установленным правилам, был создан или отправлен лицом, упол-

номоченным на это, был создан или отправлен в то время, которое обозначено в 

документе. При электронном взаимодействии аутентичность обеспечивается 

следующими сервисами безопасности:  

"соответствует установленным правилам" - в подавляющем числе случаев 

это принадлежность к конкретной системе ЭДО, системе документооборота ор-

гана власти, имеющего право издания документа или подчинение установлен-

ным требованиям к определенным видам документов для индивидуальных актов 

(правила составления договора, доверенности и т.д.);  

"был создан или отправлен лицом, уполномоченным на это" – для обеспе-

чения этого условия требуется, как минимум, три сервиса безопасности - аутен-

тификация, ЭП и реестр полномочий, поддерживаемый в актуальном состоянии; 

" был создан или отправлен в то время, которое обозначено в документе" 

– обеспечивается применением сервиса доверенного времени. 

Достоверным является документ, содержание которого можно считать пол-

ным и точным представлением подтверждаемых операций, деятельности или 
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фактов и которому можно доверять в последующих операциях или в последую-

щей деятельности. Для ЭД достоверность может опосредованно определяться 

статусом организации, издавшей документ, идентификацией этой организации, 

а также автора документа. 

Целостность документа определяется его полнотой и неизменностью. 

Обеспечивается применением электронной подписи. 

Пригодным для использования является документ, который можно найти 

(имеется в виду - в информационной системе), воспроизвести и интерпретиро-

вать. При воспроизведении должны сохраняться связи между документами, фик-

сирующие последовательность действий, связи с деловой деятельностью или 

операциями, в которых эти документы были созданы и применялись.  

Рассмотрев общие требования к ЭД, перейдем к анализу сервисов безопас-

ности, доверенное состояние которых должно обеспечиваться УЦ для придания 

ЮС ЭД. 

Доверенные сервисы, обеспечивающие юридическую силу электрон-

ному документу 

Выше показано, что электронные реквизиты являются необходимым усло-

вием наличия ЮС у ЭД. При определении электронных реквизитов, необходи-

мых для придания ЮС электронному документу, надо учитывать ряд особенно-

стей.  

Так, в Рекомендациях Европейской экономической комиссии ООН в отно-

шении функциональной совместимости подписанных электронных документов 

подчеркивается, что между цифровыми и бумажными документами много об-

щего, но есть и ряд важных различий, в частности, «подписанные бумажные до-

кументы, как правило, содержат собственноручную подпись подписанта, тогда 

как цифровая подпись под электронным документом не имеет графической 

формы. Обычно только компьютерная программа способна произвести сложные 

математические расчеты, необходимые для проверки цифровой подписи». 
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Правовой режим электронной подписи у нас в стране установлен Феде-

ральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи», в ст. 6 ко-

торого определены условия признания электронных документов, подписанных 

электронной подписью, равнозначными документам на бумажном носителе, 

подписанным собственноручной подписью. Эти условия различаются в зависи-

мости от того, какой электронной подписью подписан документ, и состоят в сле-

дующем: 

«1. Информация в электронной форме, подписанная квалифицированной 

электронной подписью, признается электронным документом, равнозначным до-

кументу на бумажном носителе, подписанному собственноручной подписью, 

кроме случая, если федеральными законами или принимаемыми в соответствии 

с ними нормативными правовыми актами установлено требование о необходи-

мости составления документа исключительно на бумажном носителе. 

2. Информация в электронной форме, подписанная простой ЭП или неква-

лифицированной ЭП, признается электронным документом, равнозначным до-

кументу на бумажном носителе, подписанному собственноручной подписью, в 

случаях, установленных федеральными законами, принимаемыми в соответ-

ствии с ними нормативными правовыми актами или соглашением между участ-

никами электронного взаимодействия. Нормативные правовые акты и соглаше-

ния между участниками электронного взаимодействия, устанавливающие случаи 

признания электронных документов, подписанных неквалифицированной элек-

тронной подписью, равнозначными документам на бумажных носителях, подпи-

санным собственноручной подписью, должны предусматривать порядок про-

верки электронной подписи...». 

Кроме того, этим законом (ст. 11) установлен порядок признания квалифи-

цированной электронной подписи, который включает ряд условий, одним из ко-

торых является положительный результат проверки принадлежности владельцу 

квалифицированного сертификата квалифицированной электронной подписи, с 
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помощью которой подписан электронный документ, и подтверждено отсутствие 

изменений, внесенных в этот документ после его подписания. 

Из приведенных положений закона вытекает, что возможность использо-

вания для подписания электронных документов того или иного вида ЭП должна 

быть установлена нормативными правовыми актами или соглашением сторон (в 

случае использования неквалифицированной или простой электронной под-

писи), а при получении ЭД, подписанного ЭП, обязательна процедура проверки, 

которая должна подтвердить (или не подтвердить) принадлежность владельцу 

квалифицированного сертификата квалифицированной электронной подписи и 

отсутствие искажений в подписанном ЭД.  

В этом месте начинаются особенности, обусловленные используемыми 

технологиями, применяемыми при переходе к электронному взаимодействию. 

Принадлежность владельцу сертификата КЭП отражается в сертификате, кото-

рый связывает идентификационные данные владельца, секрет, с помощью кото-

рого он подтверждает подлинность идентификационных данных (или о наличии 

которого должен знать УЦ – это случай ключевого материала, открытый ключ 

известен УЦ, значит, у владельца сертификата имеется соответствующий закры-

тый ключ, который он согласно ст.10 закона должен хранить в тайне) и саму лич-

ность владельца сертификата, которая при первичном обращении в УЦ называ-

ется заявителем.  

Обратившись к ст.18 закона, читаем: " При выдаче квалифицированного 

сертификата аккредитованный удостоверяющий центр обязан: 

1) установить личность заявителя - физического лица, обратившегося к 

нему за получением квалифицированного сертификата; 

2) получить от лица, выступающего от имени заявителя - юридического 

лица, подтверждение правомочия обращаться за получением квалифицирован-

ного сертификата". 

Таким образом, в обязанность аккредитованного УЦ входит установление 
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личности заявителя, т.е. его идентификация. К сожалению, в Положении и пра-

вилах аккредитации УЦ, разработанные Минкомсвязи России, требований о ре-

гламенте проверки предъявленных заявителем идентификаторов и правил, га-

рантирующих достоверность идентификации личности заявителя, не предусмот-

рено.  

Таким образом, корректность решения обратной задачи определения при-

надлежности владельцу квалифицированного сертификата квалифицированной 

электронной подписи зависит от корректности решения задачи первичной иден-

тификации заявителя при обращении в УЦ за получением сертификата КЭП.  

ЭП – уникальный сервис безопасности, который одновременно выполняет 

функции обеспечения целостности подписанной информации, аутентификации 

источника данных и неотрекаемости того, кто подписал эту информацию. При-

менение подписи для обеспечения целостности гарантирует, что все изменения 

в передаваемых данных будут обнаружены независимо от того, чем они вызваны 

ошибками при передаче или целенаправленным воздействием противника в ка-

нале. Под аутентификацией источника данных обычно понимают возможность 

передачи подписанного сообщения с последующей отложенной проверкой под-

писи. Неотрекаемость (невозможность отрицания) является более сложным сер-

висом, поэтому технологические решения в виде ЭП должны дополняться нор-

мативными требованиями и обязательной предварительной аутентификацией 

подписанта. Кроме основных перечисленных сервисов безопасности ЭП часто 

(например, в электронных торгах) используется для идентификации владельца 

по определенным полям сертификата ключа проверки подписи.  

Между обычной (собственноручной) и электронной подписями имеются 

существенные различия (Таблица 4.9)  

Таблица 4.9 – Сравнение цифровой и собственноручной подписи [29] 

Собственноручная подпись Электронная подпись 
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Не зависит от подписываемого текста, всегда 

одинакова 

Зависит от подписываемого текста, раз-

ная для различных текстов 

Неразрывно связана с подписывающим ли-

цом, однозначно определяется его психофи-

зическими свойствами, не может быть уте-

ряна 

Определяется секретным ключом, при-

надлежащим подписывающему лицу, 

который может быть утерян владельцем 

Неотделима от носителя (бумаги), поэтому 

отдельно подписывается каждый экземпляр 

документа 

Легко отделима от документа, поэтому 

верна для всех его копий 

Не требует для реализации дополнительных 

механизмов 

Требует дополнительных механизмов, 

реализующих алгоритмы её вычисления 

и проверки 

Не требует создания поддерживающей ин-

фраструктуры 

Требует создания доверенной инфра-

структуры сертификатов открытых 

ключей 

Не имеет срока давности 

Имеет ограничения по сроку действия 

(для владельца сертификата КЭП – 1 

или 3 года) 

 

Надёжность схемы ЭП оценивается сложностью решения следующих за-

дач: 

подделка подписи, то есть нахождение значения подписи под заданным 

документом лицом, не являющимся владельцем секретного ключа; 

подделка документа, то есть модификации подписанного сообщения без 

знания секретного ключа; 

подмена сообщения, то есть подбор двух различных сообщений с одина-

ковыми значениями подписи без знания секретного ключа; 

генерация подписанного сообщения, то есть нахождение хотя бы одного 

сообщения с правильным значением подписи без знания секретного ключа. 

Защита от данных атак обеспечивается выбором схемы электронной под-

писи, обладающей соответствующими криптографическими свойствами. 

Согласно [72] разрешено использовать простую, усиленную и усиленную 

квалифицированную подписи. Сначала напомним, как различаются эти виды 

ЭП. 
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Простая ЭП. Согласно [72] «простой электронной подписью является элек-

тронная подпись, которая посредством использования кодов, паролей или иных 

средств подтверждает факт создания электронной подписи определённым ли-

цом». Такое определение не вносит ясности в понимание того, чем может яв-

ляться простая электронная подпись и какие технологии допустимы для её реа-

лизации, тем более что все последующие уточнения касаются только квалифи-

цированной подписи. В западном законодательстве введение понятия простой 

подписи было обусловлено её широким использованием на ранних этапах разви-

тия технологий. Применение простой ЭП не обеспечивают выполнения свойств 

невозможности отрицания, а в отдельных случаях и обеспечения целостности 

документов. Формального определения простой электронной подписи не суще-

ствует. Можно обсуждать условия существования простой ЭП путем логиче-

ского перебора возможных ситуаций, приводящих к нарушению имеющегося 

формального определения квалифицированной подписи. Множество подписей, 

которые не являются квалифицированными и поэтому не могут быть признаны 

равнозначными собственноручной подписи, распадается на два класса: усилен-

ные и не являющиеся усиленными (в [72] они названы «простыми»). Такой под-

ход к определению (через отрицание) предполагает, что к этим классам можно 

отнести те электронные подписи, которые хотя и имеют электронную форму, но 

не удовлетворяют основным условиям КЭП, то есть для них не выполнено хотя 

бы одно из условий определения квалифицированной подписи. Заметим, что 

простая подпись обеспечивает только один сервис безопасности из вышепере-

численных – аутентификацию, и ту с определенной (как правило, недостаточной) 

степенью надежности.  

Усиленная ЭП. Согласно Директиве [205], усиленная электронная подпись 

должна удовлетворять следующим требованиям: 

ЭП однозначно связана с лицом, подписавшим данные; 
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с её помощью можно подтвердить подлинность лица, подписавшего дан-

ные; 

ЭП создана с использованием средств, которые находятся под единолич-

ным контролем лица, подписавшего данные; 

ЭП связана с данными, которым она соответствует, таким способом, что с 

её помощью можно обнаружить любые последующие изменения подписанных 

данных. 

Таким образом, здесь говорится о выполнении свойств однозначной аутен-

тификации источника и обеспечения целостности. Как известно, эти свойства 

могут быть обеспечены только применением схемы ЭП. При этом согласно №63-

ФЗ подпись может использовать неквалифицированный сертификат. Например, 

это может быть ЭП, сертификат которой сформирован и поддерживается УЦ, не 

аккредитованным Минкомсвязи России. 

Квалифицированная ЭП. На основе анализа законов, принятых в различ-

ных странах мира, в [205] закреплены наиболее существенные моменты. Они 

сформулированы в ст. 5: необходимо использовать усиленную электронную под-

пись, которая должна быть основана на квалифицированном сертификате и 

сформирована с помощью защищённого устройства создания подписи, так назы-

ваемого SSCD (Secure Signature Creation Device), что в переводе означает 

«устройство, генерирующее ключи, в том числе закрытый ключ, внутри защи-

щенного чипа». Последнее до сих пор не узаконено в РФ, хотя в приходящем на 

смену [205] Регламенте [Ошибка! Закладка не определена.] требование приме-

нения устройств SSCD для того, чтобы ЭП стала квалифицированной, с 1 июля 

2014 г. стало обязательным для всех стран Евросоюза. В №63-ФЗ приводится та-

кое определение понятия квалифицированной электронной подписи: «Квалифи-

цированной ЭП является ЭП, которая соответствует всем признакам неквалифи-

цированной ЭП и двум дополнительным признакам: 
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ключ проверки электронной подписи указан в квалифицированном серти-

фикате; 

для создания и проверки ЭП используются средства подписи, получившие 

подтверждение соответствия требованиям, установленным в соответствии с 

настоящим Федеральным законом». 

Как было указано выше, для обеспечения ЮС ЭД должен быть реализован 

комплекс мероприятий, включающих нормативно-правовые, организационные и 

технические меры. Рассмотрим технические меры. ЮС ЭД может придать 

только совокупность применения нескольких доверенных сервисов, в число ко-

торых, прежде всего, входит усиленная квалифицированная электронная под-

пись (КЭП). Одним из достаточно распространенных заблуждений является мне-

ние о том, что применение одной лишь КЭП достаточно для того, чтобы ЭД стал 

обладать ЮС. Основываясь на результатах работы [234], можно показать, что 

минимальный набор доверенных сервисов для придания ЮС в электронном до-

кументообороте состоит из: 

инфраструктуры и доверенных средств генерации, применения и проверки 

усиленной квалифицированной подписи; 

развитой системы проставления меток доверенного времени, синхронизи-

рованного в каждом аккредитованном удостоверяющем центре с временем кор-

невого УЦ; 

поддерживаемой в актуальном состоянии с заданным интервалом времени 

(в часах) системы реестров полномочий и правомочий владельцев УКП; 

доверенных сервисов идентификации и аутентификации, строго регламен-

тированных для каждого аккредитованного УЦ с регулярным внешним контро-

лем порядка и правил выполнения основных процедур. 

Перечислим набор доверенных сервисов, минимально необходимых для 

обеспечения юридической силы электронного документа. 
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1) Электронная подпись. Электронная подпись является уникальным серви-

сом безопасности, вобравшем в себя сразу три доверенных сервиса: 

аутентификация источника данных – подтверждение подлинности источ-

ника полученных данных (ISO 7498-2); 

обеспечение целостности данных, означающее, что данные не были моди-

фицированы или уничтожены неавторизованным образом (ISO 7498-2); 

невозможность отрицания авторства – сервис защиты от отрицания авто-

ром факта создания или отправления им сообщения (ISO/IEC 13888-1).  

2) Сервис аутентификации. Аутентификация при удаленном взаимодействии 

также является сложным сервисом, состоящем из трех составляющих:  

обеспечение доказательства подлинности предъявленного идентифика-

тора (ISO/IEC 10181-2); 

доказательство принадлежности аутентификатора, с помощью которого 

производится доказательство подлинности, конкретному субъекту (ISO/IEC 

10181-2); 

аутентификация сторон – подтверждение того, что взаимодействующая 

сторона является той, за которую себя выдает (ISO 7498-2). 

3) Сервис доверенного времени. Сервис меток доверенного времени сов-

местно с сервисом штампов времени (RFC 3161 «Time-Stamp Protocol 

(TSP)») образуют Службу доверенного времени . Суть сервиса состоит в 

синхронизации серверного времени для всех УЦ, участвующих в форми-

ровании и проверки статуса сертификата. 

4) Сервис валидации. Сервис валидации (RFC 2459), как правило, входит в 

состав службы "Заверения электронных сообщений" и может являться до-

полнительным сервисом в автоматизированной системе, выполняющей 

функции Удостоверяющего Центра (УЦ). Проверка действительности дан-

ных, связанных с подписанным сообщением или документом, а также сер-

тификатов ключей подписи может проводиться по стандартизованному 
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протоколу Internet X.509 Public Key Infrastructure Data Validation and Certi-

fication Server Protocols (DVCS) с квитанцией за подписью сервера (RFC 

3029). Для проверки статуса сертификата также используется On-line Cer-

tificate Status Protocol - OCSP (RFC 2560). Отдельно может проводиться 

проверка действительности сертификата открытого ключа - Validation of 

Public Key Certificates (VPKC). 

5) Сервис проверки действительности полномочий субъекта на момент под-

писи. Проще всего поддерживается с помощью атрибутных сертификатов. 

Также подтверждается квитированием (подписанной сервером квитан-

цией). 

6) Сервис гарантированной доставки документов и/или сообщений. 

Перечисленные сервисы могут стать доверенными при условии создания и 

поддержки соответствующих инфраструктурных решений [235]. 

 

4.5 Разработка способа построения решений по защите персональных 

данных и управления доступом при переходе к облачным вычислениям 

В условиях противодействия западным разведкам и методам сбора инфор-

мации о российских гражданах класса Big Data весьма актуальной становится 

задача импортозамещения. Проблема заключается в том, что подавляющая часть 

хранящейся в базах данных информации может быть подвержена передаче про-

тивоборствующим сторонам, используя уязвимости, заложенные в системное и 

прикладное программное обеспечение. Так, наиболее распространенной СУБД, 

применяемой для хранения и обработки персональных данных граждан России, 

де-факто является СУБД Oracle. Процесс импортозамещения для перевода дан-

ных под более "доверенную" платформу может занимать, как минимум, 3-5 лет. 

В этих условиях необходимо найти решение задачи, позволяющее снизить риски 

перемещения критически важных данных за рубеж. Особенно актуальной данная 

задача становится при переходе к облачным вычислениям, где все предлагаемые 
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платформы имеют импортное происхождение. К тому же часть серверов, храня-

щих персональные данные (ПДн), до сих пор находится за рубежом и полностью 

контролируется западными специалистами. 

Для решения данной задачи сначала предлагается метод защиты данных на 

платформе Oracle, основанный на применении наложенных средств шифрования 

по ГОСТ 28147-89, используемый без нарушений лицензионных соглашений с 

импортным поставщиком, но надежно защищающий данные от НСД. В целях 

разработки предлагаемого метода сначала были исследованы возможности 

встроенных средств СУБД Oracle [236], затем была разработана общая методо-

логия защиты данных [237]. Наиболее существенной частью методологии явля-

ется безопасная схема распределения ключей шифрования и предоставления за-

щищенного доступа легальным пользователям к защищаемым данным [238]. 

Разработанный алгоритм управления доступом исключает доступ к конфиденци-

альным данным администраторов баз данных, существенно снижая риски самого 

распространенного способа утечки и перекрывая самые используемые средства 

хищения данных, включая SQL-инъекции. В работе [239] метод был доработан 

для использования в облачных средах. Рассмотрим метод подробнее.  

Предлагаемые провайдерами способы защиты конфиденциальной инфор-

мации, которая хранится и обрабатывается в "облаках", как правило, основаны 

на шифровании всего объёма информации (всей базы данных) или различные ва-

рианты фрагментации и шифрования. Для задачи обработки персональных дан-

ных такое предложение имеет два существенных недостатка. Во-первых, такие 

подходы подразумевают значительную вычислительную нагрузку на компью-

тере клиента и серверов в "облаке". Во-вторых, в данных подходах ситуация с 

разделением ответственности за обеспечение конфиденциальности ПДн между 

оператором персональных данных и провайдером облачных услуг перед субъек-

тами ПДн становится запутанной не только с юридической точки зрения, но и с 
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точки зрения организационно - технической. Поскольку обеспечение конфиден-

циальности, как правило, достигается путем шифрования ПДн, то самым суще-

ственным с точки зрения безопасности становится вопрос об управлении клю-

чами шифрования и особенно задача их безопасного распределения.  

Предлагается модель, позволяющая решить некоторые наиболее актуаль-

ные проблемы обеспечения конфиденциальности информации в "облачных" сре-

дах. Основная идея предлагаемого подхода заключается в шифровании мини-

мально необходимой части информации на стороне клиента "облачного" прило-

жения. Предполагая, что клиентская часть находится в защищенной корпоратив-

ной сети и является доверенной средой, управление ключами шифрования также 

отдаётся стороне клиента, а «облачной», т.е. недоверенной среде, остается задача 

хранения уже безопасных (т.е. не интересных для атак) данных. Такой подход 

при использовании строгой аутентификации, основанной на применении цифро-

вых сертификатов доступа к данным в облаке и закрытого ключа пользователя в 

качестве аутентификатора, позволяет существенно снизить риски несанкциони-

рованного доступа к конфиденциальной информации при переходе к «облач-

ным» вычислениям.  

Несмотря на то, что поставщики услуг "облачных сервисов" берут на себя 

полную ответственность за управление данными клиента, остаётся проблема до-

верия к "облакам". Можно ли доверить все вопросы хранения данных, в том 

числе, шифрование конфиденциальной информации, провайдеру «облачных» 

услуг? На провайдера и так возлагается слишком много задач. В частности, обес-

печение высокой доступности внешних данных не может полностью гарантиро-

вать тайну содержания информации (появился даже термин "честный, но любо-

пытный сервер" - honest-but-curious). Помимо известных рисков нарушения кон-

фиденциальности и иных угроз для внешних данных появляется угроза неправо-

мерного использования информации: персонал или кто-либо ещё может извлечь, 
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перепродать или использовать значительную часть данных в коммерческих це-

лях. Поскольку традиционные (применимые к корпоративной сети) методы 

управления доступом не могут помешать персоналу "облака" несанкциониро-

ванно получать данные, их следует шифровать, либо разделять информацию на 

открытую и конфиденциальную. Немаловажное значение имеет и проблема вы-

полнения запросов по зашифрованным данным [240,241]. Очевидный недостаток 

большинства существующих решений является то, что поскольку данные шиф-

руются одним ключом шифрования, то остаются вопросы по управлению клю-

чами шифрования, а также их распределения среди пользователей или групп 

пользователей. Предлагаемый в данной работе подход основан на разделении ис-

ходного отношения (набора) данных R на два фрагмента Fc (открытый текст) и 

Fe (зашифрованный текст). Оба фрагмента хранятся в "облаке" в «недоверенной» 

среде, вычисление исходного отношения R происходит на «доверенной» стороне 

клиента с помощью криптографического преобразования алгоритмами A и 

набора ключей K. 

Как правило, информация в «облаках» хранится в базах данных, а для ее 

обработки используются двухзвенная (клиент - сервер) или трехзвенная (клиент- 

сервер приложения – сервер хранения данных) архитектура. Предположим, что 

информация, подлежащая хранению в "облаке", представлена отношением r. 

При этом r относится к схеме R(d1,...dn), которая для "облака" в общем случае 

может быть реляционной, либо не являться таковой. Далее будем трактовать r 

как набор атрибутов в схеме R. Требования безопасности будем представлять как 

набор ограничений, определенных на единственном или нескольких элементах 

R. 

Определение 1. Пусть R(d1,...dn) есть множество отношений, а ограниче-

ние доступа c на R есть подмножество атрибутов множества R. 

Иными словами, ограничение доступа есть один или несколько атрибутов, 

для которых определены по тем или иным критериям требования приватности. 
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Для единственного атрибута (синглетон - singleton [242]) требование приватно-

сти относится к самому значению атрибута. Для нескольких атрибутов (non-

singleton) требование приватности выводится, исходя из ассоциаций, позволяю-

щих получить информацию из комбинации значений данных атрибутов. Пояс-

ним данное определение на примере. Предположим, имеется некоторый набор 

данных, представляющий информацию об операциях по карточному счету кли-

ента (отношение) и набор ограничений, которые требуется соблюсти (Таблица 

4.1, Таблица 4.2). 

Таблица 4.1 – Пример данных карточного счета 

ФИО Адрес e-mail Телефон № карты Операция Сумма 

Иванов 

И.И. 

Адр.1-1 i@m.ru 111-1111 1234567890 OP-1 9000.00 

Петров 

П.П. 

Адр.2-3 p@m.ru 222-1111 1234123467 OP-1920 12000.00 

Сидоров 

С.С. 

Адр.3-3 si@m.ru 222-3333 2345123456 OP-1111 45.50 

Сергеев 

С.П. 

Адр.4-1 se@m.ru 111-7777 6789012345 OP-9902 -1000.00 

 

Таблица 4.2 – Пример ограничений 

c0 {№ карты} 

c1 {ФИО,Адрес} 

c2 {ФИО,Телефон} 

c3 {Телефон,e-mail} 

c4 {ФИО,Сумма,Операция} 

 

В приведенном примере: 

c0 - синглетон, номер карты клиента, который желательно, а иногда даже 

обязательно, надо скрыть; 

c1 , c2 - ассоциативные ограничения, представляющие персональные дан-

ные клиента и дополнительную информацию о нем; 

mailto:i@m.ru
mailto:p@m.ru
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c3 - ассоциативное ограничение, которое может позволить идентифициро-

вать клиента (косвенный идентификатор); 

c4 - ассоциативное ограничение, такой набор информации может представ-

лять собой коммерческую тайну. 

Выполнение ограничения ci однозначно подразумевает выполнения огра-

ничения cj , такого, что ci ⊆ cj . Исходя из этого следует определить набор C ={ 

c1 ,... cm} хорошо определенных ограничений, таких, что ∀ ci , ci ∈ C , i ≠ j , ci ⊄ 

cj . 

Целью выведения такого набора ограничений является разделение исход-

ного отношения R на фракции Pс и Pe так, чтобы значения и ассоциации были 

бы защищены. Здесь Pс - часть отношения, которая может быть передана на хра-

нение в "облако" в открытом виде, а Pe - подлежит зашифрованию на доверенной 

стороне клиента. Таким образом, ограничения-синглетоны c = {d} должны попа-

дать в Pe безусловно, и не появляться ни в каких ограничениях, входящих в Pc 

даже в качестве ассоциаций. Результирующий набор ограничений P = 〈 Pc, Pe 〉 

должен соответствовать двум требованиям: 

все атрибуты отношения R должны входить как минимум в Pe или Pc для 

возможности полного восстановления отношения (полнота информации); 

по атрибутам, входящим в Pe , невозможно корректно восстановить отно-

шение R на стороне "облака" (конфиденциальность информации). 

Из перечисленных требований можно определить корректную фрагмента-

цию отношения R. 

Определение 2. Корректной фрагментацией P = 〈 Pc, Pe 〉 отношения R и 

определенных на нем ограничений С, будем считать множество P, для которого 

выполняются условия  

1) Pe ∪ Pc = R, 2) ∀c ∈ C , c ⊈ Pc. Условие 1 - полнота - атрибуты отношения 

R должны находиться в одном из фрагментов, условие 2 - конфиденциальность - 
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фрагмент, хранящийся в "облаке" не является надмножеством любого ограниче-

ния. Для нашего примера можно определить корректную фрагментацию: P = 

〈{Адрес,Операция,Сумма},{№ карты,ФИО,Телефон,e-mail}〉. Для минимизации 

ресурсов, используемых для шифрования на доверенной стороне клиента, сле-

дует также минимизировать количество шифруемых атрибутов. 

Определение 3. Неизбыточной фрагментацией будем считать фрагмента-

цию P = 〈 Pc, Pe 〉 такую, что Pc ∩ Pe = ∅. Свойство неизбыточности ни в коей 

мере не нарушает свойства корректности фрагментации. Если любой атрибут d 

появляется в обоих фрагментах, он может быть удален из Pe без нарушения 

Определения 2: полноту обеспечивает присутствие d в Pc , конфиденциальность 

также выполняется, т.к. атрибут не нарушает ни одного ограничения. Таким об-

разом, корректная фрагментация отношения всегда может быть сделана неизбы-

точной путем изъятия атрибутов из Pe.  

 

Предлагаемая методика решения. Определим множество алгоритмов A= 

{ak | k=1,K } и ключей шифрования K = {km | m=1,M} таких, что ∀ki , ∃!aj, |A|≤ 

|K|. Предполагаем также, что каждый ключ km генерируется случайным обра-

зом. Соответственно определим функцию преобразования f, реализующую алго-

ритм симметричного шифрования a∈A, так, что ∀d∈Pe, k∈K : dei = f(di,kj) и di = 

f(dei,kj) для i = 1,M, j = 1, |Pe|. Обозначим множество пользователей "облач-

ного" приложения U={ul | l=1,L}, ∀ul , ∃!{X,Y}, где X,Y - открытый (public) и лич-

ный ключи (private) пользователя (ключевая пара пользователя). Определим 

множество ключей шифрования пользователя K' = {k'm' | m'=1,M', M' ≤ M}, при 

этом выполняется условие k'm' = ε(km' ,X) ⋀ km' = ε(k'm' ,Y), где - функция асим-

метричного криптографического преобразования. 
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Рисунок 4.4 – Схема решения 

 

Компоненты схемы 0, 1, 2.x - есть доверенная сторона клиента, 3 - недове-

ренная сторона "облака". Определим, что сети обеих сторон изолированы, до-

ступ разрешен только по протоколам, определенным для облачного приложения. 

Общая схема функционирования данного решения (не рассматриваем процесс 

аутентификации и авторизации в "облачном" приложении): 

пользователь 0 обращается к приложению 1, предъявляя открытый ключ X 

в качестве своего идентификатора; 

приложение обращается к шифратору 2.x с запросом на авторизацию поль-

зователя, также передавая X; 

Шифратор извлекает из хранилища ключей 2.5 набор ключей пользователя 

K' и возвращает приложению 1; 

Приложение запрашивает у пользователя личный ключ Y и расшифровы-

вает значения ключей шифрования km' = ε(k'm',Y); 

расшифрованные ключи передаются шифратору 2.x и кэшируются в опе-

ративной памяти процесса; 

шифратор обращается в "облако" 3 для работы приложения; 

при получении данных, множество Pe идентифицируется на основании 

анализа тегов данных и расшифровывается ∀d∈Pe, k∈K : di = f(dei,kj); 
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при отправке данных, множество Pe идентифицируется на основании кон-

фигурации приложения 2.4 и зашифровывается ∀d∈Pe, k∈K : dei = f(di, kj); 

Упрощенная модель нарушителя. Для данной системы Пользователь - 

Приложение - Шифратор - "облако" (которое в общем случае является "честным 

- но - любопытным сервером"), в качестве потенциального нарушителя будем 

рассматривать технические средства и персонал, обслуживающий "облако". При 

этом полагаем, что указанный персонал обладает неограниченными (админи-

стративными) правами доступа как к оборудованию, так и к системному и при-

кладному ПО "облака". Таким образом, потенциальному нарушителю полностью 

доступна следующая информация: 

P = 〈 Pc, Pe 〉 

 

Краткий анализ угроз. Для известных угроз нарушения конфиденциаль-

ности информации, защищаемой с помощью шифрования, можно выделить ос-

новные классы: 

- криптоанализ зашифрованных данных; 

- атака на ключи шифрования. 

Реализацию угрозы 1 считаем ничтожной, принимая во внимание следую-

щие факторы: 

- нарушителю неизвестен конкретный алгоритм симметричного шифрования; 

- нарушителю неизвестны исходные данные.  

- нарушителю неизвестен ключ шифрования. Потенциально нарушитель может 

попытаться получить набор зашифрованных значений Pe , по набору известных 

ему значений, путем переноса данных d ∈ Pe в Pc и отправкой результирующего 

множества доверенной стороне клиента. Такая атака может быть блокирована 

проверкой полноты Pe и Pc при обработке процессом 2.3 (рис.4.4); 

- нарушителю недоступна среда выполнения шифрования; 

- нарушителю недоступно хранилище ключей пользователя. 
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Угроза 2 может быть реализована как методом полного перебора (brute 

force), так и иными методами, направленными на завладение ключевой парой 

пользователя и получению доступа к хранилищу ключей пользователя. Однако, 

реализация данной угрозы также маловероятна, так как: 

 при достаточной длине ключа шифрования атака полного перебора на 

практике нереализуема; 

 подбор ключа по "радужным" таблицам и с использованием словаря нере-

ализуем при достаточной длине ключа и случайной природе ключа; 

 завладение ключевой парой пользователя и ключами шифрования пользо-

вателя маловероятна по причине недоступности среды выполнения шиф-

рования и хранилища ключей по сети. Возможность получения такой ин-

формации появляется в случае факта сговора пользователя и нарушителя. 

Данный вопрос не в настоящей работе не рассматриваем. Однако, значи-

тельно снизить риск реализации такой угрозы может применение аппарат-

ных носителей (смарт-карт) для хранения ключевой пары пользователя.  

Критерии выбора основных параметров. Провайдеры "облачных" при-

ложений обычно предлагают услуги полного шифрования данных как на уровне 

устройств хранения, так и на уровне отдельных файлов, например, относящихся 

к базе данных. Такая технология помимо нерешенных вопросов доверия, управ-

ления ключами (см. Введение) добавляет и проблему производительности при-

ложения. Процедуры зашифровывания и расшифровывания данных на уровне 

диска/файла могут серьезно повысить нагрузку на процессоры "облачных" сер-

веров, что соответственно увеличивает время отклика приложения при обра-

ботке персональных данных Тp. Как правило в стоимость эксплуатации "облач-

ного" приложения входит и стоимость аренды процессорного времени. Поэтому, 

несмотря на понимание необходимости защиты ПДн в соответствии с [241] при-

менение шифрования в "облаке" не является приемлемым средством защиты для 

большинства операторов ПДн, где время и стоимость обработки данных является 
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весьма критичным для существования бизнеса (типичный пример - операторы 

связи). Рассматриваемый подход позволяет (с известными ограничениями) 

устранить данный сдерживающий фактор путём распределения нагрузки при 

шифровании на несколько компьютеров, находящихся в доверенной сети опера-

тора ПДн. 

Далее сформулируем основные в данном случае критерии выбора ключе-

вых параметров: 

Тp ≤ Тmax; 

Np ≤ Nmax; 

Ap ≥ Amin, где 

Тp –время обработки персональных данных; 

Тmax – максимально допустимое время обработки ПДн, определяемое опе-

ратором ПДн; 

Np – количество данных, подлежащих обработке, в т.ч. шифрованию; 

Nmax – максимальное количество данных, определяемое оператором ПДн, 

подлежащих хранению в "облаке"; 

Аp – алгоритм, выбранный для зашифровывания данных; 

Аmin – минимально-стойкий алгоритм шифрования с точки зрения обеспе-

чения конфиденциальности данных от возможных атак в соответствии с конкрет-

ной моделью нарушителя. 

Для оценки влияния данных параметров будем рассматривать алгоритм 

шифрования ГОСТ28147-89, реализованный на основе способа [238] в прототипе 

системы, приведенном на рис. 4.4. Алгоритм включает в себя следующие ре-

жимы шифрования, описанные в [237]: 

ECB - режим простой замены; 

ECB-MAC - режим простой замены с выработкой/проверкой  ими-

товставки; 

CBC-UKM - режим сцепления блоков с первоначальной диверсификацией 
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ключа и последующей диверсификацией через каждые 1024 байт исходного тек-

ста; 

CBC-UKM-MAC - режим сцепления блоков с первоначальной диверсифи-

кацией ключа и последующей диверсификацией через  каждые 1024 

байт исходного текста и выработкой имитовставки. 

Время обработки. Приблизительная оценка скорости зашифрования про-

водилась на ноутбуке следующей конфигурации: 

процессор Intel Core 2 Duo T5900 @ 2.2 GHz; 

2Гб ОЗУ; 

250 Гб НЖМД; 

ОС Microsoft Windows 7 SP1 64 bit. 

Зашифровывались данные di различной длины циклами по 50 000, вычис-

лялось среднее время зашифрования (Таблица 4.3). 

Таблица 4.3 – Результаты оценки времени шифрования 

| di |, 

байт 

Ско-

рость 

(vi), 

Mbit/s 

Снижение производительности по сравнению с режимом 

ECB, 

% 

ECB CBC-UKM ECB-MAC CBC-UKM- 

MAC 

8 41.35 

22.2 58.6 93.8 

64 41.20 

256 41.16 

512 41.04 

1024 40.96 

2048 40.90 

4096 32.77 

8192 36.46 

16384 36.48 

32759 37.49 

 

Скорость расшифрования для режимов ECB и ECB-MAC приблизительно 
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равна скорости зашифрования. Для режима CBC производительность расшифро-

вания улучшилась примерно на 35-40%, так как отсутствует операция выработки 

вектора инициализации (IV), который генерировался при зашифровании с ис-

пользованием генератора псевдослучайных чисел ОС. 

В качестве тестируемого "облачного" приложения использовалось прило-

жение Oracle CRM on Demand. В качестве клиента "облачного" приложения - 

браузер MS Internet Explorer. Защищались персональные данные клиентов и не-

которая дополнительная информация (Таблица 4.4).  

Таблица 4.4 – Параметры шифруемых данных 

di | di |max, 
байт 

| di |avg, 
байт 

Режим шифрования 

Фамилия 64 16 ECB-MAC 

Имя 64 16 ECB-MAC 

Отчество 64 18 ECB-MAC 

Домашний адрес 128 72 ECB 

Организация 128 54 CBC-UKM 

Адрес организации 256 92 CBC-UKM 

Телефоны 18 12 ECB-MAC 

Дополнительные сведе-

ния (произвольные за-

метки) 

512 200 CBC-UKM 

 

где: 

di - фрагмент данных, передаваемых/получаемых в/из "облака"; 

| di |max - максимально допустимый размер фрагмента di. Определяется про-

вайдером приложения; 

| di |avg - средний размер di. 

Средний суммарный размер защищаемых данных, отображаемых на стра-

нице составил: 

табличная форма или отчет (100 строк) - 11400 байт (114 байт на запись) - 

{Фамилия, Имя, Отчество, Организация, Телефоны}; 
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форма ввода/редактирования - 504 байт {Фамилия, Имя, Отчество, Орга-

низация, Домашний адрес, Адрес организации, Телефон1, Телефон2, Телефон3, 

Дополнительные сведения}. 

Суммарное усреднённое время формирования (рендеринга) страницы при-

ложения для указанных форм (отчетов) без применения шифрования (целевой 

показатель Tmax) заняло около 1.5-3 секунд. 

Суммарное усредненное время увеличения формирования (рендеринга) 

страницы приложения с применением шифрования фрагмента di алгоритмом ai 

(tavgr) можно вычислить по формуле: 

 tavgr =( ∑| di |avg/vi )/8, i = 1,M,  

где  

M - число фрагментов данных формы приложения; 

 | di |avg - средний размер фрагмента данных di; 

vi - средняя скорость работы алгоритма ai. 

Для нашего случая: 

tavgr ≈ 0.0007 секунд для формы ввода и 

tavgr ≈ 0.0056 секунд для формы(отчета) списка из 100 позиций. 

Таким образом можно утверждать, что tavgr = o(Tmax) и условие Тp ≤ Тmax 

всегда истинно. 

Объём данных. Зашифрование фрагмента данных для последующей пере-

дачи в «облако» гарантированно увеличивает размер данного фрагмента по срав-

нению с исходным. На это влияет ряд факторов: 

реализация криптографического алгоритма; 

реализация конкретного приложения; 

особенности передачи данных при использовании стандартных протоко-

лов. 

В зависимости от комбинации данных факторов результирующий размер 

защищенного набора данных (|Pe|) может значительно отличаться от исходного 
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(до зашифрования) набора. Это оказывает влияние как на требуемое количество 

дискового пространства, так и на количество сетевого трафика, которые аренду-

ются у провайдера "облака". Для приведённого выше прототипа защищённого 

приложения величина "утяжеления" данных (∆d) выглядит следующим образом: 

∆d = (∆alg + ∆app) * ∆tr , 

где ∆alg - количесво байт, зависящее от алгоритма. Применяемые в прило-

жении алгоритмы требуют выравнивания данных до величины, кратной размеру 

блока (например, 8 байт для ГОСТ28147-89 и 16 байт для AES); 

∆app - количество байт, зависящее от приложения. Например, если с дан-

ными передаётся контрольная сумма; 

∆tr - множитель количества байт, которого требует среда передачи данных 

"облачного" приложения. Практически все приложения так или иначе исполь-

зуют для передачи данных HTTP протокол, который не позволяет передавать 

данные форм в бинарном представлении. Для передачи таких данных использу-

ются различные кодировки, например UUEncode или base64. Рассмотрим далее 

возможное увеличение объёма данных при зашифровании на примере приложе-

ния, приведённого выше. Исходные размеры и применяемые алгоритмы приве-

дены выше (Таблица 4.4). В качестве алгоритма кодирования бинарных данных 

использовался base64 [242]. Для заданных условий каждый зашифрованный 

фрагмент данных die будет иметь следующую структуру (в скобках - длина в бай-

тах): 

для режима шифрования ECB: 

{Метка доступа (1), код ключа(4), данные (|di|), дополнение блока(1...8)}. 

для режима шифрования CBC: 

{ Метка доступа (1), код ключа(4), UKM+IV(16), данные (|di|), дополнение 

блока(1...8)}. 

где: 

метка доступа - тег, специфический для приложения; 
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код ключа - идентификатор ключа шифрования данного фрагмента (ki); 

UKM+IV - вектор инициализации ключа и вектор инициализации шифро-

вания соответственно. 

Таким образом, с учётом максимальной длины заполнения блока: 

для режима шифрования ECB: 

∆alg + ∆app = 13+|di| 

для режима шифрования CBC: 

∆alg + ∆app = 29+|di| 

Для выбранного алгоритма кодирования ∆tr = 4/3. 

Зависимость результирующей длины от исходной в приведенных условиях 

приведена ниже (Таблица 4.5). 

Таблица 4.5 – Зависимость результирующей длины данных от исходной 

|di| 

Байт 

Параметры шифрования и результирующее увеличение длины 

|de| / |d| 

 ГОСТ28147-89 в режиме 

ECB 

ГОСТ28147-89 в режиме CBC-UKM 

16 2.66 3.75 

32 2.00 2.54 

64 1.67 1.94 

256 1.42 1.48 

1024 1.35 1.37 

4096 1.33 1.33 

16384 1.33 1.33 

 

Для нашего примера: 

|d| = ∑|di| = 504 байт, 

de| = (∑(13+|diECB|) +∑ (29 + |diCBC|)) * 4/3 = (223 + 433)*4/3 ≈ 875 байт. 

Таким образом "утяжеление" данных составит: 

∆d = (875*100)/504 ≈ 173.6 %. 

Преимущества предложенного подхода. Основными преимуществами 

предлагаемого подхода по сравнению с традиционными методами являются: 
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кардинальное снижение возможности реализации угроз, характерных для 

современных криптосистем защиты конфиденциальной информации, в том 

числе при переходе к облачным вычислениям; 

надёжное управление доступом пользователей к зашифрованным данным; 

применение строгой аутентификации для доступа к защищаемым данным; 

защита конфиденциальной информации с помощью шифрования и хране-

ния ключей шифрования на доверенной стороне клиента; 

снятие экспортных и юридических ограничений, накладываемых примене-

нием криптографии на стороне "облачных" серверов; 

распределение нагрузки (процессорное время, оперативная память) про-

цесса шифрования среди конечных потребителей - "тонких" клиентов. 

 

Представленный способ реализован для защиты данных под управлением раз-

личных СУБД. На его основе разработано СКЗИ «Крипто БД», сертифициро-

ванное по требованиям ФСБ России по классам КС1, КС2 и КС3 для самых рас-

пространенных СУБД: 

 Oracle; 

 Microsoft SQL Server (только по классам КС1 и КС2); 

 PostgresPRO; 

 PostgreSQL; 

 Tibero. 

Клиентское ПО системы работает под управлением операционной системы 

Microsoft Windows XP/Vista/7/8/10 (32- и 64-бит). Решение достаточно успешно 

внедряется там, где хранится и обрабатывается критичная к разглашению ин-

формация.  СКЗИ «КриптоБД» позволяет защищать конфиденциальную инфор-

мацию, в частности, персональные данные граждан в актах гражданского состо-

яния в рамках АИС ЗАГС ФНС России, во всех нотариальных действиях граж-

дан в Единой информационной системе нотариата России и ряде других систем. 
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Средство криптографической защиты информации «Крипто БД» обеспечивает 

надежный контроль и защиту данных от несанкционированного доступа, вклю-

чая администратора системы управления базами данных (СУБД) и других нару-

шителей. 
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Выводы к главе 4 

1.Приведенные в главе примеры показывают возможности применения основ-

ных положений данной работы к различным теоретическим и практическим за-

дачам. 

2.Показано, что глубокий анализ международных стандартов, национальной 

нормативно-правовой базы и применение положений диссертационной работы 

предоставляют возможности синтеза стандартов национальной системы ГОСТ Р 

на уровне лучших мировых образцов. Непосредственное участие автора в разра-

ботке системы национальных стандартов по идентификации и аутентификации 

(ГОСТ Р 58833 «Идентификация и аутентификация. Общие положения» и после-

дующие стандарты в рамках ТК 362 является примером синтеза науки и нормо-

творчества. 

3.Примеры внедрений разработанных и модернизированных в данной работе ме-

тодов и методик анализа процессов идентификации и аутентификации показы-

вают не только научный, но и прикладной характер данного исследования. При-

менительно к конкретной информационной системе нередко удается дойти до 

количественных характеристик рисков идентификации и аутентификации, что 

позволяет выполнить оценки достоверности и надежности результатов, а также 

оценить защищенность персональных данных, содержащихся в учетных записях. 

Разработанная многоуровневая система оценки рисков идентификации и аутен-

тификации предоставляет возможности дойти до необходимого уровня детали-

зации оценок достигнутого уровня доверия, что позволило, например, создать 

защищенное средство отчуждения и переноса информации JaCarta SF ГОСТ, вы-

полненное с учетом профиля ФСТЭК России к средствам отчуждения информа-

ции на съёмных носителях с учетом возможных атак [152] с использованием 

USB-стек протоколов, классифицированных в работе [243]. Это изделие можно 

применять в информационных системах, в которых обрабатывается информация, 
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содержащая сведения, составляющие государственную тайну до степени секрет-

ности СС включительно. Участие автора в разработке и создании данного изде-

лия подтверждено патентом №2635927 от 05.09.2016 г. «Компактный аппарат-

ный электронный носитель информации с многоуровневым регулированием до-

ступа к отдельным разделам памяти» (соавтор), который внесен в список «100 

лучших изобретений России» за 2017 год. 

4.Приведены способы достижения определенных уровней доверия к результатам 

идентификации и аутентификации, а также разработаны примеры требований к 

аутентификации определенных групп пользователей при их взаимодействии для 

достижения указанных уровней доверия. Для государственных информацион-

ных систем рекомендуется введение, как минимум, трех уровней доверия. Уста-

новлено, что самым безопасным с наиболее достоверными результатами мето-

дом аутентификации является строгая аутентификация, основанная на цифровом 

сертификате доступа. При этом самым надежным и безопасным устройством 

аутентификации является смарт-карта класса SSCD с неизвлекаемыми закры-

тыми ключами. 

5.Рассмотрена задача обеспечения юридической силы и юридической значимо-

сти электронных документов. Показано, что аналогом реквизитов бумажных до-

кументов являются сервисы безопасности, применяемые для создания, оформле-

ния и подписи электронного документа. Установлено, что минимально необхо-

димым, и достаточным для большинства операций с электронными докумен-

тами, является следующий набор сервисов безопасности: 

 Аутентификация (ISO 29115: 2013, ISO/IEC 10181-2:1996, 9798-3:1998) 

 Электронная подпись (ISO 7498-2, ISO/IEC 13888-1).  

 Метка доверенного времени (RFC 3161 «Time-Stamp Protocol (TSP)» 

 Валидация сертификата ключа проверки подписи (RFC 2459) 

 Проверка полномочий подписанта (ITU-T X.509, v.7) 

 Доверенная гарантированная доставка документов и сообщений. 
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 Указанные сервисы безопасности базируются на возможностях инфраструк-

туры открытых ключей. Использование совокупности указанных сервисов поз-

волит поднять уровень доверия к электронному документу до уровня офици-

альных бумажных документов, что необходимо для развития цифрового обще-

ства и цифровой экономики. 

6.Способ защиты данных под управлением различных СУБД и разработанное 

на его основе СКЗИ «Крипто БД» сочетает в себе синтез лучших практик аутен-

тификации и шифрования данных, что позволяет надежно защищать конфиден-

циальную информацию, в частности, персональные данные граждан в ряде кри-

тичных к разглашению информации информационных систем Российской Фе-

дерации.  
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ЗАКЛЮЧЕНИЕ 

В диссертации приведено решение важной народнохозяйственной задачи -  

разработана методология построения иерархии уровней доверия к результатам 

идентификации и аутентификации субъектов доступа, в том числе при удален-

ном электронном взаимодействии, позволяющая значительно развить методы 

исследования идентификации и аутентификации, и формировать уровни доверия 

к результатам идентификации и аутентификации в информационных системах 

различного назначения. Впервые сформулированы критерии доверия к результа-

там идентификации и аутентификации. Установлено, что доверие к результатам 

идентификации в задачах управления доступом пользователей определяется 

главным образом уровнем доверия, достигнутым при первичной идентификации 

заявителя при его регистрации в конкретной информационной системе. Доверие 

к результатам первичной идентификации зависит от достигнутого доверия к ре-

зультатам проверки уникальности предъявленных заявителем идентификацион-

ных атрибутов, доверия к результатам верификации этих идентификационных 

атрибутов и доверия к привязке идентификационной информации к конкретной 

личности заявителя. Доверие к результатам аутентификации зависит от качества 

первичной идентификации при регистрации, способа генерации, хранения и ис-

пользования аутентификационной информации (секрета), а также методов аутен-

тификации (протоколов, применяемых для аутентификации, количества исполь-

зуемых факторов и способов обмена аутентификационной информацией). На ос-

нове разработанных и модернизированных моделей и методов исследования 

процессов идентификации и аутентификации предложены методики формирова-

ния уровней доверия к результатам идентификации и аутентификации для ин-

формационных систем различного назначения. Таким образом, в работе содер-

жатся основные положения, методы и модели для совершенствования способов 

и средств защиты информации применительно к задаче идентификации и аутен-

тификации участников удаленного электронного взаимодействия, позволяющие 
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проводить оценку рисков, а также достоверности, надежности и безопасности 

идентификации и аутентификации. 

Впервые формализованы процедуры первичной и вторичной идентифика-

ции, разработаны методики и модели анализа достоверности, безопасности и 

надежности идентификации при удаленном электронном взаимодействии на ос-

нове анализа рисков, позволяющие определить требования к первичной иденти-

фикации в информационных системах с неограниченным числом субъектов до-

ступа. Разработан метод оценки рисков первичной идентификации для корпора-

тивных ИС и систем открытого типа с личной явкой субъекта к регистратору и в 

удаленном режиме, без личной явки. Приведены оценки рисков для указанных 

типов информационных систем. Впервые построены матрицы рисков первичной 

идентификации, что позволяет проводить научно обоснованный анализ рисков 

на основе определенных из матриц рисков допустимых уровней рисков для ти-

повых вероятных опасных событий. Проведенный анализ процесса идентифика-

ции субъектов доступа позволяет применять полученные научные результаты на 

стадиях проектирования и эксплуатации систем идентификации и аутентифика-

ции, что допускает возможность существенного сокращения сроков проектиро-

вания и/или модернизации существующих информационных систем с учетом 

требований безопасности, надежности и достоверности идентификации. Уста-

новлено, что для открытых ИС уровень рисков первичной идентификации на по-

рядок выше, чем для корпоративных, при этом фактор лично явки существенно 

снижает относительные риски. Проведен параметрический анализ влияния оши-

бок первичной идентификации на достоверность результатов для разных моде-

лей процесса верификации предъявленных субъектом идентификационных атри-

бутов при регистрации.  Обоснована необходимость применения схемы одновре-

менной (параллельной) верификации предъявленных субъектом идентификаци-

онных атрибутов, что позволяет значительно снизить результирующие ошибки. 

Для оценки рисков аутентификации известными методами разработаны и 
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модернизированы модели и методики, позволяющие проводить анализ рисков с 

необходимой глубиной детализации для информационных систем различного 

назначения. Разработаны многоуровневые модели и методы анализа рисков 

нарушения информационной безопасности, включающие в себя рассмотрение 

угроз, уязвимостей, вероятных опасных событий и возможных последствий. 

Установлено, что наиболее высокий уровень рисков аутентификации наиболее 

вероятен при регистрации, генерации и хранении аутентификационной инфор-

мации, а также ее обмене при взаимодействии сторон. 

Разработаны математические модели и методики оценки функциональной 

надежности и безопасности процессов аутентификации, а также методика 

оценки достоверности результатов идентификации при удаленном электронном 

взаимодействии, что позволяет формировать уровни надежности результатов 

идентификации и аутентификации в различных информационных системах.  

На основе предложенной концепции и разработанных методов, моделей и мето-

дик решён ряд практических задач, позволяющих существенно повысить уро-

вень защищённости информационных ресурсов Российской Федерации. На базе 

проведенного анализа международных стандартов и нормативной базы, а также 

принятого стандарта ГОСТ Р 58833 «Идентификация и аутентификация. Общие 

положения», созданного с использованием положений диссертационной ра-

боты, под руководством и с непосредственным участием автора разрабатыва-

ется серия национальных стандартов по идентификации и аутентификации. В 

диссертационной работе приведены способы достижения определенных уров-

ней доверия к результатам идентификации и аутентификации, а также разрабо-

таны примеры требований к аутентификации определенных групп пользовате-

лей для достижения указанных уровней доверия. Для государственных инфор-

мационных систем рекомендовано введение, как минимум, трех уровней дове-

рия к результатам аутентификации. Установлено, что самым безопасным с 
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наиболее достоверными результатами методом аутентификации является стро-

гая аутентификация, основанная на цифровом сертификате доступа. При этом 

выявлено, что самым надежным и безопасным устройством аутентификации яв-

ляется интеллектуальная смарт-карта со специальным защищенным чипом, 

способным генерировать ключевые пары с гарантией неизвлекаемости закры-

тых ключей. Рассмотрена задача обеспечения юридической силы и юридиче-

ской значимости электронных документов. Показано, что аналогом реквизитов 

бумажных документов являются сервисы безопасности, применяемые для со-

здания, оформления и подписи электронного документа. Установлено, что ми-

нимально необходимым, и достаточным для большинства операций с электрон-

ными документами, является набор сервисов безопасности, состоящий из 

аутентификации автора подписи, электронной подписи, меток доверенного вре-

мени, валидации сертификата ключа проверки электронной подписи, проверки 

полномочий на подпись и гарантированной доставки документов и сообщений. 

Развитие и поддержка перечисленных сервисов безопасности в доверенном со-

стоянии обеспечит электронным документам юридическую силу, то есть воз-

можность вызывать правовые последствия, что позволит обеспечить полный 

переход от бумажного документооборота к электронному документообороту с 

сохранением заданного для бумажных документов уровня доверия к электрон-

ным документам; это необходимо для развития цифрового общества и цифро-

вой экономики. Способ защиты данных под управлением СУБД и разработан-

ное на его основе СКЗИ «Крипто БД» сочетает в себе синтез лучших практик 

аутентификации и шифрования данных, что позволяет надежно защищать кон-

фиденциальную информацию и персональные данные граждан в ряде критич-

ных к разглашению информации систем Российской Федерации. 

Таким образом, в диссертационной работе решена крупная научная про-

блема, имеющая существенное теоретическое и прикладное значение. 
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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 

ААА – Аутентификация, авторизация, администрирование 

АИ – Аутентификационная информация 

БДУЗ 

ВОС 

– 

– 

База данных учетных записей 

Вероятное опасное событие 

ГИС 

ДТС 

– 

– 

Государственная информационная система 

Доверенная третья сторона 

ЕСИА – Единая система идентификации и аутентификации 

ЗИ 

ИА 

ИИ 

ИД 

– 

– 

– 

– 

Защита информации 

Идентификация и аутентификация 

Идентификационная информация 

Идентификационные данные 

ИОК (PKI) – Инфраструктура открытых ключей (Public Key Infrastruc-

ture) 

ИС – Информационная система 

ИСО (ISO) – Международная организация по стандартизации 

(International Organization for Standardization) 

ИСОП 

КИИ 

– 

– 

Информационная система общего пользования 

Критическая информационная инфраструктура 

МСЭ (ITU) – Международный союз электросвязи (International Tele-

communication Union) 

МЭК (IEC) 

 

НПА 

НСД 

– 

 

– 

– 

Международная электротехническая комиссия 

(International Electrotechnical Commission) 

Нормативно – правовая информация 

Несанкционированный доступ 

ОС 

ПДн 

– 

– 

Операционная система 

Персональные данные 

ПКТД – Программный комплекс терминального доступа 
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ПО – Программное обеспечение 

СЗИ – Средство защиты информации 

СКЗИ 

НСД 

– 

– 

Средство криптографической защиты информации 

Несанкционированный доступ 

СКПП – Сертификат ключа проверки подписи 

СКПЭП 

УДА 

УДИ 

– Сертификат ключа проверки электронной подписи 

Уровень доверия к результатам аутентификации 

Уровень доверия к результатам идентификации 

УКЭП – Усиленная квалифицированная электронная подпись 

УЭВ 

ФН 

ЭП 

– 

– 

– 

 

Удаленное электронное взаимодействие 

Функциональная надежность 

Электронная подпись 

ЭУ – Электронное удостоверение 

ЮЗЭДО 

SSCD 

QSCD 

– 

– 

– 

Юридически значимый документооборот 

Security signature creation device 

Qualified signature creation device 
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СПИСОК ТЕРМИНОВ 

анонимный субъект доступа, «аноним»: зарегистрированный субъект 

доступа, идентификационные данные которого не соответствуют требованиям к 

первичной идентификации или не подтверждались при первичной идентифика-

ции. 

Примечание – аутентификация, используемая для подтверждения подлин-

ности анонимного субъекта доступа, является анонимной аутентификацией. 

атрибут: характеристика или свойство субъекта доступа или объекта до-

ступа. 

аутентификационная информация: информация, используемая при 

аутентификации субъекта доступа или объекта доступа. 

аутентификация: действия по проверке подлинности субъекта доступа 

и/или объекта доступа, а также по проверке принадлежности субъекту доступа 

и/или объекту доступа предъявленного идентификатора доступа и аутентифика-

ционной информации. 

биометрические данные: сведения, которые характеризуют физиологиче-

ские и биологические особенности человека, на основании которых можно уста-

новить его личность.  

верификатор идентификации: доверенный объект, выполняющий вто-

ричную идентификацию субъекта доступа при доступе. 

верификатор аутентификации: доверенный объект, выполняющий 

аутентификацию субъекта доступа при доступе. 

верификация: процесс проверки информации путем сопоставления 

предоставленной информации с ранее подтвержденной информацией. 

взаимная аутентификация: обоюдная аутентификация, обеспечивающая 

для каждого из участников процесса аутентификации, и субъекту доступа, и объ-

екту доступа, уверенность в том, что другой участник процесса аутентификации 

является тем, за кого себя выдаёт. 
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вторичная идентификация: действия по проверке существования (нали-

чия) идентификатора, предъявленного субъектом доступа при доступе, в перечне 

идентификаторов доступа, которые были присвоены субъектам доступа и объек-

там доступа при первичной идентификации. 

доверенная третья сторона: участник процесса аутентификации, предо-

ставляющий один или более сервисов в области защиты информации, которому 

доверяют другие участники процесса аутентификации как поставщику данных 

услуг. 

Примечания 

1 При аутентификации доверенной третьей стороне имеется доверие как у 

субъекта доступа, так и у объекта доступа. 

2 В качестве доверенной третьей стороны могут рассматриваться: органи-

зация (например, осуществляющая функции удостоверяющего центра), админи-

стратор автоматизированной (информационной) системы, устройство. 

доверие: выполнение соответствующих действий или процедур для обес-

печения уверенности в том, что оцениваемый объект соответствует своим целям 

безопасности. 

Примечание – результаты, получаемые в рамках обеспечения доверия рас-

сматриваются в качестве оснований для обоснования уверенности. 

доступ: получение одной стороной информационного взаимодействия воз-

можности использования ресурсов другой стороны. 

Примечания 

В качестве ресурсов стороны информационного взаимодействия, которые 

может использовать другая сторона информационного взаимодействия, рассмат-

риваются информационные ресурсы, вычислительные ресурсы средств вычисли-

тельной техники и ресурсы автоматизированных (информационных) систем, а 

также средства вычислительной техники и автоматизированные (информацион-

ные) системы в целом. 
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закрытый ключ: ключ из состава асимметричной пары ключей, сформи-

рованных для объекта, который должен быть использован только этим объектом. 

Примечания 

1 Закрытый ключ не является общедоступным. 

2 Ключ электронной подписи является примером закрытого ключа. 

закрытый ключ неизвлекаемый: закрытый ключ, который при его фор-

мировании и хранении невозможно извлечь из устройства аутентификации, в ко-

тором он был создан. 

Примечание – неизвлекаемость закрытого ключа заключается в отсутствии 

возможности его извлечения из устройства аутентификации, в котором он был 

создан, штатными средствами, предоставляемыми средой функционирования, не 

включающей данное устройство. Неизвлекаемость закрытого ключа в данных 

устройствах аутентификации, как правило, обеспечивается применяемыми схе-

мотехническими решениями и гарантируется производителями устройств. 

идентификатор доступа субъекта (объекта) доступа, идентификатор 

доступа, идентификатор: признак субъекта доступа или объекта доступа в виде 

строки знаков (символов), который используется при идентификации и одно-

значно определяет (указывает) соотнесенную с ними идентификационную ин-

формацию. 

идентификационная информация: совокупность значений идентифика-

ционных атрибутов, связанных с конкретным субъектом доступа или конкрет-

ным объектом доступа. 

идентификационные данные: совокупность идентификационных атри-

бутов и их значений, которая связана с конкретным субъектом доступа или кон-

кретным объектом доступа. 

идентификационный атрибут: атрибут, который характеризует субъект 

доступа или объект доступа и может быть использован для его опознания. 

идентификация: действия по присвоению субъектам и объектам доступа 
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идентификаторов и (или) по сравнению предъявляемого идентификатора с пе-

речнем присвоенных идентификаторов. 

ключ: изменяемый параметр в виде последовательности символов, опре-

деляющий криптографическое преобразование. 

метод: путь исследования, способ достижения цели, совокупность прие-

мов и операций практического и теоретического освоения действительности. 

метод аутентификации: реализуемое при аутентификации предопреде-

ленное сочетание факторов аутентификации, организации обмена и обработки 

аутентификационной информации, а также соответствующих данному сочета-

нию протоколов аутентификации. 

Методика: как правило, некий готовый «рецепт», алгоритм, процедура для 

проведения каких-либо нацеленных действий. Методика отличается от метода 

конкретизацией приемов и задач. 

метод обеспечения доверия: общепризнанная спецификация получения 

воспроизводимых результатов обеспечения доверия. 

методология: совокупность методов, способов реализации, которые пред-

ставлены в виде последовательных этапов их применения для достижения основ-

ной цели. 

многофакторная аутентификация: аутентификация, при выполнении ко-

торой используется не менее двух различных факторов аутентификации. 

несанкционированный доступ: доступ субъекта доступа к объекту до-

ступа, нарушающий правила управления доступом с использованием штатных 

средств, предоставляемых средой функционирования. 

объект доступа: одна из сторон информационного взаимодействия, кото-

рая предоставляет доступ. 

одноразовый пароль: однократно используемый пароль. 

Примечание – Возможность использования для аутентификации одноразо-

вого пароля прекращается (исключается) при наступлении события получения 
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доступа субъектом доступа или события отказа субъектом доступа от получения 

доступа или события отказа объектом доступа в предоставлении доступа. 

односторонняя аутентификация: аутентификация, обеспечивающая 

только лишь для одного из участников процесса аутентификации – объекта до-

ступа– уверенность в том, что другой участник процесса аутентификации – субъ-

ект доступа– является тем, за кого себя выдаёт предъявленным идентификатором 

доступа. 

однофакторная аутентификация: аутентификация, при выполнении ко-

торой используется один фактор аутентификации. 

открытый ключ: ключ, из состава асимметричной пары ключей, сформи-

рованных для объекта, который может быть общедоступным. 

пароль: конфиденциальная аутентификационная информация, обычно со-

стоящая из строки знаков. 

первичная идентификация: действия по формированию и регистрации 

информации о субъекте доступа или объекте доступа, а также действия по при-

своению идентификатора доступа субъекту доступа или объекту доступа и его 

регистрации в перечне присвоенных идентификаторов. 

подлинность: свойство, гарантирующее, что субъект или ресурс иденти-

чен заявленному. 

подтверждающая информация: Информация, собранная и использован-

ная для подтверждения идентификационных данных в соответствии с установ-

ленными требованиям к первичной идентификации. 

правила управления доступом: правила, регламентирующие условия до-

ступа субъектов доступа к объектам доступа на основе прав доступа. 

Примечания 

1 Права доступа определяют набор действий, которые субъекты доступа 

могут выполнять над объектами доступа. 
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2 Условия доступа определяют перечень разрешенных (запрещенных) дей-

ствий субъектов доступа над объектами доступа в конкретной среде функциони-

рования. 

простая аутентификация: аутентификация с применением метода одно-

факторной односторонней аутентификации и соответствующих данному методу 

протоколов аутентификации. 

протокол аутентификации: протокол, позволяющий участникам про-

цесса аутентификации, осуществить аутентификацию. 

Примечание – протокол реализует алгоритм (правила), в рамках которого 

субъект доступа и объект доступа последовательно выполняют определенные 

действия и обмениваются сообщениями. 

процесс: совокупность взаимосвязанных и(или) взаимодействующих ви-

дов деятельности, использующих входы для получения намеченного результата. 

санкционирование доступа, авторизация: предоставление субъекту до-

ступа прав доступа, а также предоставление доступа в соответствии с установ-

ленными правилами управления доступом. 

Примечание – положительный результат идентификации и аутентифика-

ции является одним из оснований для авторизации субъекта доступа. 

санкционированный доступ: Доступ субъекта доступа к объекту доступа, 

не нарушающий правила управления доступом. 

свидетельство: подтверждение, обеспечивающее уверенность в том, что 

субъект доступа или объект доступа соответствует заявленным идентификаци-

онным данным. 

Примечание – в качестве свидетельств могут рассматриваться, например, 

результаты верификации заявленных идентификационных данных, докумен-

тальные подтверждения (официальные документы), представленные субъектом 

доступа, а также другая подтверждающая информация. 

строгая аутентификация: аутентификация с применением только метода 
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многофакторной взаимной аутентификации и использованием криптографиче-

ских протоколов аутентификации. 

субъект доступа: одна из сторон информационного взаимодействия, кото-

рая инициирует получение и получает доступ. 

Примечание – субъектами доступа могут являться как физические лица 

(пользователи), так и ресурсы стороны информационного взаимодействия, а 

также вычислительные процессы, инициирующие получение и получающие до-

ступ от их имени. 

уверенность: убежденность в том, что оцениваемый объект будет функци-

онировать в соответствии с заданным или установленным порядком (то есть кор-

ректно, надежно, эффективно, в соответствии с политикой безопасности). 

управление доступом: предоставление санкционированного и предотвра-

щение несанкционированного доступа. 

уровень доверия: степень доверия, соответствующая специальной шкале, 

применяемой в методе обеспечения доверия. 

Примечания 

1 Уровень доверия не измеряется количественными показателями. 

2 Степень доверия обычно определяется усилиями, затраченными на вы-

полнение определенных действий. 

усиленная аутентификация: аутентификация с применением метода 

многофакторной односторонней или взаимной аутентификации и соответствую-

щих данному методу протоколов аутентификации. 

устройство аутентификации: техническое (аппаратное) или виртуальное 

устройство, содержащее информацию о его обладателе, которая может исполь-

зоваться при идентификации и/или аутентификации. 

фактор аутентификации: вид (форма) существования аутентификацион-

ной информации, предъявляемой субъектом доступа или объектом доступа при 

аутентификации. 
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электронное удостоверение: совокупность идентификационной инфор-

мации и аутентификационной информации (или прямого указания ее существо-

вания) субъекта доступа или объекта доступа, подлинность которой подтвер-

ждена доверенной третьей стороной. 

Примечания 

1 Электронное удостоверение может выпускаться доверенной третьей сто-

роной с возможностью проверки его действительности на момент предоставле-

ния доступа конкретному субъекту доступа к конкретному объекту доступа. 

2 Электронное удостоверение может представлять собой: в простейшем 

случае – идентификатор доступа и пароль; в других случаях – совокупность 

идентификатора доступа, открытого ключа и другой информации. 
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