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СПОНСОР КОНФЕРЕНЦИИ –  
ООО «КЕЙСАЙТ ТЕКНОЛОДЖИЗ» 

 
 

 
ООО «Кейсайт Текнолоджиз» 
Россия, 115054,  г. Москва, 
Космодамианская наб., 52, стр. 3. 

Тел.: 495 797 39 00 
Факс: 495 797 39 02 
www.keysight.ru 

 
Keysight Technologies – мировой технологический лидер на рынке контрольно-измерительных 

решений для электронной, оборонной, аэрокосмической и телекоммуникационной промышленности.  
Как самостоятельная компания Keysight Technologies была образована в 2014 г. в результате 

стратегического разделения компании Agilent Technologies, которая, в свою очередь, до 1999 г. вхо-
дила в корпорацию Hewlett-Packard. Первый измерительный прибор под маркой Hewlett-Packard 
был выпущен более 75 лет назад. 

В настоящий момент компания Keysight Technologies предоставляет самый широкий на рынке 
спектр лабораторных, модульных и портативных контрольно-измерительных приборов, в том числе 
оборудование для радиоизмерений (генераторы сигналов, анализаторы сигналов, анализаторы це-
пей), осциллографы и приборы общего назначения (мультиметры, источники питания, генераторы 
импульсов, системы сбора данных, логические анализаторы, ручные приборы), решения для тести-
рования телекоммуникаций, а также системы автоматизированного проектирования и моделирова-
ния электронных устройств.  

В России приборы Keysight Technologies, ранее производимые под маркой Hewlett-Packard / 
Agilent, используются уже более 45 лет и по праву считаются наиболее точным и надежным кон-
трольно-измерительным оборудованием на рынке.  

Российский офис компании Keysight Technologies предлагает своим клиентам локальную тех-
ническую и сервисную поддержку, техническую документацию на русском языке. Для серий мало-
габаритных осциллографов, генераторов сигналов и анализаторов спектра разработаны русско-
язычные интерфейсы пользователя. На большинство приборов есть сертификаты об утверждении 
типа средств измерений. На постоянной основе ведется работа по включению в Госреестр новых 
приборов Keysight Technologies.  

Среди крупнейших заказчиков Keysight Technologies в России ведущие научно-исследователь-
ские институты, конструкторские бюро, вузы, крупнейшие операторы связи. 

В 2012 г. компания Keysight Technologies открыла два дополнительных региональных офиса в 
России – в Приволжском и Сибирском федеральных округах. В 2013 г. дополнительный офис от-
крыт в Ростове-на-Дону, в 2014 г. – в Санкт-Петербурге.  

Информация о компании Keysight Technologies доступна в сети Интернет по адресу: 
www.keysight.ru 

 
Генеральный директор ООО «Кейсайт Текнолоджиз»  

Смирнова Галина Владимировна 
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СПОНСОР КОНФЕРЕНЦИИ – ООО «ЛЕКРОЙ РУС»  
 

 
ООО «ЛеКрой РУС»  
119071, г. Москва, 2-й Донской 
проезд, д. 10, стр. 4, 2-й этаж 

Тел.: 495 777-5591 
Факс: 495 640-3023 
https://prist.ru/ 

 
Компания «ПриСТ» основана в 1994 г. Сегодня АО «ПриСТ» – один из крупнейших россий-

ских поставщиков приборов для электроизмерений, радиоизмерений и измерений параметров ок-
ружающей среды (https://prist.ru/). 

В компании работает более 80 высококвалифицированных сотрудников, открыты представи-
тельства в Санкт-Петербурге и Екатеринбурге, имеется дилерская сеть по всей территории России, 
дилеры в Белоруссии и Казахстане.  

Основные виды деятельности: 
 Поставки измерительного оборудования. 
 Технические консультации по подбору средств измерения и вариантам замен приборов, сня-

тых с производства или морально устаревших. 
 Услуги по поверке и калибровке СИ. 
 Услуги по техническому обслуживанию СИ, включая закрытую калибровку. 
 Услуги автоматизации процессов поверки и калибровки. 
 Испытания для целей утверждения типа СИ. 
 Сервисная поддержка, гарантийное и послегарантийное обслуживание. 
 Предоставление СИ в арендное пользование. 
 
Компания «ПриСТ» является эксклюзивным поставщиком на территории России и СНГ про-

дукции таких компаний, как APPA, Сenter, Good Will Instrument, SEW, Tabor Electronics, Teledyne 
LeCroy и Wayne Kerr Electronics. Дистрибьюторские и партнерские соглашения связывают компа-
нию со всемирно известными производителями: Anritsu, Fluke, Keysight, National Instruments, 
Rohde&Schwarz, Pendulum, Spectracom, TDK-Lambda, Pico Technology. 

С 2004 г. АО «ПриСТ» представляет на российском рынке компанию LeCroy (с 2012 г. Teledyne 
LeCroy) – одного из мировых лидеров в разработке и производстве цифровых осциллографов. Ос-
циллографы высочайшего класса помогают инженерам-конструкторам и учёным осуществлять на-
блюдение, измерение и анализ сигналов в электронных цепях и трактах различных устройств. Ком-
пания «Teledyne LeCroy» является одним из технологических лидеров на рынке цифровых осцилло-
графов. Это подтверждают ее достижения, например, в 2013 г. компания представила многоканаль-
ную систему с полосой пропускания 100 ГГц в режиме реального времени. В том же 2013 г. были 
представлены осциллографы высокого разрешения (HDO) с 12-битным АЦП и полосой пропуска-
ния 1 ГГц. Семейство осциллографов HDO существенно изменило представление о точности изме-
рений, доступной цифровым осциллографам. 2018 г. ознаменовался выходом новой серии осцилло-
графов высокого разрешения WavePro HDR, которая обеспечивает теперь высокоточные измерения 
в полосе до 8 ГГц. Кроме цифровых осциллографов, компания «Teledyne LeCroy» выпускает анали-
заторы протоколов. Это широкий класс приборов для тестирования устройств передачи данных как 
на физическом, так и на логическом уровне. В этой области «Teledyne LeCroy» также занимает ли-
дирующие позиции и предоставляет решения для всех современных протоколов передачи последо-
вательных данных (http://lecroy-rus.ru/). 
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Секция 14 
 

АВТОМАТИЗАЦИЯ И ОПТИМИЗАЦИЯ СИСТЕМ УПРАВЛЕНИЯ  
И ОБРАБОТКА ИНФОРМАЦИИ 

 
Председатель секции – Кориков Анатолий Михайлович, д.т.н., профессор, зав. каф. АСУ 
 
 
 
 
 
УДК 004.91 
 
С.А. Панов, Т.Е. Григорьева, А.С. Болденков 
 

Интеграция среды МАРС с геоинформационной системой с целью 
автоматизированной параметризации компьютерных моделей 
 

Описывается интеграция геоинформационных систем (ГИС) в среду моделирования МАРС. Данная интеграция 
позволит строить модели маршрутов и анализировать загруженность дорожно-транспортной сети, причем на 
основе полученных результатов можно будет принять наиболее эффективное решение. Для осуществления 
возможности работы с ГИС внутри среды моделирования МАРС разработан компонент «ГИС», который при 
взаимодействии оператора с картой измеряет заданное расстояние и среднюю скорость передвижения транс-
порта. 
Ключевые слова: географические информационные системы, базы данных, интеграция, компьютерные моде-
ли, среда моделирования МАРС. 

 
Моделирование занимает особое место в анали-

зе различных процессов и в настоящее время, широ-
ко применяется для построения возможных сцена-
риев развития ситуаций и определения стратегиче-
ских задач. Метод моделирования связан с построе-
нием абстрактных объектов, ситуаций, представ-
ляющих собой системы, элементы и отношения ко-
торых соответствуют элементам и отношениям ре-
альных объектов [1]. 

Компьютерное моделирование представляет со-
бой полезный инструмент, который обеспечивает 
всесторонний, рентабельный и безопасный анализ 
динамики систем. Это дает возможность с мини-
мальными затратами подвергать их тщательному 
анализу, в том числе получать совершенно новые 
идеи и решения. 

Географические информационные системы  
Под географическими информационными сис-

темами (ГИС) понимается мощнейшее средство кар-
тографирования, которое применяется в самых раз-
личных областях науки и индустрии [2]. В настоя-
щее время ГИС-технологии широко применяются в 
науке, политике, промышленности, медицине, обра-
зовании, экологии и других сферах. 

По сути, ГИС – это электронные карты, т.е. кар-
ты какой-либо местности (локальные, глобальные), 
содержащие огромное количество информации о 
самой местности либо об объектах, расположенных 
на ней. Данные карты помогают моделировать раз-
личные процессы и ситуации, принимать адекват-
ные решения, организовывать и оптимизировать 
различные взаимоотношения между структурными 

подразделениями, проводить анализ статистических 
данных и многое другое [3].  

В данной статье рассмотрим интеграцию гео-
информационных систем в среду моделирования 
МАРС (СМ МАРС) [4]. 

Трансляция параметров из ГИС в БД 
компьютерной модели 

Основным типом данных, которые нужно из-
влекать из ГИС, является число. С целью обмена 
данных между ГИС и СМ МАРС необходимо при-
менять сеть, которая построена по технологии 
«FastEthernet» либо «GigabitEthernet». Это позволит 
производить обмен данными в режиме реального 
времени. 

Интеграция исключает использование базы 
данных и лишнее открытие браузерной страницы. В 
схеме применяется созданная карта в html-файле, 
причем используется она напрямую с компонентом 
среды моделирования. Сама компьютерная модель 
разработана с применением языка объектно-ориен-
тированного программирования «Microsoft Visual 
C++». 

Для осуществления данной идеи был использо-
ван класс WebBrowser, который предоставляет поль-
зователю возможность осуществлять навигацию по 
веб-страницам внутри формы. А именно, использо-
вался метод Navigate. Данный метод осуществляет 
навигацию к указанному ресурсу, т.е. инициирует 
операцию открытия документа. В нашем случае та-
ким ресурсом является HTML-файл, хранящий в 
себе ссылку на рабочую карту. Параметрами этого 
метода являются: 
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1. Url – строка, которая определяет URL или 
полный путь к файлу. 

2. Flags – набор флагов, определяющий, нужно 
ли добавлять ресурс в историю, записывать/читать 
ресурс в/из кэша, отображать ресурс в новом окне. 

3. TargetFrameName – строка, имя фрейма 
HTML, в котором следует отобразить ресурс.  

4. PostData – позволяет передать на Web-
сервер данные, полученные в результате заполнения 
формы, если этот сервер требует http-транзакции 
POST. Если этот параметр не определён, метод осу-
ществляет HTTP GET-транзакцию. Если указанный 
Url  не HTTPURL, параметр игнорируется. 

Headers – значение, определяющее дополни-
тельные HTTP-заголовки для отправки на сервер. 
Эти заголовки добавляются к заголовкам Microsoft 
Internet Explorer по умолчанию. Заголовки могут 
определять тип данных, код состояния и т.п. 

Также данный метод предусматривает отслежи-
вание происходящих событий. 

Формирование данных визуализации для 
отображения в СМ МАРС 

Способами визуализации при помощи графиче-
ского представления данных являются графики, таб-
лицы, диаграммы, списки, отчёты, карты, рисунки и 
т.д. Данные являются самыми простыми и широко 
используются. Потребности пользователей весьма 
многообразны, а инструменты визуализации под-
держивают самые различные типы визуализации. 

Термин «визуализация» используется, когда 
представление количественных данных само по себе 
не является визуальным – показатели метеорологи-
ческих датчиков, поведение фондового рынка, мно-
жества адресов, описывающих траекторию распро-
странения сообщения через компьютерную сеть, и 
т.д. Другими словами, данные преобразуются в ви-
зуальное сообщение. 

Так как работа проводилась с использованием 
ГИС, то способом визуализации данных стала карта 
местности. На карте изображены все улицы и зда-
ния, существующие на данный момент. Так как дан-
ные берутся из базы данных ГИС, то карта будет 
автоматически обновляться.  

Используя карту, воспользуемся такими функ-
циями, как измерение расстояния, причём оно мо-
жет быть не ограничено, и средняя скорость пере-
движения на определённых участках дороги. Но в 
этом случае данные не представляются в виде кар-
ты, а берутся значения длины и скорости (парамет-
ры), которые используются при дальнейшем анали-
зе. 

При нажатии на кнопку «Линейка» включается 
функция измерения расстояния. Суть заключается в 
том, что, расставляя точки в определённом порядке, 
выстраивается маршрут. Рядом с конечной точкой 
показывается итоговое расстояние, которое рассчи-
тывается автоматически и измеряется в километрах. 
Также стоит заметить, что есть возможность про-
смотра значения расстояния до каждой точки отно-
сительно начальной. Для этого необходимо навести 
указатель мыши на необходимую точку. 

Создание графического модуля 
Так как выбранная ГИС даёт возможность вне-

дрения своих карт и использование своей базы дан-
ных, то благодаря этому был построен модуль. 

Для подключения JavaScript-кода API необхо-
димо добавить в секцию head HTML-страницы код с 
указанием на ресурс получения всей карты и данных 
в целом. 

Затем создаётся контейнер карты, в котором бу-
дет отображаться сама карта. Для этого необходимо 
добавить блочный HTML-элемент нужного размера 
карты. 

На последнем этапе создаётся сама карта с ука-
занием координат центрирования карты на началь-
ном экране и начальным приближением. Также на 
этом этапе добавляются такие инструменты, как 
«Линейка» и «Пробки». Размещение элементов 
управления можно располагать по своему усмотре-
нию. Исходный вид карты, работа «Линейки» и 
«Пробок» представлены на рис. 1–3. 

 

 
Рис. 1. Общий вид карты 

 

 
Рис. 2. Работа элемента «Линейка» 

 

 
Рис. 3. Работа элемента «Пробки» 

 

Выявление и занесение необходимых 
параметров 

Как правило, все необходимые данные уже за-
несены в базу данных ГИС, поэтому не нужно соз-
давать отдельную базу с уже имеющейся информа-
цией. Карты ГИС дают возможность всем пользова-
телям использовать данные, централизованные в 
одной базе со всей информацией об объектах.  

Так как не было обнаружено способа выявления 
данных напрямую из справочных окон, то было 
принято решение о создании в диалоговом окне от-
дельных полей для внесения значений параметров 
вручную, как показано на рис. 4. 
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Рис. 4. Поля для ввода значений 

 

Визуализация рабочей сцены объекта  
в СМ МАРС 

ГИС имеет графический модуль, который со-
стоит из карт различных регионов, на которых нане-
сены технические и природные объекты, а также их 
координаты, подробное описание и характеристики. 
Так как эти характеристики используются при мо-
делировании реальных ситуаций, то целесообразно 
произвести интеграцию визуальных возможностей 
ГИС в СМ МАРС. Это поможет без использования 
стороннего программного обеспечения работать с 
электронными картами, а также повысит скорость 
формирования планов. Для визуализации рабочей 
сцены в СМ МАРС был использован генератор мо-
делей компонентов. 

Готовый компонент в среде моделирования 
МАРС представлен на рис. 5. 

 

 
Рис. 5. Компонент «ГИС» 

 

В свойствах данного компонента находятся: на-
звание компонента, видимость метки, URL. В URL 
указывается путь к HTML-файлу с картой. Свойства 
компонента изображены на рис. 6. 

 
Рис. 6. Свойства компонента 

 

При запуске работы компонента появляется 
окно, в котором находится карта со всеми функция-
ми, а также два поля для внесения параметров рас-
стояния и средней скорости. Окно и работа функций 
«Линейка» и «Пробки» представлены на рис. 7–9. 

 

 
Рис. 7. Диалоговое окно 

 
Для дальнейшего использования значения па-

раметров необходимо их перенести в текстовые 
компоненты как показано на рис. 10. 

 
Рис. 8. Работа функции «Пробки» 

 

 
Рис. 9. Работа функции «Линейка» 

 

 
Рис. 10. Схема на логическом уровне 

 

Все измеренные значения заносятся в отдель-
ные для каждого из параметров поля, которые затем 
передаются в текстовые компоненты и отображают-
ся в отдельных окнах, как показано на рис. 11, 12. 

 

 
Рис. 11. Занесение значений 

 

 
Рис. 12. Вывод значений в текстовом типе 

 

Далее полученные значения могут использо-
ваться при анализе полученных данных, например 
для разработки эффективных маршрутов снегоубо-
рочной техники в зимний период времени, обеспе-
чивающих наименьшие затраты ресурсов. 
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Заключение 
На сегодняшний день ГИС активно развивают-

ся во всех сферах общественной деятельности, будь 
то поиск маршрута от точки А до точки Б или же 
анализ загруженности дороги. На данный момент 
ГИС считаются наиболее стремительно развиваю-
щимися и увлекательными в плане коммерциализа-
ции; благодаря их комфортному пользовательскому 
интерфейсу и большому числу хранящейся в них 
информации они считаются незаменимым источни-
ком получения данных. 

В результате выполненной работы был разра-
ботан компонент, с помощью которого появилась 
возможность работы с ГИС в среде моделирования 
МАРС.  

Данная интеграция позволит строить модели 
маршрутов и анализировать загруженность дорож-
но-транспортной сети. После анализа полученных 
результатов можно будет принять наиболее эффек-
тивное решение. 
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С.И. Филиппова  
 

Исследование влияния солнечной активности  
на посещение учебных занятий 
 

Применены статистические методы анализа и произведена попытка обнаружения зависимости между солнеч-
ной активностью и количеством пропусков учебных занятий. 
Ключевые слова: солнечная активность, корреляция, критерий Крамера–Уэлча, критерий Вилкоксона–Манна–
Уитни, статистика посещения учебных занятий.  

 
Как известно, солнечная активность влияет на 

многие аспекты человеческой жизни: на здоровье, 
технику, погоду. Выявление зависимости между 
солнечной активностью и поведением человека мо-
жет помочь более эффективно моделировать учеб-
ный процесс. 

Геомагнитная активность – возмущения маг-
нитного поля Земли, связанные с изменениями маг-
нитосферно-ионосферной токовой системы. 

Солнечная активность – комплекс явлений и 
процессов, связанных с образованием и распадом в 
солнечной атмосфере сильных магнитных полей [1]. 

Влияние солнечной активности на посещение 
учебных занятий ранее изучено не было, исследова-
ний на похожую тематику не найдено. Однако при 
изучении существующих исследований на тему 
взаимозависимости солнечной активности и челове-
ка оказалось, что солнечная активность напрямую 
влияет на здоровье и самочувствие человека. А са-

мочувствие, в свою очередь, является одним из ос-
новных факторов пропуска учебных занятий. Следо-
вательно, дальнейшие исследования на данную тему 
являются актуальными. 

Целью проведения анализа являлось выявление 
зависимости между солнечной активностью и посе-
щением учебных занятий.  

В ходе проведения первоначального анализа 
были выбраны следующие параметры сравнения: 
Ap-индекс [1] для солнечной активности и количе-
ство человек из общей выборки, пропустивших за-
нятия в конкретный день. Общая выборка – студен-
ты 3-х и 4-х курсов кафедры БИС и КИБЭВС, имею-
щие оценки «хорошо» и «отлично» (всего 63 чело-
века). Период анализируемой информации: осенний 
семестр 2017/18 гг.  

Размер выборки с посещаемостью уменьшен 
для исключения случайных пропусков с помощью 
установки порогового значения в 15% (больше  
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9 пропусков пар за конкретный день). На рис. 1 
представлены графики с полученными выборками, 
где значение 0 по оси пропусков имеют дни, где ко-
личество пропусков 9 и меньше, значение 1 – боль-
ше 9 пропусков.  

Пиковых значений пропусков учебных занятий 
в дни с аномальной солнечной активностью нагляд-
но, опираясь на графики, обнаружить нельзя.  

Ряды проверены на наличие корреляции. В ре-
зультате проведения анализа оказалось, что коэффи-
циенты корреляции статистически не значимы, а по 

шкале Чеддока связь оценивается как слабая. Ре-
зультаты вычислений представлены на рис. 2. 

В связи с этим была выдвинута гипотеза, что 
наряду с солнечной активностью на самочувствие 
студентов влияет и погодная обстановка, а именно 
давление и осадки [2]. Исключены значения из об-
щей выборки при отклонении от нормы (760 мм рт. ст.) 
на 10 пунктов. Также исключено значение выборки, 
где осадки были в виде ливня, что тоже могло ска-
заться на посещаемости учебных занятий. 

 

 
а 

 
б 

 
в 

 
г 

Рис. 1. Данные по активности студентов по месяцам 
 

 
Рис. 2. Проверка наличия связи 

По новым данным подсчитан коэффициент кор-
реляции: t – наблюдаемое и t – критическое. Резуль-
таты вычислений представлены в табл. 1. 

В результате проведения анализа оказалось, 
что коэффициент корреляции всё равно статистиче-
ски не значим, однако по шкале Чеддока связь оце-
нивается как умеренная. 
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Т а б л и ц а  1  

Коэффициент корреляции 
 Параметр Значение 

Коэффициент корреляции –0,3 
tкрит 2,1 
tнабл 1,3 

 

В связи с этим необходимо использовать до-
полнительные проверки на выборке, полученной 
при исключении погоды. Дополнительная проверка, 
выбранная для дальнейшего анализа: проверка на 
наличие автокорреляции, а также проверка по кри-
териям Крамера–Уэлча и Вилкоксона–Манна–
Уитни [3, 4]. 

При наличии во временном ряде тенденции и 
циклических колебаний значения каждого после-
дующего уровня зависят от предыдущих. Корреля-
ционную зависимость между последовательными 
уровнями временного ряда называют автокорреляци-
ей уровней ряда. График зависимости ее значений от 
величины лага называется коррелограммой (рис. 3). 

Наиболее высоким оказался коэффициент авто-
корреляции первого порядка, значит, исследуемый 
ряд содержит только тенденцию. Следовательно, 
циклов в данном ряду нет. 

 
Рис. 3. Коррелограмма 

 

U-критерий Манна–Уитни – непараметриче-
ский статистический критерий, используемый для 
оценки различий между двумя выборками по при-
знаку, измеренному в количественной или порядко-
вой шкале. 

Значение критерия вычисляется по формуле: 

 
 

1 2
1

2
x x

x
n n

U n n T
 

    ,     (1) 

где Tx – наибольшая сумма рангов; nx – наибольшая 
из объемов выборок n1 и n2.  

Полученное значение U-критерия сравнивается 
по таблице для избранного уровня статистической 
значимости (в нашем случае α = 0,05) с критическим 
значением U при заданной численности сопостав-
ляемых выборок. Результат вычисления представлен 
в табл. 2.  

 

Т а б л и ц а  2  
Вычисление критерия Вилкоксона–Манна–Уитни 

Параметр Значение 
n1 22 
n2 22 
U 84 

Uтабл 99 
 
 

 

Иногда t-критерий Стьюдента заменяют более 
простым критерием Крамера–Уэлча. Данный крите-
рий также используется для оценки различий между 
двумя выборками. 

Эмпирическое значение данного критерия рас-
считывается по следующей формуле:  

 эмп 1 2
1 2

| |

x y

x y
T n n

n D n D


  

  
, (2) 

где x , y  – средние значение выборок x и y; xD , 

yD  – дисперсии выборок x и y. 

Результат вычисления представлен в табл. 3. 
 

Т а б л и ц а  3  
Вычисление критерия Крамера–Уэлча 

Параметр Значение 
Tэмп 9,78 
Ткрит 2,09 

 
 

По результату последних двух критериев  
(Uэмп < Uтабл и Тэмп > Ткрит) оказалось, что различие в 
данных выборках определяется как существенное. 
Достоверность различий характеристик сравнивае-
мых выборок составляет 95%. 

Заключение 
В результате анализа коэффициент корреляции 

оказался статистически незначим, однако проверки 
с помощью критерия Вилкоксона–Манна–Уитни, 
критерия Крамера–Уэлча и проверка на наличие 
автокорреляции показали, что данный ряд можно 
использовать для дальнейшего анализа.  

Гипотеза о прямом влиянии солнечной актив-
ности на посещение учебных занятий не подтверди-
лась, однако некоторая связь между данными пара-
метрами присутствует. Следовательно, при даль-
нейшем анализе пропусков учебных занятий необ-
ходимо рассматривать совокупность факторов, один 
из которых – солнечная активность. 
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УДК 004:658.011.56 
 
С.Г. Фролов 

 

Обнаружение и локализация утечки теплоносителя  
в сетях теплоснабжения 

 
Проблема раннего обнаружения дефекта на участке сети трубопровода актуальна, так как своевременность об-
наружения и ликвидации места порыва трубопровода прямым образом влияет на качество предоставляемой ус-
луги потребителю. Рассматриваются некоторые методы обнаружения и локализации утечки в системе трубо-
проводов, а также возможности их практического применения. 
Ключевые слова: теплоснабжение, локализация утечки, система трубопроводов, методы локализации утечки. 
 
На сегодняшний день проблема раннего обна-

ружения и локализации места утечки теплоносителя 
стоит остро. От времени обнаружения и принятия 
мер по устранению порыва зависит количество во-
ды, которое успеет покинуть систему теплоснабже-
ния и попасть в окружающую среду, размывая почву. 
Порывы в теплосетях прямым образом влияют на 
качество предоставляемой услуги потребителю. 
Время обнаружения зависит от способа обнаруже-
ния утечки в системе теплоснабжения. Известны 
следующие методы обнаружения утечки: 

1. Методы обнаружения утечки, основанные на 
мониторинге параметров теплоносителя в системе. 

2. Методы обнаружения утечки, основанные на 
переходных процессах в системе. 

Методы, относящиеся к первой группе, могут 
обеспечить лишь обнаружение факта утечки тепло-
носителя в системе, так как для точной локализации 
места утечки требуется плотное покрытие системы 
теплоснабжения датчиками. Локализация места 
утечки таким способом потребует больших затрат на 
оснащение и последующее обслуживание оборудо-
вания. Однако этот способ обнаружения утечки теп-
лоносителя в участке системы является базовым и 
самым распространённым, так как обеспечивает 
достаточную эффективность при малых затратах.  

В случае малых отверстий расход в поврежден-
ной трубе увеличивается на величину, рассчитывае-
мую по закону истечения жидкости через малое от-
верстие в тонкой стенке при постоянном напоре [1]. 
Также при возникновении порыва в трубопроводе 
происходит изменение давления воды в поврежден-
ном участке трубы [2]. При возникновении утечки 
теплоносителя в трубопроводе, ведущего к потреби-
телю, давление временно уменьшается, но за счет 
компенсации давления оборудованием через некото-
рое время приходит в норму; расход в прямом участ-
ке трубопровода до места разрыва возрастает на 
расход воды через отверстие, а на участке после по-
рыва – наоборот, уменьшается. 

В случае ламинарного потока и расхода на 
утечку 15 м3/ч графики давления и расхода будут 
выглядеть, как на  рис. 1. 

Таким образом, с помощью мониторинга пара-
метров теплоносителя можно идентифицировать 
наличие утечки теплоносителя, однако чем больше 
диаметр трубопровода, в котором произошел порыв, 

тем большая погрешность будет у метода. Еще од-
ним плюсом данного метода является возможность 
определения наличия утечки в системе в промежут-
ке времени, когда потребители наименее активны. К 
таким промежуткам относится временной интервал 
с 2 до 3 ч ночи. Если в данный промежуток времени 
расход воды в системе теплоснабжения превышает 
разумное значение, это означает, что на данном уча-
стке присутствует утечка.  

 
 

 
Рис. 1. Графики давления и расхода воды в системе 

 при утечке 15 м3/ч и номинальном расходе  
 

Методы, относящиеся ко второй группе, обес-
печивают не только обнаружение, но и локализацию 
места утечки с достаточной точностью. Однако дан-
ные методы требуют дорогостоящего оборудования 
для получения необходимых данных. К таким мето-
дам относится метод обнаружения и локализации 
утечки, основанный на разности стоячих волн. 

Метод разности стоячих волн основан на прин-
ципах, используемых в электротехнике и технике 
связи для определения места разрыва кабельной ли-
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нии. Используется синусоидальное возбуждение 
кабеля генератором на одном конце и одновремен-
ное измерение напряжения и тока. Каждый разрыв 
сопротивления кабеля, т.е. отношение между напря-
жением и током, отражает поступающие волны, что 
создает остаточные стоячие волны. Расстояние от 
места генерирования сигнала до разрыва кабеля оп-
ределяется анализом соответствующих резонансных 
частот. Условие резонанса, которое характеризуется 
увеличением отклика напряжения, происходит, когда 
общее время t*, которое требуется для того, чтобы 
стоячая волна достигла разрыва кабеля и вернулась 
назад, была равна нечетной полуволне частоты воз-
буждения: 

t* = (2k – 1)(τ/2), где  k = 1, 2, 3, …,  
где T – период колебаний (равный обратной пропор-
циональности от частоты возбуждения). Условие 
резонанса возникает, когда общее время t* равно 
2X/a, т.е.  

fRk = (2k – 1)(a/4X), где k = 1, 2, 3, …,  
где X – расстояние от генератора до неисправности, 
a – скорость распространения волны.  

Расстояние от места повреждения кабеля X со-
ответствует соотношению между длиной волны ка-
беля и удвоенной разности между двумя последова-
тельными резонансными частотами: 

X = (a/2ΔfR) или X = (a/2ΔωR),  
где ω – угловая частота, равная 2πf рад/с. 

Подобно методу разностей стоячей волны, при-
мененному к обнаружению неисправности кабеля, в 
системе трубопроводов индуцируется установив-
шийся колебательный поток с помощью малой ам-
плитуды движения задвижки и анализируется час-
тотная характеристика максимального изменения 
давления на участке возмущения для определенного 
диапазона частот. Каждая особенность системы теп-
лоснабжения порождает вторичные волны, которые 
изменяют амплитуду изменения давления на участке 
возмущения [3]. Исследуя данные изменения и по-

лучив частоту резонансных колебаний, можно полу-
чить расстояние от генератора сигнала до места по-
рыва трубопровода.  

Данные методы можно использовать совместно 
для увеличения эффективности обнаружения. Для 
первичного обнаружения утечки теплоносителя 
нужно применять метод мониторинга параметров, 
так как он не является затратным, а также обеспечи-
вает достаточную точность обнаружения утечки в 
системе. После обнаружения участка тепломагист-
рали с повреждением нужно использовать метод 
разности стоячих волн для локализации конкретного 
места повреждения для последующего устранения 
порыва. 

В результате применения данных методов в ав-
томатической системе контроля теплоснабжения 
возможно исключение человека как основного фак-
тора, влияющего на своевременное обнаружение 
повреждения. 
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Представление комбинаторных объектов  
в виде структуры дерева И/ИЛИ 
 

Представлены рекомендации к разработке представления комбинаторных множеств в виде деревьев И/ИЛИ, 
которые могут помочь при определении биекции между комбинаторным множеством и деревом И/ИЛИ. Дан-
ные рекомендации заключаются в идее проведения анализа изменений в структуре комбинаторных объектов 
при переходе от одного узла дерева И/ИЛИ к другому. Также рассмотрено несколько примеров определения 
биекции для таких комбинаторных множеств, как сочетания элементов и их перестановки. 
Ключевые слова: комбинаторная генерация, дерево И/ИЛИ, представление, биекция, сочетание, перестановка. 

 
Комбинаторное множество – это конечное мно-

жество, элементы которого имеют некоторую струк-
туру и имеется процедура построения элементов 
этого множества [1]. Элементы комбинаторных 
множеств (комбинаторные объекты), таких как соче- 

тания, перестановки, размещения, разбиения, графы, 
деревья и т.д., играют важную роль в математике и 
информатике, а также имеют множество приложе-
ний [2, 3]. 
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При рассмотрении задачи обхода всех возмож-
ных элементов некоторого комбинаторного множе-
ства отдельное место занимает процедура генерации 
комбинаторных объектов. Само понятие комбина-
торной генерации было введено в одноименной ра-
боте Ф. Раски [3]. При этом разработка алгоритмов 
комбинаторной генерации становится необходимой 
тогда, когда нужно разработать программу с воз-
можностью поочередного представления требуемых 
комбинаторных объектов в памяти компьютера в 
виде некоторой структуры данных для последующей 
с ними работы. 

В настоящее время существует несколько ос-
новных общих подходов к разработке алгоритмов 
комбинаторной генерации [4–8], среди которых вы-
делим метод, основанный на применении деревьев 
И/ИЛИ [8]. Данный метод имеет универсальный 
характер (в рамках данного метода нет привязки к 
какому-либо конкретному комбинаторному множе-
ству, что позволяет применять его для получения 
новых комбинаторных алгоритмов), а также предна-
значен не только для построения алгоритмов после-
довательной генерации комбинаторных объектов, но 
и алгоритмов их ранжирования и генерации в соот-
ветствии с их рангами. При этом сложность приме-
нения данного метода заключается в необходимости 
предварительной подготовки рассматриваемого ком-
бинаторного множества: построение дерева И/ИЛИ, 
число вариантов которого должно совпадать со зна-
чением функции мощности комбинаторного множе-
ства, и определение биекции между комбинаторным 
множеством и деревом И/ИЛИ. 

Целью данного исследования является форма-
лизация процесса определения биекции между ком-
бинаторным множеством и деревом И/ИЛИ. 

Биекция между комбинаторным множеством 
и деревом И/ИЛИ 

Метод разработки алгоритмов комбинаторной 
генерации на основе деревьев И/ИЛИ базируется на 
представлении комбинаторных множеств в виде 
структуры дерева И/ИЛИ, с помощью которого 
можно построить алгоритмы последовательной ге-
нерации комбинаторных объектов, а также их ран-
жирования и генерации в соответствии с их рангами. 
Если для рассматриваемого комбинаторного множе-
ства известно выражение функции мощности f(n), 
которая принадлежит алгебре  , , ,R  , где R – 

оператор примитивной рекурсии, тогда для него 
можно построить дерево И/ИЛИ, число вариантов 
которого равно значению функции мощности ком-
бинаторного множества [1, 8]. 

После построения дерева И/ИЛИ необходимо 
определить биекцию между комбинаторным множе-
ством и деревом И/ИЛИ и только после этого можно 
будет начать разработку алгоритмов комбинаторной 
генерации. Под процедурой определения биекции 
понимается перечень действий, направленных на 
поиск взаимно однозначного соответствия между 
элементами комбинаторного множества и множест-
вом всех вариантов дерева И/ИЛИ (т.е. каждому ва-

рианту дерева И/ИЛИ должен однозначно соответ-
ствовать только один конкретный комбинаторный 
объект и наоборот). Формализованного подхода к 
разработке представления комбинаторного множест-
ва в виде дерева И/ИЛИ не существует, поэтому для 
решения данной задачи предлагается использовать 
следующие рекомендации: нужно рассмотреть, ка-
кие изменения происходят в структуре комбинатор-
ных объектов при переходе от одного узла дерева 
И/ИЛИ к другому, и отразить данные изменения в 
биекции. Например, это могут быть изменения па-
раметров комбинаторного объекта при переходе с 
одного уровня дерева на другой или при переходе по 
разным ветвям дерева. 

Рассмотрим несколько примеров определения 
биекции между комбинаторным множеством и дере-
вом И/ИЛИ для таких комбинаторных множеств, как 
сочетания элементов и их перестановки (простые и с 
подъемами). 

Пример 1: Сочетания из n элементов по k 
Сочетание из n элементов по k – это набор k 

элементов, выбранных из множества n различных 
элементов [9]. 

Функция мощности множества всех сочетаний 
из n элементов по k определяется следующим выра-
жением, принадлежащим алгебре  , , ,R  : 

   1
1 1, ,k k k

n n nf n k C C C 
      

где 
 

!

! !
k
n

n
C

k n k



 и 0 1n

n nC C  . 

На рис. 1 представлено дерево И/ИЛИ для мно-
жества сочетаний из n элементов по k. 

 

 
Рис. 1. Дерево И/ИЛИ для множества сочетаний 

из n элементов по k 
 

Для определения биекции рассмотрим, какие 
изменения происходят в структуре сочетаний при 
переходе от одного узла дерева И/ИЛИ к другому. 

1. При переходе по левой ветви дерева наблю-
дается уменьшение на единицу параметра n, при 
этом параметр k не изменяется. Данное изменение 
говорит о том, что элемент под номером n не был 
выбран для набора из k элементов и среди остав-
шихся нерассмотренных 1n  элементов множества 
необходимо всё так же отобрать k элементов. 

2. При переходе по правой ветви дерева наблю-
дается уменьшение на единицу параметров n и k. 
Данное изменение говорит о том, что элемент под 
номером n был выбран для набора из k элементов и 

k
nC  

1
k
nC 

1
1
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nC 
  
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среди оставшихся нерассмотренных 1n  элементов 
множества осталось отобрать 1k   элементов. 

3. Отдельно рассмотрим случаи n
nC  и 0

nC . Если 

на текущий момент имеется n элементов и среди них 
нужно выбрать n элементов, то нужно выбрать все 
имеющиеся элементы. Если же среди имеющихся n 
элементов нужно выбрать 0 элементов, то не нужно 
выбирать все имеющиеся элементы. 

Пример 2: Перестановка n элементов 
Перестановка n элементов – это упорядоченный 

набор всех элементов множества n различных эле-
ментов [9]. 

Функция мощности множества всех перестано-
вок n элементов определяется следующим выраже-
нием, принадлежащим алгебре  , , ,R  : 

   1,n nf n P nP     

где !nP n  и 1 1P  . 

На рис. 2 представлено дерево И/ИЛИ для мно-
жества перестановок n элементов. 

 
Рис. 2. Дерево И/ИЛИ для множества перестановок 

n элементов 
 

Для определения биекции рассмотрим, какие 
изменения происходят в структуре перестановок при 
переходе от одного узла дерева И/ИЛИ к другому. 

Выбор одного из n листов-сыновей узла по ле-
вой ветви дерева показывает набор возможных ва-
риантов позиции размещения элемента под номером 
n в перестановке n элементов. Соответственно но-
мер листа, выбранного в варианте дерева, указывает 
позицию элемента под номером n в перестановке n 
элементов. Далее данный элемент под номером n не 
учитывается, и аналогичные рассуждения применя-
ются к перестановке 1n  элементов (правая ветвь 
дерева). 

Пример 3: Перестановка n элементов с k 
подъемами 

Перестановка n элементов с k подъемами – это 
перестановка n элементов, в которой ровно k эле-
ментов больше своего предшествующего элемента 

( 1i i     для   1, 1i n  ) [9]. 

Функция мощности множества всех перестано-
вок n элементов с k подъемами определяется сле-
дующим выражением, принадлежащим алгебре 

 , , ,R  : 

       1
1 1, 1 ,k k k

n n nf n k E k E n k E 
        

где    1
0

1 1
k

n mk m
n n

m

E C k m


      и  1 0 1n
n nE E   . 

На рис. 3 представлено дерево И/ИЛИ для мно-
жества перестановок n элементов с k подъемами. 

Для определения биекции рассмотрим, какие 
изменения происходят в структуре перестановок при 
переходе от одного узла дерева И/ИЛИ к другому. 

1. При переходе по левой ветви дерева наблю-
дается уменьшение на единицу параметра n, при 
этом параметр k не изменяется. Данное изменение 
говорит о том, что элемент под номером n не увели-
чивает количество подъемов в перестановке (если 
считать количество подъемом в перестановке с уче-
том элемента под номером n и без него). Следова-
тельно, возможными вариантами размещения в пе-
рестановке данного элемента будут позиции между 
элементами, которые уже образуют подъем (имеется 
k таких позиций, так как в перестановке без элемен-
та под номером n имеется ровно k подъемов), а так-
же позиция самого первого элемента (если поста-
вить наибольший элемент в самом начале переста-
новки, то количество подъемов не изменится). При 
этом номер листа, выбранного в варианте дерева по 
левой ветви, указывает соответствующий вариант 
размещения элемента под номером n в перестановке 
из возможных 1k   вариантов. Далее аналогичные 
рассуждения применяются к перестановке 1n  эле-
ментов. 

2. При переходе по правой ветви дерева наблю-
дается уменьшение на единицу параметров n и k. 
Данное изменение говорит о том, что элемент под 
номером n увеличивает количество подъемов в пе-
рестановке (если считать количество подъемом в 
перестановке с учетом элемента под номером n и без 
него). Следовательно, возможными вариантами раз-
мещения в перестановке данного элемента будут 
позиции между элементами, которые не образуют 
подъем (имеется 1n k   таких позиций, так как в 
перестановке без элемента под номером n имеется 
ровно 1k   подъемов и 2n  позиций между эле-
ментами, т.е. остаются    2 1 1n k n k       воз-

можных позиций), а также позиция самого послед-
него элемента (если поставить наибольший элемент 
в самом конце перестановки, то количество подъе-
мов увеличится). При этом номер листа, выбранного 
в варианте дерева по правой ветви, указывает соот-
ветствующий вариант размещения элемента под но-
мером n в перестановке из возможных n k  вариан-
тов. Далее аналогичные рассуждения применяются к 
перестановке 1n  элементов. 

3. Отдельно рассмотрим случаи 1n
nE   и 0

nE . 

Если на текущий момент имеется n элементов и из 
них нужно составить перестановку с 1n  подъема-
ми, то нужно расположить все имеющиеся элементы 
по возрастанию номера. Если же среди из имеющих-
ся n элементов нужно составить перестановку с 0 
подъемами, то нужно расположить все имеющиеся 
элементы по убыванию номера. 

nP  

n  1nP   

n2  1    
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Рис. 3. Дерево И/ИЛИ для множества перестановок n эле-

ментов с k подъемами 
 
Заключение 
Несмотря на отсутствие формализованного 

подхода, разработка представления комбинаторного 
множества в виде дерева И/ИЛИ становится воз-
можной. Для этого необходимо при определении 
биекции между комбинаторным множеством и дере-
вом И/ИЛИ провести анализ изменений в структуре 
комбинаторных объектов при переходе от одного 
узла дерева И/ИЛИ к другому и отразить данные 
изменения в биекции. 

Работа выполнена при финансовой поддержке 
РФФИ в рамках научного проекта № 18-31-00201. 
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УДК 004.932.7  
 
Е.А. Погадаев, А.С. Фадеев  
 

Монокулярные SLAM-методы для автономных подвижных 
объектов 
 

Предлагается использовать ORB-SLAM-метод в сочетании с монокулярным зрением для решения задач карто-
графирования и одновременной локализации беспилотных летательных аппаратов. В отличие от других суще-
ствующих методов ORB-SLAM-метод имеет высокую скорость и низкие требования к вычислительным ресур-
сам. Это достигается путем выборочного анализа информации, получаемой с единственной камеры. Рекомен-
дуется использовать данный метод для динамического анализа сложных пространственных сцен с большими 
вариациями характерных признаков при решении задач картографирования на открытой местности. Такой под-
ход очень актуален для «зеленого умного города», где необходимо создать цифровую, коммуникационную и 
физическую инновационную инфраструктуру, отвечающую требованиям экологичности, энергоэффективности 
и безопасности. Предполагается, что данный метод будет работать в режиме реального времени на CPU БПЛА 
в реальных городских условиях.  
Ключевые слова: локализация, картографирование, ключевой кадр, монокулярное зрение.  

 
В настоящее время наблюдается рост примене-

ния автономных подвижных объектов (АПО) [1], в 
частности, беспилотных летательных аппаратов и 
автономных необитаемых подводных аппаратов в 
различных сферах человеческой деятельности, та-

ких как доставка грузов, контроль технологического 
состояния объектов, анализ экологической обста-
новки при чрезвычайных ситуациях в зонах химико-
биологического и радиационного загрязнения, а 
также применение в военном секторе [2]. 

k
nE

 

n k 1
1

k
nE 


n k21 

 

1k  1
k
nE 
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Для выполнения автономных полетов АПО 
должны обладать навигационной системой. Исполь-
зование некоторых систем существенно ограничено 
в закрытых помещениях или в условиях помех по 
причине низкой точности локализации АПО [3]. Од-
нако существуют методы, позволяющие выполнять 
локализацию с помощью построения карты окру-
жающего пространства. Для этого используются 
различные технические устройства – видеокамеры, 
стереокамеры, дальномеры различного типа и др. 
Такие методы называются SLAM-методами [4] 
(Simultaneous Localization And Mapping).  

Принцип работы данных методов заключается в 
оценке предполагаемого местоположения при дви-
жении относительно ориентиров на карте. SLAM-
методы используются в АПО для построения карты 
ранее неизвестного пространства с одновременным 
контролем текущего местоположения и фиксацией 
пройденного расстояния [5]. 

В данной статье для локализации АПО в окру-
жающем пространстве предложено применение мо-
нокулярных реализаций SLAM-методов, требующее 
при работе меньшее вычислительных ресурсов, чем 
SLAM-методы на основе стереокамеры и камеры 
глубины. Рассматриваемые методы предоставляют 
возможность локального планирования траектории 
движения в неизвестном пространстве, например в 
реальных городских условиях. 

Монокулярные SLAM-методы  
В настоящее время существует несколько прак-

тических монокулярных реализаций SLAM-методов: 
ORB-SLAM, LSD-SLAM, MonoSLAM и др. Отличи-
ем этих методов является использование различных 
алгоритмов выделения особенностей изображения, 
которые применяются при построении карты. 

Работа метода ORB-SLAM (Oriented FAST and 
Rotated BRIEF) основана на работе ORB-алгоритма. 
Принцип работы алгоритма заключается в следую-
щем: на изображении выполняется обнаружение 
ключевых точек и построение ключевого кадра с 
помощью алгоритма FAST-детектора, одновременно 
определяя расположение камеры, затем происходит 
построение дескриптора ключевых кадров с помо-
щью BRIEF-дескриптора [6]. Дескрипторами в ком-
пьютерном зрении называются алгоритмы, с помо-
щью которых происходит запоминание характерных 
особенностей сцены. ORB-алгоритм имеет хорошее 
быстродействие, что позволяет работать в режиме 
реального времени. Получаемые BRIEF-дескрип-
торы ключевых кадров с высокой степенью инвари-
антны к углу расположения и повороту камеры, ос-
вещенности. Это позволяет алгоритму с высокой 
точностью и надежностью отслеживать замыкания 
циклов (повторение ранее исследованных областей), 
а также обеспечивает высокую надежность при по-
вторной локализации в пространстве в случае поте-
ри ориентации камеры в пространстве [7].  

Авторы метода LSD-SLAM (Large Scale Direct) 
предлагают в качестве входных данных для состав-
ления модели местности использовать наиболее 

контрастные области изображения для получения 
карты глубины пространства [9]. Преимуществами 
данного метода являются: 

– построение детализированных карт (большое 
количество устойчивых признаков); 

– выполнение алгоритма вычисления в реаль-
ном масштабе времени без использования ускорения 
на графическом процессоре. 

LSD-SLAM основан на параллельной работе 
трех процедур: локализация, построение карты и 
оптимизация карты. Компонент локализации оцени-
вает положение каждого нового кадра относительно 
текущего ключевого кадра. Компонент построения 
карты обрабатывает кадры с известным положением 
либо производя очистку карты, либо создавая новый 
ключевой кадр. Компонент оптимизации карты за-
нимается поиском циклов в графе ключевых кадров 
и устранением эффекта плавающего масштаба [8]. 
LSD-SLAM хранит карту окружающего пространст-
ва в виде графа ключевых кадров с привязанными к 
ним частичными картами глубины пространства.  

Особенностью всех монокулярных реализаций 
SLAM-методов является необходимость точной ка-
либровки камеры – получения внутренних и внеш-
них параметров камеры по имеющимся фотографи-
ям или видео, отснятым ею. Чаще всего в качестве 
калибровочного образца выступает шахматный узор. 
К внутренним параметрам камеры относятся: фо-
кусное расстояние, угол наклона пикселей (угол на-
клона пикселя в координатах изображения) и прин-
ципиальная точка (точка пересечения плоскости 
изображения с оптической осью, совпадающая с 
центром фотографии). Параметры внешней калиб-
ровки определяют преобразование координат, пере-
водя координаты точек сцены из мировой системы 
координат в систему координат, связанную с каме-
рой. Эти параметры используются как для устране-
ния искажений на изображениях, так и для построе-
ния карты глубины изображения (т.е. матрицы, каж-
дый элемент которой соответствует расстоянию от 
камеры до пикселя) [10]. 

Процесс вычисления расстояний до особых то-
чек и нахождения положения камеры происходит 
каждый раз для каждого вновь поступившего изо-
бражения с камеры, что устанавливает требования к 
скорости выполнения каждого алгоритма.  

 
Рис. 1. Выделение признаков на разных изображениях 

видеопотока 
 

В совокупности все алгоритмы должны завер-
шить выполнение до поступления нового изображе-
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ния с камеры. В противном случае возможна потеря 
актуальности данных окружающей обстановки, необхо-
димых для адаптивного построения маршрута АПО. 

Сравнение ORB-SLAM и LSD-SLAM 
Метод ORB-SLAM использует только малую 

часть информации из изображений – признаки (на-
пример, ребра) (рис. 2). Это снижает точность и на-
дежность в слабо текстурированной обстановке и 
снижает плотность построенного ключевого кадра. 
Недостатком использования метода является ско-
рость сопоставления дескрипторов разных изобра-
жений видеопотока, так как на изображении может 
быть найдено множество особенностей, каждой из 
которых соответствует дескриптор. Важнейшим 
преимуществом данного метода является высокая 
скорость и точность локализации АПО. 

 

 
Рис. 2. Получение характерной точки 

 

Главной проблемой данного метода является 
фотометрическая ошибка, вызванная, как правило, 
изменением освещенности. Вероятность ошибки 
минимизируют взвешенным окном Гаусса–Ньютона. 
Так как большинство фотовидеокамер имеет матри-
цу с построчным считыванием, при регистрации 
изображения может возникать визуальный эффект, 
называемый роллинг-шаттер (построчный перенос) – 
сильные искажения и несостыковки на изображе-
нии. В таких случаях работоспособность LSD-
SLAM-метода будет нарушена, так как используется 
полное изображение, а не определенные признаки 
(как в ORB-SLAM-методе). К недостаткам следует 
отнести низкую точность локализации АПО. Глав-
ным преимуществом метода является высокая плот-
ность точек на карте и высокая адаптивность к низ-
котекстурированным изображениям (в отличие от 
ORB-SLAM-метода). 

Приведенные методы обладают набором схо-
жих требований и ограничений: 

 необходимость точной калибровки камеры;  
 невозможность определить масштаб без по-

мощи внешних сенсоров или пользователя; 
 требования к камере: высокая кадровая часто-

та, широкий угол обзора;  
 максимальная скорость перемещения камеры 

ограничена. 
Платформа, на который производился экспери-

мент, представляет собой персональный компьютер 
со следующими основными характеристиками:  
CPU – Intel Core i5 3,0 GHz, 8 GB RAM, ОС Ubuntu, 
камера с разрешением 640×480 пикселей. Для тес-
тирования были выбраны свободные реализации 
алгоритмов ORB-SLAM и LSD-SLAM для фрейм-
ворка Robot Operating System (ROS) без использова-
ния возможности ускорения параллельных вычисле-
ний (таких, как OpenCL или CUDA). 

Параметрами для сравнения являлись время об-
работки одного изображения (препроцессинг и вы-
деление особенностей), время обновления карты и 
текущего положения системы, количество устойчи-
вых особенностей (данный параметр также характе-
ризует детализацию карты)  

Т а б л и ц а  1  
Полученные результаты серии экспериментов линей-

ной скорости 

М
ет
од

 Скорость 
движения 
камеры, мс

Время 
обработки 
кадра, мс 

Время об-
новления 
карты, мс 

Количество 
устойчивых 
признаков 

0,1 6,5 13 451 
0,2 6,9 14 426 
0,3 7,4 15 412 
0,4 8,1 16 389 

O
R

B
 S

L
A

M
 

0,5 8,9 17 374 
0,1 8,1 27 2364 
0,2 9,9 28 2198 
0,3 10,5 31 2011 
0,4 11,3 32 1856 

L
S

D
 S

L
A

M
 

0,5 12,7 36 1732 
 
График зависимости времени обработки одного 

кадра для ORB-SLAM-метода от линейной скорости 
движения камеры и для LSD-SLAM-метода пред-
ставлен на рис. 3. 

 
Рис. 3. Зависимость времени обработки одного кадра для 

ORB-SLAM-метода от линейной скорости движения  
камеры и для LSD-SLAM-метода 

 

Важным параметром при применении указан-
ных выше методов являются требования к вычисли-
тельным ресурсам. Из приведенных экспериментов 
и построенных графиков видно, что LSD-SLAM-
метод строит более плотные карты местности, но 
предъявляемые этим методом вычислительные ре-
сурсы высоки. В первую очередь это влияет на ско-
рость обработки одного кадра видеоизображения, 
поступающего с камеры АПО. В случае если нет 
ограничений на массу полезной носимой нагрузки 
АПО, включающей в себя вычислительные устрой-
ства, датчики и аккумуляторную батарею, и требует-
ся построение достаточно плотных карт, этот метод 
эффективно решает поставленную задачу. Противо-
положным методом является ORB-SLAM-метод. 
Метод выделяет на изображении меньшее количест-
во характерных особенностей, что напрямую влияет 
на скорость обработки одного кадра. В среднем при 
использовании ORB-SLAM-метода против LSD-
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SLAM-метода затраченное время обработки одного 
кадра меньше в два раза. Следовательно, обеспечи-
вается более высокая скорость построения карты 
окружения, но с меньшим числом характерных то-
чек. В условиях ограничений на полезную носимую 
нагрузку этот метод рекомендуется к использованию.  

Рассматриваемые SLAM-методы имеют некото-
рые ограничения, соблюдение которых необходимо 
для их устойчивой работы. Первым ограничением 
является линейная скорость движения АПО. Для 
выявления критических линейных скоростей была 
проведена серия экспериментов с целью поиска гра-
ницы устойчивости методов. 

Т а б л и ц а  2  
Полученные результаты серии экспериментов линей-

ной скорости 

М
ет
од

 Скорость 
движения 
камеры, мс 

Время об-
работки 
кадра, мс 

Время об-
новления 
карты, мс 

Количество 
устойчивых 
признаков 

1 12,5 23 197 
3 14,9 40 164 
5 18,4 89 151 
8 22,1 156 134 
11 26,9 324 113 
12 30,7 589 98 O

R
B

 S
L

A
M

 

13 36,5 >10000 12 
1 16,1 48 884 
2 20,3 183 591 
3 25.9 296 419 
4 32.3 451 310 

L
S

D
 S

L
A

M
 

5 40.1 >10000 75 
 
График зависимости линейной скорости движе-

ния камеры от времени обновления карты для ORB-
SLAM-метода и LSD-SLAM-метода представлен на 
рис. 4. 

 

 
Рис. 4. Зависимость времени обновления карты для  
ORB-SLAM-метода от линейной скорости движения  

камеры и для LSD-SLAM-метода 
 

Результаты проведенных экспериментов пока-
зывают, что применение ORB-SLAM-метода позво-
ляет АПО двигаться со значительно большей линей-
ной скоростью по сравнению с применением LSD-
SLAM-метода. На скорости АПО выше 12 м/с для 
ORB-SLAM и 4 м/с для LSD-SLAM возникает 
ошибка обработки вновь поступающих видеокадров 
с применением рассматриваемых SLAM-методов, 
вследствие которой становится невозможно анали-
зировать и обрабатывать новые поступающие изо-

бражения с камеры. Кроме того, отрицательным 
фактором является невозможность восстановления 
работы после возникшей ошибки. 

Вторым ограничением является скорость угло-
вого поворота АПО. Это ограничение имеет более 
существенное влияние на стабильность работы рас-
сматриваемых методов, так как даже незначительное 
превышение порога устойчивости приводит к воз-
никновению критической ошибки обработки вновь 
поступающих видеокадров с применением SLAM-
методов АПО, а с учетом накапливающейся ошибки 
интегрирования, влияние этого параметра становит-
ся критически важным на работы всей системы.  

Для выявления критических угловых скоростей 
была проведена серия экспериментов с целью  поис-
ка границы устойчивости методов. 

 

Т а б л и ц а  3  
Полученные результаты серии экспериментов угловой 

скорости 

М
ет
од

 Скорость углово-
го поворота ка-
меры, рад/с 

Время 
обработки 
кадра, мс 

Время об-
новления 
карты, мс 

Количество 
устойчивых 
признаков 

2,0 19,3 31 451 
3,0 23,4 174 426 
4,0 29,7 235 412 
4,5 32,5 368 389 

O
R

B
 S

L
A

M
 

5,5 36,1 1000 374 
1,0 22,1 44 2364 
2,0 25,3 214 2198 
2,5 28,4 341 2011 
3,0 32,7 458 1856 

L
S

D
 S

L
A

M
 

3,5 35,9 1000 1732 
 

График зависимости угловой скорости движе-
ния камеры от времени обновления карты для ORB-
SLAM-метода и LSD-SLAM-метода представлен на 
рис. 5. 

 

 
Рис. 5. Зависимость времени обновления карты для  
ORB-SLAM-метода от угловой скорости движения 

 камеры и для LSD-SLAM-метода 
 

Результаты проведенных экспериментов пока-
зывают, что ORB-SLAM-метод позволяет АПО дви-
гаться с большей угловой скоростью по сравнению с 
LSD-SLAM-методом. На скорости АПО выше  
4,5 рад/с для ORB-SLAM и 3 рад/с для LSD-SLAM 
возникает ошибка обработки вновь поступающих 
видеокадров с применением SLAM-методов одно-
временной локализации и картографирования, 
вследствие которой становится невозможно анали-
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зировать и обрабатывать новые поступающие изо-
бражения с камеры. Кроме того, отрицательным 
фактором является невозможность восстановления 
работы после возникшей ошибки. 

Заключение  
В ходе анализа двух подходов к реализации за-

дачи картографирования и локализации АПО было 
показано, что за счет разных режимов работы мето-
дов LSD-SLAM и ORB-SLAM меняется нагрузка на 
вычислительные ресурсы. Это связано с особенно-
стями вычислительных алгоритмов, используемых в 
указанных методах. ORB-SLAM-метод предъявляет 
меньшие требования к вычислительным ресурсам 
для работы. Это связано с использованием BRIEF-
детектора ключевых кадров, за счет которого детек-
тируется значительно меньшее количество ключе-
вых точек на изображении, чем при использовании 
LSD-метода. 

Экспериментальным путем установлены грани-
цы устойчивости работы SLAM-методов, которые 
составляют до 12 м/с и до 4,5 рад/с в случае приме-
нения ORB-SLAM-метода и до 4 м/с и до 3,0 рад/с в 
случае ORB-SLAM-метода.  

Эффективность использования методов изменя-
ется в зависимости от: 

 настроечных параметров, связанных с макси-
мальным количеством ключевых точек в ключевом 
кадре (в случае с ORB-SLAM-методом); 

 максимальной плотности ключевого кадра (в 
случае c LSD-SLAM-методом). 

Использование различных алгоритмов опреде-
ляется следующими факторами: 

 особенности входного видеопотока, с которым 
работают алгоритмы; 

 вычислительная мощность компьютера, при-
нимающего данные и вычисляющего SLAM-метод; 

 технические возможности оснащаемой АПО 
камеры. 

При этом окружающее пространство наклады-
вает ряд особенностей, которые важны при построе-
нии SLAM-методов:  

 траектория движения камеры в пространстве 
(двухмерное или трехмерное движение);  

 динамичность сцены; резкость и размытость 
сцены;  

 наличие ключевых точек/углов.  
В дальнейших исследованиях будет рассматри-

ваться движение АПО в открытом пространстве для 
которого характерны такие препятствия, как здания, 
деревья, автомобили и др. Наличие слаботекстури-
рованных объектов на траектории движения объекта 
до своей цели неизбежно. Кроме того, препятствия 
невозможно описать простыми геометрическими 
формами. Вследствие этого, применение ORB-
SLAM-метода для построения карты местности и 
дальнейшего детектирования препятствий может 
быть существенно ограничено. LSD-SLAM-метод 
решает указанные проблемы за счет построения от-
носительно плотной карты. 
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УДК 519.163 
 
Ю.В. Шабля, В.С. Мельман, А.С. Репкин 
 

Исследование метода построения алгоритмов генерации 
комбинаторных объектов на основе деревьев И/ИЛИ 
 

Представлен анализ метода разработки алгоритмов комбинаторной генерации на основе деревьев И/ИЛИ. Про-
веденный анализ показал, что данный метод является универсальным, но при этом требует предварительной 
подготовки рассматриваемого комбинаторного множества: построение дерева И/ИЛИ, число вариантов которо-
го должно совпадать со значением функции мощности комбинаторного множества, и определение биекции ме-
жду комбинаторным множеством и деревом И/ИЛИ. 
Ключевые слова: комбинаторная генерация, дерево И/ИЛИ, алгоритм, ранжирование, генерация по рангу. 

 

Комбинаторное множество – это конечное мно-
жество, элементы которого имеют некоторую струк-
туру и имеется процедура построения элементов 
этого множества [1]. Элементы комбинаторных 
множеств (комбинаторные объекты), таких как соче-
тания, перестановки, размещения, разбиения, графы, 
деревья и т.д., играют важную роль в математике и 
информатике, а также имеют множество приложе-
ний [2, 3]. 

При рассмотрении задачи обхода всех возмож-
ных элементов некоторого комбинаторного множе-
ства отдельное место занимает процедура генерации 
комбинаторных объектов. Само понятие комбина-
торной генерации было введено в одноименной ра-
боте Ф. Раски [3]. При этом разработка алгоритмов 
комбинаторной генерации становится необходимой 
тогда, когда нужно разработать программу с воз-
можностью поочередного представления требуемых 
комбинаторных объектов в памяти компьютера в 
виде некоторой структуры данных для последующей 
с ними работы. 

Среди основных подходов к разработке алго-
ритмов комбинаторной генерации можно выделить: 

– поиск с возвратом (backtracking) [4, 5]; 
– метод Ф. Флажоле, П. Циммермана, Б. Кат-

сема [6]; 
– метод Б.Я. Рябко [7]; 
– ECO-метод [8, 9]; 
– метод на основе деревьев И/ИЛИ [10]. 
Анализ общих подходов к разработке алгорит-

мов комбинаторной генерации показал, что часть из 
них (поиск с возвратом, ECO-метод) направлена 
только на последовательную генерацию комбина-
торных объектов, а также в большинстве случаев 
требуется, чтобы рассматриваемый комбинаторный 
объект был представлен в специальном виде, что 
является трудной задачей ввиду отсутствия соответ-
ствующих методик. При этом стоит отметить метод 
комбинаторной генерации на основе деревьев 
И/ИЛИ, так как он обладает широким кругом воз-
можностей, а также характеризуется относительной 
новизной (исследования в данной области не явля-
ются завершенными и имеют перспективу дальней-
шего развития). 

Метод разработки алгоритмов  
комбинаторной генерации на основе  
деревьев И/ИЛИ 

Данный метод базируется на представлении 
комбинаторных множеств в виде структуры дерева 
И/ИЛИ, с помощью которого можно построить ал-
горитмы последовательной генерации комбинатор-
ных объектов, а также их ранжирования и генерации 
в соответствии с их рангами. 

Деревом И/ИЛИ называется дерево, которое со-
держит узлы двух типов: И-узел и ИЛИ-узел (рис. 1) 
[10]. 

 
Рис. 1. Схематическое изображение узлов дерева И/ИЛИ 

 
Вариантом дерева И/ИЛИ называется дерево, 

которое получается из данного путем отсечения всех 
дуг, кроме одной, у всех ИЛИ-узлов. На рис. 2 пока-
зан пример дерева И/ИЛИ и всех его вариантов. 

 

 
Рис. 2. Дерево И/ИЛИ и все его варианты 

 
Для ранжирования комбинаторного объекта, 

представленного в виде структуры дерева И/ИЛИ, 
необходимо предварительно провести сопоставле-
ние варианта v дерева D с самим деревом. Далее 
требуется рассмотреть все узлы варианта v и для 
каждого из них вычислить значение l(z), которое 
соответствует некоторому номеру узла z, для которо-
го    0 l z w z  , где w(s) – число вариантов в под-

дереве узла z . Ранг комбинаторного объекта опреде-
ляется значением l(root) для корня root варианта v. 
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Правила вычисления значения l(z) [10]: 
– Если узел z варианта v в дереве D является 

листом, то 
   0.l z    

– Если узел z варианта v в дереве D является 
И-узлом, то: 

      ( ) ( )
1 1

z zl z l s w s     

           ( ) ( ) ( ) ( ) ( )
2 2 1 1 ,z z z z z

n n nl s w s l s w s l s 
    
 

  

где n – количество сыновей узла z; ( )z
is  – i-й сын 

узла z. 
– Если узел z варианта v в дереве D является 

ИЛИ-узлом, то: 
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k i
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


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где k – порядковый номер сына узла z среди всех его 
сыновей, который выбран в варианте v. 

Алгоритм генерации комбинаторного объекта в 
соответствии с рангом основан на обратных для 
ранжирования преобразованиях. Данный алгоритм 
можно представить в виде следующего псевдокода: 

 
1 Unrank(r,D) 
2 begin 
3  Поместить в стек пару (r,root) 
4  while Стек ≠ Пустой стек do 
5   Вытащить из стека пару (l,z) 
6   if z = И узел дерева D then 
7    u := l 
8    n := Количество сыновей узла z 
9    for i := 1 to n do 

10     l(i) := u mod  ( )z
iw s  

11     u := u /  ( )z
iw s  

12     Поместить в стек пару (l(i), ( )z
is ) 

13     Записать ( )z
is  в вариант v 

14    end 
15   end 
16   if z = ИЛИ узел дерева D then 
17    sum := 0 
18    n := Количество сыновей узла z 
19    for i := 1 to n do 

20     if sum +  ( )z
iw s  > l then 

21      l(i) := l  sum 

22      Поместить в стек пару (l(i), ( )z
is ) 

23      Записать ( )z
is  в вариант v 

24     end 

25     sum := sum +  ( )z
iw s  

26    end 
27   end 
28  end 
29 end 

Эффективность данного метода разработки ал-
горитмов комбинаторной генерации показана на 
примере генерации достаточно большого числа ком-
бинаторных множеств: перестановки, сочетания, 
разбиения, разложения, композиции, числа Фибо-
наччи, числа Каталана, деревья, выражения фор-
мальных языков [1]. Однако сложность применения 
данного метода заключается в необходимости пред-
варительной подготовки рассматриваемого комбина-
торного множества. 

Во-первых, для рассматриваемого комбинатор-
ного множества необходимо построить дерево 
И/ИЛИ, число вариантов которого должно совпадать 
со значением функции мощности комбинаторного 
множества. В работах [1, 10] показана возможность 
построения деревьев И/ИЛИ для комбинаторных 
множеств, для которых известно выражение функ-
ции мощности f(n), которая принадлежит алгебре 

 , , ,R  , где R – оператор примитивной рекурсии. 

При этом проблема может заключаться в том, что 
для многих комбинаторных множеств не известно 
выражение функции мощности, принадлежащей 
алгебре  , , ,R  . В таком случае для получения 

функции мощности комбинаторных множеств пред-
лагается использовать метод получения явных вы-
ражений коэффициентов производящих функций, 
который основывается на применении операций 
композиции, обращения и преобразования произво-
дящих функций, а также на решении функциональ-
ных уравнений над коэффициентами степеней про-
изводящих функций [11, 12]. Но для применения 
данного метода необходимо знать выражение произ-
водящей функции для числовой последовательности 
значений функции мощности рассматриваемого 
комбинаторного множества. Данная проблема явля-
ется менее значимой, так как подход к перечисле-
нию элементов конечных множеств, опирающийся 
на производящие функции, считается основным в 
современной комбинаторике, поэтому для многих 
комбинаторных множеств производящие функции 
либо уже известны, либо подвергается исследова-
нию по их определению. Таким образом, чтобы по-
строить дерево И/ИЛИ для комбинаторного множе-
ства, необходимо знать либо выражение функции 
мощности, принадлежащей алгебре  , , ,R  , либо 

производящую функцию для числовой последова-
тельности значений функции мощности. 

Если для рассматриваемого комбинаторного 
множества получилось построить дерево И/ИЛИ, то 
перед тем как начать разработку алгоритмов комби-
наторной генерации, необходимо разрешить вторую 
проблему: нужно определить биекцию между ком-
бинаторным множеством и деревом И/ИЛИ. При 
этом формализованного подхода к разработке пред-
ставления комбинаторного множества в виде дерева 
И/ИЛИ не существует, поэтому для решения данной 
задачи предлагается учитывать характерные особен-
ности структуры конкретного комбинаторного  
объекта. 
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Заключение 
В настоящее время существует несколько ос-

новных общих подходов к разработке алгоритмов 
комбинаторной генерации. Анализ метода разработ-
ки алгоритмов комбинаторной генерации на основе 
деревьев И/ИЛИ показал, что данный метод облада-
ет следующими преимуществами: 

– универсальный характер (в рамках данного 
метода нет привязки к какому-либо конкретному 
комбинаторному множеству, что позволяет приме-
нять его для получения новых комбинаторных алго-
ритмов); 

– предназначен не только для построения алго-
ритмов последовательной генерации комбинаторных 
объектов, но также и алгоритмов их ранжирования и 
генерации в соответствии с их рангами. 

При этом сложность применения данного мето-
да заключается в необходимости предварительной 
подготовки рассматриваемого комбинаторного мно-
жества: построение дерева И/ИЛИ, число вариантов 
которого должно совпадать со значением функции 
мощности комбинаторного множества, и определе-
ние биекции между комбинаторным множеством и 
деревом И/ИЛИ. 

Работа выполнена при финансовой поддержке 
РФФИ в рамках научного проекта № 18-31-00201. 
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Алгоритмическое обеспечение интеграции данных о состоянии 
бурения скважин, получаемых из распределенных гетерогенных 
источников  
 

Целью настоящей работы является проектирование и разработка алгоритмического и программного обеспече-
ния, основанного на веб-технологиях, совместно с телекоммуникационной архитектурой, для симуляции дан-
ных о бурении в режиме реального времени. В результате исследования были формализованы знания об основ-
ных функциях и свойствах стандартов передачи данных, используемых в нефтегазодобывающей промышлен-
ности. Спроектирована программная и телекоммуникационная архитектура программно-аппаратного стенда 
симуляции данных о бурении в режиме реального времени. Спроектированы алгоритмы агрегации, конверта-
ции и интеграции данных, получаемых из распределённых гетерогенных источников. Разработан веб-
интерфейс для ввода и симуляции данных о бурении в стандартах WITSML 1.4.1, LAS 2, WITS 0. 
Ключевые слова: стандартизация данных, симуляция, стандарт передачи данных, WITSML, LAS, WITS, ETP, 
проектирование алгоритмов.  
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Актуальность 
Разработка систем, симулирующих сложные 

производственные процессы и используемых в про-
цессах поддержки принятия решений, а также при 
обучении специалистов высшей квалификации, яв-
ляется комплексной задачей, сравнимой с разработ-
кой промышленных систем управления. Однако не-
смотря на сложность задачи, потенциальный эффект 
в виде снижения потерь, вызванных недостаточной 
подготовкой специалистов и неаккуратными оцен-
ками последствий принимаемых управленческих 
решений, обусловливает востребованность техноло-
гий, методов и алгоритмов построения качествен-
ных имитаций промышленных процессов и произ-
водств. 

При эксплуатационном бурении используется 
широкая номенклатура оборудования разных произ-
водителей для контроля процесса бурения и наблю-
дения за состоянием скважины и бурильного обору-
дования. Также используются программы для мони-
торинга и анализа соответствующих технологиче-
ских процессов. Важно хранить и накапливать всю 
полученную информацию о состоянии скважин и 
параметрах бурения с первых метров проходки и до 
окончания бурения, для того чтобы иметь возмож-
ность строить точные прогнозы добычи, анализиро-
вать и моделировать текущее состояние скважины. 
Однако решение данной задачи осложнено из-за 
отсутствия стандартных механизмов унификации 
технического взаимодействия между различными 
решениями, что в свою очередь препятствует фор-
мированию единой информационной среды симуля-
ции процессов бурения. 

Современные симуляторы процесса бурения 
В настоящее время для симуляции данных о бу-

рении существует множество программных и аппа-
ратных решений, предназначенных в основном для 
обучения работников нефтегазодобывающего про-
мысла по специальностям: бурение скважин, освое-
ние и эксплуатация нефтегазовых скважин, капи-
тальный ремонт скважин и т.д. Такие комплексы 
зачастую представляют собой тренажер-копию ав-
томатизированного рабочего места (АРМ) специали-
ста (решения от компании АМТ) и используются для  
формирования навыков оперативной работы с по-
ступающими данными операционистов-бурильщиков.  

При этом в решениях подобного класса учиты-
ваются потоки данных, формируемые буровыми 
скважинами (рис. 1), данные, поступающие от уда-
ленных систем, как правило, остаются за пределами 
симуляции. 

Стоит также выделить класс решений, исполь-
зующих 3D-технологии для имитации управления 
жизненным циклом скважины и позволяющих соз-
дать визуализацию процессов бурения, разработки 
скважин различных типов сложности (наклонные и 
горизонтальные). Такие решения, как «Intersect 
simulation» и «Слайд-мастер», позволяют визуали-
зировать месторождение в целом и процесс бурения, 
а также моделировать различные штатные и не-
штатные ситуации [2, 3].  

Технологические 
датчики

Станция ГТИ, АРМ 
бурильщика

СППР, Центры управления 
разработкой месторождения

Интернет

Удаленные
системы

Буровые скважины

 
Рис. 1. Поток данных от создания до интерпретации 

 
В то же время на рынке присутствуют игровые 

программы, ориентированные исключительно на раз-
влечение, например «Diggy. Симулятор бурильщика». 

Современные стандарты передачи данных о 
бурении 

Стандарт передачи данных – это совокупность 
технологии описания и спецификации данных. 

Спецификация данных в стандарте определяет 
набор данных и их размерностей, которые могут 
храниться в цифровом виде. Для каждой отрасли и 
предметной области спецификация разная и регла-
ментируется документами, нуждами организации и 
используемым программным и аппаратным обеспе-
чением. 

Наиболее распространенными стандартами пе-
редачи данных в нефтегазодобывающей отрасли 
являются LAS, WITS и WITSML. 

Стандарт LAS (Log ASCII Standard) – стандарт, 
применяемый в нефтегазовой и водной промышлен-
ности для хранения каротажной информации о 
скважинах, используемой для исследования страти-
графии скважин. Преимущество данного стандарта в 
том, что он может содержать любые данные, пре-
доставляемые скважинными датчиками [4]. 

Стандарт WITS (Wellsite Information Transfer 
Specification) – это стандарт передачи данных, ис-
пользуемый для передачи широкого спектра данных 
буровой площадки с одной компьютерной системы 
на другую. Это рекомендуемый формат, с помощью 
которого операционные и сервисные компании, уча-
ствующие в областях разведки и добычи нефтяной 
промышленности, могут обмениваться данными в 
режиме онлайн или пакетной передачи [5]. 

Стандарт WITSML (Wellsite information transfer 
standard markup language) – это стандарт передачи 
технических данных между буровой площадкой и 
информационными системами организаций нефтя-
ной промышленности. Данный стандарт развивается 
заинтересованной группой – консорциумом 
«Energistics» по разработке XML-стандартов для 
бурения, логического завершения работ и в целом по 
обмену данными.  

Следует различать стандарты WITS и WITSML – 
они имеют различный формат описания данных 
(двоичный и XML соответственно), а также разную 
схему данных и параметров о бурении, которые дос-
тупны для описания [6]. 
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Проблема интеграции разрозненных данных 
Основной задачей настоящей работы является 

разработка программного и алгоритмического обес-
печения стенда хранения и передачи оперативных 
данных о бурении в режиме реального времени. Для 
этого необходимо спроектировать и разработать про-
граммно-аппаратное решение в виде стенда, вклю-
чающего в себя средства для ввода, передачи, хране-
ния и обработки данных. Стенд включает в себя ин-
теграцию различных источников данных (от про-
граммного симулятора параметров бурения и про-
граммно-аппаратного комплекса «КУБ-2» до данных 
из реальных отчетов о бурении из сети Интернет [7–
9]). Также в стенде предусмотрено место для моде-
лирующего пакета, который может строить текущую 
модель скважины и месторождения в целом.  

Одна из возникающих проблем – различные 
форматы и стандарты описания данных. Например, 
пользователь может загрузить данные в формате 
LAS, WITS, а также через «КУБ-2» может сгенери-
ровать отчет о бурении в стандарте GD3. При усло-
вии хранения данных в одном стандарте модели-
рующий пакет также имеет данные только в одном 
стандарте.  

Выбор стандарта для проектирования стенда 
Анализ существующих стандартов передачи 

данных в области нефтедобычи выявил, что наибо-
лее часто используемые стандарты на данный мо-
мент: LAS, WITS, WITSML. Наибольшую перспек-
тиву развития имеет стандарт WITSML в силу ши-
рокой разработки программных и моделирующих 
средств под данный стандарт, а также реализации 
технологии XML, являющейся наиболее универ-
сальным способом передачи данных о состоянии 
скважины посредством сети Интернет. 

Основные принципы проектирования стенда 
Программно-аппаратный комплекс представля-

ет собой систему из трех основных составляющих: 
ввод/генерация данных о бурении, агрегирование, 
обработка и хранение, а также построение модели 
месторождения. 

Ввод данных о бурении осуществляется двумя 
основными путями: 

1) использование ПАК «КУБ-2» со встроен-
ным ПО для симуляции данных; 

2) использование веб-интерфейса для ввода 
массива произвольных данных. 

Принципы проектирования ПАК для решения 
поставленных целей: 

• Агрегирование данных происходит в режиме 
реального времени по обращению к интерфейсу аг-
регатора. Также при загрузке файла на этап конвер-
тирования происходит резервное копирование ис-
ходного файла в БД агрегатора.  

• Валидация (проверка корректности) данных 
на стороне веб-интерфейса для отсева некорректно 
составленных файлов на основе введённого массива 
данных. Также происходит валидация сконвертиро-
ванных файлов при отправке на сервер хранения. 

• Согласование версий стандартов передавае-
мых файлов зависит от (по приоритету): 

1) моделирующего пакета (клиентская сторона); 
2) источники данных (ПО, ПАК, датчики); 
3) промежуточного ПО сбора, обработки и хра-

нения данных. 
• При условии использования стандарта WITSML 

на ПО, поддерживающем данный стандарт, преду-
сматривается поддержка улучшенного протокола 
передачи данных о бурении – ETP, реализующего 
более надежный канал передачи данных на про-
граммном уровне. 

Функциональная схема  
программно-аппаратного комплекса 

В данной системе пользователь непосредствен-
но взаимодействует с веб-интерфейсом ввода масси-
ва данных и генератором данных «КУБ-2», что по-
зволяет пользователю генерировать данные о про-
цессе бурения, а также вводить произвольные пара-
метры для прогнозирования различных ситуаций 
(рис. 2).  

Сформированные пользователем данные агре-
гируются и конвертируются до типа и версии необ-
ходимого стандарта (в данном случае WITSML 1.4.1). 
После этого происходит валидация выходных фай-
лов с целью недопущения загрузки канала передачи 
данных невалидными файлами. После успешной 
валидации происходит открытие сессии передачи 
XML-файла по протоколу ETP на сервер хранения 
данных. 

Моделирующий пакет Petrel, имеющий под-
держку стандарта WITSML, в режиме реального 
времени через веб-службу сервера хранения получа-
ет данные с помощью InterAct Real-Time-модуля. По 
полученным данным программа строит итоговую 
модель. 

Проектирование модулей агрегации  
и конвертации данных 

Для решения проблемы конвертации данных и 
обработки данных в режиме реального времени без 
замены существующего оборудования и нарушения 
устоявшихся регламентов компании была разрабо-
тана концепция введения дополнительного модуля, 
который позволяет автоматически конвертировать 
данные из стандартов LAS, WITS, GD3 в стандарт 
WITSML в режиме реального времени с минималь-
ными задержками. При этом данный модуль обеспе-
чивает проверку на целостность поступающих дан-
ных, а также возможность хранения исходных фай-
лов в базе данных для формирования соответст-
вующих параметризованных выборок. Разработан-
ный модуль-«агрегатор» выполняет функции полу-
чения, проверки, хранения и конвертации данных с 
последующей их передачей на WITSML-сервер.  

Основная задача «агрегатора» – реализация ал-
горитма накопления поступающих данных из гете-
рогенных источников, с последующим приведением 
их к одному стандарту описания. Решение данной 
задачи обеспечивает: 
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1. Приведение данных к единообразному виду 
без потерь при конвертации. 

2. Параллельный сбор данных с нескольких 
источников с автоматическим распознаванием стан-
дарта описания принятого файла. 

 

Рабочие места с 
доступом к веб‐

интерфейсу симулятора 
данных в стандартах 

LAS, WITSML

ПАК симуляции данных 
о бурении
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Отчеты о бурении в 
различных форматах

Источник данных
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Агрегирование
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(Petrel)

MS SQL
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.Net Framework
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.Net Framework .Net Framework.Net Framework
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ASP MVC 5 GeoServer

.Net Framework

SOAP

ETP

ETP

Entity 
FW

 
Рис. 2. Функциональная схема программно-аппаратного комплекса 

 
Разработка алгоритмического обеспечения 
Для решения проблемы сбора данных из разных 

источников и в различных форматах были решены 
следующие основные задачи: 

1) валидация входных данных/файлов на кор-
ректность составления; 

2) приведение входных данных/файлов к еди-
ному стандарту; 

3) исключение дублирующей информации. 
Первичная валидация данных осуществляется 

посредством ручной проверки с привлечением чело-
веческого ресурса либо автоматически.  

Алгоритм валидации для каждого стандарта 
описания данных является уникальным. Для некото-
рых стандартов описания данных, например, XML, 
уже есть механизм валидации корректности состав-
ления файла, представленный как «XmlDocu-
ment.Validate Method» в библиотеке «System.XML» 

во фреймворке «.Net». Данный метод проверяет со-
став принятого файла согласно XSD-схеме языка. 
Так как стандарт WITSML основан и утвержден по 
технологии XML, у него также имеет место быть 
своя XSD-схема. 

Алгоритм проверки корректности составления 
LAS несложен в описании, так как это является про-
стой проверкой текстового файла на соответствие 
утвержденной структуре стандарта. Основные 
ошибки, которые могут возникать при передаче 
файла: 

1) частичная потеря данных; 
2) несоответствие структуры файла стандарту; 
3) отсутствие данных в успешно переданном 

файле. 
Результаты 
В ходе проведенного исследования были полу-

чены следующие результаты: 
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1. Разработаны основные функции и требова-
ния к программно-аппаратному обеспечению стенда 
симуляции данных о бурении, основанные на ре-
зультатах анализа современных протоколов и стан-
дартов передачи данных, а также технических реше-
ний в области симуляции и моделирования процес-
сов нефтедобычи. 

2. Спроектирована телекоммуникационная ар-
хитектура для программно-аппаратного обеспечения 
стенда. 

3. Реализованы модули конвертации данных о 
бурении из стандартов LAS, GD3 в стандарт 
WITSML. Модуль конвертации из стандарта WITS 
находится в процессе разработки. 

4. Спроектирован веб-интерфейс для ввода 
массива данных о бурении в стандартах WITSML, 
LAS, WITS, GD3. 

5. Разработаны алгоритмы для конвертации 
данных из стандартов LAS, WITS. 

Полученные результаты наряду с алгоритмиче-
ским обеспечением интеграции данных из распреде-
ленных гетерогенных источников могут быть ис-
пользованы при создании обучающих симуляторов, 
а также систем управления разработкой нефтяных 
месторождений.  
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А.В. Цавнин, С.В. Ефимов, С.В. Замятин  
 

Метод синтеза ПИД-регулятора, обеспечивающий вещественные 
полюса замкнутой системы для колебательного звена второго 
порядка   
 

Предложен метод устранения в системе перерегулирования за счет выбора настроечных коэффициентов клас-
сического ПИД-регулятора таким образом, чтобы обеспечить вещественные значения для полюсов передаточ-
ной функции замкнутой системы управления с колебательным объектом второго порядка. Получены аналити-
ческие выражения, определяющие допустимые диапазоны значений настроечных параметров, было проведено 
моделирование системы управления для произвольного объекта в среде Matlab.  
Ключевые слова: система управления, ПИД-регулятор, нули, полюса, перерегулирование.  
 
С точки зрения решения практических произ-

водственных задач системы управления технологи-
ческими процессами должны обеспечивать необхо-
димое качество регулирования. В частности, в ряде 
технологических процессов, например, в химиче-
ской, металлургической и иных отраслях, недопус-
тимо перерегулирование, т.е. управляемая величина 
не должна превышать заданное значение.  

Переходные характеристики являются популяр-
ным объектом исследования в области управления. 

Начиная с 70-х годов ХХ в. были проведены много-
численные исследования как отечественными, так и 
зарубежными специалистами. Среди них можно вы-
делить работы [1–5]. В частности, интерес пред-
ставляет работа [6], где автором было сформулиро-
вано и доказано следующее правило: 

Чтобы обеспечить системе монотонный неубы-
вающий переходный процесс, каждой паре «левых» 
комплексно-сопряженных нулей j   необходи-

мо присвоить три вещественных полюса 1 2 3, ,    
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таких, что 2     , остальные полюса 

принимают произвольные вещественные отрица-
тельные значения. 

В силу того, что нули замкнутой системы 
управления определяются настройками регулятора, 
то на основе представленного правила можно сфор-
мулировать методику настройки ПИД-регулятора, 
т.е. располагать нули регулятора таким образом, 
чтобы получившиеся полюса замкнутой системы 
удовлетворяли правилу 1. Условно, данную задачу 
можно разделить на 2 части: 

1. Определить, какие настройки регулятора обе-
спечивают вещественные полюса замкнутой системы.  

2. Внутри полученной области выделить диапа-
зон настроечных параметров, который бы обеспечи-
вал монотонный неубывающий переходный процесс, 
согласно правилу. 

Первым этапом работы является определение 
диапазонов настроек регулятора, которые бы обес-
печивали вещественные полюса замкнутой системы. 
Для исследования зададимся произвольным колеба-
тельным объектом управления второго порядка с 
комплексно-сопряженными полюсами 

2 2 2

1
( )

2
W s

s s


   
 

с комплексно-сопряженными полюсами j  .  

Замкнув контур управления с классическим 
ПИД-регулятором с передаточной функцией  

2
( )PID

Ds Ks I
W s

s

 
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где ,D K  и I  – дифференциальная, пропорциональ-

ная и интегральная составляющие соответственно, 
передаточная функция замкнутой системы примет вид 
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Чтобы характеристическое уравнение переда-
точной функции (1) имело исключительно вещест-
венные корни, необходимо, чтобы его дискриминант 
был больше нуля.  

Представим уравнение в обобщенном виде  
3 2 0as bs cs d    . 

Тогда его дискриминант в матричном виде при-
мет вид [7] 
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Подставив коэффициенты характеристического 
уравнения в символьном виде, получим функцию  
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Необходимо определить, при каких значениях 
аргумента данной функции она принимает положи-

тельные значения. Приравняем выражение (1) к ну-
лю и выразим из него одну из составляющих, в дан-
ном случае – интегральную. В итоге получим реше-
ние в общем виде как 2 сопряженные функции 4 
переменных вида 
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Выполнение условия нулевого перерегулирова-
ния возможно только для «левых» комплексно-
сопряженных нулей, т.е. располагающихся в отрица-
тельной комплексной полуплоскости. Для того что-
бы нули были «левыми» и комплексно-сопряжен-
ными, будем принимать настроечные параметры 
положительными.  

При некоторых заданных параметрах объекта 
управления и фиксированной пропорциональной 
составляющей в общем область, ограничивающая 
допустимые значения интегральной и дифференци-
альной составляющих, будет иметь вид, представ-
ленный на рис. 1.  

 
Рис. 1. Обобщенная форма кривых, ограничивающих  

допустимые настройки регулятора 
 

Можно заметить, что область имеет своего рода 
конечное значение. Обозначим данную точку как  . 

Смысл данного значения ξ состоит в том, что 
для того, чтобы обеспечить вещественные значения 
для полюсов замкнутой системы произвольного 
объекта управления второго порядка, интегральная 
составляющая не должна превышать некоторого 
значения maxI , а дифференциальная составляющая 

должна быть больше некоторого значения minD . 
Определим координаты точки ξ в общем виде 

для произвольного объекта управления второго по-
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рядка. Для этого приравняем первое и второе выра-
жения в системе уравнений и выразим из них диф-
ференциальную составляющую. В результате полу-
чим пару сопряженных функций вида  

 
2 2

2 2

2 ,
, ,

2 .

K
D K

K


      
    

. 

В силу того, что значения , ,K   исключитель-
но положительные, то условие сохранения значения 
дифференциальной составляющей больше нуля вы-
полняется только для первого выражения в системе. 
Подставив полученное выражение в систему, полу-
чим выражение для определения пикового допусти-
мого значения интегральной составляющей для за-
данного объекта управления 

 32 2( , , ) 3 9I K K       . 

Таким образом, на основании полученных со-
отношений и ограничений сформулируем метод 
синтеза регулятора:  

1. Для известного объекта управления выби-
раем (фиксируем) значение пропорциональной со-
ставляющей.  

2. Получаем набор ограничений для заданного 
ОУ с фиксированной пропорциональной состав-
ляющей, а также значения минимально допустимого 
значения дифференциальной составляющей и мак-
симально допустимого значения интегральной со-
ставляющей.  

3. Выбирая значение дифференциальной со-
ставляющей, получаем допустимый диапазон зада-
ния интегральной составляющей. 

Пример 
Проверим выполнение полученных закономер-

ностей.  
Положим, что объект управления имеет пару 

комплексно-сопряженных полюсов. 
Далее построим поверхность функции двух пе-

ременных – интегральной и дифференциальной со-
ставляющих (рис. 2, 3).  

 

 
Рис. 2. График пересечения поверхности второго порядка 

функции дискриминанта с нулевой плоскостью 

 
Рис. 3.  Область значений I  и D , обеспечивающих  

вещественные полюса замкнутой системы 
 

В этой же системе координат проведем плос-
кость, которая определена заранее для того, чтобы 
более наглядно оценить, при каких настройках регу-
лятора выражение дискриминанта принимает поло-
жительные значения.  

Значение пропорциональной составляющей 
примем равным 10. 

Рассматривая проекцию пересечения заданной 
поверхности с нулевой плоскостью на плоскость 

0I D , получим графически ограничения для поло-
жительных значений дискриминанта. 

Таким образом, выбирая настроечные парамет-
ры в выделенной области, мы получаем исключи-
тельно вещественные решения, а за ее пределами 
либо на границе – комплексно-сопряженные или 
кратные корни.   

Определим аналитические выражения кривых, 
отделяющих зону допустимого расположения инте-
грального и дифференциального коэффициентов 
регулятора, для того чтобы гарантировать наличие 
устойчивых вещественных полюсов замкнутой сис-
темы для объекта управления с передаточной функ-
цией вида 

2

1
( )

4 13
W s

s s


 
. 

При фиксированном значении пропорциональ-
ной составляющей 10K   необходимо, чтобы значе-
ния интегрального и дифференциального коэффици-
ентов регулятора удовлетворяли следующим огра-
ничениям:  

 

 

32 3 2

32 3 2

max

min

111 24 2 2 8 53 700
( ) ,

27

111 24 2 2 8 53 700
( ) ,

27
21,288,

5,598.

D D D D D
I D

D D D D D
I D

I

D


     

 


      
 

 



 

Возьмем произвольные значения из заданной 
области и проведем эксперимент с регулятором и 
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заданным объектом. Пусть 6, 14D I  . Тогда пере-

даточная функция замкнутой системы будет иметь вид  
2

3 2

6 10 14
( )

10 23 14
CL

s s
W s

s s s

 


  
. 

Полюса замкнутой системы будут иметь сле-
дующие значения: 

1

2

3

7,

2,

1.

s

s

s


 
 

 

Условие исключительно вещественных значе-
ний полюсов замкнутой выполняется. Далее полу-
чим переходную характеристику данной системы.  

Как видно из рис. 4, перерегулирование в сис-
теме отсутствует, однако процесс не носит монотон-
ный характер, поэтому далее необходимо опреде-
лить подобласть допустимых параметров, которые 
обеспечивают монотонный неубывающий переход-
ный процесс.  

 

 
Рис. 4. Переходная характеристика замкнутой системы 

 
Заключение  
В результате работы были получены аналитиче-

ские соотношения, которые ограничивают множест-
во допустимых настроечных параметров регулятора, 
обеспечивающие исключительно вещественные ре- 
 

шения характеристического уравнения замкнутой 
системы для объекта второго порядка. Полученные 
результаты были промоделированы в среде Matlab и 
подтвердили полученный теоретический результат.  
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УДК 004.522 
 
А.Ю. Якимук 
 

Генерация фильтров для одновременной маскировки 
 

В основе задачи распознавания нот лежит необходимость грамотного определения частоты основного тона ре-
чевого сигнала. Данная работа посвящена исследованию проблемы генерации фильтров, применяемых для од-
новременной маскировки вокальных исполнений. Полученные результаты позволят расширить диапазон час-
тот, в котором будет возможно распознать исполненную диктором ноту. 
Ключевые слова: одновременная маскировка, речевые технологии, фильтр, генерация фильтров, распознава-
ние нот, частота основного тона.  

 
Поскольку при восприятии звука преобразова-

ние механических колебаний в нервные импульсы 
осуществляется основной мембраной внутреннего 
уха, возникает необходимость каждой точке вдоль 

основной мембраны поставить в соответствие час-
тоту звука, которая вызывает максимальный отклик 
в данной точке. В результате чем больше расстояние 
от этой точки, тем ниже будет амплитуда отклика. 
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Восприятие сигналов сложной формы (в том числе 
речевого сигнала) характеризуется тем, что отклик 
будет происходить на все частотные компоненты 
сигнала. Если амплитуда отклика на компоненту с 
собственной частотой окажется ниже, чем на другие, 
то данная компонента слуховой системой восприни-
маться не будет. Этот эффект называется одновре-
менной маскировкой. 

Описанный выше принцип применяется для 
определения значения частоты основного тона в ре-
чевом сигнале. Основная мембрана может быть рас-
смотрена как набор частотных резонансных фильт-
ров. Данный подход к задаче определения особенно-
стей в структуре речевого сигнала представлен в [1]. 

Результаты исследования [2] были получены 
для частотного диапазона от 70 до 400 Гц. Однако 
следует заметить, что при пении колебания осуще-
ствляются в диапазоне до 1400 Гц, о чем упомина-
лось в [3]. Для выполнения данного условия потре-
буется модификация модуля создания фильтров. 

Описание модуля создания фильтров 
Для начала необходимо определить задаваемые 

модулю параметры. При создании фильтров исполь-
зуются такие характеристики, как частота дискрети-
зации, требуемое количество каналов фильтрации, 
значения верхней и нижней границ частот проводи-
мого анализа, а также коэффициент точности для 
создаваемых фильтров. 

На этапе вычисления весовых коэффициентов 
одновременной маскировки и генерации набора 
шаблонов необходимо также определить несколько 
переменных. Обозначения используемых парамет-
ров, их описание и интервал, на котором они опре-
деляются, представлены в табл. 1. 

 
Т а б л и ц а  1  

Параметры создания фильтров 
Обозначение Описание Интервал 

Fs Частота дискретизации [100; 44100], Гц
Ch Количество каналов 

фильтрации 
[2; 1024] 

Fmin Нижняя частота анализа [20; 20000), Гц
< Fmax 

Fmax Верхняя частота анализа (20; 20000], Гц
> Fmin 

a Коэф-т точности для 
фильтров 

(0; 1] 

aa Коэф-т точности для вес. 
функций одновр. маск-ки 

(расш. обл.) 

(0; 1] 

Fon Нижняя граница определе-
ния ЧОТ 

(20, 600], Гц 

Fov Верхняя граница опреде-
ления ЧОТ 

[20, 600), Гц 

 

Эмпирическим путем были определены значе-
ния постоянных, используемых при работе в диапа-
зоне от 70 до 400 Гц (табл. 2). 

При создании фильтров необходимо осущест-
вить расчет ряда параметров.  

Коэффициент пропорциональности между точ-
ками основной мембраны и резонансной частотой 
определяются по следующей формуле: 

1
ln

alph Fsv bet
С

Xm alph Fsn bet

  
     

.  (1) 

Т а б л и ц а  2  
Константы, используемые при создании фильтров 

Обозначение Описание Значение 
alph Коэф-ты, определяющие зави-

симость ширины критич. поло-
сы от шкалы частот фильтров 

0,109 

bet  69,095 
b Коэф-т связи критич. полосы  

и добротности 
1,96 

Xm Максимальная длина основной 
мембраны внутреннего уха 

35 мм 

Fsn Нижняя частота восприятия 20 Гц 
Fsv Верхняя частота восприятия 20000 Гц 

MaxCh Максимальное число каналов 1024 
Maxlen Максимальная длина окна 2436 
MaxM Максимальное число каналов  

в расширенной области 
1085 

Ng Количество учитываемых  
гармоник ОТ 

2 

 

На основе указанного коэффициента вычисля-
ются координаты точек Fmin и Fmax на основной мем-
бране по формулам: 

min

1
lnn

alph Fsv bet
X

C alph F bet

  
     

, (2) 

max

1
lnv

alph Fsv bet
X

C alph F bet

  
     

. (3) 

Далее вычисляются шаг точек на основной 
мембране внутреннего уха (4) и шаг квантования по 
времени (5): 

1

Xn Xv
dx

Ch





,  (4) 

1
Ts

Fs
 .                           (5) 

Алгоритм создания набора шаблонов 
В результате алгоритм создания набора шабло-

нов можно разбить на следующие этапы: 
Этап 1. Вычисление граничных номеров кана-

лов частоты основного тона. Вычисление значений 
номеров каналов, соответствующих нижней и верх-
ней границам определения частоты основного тона, 
kon и kov осуществляется по формулам (6) и (7): 

вверх

1
окр ln

alph Fb bet G
kon

C dx alph Fon bet

    
       

,     (6) 

вниз

1
окр ln

alph Fb bet G
kov

C dx alph Fov bet

    
       

.     (7) 

Этап 2. Формирование тестовых сигналов для 
создания шаблонов. В первую очередь необходимо 
вычислить длительность тестовых сигналов Sm (8): 

вниз

1
окрSm

Fon Ts
    

.  (8) 

После этого потребуется вычисление массива 
амплитуд гармоник основного тона на выходе сис-
темы фильтров H[kt, k, n], при 0 ≤ k t≤ kon-kov;  
0 ≤ k ≤ Ch–1; 1 ≤ n ≤ Ng по следующему алгоритму:  
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для 0 ≤ kt ≤ kon-kov; 
для 0 ≤ k ≤ Ch–1; 
обнуление ystmp и yctmp; 
для 0 ≤ n ≤ Ng – 1; 
вычисление ystmp и yctmp; 
вычисление Itmp[kt, k]. 

В данном алгоритме вычисляются sin- и cos-
составляющие тестовых сигналов по следующим 
формулам: 

 [ , , ] sin 2 ( 1) [ ]
n

ysmtp H kt k n n Fk kt kov Ts s        ,  (9) 

 [ , , ] cos 2 ( 1) [ ]
n

yctmp H kt k n n Fk kt kov Ts s        .  (10) 

Этап 3. Одновременная маскировка. Потребу-
ется выполнить обнуление и вычисление массива 
маскирующей функции Motmp[kt, k] при  
0 ≤ k t ≤ kon-kov; 0 ≤ k ≤ Ch – 1 (11) и вычисление 
массива результата маскировки Potmp[kt, k] при  
0 ≤ kt ≤ kon-kov; 0 ≤ k ≤ Ch – 1 (12). 

1

0

[ , ] [ , ]
Ch

kw

Motmp Itmp kt kw Wo k kw




  ,   (11) 

1,  если [ , ] [ , ] 0,

0,  если [ , ] [ , ] 0.

Itmp kt k Motmp kt k
Potmp

Itmp kt k Motmp kt k

 
   

 (12) 

Этап 4. Вычисление массива номеров первых 
каналов свертки N1[kt] при 0 ≤ kt ≤ kon-kov массива 
количества каналов в шаблоне Nk[kt] при  
0 ≤ kt ≤ kon-kov и массива набора шаблонов Tpl[kt, k] 
при 0 ≤ kt ≤ kon-kov; 0 ≤ k ≤ Nk[kt]–1 выполняются по 
алгоритму, представленному на рис. 1, 2.  

 

 
Рис. 1. Вычисление массивов (часть 1) 

 
Рис. 2. Вычисление массивов (часть 2) 

 
После этого осуществляется запись массива на-

бора шаблонов Tpl. 
Заключение 
Модификация представленного выше модуля 

генерации шаблонов требует тщательного изучения 
корректности работы алгоритма при измененных 
входных параметрах. Возможно, потребуется кор-
ректировка значений используемых констант. 
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УДК 004.622 
 

Д.В. Зарипов 
 

Алгоритм и система кластеризации записей системных журналов 
операционных систем 
 

Создается алгоритм и система кластеризации записей системных журналов операционных систем на языке 
Python. Данная система предназначена для уменьшения времени, затрачиваемого специалистом на анализ сис-
темных журналов, за счет разбиения записей на кластеры. 
Ключевые слова: кластеризация, системные журналы, log-файлы, минимизация затрачиваемого времени. 

 
Первые системные файлы появились вместе с 

появлением компьютеров. Со временем программы 
также обзавелись log-файлами. Несмотря на слож-
ность понимания информации в них и нечастое ис-
пользование обычными пользователями, log-файлы 
остаются основным средством в случаях, когда не-
обходимо понять проблемы в работе, выявить нару-
шения безопасности и оценить безопасность как 
таковую в рамках «испытаний на проникновение». 

На данный момент анализ log-файлов ведется 
вручную, специалисты просто анализируют инфор-
мацию в log-файле и ищут места, требующие вни-
мания. Но ввиду того, что log-файлы пишутся на 
протяжении всего жизненного цикла системы, очень 
часто log-файлы могут быть критически большого 
размера. Поэтому возникла необходимость в созда-
нии системы кластеризации log-файлов, которая бы 
разбивала log-файл таким образом, чтобы была воз-
можность просматривать не весь файл, а только его 
часть. Просмотр кластеров был бы гораздо более 
удобен: в кластерах содержится однотипная инфор-
мация и выявлять аномалии становится проще. Ко-
нечная цель – сокращение времени обработки спе-
циалистом log-файла. 

Кластеризация 
Кластеризация (или кластерный анализ) – это 

задача разбиения множества объектов на группы, 
называемые кластерами. Внутри каждой группы 
должны оказаться «похожие» объекты, а объекты 
разных группы должны быть как можно более от-
личны. 

Выбор системных журналов 
Был проведен анализ 3 log-файлов: log-файл 

системы ILO (Integrated Lights-Out), системный 
журнал Debian (syslog) и журнал ядра ОС Debian 
(Kern).  

Ilo – механизм управления серверами в услови-
ях отсутствия физического доступа к ним.  Приме-
няется фирмой Hewlett Packard для всех своих сер-
веров. 

Kern – журнал, содержит сообщения от ядра и 
предупреждения, которые могут быть полезны при 
устранении ошибок пользовательских модулей, 
встроенных в ядро. 

Syslog содержит глобальный системный жур-
нал, в котором пишутся сообщения с момента запус-
ка системы от ядра Linux, различных служб, обна-
руженных устройствах, сетевых интерфейсов и мно-
го другого. 

Алгоритм написания программы 
1) открытие log-файла; 
2) визуальное нахождение возможного кластера 

и его отличительных особенностей; если делить не-
возможно, то конец; 

3) написание блока, который будет обрабаты-
вать данные отличительные особенности; 

4) проведение вычислительного эксперимента; 
5) анализ полученных кластеров, возвращение к 

п. 2. 
Алгоритм программы 
1) чтение строки из log-файла; 
2) поиск ненужной информации и ее удаление 

из обрабатываемой строки; 
3) поиск времени и его отбрасывание; 
4) поиск в строке типа сообщения; если такой 

есть, то запись; 
5) повторный поиск времени; если его нет, то п. 7; 
6) поиск сервера или службы, которая написала 

данное сообщение; 
7) парсинг остатка строки на основании опре-

деленного словаря; 
8) чтение следующей строки из log-файла; если 

такая есть, то п. 2, если нет – конец. 
Написание программного модуля 
Основными источниками информации при на-

писании системы были статьи о написании про-
граммы, которая переводит код в псевдокод, а также 
статья о написании программы Parsifal [2]. 

Язык для написания был выбран Python из-за 
его быстроты и краткости.  

Используя алгоритм, описанный выше про-
грамма была реализована, результат ее работы пред-
ставлен на рис. 1–3. 

 

  
Рис. 1. Разбиение log-файла ILO 

 
Вычислительный эксперимент  

и анализ результатов 
На компьютере с характеристиками Intel Core 

i7-3630, 8ГБ ОЗУ, ОС Windows 10, программа обра-
батывает 500 строк за 0,6 с. Было решено принять 
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скорость чтения лог-файла человеком как 2 строки в 
секунду, из этого получается, что скорость работы 
программы в 416 раз быстрее, чем у человека.  

 

 
Рис. 2. Разбиение log-файла kern.log 

 
Рис. 3. Разбиение system log 

Если оценивать скорость работы аналитика с 
этой программой или без, то данная программа уби-
рает не менее 50% ненужной информации, что по-
зволяет уменьшить время работы аналитика в 2 раза 
и выше. 
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УДК 004.056.53 

 
А.А. Агапова, В.Е. Хиценко, С.В. Щукин 

 

Исследование возможностей голосовой аутентификации  
на основе критерия Колмогорова–Смирнова  

 
Реализована проверка возможности аутентификации пользователя по голосу на основе сравнения законов рас-
пределения мел-кепстральных коэффициентов с помощью критерия Колмогорова–Смирнова. 
Ключевые слова: аутентификация пользователя, мел-частотные кепстральные коэффициенты речевого сигна-
ла, критерий Колмогорова–Смирнова.  
 
Аутентификация личности по голосу имеет ряд 

преимуществ по сравнению с другими биометриче-
скими признаками. Однако предлагаемые методы 
обработки и сравнения речевого сигнала [1, 6], как, 
впрочем, и других признаков, не позволяют заранее 
установить приемлемые вероятности ошибок: отказ 
своему FRR и пропуск чужого FAR. 

Исправить положение можно, используя сред-
ства математической статистики. Показано [3], что 
мел-частотные кепстральные коэффициенты (MFCC), 
используемые для распознавания дикторов, отража-
ют индивидуальные особенности речевого аппарата. 
Следовательно, проверяя гипотезы о сходстве веро-
ятностных характеристик MFCC, можно различать 
голоса. В работе реализована проверка метода  
аутентификации диктора на основе сравнения рас-
пределений некоторых MFCC по критерию Колмо-
горова–Смирнова. Результаты показывают перспек-
тивность дальнейшего совершенствования метода. 

Использование статистических особенностей 
MFCC для сравнения голосов  

Речь – это акустическая волна, характеризую-
щаяся амплитудой и частотой. На рис. 1 представлен 
фрагмент речи одного из дикторов, на рис. 2 – его 
амплитудный спектр. 

 
Рис. 1. Речевой сигнал 

 
Рис. 2. Амплитудный спектр 

 
Используем следующий алгоритм вычисления 

мел-кепстральных коэффициентов для сравнения 
голосов [1, 2]: 

1. Разбиваем нормализованный речевой сиг-
нал s(n) длительностью 8 с на кадры длительностью 
20 мс. 

В каждом кадре N = 882 отсчета с шагом дис-
кретизации 0,023 мс. Анализируемый сигнал не яв-
ляется периодическим, поэтому с целью устранения 
разрывов на границах кадров (эффект Гиббса) [4] 
применяют весовые функции, сглаживающие сигнал 
на концах кадров. В данном случае используем 
функцию Хемминга (1): 

2
( ) 0,54 0,46cos , 0,1,2... 1

1

n
v n n N

N

      
.      (1) 

Таким образом, кадр преобразуется по формуле 
( ) ( ) ( ), 0,1,2... 1x n s n v n n N   .              (2) 

2. Вычисление амплитудного спектра каждого 
кадра с помощью дискретного преобразования Фурье: 

21

0
( ) ( ) , 0,1,2... 1

i
kn

N
N

n
X k x n e k K





   ,        (3) 

где K – количество коэффициентов спектра. 
Значения индексов k соответствуют частотам: 
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, 0,1,2... /2
fs

f k k fsk N
  ,                (4) 

где fs = 44100 – частота дискретизации. 
3. Получение MFCC. 
С учетом психофизиологических механизмов 

слухового восприятия нужно использовать специ-
альные шкалы, отражающие соответствие частот 
звука, поступающего в слуховой аппарат, с частотой 
сигнала, поступающего в мозг человека [5]. Одна из 
таких шкал называется мел-шкалой. Ограничение на 
объем статьи не позволяет описать подробно упомя-
нутый механизм. В работе мы используем «гребен-
ку» перекрывающихся мел-фильтров, показанных на 
рис. 2. Каждый мел-фильтр представляет собой тре-
угольную оконную функцию. Эта функция позволя-
ет получить мел-коэффициент как суммарную энер-
гию в определенном частотном диапазоне. Фильтры 
обеспечат более надежное распознавание в области 
низких частот за счет «сгущения» окон в этой облас-
ти в соответствии с мел-шкалой. 

Чтобы получить 24 MFCC, необходимо исполь-
зовать M = 26 треугольных мел-фильтров. Опреде-
ляется минимальная fmin и максимальная fmax частоты 
расположения фильтров, причем fmax ≤ 0,5 fs. 

Далее по эмпирической формуле ( )b f = 

 1127ln 1 /700f   эти частоты переводятся в мелы 

bmin и bmax. Отрезок [bmin, bmax] разбивается на M + 1 
равных непересекающихся интервалов длины l. 

Затем находятся центры интервалов по (5) и 
возвращаются в шкалу частот по (6):  

( ) , 1, 2,...,minb m b il i M   ,               (5) 

 1 /700( ) 700 1bf b e   .                  (6) 

Так получаем центральные частоты треуголь-
ных фильтров f(m). 

Для упрощения вычисления весовых коэффи-
циентов перейдем к индексам отсчетов: 

( ) ( )
N

m f mn
fs

  .                           (7) 

Расчет гребенки весовых коэффициентов вы-
полняется по следующей формуле: 

0, ( 1);

( 1)
, ( 1) ( );

( ) ( 1)
( , )

( 1)
, ( ) ( 1);

( ) ( 1)

0, ( 1) ,

n
n n

n n

n
n n

n n

n mn
n m

m n m
m m

W m n
n m

m n m
m m

m nn

 
      
  

      
  


  

 (8) 

где m = 0, 1, … M – 1 – индекс фильтра, n = 0, 1, … 
N – 1 –  индекс отсчета. 

4. Находим MFCCn. 
Кепстр представляет собой обратное преобра-

зование Фурье от логарифма энергетического спек-
тра сигнала. С учетом фильтра (8) имеем 

1 2( ) ln ( ) ( , ) , 0,1,... 1
0

N
L m X n W m n m M

n

 
     

.   (9) 

5. Для получения MFCC используем обратное 
дискретное косинус-преобразование 

1 ( 0,5)
( )cos , 0,1,... 2

0

M n m
MFCC L m n Mn Mm

       
 

. (10) 

На рис. 3 представлены усредненные по 200 
кадрам MFCC двух разных дикторов. 

 
а 

 
б  

Рис. 3. MFCC: а – диктор 1, б – диктор 2 
 

Использование критерия Колмогорова–
Смирнова для выявления различий MFCC 

Нулевая гипотеза – это предположение об от-
сутствии различия между двумя функциями распре-
деления, т.е. H0: F1(x)=F2(y). 

В результате применения критерия Колмогоро-
ва–Смирнова мы можем выявить такие MFCC из 
спектра, законы распределения которых существен-
но различаются у разных дикторов, т.е. отражают 
индивидуальные особенности речевого аппарата. 
При этом можно оценить достигнутую значимость 
как вероятность того, что при справедливости гипо-
тезы H0 статистика Колмогорова–Смирнова могла 
бы получиться даже больше эмпирически найден-
ной, т.е. вероятность ошибки FRR. Таким образом, 
здесь мы можем регулировать только вероятность 
ошибочно отказать своему. 

Алгоритм проверки по критерию Колмогорова–
Смирнова: 

1. Находим эмпирическую функцию распре-
деления одного из MFCCi, F1n(x). 

2. Сравниваем ее с ранее сформированной эм-
пирической функцией распределения легального 
пользователя (эталон) F2m(y). Здесь n и m – объемы 
выборок. 

3. Находим наибольшую разницу между дву-
мя этими функциями распределения  

, 1 2max ( ) ( )n m n m
z

D F z F z  . 
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4. Вычисляем статистику Колмогорова–Смир-

нова 'эмп ,n m
nm

D
n m

 


. 

5. Определяем достигнутую значимость. 
 'эмп 01 { | }p P t H    .              (11) 

Понятно, что чем меньше достигнутая значи-
мость, тем сомнительнее гипотеза о равенстве зако-
нов распределения и тем увереннее откажем в дос-
тупе проверяемому диктору. Таким образом, веро-
ятность отказа легальному пользователю равна дос-
тигнутой значимости.  

Достигнутая значимость может быть получена 
следующим образом. Доказано, что при справедли-

вости H0

2 2

,

2
'эмп 0lim { | } ( 1)

n m j

j j tP t H e


 

    . 

Следовательно, асимптотическая достигнутая зна-
чимость легко определяется по (11). 

Эксперимент 
1. Каждый диктор записывает текст продол-

жительностью 8 с. 
Для эксперимента было привлечено 8 дикторов, 

среди которых было 5 женщин и 3 мужчин. Чтобы 
проверить зависимость результатов от текста, дик-
торы произносили два разных фрагмента текста. 

2. Производится обработка аудиозаписей дик-
торов. 

Первичная обработка записей и вычисление 
MFCC производились в программе Matlab. Вычис-
ление мел-частотных кепстральных коэффициентов 
проводилось с помощью разработанной функции 
Matlab, реализующей алгоритм вычисления MFCC. 

3. Формируется голосовой портрет диктора. 
Портрет диктора представляет собой матрицу 

размерностью 200×24 из 200 значений (длитель-
ность звучания 4 с) каждого из 24 MFCC. 

4. Сравниваются портреты разных дикторов 
для выбора наиболее характерных MFCC и их ком-
бинаций для выявления индивидуальных различий. 

Для этого применяется метод множественных 
сравнений. Поскольку различия могут проявиться в 
средних значениях MFCC и в разбросе относительно 
средних (параметр масштаба), нужно сравнивать 
законы распределения MFCC. Для такого анализа 
предпочтительны критерии типа Колмогорова–
Смирнова. Для вычисления использовалась про-
грамма SPSS Statistics 17.0. Результатом являлись 
достигнутые значимости для каждой пары из 24 ко-
эффициентов двух портретов. 

Поскольку для принятия решения на основе 
критерия Колмогорова–Смирнова сравнивается не-
сколько пар MFCC и если хотя бы на одной различие 
будет существенным – принимаем решение «отка-
зать в доступе», то необходимо уточнить принятую 
вероятность FAR. Допустим, мы хотим, чтобы веро-
ятность этой ошибки не превышала 0,05. Однако 
если мы будем отказывать в случае, когда хотя бы 
одно сравнение из n пар MFCC покажет достигну-
тую значимость менее 0,05, то фактически вероят-
ность отказа своему при независимости MFCC будет 

не более 1–(1–0,05)n, что явно больше и может не-
приемлемо. Чтобы обеспечить принятую вероят-
ность этой ошибки 0,05, нужно в каждом сравнении 
учитывать достигнутую значимость 1–(1–0,05)1/n.  

Вероятность ошибки второго рода можно оце-
нить только экспериментально. 

Заключение 
В ходе эксперимента из 24 коэффициентов бы-

ли выделены MFCC18 и MFCC19, наиболее надежно 
отражающие индивидуальные особенности голоса. 

Считаем, что речевые сигналы принадлежат 
разным людям, если хотя бы на одной паре прове-
ряемых MFCC критерий Колмогорова–Смирнова 
показывает достигнутую значимость менее 0,025. То 
есть ошибка FRR не превышает 0,05. 

Результаты сведены в таблицу достигнутых 
значимостей на конкретных парах MFCC18, 
MFCC19.  

 

Анализ данных по критерию для MFCC18, MFCC19 
MFCC18 

 
Ана-
стасия

Ники-
та 

Екате-
рина 

Ири-
на 

Дари-
га 

Ники-
та К 

Ма-
рия 

Ро-
ман

Анаста-
сия 0,393 0 0,016 0,021 0,001 0 0,002 0 

Никита 0 0,27 0 0 0 0,001 0 0 
Екате-
рина 0,711 0 0,22 0,711 0,001 0 0 0 

Ирина 0,923 0 0,544 0,088 0,001 0 0 0 
Дарига 0,923 0 0,393 0,864 0,012 0 0,465 0 
Никита К 0 0 0 0 0 0,544 0 0,088
Мария 0 0 0 0 0 0 0,27 0 
Роман 0 0 0 0 0 0 0,142 0,052

MFCC19 

 
Ана-
стасия

Ники-
та 

Екате-
рина 

Ири-
на 

Дари-
га 

Ники-
та К 

Ма-
рия 

Роман

Анаста-
сия 0,052 0 0,048 0,001 0,015 0 0,68 0 

Никита 0 0,142 0 0 0 0,012 0 0 
Екате-
рина 0,009 0 0,27 0,001 0,544 0 0,22 0 

Ирина 0 0 0 0,142 0,052 0 0 0 
Дарига 0,27 0 0,03 0 0,022 0 0,068 0 
Никита К 0 0 0 0 0 0,864 0 0,022
Мария 0 0 0,04 0 0 0 0,465 0 
Роман 0 0 0 0 0 0,088 0,02 0,711

 
Диагональные элементы показывают достигну-

тую значимость при сравнении законов распределе-
ния MFCC одного диктора на разных фрагментах 
текста. Верхняя и нижняя треугольные части табли-
цы дают результаты сравнения разных дикторов на 
разных фрагментах текста. Серым цветом отмечены 
ошибки обоих родов при сравнении дикторов. По-
лучаем, что голос диктора Дариги по результатам 
эксперимента не отличим от голосов дикторов Ана-
стасии и Екатерины. Однако при сравнении двух 
записей голосов диктора Дариги было установлено, 
что записи должны принадлежать разным людям. 
Отсюда следует, что данный диктор представляет 
наибольший интерес для изучения получения MFCC 
и их сравнения. 

В этом предварительном эксперименте с чис-
лом участников, равным 8, относительная частота 
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ошибки первого рода не превышает 0,187 (при уста-
новленной 0,05). Относительная частота FAR не 
превышает 0,053. Таким образом, цель работы была 
достигнута только для ошибок второго рода. 

Из анализа таблицы видна зависимость законов 
распределения одного и того же диктора от текста. 
Следовательно, нужно использовать для аутентифи-
кации тот же парольный текст, что использовался 
при создании эталонного портрета диктора. 

Перспективным направлением совершенство-
вания метода можно назвать использование в каче-
стве дополнительных признаков иных индивидуаль-
ных особенностей речевого сигнала, указанных в [6]. 
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Детектирование XSS-уязвимостей на основе анализа  
полной карты веб-приложения  

 
Рассмотрена проблема обнаружения XSS-уязвимостей на основе анализа полной карты веб-приложения. Ре-
зультаты анализа популярных решений, направленных на обнаружение уязвимостей, показал, что основным 
недостатком является осуществление поиска уязвимостей только в открытой части веб-ресурса. Это негативно 
сказывается на уровне защищенности веб-ресурса, так как уязвимость может находиться в закрытой части веб-
ресурса, которая доступна авторизованным пользователям. Исходя из этого, целью работы явилось повышение 
эффективности защиты веб-приложения от XSS путем разработки конкурентоспособного программного обес-
печения, осуществляющего поиск XSS на основе анализа полной карты веб-приложения.  
Ключевые слова: межсайтовый скриптинг, XSS-атака, внедрение кода, XSS-уязвимость, скриптинг, вредонос-
ный код.  

 
Обеспечение информационной безопасности 

(ИБ) вычислительных систем является одной из 
приоритетных задач, решаемых любой организаци-
ей. Множества угроз ИБ стали возможны благодаря 
широкому распространению сети Интернет. 

При этом десять лет назад большинство веб-
приложений были статическими и не имели инте-
рактивных интерфейсов взаимодействия с пользова-
телями. В них почти не было уязвимостей, которые 
могли бы быть использованы нарушителями. По-
этому многие разработчики игнорировали вопросы 
безопасности веб-приложений. Однако на сего-
дняшний день существует большое число динами-
ческих веб-сайтов с множеством новых технологий, 
которые используются в веб-браузерах. Данные тех-
нологии позволяют подключать к веб-приложениям 

различные модули, которые усиливают взаимодей-
ствие посетителей с веб-ресурсом. 

Однако технологии, функционирующие в дина-
мических веб-сайтах, обеспечивают хорошую плат-
форму нарушителям для внедрения вредоносного 
кода (SQL-Injection, XSS и т.д.). С помощью вне-
дренного кода нарушитель может получить несанк-
ционированный доступ к данным авторизации поль-
зователей и, выдавая себя за них, совершать проти-
воправные действия. Отсутствие должных мер по 
соблюдению правил и норм информационной безо-
пасности приводит к появлению угроз, которые 
можно реализовать с помощью компьютерных атак, 
эксплуатирующих уязвимости, связанные с внедре-
нием вредоносного кода. Одним из таких видов 
компьютерных атак является межсайтовый скрип-
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тинг, в англоязычной литературе называемый  XSS 
(cross site scripting, x – используется в данной аббре-
виатуре для краткости, с – не используется, чтобы 
избежать путаницы с CSS) [1]. Часто уязвимость, 
позволяющую реализовать данный тип компьютер-
ной атаки, также называют XSS. 

Актуальность  
По версии OWASP (открытого проекта обеспе-

чения безопасности веб-приложений) межсайтовый 
скриптинг является одним из самых распространен-
ных видов компьютерных атак [2]. Об этом же сви-
детельствуют и результаты исследования компании 
Positive Technologies (рис. 1) [3]. 

 
Рис. 1. Результаты исследования Positive Technologies 

 
Виды атак, эксплуатирующие XSS-уязвимости 
Межсайтовый скриптинг – это вид компьютер-

ной атаки, заключающаяся во внедрении вредонос-
ного кода в параметры веб-страницы, отправляемые 
веб-браузеру пользователя. XSS принято классифи-
цировать по двум критериям: по вектору и способу 
воздействия. По способу воздействия XSS-атака 
может быть «активная» и «пассивная». По вектору 
воздействия XSS-атаки подразделяются на следую-
щие виды: «отраженная» (reflected) XSS, «хранимая» 
(stored) XSS, «XSS, основанная на DOM-модели». 

Рассмотрим более подробно класс XSS-атак по 
вектору воздействия. 

«Отраженная» XSS-атака 
«Отраженная» XSS-атака является наиболее 

распространенной, и уязвимость, которую эксплуа-
тирует данный вид атаки, легка в детектировании. 
При «отраженной» XSS-атаке передача кода серверу 
и возврат его к пользователю осуществляются в рам-
ках одного HTTP-запроса.  

Нарушители используют «отраженную» XSS-
уязвимость с другими компьютерными атаками, 
чтобы повысить эффект от эксплуатации уязвимо-
сти. В частности, появился новый вид компьютер-
ной атаки, который сочетает в себе JavaScript и тег 
Iframe. Специалисты по информационной безопас-
ности назвали эту атаку «Cross-Frame Scripting 
(XFS)». Это атака, которая сочетает в себе комбина-
цию вредоносного JavaScript-кода (JS-код) с HTML-
тегом Iframe, который загружает легитимную стра-
ницу для кражи пользовательских данных. XFS-
атака обычно бывает успешной только в сочетании с 
социальной инженерией.  

Рассмотрим пример реализации XFS-атаки. На-
рушитель, применяя методы социальной инженерии, 
убеждает пользователя перейти на специально 
сформированную страницу. После перехода на стра-
ницу нарушителя в веб-браузер пользователя под-
гружаются вредоносный JavaScript-код (JS-код) и 

Iframe. Когда пользователь вводит учетные данные в 
Iframe, указывающий на легитимный сайт, вредо-
носный JS-код крадет нажатия клавиш.  

Существует еще один вид XSS-атаки, эксплуа-
тирующий «отраженную» XSS-уязвимость веб-
приложения, так называемый «Redirection XSS». Это 
вид XSS-атаки, в котором вредоносный код подгру-
жается с ненадежного источника и внедряется в раз-
личные скрипты веб-приложения. Компьютерная 
атака «Redirection XSS» выглядит следующим обра-
зом: данные поступают в веб-ресурс с ненадежного 
источника в виде веб-запроса и «вклиниваются» в 
динамический контент веб-приложения, который 
отправляется веб-пользователю без проверки на на-
личие вредоносного кода. Вредоносный контент, 
отправляемый в веб-браузер пользователя, часто 
принимает вид JS-кода, но может также включать 
HTML, Flash или любой другой тип кода, который 
может быть обработан веб-браузером.  

Компьютерные атаки, использующие «храни-
мые» XSS-уязвимости, являются, по сравнению с 
«отраженными» XSS, более опасными, так как они 
могут быть использованы на протяжении длительно-
го времени. «Хранимые» XSS-атаки в основном ис-
пользуются для кражи сессионной информации 
(cookies или другой информации о сеансе). Также 
возможно использовать данную компьютерную ата-
ку для перенаправления пользователя на веб-ресурс 
нарушителя или выполнять другие вредоносные 
операции на ПК пользователя.  

«Хранимая» XSS-атака 
Рассмотрим две наиболее опасные компьютер-

ные атаки, эксплуатирующие «хранимую» XSS-
уязвимость веб-приложения. 

Кража куков (от англ. Stealing cookies). Как из-
вестно, cookies – это небольшой фрагмент данных, 
который хранится в веб-браузере пользователя и 
включает в себя пользовательские данные и много 
полезной информации, используемой для распозна-
вания пользователя во время доступа к веб-прило-
жению. Cookies генерируется на стороне веб-сер-
вера и отправляется веб-браузеру пользователя для 
сохранения ее в локальном хранилище веб-браузера. 

Иногда нарушители для совершения долгосроч-
ной компьютерной атаки используют XSS-уязви-
мость для перенаправления пользователей на за-
грузку троянского коня.  Специалисты по ИБ назы-
вают данную атаку «XSS Based Trojan Horse», в пе-
реводе с английского означает «XSS-атака с внедре-
нием троянского коня». 

При проведении данного вида компьютерной 
атаки нарушителю необходимо, чтобы пользователь 
скачал троянскую программу. Для этого нарушитель 
использует «хранимую» XSS-уязвимость веб-прило-
жения. В область веб-приложения с «хранимой» 
XSS-уязвимостью внедряется вредоносный код для 
скачивания троянской программы. Любой, кто посе-
тит эту страницу, автоматически перейдет по ссылке 
с вредоносным JS-кодом. JS-код обработается брау-
зером пользователя и в фоновом режиме загрузит 
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оставшуюся часть вредоносного кода на компьютер 
пользователя. При этом жертва не заметит атаку, так 
как используется Iframe для создания дочернего ок-
на, в настройках которого прописан нулевой размер.  

«XSS-атака, основанная на DOM-модели» 
Следующая компьютерная атака эксплуатирует 

XSS-уязвимость в DOM-модели, возникающей на 
стороне пользователя во время обработки данных 
внутри JavaScript-сценария. Данный тип XSS-атаки 
получил такое название, поскольку реализуется че-
рез DOM (Document Object Model) – не зависящий 
от платформы и языка программный интерфейс, 
позволяющий программам и сценариям получать 
доступ к содержимому HTML- и XML-документов, 
а также изменять содержимое, структуру и оформ-
ление таких документов. При некорректной фильт-
рации возможно модифицировать DOM атакуемого 
сайта и добиться выполнения JS-кода в контексте 
атакуемого сайта.  

Данный вид XSS-атаки использует доверенный, 
управляемый сервером скрипт, высылаемый пользо-
вателю веб-приложения. Например, JS-код осущест-
вляющий проверку работоспособности формы перед 
отправкой серверу заполненных данных пользовате-
лем. Скрипт обрабатывает введенные данные, затем 
вставляет их обратно в веб-страницу (например, с 
Dynamic HTML). Это дает возможность реализовать 
«DOM XSS», т.е. «вклинить» вредоносный код в 
сценарий JS-кода. 

Существующее ПО для обнаружения  
XSS-уязвимостей 

Большинство средств обнаружения уязвимостей 
громоздкие, обладают избыточным функционалом, 
который может замедлить работу вычислительной 
системы и увеличить потребление ресурсов. А про-
стые решения, «заточенные» только на поиск XSS-
уязвимостей, также обладают недостатками [4]. Не-
достатки программ для детектирования XSS связаны 
с особенностями построения веб-приложений. 
Большинство веб-приложений предусматривает ав-
торизацию на веб-ресурсе для увеличения привиле-
гий пользователя. То есть авторизованным пользова-
телям будет доступен больший функционал веб-
ресурса, чем неавторизованным. 

В существующих решениях по детектированию 
XSS-уязвимостей (таких, как XSpider (MAX-Patrol), 
Nemesida Scanner, Acuentix Online Web Security 
Scanner и др.) поиск осуществляется только в откры-
той (не требующей авторизации) части веб-сайта [5–
7]. Это является существенным недостатком, так как 
XSS-уязвимость может находиться в недоступной 
для поиска части веб-ресурса. 

Постановка задачи 
Исходя из вышеизложенного, можно утвер-

ждать, что разработка программного обеспечения, 
осуществляющего поиск XSS-уязвимостей на осно-
ве анализа полной карты веб-приложения, является 
весьма актуальной задачей. Это и явилось целью 
данного исследования. 

Решение задачи 
Для достижения поставленной цели была ис-

пользована методика, основанная на последователь-
ном применении наиболее эффективных алгоритмов 
для обнаружения различных типов XSS-уязвимос-
тей. В ходе разработки программного обеспечения 
использовался язык программирования Delphi. 

Функции, реализуемые разработанным про-
граммным обеспечением: 

− детектирование всех видов XSS-уязвимостей 
(«отраженная XSS», «хранимая XSS» и «XSS осно-
ванная на DOM-модели»); 

− предварительная авторизация в веб-прило-
жении и хранение кука и составление списка всех 
внутренних URI веб-приложения; 

− создание отчета о найденных уязвимостях и 
формирование рекомендаций по найденным уязви-
мостям. 

«Отраженные» XSS-уязвимости проявляются 
только при отправке форм, разработанный алгоритм 
провоцирует их отправку методом POST, включая в 
отправляемые элементы значения и получая ответ в 
виде HTML-сообщения. 

Пришедшее сообщение затем анализируется на 
наличие уязвимости следующим образом: если 
пришедший JS-код устанавливает значение, храня-
щееся в объектной модели документа в истинное 
значение (document. vulnerable=true), то страница 
помечается как содержащая потенциальную угрозу 
соответствующего типа, иначе страница помечается 
как безопасная и не добавляется в итоговый список 
уязвимостей.  

Для поиска XSS-уязвимостей, основанных на 
использовании объектной модели документа – DOM, 
используется алгоритм, в ходе выполнения которого 
осуществляется анализ кода страницы на наличие 
скриптов, спрятанных в HTML-тегах. После нахож-
дения содержимого всех скриптов на странице в 
найденных данных осуществляется поиск вызовов 
методов объектной модели документа, таких как 
запись чистого HTML, прямая модификация модели 
документа (в том числе события Dynamic HTML), 
прямое выполнение скриптов. 

Для реализации поиска «хранимых» уязвимо-
стей используется алгоритм, работа которого имеет 
свои особенности, так как, в отличие от «отражен-
ных» XSS, «хранимые» уязвимости являются след-
ствием сохранения скрипта в базу данных. Данная 
операция должна осуществляться с помощью пред-
варительного POST-запроса, чтобы не позволить 
вредоносному коду внести изменения в базу данных. 
Алгоритм во многом схож с алгоритмом поиска «от-
раженных» XSS-угроз, за исключением того, что 
необходимо производить отправку формы и ждать 
ответа от сервера. 

В случае если скрипт выполнился, форма и 
XSS-инъекция запоминаются в специальную струк-
туру вместе с прочей информацией о найденной уяз-
вимости. При выполнении скрипта продолжение 
поиска на данной странице не осуществляется, по-
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скольку при отправке формы будет осуществляться 
выполнение скрипта, находящегося в базе данных 
веб-приложения. Поэтому данную проверку необхо-
димо запускать повторно после устранения уязви-
мости. 

В разделе конфигурации программы вводятся 
данные для авторизации, если это необходимо. Так-
же можно осуществить поиск определенного вида 
XSS-уязвимостей для экономии времени. После за-
вершения поиска и при наличии записей во внут-
ренней структуре, хранящей найденные угрозы и их 
описание, будет сформирован отчет о найденных 
уязвимостях.  

Отчет предоставляет веб-разработчику полную 
информацию о тестируемом веб-приложении, а так-
же выдает рекомендации по устранению каждой 
найденной уязвимости, что значительно облегчает 
работу по их устранению. Выдача рекомендаций 
является одним из преимуществ разработанной про-
граммы по сравнению с аналогами. 

Сравнение с аналогами 
Для оценки разработанного программного 

обеспечения было проведено его сравнение по ос-
новным характеристикам с аналогичными решения-
ми (XSpider, Nemesida Scanner; Acuentix Web 
Security Scanner). Результаты сравнения программ, 
осуществляющие поиск XSS-уязвимостей, пред-
ставлены на рис. 2. 
 

 
Рис. 2. Результаты сравнения 

 

Разработанное ПО и перечисленные аналогич-
ные решения были протестированы на специальном 
интернет-ресурсе, предназначенном для тренировок 
и тестирования по поиску XSS-уязвимостей 
(http://www.insecurelabs.org) (рис. 3). 
 

 
Рис. 3. Результаты тестирования программ на  

тренировочном ресурсе 
 

Результаты тестирования и сравнения свиде-
тельствуют о том, что разработанное ПО имеет ряд 

преимуществ перед существующими продуктами, а 
именно: 

− осуществление поиска XSS в закрытой части 
веб-ресурса; 

− нахождение большего количества XSS по 
сравнению с аналогичными решениями; 

− минимально затрачиваемое время нахождения 
XSS-уязвимостей; 

− формирование рекомендаций по устранению 
обнаруженных уязвимостей. 

Перечисленные преимущества делают разрабо-
танную программу конкурентоспособным продук-
том, направленным на детектирование XSS-уязви-
мостей. 

Выводы 
Разработанная программа повышает эффектив-

ность защиты веб-приложения от XSS-атак. Она 
значительно упрощает процесс тестирования веб-
ресурса разработчиком, благодаря функционалу 
формирования отчета с рекомендациями по устра-
нению найденных XSS-уязвимостей. Программное 
обеспечение обладает простым пользовательским 
интерфейсом, что дает возможность пользоваться 
программой даже без знания основ в области ин-
формационной безопасности.  
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УДК 621.396.41 
 
П.В. Ремпель, А.П. Борисов 
 
Разработка системы позиционирования  
на основе беспроводной сети WiFi 

 
Рассмотрен актуальный вопрос использования нерегламентированных возможностей WiFi-сетей и создания 
программно-аппаратного комплекса для развертывания локальной системы позиционирования объектов, осно-
ванной на измерении интенсивности принимаемого сигнала (RSSI). Система может внедряться как в уже суще-
ствующую инфраструктуру WiFi, так и специально спроектированную. Местоположение объекта, оснащенного 
специальной меткой, отображается на персональном компьютере пользователя в режиме реального времени. 
Данные от метки передаются  по WiFi.  
Ключевые слова: WiFi, RSSI, позиционирование, падение объекта, акселерометр. 
 
Сети WiFi в настоящее время распространены 

очень широко. Устройства в этой сети не прикреп-
лены к определенному месту и чаще всего постоян-
но меняют положение в пространстве. Почти в каж-
дой организации имеется как минимум одна сеть 
WiFi, сигнал от которой обычно доступен и за ее 
пределами. Использование нерегламентированных 
возможностей WiFi-сетей является актуальной зада-
чей, так как инфраструктура этих сетей может быть 
использована для решения целого ряда задач, на-
пример для создания локальной системы позицио-
нирования. Такие системы могут применяться там, 
где недоступны такие системы определения место-
положения, как GPS или ГЛОНАСС, а их точность 
будет зависеть от числа точек доступа WiFi. 

Локальные системы позиционирования объектов 
можно применять для решения ряда задач, таких как: 

– автоматизация размещения объектов и их учет; 
– навигация объектов в пределах организации; 
– совершенствование систем контроля и управ-

ления доступом; 
– контроль за перемещением объектов органи-

зации; 
– получение данных для проведения информа-

ционно-аналитических работ [1]. 
В разрабатываемой системе используется дос-

таточно простой, действенный и не требующий 
больших затрат на реализацию  метод триангуляции. 
Данный метод позволяет определять местоположе-
ние имея базу данных координат точек доступа ор-
ганизации. 

Принцип работы системы 
В состав системы входят несколько точек дос-

тупа, WiFi-метки и устройство для сбора данных с 
меток и их последующей обработки (рис. 1). 

Система работает следующим образом: специ-
альное устройство (WiFi-метка), оборудованное ак-
селерометром, находится в режиме сна до тех пор, 
пока сигнал с акселерометра не будет характерен 
какому-либо движению. Вместе с тем, как метка 
начинает двигаться, она начинает искать доступные 
точки доступа и измерять мощность принимаемого 
сигнала (RSSI). После завершения сканирования 
данные с метки отправляются на устройство кон-
троля, где происходит вычисление местоположения 

с некоторой точностью в заданной системе коорди-
нат. Координаты всех точек доступа хранятся на 
устройстве контроля и определяются перед запуском 
системы. 

 

 
Рис. 1. Принцип работы системы  

 
Применение акселерометра в данной системе 

позволяет решить актуальную для подобного рода 
систем проблему энергосбережения. Другая задача, 
которую помогает решить акселерометр, – опреде-
ление падения объекта, в случае которого на устрой-
ство управления отправляется специальный сигнал. 

В разрабатываемой системе для определения 
падения объекта измеряется сигнал с акселерометра, 
соответствующий удару. Чаще всего на метку посту-
пает один из следующих наборов сигналов акселе-
рометра (рис. 2):  

– спокойное состояние (область 1); 
– состояние невесомости (область 2); 
– удар (область 3); 
– смена положения датчика (область 4) [3]. 
Как видно из рисунка, однозначно выявить удар 

в реальных условиях – нетривиальная задача. 
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Рис. 2. Данные акселерометра 

 
Для расчета координат объекта используется 

алгоритм Weighted centroid, вычисляющий коорди-
нату агента как линейную комбинацию координат 
всех точек доступа с учетом мощностей принимае-
мых сигналов, в качестве характеристики веса. Ме-
стоположение объекта определяется по следующим 
формулам: 
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В формуле (1) X0 и Y0 – искомые координаты; Xi 
и Yi – координаты i-й точки доступа; Pi – мощность 
сигнала i-й точки доступа; Pj – мощность сигнала j-й 
точки доступа; μi – характеристика веса; N – количе-
ство точек. 

Для создания метки использовались: 
– микроконтроллер Wemos d1 mini – програм-

мируемая плата на базе микроконтроллера 
ESP8266EX с поддержкой WiFi; 

– модуль GY-291 – цифровой трёхосевой аксе-
лерометр на микросхеме ADXL345. 

Тестирование системы 
Тестирования устройства проводились как в 

помещениях, где распространению сигнала WiFi 
препятствуют перекрытия, мебель и другие предме-
ты, так и на открытых площадках. 

На рис. 3 представлен результат работы устрой-
ства в помещении размером 12×7 м, по углам кото-
рого расставлены 3 точки доступа. Темные линии 
отображают расчётное местоположение метки на 
плане, светлые пунктирные линии – реальное ме-
стоположение метки на местности.  

Погрешность определения местоположения в 
таких условиях достигает 5 м, поэтому число точек 
доступа было увеличено (рис. 4). 

Как можно увидеть на рис. 4, с увеличением ко-
личества точек погрешность определения местопо-
ложения уменьшилась до 2,5 м. 

На рис. 5 представлен результат работы устрой-
ства на открытой площадке размером 10×10 м, по 
углам которой установлены четыре точки доступа. 

 
Рис. 3. Результат работы с 3 точками доступа  

в помещении 
 

 
Рис. 4. Результат работы с 4 точками доступа  

в помещении 
 

Из рис. 5 видно, что погрешность определения 
местоположения на открытой площадке немного 
меньше, чем в помещении. Это объясняется тем, что 
в помещении сигнал WiFi проходит через различные 
предметы, которые поглощают часть исходного сиг-
нала. 

В результате тестирования устройства с исполь-
зованием 6 точек доступа погрешность в определе-
нии местоположения уменьшилась до 1,5 м. На  
рис. 6 представлен результат тестирования устрой-
ства в помещении размером 17×12 м, которое имеет 
межкомнатные перегородки. 

 
Рис. 5. Результат работы с 4 точками доступа на открытом 

пространстве 
 

Результат работы устройства на открытом про-
странстве размером 18×18 м при наличии 6 точек 
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доступа показал наименьшую погрешность в опре-
делении местоположения объекта, равную 1 м. 

 

 
Рис. 6. Результат работы с 6 точками доступа  

в помещении 
 

 
Рис. 7. Результат работы с 6 точками доступа  

на открытом пространстве 
 
 
 

Заключение 
В результате тестирования работы системы был 

сделан вывод, что координаты метки, рассчитанные 
с использованием алгоритма Weighted centroid,  на-
ходятся в пределах границы фигуры, определяемой  
координатами точек доступа в заданной системе 
координат. Точность позиционирования объекта за-
висит от количества точек доступа, одновременно 
доступных для метки, и от препятствий на пути рас-
пространения сигнала WiFi. Использование акселе-
рометра помогает решить задачу энергосбережения 
и делает возможным определение характера движе-
ния объекта. 
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Модель угроз безопасности информации,  
передаваемой через Интернет  

 
Приводится обоснование необходимости разработки новой единой модели угроз безопасности информации. 
Проводится сравнение и анализ существующих моделей. Обосновывается необходимость применения модели 
информационных потоков системы. Предлагается своя собственная модель угроз, в основе которой лежит мо-
дель информационных потоков. 
Ключевые слова: информационная безопасность, информационные потоки, модель угроз. 

 

Большое количество компаний используют 
компьютерные сети (в частности, Интернет) для 
передачи и обработки информации. Очевидно, что 
данный канал связи должен быть защищен. 

Для того чтобы построить некую систему защи-
ты информации, необходимо определить все воз-
можные угрозы безопасности информации. 
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Модель угроз носит неформальный характер, и, 
как следствие, не существует строго однозначной 
методики по составлению таковой. При этом оценка 
угроз всегда используется в оценке рисков организа-
ции [1]. Множество авторов в научно-технической 
литературе описывает различные методы классифи-
кации угроз, несмотря на это, некоторые специали-
сты по информационной безопасности, работающие 
на предприятиях, вынуждены составлять свои нор-
мативно-методические документы, так как сущест-
вующие модели далеко не всегда удовлетворяют 
всем особенностям работы организации.  

А между тем существование единой универ-
сальной модели имеет очевидное преимущество 
ввиду того, что неполнота описания влечёт за собой 
необходимость доработки модели под нужды кон-
кретной организации, о чём было сказано ранее. 
Данное действие не всегда может быть корректно 
осуществлено по различным причинам (будь то не-
достаточный профессионализм сотрудника либо 
банальная нехватка времени).  

Возможная избыточность модели не нанесёт 
вреда, в то время как пробелы в описании вероятных 
нарушителей могут оставить «дыры» в системе 
безопасности. 

Первым и очевиднейшим способом является 
обыкновенный перебор всех возможных угроз с вы-
делением именно тех, что относятся к системе обра-
ботки информации, безопасность которой необхо-
димо обеспечить. Хорошим помощником в данном 
деле послужит так называемый «Банк данных угроз 
безопасности информации» [2], в котором приведе-
ны сведения об основных угрозах безопасности ин-
формации. На момент использования источника [2] 
база содержала в себе 208 актуальных угроз, к каж-
дой угрозе есть описание, также приведен объект 
воздействия. Несмотря на несомненную результа-
тивность данного метода, сложно говорить о его 
эффективности. 

Основная проблема заключается в том, что эф-
фективность данного метода полностью основыва-
ется на компетентности эксперта, составляющего 
список.  

Предположительно данная проблема решается 
при помощи документа «Методика определения уг-
роз безопасности информации в информационных 
системах» [3], который включает такие понятия как 
формирование экспертной группы и определение 
актуального списка угроз. Однако по факту доку-
мент не содержит в себе никаких практических ре-
комендаций и примеров.  

Что мы имеем в итоге: достаточно совсем не-
много углубиться в тему, чтобы понять, что в сфере 
обеспечения информационной безопасности отсут-
ствует единое мнение и как следствие единый под-
ход к формированию модели угроз. Обилие работ на 
данную тему [4–8] только подтверждает тезис из 
предыдущего предложения. 

Проанализировав все рассмотренные модели 
угроз информационной безопасности, были обнару-
жены следующие недостатки: 

1) отсутствие единого подхода, каждая модель 
удовлетворяет только требованиям своей предмет-
ной области; 

2) в некоторых моделях угроз учитывается мо-
дель нарушителя, что, по мнению авторов не являет-
ся корректным; 

3) модели основываются на субъективном мне-
нии эксперта. 

Также можно добавить, что все рассмотренные 
модели не учитывают модель информационных по-
токов.  

Для формирования полной и достаточной моде-
ли угроз безопасности информации необходимо 
учитывать всю совокупность циркулирующих в 
рамках системы, а также между системой и внешней 
средой сообщений, необходимых для контроля и 
управления действиями, т.е. необходим учет всех 
возникающих в системе информационных потоков. 

Необходимость применения модели информа-
ционных потоков не раз подчеркивалась в различ-
ных исследованиях [9–11]. Однако, как и во многих 
других случаях, касающихся вопроса обеспечения 
информационной безопасности, данная тема остаёт-
ся открытой ввиду отсутствия типизации. В данной 
работе предлагается своя версия применения модели 
информационных потоков для обеспечения такого 
аспекта информационной безопасности, как целост-
ность. 

Любую схему обмена информацией можно 
представить как совокупность элементарных ин-
формационных потоков (рис. 1), где V – носители 
информации, e – каналы передачи информации [12]. 

Vi Vjez

 
Рис. 1. Элементарный информационный поток 
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Рис. 2. Модель информационных потоков 
 
В ходе работы [13] была разработана модель 

информационных потоков для разных типов инфор-
мации и для разных типов носителей информации, 
учитывающая также среду передачи информации и 
переход информации между состояниями (рис. 2), 
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где V – множество носителей информации (V1 – уст-
ройство хранения аналоговой информации, V2 – 
человек, V3 – устройство хранения цифровой ин-
формации, V4 – процесс), e – множество каналов 
передачи информации (e1 – в визуальной среде, e2 – 
в акустической среде, e3 – в электромагнитной сре-
де, e4 – в виртуальной среде, а также каналы уда-
ленной передачи информации: e3' – в электромаг-
нитной среде и e4' – в виртуальной среде). 

Учитывая тематику работы, а именно передачу 
информации посредством ЛВС и, в частности, сети 
Интернет, упростим представленную модель, оста-
вив только виртуальный канал передачи информа-
ции (рис. 3). 

 

V2 V3e4 V4 e4

e4'

e4

 
Рис. 3. Упрощенная модель информационных потоков 

 

Введём математическое описание комплексной 
модели угроз информации и её носителям. 

G = {g1, g2, g3, g4} – множество элементарных 
информационных потоков, где g1 = {v2, e4, v4},  
g2 = {v4, e4, v4}, g3 = {v4, e4', v4}, g4 = {v4, e4, v4}; 

V = {v2, v3, v4} – множество носителей инфор-
мации; 

e = {e4, e4'} – множество каналов передачи ин-
формации; 

T = {K, C, D} – множество угроз; 
K = {k1, k2, k3, k4} – множество угроз конфиден-

циальности; 
C = {c1, c2, c3, c4} – множество угроз целостно-

сти; 
D = {d1, d2} – множество угроз доступности. 
Типовые угрозы конфиденциальности: 
k1 – подмена приемника Vi* (получение защи-

щаемой информации несанкционированным эле-
ментом Vi*); 

k2 – подмена приемника Vj* (получение защи-
щаемой информации несанкционированным эле-
ментом Vj*); 

k3 – наличие несанкционированного канала ez 
(подмена канала на н/с); 

k4 – контроль канала ez (получение информации 
несанкционированным лицом из-за пределов санк-
ционированной зоны). 

Типовые угрозы целостности информации: 
c1 – подмена источника Vi* (передача несанк-

ционированной информации элементу Vj); 
c2 – подмена источника Vj* (передача несанк-

ционированной информации элементу Vi); 
c3 – воздействие на информацию при передаче 

по каналу ez (изменение структуры канала ez вслед-
ствие ошибок); 

c4 – уничтожение источника Vj (несанкциони-
рованное воздействие на источник элементом Vi*). 

Типовые угрозы доступности информации: 

d1 – неработоспособность канала e из-за его 
уничтожения (полное отсутствие доступа к инфор-
мации санкционированным лицом); 

d2 – перегрузка канала e из-за перебоев (частич-
ный доступ к информации санкционированным ли-
цом). 

Каждому информационному потоку соответст-
вует как минимум одна угроза безопасности инфор-
мации. Данное высказывание представляет собой 
модель угроз безопасности информации, которую 
можно отобразить в виде декартового произведения: 
G×T={(g_i, T)|g_iG}, где G – множество информа-
ционных потоков; T – множество угроз; i =¯(1, 4) – 
номер информационного потока.  

Представим это произведение в виде таблицы и 
попробуем заполнить её элементами перечня угроз 
информационной безопасности [2]. Стоит помнить, 
что модель угроз, построенная на модели информа-
ционных потоков, будет включать в себя угрозы, 
направленные только на информацию, и не включать 
угрозы информационной системе или системе защи-
ты информации. Из всего перечня угроз [2] можно 
выделить 25 угроз, направленных напрямую на ин-
формацию, номера угроз соответствуют таковым в [2]. 

 
Пример применения разработанной модели угроз  

 {v2, e4, v4}  {v4, e4, v4} {v4, e'4, v4} {v4, e4, v3} 
k1 67, 88 17, 67, 88 17, 67, 88, 

116 
16, 57, 67, 
85, 88, 97 

k2 67, 88 67, 88 67, 88, 116 57, 67, 85, 
88, 97 

k3 67, 88 67, 88 67, 88, 116 67, 85, 88 
k4 67, 88 67, 88 67, 88, 116 67, 85, 88 
c1 179 179 179 21, 179 
c2    21 
c3 91, 149, 179 91, 149, 179 91, 149, 179 60, 91, 105, 

149, 179 
c4    60, 91, 105, 

156 
d1 59, 121, 152, 

166, 205 
59, 121, 152, 

166, 205 
59, 110, 121, 

152, 166 
38, 59, 97, 
106, 121, 
143, 148, 
152, 205 

d2 59, 121, 152, 
166, 205 

17, 59, 121, 
152, 166, 205 

17, 59, 110, 
121, 152, 

166 

38, 59, 97, 
106, 121, 
143, 148, 
152, 205 

 
Основываясь на таблице, можно легко соста-

вить перечень угроз для каждого информационного 
потока, что позволит использовать полученные ре-
зультаты в системах оценки рисков [14]. 

Таким образом, можно увидеть, что предложен-
ная модель покрывает все представленные в базе 
ФСТЭК угрозы, а также позволяет свести к мини-
муму влияние субъективного экспертного мнения 
при определении перечня угроз безопасности ин-
формации. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках 
базовой части государственного задания ТУСУР на 
2017–2019 гг. (проект № 2.8172.2017/8.9). 
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УДК 621.396.41             
 
А.П. Фоменко  
 

Способ оценки прогностической силы бинарного показателя  
в контексте обнаружения атак в соединении 

 
Рассматриваются такие проблемы, как обнаружение спам-сообщений, выявление ошибочного статуса соедине-
ния, обнаружение вторжения в систему и др. Для решения данных проблем работы решается одна из разновид-
ностей задач классификации данных. Пусть множество объектов разбито на две группы и у каждого из объек-
тов измерен бинарный показатель. Для оценки того, насколько уверенно знание этого показателя позволяет от-
нести объект к одной из групп, вводится числовая характеристика степени информативности показателя, на-
званная его прогностической силой. Производится сравнение этой характеристики с традиционно используе-
мыми корреляционными характеристиками.  
Ключевые слова: прогностическое правило, бинарный показатель, метрика на семействе кластерных разбие-
ний, система обнаружения вторжений, спам.  

 
Классификация объектов исследования востре-

бована, без преувеличения, любой областью науки. 
Для решения задач классификации имеется много 
разнообразных методов (см., например, классиче-
скую книгу [1] и современный обзор [2]). Часто в 
практическом аспекте эта проблема сводится к вы-
бору одного из заранее описанных классов, к кото-

рому должен быть отнесен вновь обнаруженный 
объект. Такой подход и методы, применяемые в по-
добной ситуации, известны под названием дискри-
минантного анализа. Методы решения дискримина-
ционных задач сегодня бурно развиваются [3]. Часто 
методы этого класса используются в информацион-
ной безопасности. Тот статистически подтвержден-
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ный вывод, который требует эта дисциплина, опира-
ется на дискриминацию данных, например, в интел-
лектуальной обработке данных. Здесь требуется соз-
дание строго сформулированных правил, называе-
мых прогностическими, которого по исходным дан-
ным позволяют сделать вывод о значимости дис-
криминантных переменных. Многие наборы данных 
имеют бинарную (или дихотомическую) форму: на-
блюдается определенный показатель или нет, явля-
ется ли сообщение спамом или нет, служит действие 
атакой или нормальным соединением. 

Но в классических задачах дискриминации 
принято считать, что изучаемые данные получены в 
результате наблюдений числовых, а не бинарных 
показателей. В теоретических обоснованиях эффек-
тивности прогностических правил [1, 4] предполага-
ется, что данные, на основании которых они строят-
ся, получены в результате наблюдений нормально 
распределенных случайных величин, что явно про-
тиворечит дихотомическому характеру информаци-
онных показателей. Поэтому изучение бинарных 
показателей актуально. Мы будем оценивать про-
гностические возможности бинарных показателей 
по степени отличия разбиений множества объектов 
на две части, задаваемых каждым из них. 

Для произвольного конечного множества A че-
рез A  будем обозначать количество его элементов. 

Класс A непустых подмножеств конечного множест-
ва X назовем его разбиением, если каждое x X  
является элементом некоторого множества xA A , и 

все множества, из которых состоит A,  попарно не 
пересекаются – у них нет общих элементов. 

Для двух разбиений A и B  множества X в [5] 
было введено расстояние между ними по формуле 

( ) | |.x x
x X

Ad B


 A,  B  

Если разбиение состоит только из двух под-
множеств, то условимся называть его 2-разбиением. 
Поставим задачу полностью перечислить все воз-
можные значения введенного расстояния между  
2-разбиениями X. Пусть [a] обозначает целую часть 
числа a. 

Теорема 1. Рассмотрим два 2-разбиения X, ко-
торые образованы подмножествами A1, A2 и B1, B2 
соответственно.  Максимальное расстояние между 

двумя такими разбиениями равно 2 /2n 
   и дости-

гается в том и только том случае, когда 1 1A B  или 

1 2A B  состоит из [n/2] элементов.  

Пусть 1 1| | .A B x   В процессе доказательства 

теоремы показано, что 

( ) 2 ( ).x n xd d  A,  B  

Отсюда ясно, что все возможные значения d мо-
гут быть получены путем подстановки в эту форму-
лу по очереди всех целых чисел x от 1 до [n/2]. Диа-
пазоном возможных значений d, следовательно, яв-
ляется множество 

 22 2, 2 1,..., /2 .D n n n       

Оказалось, что при фиксации произвольного  
2-разбиения и любого числа d из полученного диа-
пазона D его значений всегда существует хотя бы 
одно  2-разбиение, удаленное от фиксированного на 
расстояние d. Более того, можно указать алгоритм 
перебора всех таких разбиений, и удалось найти 
количество таких разбиений. 

Сформулируем результат. Для заданного d оп-

ределим  2( ) 2 /2k d n n d    
 

.  

Теорема 2. Пусть d D . Зафиксируем 2-раз-
биение произвольным образом. Если i – число эле-
ментов наименьшего из его подмножеств, то коли-
чество 2-разбиений X, удаленных от него на рас-
стояние d, задается формулой 

( )

( )

( ) /2

, если ( ) , ( ) ;

( ) 1, если ( ) /2, ( ) или ( ) ;

/2 1, если ( ) /2.

k d
n

k d
n

k d n
n n

C k d i k d n i

m d C k d n k d i k d n i

C C k d i n

   
     


   

 

Эта теорема ниже будет использована при рас-
чете вероятности выбора второго из разбиений, уда-
ленного от данного на величину d. При выборе пары 
2-разбиений одновременно полезным оказывается 
следующее утверждение: 

Теорема 3. В множестве из n элементов коли-
чество наиболее удаленных друг от друга пар 2-раз-
биений равно 

      

  

/2 1
/2 /2 /2

1

( ) ( /2 1),

0, нечетное;2 /2 1 1, четное.

n
n n nk

n n n nn k
k

n

C C C C

nn n n






  

      


 

Перейдем к основной прикладной задаче. Пусть 
X – множество n данных. Те из них, у которых дос-
товерно установлено наличие ошибки в соединении, 
назовем ошибочными и отнесем в одно из подмно-
жеств разбиения, все прочие данные – в другое. 
Меньшее из подмножеств обозначим 1A , другое – 

2A .  Полученное 2-разбиение данных на ошибочное 
и нормальное будем называть правильным. Предпо-
ложим, что для каждых данных также имеются дан-
ные по наличию у него признака Z. Требуется оце-
нить силу этого признака, возможность по наличию 
Z делать вывод о том, является ли соединение ошиб-
кой. Те данные, для которых отмечено наличие при-
знака (Z = 1), отнесем к одному подмножеству  
2-разбиения по Z, остальные – ко второму. Первым 
подмножеством разбиения по Z назовем то, которое 
имеет минимальную симметрическую разность с 

1A . Сила признака Z будет зависеть от степени по-
хожести двух построенных 2-разбиений. 

Алгоритм установления силы влияния  
признака   

Шаг 1. Пусть x – число элементов симметри-
ческой разности первых подмножеств правильного и 
по Z разбиений. Обозначим 1| |i A . По формуле  
d = 2x(n – x) вычислим расстояние между двумя 
имеющимися разбиениями. 
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Шаг 2. Полагаем 1 1,   если i x , и 0 иначе,  

/2
2 /2,n

nC   если n – четное, иначе 0.  Используя 
формулы теоремы 2, находим число 2-разбиений, 
удаленных от правильного на расстояние, не мень-
шее, чем разбиение по Z: 

[ /2] [ /2]

1 2
( ) ( )

( ) ( ) .
n n

k
n

k d x k d x

N d m d C
 

      

Тогда число 
1

( )
( )

2 1n

N d
J Z





 назовем числом 

прогностической силы Z. Если J(Z) < 0,05 (или ино-
го заранее заданного ε), то признак для выявления 
признается непригодным. 

Рассмотрим пример. Пусть правильное раз-
биение множества из 8 элементов задано значениями 
Y  во втором (и шестом) столбце таблицы, а другие 
два разбиения (по признакам Z, T) заданы столбцами 
3, 7 и 4, 8 этой таблицы.  

 

Пример для расчета  
Сообщение Y Z T Сообщение Y Z T 

1 0 1 1 5 0 1 0 
2 0 0 1 6 0 0 0 
3 0 0 0 7 0 0 0 
4 1 1 0 8 1 1 1 

 

Расчеты дают J(Z) = 0,93, коэффициент корре-
ляции  (Y, Z) = 0,58. Здесь обе характеристики под-

тверждают наличие связи между показателями. Но 
для другого признака J(T) = 0,72,  (Y, T) = 0,15.  

Здесь число прогностической силы указывает на 
наличие связи между показателями, в то время как 
корреляция между не значима. Таким образом, мож-
но сказать, что прогностическая сила бинарного по-
казателя выявляет новый вид связи, не совпадающий 
с корреляционной. 

Набор данных 
Для проверки качества работы алгоритма был 

использован набор общеизвестных данных KDD 
Cup 1999. Набор данных KDD Cup описывает сете-
вые атаки; количество атрибутов – 41, количество 
классов – 23, количество объектов – 4898431. Среди 
всех функций данных 7 являются бинарными и, не 
требуя обработки, могут быть использованы для 
проверки работы нашего алгоритма.  

Эксперимент 
Перед началом работы алгоритма была про-

строена таблица, состоящая из  «правильного раз-
биения» множества данных, для каждых из которых 
известно значение «flag» (показатель, устанавли-
вающий, является ли соединение нормальным либо 
атакой [6]), и из разбиения по признакам. Основным 
критерием информативности признаков является 
число прогностической силы. Для начала определя-
ем, является ли он пригодным, а затем смотрим зна-
чение J(Z). Чем информативнее признак, тем больше 
это значение. В набор были отобраны 6 признаков: 

land, logged_in, root_shell, su_attempted, is_hot_login, 
is_guest_login.  

Далее был применен алгоритм установления 
силы влияния для каждого признака аналогично 
примеру. По результатам экспериментов в итоговый 
набор было отобрано 3 признака с наибольшим зна-
чением прогностической силы: su_attempted, 
is_hot_login, is_guest_login с соответствующими зна-
чениями J(Z) 0,78; 0,92; 0,84. Таким образом, нали-
чие этих признаков в наборе данных позволяет сде-
лать вывод о том, что соединение является атакой. 
Стоит обратить внимание, что пригодными являются 
все 6 признаков.  

Заключение 
В результате проведенного исследования можно 

сделать нижеследующие выводы. 
Представленный алгоритм можно использовать 

для формирования информативного признакового 
пространства. Алгоритм позволяет выявить отдель-
ные информативные признаки, использование кото-
рых дает уменьшение ошибки классификации, а 
значит, его применение на первоначальном этапе 
исследования позволяет с большей точностью опре-
делить, является ли соединение атакой.  

Отметим, что, использовав для исследования 
другой набор данных, например, данные maillog, мы 
можем провести исследование в другом ключе и, 
например, выявить наиболее информативные при-
знаки спам-сообщений.  
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Модель системы многофакторной аутентификации  
для безопасной подписи электронных документов 

 
Рассматривается модель системы многофакторной аутентификации для электронной подписи документов, рас-
сматривается каждый фактор аутентификации в отдельности и проводится их анализ. Построенная модель по-
зволяет безопасно подписывать электронные документы, используя поведенческую и биометрическую аутен-
тификацию, а также сохраняет полученную подпись в самом документе с помощью стенографического метода. 
Ключевые слова: биометрическая аутентификация, поведенческая аутентификация, стеганография, электрон-
ная подпись, информационная безопасность, рукописный почерк, подпись, акселерометр, отпечаток пальца.  

 

В настоящее время невозможно представить се-
бе какую-либо крупную корпорацию без системы 
аутентификации, которую можно использовать в 
различных целях. Многие из них используют аутен-
тификацию по паролю, которая годами подвергалась 
атакам, и сейчас является одним из самых небезо-
пасных методов защиты. Важно иметь в виду, что 
известно много различных атак на системы с паро-
лями, которые варьируются от очень простых к бо-
лее сложным. Сегодня наиболее защищенными сис-
темами аутентификации являются биометрические 
системы. Используя их, люди могут быть аутенти-
фицированы на основе их физиологических харак-
теристик. Наиболее распространенным методом яв-
ляется аутентификация по отпечатку пальца, которая 
имеет достаточно высокую степень надежности и 
является одним из самых простых и удобных в ис-
пользовании методом. Кроме того, биометрические 
средства аутентификации, основанные на поведении 
субъекта, можно считать особенно актуальными, а 
биометрические данные не могут повторяться с та-
кой точностью, так как основаны на физических и 
психологических особенностях, которые дают наи-
более эффективный результат для защиты персо-
нальных данных. Объединив несколько биометриче-
ских методов в одну модель, мы получаем более 
надежную систему многофакторной аутентификации.  

Сокрытие информации и ее идентификация 
также являются важной проблемой в контексте бы-
стро развивающихся инфраструктур сетевого обме-
на данными. В результате значительное количество 
передаваемых информационных ресурсов часто со-
провождается незаконным копированием и распро-
странением, поэтому способы скрыть авторскую 
информацию и определить ее в цифровых файлах 
также являются важной проблемой, которую необ-
ходимо учитывать. 

Описание модели 
Задача устройства заключается в считывании 

рисунка отпечатка пальца и информации о поведе-
нии субъекта в форме рукописного почерка, которая 
снимается в момент постановки субъектом подписи 
с помощью поведенческого сканера. Также сформи-
рованный хэш от подписи и отпечатка возможно 
встроить в документ с помощью стеганографии, тем 
самым формируя электронную подпись для доку-
мента. В качестве главной аппаратной части будет 

использован микроконтроллер Arduino nano v3, 
имеющий достаточную вычислительную мощность 
и число аналоговых и цифровых входов для под-
ключения акселерометра и сканера отпечатков еди-
новременно. 

Arduino Nano может получать питание через 
подключение Mini-USB, или от нерегулируемого 6–
20 В или регулируемого 5 В внешнего источника 
питания. Автоматически выбирается источник с са-
мым высоким напряжением [1]. 

Одним из наиболее популярных совместимых 
микроконтроллеров, зарекомендовавшим себя как 
совместимый с платой Arduino, является биометри-
ческий сканер R308, имеющий также достаточно 
малые габариты, чтобы разместить его в устройстве-
ручке.  

Рассматриваемый сканер отпечатков пальцев 
является оптическим. Данный метод использует эф-
фект нарушенного полного внутреннего отражения 
Frusted Total Internal Reflection [2]. 

При использовании датчика отпечатка пальцев 
есть два основных этапа. Сначала вам надо записать 
данные в память сенсора, т.е. присвоить свой уни-
кальный ID каждому отпечатку, который вы будете 
использовать для сравнения в дальнейшем. После 
записи данных вы можете переходить к поиску, 
сравнивая текущее изображение отпечатка с теми, 
которые записаны в памяти датчиках [3].  

Снятием данных рукописного почерка занима-
ется ADXL335 – миниатюрный, полнофункциональ-
ный трехосный акселерометр с выходными сигнала-
ми в виде напряжения и схемами аналогового пре-
образования сигналов. Имеет четыре контакта: пи-
тание +3,3 В, заземление и три аналоговых выхода 
для каждой оси [4]. Акселерометр, занимая 3 анало-
говых входа, получает разности напряжения, в кон-
троллере значения преобразуются в числа от 0 до 
1024 и фиксируются с интервалом 10 мс, как пока-
зано на рис. 1. 

Схема подключения обоих датчиков дана на 
рис. 2. 

Таким образом обеспечивается оптимальное 
подключения к одной аппаратной платформе сразу 
двух сканеров. Компоновка представлена на рис. 3. 

В конечном итоге прототип в спящем режиме 
ожидает прием сигнала от сканера отпечатков, полу-
чив команду от сканера отпечатков о получении дан-
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ных, начинает запись динамических данных подпи-
си субъекта в виде значений перегрузок во времени.  

 

 
Рис. 1. Пример оцифровки сигнала по одной из осей 

 

 
Рис. 2. Интерфейсы подключения сканера отпечатков  

и акселерометра 

 
Рис. 3. Физическая модель устройства 

 
Полученные данные система сохраняет и шиф-

рует, затем осуществляет передачу данных для вто-
ричной обработки, результатом которой является 
встроенная стеганогарфическим методом в элек-
тронный документ биометрическая информация. В 
следующих разделах рассматриваются используе-
мые в системе методы. 

Поведенческая аутентификация 
Одним из наиболее перспективных методов ди-

намической аутентификации можно считать получе-
ние биометрических данных субъекта по рукопис-
ному почерку с применением средств динамической 
обработки подписи. В результате динамической об-
работки данные оказываются более защищенными 
от копирования, чем статические. В случае с дина-
мическими биометрическими данными нарушителю 
будет намного сложнее повторить процедуру подпи-
си, так как учитываются не только положения уст-
ройства постановки подписи, но и время, за которое 
положение изменяется, а также усилие, применяе-
мое субъектом во время движения руки [5].  

За первичную обработку сигнала отвечает про-
тотип, изображенный на рис. 4, – ручка, на которой 
размещены акселерометр и микроконтроллер, обра-
батывающий сигнал и передающий его на вторич-
ную обработку. 

На собранном прототипе удалось собрать дан-
ные подписи по двум осям и переданы в программу 
вторичной обработки сигнала, основная задача кото-

рой была найти соответствие между эталонным сиг-
налом и предоставляемым повторно. Для определе-
ния соответствия сигнала с эталонным применяется 
расчет значения коэффициента корреляции Пирсона. 
Данный критерий позволяет определить, есть ли 
линейная связь между изменениями значений двух 
переменных (рис. 5). 

 

 
Рис. 4. Фотография тестового прототипа 

 
На рис. 5 показаны значения коэффициента 

корреляции (r) оцифрованного сигнала движения 
руки по одной из осей, видно, что для лучшего соот-
ветствия сигнала требуется дополнительная синхро-
низация во времени, таким образом, получается вы-
сокое значение линейной зависимости сигнала с 
исходным. В программе вторичной обработки сиг-
нала добавлена дополнительная синхронизация и 
для проверки работоспособности метода были про-
ведены тесты на проверку значений FRR и FAR – 
основных показателей надежности в системах био-
метрической аутентификации, где FRR (False Reject 
Rate) – ошибка первого рода, вероятность ошибоч-
ного отказа сотруднику, а FAR (False Acceptance 
Rate) – ошибка второго рода вероятности ошибочно-
го пропуска злоумышленника [6]. 

 
Рис. 5. Визуализация первично обработанного сигнала 

 
Для начала субъект предоставил свою подпись, 

сделав 100 попыток, далее выбран эталонный коэф-
фициент корреляции, при котором значение FRR = 1%. 
Далее два ложных субъекта, имея рисунок подписи 
повторяют подпись по 50 попыток каждый, в конеч-
ном итоге из 100 попыток подделать подпись уда-
лось пройти аутентификацию 3 раза (FAR = 3%). 
Результаты измерений можно считать удовлетвори-
тельными, но все же далекими от реальных систем 
биометрической аутентификации, что может объяс-
няться отсутствием фильтрации сигнала, которое, в 
свою очередь, упрощает процедуру обработки, тем 
самым ускоряет работу системы и может приме-
няться в малопроизводительных устройствах. Также 
для снижения FAR можно увеличить значения до-
пустимого порога по коэффициенту корреляции, а 
рост значения FRR скомпенсировать применением 
дополнительных факторов аутентификации. 

Отпечаток пальца 
В качестве одного из факторов аутентификации 

в нашей системе будет использоваться отпечаток 
пальца. Такой метод считается достаточно надёж-
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ным и удобным, а также хорошо исследован. Вкрат-
це рассмотрим алгоритм работы такой биометриче-
ской системы и оценим объём хранимой в системе 
информации. Алгоритм работы биометрической 
системы представлен на рис. 6. Согласно алгоритму, 
можно выделить пять основных этапов [7]: поступ-
ление биометрической информации на сканер; фор-
мирование шаблона f в соответствии с выбранным 
алгоритмом; преобразование информации в бинар-
ный вид z; генерация случайной строки R по полу-
ченному шаблону; подсчёт хэш-функции от R и её 
запись в базу данных. Вместо подсчёта хэша можно 
использовать протоколы с нулевым разглашением.  

 

 
Рис. 6. Алгоритм работы метода биометрической  

аутентификации 
 

Для нашей системы, с точки зрения анализа и 
моделирования системы, важной задачей является 
оценка количества хранимой информации. Оценим 
нашу систему с точки зрения хранения информации. 
Обратимся к вышеописанному алгоритму. Рассмот-
рим два возможных варианта – когда используется 
хеширование и когда используются протоколы с ну-
левым разглашением. 

Рассмотрим случай, когда в системе хранится 
хэш от полученной строки. Размер хэша зависит от 
выбранного алгоритма. Допустим, что выбрано зна-
чение 256 бит. Помимо этого, в базе данных хранит-
ся шаблон f. Размер шаблона зависит от изображе-
ния. Обычно изображение имеет размеры 25×14 мм, 
что соответствует 500×280 точек. На точку отводит-
ся 8 бит, следовательно, на всё изображение будет 
отведено около 140 Кбайт памяти. Так как в процес-
се регистрации происходит формирование биомет-
рического шаблона, то этот шаблон занимает ещё 
меньше памяти. Обычно в отпечатке есть около 30–
40 минуций, по которым формируется шаблон. Сто-
ит заметить, что вероятность того, что все минуции 
совпадут при прикладывании пальцев разных лю-
дей, практически равна нулю. Следовательно, мы 
можем уменьшить объём требуемой памяти – допус-
тим, что сканер выделил 40 минуций, каждая из ко-
торых описывается 4 байтами. Тогда общий объём 
получится равным всего 160 байтам, что почти в  
900 раз меньше, чем объём изображения. Прибавляя 

к полученному значению размер хэш-значения –  
32 байта, в итоге получается 192 байта – столько 
информации хранится в системе на одно изображе-
ние отпечатка пальца.  

При хранении в системе значения x, полученно-
го при выполнении первого шага протокола с нуле-
вым разглашением, это значение зависит от выбран-
ного p. Для обеспечения безопасности аутентифика-
ции рекомендуется использовать значение p ≥ 2512, 
соответственно размер данного числа будет около 
155 бит. Это ещё меньше, чем при использовании 
хеш-функции. Рассмотрим систему с теми же пара-
метрами, представленную выше. В самом «худшем» 
случае мы получим 3840 байт памяти на биометри-
ческие шаблоны и 387,5 байт на хранение значений 
для реализации протокола. 

Стеганография 
Для того чтобы подписать электронный доку-

мент в разрабатываемой системе, необходимо 
встроить в него информацию, которая не должна 
визуально искажать подписываемый файл, но при 
этом должна сохранять свою целостность при не-
значительных искажениях. Для этого применяются 
стеганографические методы скрытия информации в 
цифровые объекты (контейнеры), такие как цифро-
вые изображения, аудио- и видеофайлы, текстовые 
документы и т.д. 

Для исследования в качестве электронного до-
кумента рассматривается 24-битовое растровое изо-
бражение формата BMP в системе цветности RGB. 
Каждый пиксель представляет собой комбинацию 
значений яркости трех составляющих цвета – крас-
ного (R), зеленого (G) и синего (B), которые зани-
мают каждый по 1 байту.  

Самым распространённым и наименее стегано-
графически стойким методом встраивания инфор-
мации в пространственную область BMP-изображе-
ния является метод замены LSB [9]. Данный метод 
встраивания не требует дополнительных вычисле-
ний и позволяет скрывать в относительно неболь-
ших файлах большой объем секретной информации, 
но при малейшем искажении изображения приведёт 
к потере встроенной информации.  

Для решения задачи увеличения объема встраи-
вания относительно классического LSB при умень-
шении заметности вносимых искажений был пред-
ложен стеганографический метод многоуровневого 
встраивания MLSB [10], использующий для встраи-
вания помехоустойчивые коды. Для формирования 
рабочей области контейнера в методе MLSB исполь-
зуются наименее значимые биты цветовых компо-
нентов пикселей BMP-изображения. 

В ходе исследования было выявлено, что ин-
формация может встраиваться не только в первые 
наименее значимые биты изображения, но и в по-
следующие три, при этом при анализе показателей 
визуального качества (уровень искажений), таких 
как PSNR и SSIM, было доказано, что сильного ис-
кажения контейнера не происходит и такое встраи-
вание визуально не обнаружимо.  
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Исследуя разные способы формирования рабо-

чей области, было выявлено, что метод MLSB, по 
сравнению с обычным LSB-методом, искажает кон-
тейнер намного меньше даже при полном заполне-
нии его скрываемой информацией. Показатель визу-
ального искажения PSNR не опускается ниже 60 дБ 
[11], хотя для визуального обнаружения искажений 
значение PSNR должно опускаться ниже 30–40 дБ. 
Реализованный метод MLSB позволяет комбиниро-
вать наименее значимые биты для лучшего распре-
деления встраиваемой информации в контейнере, 
тем самым уменьшая визуальное искажение изо-
бражения. Исследование проводилось как на раз-
личных тестовых изображениях различных типов – 
портрет, пейзаж, текст и т.д., так и при использова-
нии разной встраиваемой информации: различные 
псевдослучайные последовательности; различные 
тестовые изображения: текст, портретное изображе-
ние, пейзаж и т.д. 

Извлечение встраиваемой информации для про-
верки таким образом электронной подписи в разра-
батываемой системе также является одной из глав-
ных задач. Поэтому перед встраиванием информа-
ции в контейнер ее необходимо закодировать поме-
хоустойчивым кодом, чтобы было возможном ис-
править незначительные искажения.  

Заключение  
Результатом работы стала модель многофактор-

ной аутентификации для электронной подписи до-
кументов, состоящая из набора алгоритмов аутенти-
фикации и формирования стегановставки в элек-
тронный документ, реализованных программно, и 
тестового прототипа, производящего обработку по-
веденческих свойств субъекта. Были рассмотрены 
методы аутентификации, используемые в системе, 
проведён их анализ. По итогам данной работы мож-
но сделать вывод, что построенная модель может 
быть использована в реальных условиях. В даль-
нейшем планируется реализация полноценной сис-
темы на базе созданной модели, результатов иссле-
дований, используя наработки, примененные в тес-
товом прототипе. В настоящее время приоритетной 
задачей является повышение степени доверенности 
аутентификации: снижение показателей FAR и FRR 
путем разработки нового алгоритма аутентификации 
на этапе вторичной обработки, а также тестирование 
всех методов в комплексе.  

Работа была выполнена в рамках гранта «Тех-
нологии киберфизических систем: управление, вы-
числения, безопасность», который финансирует 
ИТМО, и гранта «Метод оптимального встраивания 
дополнительной информации в исходную информа-

цию с учетом особенностей ее структуры», который 
финансирует РФФИ. 
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Акустический канал утечки информации через жёсткий диск  
 
Проведено экспериментальное изучение канала утечки акустической информации через колебания магнитного 
жёсткого диска. Определена чувствительность жёсткого диска к звуковому давлению. Проведены измерения по 
изучению явления резонанса жёсткого диска. 
Ключевые слова: звук, звуковое давление, резонанс, жёсткий диск. 

 

На конференции по компьютерной безопасно-
сти Ekoparty–2017 в Буэнос-Айресе Альфредо Орте-
га показал метод атаки по сторонним каналам, по-
зволяющей записать звук, используя вместо микро-
фона информацию об отклонениях параметров ра-
боты жёсткого диска, вызванных звуковыми колеба-
ниями. Метод также применим для определения 
движения [1]. 

Для получения сведений о звуковых колебаниях 
используется особенность работы жёстких дисков – 
возникающие вибрации вращающихся пластин при-
водят к микроскопическим задержкам при чтении 
данных, и требуется дополнительное время на ожи-
дание погашения вибрации. Современные операци-
онные системы предоставляют непривилегирован-
ным пользователям доступ к высокоточным тайме-
рам, которые позволяют измерять временные про-
межутки с точностью до наносекунд, что достаточно 
для оценки возникновения задержек при чтении с 
пластин жёстких дисков [2]. 

HDD (hard disk drive) улавливает, в основном, 
низкочастотные звуки высокой интенсивности, шаги 
и другие вибрации. Человеческую речь распознать 
пока нельзя, хотя учёные ведут исследования в этом 
направлении. 

Реализация метода сводится к цикличному из-
менению времени выполнения системного вызова 
«read» при чтении одного сектора. На основании 
информации о задержках удаётся частично реконст-
руировать звуковой поток. 

Скорость чтения информации с сектора зависит 
от положения головки и пластины, которое коррели-
рует с вибрациями корпуса HDD. Таким образом, 
измеряя время вычислений и проводя статистиче-
ский анализ данных, можно измерить колебания 
головки или пластины и, следовательно, вибрации 
среды. Чем больше задержка в считывании данных, 
тем сильнее колебания HDD и, значит, тем громче звук. 

Данный канал утечки акустической информа-
ции можно  отнести к акустоэлектрическому каналу. 

Также удалось подобрать звук, при воспроизве-
дении которого возникает эффект резонанса, в ре-
зультате наблюдается постоянная вибрация пластин, 
из-за которой магнитная головка не может прочитать 
данные, и операции чтения завершаются ошибкой. 
Данный метод можно использовать и для физиче-
ского повреждения диска [3]. 

Чувствительность жёсткого диска 
Состав лабораторной установки: 
1. Ноутбук с необходимым ПО (программное 

обеспечение). 

2. Внешний жёсткий диск Seagate 
ST3320613AS (320 ГБ). 

3. Жёсткий диск ноутбука (1 ТБ). 
4. Генератор сигналов ГЗ-33. 
5. Компьютерные колонки. 
Для работы всего программного обеспечения 

[4] необходимо скачать и установить библиотеки 
SDL и FFTW3 для быстрых преобразований Фурье. 

Статистический анализ осуществлялся с помо-
щью утилиты Kscope. Kscope – утилита для визуа-
лизации крохотных различий во времени выполне-
ния системных вызовов. 

Измерение времени доступа и восстановление 
сигнала с жёсткого диска осуществлялись с помо-
щью утилиты hdd-time, настроенной на атаку по 
времени на жёсткий диск, а также на анализ систем-
ного вызова «read». 

Для генерации акустического сигнала постоян-
ной частоты использовался генератор сигналов ГЗ-33 
(рис. 1). Использование генератора позволило опре-
делить частоты звукового диапазона, которые наи-
более активно воздействуют на HDD. 

 
Рис. 1. Генератор сигналов ГЗ-33 

 

Соответствующие эксперименты проводились 
для внешнего HDD, подключенного к ноутбуку че-
рез USB-разъём и специальный адаптер, и для внут-
реннего HDD ноутбука. 

Нужный диск указывался внесением изменений 
в исходный код утилиты  hdd-time (рис. 2). 

Настройки генератора ГЗ-33: внутренняя на-
грузка выключена, так как нагрузка (колонки) мень-
ше 6000 Ом, выходное сопротивление – 600 Ом, ос-
лабление – –10 дБ, напряжение – 2 В. 

Компьютерные колонки работали на полной 
мощности. При экспериментах над внешним диском 
колонки лежали на диске. При экспериментах над 
внутренним диском ноутбука колонки лежали на 
столе динамиками вниз, рядом с ноутбуком. 
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Рис.  2. Для внутреннего жёсткого диска – SDA.  

Для внешнего жёсткого диска – SDB 
 

Т а б л и ц а  1  
Измерения для внешнего жёсткого диска 
Частота, Гц Время задержки, мс 

20 37 
40 42 
60 43 
80 41 

100 54 
120 48 
140 59 
160 57 
180 64 
200 65 
400 63 
600 67 
800 70 
1000 209 
1200 204 
1400 413 
1600 71 
1800 55 
2000 72 
2200 64 
2400 68 
2600 72 
2800 70 
3000 69 
4000 78 
6000 71 
8000 63 

10000 70 
12000 71 
14000 67 
16000 54 
18000 52 
20000 51 

Для каждой частоты производились замеры со-
ответствующего времени задержки считывания дан-
ных. Все результаты измерений приведены в табл. 1 
и 2. Построены соответствующие графики зависи-
мости времени задержки от частоты (рис. 3, 4). 

 
Рис.  3. Измерения для внешнего жёсткого диска 

 

Как видно из графика, наибольшая задержка 
считывания данных для внешнего жёсткого диска 
происходит в узком диапазоне низких частот (от 800  
до 1400 Гц). Данный диапазон слишком узок для 
записи акустического сигнала с достаточно высоким 
качеством и высокой разборчивостью речи, так как в 
речевом диапазоне более 95% смысловой информа-
ции размещается в более широком диапазоне – от 
200  до 5000 Гц. 

Т а б л и ц а  2  
Измерения для внутреннего жёсткого диска 

Частота, Гц Время задержки, мс 
20 44 
40 34 
60 44 
80 32 

100 52 
120 51 
140 32 
160 55 
180 38 
200 42 
400 40 
600 42 
800 32 
1000 32 
1200 36 
1400 44 
1600 36 
1800 42 
2000 35 
2200 32 
2400 43 
2600 44 
2800 33 
3000 32 
4000 37 
6000 47 
8000 33 

10000 31 
12000 44 
14000 69 
16000 77 
18000 71 
20000 34 
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Рис. 4. Измерения для внутреннего жёсткого диска 

 
Речь разобрать таким способом практически 

невозможно, но HDD может стать своеобразным 
детектором низкочастотных звуков и звуков с высо-
кой интенсивностью. Например, HDD может выпол-
нять роль системы обнаружения несанкционирован-
ного проникновения, реагируя на разбитое стекло 
или открывание двери в охраняемом помещении. 

Для внутреннего жёсткого диска ноутбука за-
метных реакций получить не удалось. Очевидно, это 
обусловлено гашением части вибраций пластиковым 
корпусом ноутбука. 

Стоит отметить, что чувствительность жёсткого 
диска к акустическому воздействию в некоторой 
мере обусловливается его емкостью. Чем больше 
ёмкость, тем больше доменов умещается на единице 
площади диска. Это значит, что считывающей го-
ловке приходится проходить меньшее расстояние от 
домена к домену при считывании данных, что тре-
бует более точного позиционирования, меньшего 
уровня шума и вибраций. Чувствительность жёстко-
го диска пропорциональна его объёму. 

Резонанс жёсткого диска 
Состав лабораторной установки: 
1. Ноутбук с необходимым ПО. 
2. Компьютерные колонки. 
3. Внешний жёсткий диск Seagate 

ST3320613AS (320 ГБ). 
Для вычисления и генерации звука на резони-

рующей частоте использовался скрипт hdd-killer, 
написанный на языке Python (рис. 5). Для работы 
скрипта необходимо скачать и установить библиоте-
ку PyAudio. 

Скрипт генерирует звук определённой частоты, 
параллельно замеряя время доступа к жёсткому дис-
ку. Если доступ есть, то частота возрастает на опре-
делённое значение (по умолчанию 0,25 Гц). Так 
происходит до тех пор, пока не удастся дойти до 
частоты, на которой жёсткий диск перестаёт отве-
чать и достигается резонанс. 

Шаг изменения частоты можно переделать, 
внеся изменения в исходный код скрипта. Это по-
зволяет ускорить вычисление резонансной частоты, 
но в ущерб точности измерений. 

Эксперименты проводились над внешним жёст-
ким диском. При экспериментах колонки лежали на 
диске. 

Резонанс был достигнут на частоте 1007 Гц. 

 
Рис. 5. Работа скрипта hdd-killer с шагом в 0,25 Гц 

 

Заключение 
Были изучены канал утечки акустической ин-

формации через жёсткий диск, чувствительность 
жёсткого диска к акустическому давлению и явление 
резонанса жёсткого диска. 

По результатам экспериментов можно заклю-
чить, что актуальность данного канала утечки ин-
формации низкая. Это обусловлено тем, что задерж-
ка считывания данных с HDD происходит в узком 
диапазоне низких частот (от 800  до 1400 Гц). Дан-
ный диапазон слишком узок для записи акустиче-
ского сигнала с достаточно высоким качеством и 
высокой разборчивостью речи, так как в речевом 
диапазоне более 95% смысловой информации раз-
мещается в более широком диапазоне – от 200  до 
5000 Гц. 

Также стоит отметить, что сейчас наибольшее 
предпочтение отдаётся SSD (solid-state drive). Акту-
альность данного канала утечки для SSD изучена 
плохо, но есть все основания полагать, что звук 
практически не производит никакого заметного воз-
действия на SSD. 

В практической части работы был достигнут 
резонанс для жёсткого диска. Это говорит о том, что 
HDD можно вывести из строя звуком достаточной 
мощности и определённой частоты, что может стать 
причиной нарушения целостности и доступности 
информации. 
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Сервис электронного голосования  
 
Электронное голосование является важной и актуальной темой в современном мире информационных техноло-
гий. В работе представлен сервис электронного голосования, использующий сайт-посредник для проверки ва-
лидности компонентов системы и не обрабатывающий никакую информацию о персональных данных пользо-
вателей или их голосов. Описаны группы людей, участвующих в процессе проведения голосования. Приведена 
архитектура сервиса с описанием взаимодействующих в нем компонентов. При разработке алгоритмов и крип-
тографических протоколов системы соблюдены главные требования к системам электронного голосования, а 
именно аутентификация пользователя с сохранением анонимности его голоса. Описан процесс проведения го-
лосования, начиная от его подготовки и заканчивая публикацией и проверкой результатов. Описаны крипто-
графические протоколы, в которых соблюдены требования безопасности в виде аутентификации сторон, кон-
троля целостности, секретности передаваемых данных. Описана процедура проверки голоса после подсчета го-
лосов. 
Ключевые слова: электронное голосование, криптографические протоколы, криптография, шифрование, сис-
тема. 

 

Разработка систем электронного голосования 
является важной и сложной проблемой. На данный 
момент существует множество работ и систем [1–9], 
использующих различные принципы, такие как сле-
пые подписи, доказательство с нулевым разглашени-
ем, смешивающие сети, гомоморфное шифрование, 
блокчейн. Однако практически все такие системы не 
описываются комплексно и в основном позициони-
руются на проведении этапа непосредственно голо-
сования, не заостряя внимание на других ключевых 
моментах при проведении голосования, таких как 
создание базы данных потенциальных голосующих, 
аутентификация голосующих с сохранением ано-
нимности. Без должной проработки таких этапов, 
несмотря на надежность и эффективность выбран-
ных принципов проведения голосования, вся безо-
пасность и честность системы ставятся под сомне-
ние. Вследствие этого важными являются разработ-
ки, которые направлены на комплексный подход к 
решению проблемы создания систем электронного 
голосования. 

Облик сервиса  
При создании системы электронного голосова-

ния необходимо выделить группы людей, участ-
вующих в этом процессе. В предлагаемой системе 
выделено 4 группы, расположенные по степени 
убывания доверия к ним: 

1. Разработчики системы. Разработчики плат-
формы, которые предоставляют площадку для про-
ведения голосования. Имеют свой веб-сайт, на кото-

ром хранятся компоненты системы, а также список 
проводящихся выборов с различной информацией о 
них. Исходные коды всех компонентов и описание 
алгоритмов функционирования общедоступны. До-
верие к группе – высокое. 

2. Создатели базы данных. Уполномоченные 
люди, к которым есть доверие со стороны пользова-
телей системы. Например, в контексте государст-
венных выборов в РФ это может быть Министерство 
внутренних дел РФ, которая занимается выдачей и 
заменой паспортов. Доверие к группе – высокое. 

3. Организаторы. Являются инициаторами вы-
боров и следят за их ходом. Являются операторами 
программного обеспечения, предоставленного раз-
работчиками системы. Организаторы выборов могут 
преследовать свои собственные цели, поэтому сле-
дует свести к минимуму их влияние на ход проведе-
ния выборов. Степень доверия – средняя. 

4. Голосующие. Пользователи системы, кото-
рые голосуют и проверяют свои голоса. Являются 
самой недоверенной группой, поскольку среди них 
спокойно может находиться потенциальный зло-
умышленник. Степень доверия – низкая. 

Архитектура сервиса приведена на рис. 1 и со-
стоит из следующих компонентов: 

1. V (voter) – клиентское приложение. Оно уни-
версально и подходит для любых выборов. При за-
пуске приложения необходимо вписать SEN (short 
election name) – некоторый аналог запоминающегося 
url-адреса, только в контексте предлагаемой систе-
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мы. После чего в зависимости от текущего этапа 
выборов можно проголосовать или узнать результа-
ты и проверить свой голос. 

 

 
Рис. 1. Архитектура системы 

 

2. AS (authentication server) – сервер аутентифи-
кации. Производит аутентификацию пользователя по 
его персональным данным, проверяя их наличие в 
БД пользователей. «Пропускает» голоса пользовате-
лей на компонент VS. Благодаря принципу слепых 
посредников [10] связь между персональными дан-
ными пользователя и его голосом отсутствует. 

3. VS (voting server) – содержит в себе структу-
рированный бюллетень и принятые голоса  пользо-
вателей. 

4. RM (result maker) – служит для результи-
рующего подсчета голосов с регионов. Регион пред-
ставляет собой связку сервера AS и VS. Для каждого 
региона эта связка своя. 

5. DS (developer site) – HTTPS-сервер разработ-
чиков, на котором находится вся информация о сис-
теме, о всех выборах, которые происходят в данный 
момент. Для каждых отдельных выборов есть своя 
страничка, в которой содержатся SEN, информация 
о них, все сертификаты компонентов. Тут же любой 
пользователь сможет скачать клиент для голосования. 

6. DBE (data base encryptor) – приложение для 
изолированной машины составителей БД.  

7. BC (ballot creator) – приложение для органи-
заторов, которое позволяет создать бюллетень. 

Предподготовка 
Инициаторами голосования являются организа-

торы. Они договариваются о встрече и подготавли-
вают список кандидатов. Определяются со сроками 
голосования. Определяются с людьми, которые бу-
дут принимать участие в голосовании. Определяют-
ся с количеством региональных пунктов. Определя-
ются с местами нахождения серверных компонентов 
AS,VS каждого региона и компонента RM. Форми-
руют список статичных адресов и портов, на кото-
рых предположительно будут работать компоненты. 
Определяются с каналом взаимодействия друг с дру-
гом, например, защищенные мессенджеры, такие 
как Signal или Wire, для координации действий друг 
друга. Начинают рекламную компанию выборов 
через различные сервисы, или же просто рекламные 
объявления, указывая там запоминающийся SEN, 
например «RuElections2018». Регистрируются на 

сайте разработчиков, указывая информацию о выбо-
рах. Организаторам отправляют файл информации 
для компонентов, руководство по использованию 
системы, компоненты DBE, BC, AS, VS, RM. Далее 
они встречаются с создателями БД, которые с помо-
щью компонента DBE переводят исходную БД в 
специфичный формат, из которого сложно восстано-
вить первоначальные данные БД, но легко проверить 
вхождение какого-либо элемента в эту БД.  

Подготовка 
На каждом компоненте AS, VS, RM его регио-

нальный представитель аутентифицируется, откры-
вая секретный ключ и вводя пароль к нему. Создает-
ся POST-запрос к сайту разработчиков, который со-
держит открытый сертификат компонента и SEN 
выборов. На сайте проверяется наличие такого сер-
тификата в выборах с таким SEN, его соотношение с 
адресом компонента, в случае если он есть и соот-
ношение корректно, компоненту посылается слу-
чайное число для подписи, что позволит аутентифи-
цировать его. Далее на сайте проверяется коррект-
ность подписи случайного числа, и в случае успеха 
компоненту посылается информация о том, для ка-
кого региона он используется. После чего на сайте 
разработчиков помечается, что этот компонент был 
аутентифицирован. В случае корректного ответа от 
сайта разработчиков компонент считывает инфор-
мацию из файла компонента и файлов от DBE или 
BC в зависимости от того, какой компонент был за-
пущен. Стоит отметить, что никакая информация, 
содержащая какие-либо данные от компонентов, не 
передается на сайт разработчиков. Организаторы 
налаживают связь через защищенный мессенджер и 
в случае если все компоненты успешно прошли  
аутентификацию, возможен переход к следующему 
этапу. 

Голосование 
Главный представитель сообщает остальным 

региональным представителям, что выборы нача-
лись. Региональные представители компонентов AS, 
VS запускают свои компоненты, которые запускают-
ся как серверы на назначенных в файле информации 
портах.  

Голосующий скачивает клиентское приложение 
с сайта разработчиков, запускает его, вводит SEN 
выборов. Создается POST-запрос к сайту разработ-
чиков, который возвращает информацию о выборах 
с введенным SEN и сертификатами всех участвую-
щих в выборах компонентов. В зависимости от того, 
какие компоненты включены и на каких портах от-
крыто соединение, клиентское приложение устанав-
ливает, какой сейчас проводится этап. 

1. Все компоненты выключены – голосование 
не проводится. 

2. Компоненты AS, VS включены – проводится 
голосование. 

3. Компоненты AS выключены, компоненты 
VS включены на другом порту – выборы завершены, 
осуществляется проверка голосов. 

4. Другая комбинация включенных и выклю-
ченных серверов – осуществляется смена этапов. 
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Любое соединение клиента с компонентом на-
чинается с инициализации ключа сессии. Все пере-
даваемые данные между сторонами шифруются 
симметричным шифром AES, в режиме сцепления 
блоков с 128 бит IV (вектор инициализации) и 
HMAC-SHA256 256 бит с ключом 128 бит для кон-
троля целостности. Ключом сессии является комби-
нация [ключ, IV, ключ hmac] общей длиной 512 бит. 
Ключ сессии генерируется с помощью протокола 
Диффи–Хеллмана на эллиптических кривых с ис-
пользованием эфемерных ключей и подписями час-
тей секрета. При соединении двух компонентов ис-
пользуется следующий протокол ECDHE: 

 

(1) A -> B: “Hello” 
(2) B -> A: DHB, SingBsk(DHB), B_Certificate 
(3) A -> B: DHA, SingAsk(DHA), A_Certificate 
(4) A, B: проверяют сертификаты и подписи 
(5) Обе стороны вырабатывают ключ k для сим-
метричного шифрования. 

Для соединения клиента с компонентом, где A – 
клиент, B – компонент: 

 

(1) A -> B: “Hello” 
(2) B -> A: DHB, SingBsk(DHB), B_Certificate 
(3) A: проверяет сертификат и подпись 
(4) A -> B: DHA 
(5) Обе стороны вырабатывают ключ k для сим-
метричного шифрования. 

 

Для двух компонентов важно аутентифициро-
вать друг друга, поэтому оба они делают подписи 
частей секрета. При соединении с пользователем 
важно лишь аутентифицировать сервер, поэтому 
подпись требуется только от сервера. В дальнейшем 
запись ECDHE (A, B) = k будет означать генерацию 
ключа сессии k по протоколу Диффи–Хеллмана ме-
жду сторонами A и B. После выбора региона клиент 
получает бюллетень от компонента VS. 

Пользователь вводит свои персональные дан-
ные, делает свой выбор и голосует. При голосовании 
используется следующий протокол, основанный на 
принципе слепых посредников. Он обеспечивает 
возможность аутентификации пользователя по его 
персональным данным с сохранением анонимности 
голоса. 

 

(1) ECDHE (V, AS) = vas; 
(2) ECDHE (V, VS) = vvs; 
(3) ECDHE (AS, VS) = asvs; 
AS: генерирует Nas 
(4) AS -> V: Evas(Nas), HMAC1 
VS: генерирует  Nvs  
(5) VS -> V: Evvs(Nb,Nvs), HMAC2 
VS: генерирует Nasvs 
(6) VS -> AS: Easvs(Nasvs), HMAC3 
V: генерирует Nv 
(7) V -> AS:   Evas(Nas, userData,  Evvs(Nvs,Nv, filledBal-
lot), HMAC4), HMAC5 
(8) AS -> VS: Easvs(Nasvs,Evvs(Nvs,Nv, filledBallot), 
HMAC4)), HMAC6 
VS: запоминает голос 
VS: генерирует checkID 

(9) VS -> AS: Easvs(Nb, ,“good”), HMAC7 AS помеча-
ет, что с таким userData проголосовали 
(10) VS -> V:  Evvs(Nv,Nvs, checkID) , HMAC8. 

 

Nb – N blinded (число ослепления). Несмысло-
вое случайное число, которое каждый раз стороной 
перегенерируется. Присутствует только для того, 
чтобы некоторые данные были до смыслового слу-
чайного числа, чтобы усложнить полный перебор (в 
частности для сообщения 7, в котором для того что-
бы узнать userData, придется подбирать два ключа 
шифрования). В (1)–(3) происходит генерация сес-
сионных ключей. В (4)–(6) происходит отправка 
случайно сгенерированных случайных чисел, кото-
рые будут использоваться для аутентификации сто-
рон и для усиления разреженности последующих 
данных в сообщении при использовании режима 
шифрования CBC. Для контроля целостности всех 
передаваемых сообщений используется HMAC-
SHA256 с ключом 128 бит. В сообщении (7) исполь-
зуется принцип слепых посредников. Голосующий 
шифрует свой голос filledBallot на сессионном клю-
че с VS, прикладывает к шифротексту свои персо-
нальные данные userData и шифрует на сессионном 
ключе с AS. AS хэширует присланные персональные 
данные, осуществляет поиск хэша в БД и в случае 
его обнаружения перенаправляет сообщение компо-
ненту VS. VS запоминает голос, генерирует checkID, 
с помощью которого пользователь сможет проверить 
свой голос после окончания выборов, и отправляет 
его пользователю. Пользователь сохраняет его как 
файл. 

Подсчет голосов 
На данном этапе компоненты AS, VS выключа-

ются как серверы для клиентского приложения и 
начинается результирующий подсчет.  Компонент 
RM включается как сервер для AS, VS и ожидает, 
пока все компоненты пришлют ему необходимую 
информацию. Компоненты AS открывают безопас-
ное соединение с RM и передают ему информацию о 
количестве проголосовавших пользователей VotedN. 
 

(1) ECDHE (AS, RM) = asrm; 
(2) AS -> RM: Easrm(VotedN), HMAC1. 

 

Компоненты VS открывают безопасное соеди-
нение с RM и передают ему голоса пользователей 
Votes. 
 

(1) ECDHE (VS, RM) = vsrm; 
(2) VS -> RM: Evsrm(Votes), HMAC1. 
 

После этого компоненты VS ожидают, пока RM 
откроет соединение на некотором порту. 

После получения информации со всех компо-
нентов RM производит подсчет количества проголо-
совавших пользователей и количество голосов и в 
случае их совпадения формирует итоговый список 
голосов, конкатенируя присланные компонентами 
VS голоса и составляя из них финальные результаты 
ResultVotes. Пример финальных результатов пред-
ставлен в табл. 1. 
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Т а б л и ц а  1  

Финальные результаты 
Кандидат Голосов 
Кандидат 1 123 (35%) 
Кандидат 2 24 (15%) 

… … 
Кандидат N 3 (1%) 

 

Далее рассылает всю информацию компонен-
там VS и ожидает, пока все компоненты получат эту 
информацию, после чего выключается как сервер 
для VS. 
 

(1) ECDHE (VS, RM) = vsrm; 
(2) RM -> VS: Evsrm(ResultVotes), HMAC1. 
 

Публикация и проверка результатов  
голосующими 

RM отправляет на сайт разработчиков и на ком-
поненты VS результаты, подписанные его закрытым 
ключом, делая тем самым их общедоступными. Лю-
бой пользователь может узнать результаты выборов, 
указав их SEN. Компоненты VS включаются как 
серверы для клиентских приложений. Для возмож-
ности проверки своего голоса в клиентском прило-
жении пользователь выбирает файл с checkID и про-
веряет свой голос. Для проверки изначально выби-
рается регион голосования, после чего клиент под-
ключается к VS своего региона и, используя ниже-
описанный протокол, получает подробные результа-
ты VotesData, в котором присутствуют итоговые ре-
зультаты выборов и региональные результаты под-
робным образом, представленные в виде списка 
[checkID, голос], как в табл. 2. 

 

(1) ECDHE (V, VS) = vvs; 
(2) VS -> V: Evvs(VotesData), HMAC1. 

 

Т а б л и ц а  2  
Подробные результаты 

checkID Голос 
aff14s… Кандидат 1 
dfdf32… Кандидат 1 
… … 
eeff10… Кандидат 3 

 
 
 

Заключение 
В работе описан сервис электронного голосова-

ния с использованием сайта-посредника. Описаны 
группы людей и сведения о них, а также архитектура 
и компоненты предлагаемого сервиса. Соблюдены 
главные требования к системам электронного голо-
сования, а именно аутентификация пользователя с 
сохранением анонимности, благодаря принципу 

слепых посредников. Приведены криптографиче-
ские протоколы, использующиеся при передаче дан-
ных между компонентами. В процессе передачи со-
блюдены требования безопасности в виде аутенти-
фикации сторон, контроля целостности, защищен-
ности передаваемых данных. Описана процедура 
проверки голоса после подсчета голосов. Компонен-
ты DBE, BC, AS, VS, V реализованы на языке про-
граммирования C#с использованием .Net Framework. 
Ведется разработка компонента DS на языке про-
граммирования C# с использованием ASP.NET Core 
Razor Pages. 

Работа поддержана грантом Министерства оОб-
разования и науки Российской Федерации  
№ 2.6264.2017/8.9. 
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Описание уровня зрелости процессов противодействия  
внутренним угрозам  

 
Приведенные характеристики уровней зрелости позволяют классифицировать возможности организации по вы-
явлению внутренних угроз информационной безопасности и противостоянию им. Модели зрелости возможно-
стей (CMMI) используются для поэтапного совершенствования различных процессов в организациях. CMMI 
формализует этапы зрелости процессов и предлагает пять уровней зрелости, каждый из которых указывает на 
зрелость процессов организации. 
Ключевые слова: внутренние угрозы информационной безопасности, инсайдер, CMMI, модель зрелости, 
управление информационной безопасностью.  

 
Внутренние (инсайдерские) угрозы информа-

ционной безопасности – это угрозы, исходящие от 
персонала организации, контрактных работников и 
субподрядчиков [5]. Современные организации за-
висят от информационных технологий и своих ин-
формационных активов, что делает проблему проти-
востояния инсайдерам всё более актуальной [2]. Вы-
явление инсайдеров может осуществляться путем 
внедрения комплекса как технических, так и органи-
зационных мер [1].  

Для оценки комплекса мер, используемого в ор-
ганизации, предлагается использовать модель зрело-
сти процессов. Capability Maturity Model Integration 
(CMMI) – набор моделей (методологий) совершен-
ствования рабочих процессов в организациях. 
CMMI содержит набор рекомендаций в виде прак-
тик, внедрение которых позволяет достичь цели, 
необходимые для полноценного функционирования 
определённых областей деятельности [4]. Любое 
совершенствование процессов подразумевает плавный/ 
поэтапный процесс. В CMMI эти этапы формализова-
ны – существует пять уровней зрелости (таблица). 

В данной статье приведены уровни CMMI при-
менительно для процессов управления противодей-
ствием внутренним угрозам. Предлагаемые уровни 
описаны ниже. 

Начальный уровень зрелости управления 
процессами противодействия инсайдерской  
угрозе 

Характеристика уровня: 
– Существуют отдельные изолированные про-

цессы или функции. 
– Отсутствуют четко определенные роли и обя-

занности. 
– В основном реактивная деятельность с мини-

мальной или вообще без официальной стратегии 
профилактики. 

Результирующее состояние: 
– Повышенный уровень проявления инсайдер-

ской угрозы. 
– Медленная реакция в случае, если угроза бу-

дет реализована. 
Интуитивно управляемый уровень зрелости 

управления процессами противодействия  
инсайдерской угрозе 

Характеристика уровня: 
– Используются существующие процессы или 

функции безопасности для предотвращения инсай-

дерской угрозы, формальная программа противодей-
ствия инсайдерской угрозе отсутствует. 

– Отсутствует формализованное обучение для 
сотрудников или поставщиков. 

– Связность процедур неразвита. 
Результирующее состояние: 
– Ограниченные возможности обнаружения. 
– Непоследовательность в реагировании, в за-

висимости от характера инцидента. 
– Неадекватные процедуры управления послед-

ствиями. 
 

Уровни зрелости управления 
Название уровня Описание 

1. Начальный 
Процессы не определены либо не-
предсказуемые и неконтролируемые 

2. Интуитивно 
управляемый 

Определены единичные процессы. 
Зачастую процессы появляются в 
ответ на определенные события 

3. Определенный 
Процессы определены на уровне всей 
организации. Процессы исполняются 
заблаговременно 

4. Управляемый 
количественно 

Процессы измеряются и контролиру-
ются 

5. Оптимизируе-
мый 

Процессы непрерывно совершенст-
вуются 

 
Определенный уровень зрелости управления 

процессами противодействия инсайдерской угрозе 
Характеристика уровня: 
– Существует формальная программа противо-

действия инсайдерской угрозе со специализирован-
ными политиками и процессами, которые согласу-
ются с существующими программами информаци-
онной и корпоративной безопасности. 

– Принята стратегия обнаружения инсайдер-
ских угроз. 

– Созданы планы реагирования на инциденты, 
включающие обработку событий внутренних угроз. 

– Введены официальные процедуры управления 
последствиями. 

– Созданы информационные ресурсы, посвя-
щенные инсайдерской угрозе. 

– Разработана учебная программа для сотруд-
ников и поставщиков. 

– Отсутствует полное понимание важнейших 
активов организации. 
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Результирующее состояние: 
– Общеорганизационная осведомленность об 

инсайдерских угрозах. 
– Повышенная способность обнаруживать ин-

сайдерские угрозы с помощью традиционных тех-
нологий информационной безопасности, таких как 
защита от потери данных, мониторинг конечных 
точек и т.д. 

– Оперативная эффективность, достигнутая 
благодаря скоординированным усилиям всех заин-
тересованных сторон. 

– Согласованность мониторинга и защиты  
активов. 

– Единообразие в обработке инцидентов. 
– Некоторые критически важные активы более 

подвержены инсайдерским угрозам, чем другие. 
Управляемый количественно уровень  

зрелости управления процессами  
противодействия инсайдерской угрозе 

Характеристика уровня: 
– Созданы ключевые показатели эффективности 

для оценки эффективности программы. 
– Внедрен итеративный подход, обеспечиваю-

щий непрерывное улучшение. 
– Сильная дисциплина управления информаци-

ей, лежащей в основе программы противодействия 
инсайдерским угрозам. 

– Существуют отдельные индикаторы риска, раз-
работанные для мониторинга критических активов. 

– Использует технологии анализа данных, такие 
как поведенческий анализ, для выявления скрытых 
связей и мотивов. 

Результирующее состояние: 
– Всестороннее понимание важнейших активов 

организации и связанных с ними рисков [3]. 
– Расширенные возможности мониторинга и 

устранения внутренних угроз. 
– Постоянное совершенствование программы. 
– Захватывает ранее пропущенные признаки, 

указывавшие на наличие потенциальной инсайдер-
ской угрозы. 

– Измеримое снижение числа инцидентов с ин-
сайдерской угрозой. 

Оптимизируемый уровень зрелости  
управления процессами противодействия  
инсайдерской угрозе 

Характеристика уровня: 
– Программа противодействия инсайдерским 

угрозам полностью интегрирована в стратегию 
управления рисками предприятия. 

– Упреждающей защите и реагированию на ин-
сайдерские угрозы уделено повышенное внимание. 

– Развернута инфраструктура Big Data, обеспе-
чивающая доступ и интеграцию всех необходимых 
источников данных в организации. 

– Расширенный набор индикаторов риска с ис-
пользованием платформы больших данных, передо-
вых технологий анализа данных и организационных 
знаний. 

Результирующее состояние: 
– Значительное снижение случаев реализации 

инсайдерской угрозы. 
– Расширяет преимущества программы проти-

водействия инсайдерским угрозам на другие бизнес-
императивы, такие как управление рисками, внут-
ренний контроль и управление талантами. 

– Повышение защищенности процессов внут-
реннего контроля и потенциала управления рисками 
организации. 

– Своевременное реагирование на судебные и 
нормативные запросы о предоставлении данных. 

Заключение 
Модели зрелости эффективно применяются в 

качестве инструмента объективной оценки степени 
повторяемости, последовательности и эффективно-
сти определенных видов деятельности или процес-
сов в различных областях деятельности [4]. Инсай-
дерская угроза не является новым риском, но реали-
зация специализированных программ управления 
рисками, направленных на противодействие инсай-
дерским угрозам, является относительно новой 
практикой для организаций. Предлагаемая модель 
зрелости состоит из набора характеристик, которые 
классифицируют возможности организации по об-
наружению внутренних угроз и противостоянию им. 
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Разработка защищённых протоколов для приложений  
Интернета вещей на базе платформы FIWARE  

 
Один из актуальных вопросов систем Интернета вещей – безопасность данных. Рассматриваются алгоритмы 
шифрования на основании атрибутов. Описывается разработка программного стенда на базе открытой плат-
формы FIWARE. Предлагается использование методов атрибутного шифрования внутри платформы для защи-
ты канала связи между различными приложениями и сервисами. Такой подход имеет следующие преимущест-
ва: сложные и гранулированные правила доступа, упрощение протоколов распределения ключей. 
Ключевые слова: Интернет вещей, fiware, шифрование на основании атрибутов, ngsi. 

 
В настоящее время существует тенденция инте-

грации различных физических устройств: приборов, 
сенсоров и пр. – в компьютерные сети. В техниче-
ской и академической литературе такое явление на-
зывается Интернетом вещей (Internet of Things, IoT). 
Области применения самые различные: от анализа 
состояния систем критической инфраструктуры [1] 
до гетерогенных сетей энергопотребления [2]. 
Обычно данные передаются от устройств к локаль-
ным шлюзам или сервисам, обрабатываются и далее 
направляются в облачные центры. Под IoT же под-
разумевается не просто подключение устройств к 
вычислительной сети, а наличие вместо шлюзов 
передачи информации приложений пограничного 
интеллекта, позволяющих выполнять некие опера-
ции в автоматическом режиме.  

В качестве примера можно привести так назы-
ваемые беспроводные нательные компьютерные се-
ти (Body Area Network). В них единый центральный 
блок концентрирует информацию с миниатюрных 
устройств на человеке или рядом с ним, предостав-
ляет пользовательский интерфейс для доступа, пе-
редаёт данные в облако, в критических ситуациях 
выполняет некие операции. Такие системы крайне 
важны в медицине для наблюдения и ухода за паци-
ентами. Сенсорами же могут быть пульсометры, 
трекеры, кардиостимуляторы.  

При создании IoT-систем актуальными являют-
ся вопросы обеспечения конфиденциальности пере-
даваемых данных и разработки протоколов аутенти-
фикации и авторизации. В данной статье предлага-
ется использование механизмов шифрования на ос-
новании атрибутов с целью создания защищённого 
канала связи между различными приложениями 
внутри IoT-сети. В качестве платформы для реали-
зации прототипа были выбраны программные про-
дукты FIWARE. Основные критерии в пользу такого 
выбора: компоненты с открытым исходным кодом, 
возможность их самостоятельной доработки. 

Описание платформы FIWARE 
FIWARE [3] (Future Internet Ware) – открытое 

сообщество разработчиков и IT-компаний, целью 
которого является создание устойчивой экосистемы 
вокруг общедоступных и ориентированных на реа-
лизацию программных платформ, которые облегчат 
разработку новых интеллектуальных приложений во 

многих областях. Технически платформа представ-
ляет собой набор готовых взаимосвязанных компо-
нент, называемых Generic Enablers, которые предос-
тавляют простой и мощный набор экспортных 
функций (Application Programming Interface, API). 
Такой подход вкупе с лицензией свободно распро-
страняемого программного обеспечения позволяет 
разработчикам IoT-систем использовать платформу 
FIWARE как основу для своих приложений, не тратя 
время на создание сложных подсистем. Открытые 
спецификации, разработанные сообществом, упро-
щают и стандартизируют взаимодействие между 
различными программными системами. 

Ключевыми понятиями механизмов взаимодей-
ствия подсистем FIWARE между собой являются 
сущности и атрибуты. Сущности реализуют отобра-
жения объектов реального физического мира, а ат-
рибуты – свойства и характеристики этих объектов. 
Такое разделение исходит из необходимости совре-
менным умным приложениям владеть информацией 
об окружающей действительности и объектах взаи-
модействия. По сути, работа компонент платформы 
сводится к предоставлению контекстной информа-
ции, а приложения, использующие FIWARE, уже 
могут принимать на её основе какие-либо решения. 
Учитывая, что поставщиков информации по одной и 
той же сущности может быть много, как и потреби-
телей, платформа использует единую спецификацию 
для обмена данными – протокол NGSI (Next 
Generation Services Interface). Единая модель позво-
ляет различным техническим системам выступать и 
в роли поставщиков, и в роли потребителей данных. 

Кратко опишем основные строительные блоки 
платформы FIWARE, каждый из которых является 
отдельным облачным сервисом. Orion Context Broker – 
основной узел экосистемы, именно он хранит ин-
формацию о сущностях и атрибутах, предоставляет 
NGSI API как для внешних, так и для внутренних 
потребителей. IoT-Agent – реализует функции реги-
страции и управления устройствами, предоставляет 
интерфейс для передачи данных в Orion. Здесь и 
далее под поставщиками данных в IoTA будем по-
нимать сервисы или приложения, собирающие ин-
формацию с некоторого ограниченного кластера 
устройств. Имеются библиотеки, позволяющие пе-
реписывать агента с целью использования различ-
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ных протоколов для непосредственной связи с уст-
ройствами. Разработчики FIWARE предоставляют 
экземпляры, поддерживающие протоколы MQTT, 
CoAP.  

Key Rock Identity Management – этот сервис по-
крывает аспекты регистрации и пользовательского 
доступа к ресурсам. В платформе определены меха-
низмы безопасности для пользовательского доступа 
к компонентам платформы по протоколу HTTP. В 
частности, это технология единого входа на основе 
аккаунта, создаваемого при регистрации в IdM. Од-
нако протоколы аутентификации и авторизации ме-
жду IoTA и устройствами (сервисами и поставщи-
ками данных) строго не определены внутри плат-
формы и зависят от конкретной реализации агента. 
Для создания защищённого канала связи в данном 
случае представляется возможным использование 
модели атрибутного шифрования. Такие алгоритмы 
упрощают процессы распределения ключей в систе-
мах с множеством узлов и позволяют создавать гиб-
кие политики доступа. 

Шифрование на основании атрибутов 
Один из подходов к авторизации в рамках IoT 

основан на уточнении понятия идентичности. В тра-
диционных системах аутентификация пользователя 
основана на знании чего-либо (пароля), владении 
чем-либо (USB-токен) или данных, присущих само-
му объекту (биометрия). В публикации [4] вводятся 
категории идентичности для IoT-устройств. Первая 
категория содержит информацию, находящуюся в 
аппаратных средствах. Такие данные сложно полу-
чить злоумышленнику, не имея физического доступа 
к устройству. Однако такая категория также и не 
самая гибкая и простая в использовании, так как 
аппаратные данные практически неизменны. Сле-
дующая категория – ассоциативные данные. Она 
означает, что устройства имеют доступ к каналам 
связи только через определённые доверенные узлы. 
Например, переносимые устройства: часы, пульсо-
метры и др. – посылают измерения на веб-ресурсы, 
используя смартфон как шлюз передачи данных. 
Последний рассматриваемый вид идентичности – 
контекстный. Обычно устройства работают в груп-
пах, и для механизмов авторизации может быть 
важнее не какой именно это объект, а какой группе 
он принадлежит, или где находится, с кем взаимо-
действовал в последний раз. Точнее, пользователю 
важен не сам объект, а окружение, или контекст, в 
котором он находится. Такая категория наиболее 
сложна и неточна, но в то же время несёт в себе го-
раздо больше потенциала. 

Таким образом, можно представить устройство 
как набор атрибутов, описывающих его характери-
стики, состояние, контекст. Атрибуты могут быть 
статическими (серийный номер), динамическими 
(местоположение) или временными (действовать 
только в рамках определённого периода времени). 
На их основании возможно проводить процессы 
авторизации. Возможно использование контекстных 
характеристик в совокупности с механизмом шиф-

рования на основании атрибутов (Attribute-Based 
Encryption, ABE), криптографической схемы, соз-
данной с целью реализации высокоуровневых и 
масштабируемых систем контроля доступа. 

Основной подход к построению ABE схем но-
сит название CP-ABE (Cipher-Text Policy ABE). 
Ключ каждого пользователя связан с неким множе-
ством атрибутов. Зашифрованное сообщение ассо-
циируется с некой определённой структурой досту-
па на множестве атрибутов, и пользователь способен 
расшифровать полученное такое сообщение тогда и 
только тогда, когда его собственный ключевой набор 
атрибутов удовлетворяет данной структуре доступа. 
Получается, что политику доступа определяет от-
правитель сообщения. За распределение и генера-
цию секретных ключей отвечает отдельная сущ-
ность, называемая Attribute Authority (AA). Любая 
ABE-схема выполняет следующие процедуры: 

Setup: запускается AA, он генерирует открытый 
ключ PK и секретный мастер-ключ MK. 

KeyGen (MK, L): на этом шаге AA по запросу 
создаёт секретный ключ SK для набора атрибутов L. 

Encrypt (PK, M, W): данная процедура шифро-
вания доступна любым участникам. Используя от-
крытый ключ, генерируется зашифрованное сооб-
щение M для структуры доступа W.  

Decrypt (CT, SK): процедура расшифрования 
возвращает исходное сообщение M, только если 
набор атрибутов L секретного ключа удовлетворяет 
структуре доступа W, под которой создан зашифро-
ванный текст CT. 

ABE обладает следующими преимуществами 
[5]: гранулированный контроль доступа, масштаби-
рование в независимости от количества участников, 
отсутствие алгоритмов распределения ключей и 
предварительного обмена сведениями между сторо-
нами. Однако отмечаются и минусы атрибутных 
моделей: отсутствие надёжных алгоритмов отзыва 
ключей, вычислительные затраты. 

 
Рис 1. Схема ABE-подсистемы 

 
Протокол рукопожатия между  

поставщиками данных и IoTA 
Внутри архитектуры FIWARE возможно ис-

пользование ABE для канала связи между сервисами 
и IoT-Agent. Сервисы шифруют сообщение под 



 ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ 

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

64

структурой доступа, содержащей атрибуты IoTA. 
Агенты расшифровывают полученные данные и пе-
редают их далее в Context Broker. Однако кроме ат-
рибутов, описывающих права IoT Agents, необходи-
мо ввести множество атрибутов на сущности NGSI с 
целью разграничения доступа к IoTA со стороны 
сервисов. Тогда при передаче данных по какой-либо 
сущности сервисы и IoTA осуществляют протокол 
рукопожатия с целью определения у сервиса прав на 
изменение данных этой сущности. 

1. АА → IоТА:SKI = Key Gen (MK, LI),  
АА → S:SKS = Key Gen (MK, LS).   
Attribute Authority формирует секретные ключи 

для агента и приложения S (или устройства) на ос-
нове предоставленных ему списков атрибутов. Сер-
вис также запрашивает ключ на атрибуты, дающие 
права на изменение данных по сущностям, предос-
тавляемых в Context Broker. Отметим, что в таком 
случае необходима взаимосвязь между ними и атри-
бутами ABE, по которым происходят проверки дос-
тупа на основе ключей, выдаваемых AA. 

2. S → IоТА:M' = En crypt (PK, M, WI). 
Приложение зашифровывает исходное сообще-

ние M под структурой доступа агента – WI – для 
дальнейшей передачи. 

3. IоТА→S: En crypt (PK, r, WS). 
В ответ IoTA формирует сообщение, содержа-

щее случайное число r, зашифровав его под струк-
турой доступа с атрибутами на права изменения 
сведений по конкретной сущности. О том, данные 
какой сущности хочет модифицировать S, агенту 
известно из RESTful-адреса, по которому происхо-
дит обращение. Приложение расшифровывает эту 
информацию под своим ключом  SKS и отправляет 
полученное число обратно. IoTA производит сверку 
двух чисел. Таким способом он может удостове-
риться, что приложение S действительно обладает 
правами на определённую NGSI-сущность. 

Лабораторный стенд   
Далее будет описан прототип приложения, в 

рамках которого будет продемонстрирована одна из 
реализаций механизма атрибутного шифрования. 
Каждый описываемый компонент стенда технически 
представляет собой сервис внутри отдельного 
Docker-контейнера. С целью поддержки ABE был 
модифицирован шаблон IoTA, предоставляемый 
разработчиками FIWARE (рис. 2). 

Для связи между сервисами был выбран CoAP 
(Constrained Application Protocol) – специализиро-
ванный протокол для работы на устройствах с огра-
ниченным вычислительными ресурсами. Поддержка 
многоадресной рассылки и малый размер пакета 
способствуют его распространению в среде IoT-
коммуникаций. CoAP легко транслируется в HTTP и 
поддерживает RESTful-стиль, что упрощает инте-
грацию с различными веб-ресурсами.  

Attribute Authority – сервис, отвечающий за 
конфигурацию ABE-схемы: распространение списка 
всех возможных атрибутов и открытого ключа, гене-
рацию секретного ключа по предоставленным атри-

бутам. Все компоненты стенда реализуют модель 
атрибутного шифрования с линейной структурой 
доступа [6, 7]. Для каждого возможного атрибута в 
структуре доступа указывается одно из трёх состоя-
ний, свидетельствующее о необходимости наличия 
или отсутствия данного атрибута у приёмника со-
общения, или о том, что атрибут не важен для ис-
пользуемой политики доступа. Выбор модели обу-
словлен её простотой. К минусам можно отнести 
передачу структуры доступа в открытом виде, 
большой размер сообщений, а также отсутствие 
возможности добавлять атрибуты после генерации 
параметров, что можно считать несущественным в 
рамках создания прототипа. 

 

 
Рис. 2. Схема стенда 

 
Сервис IoT-Agent использует стандартные биб-

лиотеки от FIWARE, позволяющие ему по протоколу 
NGSI общаться с Context Broker. На другом порту 
через CoAP он принимает от устройств зашифро-
ванные сообщения. Предварительно IoTA запраши-
вает у AA открытый и секретный ключи. Сервис 
работает в так называемом активном режиме, когда 
устройства самостоятельно передают данные через 
определённые промежутки времени. Действия уст-
ройства эмулируются отдельным скриптом, ниже 
представлен их пошаговый список. 

1. Устройство запрашивает список атрибутов и 
открытый ключ у сервиса AA. Затем проходит про-
цедуру получения секретного ключа на определён-
ный список атрибутов. 

2. Устройство проходит процедуру регистра-
ции в IoTA. Агент запоминает метаданные устрой-
ства, его атрибуты, названия и типы передаваемых 
значений. Далее он регистрирует сущность в Context 
Broker с полученным от устройства идентификато-
ром, в терминах NGSI атрибутами сущности будут 
являться передаваемые устройством данные. 

3. Устройство зашифровывает показания сен-
соров под определённой структурой доступа и пере-
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даёт сформированный пакет далее в IoTA. Агент 
проводит процедуру расшифрования, формирует 
NGSI-сообщение с показаниями и отправляет пакет 
в Orion. 

4. Скрипт, с целью проверки корректности ра-
боты IoTA, отправляет запрос в Context Broker на 
предоставление данных по своему идентификатору 
устройства, и сверяет полученные значения с пере-
данными. 

Заключение 
Для создания защищённых каналов связи в сис-

темах Интернета вещей предложено использование 
механизмов атрибутного шифрования, позволяющих 
создавать гибкие системы контроля доступа и упро-
щающих процессы распределения ключей. Рассмот-
рена платформа FIWARE. В рамках платформы 
предложен метод передачи данных от различных 
сервисов или непосредственно устройств на основе 
атрибутного шифрования. Разработан прототип при-
ложения с целью демонстрации работы платформы 
FIWARE вместе с механизмами ABE. Его особен-
ность заключается в том, что компонент IoT-Agent 
использует атрибутное шифрование для связи с по-
ставщиками данных и конвертирует полученные 
сведения в NGSI-формат для последующей обработ-
ки. В дальнейшем планируется разработка методов 
отзыва ключей, разработка средств поиска и обна-
ружения сервисов в IoT-сети, работа с платформой 
FIWARE в плане использования механизмов атри-
бутного шифрования. 
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Состояние проблемы 
Согласно данным единого реестра субъектов 

малого и среднего предпринимательства по состоя-
нию на 10 февраля текущего года в России насчиты-
вается более 6 млн компаний, причём микропред-
приятия занимают 95% от данного объёма. Этот вид 
предприятий имеет собственную сетевую инфра-
структуру, и для штатной работы её компонентов 
требуется проведение их регулярного анализа, в 
особенности с точки зрения безопасности. При этом 
состояние защищённости объекта напрямую зависит 
от того, в каком объёме проходило тестирование на 
безопасность. Для уменьшения роли человеческого 
фактора, а также для организации всестороннего 
аудита требуется иметь методику анализа защищён-
ности, позволяющую получить стабильные резуль-
таты при выполнении испытаний.  

Нередко бывает так, что в подобных компаниях 
квалифицированный специалист в области инфор-
мационной безопасности, способный самостоятель-
но проанализировать систему, отсутствует, а отдать 
оценку защищенности ресурса на аутсорсинг невоз-
можно из-за высокой стоимости услуг. Вдобавок ко 
всему, присутствует риск утечки информации в свя-
зи с тем, что хранение и использование полученных 
конфиденциальных данных тестируемой компании 
остаётся полностью на совести внешних подрядчи-
ков. Для малых предприятий, выдвигающих уни-
кальные предложения, критичен факт разглашения 
коммерческой тайны. На рынке работы по проведе-
нию тестирования корпоративных ресурсов стали 
проводиться сравнительно недавно, и организации, 
предоставляющие такие услуги, ещё не имеют 
должного уровня доверия. Поэтому данные компа-
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нии начинают задумываться об обеспечении безо-
пасности их сетевых ресурсов. 

В настоящее время в открытом доступе не най-
ти отечественных методик для проведения тестиро-
вания сетевой инфраструктуры, имеются только ра-
боты по проведению узкопрофильного анализа 
(оценки обеспечения защищённости того или иного 
продукта), но при этом существуют англоязычные 
документы комплексного тестирования информаци-

онной безопасности организации (OWASP, ISSAF). 
Учитывая специфику целевого объекта, в работе 
были проанализированы методики и выбраны Open 
Source Security Testing Methodology Manual 
(OSSTMM) [1] и National Institute of Standards and 
Technology Special Publications 800-115 (NIST SP 
800-115) [2], которые послужили основой для разра-
ботки методики для проведения анализа безопасно-
сти корпоративных ресурсов (рис. 1).  

 

 
Рис. 1. Схема проведения анализа защищённости корпоративных ресурсов 

 
В частности, из методологии OSSTMM были 

взяты рекомендации из глав, описывающих тестиро-
вание сетевого (Data Networks Security Testing), че-
ловеческого (Human Security Testing) и физического 
(Physical Security Testing) каналов для составления 
испытаний системы, а NIST SP 800-115 стал осново-
полагающим документом: в нём представлена схема 
проведения анализа безопасности ресурсов, состоя-
щая из четырёх этапов; рассмотрены слабые сторо-
ны систем, на которые стоит обратить внимание в 
ходе проведения работ. Объединив полученные зна-
ния, была разработана собственная методика, до-
полненная ещё одним этапом, а также имеющая ряд 

модулей для проведения качественного тестирова-
ния. 

Полученная методика основана на структури-
рованной процедуре проведения тестирования на 
проникновение, которая служит основой для разра-
ботки индивидуальных планов действий для реше-
ния конкретных задач безопасности. На рисунке 
представлен пятифазный подход к проведению ана-
лиза защищённости. Далее каждый из его этапов 
рассматривается более подробно. 

Подготовка к тестированию 
Перед началом проведения работ необходимо 

определить цель проведения тестирования и систе-
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му, с которой будет происходить взаимодействие, 
классифицировать вид тестирования. Классифика-
ция осуществляется по таким критериям, как вид 
тестирования («черный», «белый» ящик), тип тести-
рования (пассивный, сдержанный, агрессивный), 
охват информационной системы (полный, сфокуси-
рованный, частичный), подход (скрытый, явный), 
обрабатываемый канал (сетевой, физический, чело-
веческий) и точка начала проведения работ (внутри, 
снаружи организации). На её основе отбираются 
модули сбора информации (А-модули) и активного 
вторжения (В-модули) путем исключения неподхо-
дящих под описанные требования.  

Помимо обсуждения рамок, в которых будет 
проходить работа с объектом, также оговариваются 
возможные последствия выполнения некоторых мо-
дулей. Риски для клиента варьируются в зависимо-
сти от выбранных модулей и могут ранжироваться, 
например, от откладывания работ по техническому 
обслуживанию (низкий риск) до полного выхода из 
строя тестируемого объекта (высокий риск). Поми-
мо этого, обе стороны должны определить необхо-
димые меры, которые будут приняты в случае воз-
никновения чрезвычайных ситуаций, например та-
кие, как резервное копирование данных, использо-
вание альтернативных систем. При этом необходимо 
обсудить временные рамки, за которые должна быть 
устранена неполадка, а также ответственных за это 
лиц. По возможности необходимо сделать копии 
всех систем для того, чтобы в конце работ инфра-
структуру можно было вернуть к её первоначально-
му состоянию. Все требования и обязательства про-
писываются в договоре. Заказчик может впоследст-
вии использовать его для мониторинга хода работы, 
а для специалиста он может служить руководством к 
действию. Фаза подготовки должна завершиться 
подробным планом, в котором будет точно указано, 
когда и какие модули будут задействованы и с какой 
интенсивностью.   

Сбор информации 
Следующий этап включает в себя два вида ра-

бот: анализ полученной от клиента информации и 
выполнение А-модулей. В случае если выбрано тес-
тирование по «черному» ящику, то предварительной 
информацией будет служить IP-адрес или их диапа-
зон и, возможно, некоторые данные компании, на-
пример наименование. В случае с «белым» ящиком 
сначала изучаются предоставленные данные (версия 
операционной системы, используемые приложения, 
технологии и т.д.), а после при необходимости за-
прашивается дополнительная информация, такая 
как, например, описание системы, планы сети, для 
гарантирования максимально эффективного прове-
дения тестирования. Далее идёт работа с А-модуля-
ми, каждый из которых включает в себя краткое 
описание, ожидаемые результаты, требования, 
предъявляемые к знаниям специалиста, выполняе-
мые шаги тестирования и связанные с ними риски. 
В кратком виде данные представлены в табл. 1. 

В случае если модуль не был исключен на этапе 
планирования, но его проведение не планируется, 

должно быть составлено письменное обоснование 
этого решения. Тесты рассчитаны как на ручной, так 
и на автоматизированный сбор информации по вы-
бранным каналам, циркулирующим в системе. Вы-
полнение модулей не подчинено строгому порядку, 
но исполнение модуля «Исследование уязвимостей» 
возможно только после тестирования сетевого кана-
ла другими модулями, так как на данном шаге ис-
пользуются полученные результаты. Тесты разраба-
тывались на основе рекомендаций, представленных 
в методологии [1]. По окончании данного этапа со-
ставляется чек-лист проведенных испытаний, опи-
сываются полученные результаты выполнения каж-
дого модуля и составляются краткие отчёты для ка-
ждого канала в отдельности. Помимо этого, в каче-
стве артефактов остаются журналы, сгенерирован-
ные используемыми сканерами, и список потенци-
альных уязвимостей, с которыми продолжается ра-
бота на следующем этапе. 

 

Т а б л и ц а  1  
А-модули сбора информации 

№
Название 
модуля 

Описание 
Требо-
вания 

Некоторые вы-
полняемые шаги

1

Анализ 
опублико-
ванных 
данных 

Сбор информации 
о целевой органи-
зации, в частности 
о самой компании, 
её сотрудниках, 
используемых 
технологиях 

Нет 

Поиск информа-
ции в сети Ин-
тернет: сайты 
компании и её 
контрагентов 

2

Запросы 
базовой 
сетевой 
информа-

ции 

Сбор информации 
о тестируемой 

сети 

IP-адрес 
или их 
диапа-
зон 

Сбор данных 
посредством 

whois-сервисов; 
анализ коммен-
тариев в коде; 
анализ вакансий

3
Сканиро-
вание пор-

тов 

Сканирование 
каждой цели для 
выявления уста-
новленных на ней 
приложений и 

определения опе-
рационной систе-

мы (ОС) 

Знание 
базовой 
сетевой 
инфор-
мации 

Выполнить 
сканирование 

… … … … … 
  

Анализ собранной информации и возможных 
рисков 

Согласно документу [2], предложенная схема 
тестирования включает в себя четыре этапа. Но, 
учитывая обилие информации, получаемое на вто-
ром этапе, было решено, что целесообразнее доба-
вить ещё один этап для оценки собранных данных. 
В ходе выполнения данного шага для каждой потен-
циальной угрозы происходит определение наноси-
мого ущерба в случае её успешной реализации. Уяз-
вимости оцениваются как объективно на основе ин-
формации, размещенной в публичных источниках, 
например таких, как CVE, так и субъективно на ос-
нове опыта аналитика.  

Также определяются вероятность её осуществ-
ления и количество затрачиваемых на это ресурсов, 
а именно времени и средств. Из данных показателей 
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складывается приоритет угрозы: чем больше веро-
ятность успеха и чем меньше требуется денежных и 
временных вложений, тем он выше. На основе полу-
ченных данных для следующего этапа отбираются 
цели со средним или высоким приоритетом, а также 
принимаются во внимание те уязвимости, которые с 
высокой вероятностью будут успешно реализованы. 
Из этого следует, что В-модули, отобранные на этапе 
планирования, также могут сократиться. Оконча-
тельный список запланированных тестов и целей 
должен быть ещё раз обсужден с клиентом перед 
переходом к четвертому этапу. 

Активные попытки вторжения в систему 
После окончательного определения В-модулей 

осуществляются попытки атак на выбранные объек-
ты в зависимости от их приоритета, начиная с наи-
высшего. Параметры описания А- и В-модулей сов-
падают. Учитывая, что целями обычно являются 
критически важные для бизнеса системы, необходи-
мо проявлять осторожность. Например, следует 
проводить тестирование во внерабочее время или с 
присутствием ответственных системных админист-
раторов. До тех пор, пока уязвимость не будет про-
эксплуатирована, нельзя точно утверждать, может ли 
она оказать реальное воздействие на систему или же 
нет. В случае если информации недостаточно, мож-
но вернуться на второй этап для повторного прове-
дения испытаний. По итогу для каждого модуля 
должны быть зафиксированы все попытки вторже-
ния: как успешные, так и неудачные; указан полу-
ченный результат в случае положительного исхода. 
Некоторые из модулей представлены в табл. 2.  

 

Т а б л и ц а  2  
В-модули атаки системы 

№
Название 
модуля 

Описание 
Требо-
вания 

Некоторые выпол-
няемые шаги 

1 

Проверка 
выявлен-
ных уяз-
вимостей 

Попытка ком-
прометации сис-
темы с помощью 
найденных уяз-

вимостей   

Список 
потен-
циаль-
ных 
уязви-
мостей 

Использование 
сканеров уязвимо-
стей; ручная про-
верка экспойтов  

2 

Тестиро-
вание 

маршру-
тизаторов 

Проверка выяв-
ленных маршру-
тизаторов на 
наличие уязви-
мостей и попыт-
ка получения 
управления 

Инфор-
мация, 
собран-
ная о 
мар-

шрути-
заторах 

Попытка входа под 
стандартными па-
ролями; определе-
ние ACL маршру-
тизатора; проверка 
реакции на под-
дельные или фраг-
ментированные 

пакеты 

3 
Перехват 
паролей 

Попытка пере-
хвата паролей с 
помощью соот-
ветствующих 
инструментов 

(сниферов, бэк-
доров) 

Наличие 
прав в 
системе 
для ус-
тановки 
инстру-
ментов 

Внедрение про-
граммного кода 
и/или приложения 
для перехвата тра-
фика; запись и 
анализ трафика 

… … … … … 
 

Заключительный анализ 
На данном этапе результаты каждого из  

В-модулей собираются в окончательный отчёт, кото-
рый, помимо этого, содержит данные о существую-

щих рисках для системы и найденных уязвимостях. 
Также подготавливаются рекомендации для повы-
шения безопасности проанализированных объектов, 
и, по желанию клиента, может включаться план дей-
ствий, в котором фиксируется ответственное ли-
цо/отдел, и график устранения для каждой критиче-
ской уязвимости.  

Полученные в ходе работы личные данные, та-
кие как пароли или электронные письма, не должны 
включаться в окончательный отчёт, но данную ин-
формацию можно вынести в приложение для того, 
чтобы заказчик смог ознакомиться со всеми резуль-
татами тестирования. Также в приложение выносит-
ся информация, которая может представлять инте-
рес, например, об использованном инструментарии 
(включая все параметры), продолжительности и 
времени работ и т.д. 

По окончании работ должно быть минимизиро-
вано воздействие на систему: удалены программное 
обеспечение и программный код, который внёс из-
менения в исследуемый объект. При наличии зара-
нее подготовленных копий систем следует сделать 
откат к их первоначальному состоянию, в котором 
они были перед началом проведения тестирования. 

Выводы 
Опираясь на зарубежный опыт, были разрабо-

тана методика и модули для неё, позволяющие по-
лучить достоверные данные. При её апробации в 
организации были обнаружены уязвимости в про-
анализированной инфраструктуре и эксперимен-
тальным путем получен более полный результат, в 
отличие от проведения тестирования, основанного 
только на использовании готовых программных ре-
шений, таких как, например, MaxPatrol или OpenVAS. 
Методика показала систематический подход к про-
ведению анализа системы, что дало возможность 
предложить комплекс мер по их устранению. 
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Противодействие программам-вымогателям  
методом перехвата ключа шифрования   

 
Обсуждаются вопросы противодействия программам-вымогателям. Даны краткие сведения, относящиеся к 
процессу инфицирования компьютера программой-вымогателем, а также рассмотрены некоторые существую-
щие способы противодействия программам-вымогателям. На примере программы-вымогателя, использующей 
библиотеку Cryptography API Next Generation, предложен новый метод противодействия программам-
вымогателям, основанный на перехвате ключа шифрования, который был успешно апробирован в лаборатор-
ных условиях.  
Ключевые слова: программа-вымогатель, перехват ключа, криптографическая библиотека. 

 

В современном мире возрастает роль информа-
ции, хранящейся в цифровом виде, которая является 
притягательным объектом для преступников. Они 
могут попытаться нарушить ее целостность, конфи-
денциальность или доступность. Одним из наиболее 
распространенных методов кибератак в наши дни 
является нарушение доступности информации при 
помощи криптографических программ-вымогателей.  
Так, в первом квартале 2017 г. 60% всех зафиксиро-
ванных атак были произведены программами-вымо-
гателями [1]. 

В данной статье предложен новый метод борь-
бы с криптографическими программами-вымогате-
лями, основанный на перехвате ключа шифрования 
с последующим расшифрованием необходимой ин-
формации без выплаты выкупа киберпреступнику. 

Криптографические программы-вымогатели 
получили свое название по своей целевой функции – 
вымогательству. Такие программы шифруют данные 
пользователя, после чего вымогают денежный вы-
куп за ключ для расшифрования данных [2]. Пользо-
ватели обычно не хотят платить киберпреступникам, 
однако у них не остается иного выбора, поскольку  
они не имеют доступа к необходимым файлам, сре-
ди которых может быть информация, необходимая 
для текущей работы, сведения, составляющие ком-
мерческую тайну, и т.д. [3]. Размер выкупа зависит 
от уровня образования пользователя, сложности 
программы-вымогателя и срочности восстановления 
доступа к файлам [3]. 

Согласно исследованию сайта ZDnet, киберпре-
ступники, использующие программы-вымогатели, 
получили около 27 млн долларов от своих жертв [4]. 
В течение второго квартала 2013 г. было обнаружено 
350000 образцов программ-вымогателей [5] и 14 
новых типов программ-вымогателей было выявлено 
с января 2014 по сентябрь 2015 г. [6]. В третьем 
квартале 2017 г. пользователи подвергались атаке 
программ-вымогателей каждые 10 с, а предприятия – 
каждые 40 с [1]. 

Процесс инфицирования компьютера  
Процесс инфицирования компьютера програм-

мой-вымогателем можно представить в виде пяти 
этапов.  

 На первом этапе происходит распространение 
программы-вымогателя, например посредством спама. 

 На втором этапе программа-вымогатель 
должна быть запущена. Обычно этот результат дос-
тигается методами социальной инженерии без ведо-
ма жертвы. Так, CryptoLocker имеет иконку PDF-
файла, хотя на самом деле является исполняемым 
файлом. После запуска программа генерирует ключ 
сессии для взаимодействия со злоумышленником. 

 Третий этап состоит из генерации ключа для 
шифрования файлов. Программы-вымогатели исполь-
зуют как симметричные, так и асимметричные сис-
темы. При этом ключ шифрования, как правило, пере-
дается злоумышленнику по защищенному каналу [7]. 

 На четвертом этапе программа-вымогатель 
шифрует файлы на компьютере жертвы, основыва-
ясь на сгенерированном ключе. 

 Пятый этап – требование выкупа от жертвы, 
например путем вывода сообщения на экран [8]. 

Традиционные антивирусы чаще всего обнару-
живают и излечивают вредоносные программы, ос-
новываясь на их сигнатурах, что делает практически 
невозможным обнаружение новых вредоносных 
программ. Более того, результат действия программ-
вымогателей особенно трудно исправить, так как 
даже после устранения самой программы-вымо-
гателя файлы остаются зашифрованными [9]. 

Альтернативные методы противодействия 
программам-вымогателям 

Далее будут рассмотрены альтернативные ме-
тоды противодействия программам-вымогателям, 
предложенные некоторыми исследователями: 

 Файловый метод обнаружения. Данный ме-
тод обнаруживает специфические сигнатуры вредо-
носных действий в особом формате, который ис-
пользуется операционной системой. Преимущест-
вом данного метода является скорость обнаружения. 
Недостатками – ложные негативные результаты  и 
сложность обнаружения неизвестных вредоносных 
программ [10]. 

 Системный метод обнаружения. Данный ме-
тод обнаруживает вредоносные действия в компью-
терной системе, а также выполняет проверки на це-
лостность и блокирует определенные действия. 
Проверка целостности состоит из периодического 
контроля системы или файлов для подтверждения 
их сохранности, основываясь на значении хэш-



 ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ 

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

70

суммы выполняемых файлов и папок для неинфи-
цированной системы. Для блокировки действий ис-
пользуется мониторинг всех совершающихся в сис-
теме действий, при обнаружении вредоносные дей-
ствия пресекаются [6]. 

 Ресурсный метод обнаружения. Суть данного 
метода заключается в отслеживании специфических 
ресурсов для обнаружения вредоносных действий. 
Целями мониторинга могут являться такие парамет-
ры, как использование процессора или IRP-пакетов. 
Для обнаружения вредоносных действий антиви-
русной программой собирается информация об ис-
пользовании данных ресурсов на неинфицирован-
ном компьютере на протяжении некоторого време-
ни. Затем продукт определяет вредоносные дейст-
вия, при которых текущие параметры начинают от-
личаться от базовых [6]. 

 Метод обнаружения по соединениям. Данный 
метод состоит из мониторинга онлайн-соединений. 
Если программа-вымогатель использует асиммет-
ричное шифрование, то ей необходимо получить 
закрытый ключ с сервера злоумышленника, для чего 
требуется установить соединение с сервером кибер-
преступника. Если антивирусный продукт заблоки-
рует подозрительное соединение, то программа-
вымогатель не сможет зашифровать файлы, так как 
у нее не будет закрытого ключа. Соответственно 
данный метод может сохранить доступность файлов 
пользователя [8]. 

 Метод обратной разработки. Данный метод 
состоит из восстановления зашифрованных файлов 
путем обнаружения ключа шифрования, который 
хранится внутри самой программы-вымогателя. 
Преимуществом данного метода является возмож-
ность восстановления файлов, если антивирус не 
сумел обнаружить программу-вымогатель. Недос-
татком – невозможность применения метода к про-
граммам-вымогателям, которые не хранят ключ 
шифрования в себе [6]. 

Киберпреступники располагают достаточно 
большим арсеналом программ-вымогателей, исполь-
зующихся для получения выкупа. Однако методы 
предотвращения и восстановления, описанные вы-
ше, ограничены в реальной практике. Одной из при-
чин ограниченности является необходимость нали-
чия ключа расшифрования для восстановления фай-
лов, который, в свою очередь, хранится на сервере 
злоумышленника. В данной работе предлагается 
новый метод восстановления данных, при котором 
ключ шифрования перехватывается еще до его от-
правки на сервер киберпреступника. 

Для успешного получения выкупа программа-
вымогатель должна зашифровать данные пользова-
теля. Таким образом, сам процесс шифрования дан-
ных является наиболее важной частью работы про-
граммы, которая должна работать при любых усло-
виях. Если процесс шифрования работает некор-
ректно, то злоумышленник может столкнуться с 
проблемой раскрытия ключей шифрования / рас-
шифрования или с возможностью восстановления 

файлов при нарушенном процессе шифрования [6]. 
Некоторые злоумышленники разрабатывают проце-
дуры шифрования самостоятельно, однако такой 
подход может работать не на всех системах и требу-
ет повышенных трудозатрат от разработчика. Соот-
ветственно, значительная часть киберпреступников 
использует готовые криптографические библиотеки 
в целях повышения надежности работы своих про-
грамм.  

В рамках данной статьи предполагается, что 
киберпреступники используют криптографические 
библиотеки, а не пишут код криптомодуля само-
стоятельно. В случае операционной системы 
Windows существует множество доступных крипто-
графических библиотек, однако особо стоит выде-
лить библиотеку Cryptography Next Generation(CNG), 
которая поставляется вместе с операционной систе-
мой, начиная с Windows Vista [11]. 

Для простоты описания положим, что програм-
ма-вымогатель пользуется повсеместно распростра-
ненной библиотекой CNG, однако представленная в 
статье техника может быть органично перенесена на 
более широкий спектр библиотек и устройств, таких 
как библиотека CryptoAPI в ОС Windows и библио-
тека BouncyCastle в ОС Android. 

Функции библиотеки CNG 
Представляют интерес следующие функции 

библиотеки CNG: 
 Функции генерации ключей используются при 

самостоятельном создании ключа программой-
вымогателем. Функция BCryptGenerateSymmetricKey 
генерирует ключ для криптосистем с закрытым 
ключом, а BCryptGenerateKeyPair – для криптоси-
стем с открытым ключом.   

 Функции импорта ключей используются в 
случае получения ключа программой-вымогателем с 
сервера злоумышленника. Функция BCryptImportKey 
импортирует ключ для криптосистем с закрытым 
ключом, а BCryptImportKeyPair – для криптосистем 
с открытым ключом. 

 Функции шифрования и расшифрования. 
Функции BCryptEncrypt шифрует данные, а 
BCryptDecrypt расшифровывает их. 

Таким образом, для успешного перехвата клю-
чей необходимо следить за вызовами и функций ге-
нерации ключей, и функций их импорта, и функций 
шифрования/расшифрования (на случай, если ключ 
шифрования хранится непосредственно внутри про-
граммы-вымогателя), после чего перехваченные 
ключи можно как сохранить на инфицированном 
компьютере в безопасном месте, так и послать на 
защищенный сервер. 

Схема работы программы-вымогателя,  
которая использует библиотеку CNG 

 Шаг 1. Программа-вымогатель проникает в 
систему жертвы и запускает процедуру шифрования 

 Шаг 2. Программа-вымогатель загружает 
библиотеку CNG для шифрования, после чего гене-
рирует ключ. После генерации ключа тот отправля-
ется злоумышленнику по защищенному каналу. 
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 Шаг 3. Программа-вымогатель шифрует фай-
лы, например с расширением .PDF и .DOCX, нахо-
дящиеся на компьютере жертвы. 

Предлагаемая техника перехвата ключей 
Как было описано выше, программа-вымога-

тель должна вызвать либо функцию генерации клю-
ча, либо функцию импорта ключа, либо функцию 
шифрования. Соответственно, программа перехвата 
должна отслеживать все программы, загрузившие 
библиотеку CNG, и следить за вызовами функции 
BCryptGenerateSymmetricKey для перехвата закры-
того ключа и BCryptGenerateKeyPair для перехвата 
пары ключей. Далее в момент генерации програм-
мой-вымогателем ключа он должен быть скопирован 
и сохранен в безопасном месте. Если программа-
вымогатель получает ключи шифрования с сервера, 
то она должна вызвать функции BCryptImportKey в 
случае симметричного шифрования и BCryptImport-
KeyPair в случае шифрования  с открытым ключом 
для импорта полученного ключа. Следовательно, 
программа перехвата должна следить за этими 
функциями и сохранять перехваченные ключи ана-
логично предыдущему случаю. Даже если програм-
ма перехвата не обнаружила ключ шифрования в 
ходе предыдущих действий, она получает ключ на 
этапе шифрования, при вызове программой-вымога-
телем функции BCryptEncrypt. 

Схема работы программы-вымогателя, кото-
рая использует библиотеку CNG с учетом влияния 
программы перехвата. 

 Шаг 1. Программа-вымогатель проникает на 
компьютер жертвы и запускает процедуру шифрования. 

 Шаг 2. Когда программа вызывает функции 
генерации или импорта ключей из библиотеки CNG, 
программа перехвата копирует ключ и возвращает 
контроль программе-вымогателю. Скопированный 
ключ может храниться в защищенном месте на ком-
пьютере жертвы или же на внешнем сервере. После 
того как файлы на компьютере жертвы зашифрова-
ны программой-вымогателем, они поддаются вос-
становлению путем расшифрования с использовани-
ем ранее скопированного ключа. 

 Шаг 3. Если программа перехвата не получи-
ла ключ на втором шаге, то она перехватывает его 
на этапе шифрования, процедуры хранения и вос-
становления при этом полностью аналогичны вто-
рому шагу. 

Заключение  
Программы-вымогатели останавливают ста-

бильную работу компьютера жертвы путем наруше-
ния доступности как всей системы, так и ее отдель-
ных файлов. Предложенный в данной статье метод 
борьбы, основанный на перехвате ключа, позволяет 
эффективно восстанавливать нормальную работу 
компьютера без выплаты выкупа киберпреступнику. 
Для повышения надежности и оптимизации трудо-
затрат авторы программ-вымогателей довольно часто 
используют криптографические библиотеки, встро-
енные в операционные системы. В этих библиотеках 
за шифрование, генерацию и импорт ключей отвеча-
ют строго определенные функции. Когда программы-
вымогатели вызывают данные функции, программа 

перехвата сохраняет ключи в безопасном месте, по-
сле чего возможно восстановление файлов и систе-
мы путем расшифрования с использованием пере-
хваченных ключей. На основании предложенной 
методики была разработана программа перехвата, 
успешно апробированная в лабораторных условиях. 
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Прототип системы защищенных туманных вычислений на основе 
технологии активных данных  

 
Описаны состав, структура и алгоритмы функционирования элементов системы защищенных туманных вычис-
лений, основанной на объединении в вычислительную сеть мобильных устройств под управлением операцион-
ных систем, поддерживающих приложения-интерпретаторы скриптовых языков программирования, и концеп-
ции активных данных, позволяющих реализовать адаптируемые интеллектуальные распределенные вычисления 
на абонентских устройствах. 
Ключевые слова: туманные вычисления, защищенная информационно-вычислительная сеть, мобильные уст-
ройства, активные данные, терминальные программы, мобильная операционная система. 

 
Мобильные устройства в настоящее время за-

нимают преобладающую позицию по количеству и 
распространенности среди прочих вычислительных 
устройств. В среднем производительность мобиль-
ных устройств «отстает» от настольных ПЭВМ 
примерно на 10–15 лет, однако их количество уже 
сейчас заметно выше. Желание использовать вычис-
лительные возможности мобильных устройств при-
вело к появлению технологий «туманных вычисле-
ний» (fog computing) [1]. Термин был введен сравни-
тельно недавно компанией Cisco Systems и опреде-
ляет технологии использования сети мобильных 
устройств для решения вычислительно сложных 
задач. «Туманные вычисления» являются логиче-
ским продолжением облачных вычислений и разви-
тием инфокоммуникационных технологий, сотовых 
сетей новых поколений (5G) и «Интернета вещей» 
(IoT – «Internet of Things»). «Туманная» вычисли-
тельная сеть состоит из множества устройств с не-
высокой производительностью, но объединённых в 
единый инфокоммуникационный ресурс. К таким 
устройствам относятся мобильные вычислительные 
устройства (смартфоны, планшетные компьютеры, 
«умные» часы и браслеты), бортовые ЭВМ транс-
портных средств, «умная» бытовая техника, камеры, 
датчики и многое другое.  

Актуальность исследования способов построе-
ния инфраструктуры для туманных вычислений 
подтверждается наличием поручения от админист-
рации президента РФ Минкомсвязи, Минпромторгу, 
«Ростелекому» и Агентству стратегических инициа-
тив об исследовании данной технологии с точки 
зрения ее практической реализации. 

В данной работе предлагается прототип систе-
мы защищенных туманных вычислений на основе 
технологии активных данных [2]. Описана типовая 
инфраструктура, необходимая для управления рас-
пределенными вычислениями. Предложен техноло-
гический подход на основе реализации концепции 
активных данных, позволяющий более эффективно 
использовать производительность мобильных уст-
ройств по сравнению со статичными клиентскими 
приложениями за счет внедрения возможности уни-
версализировать вычисления независимо от про-
граммной реализации клиентского приложения. 

Постановка задачи 
Современные высокопроизводительные систе-

мы обработки данных условно можно разделить на 
три большие группы:  

– суперкомпьютеры, выполняющие до 1018 оп/с; 
– центры обработки данных таких компаний, 

как Google, Amazon, – до 1019–1020 оп/с; 
– криптомайнинг: 1023–1024 оп/с. 
Технология туманных вычислений позволяет 

использовать вычислительные возможности объеди-
ненных в сеть мобильных устройств. Наиболее рас-
пространенными мобильными устройствами, при-
годными для использования в туманных вычислени-
ях, являются мобильные абонентские устройства 
(далее – МАУ) под управлением операционных сис-
тем (ОС) Android, iOS и др. 

Инструмент туманных вычислений может эф-
фективно применяться для решения следующих задач: 

1) построение распределенного защищенного 
вычислительного кластера (интеллектуальной обра-
ботки данных); 

2) решение задачи активной (интеллектуальной) 
маршрутизации; 

3) распределенное тестирование (анализ защи-
щенности, например, фаззинга); 

4) построение анонимной сети; 
5) распределенныее конфиденциальные вычис-

ления; 
6) криптографический анализ; 
7) сбор и анализ данных фильтрации; 
8) мониторинга состояния объектов (социаль-

ных сетей, «Интернета вещей», датчиков). 
Одной из задач, необходимых для объединения 

МАУ в сеть, является задача «преодоления» службы 
трансляции адресов NAT провайдеров сотовой свя-
зи. В настоящее время известны 4 варианта по-
строения NAT: Full Cone NAT, Symmetric NAT, Ad-
dress Resctriced NAT, Port Resctricted NAT. 

Известно стандартизованное решение данной 
задачи – клиент-серверный протокол STUN (Session 
Traversal Utilities for NAT). Данный протокол актив-
но применяется в области IP-телефонии и основыва-
ется на использовании сервера с «белым» сетевым 
адресом, задача которого – определение внешнего 
сетевого адреса МАУ. Протокол описан в рекомен-
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дации RFC 3489 и способен эффективно решать 
данную задачу для всех типов NAT за исключением 
Symmetric NAT («двойной» NAT). 

Для реализации защищенных туманных вычис-
лений предлагается использовать типовую струк-
турную схему инфраструктуры сети МАУ, представ-
ленную на рис. 1, которая может быть применена 
для реализации туманных вычислений. 

 

  
Рис. 1. Типовая структурная схема инфраструктуры сети 

мобильных устройств 
 

В состав такой инфраструктуры должны входить: 
1) приложение для мобильного устройства, 

содержащее: STUN-клиент, вычислительный мо-
дуль, модуль обеспечения защиты информации; 

2) сервер поддержки сети МАУ (например, 
веб-приложение), содержащий: STUN-сервер; сер-
вер службы динамического DNS; 

3) сервер системы управления сетью МАУ, 
выполняющий задачи по управлению вычислитель-
ными задачами и управлению доступом; 

4) сервер системы распределения ключей 
(веб-приложение или служба). 

Применение концепции активных данных 
для реализации туманных вычислений 

В целях повышения производительности и эф-
фективности инфраструктуры туманных вычисле-
ний предлагается использовать концепцию активных 
данных, позволяющую решить ряд принципиально 
важных задач: 

– разработать универсальное с точки зрения 
реализации приложение для МАУ, способное вы-
полнять вычислительные задачи независимо от их 
алгоритма и функциональной направленности; 

– значительно сократить объем приложения для 
мобильных устройств. 

Реализация концепции активных данных бази-
руется на применении скриптовых языков програм-
мирования, таких как PHP, Perl, Python, Ruby, 
JavaScript и др., а также способности приложений, 
выполняющих роль интерпретатора, обрабатывать 
содержание данных (например, тела HTTP(s)-
запросов) как программный код [3, 4]. Иллюстрация 
такого применения скриптовых языков в контексте 

реализации концепции активных данных представ-
лена на рис. 2. 

 

 
Рис. 2. Реализация концепции активных данных на основе 

применения скриптовых языков 
 

Эффективность такой реализации была прове-
рена в работах [3, 4] с помощью ряда разработанных 
программных средств. 

Типовой алгоритм обработки активных данных 
представлен на рис. 3. 

Для реализации подобного алгоритма требуется 
поддержка скриптового языка программирования и 
возможность его вызова из приложения для МАУ с 
ОС Android, iOS или другой системы. 

 

 
Рис. 3. Алгоритм обработки активных данных 

 
Разработка алгоритма клиентского  

приложения для мобильных устройств 
Клиентское приложение для мобильных уст-

ройств под управлением ОС Android, iOS и др. 
должно решать следующие задачи: 

1) периодически отправлять запросы к STUN-
серверу для идентификации текущего внешнего се-
тевого адреса и порта; 

2) периодически обращаться к системе управ-
ления для получения данных о наличии вычисли-
тельных задач, их загрузки, выполнения и отправки 
отчета; 

3) осуществлять аутентификацию системы 
управления, а также предоставлять собственные 
аутентифицирующие данные. 

На рис. 4 представлен типовой алгоритм функ-
ционирования клиентского приложения для МАУ, 
решающий задачу по исполнению активных данных. 
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Рис. 4. Алгоритм функционирования клиентского  

приложения для МАУ 
 

 
Рис. 5. Структурно-логическая схема базы данных  

системы туманных вычислений 

Был проведен анализ сред разработки для ОС 
Android, позволяющих создать приложение для 
МАУ с возможностью обработки активных данных 
на скриптовых языках программирования. Кроме 
основной среды Android Studio и приложения для 
МАУ – AIDE, известны следующие инструменты: 

1) без поддержки скриптовых языков: Android 
Studio, Xamarin, Basic4Android, Theappbuilder, Ionic, 
Junior, Intel XDK, C4droid; 

2) с поддержкой Lua: Corona SDK; 
3) с поддержкой Python: Kivy, QPython3; 
4) c поддержкой Javascript: Phonegap, Sencha 

Touch, Appacelerator, JQuery Mobile, Dojo Mobile, 
DHTML Touch, MoSync SDK, Ext JS, jQTouch, 
Lungo, Ratchet. 

Некоторые из представленных инструментов 
содержат поддержку создания apk-приложений. 

Разработка алгоритма системы управления 
сетью МАУ 

Система управления сетью МАУ и туманными 
вычислениями должна решать следующие задачи: 

1) принимать запросы от STUN-клиентов, вести 
учет внешних сетевых адресов МАУ, портов; 

2) регистрировать для каждого МАУ доменное 
имя или иной идентификатор, вести их учет; 

3) принимать запросы от МАУ на получение 
вычислительных задач, распределять вычислитель-
ные задачи между МАУ сети; 

4) принимать от МАУ отчеты о выполнении 
вычислительных задач и вести их учет; 

5) осуществлять аутентификацию МАУ; 
6) отображать статистику выполнения задач; 
7) вести аудит обращений к системе; 
8) обеспечивать устойчивость сети за счет при-

менения динамического разрешения доменных имен. 
Для обеспечения функционирования системы 

управления необходимы структурированное хране-
ние данных, учет вычислительных и отчетов об их 
исполнении. Типовая структурно-логическая схема 
базы данных, необходимая для решения данной за-
дачи, представлена на рис. 5. 

Типовой алгоритм функционирования системы 
управления туманными вычислениями представлен 
на рис. 6. 

Выводы 
Представленные алгоритмы позволяют реали-

зовать высокопроизводительную систему обработки 
данных, построенную на основе следующих прин-
ципов: 

– асинхронность вычислительного процесса; 
– естественный параллелизм независимых задач; 
– мультипроцессорная архитектура; 
– универсальность системы (система общего 

назначения); 
– надежность информационного обмена (за счет 

использования протокола TCP); 
– распределенная память; 
– централизованность управления задачами. 
Частота выполнения операций в современных 

многоядерных процессорах для МАУ колеблется в 
диапазоне 2200–3000 ГГц. При этом МАУ, как пра-
вило, содержат от 2 до 8 ядер.  
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Рис. 6. Алгоритм функционирования системы управления 

туманными вычислениями 

Если провести грубое оценивание, то без учета 
реализации многопоточности, временных издержек 
на передачу данных и обработку запросов системой 
управления, а также ряда других факторов для дос-
тижения производительности 1020 операций в се-
кунду при условии использования МАУ с 2-ядерным 
процессором и частотой 2500 ГГц потребуется соз-
дать сеть МАУ из 2·107 устройств. При этом, по не-
которым оценкам, в настоящее время в мире уже 
существует и активно используется порядка 5,1·109 
устройств, и это количество постоянно растет, как и 
их производительность. 
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Динамическая распаковка функций как способ защиты ПО 
 
Описаны различные способы вызовов функций. Также рассмотрены основные преимущества динамического 
вызова функций и описаны возможные трудности в реверс-инжиниринге, появляющиеся при использовании 
динамической распаковки. 
Ключевые слова: вызов функции, инструкции, регистр, реверс-инжиниринг.  

 

Проблема защиты разрабатываемого ПО от не 
лицензированного использования всегда была акту-
альна для его разработчиков, так как это может су-
щественно отразиться на прибыли и привнести до-
полнительные риски при работе системы защиты 
[1]. Существуют различные способы сокрытия ис-

ходного кода программы, например с использовани-
ем криптографии [2]. 

И если в начале 2000-х гг. требовались доволь-
но уверенные звания Ассемблера, теории трансля-
ции того или иного языка и знание самой предмет-
ной области ПО для его реверс-инжиниринга, то 
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сейчас, благодаря современным продуктам по ди-
зассемблированию и реверсу, таким как radare2 или 
ida, этот порог стал значительно ниже.  

Динамическое перепроецирование функций 
внутри исполняемого файла 

Современные дизассемблеры позволяют деком-
пилировать программу, основываясь на эвристиче-
ских методах, связанных с особенностями компиля-
ции какого-либо языка. Также они предоставляют 
анализ функции, их вызовов, анализ обработки ис-
ключительных ситуации, скрытую отладку и т.д. 
Однако адекватный анализ они способны предоста-
вить лишь для исполняемых файлов, собранных 
компилятором. Если файл был написан на языке 
Ассемблера человеком, то процедура обратной ин-
женерии не будет ничем отличаться от той, что была 
в 1990–2000 гг. 

Обратное проектирование путем анализа 
вызовов функций 

При проведении процедуры обратного проекти-
рования исполняемого файла реверс-инженер, для 
понимания семантической нагрузки изучаемого 
фрагмента кода прибегает к анализу вызовов функ-
ции (рис. 1). 

 
 

 
Рис. 1. Вызов функции 

 

Из данного рисунка видно, что осуществляется 
вызов основной функции, и она будет интересовать 
реверс-инженера в первую очередь. Соответственно, 
если вызов осуществлялся всегда динамически, че-
рез регистры (рис. 2), а не через адрес, то посредст-
вом статического анализа проанализировать функ-
ции было бы нельзя. 

Однако компиляторы не генерируют вызов 
функции через регистры, так как это небезопасно и 
излишне сложно. Именно эта особенность и пред-
ставляет интерес.  

Построение динамических вызовов функций 
Для реализации данного механизма запутыва-

ния необходимо встроить вектор с адресами всех 
функций (как внутренних, так и импортируемых). 
Причем при каждом запуске адреса должны случай-

но отсортировываться, а сама таблица располагаться 
в случайном фрагменте памяти, чтобы максимально 
усложнить ее разбор при помощи написания скриптов. 
 

 
Рис. 2. Вызов функции через регистр 

 

Генерация и встраивание таблицы должно про-
исходить на этапе распаковки исполняемого файла. 
Указатель на вектор функции может храниться внут-
ри стека, и обращение к нужной функции происхо-
дит по смещению в векторе. Однако смещения 
должны быть четко заданы в коде, что говорит о не-
обходимости модификации исполняемого файла. 

Модификация вызовов в исполняемом файле 
происходит при помощи замены инструкций CALL 
<Адрес> на CALL <Регистр>, где в качестве регист-
ра выбирается свободный, если такого нет, то выби-
рается любой регистр, через который не передаются 
аргументы, предварительно сохранив его значение в 
коде. Однако, перед исполнением инструкции CALL 
<Регистр> необходимо сначала загрузить в регистр 
адрес. 

 
Рис. 3. Адресное пространство ПО в момент работы 
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Данный механизм обфускации стоит рассмат-
ривать в совокупности с динамическим расположе-
нием функции. То есть необходимо на этапе распа-
ковки расположить их хаотично в памяти и соста-
вить для них соответствующий вектор. На рис. 3 
представлено адресное пространство программы в 
момент исполнения. 

Стоит отметить, что функции не обязаны рас-
полагаться смежно. После составления вектора ад-
ресов происходит модификация всех вызовов с «за-
глушек», которые были встроены на этапе запаков-
ки, вместо обычных функций вызова, на модифици-
рованные инструкции вызова (рис. 4). 

 

 
Рис. 4. Модификация вызовов 

 

Заключение 
Благодаря встроенному механизму запутывания 

вызовов функции, исполняемый файл не получится 
автоматически проанализировать по ходу выполне-
ния программы, так как при каждом запуске испол-

няемый файл будет полностью изменять свою 
структуру. Поэтому реверс инженеру придется реа-
лизовать собственный механизм распаковки всего 
исполняемого файла со статическим проецировани-
ем функции. Что подразумевает полный анализ ПО, 
а не только его механизма лицензирования, который 
и интересует злоумышленника. 
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Portable executable-файл и организация работы с ним 
 
Приведено описание структуры portable executable файла. Выделены ключевые особенности адресации заголов-
ков и секций PE-файла, а также рассмотрены способы работы с виртуальными и относительными виртуальны-
ми адресами исполняемых файлов. 
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Проблема изменения portable executable (PE)- и 

common object file format (COFF)-файлов наиболее 
актуальна в сфере защиты программного обеспече-
ния от взлома, а также от нарушения целостности и 
доступности исполняемых файлов.  

Для обеспечения безопасности исполняемого 
файла необходимо применить методы обфускации 
(запутывания) программного кода, актуальные в 
конкретной предметной области, в которой будет 
использоваться ПО. 

В вопросах встраивания защиты в PE-файл в 
первую очередь возникает проблема организации 
работы с таким файлом. А именно работа с заголов-
ками и секциями PE-файла, причем эта работа сво-
дится к работе с адресами заголовков и секций.  

Структура PE-файла  
Само по себе название «Portable executable» 

подразумевает, что формат не зависит от архитекту-
ры [1], поэтому общую структуру файла можно 
представить в виде, приведенном на рис. 1. В опера-
ционных системах семейства Windows NT PE под-
держивает IA32, IA64 и x86-64 (AMD64/Intel64) ар-
хитектуры наборов инструкций [2]. 

Начинается файл с заголовка DOS при нулевом 
смещении. Такой заголовок идентифицируется как 
«MZ» Если больше углубиться в структуру файла, то 
можно описать структуру этого заголовка (рис. 2). 

На рис. 2 отдельно выделены поля, представ-
ляющие особую важность, и без которых файл не 
загрузится. Подробное описание всех полей можно 
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найти в работе [3], а также в официальной докумен-
тации к стандарту [1, 2].  
 

1 DOS header 
2 DOS stub 
3 PE signature 
4 File header 
5 Optional header 
6 Section headers 
7 .text section (code) 
8 .data section 
9 Other sections 
10 Data 

Рис. 1. Схематическое представление формата PE:  
1–6 – область заголовков; 7–9 – область секций;  

10 – область прочих данных 
 

 
Рис. 2. Схематическое представление DOS MZ Header 

 

Помимо MZ Header, стоит уделить внимание 
еще нескольким важным заголовкам: File Header 
(набор полей, описывающих базовые характеристи-
ки файла), Optional Header (информация, необходи-
мая для загрузки файла), Section Header (информа-
ция о секциях файла). 

За заголовками файла следуют секции, где со-
держатся код программы (.text), глобальные пере-
менные (.data) и т.п. Далее следуют прочие данные 
(Overlay). 

Адресация в portable executable 
В PE-файлах адресация организована посредст-

вом вириальной памяти. Для того, чтобы обратиться 
к определенной секции, необходимо знать ее вирту-
альный адрес без всяких смещений (VA) и относи-
тельный виртуальный (RVA) адрес. RVA представляет 
собой адрес, смещенный на offset относительно VA.  

VA можно также определить как адрес, относи-
тельно начала виртуальной памяти, а RVA – как ад-
рес, относительно места, куда была выгружена про-
грамма. Схема выгрузки секций в виртуальную па-
мять приведена на рис. 3. 

Выравнивание 
Из рис. 3 видно, что секции выгружаются в па-

мять не по своему размеру. Для организации кор-
ректной выгрузки используется выравнивание. В 
случае, когда размер секции меньше, чем размер 
выделенной виртуальной памяти, оставшееся про-
странство просто заполняется нулями. В противном 
случае будет получено значение, которое кратно 
sectionAligment (значение выравнивания) и полно-
стью кроет sectionSize (размер секции). 

После работы с адресами секций в виртуальном 
адресном пространстве адреса необходимо конвер-
тировать в физические (рис. 4). 

 
Рис. 3. Схема выгрузки секций из физической памяти в виртуальную память 

 
Считать информацию из файла, не выгружая 

его в виртуальную память, можно при помощи кон-
вертации адресов в RAW формат. Чтобы вычислить 
RAW, нужно определить секцию, которой принад-
лежит RVA. Формула, по которой можно вычислить 
RAW, имеет следующий вид:  

VA = ImageBase + RVA; 
RAW = RVA – sectionRVA + rawSection, 
Здесь ImageBase – начало приложения в вирту-

альной памяти, rawSection – смещение до секции от 
начала файла, sectionRVA – RVA секции. 

Экспериментальные исследования 
При внедрении в исполняемый файл, например, 

шифрующего кода путем замещения секции (при 
сжатии или сбрасывании части ее содержимого в 
overlay) возникают следующие проблемы: 

1. Если хотя бы один элемент при сжатии попа-
дет внутрь внедряемого кода, внедренный код ока-
жется полностью или частично испорчен, а значит, 
нарушится и его работа. 

2. Даже при частичном повреждении кода вос-
становленная секция окажется неработоспособной. 
Это обусловлено нарушением адресации. 
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Рис. 4. Схема выгрузки секций из виртуальной памяти  

в физическую 
 

В дальнейшем планируется разрешение этих 
проблем при помощи трех способов и дальнейшая 
оценка эффективности работы этих способов: 

1. «Зафиксировать» таблицу перемещаемых 
элементов, обнулив поле IMAGE_DIRECTORY_ 
ENTRY_BASERELOC в DATA_DIRECTOTY. 

2. Создать пустую таблицу перемещаемых эле-
ментов и переустановить на нее поле IMAGE_ 
DIRECTORY_ENTRY_BASERELOC. 

3. Реализовать самостоятельную обработку ори-
гинальной таблицы перемещаемых элементов, при 
этом обработка должна проводиться уже после рас-
паковки всех секций. 

Повод для дальнейших исследований 
Организовав работу с PE/COFF-файлами, мож-

но осуществлять дальнейшие действия по встраива-
нию защиты в такие файлы, что является целью 
дальнейшей работы. 

Заключение 
На данном этапе исследования были рассмот-

рены структура PE-файла, а также специфика адре-
сации секций и заголовков файла формата portable 
executable. Был рассмотрен метод работы с вирту-
альными и относительными виртуальными адресами 
и описан эксперимент. 

Литература 

1. Microsoft corporation Microsoft portable executable 
and common object file format specification (official docu-
mentation), Revision 6. – February 1999. 

2. ReversingLabs Corporation Undocumented PECOFF, 
Revision 1.1. – 2011. 

3. PE (Portable Executable) [Электронный ресурс]. – 
Режим доступа: https://habr.com/post/266831/ (дата обра-
щения: 02.08.2018). 

4. Нечета И.В. Стеганография в файлах формата 
portable executable // Вестник СибГУТИ. – 2009. – № 1 (5). – 
С. 85–89.  

5. Касперски К.  Путь воина – внедрение в PE/COFF-
файлы // Системный администратор. – 2004. – № 6 (19). – 
С. 52–71. 
 
 
 
 
 

__________________________________________________ 
 
 

Трушин Никита Андреевич 
Студент каф. БИС ТУСУРа  
Эл. почта: tanjmaxalb@gmail.com 
 

Пятков Александр Владиславович 
Студент каф. БИС ТУСУРа 
Эл. почта: alexanator_1993@mail.ru 

 
 
 
УДК 621.396.41  
 
Д.С. Никифоров, А.И. Гуляев, А.А. Конев 
 

Модель подсистемы защиты информации АСКУЭ  
 
Сегодня IoT-системы становятся популярны и имеют широкое применение в различных сферах жизни. Однако 
порой безопасность таких систем оставляет желать лучшего. В данной статье предлагается подход к построе-
нию подсистемы защиты IoT-систем с примером применения предлагаемого подхода к автоматизированной 
системе коммерческого учета энергоресурсов. Особенностью подхода является методика выбора средств защи-
ты, основанная на модели угроз для системы. 
Ключевые слова: угроза, информационный поток, уязвимость, АСКУЭ. 

 
Сегодня 2,9 млрд человек, или 40% мирового 

населения, находятся в режиме онлайн. К 2020 г. по 
меньшей мере 40 млрд устройств станут более ум-
ными, благодаря встроенным процессорам [1]. 
Влияние Интернета вещей (IoT) на наше общество 
будет необычным. IoT будет влиять на большинство 
потребительских и деловых секторов, влиять на об-
разование, здравоохранение и другие сферы. Однако 
это, безусловно, также вызовет проблему с точки 
зрения информационной безопасности. Мало того, 
что сами устройства станут более сложными, также 

будет расти взаимодействие между устройствами и 
сетями. Наконец, с увеличением количества данных 
и активов, поставленных на карту, стимул для зло-
умышленников возрастет. Расходы на кибератаки в 
таких условиях, по оценкам, достигнут примерно  
2 трлн долларов США к 2020 г. Сегодня IoT только 
начинает появляться. К сожалению, при рассмотре-
нии вопросов, связанных с безопасностью есть мно-
го возможностей для улучшения. Эксплуатационные 
данные, опубликованные в постоянном порядке, яс-
но указывают на то, что безопасность IoT является 
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серьезной проблемой. Одной из проблем является 
работа механизмов защиты в условиях ограничен-
ных ресурсов [2, 3]. 

Появление умных сред, систем и услуг обу-
словлено развитием Интернета вещей. IoT-устройст-
ва производят большие объемы данных, и эти дан-
ные используются для принятия критических реше-
ний во многих системах. Данные, полученные этими 
устройствами, должны удовлетворять различным 
требованиям, связанным с безопасностью, чтобы 
быть полезными в практических сценариях. Но 
безопасность и осведомленность о рисках безопас-
ности, недостаточно присутствующие в современ-
ном мышлении потребителей и разработчиков, яв-
ляются лишь отправной точкой. После того как тре-
бование по усилению безопасности будут приняты, 
по-прежнему будет сохраняться экономичный во-
прос о том, кто будет платить за безопасность и его 
обслуживание. Без соблюдения определенных стан-
дартов посредством оценки третьей стороной эту 
проблему, как ожидается, будет трудно контролиро-
вать [4]. 

Хотя признано, что механизмы и принципы 
обеспечения безопасности необходимы во всей эко-
системе IoT, многие из внутренних особенностей 
систем IoT делают их уязвимыми для нарушений 
кибербезопасности. 

Примером систем глобального масштаба на ба-
зе IoT может служить автоматизированная система 
коммерческого учета энергоресурсов (АСКУЭ). 
Класс этих систем использует большое количество 
устройств учета, объединенных в сети, для сбора 
данных о потреблении ресурсов. Поток этих данных 
обрабатывается промежуточными узлами и переда-
ется на сервер для анализа и хранения. 

В зависимости от сферы использования струк-
тура и масштабы АСКУЭ могут отличаться. АСКУЭ 
предприятия, которое использует большие объемы 
энергоресурсов, нередко включают отдельные под-
системы коммерческого и технического учета. В 
отдельном цехе предприятия возможно использова-
ние только системы технического учета. В учрежде-
ниях бюджетной сферы или в офисе отсутствует 
потребность в техническом учете, а в масштабе 
ЖКХ города нужен коммерческий учет. Соответст-
венно в АСКУЭ используют первичные измеритель-
ный приборы (счетчики) разных классов точности и 
разные устройства соединения с объектами, и кон-
троллеры. 

Типовая АСКУЭ состоит из трех уровней [5]: 
– уровня устройств учета энергоресурсов (УУЭ); 
– уровня устройств сбора и передачи данных 

(УСПД); 
– системы верхнего уровня. 
Пример структуры типовой АСКУЭ представ-

лен на рис. 1. 
Данная система подвержена целому спектру 

различных угроз. На основании предыдущих нара-
боток были построены модели угроз конфиденци-
альности и целостности информации, а также моде-

ли угроз целостности системы для АСКУЭ. На ос-
новании этих моделей были выделены актуальные 
угрозы. 

 
Рис. 1. Типовая схема АСКУЭ 

 
Построение модели подсистемы защиты ин-

формации основано на классификации механизмов 
защиты в зависимости от элементарного информа-
ционного потока и типа угрозы.  

Для построения подсистемы необходимо: 
  построить схему информационных потоков в 

системе; 
  для каждого информационного потока опре-

делить перечень установленных средств защиты 
информации (СрЗИ); 

  перечень угроз информации для каждого ин-
формационного потока. 

Для составления схемы информационных пото-
ков необходима модель системы, включающая пере-
чень типовых информационных потоков. Таким об-
разом, схема информационных потоков – это описа-
ние реальных информационных потоков в системе в 
виде структуры, состоящей из типовых элементов 
(объектов, хранящих или передающих информацию, 
и субъектов, обрабатывающих информацию) и типо-
вых каналов связи между ними. Модель угроз со-
держит типовые угрозы для типовых информацион-
ных потоков. 

Угрозы информации на аппаратном уровне 
(к аппаратному уровню системы относятся все 
устройства системы и протоколы нижнего уровня) 

Для рассмотрения угроз конфиденциальности 
рассмотрим пример. В качестве примера приведена 
часть схемы информационных потоков АСКУЭ  
(рис. 2), а именно между: 

  УСПД; 
  УУ; 
  инженер, 

для которых определены типы угроз нарушения кон-
фиденциальности информации. 

 
Рис. 2. Информационные потоки между сущностями 

АСКУЭ 

Система верхнего уровня

Устройства 
сбора и пере-
дачи данных 

Устройства 
учета энер-
горесурсов 



Секция 15. Информационная безопасность  

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

81

На рис. 2 представлены два информационных 
потока: 

– между сервисным инженером и УСПД по ка-
налу связи e1; 

– между УСПД и УУ по каналу связи е2. 
Нарушение конфиденциальности информации 

для первого потока может произойти в следующих 
случаях: 

– отправка данных УСПД несанкционирован-
ному инженеру (подмена субъекта «инженер»); 

– отправка данных инженером несанкциониро-
ванному УСПД (подмена субъекта «УСПД»); 

– передача данных по несанкционированному 
каналу связи (подмена/добавление канала связи); 

– утечка данных из-за свойств канала связи (ис-
пользование уязвимого канала). 

Для второго информационного потока картина 
аналогична: 

– отправка данных УУ несанкционированному 
УСПД (подмена субъекта «УСПД»); 

– отправка данных УСПД несанкционирован-
ному УУ (подмена субъекта «УУ»); 

– передача данных по несанкционированному 
каналу связи (подмена/добавление канала связи); 

– утечка данных из-за свойств канала связи (ис-
пользование уязвимого канала). 

Аналогично для угрозы целостности информа-
ции при взаимодействии УУЭ и УСПД [6] выделены: 

– угроза конфиденциальности информации 
вследствие ошибки выбора области памяти для за-
писи данных, полученных на УСПД от УУЭ;  

– угроза конфиденциальности информации 
вследствие ошибки выбора области памяти для за-
писи данных, полученных на УУЭ от УСПД; 

– угроза конфиденциальности информации 
вследствие высокочастотного навязывания каналу 
связи между УУЭ и УСПД; 

– угроза конфиденциальности информации 
вследствие наличия ПЭМИ канала связи между УУЭ 
и УСПД. 

В качестве узлов графа выступают устройства, а 
в качестве ребер – каналы связи. Атрибутами явля-
ются настройки всех элементов. Соответственно для 
каждого элемента системы возможны следующие 
угрозы: 

1. Удаление элемента. 
2. Добавление элемента. 
3. Изменения атрибутов элемента. 
Применительно к примеру, предложенному 

выше, мы получаем 15 возможных угроз, актуаль-
ными среди которых являются: 

1. Добавление нового инженера. 
2. Изменение настроек канала связи между 

инженером и УСПД. 
3. Добавление нового УСПД. 
4. Удаление УСПД. 
5. Изменение настроек УСПД. 
6. Добавление нового УУЭ. 
7. Удаление УУЭ. 
8. Изменение настроек УУЭ. 

9. Добавление нового канала связи между 
УСПД и УУЭ. 

10. Удаление канала связи между УСПД и УУЭ. 
11. Изменение настроек канала связи между УУЭ. 
Перейдем к подсистеме защиты от выделенных 

угроз. 
Субъектами доступа в данной системе являют-

ся: процессы приложений клиентов; процессы при-
ложений серверов; пользователи-клиенты энергети-
ческой компании; администраторы системы; инже-
неры. Объектами доступа в данной системе являют-
ся: счётчики энергоресурсов; устройства сбора и 
передачи данных; серверы. Процессам приложений 
клиентов и серверов присваиваются соответствую-
щие роли, определяющие типы доступа: запись – 
изменение данных; чтение. Подход к вопросу обес-
печения безопасности разрабатывался с учетом двух 
широко используемых международных стандартов 
IEC 62056 [7] и IEC 62541 [8]. Структура подсисте-
мы защиты информации в контексте типовой систе-
мы учёта энергоресурсов разработана с учётом рас-
смотренных стандартов.  

Механизмы защиты информации, подлежащие 
реализации в рамках подсистемы защиты: авториза-
ция субъектов защиты (1); аутентификация субъек-
тов защиты (2); контроль целостности передаваемых 
данных (3); шифрование передаваемых данных (4); 
выдача и распределение цифровых сертификатов 
(5); генерация и распределение ключей (6); ведение 
журнала аудита событий (7). Применение данных 
механизмов в структуре системы защиты представ-
лено на рис. 3. Цифрами на стрелках и рядом с объ-
ектами обозначаются соответствующие механизмы, 
применяемые объектами защиты, в том числе в ходе 
обмена информацией [9]. 

 

 
Рис. 3. Механизмы защиты информации 

 

Архитектура подсистемы защиты должна бази-
роваться на следующих принципах: 

 подсистема защиты рассматривается как ком-
плекс средств защиты, направленных на обеспече-
ние безопасности информационной системы и обра-
батываемой в ней информации; 

 каждое средство защиты информации являет-
ся комплексом механизмов защиты, реализованных 
в данном средстве; 

 механизмы защиты должны присутствовать на 
каждом из возможных информационных потоков 
типа «объект–субъект» и «субъект–субъект»; 
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 каждый механизм защиты призван нейтрали-
зовать конкретную угрозу, существующую на задан-
ном информационном потоке. 

При построении подсистемы специалисты по 
информационной безопасности (ИБ) формируют 
перечень внедряемых средств защиты, основываясь 
на собственном опыте. На сегодняшний день не су-
ществует четкого перечня механизмов защиты, реа-
лизованных в отдельно взятом средстве защиты, и 
их сопоставления с конкретными угрозами. 

Классификация механизмов защиты напрямую 
зависит от угроз. При этом для каждой типовой уг-
розы существует собственный механизм защиты. 

Таким образом, для системы выделяется 4 типа 
угроз конфиденциальности информации. Для каждо-
го типа угроз необходимо определить перечень ме-
ханизмов защиты. 

Были выделены следующие типы механизмов 
защиты информации в системе: 

 идентификация и аутентификация при досту-
пе к данным; 

 управление доступом к данным; 
 регистрация событий доступа к данным; 
 очистка памяти после доступа к данным; 
 шифрование данных при передаче. 
Аналогично выделены следующие типы меха-

низмов защиты для системы: 
 идентификация и аутентификация субъектов в 

системе; 
 регистрация событий активности субъектов 

системы; 
 контроль целостности субъектов системы. 
Существующие устройства, входящие в состав 

АСКУЭ, не имеют надежных механизмов защиты, 
так как предназначены для использования на про-
мышленных объектах и служат для контроля ис-
пользования ресурсов, а не для их коммерческого 
учета. 

Для обеспечения надежной аутентификации 
устройств в АСКУЭ предложено решение, основан-
ное на рекомендациях ITU-T G.9903 02.2014. В ка-
честве протокола аутентификации используется про-
токол EAP-PSK, работающий поверх протокола EAP, 
возможности которого были расширены для работы 
в сетях с гетерогенными каналами связи. 

Во время прохождения процедуры аутентифи-
кации устройства получают ключи шифрования для 
обмена данными с остальными участниками сети 
(при условии, что аутентификация пройдена успеш-
но). В качестве алгоритма шифрования используется 
AES-CCM, который является связкой двух алгоритмов: 

  AES-CTR – потоковый режим шифрования AES; 
  AES-CBC – алгоритм подсчета кода аутенти-

фикации сообщения. 
Такой подход позволяет контролировать уст-

ройства, подключаемые к АСКУЭ. 
Все устройства, подключенные в систему, об-

мениваются информацией, целостность и конфиденци-
альность которой обеспечивает протокол IPsec.  

Протокол IPsec, портированный на устройства в 
составе АСКУЭ, обеспечивает взаимную аутенти-
фикацию устройств в сети с использованием прото-
кола IKEv2. При этом возможны варианты работы, 
при которых сеть настраивается по протоколу EAP-
PSK. Во время настройки устройства получают се-
тевые адреса и ключи аутентификации, после чего 
EAP-PSK завершает работу, и передача данных про-
исходит по протоколу IPsec. Второй вариант работы – 
использование предустановленных на устройства 
сертификатов. В таком случае первичная настройка 
проводится вручную, но сети не требуется исполь-
зование протокола EAP-PSK. 

Контроль целостности и шифрование данных 
при их передаче обеспечиваются протоколом ESP, 
который используется в IPsec на транспортном 
уровне. Данный протокол обеспечивает защиту не 
только передаваемых данных, но и заголовков паке-
тов сетевого уровня. 

Данный подход позволяет обеспечить надеж-
ную аутентификацию устройств в АСКУЭ, обеспе-
чить защиту передаваемых данных и предоставляет 
большое количество опций для настройки режима 
работы сети, но не применим для сетей с гетероген-
ными каналами связи. Подход, основанный на EAP-
PSK, не столь гибок, но применим для сетей с гете-
рогенными каналами связи. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках 
базовой части государственного задания ТУСУР на 
2017–2019 гг., проект № 2.8172.2017/8.9. 
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Д.В. Машанов   
 

Реализация быстрого способа идентификации человека  
на основе детектора Кэнни с использованием нейронной сети 

 
В современных условиях вопросы обеспечения безопасности объектов информатизации приобретают особую 
актуальность. Главную опасность для объектов представляют несанкционированные действия физических лиц. 
Результаты их действий не предсказуемы – от хищения имущества до создания чрезвычайной ситуации на объ-
екте. В настоящее время всё более широкое распространение получают биометрические системы идентифика-
ции. Такие системы идентифицируют человека как личность. Данный метод фиксирует объект, но не произво-
дит его идентификацию как личности, что приводит к повышению производительности. Данный метод может 
послужить основой для системы идентификации личности по походке. 
Ключевые слова: анализ изображения, выделения объекта на изображении, нейронная сеть. 

 

Описание предлагаемого способа  
идентификации человека 

Основная идея предлагаемого способа заключа-
ется в последовательном решении следующих задач: 

• Выделение контура объекта на изображении. 
• Поиск контура человека на изображении. 
• Классификации человека на изображении. 
Выделение контура объекта 
Анализ изображения – это способ, метод, про-

цесс получения нужной информации из изображе-
ния. Признак изображения – это простейшая специ-
фическая характеристика или свойство изображе-
ния. Естественные признаки устанавливаются визу-
альным анализом изображения; искусственными 
признаки получаются в результате специальной об-
работки и измерений. Чаще всего под анализом изо-
бражения подразумевают получение внешнего кон-
тура объектов, находящихся на изображении. Доста-
точно получить внешний контур в виде замкнутой 
кривой.  

Контур объекта на изображении – это области с 
высокой концентрацией информации, которая слабо 
зависит от цвета и яркости. Контурный анализ – это 
совокупность методов выделения, описания, преоб-
разования, распознавания контуров объектов на изо-
бражении [13]. Целиком контур определяет форму 
объекта и содержит необходимую информацию для 
распознавания изображений по их форме. Такой под-
ход позволяет не рассматривать внутренние точки 
изображения и тем самым значительно сократить 
объем перерабатываемой информации. Следователь-
но, возможно применение такого подхода в системах, 
функционирующих в режиме реального времени. 

Существуют проблемы при выделении контура 
объекта на изображении: 

• разрывы контура в местах, где яркость меня-
ется не слишком быстро; 

• наличие ложных контуров вследствие шума 
на изображении; 

• широкие контурные линии из-за размытости 
или шума. 

Одним из методов выявления контура является 
детектор границ Кэнни [13]. Дж. Кэнни изучил ма-
тематическую проблему получения фильтра. Детек-
тор реагирует на границы, но при этом игнорирует 
ложные, точно определяет линию границы и реаги-
рует на каждую границу один раз, что позволяет 
избежать восприятия широких полос изменения яр-
кости как совокупности границ. 

Алгоритм включает в себя: 
• сглаживание – размытие изображения для 

удаления шума; 
• поиск градиентов – границы отмечаются там, 

где градиент изображения приобретает максималь-
ное значение; 

• подавление немаксимумов – только локаль-
ные максимумы отмечаются как границы; 

• двойную пороговую фильтрацию – потенци-
альные границы определяются порогами; 

• трассировку области неоднозначности – итого-
вые границы устанавливаются путем подавления всех 
краев, не связанных с определенными границами. 

Для уменьшения чувствительности алгоритма к 
шуму чаще всего применяют фильтр Гаусса. Алго-
ритм чаще всего применяется с изображением в 
черно-белом формате, поэтому перед использовани-
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ем алгоритма необходимо преобразовать изображе-
ние в градация серого. 

Данный способ выделения границ реализован в 
библиотеке OpenCV. Он является оптимальным в 
быстродействии и качестве выполнения работ, что 
является преимуществом в использовании его в сис-
темах реального времени. Перед применением де-
тектора необходимо обработать изображение в от-
тенки серого, чтобы уменьшить вычислительные 
затраты. Для этого в библиотеки OpenCV реализова-
на функция cv.cvtColor , которая преобразует исход-
ное изображение в оттенки серого. Сам детектор 
очень сильно восприимчив к шумам, поэтому не 
рекомендуется использовать его на необработанном 
изображении, для этого необходимо исходное изо-
бражение провести через фильтр Гаусса. Для этого 
воспользуемся функцией cv.GaussianBlur, которая 
убирает шумы и лишние детали с изображения. По-
сле чего следует использовать детектор Кэнни, для 
поиска контуров на сером, отфильтрованном изо-
бражении, воспользовавшись функцией cv.Canny. В 
детекторе Кэнни используется оператор Собеля. 
Оператор Собеля представляет собой более неточ-
ное приближение градиента изображения, но он 
достаточно качествен для практического применения 
во многих задачах. Благодаря ему возможно полу-
чить более четкие границы человека на изображении.  

Поиск объекта на изображении 
Рассмотрение только контуров объектов позво-

ляет уйти от пространства изображения к простран-
ству контуров, что существенно снижает сложность 
алгоритмов и вычислений. Главное достоинство 
контурного анализа – инвариантность относительно 
вращения, масштаба и смещения контура. Он отлич-
но подходит для поиска объекта заданной формы. 
Для того чтобы обрабатывать меньше информации 
на изображении, необходимо выделить необходи-
мый объект на изображении. 

Один из самых популярных методов поиска 
объекта на изображении – это поиск объекта по 
шаблону. Метод используется для поиска участков, 
объектов на изображении, которые наиболее похожи 
с некоторым заданным шаблоном. Следовательно, 
входными параметрами метода являются: 

• изображение, на котором будет произведен 
поиск; 

• шаблон – изображение объекта, который не-
обходимо найти на изображении. 

Основным критерием данного метода является 
то, что размер шаблона должен быть меньше разме-
ра проверяемого изображения. 

Целью работы алгоритма является область на 
изображении, которая лучше всего совпадает с шаб-
лоном. 

Поиск шаблона производится путем последова-
тельного перемещения его на один пиксель за раз по 
изображению, и оценки схожести каждой новой об-
ласти с шаблоном. По результатам проверки выби-
рается та область, которая имеет наивысший коэф-

фициент совпадения, т.е. процент совпадения облас-
ти изображения и шаблона. 

Данный метод является хорошим выбором для 
быстрой проверки наличия некоторого объекта на 
изображении, также он реализован в открытой биб-
лиотеке OpenCV. Функция cv2.matchTemplate произ-
водит поиск заранее заданного объекта. 

Проверка на быстродействие 
Проверка быстродействия выделения контура 

объекта на изображении представлена в табл. 1. 
 

Т а б л и ц а  1  
Проверка на быстродействие 

Количество отображае-
мых на мониторе точек 

Время, затрачиваемое на 
выделение контура, с 

640×480 < 1 
800×600 < 1 

1024×768 < 1 
1280×720 < 1 
1400×1050 1–3  
1600×1200 2–4  
1920×1080 > 4  
2560×1440 > 5  

 

Стоит отметить, что для проверки быстродейст-
вия использовалась тестируемая выборка из 10 изо-
бражений одного формата jpg, на каждом изображе-
нии был один объект, подбиралось минимальное 
количество шумов и посторонних объектов. Данные 
значения являются усредненными. 

Скорость и качество выделения контура объекта 
на изображении зависят от разрешения изображе-
ния, качества изображения. Также на скорость влия-
ет количество шумов, посторонних предметов и 
других объектов на изображении. 

Следовательно, для данного метода необходимо 
использовать изображение формата 1280×720 HD 
(720p). Что является оптимальным выбором для бы-
стродействия данного метода с приемлемым качест-
вом. Плохое качество изображения, может повлиять 
в лучшую сторону на распознавание контура объек-
та на изображении, так как на изображении такого 
качества количество шумов наименьшее. 

Использование нейронной сети 
Для классификации объекта на изображении 

наилучшим решением является использование ней-
ронной сети. 

Искусственная нейронная сеть – это модель био-
логической нейронной сети мозга, в которой нейро-
ны представлены как искусственные нейроны [1]. 

Нейрон получает информацию, производит над 
ней простые вычисления и передает ее дальше. 

У связи между двумя нейронами (синапс) есть 
параметр – вес. Благодаря ему входная информация 
изменяется, когда передается от одного нейрона к 
другому. Именно благодаря этим весам входная ин-
формация обрабатывается и превращается в результат. 

Функция активации – это способ нормализации 
входных данных, вычисляющая выходной сигнал 
нейрона. Существует несколько видов активации, но 
для нашего случая оптимальным выбором будет яв-
ляться сигмоидальная функция активации. Она по-
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зволяет отнести объект на изображении к конкрет-
ному классу с процентной вероятностью. 

Нейронные сети по характеру обучения можно 
классифицировать следующим образом: 

• нейронные сети, использующие обучение с 
учителем; 

• нейронные сети, использующие обучение без 
учителя. 

Обучение с учителем предполагает, что для ка-
ждого входного вектора существует целевой вектор, 
представляющий собой требуемый выход. Предъяв-
ляется выходной вектор, вычисляется выход сети и 
сравнивается с соответствующим целевым вектором. 
Далее веса изменяются в соответствии с алгорит-
мом, стремящимся минимизировать ошибку. Векто-
ры обучающего множества предъявляются последо-
вательно, вычисляются ошибки и веса, подстраива-
ются для каждого вектора до тех пор, пока ошибка 
по всему обучающему массиву не достигнет прием-
лемого уровня. 

Обучение без учителя является намного более 
правдоподобной моделью обучения. Развитая Кохо-
неном и многими другими, она не нуждается в целе-
вом векторе для выходов и не требует сравнения с 
предопределенными идеальными ответами. Обу-
чающий алгоритм подстраивает веса сети так, чтобы 
получались согласованные выходные векторы. Про-
цесс обучения, следовательно, выделяет статистиче-
ские свойства обучающего множества и группирует 
сходные векторы в классы. 

Перед использованием нейронной сети ее необ-
ходимо обучить. Процесс обучения нейронной сети 
заключается в настройке весов ее синапсов под кон-
кретную задачу. Алгоритм работы нейронной сети 
является итеративным. Эпоха – одна итерация в 
процессе обучения, включающая предъявление всех 
примеров из обучающего множества [12]. Процесс 
обучения осуществляется на обучающей выборке. 
Обучающая выборка включает входные значения и 
соответствующие им выходные значения набора 
данных. В ходе обучения нейронная сеть находит 
некие зависимости выходных полей от входных. 

Сложность состоит в том, что необходимо 
большое количество данных для обучения, чтобы 
получить максимально правдивый результат от ней-
ронной сети. Количество необходимых наблюдений 
зависит от сложности решаемой задачи. От качества 
обучения нейронной сети зависит ее способность 
решать поставленные перед ней задачи. При обуче-
нии нейронных сетей часто возникает серьезная 
трудность: переобучение или чрезмерно близкая 
подгонка. Излишне точное соответствие нейронной 
сети конкретному набору обучающих примеров, при 
котором сеть теряет способность к обобщению. 
Нейронная сеть сводится к методу поиска объекта 
по шаблону. Переобучение возникает в случае слиш-
ком долгого обучения, недостаточного числа обу-
чающих примеров или переусложненной структуры 
нейронной сети. 

 

Вариантом борьбы с этой проблемой является 
деление обучающей выборки на два множества: обу-
чающее множество и тестовое множество. На обу-
чающем множестве происходит обучение нейронной 
сети. На тестовом множестве осуществляется про-
верка построенной модели. Эти множества не долж-
ны пересекаться. 

Для решения задачи распознавания контура на 
изображении достаточно использовать нейронную 
сеть, обучающую без учителя. В обучающую выбор-
ку входит около 300 фотографий человека на 3 раз-
ных ракурсах, в тестируемую выборку входят 10 
фотографий с человеком. Результаты распознования 
объекта на изображении с помощью нейронной сети 
приведены в табл. 2. 

 
Т а б л и ц а  2  

Результаты тестирования 

Признак 
Коли-
чество

Вероят-
ность 

Количество пра-
вильных ответов

Фронт 10 83,0 10 
Тыл 10 81,0 8 
Фланг 10 81,2 8 
Наличие посторон-
них объектов 

10 82,0 2 

Уменьшение каче-
ства изображения 
(эффект размытия) 

10 81,5 1 

 

Положительной стороной метода является воз-
можность использовать этот способ для создания 
систем распознавания различных объектов на изо-
бражении и для систем распознавания личности че-
ловека по его походке. 

Недостатками метода являются: недостаточное 
количество экспериментов для выявления четких 
признаков человека на изображении, малое количе-
ство изображений в обучающей выборке, чувстви-
тельность алгоритма к шуму и посторонним пред-
метам на изображении. 

Выводы 
В процессе работы разработан и описан способ 

идентификации человека на основе контурного ана-
лиза, выполнен обзор и анализ методов контурного 
анализа, выполнен обзор и анализ методов класси-
фикации объектов на изображении, рассмотрены 
поэтапно методы и их проблемы для решения по-
ставленной задачи. Весь метод реализован на откры-
той библиотеке OpenCV. 

Результатами работы являются: программный 
продукт с реализованным алгоритмом детектирова-
ния контура человека на основе детектора Кэнни, с 
реализованным методом поиска объекта по шаблону, 
с реализованной нейронной сетью, в основе которой 
лежит однослойный перцептрон, способный к обу-
чению без учителя. Создана обучающая выборка, 
содержащая множество изображений с контуром 
человека, необходимая для обучения нейронной се-
ти, осуществлено обучение нейронной сети и тести-
рование программного продукта. 
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Модель угроз, направленных на процессы функционирования 
системы защиты информации 

 
Проведена разработка модели угроз безопасности, возникающих при управлении в системе защиты информа-
ции для повышения уровня безопасности системы защиты информации. В процессе работы используется метод 
графов для построения модели угроз безопасности, возникающих при управлении самой системой. В рамках 
исследования были выделены типовые угрозы, направленные на процессы управления системой. В разработан-
ной модели учтены все типы угроз для различных составляющих системы защиты информации, а также учтены 
все процессы управления, на которые они направлены, что является существенным преимуществом перед су-
ществующими моделями угроз безопасности системы защиты информации. 
Ключевые слова: модель угроз безопасности, система защиты информации, угрозы целостности. 

 
Согласно Приказу ФСТЭК № 235 «Об утвер-

ждении Требований к созданию систем безопасно-
сти значимых объектов критической информацион-
ной инфраструктуры Российской Федерации и обес-
печению их функционирования», система защиты 
информации включает силы обеспечения безопас-
ности значимых объектов, т.е. персонал и средства 
обеспечения безопасности, а именно программно-
аппаратные средства и организационная документа-
ция, в соответствии с которой функционирует сис-
тема безопасности [1]. 

В некоторых работах в качестве основы систе-
мы защиты информации предлагается система раз-
граничения доступа, например [2]. 

Стоит отметить, что существует подход к по-
строению системы защиты информации, который 
основывается на зависимости структуры системы от 
перечня угроз защищаемой системе. Тем самым мо-
дель угроз, на основе которой проектируется струк-

тура системы защиты информации, должна вклю-
чать в себя следующие разделы: 

− перечень угроз информации; 
− перечень угроз носителям информации; 
− перечень угроз элементам информационной 

системы; 
− перечень угроз элементам системы защиты; 
− перечень угроз, касающихся управления сис-

темой защиты [3]. 
В работе [4] рассматриваются угрозы как 

внешние, так и внутренние, поэтому присутствуют 
угрозы, направленные на информацию, обрабаты-
ваемую системой защиты информации, и непосред-
ственно на саму систему защиты, например отказ в 
обслуживании. Модели угроз безопасности инфор-
мации и ее носителей описаны в источниках [5, 6]. 
Данные модели ориентированы на угрозы, которые 
направлены непосредственно на информационную 
систему. Поэтому необходимо еще рассмотреть и 
угрозы, направленные на процессы управления са-
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мой системой. Но для того чтобы получить модель 
угроз, необходимо для начала формализовать опи-
сание самого объекта защиты. 

К недостаткам существующих моделей угроз 
также можно отнести отсутствие конкретного пе-
речня угроз и описание каждой из угроз, а также 
отсутствие перечня процессов управления системой 
защиты информации, на которые и направлены су-
ществующие угрозы, что может привести к некаче-
ственной оценке рисков информационной безопас-
ности [7]. 

Построение модели жизненного цикла 
Для построения модели жизненного цикла была 

проведена классификация процессов управления сис-
темой защиты информации и ее составляющих. Сис-
тема защиты информации включает в себя силы обес-
печения безопасности значимых объектов (персонал) и 
средства обеспечения безопасности, к таковым отно-
сятся программно-аппаратные средства, а также ор-
ганизационная документация, в соответствии с кото-
рой функционирует система безопасности [8]. 

Классификация процессов управления основы-
вается на определении состояния, которое будет 
воздействовать на данный процесс на различных 
этапах жизненного цикла средств защиты информа-
ции и персонала организации [9]. Соответственно 
были сформированы следующие классы процессов 
управления: 

− процессы, связанные с приобретением / унич-
тожением; 

− процессы, связанные с вводом / выводом из 
эксплуатации; 

− процессы, связанные с эксплуатацией; 
− процессы, связанные с проверкой / улучше-

нием; 
− процессы, связанные с контролем функцио-

нирования / доработкой. 
В один класс были объединены противополож-

ные процессы, так как они воздействуют на одни и 
те же состояния системы защиты информации. 

Стоит пояснить, что процессы, связанные с 
вводом / выводом из эксплуатации, включают в себя 
процессы, связанные с правами на работу с конфи-
денциальной информацией. Например, процесс 
управления класса ввода / вывода из эксплуатации 
персонала это допуск к конфиденциальной инфор-
мации сотрудника или отбор прав на работу с дан-
ной информацией соответственно. 

Были выделены основные этапы жизненного 
цикла, такие как [10]: 

− планирование; 
− ввод в эксплуатацию; 
− эксплуатация; 
− контроль за функционированием; 
− улучшение; 
− вывод из эксплуатации; 
− уничтожение. 
На основе проведенной классификации была 

построена модель жизненного цикла системы защи-
ты информации (рис. 1). Более подробно данная мо-
дель представлена в [11]. 

 

Спроектированная 
система безопасности

Система безопасности 
объекта

Нештатно 
функционирующая 
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Планирование

Вывод из
эксплуатации

Контроль корректности
работы

Восстановление

Уничтожение

Устаревшая система 
безопасностиКонтроль

актуальности

Обновление

Ввод в
эксплуатацию

Эксплуатация  
Рис. 1. Модель жизненного цикла системы защиты информации 

 
Построение модели угроз безопасности 
При составлении перечня угроз необходимо 

учитывать все процессы управления системы защи-
ты информации, поэтому из составленной класси-
фикации процессов управления были выделены все 
существующие процессы. 

При управлении системой защиты информации 
наибольшую роль играет организационная докумен-
тация, в данном случае она выступает не как объект 
защиты информации, а как элемент управления сис-
темой защиты информации. Исходя из этого были 
выделены типовые угрозы, направленные на про-

цессы управления элементами системы защиты ин-
формации, а именно программно-аппаратными средст-
вами, нормативной документации и персоналом. 

Затем для каждого типа угрозы был составлен 
перечень угроз, направленных на процессы управ-
ления системой защиты (таблица). Например, для 
процесса использования документации существуют 
угрозы целостности, такие как изменение и уничто-
жение регламента об использовании документации, 
и угрозы конфиденциальности, такие как разглаше-
ние информации о несоблюдении регламента об 
использовании документации. 
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Типовые угрозы, направленные  

на процессы управления элементами СЗИ 
Угрозы 

Целостности Конфиденциальности 
Изменение документации, 
регламентирующей процесс 

Разглашение содержимого 
документации, регламенти-

рующей процесс 
Несоблюдение мер и требо-
ваний, прописанных в до-
кументации, регламенти-

рующей процесс 

Разглашение информации о 
несоблюдении мер и требо-
ваний, прописанных в до-
кументе, регламентирую-

щем процесс 
Уничтожение документа-
ции, регламентирующей 

процесс 

Разглашение реквизитов 
документации, регламенти-

рующей процесс 
 

Перечень угроз составлен к каждой составляю-
щей системы защиты информации, к каждому про-
цессу управления на основе модели жизненного 
цикла системы защиты информации. 

Для построения модели угроз безопасности бы-
ла выбрана теория графов, а именно неориентиро-
ванный граф (рис. 2), так какон наглядно отобража-
ет соответствие угроз безопасности системы защиты 
информации и процессами управления системой, на 
которые они направлены. 
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Рис. 2. Модель угроз безопасности, возникающих  

при управлении СЗИ 
 

Множество типовых угроз обозначено как  
U = {u1, u2, u3, u4, u5, u6}, 

где u1 – угроза изменения документации, регламен-
тирующей процесс; u2 – угроза несоблюдения мер и 
требований, прописанных в документации, регла-
ментирующей процесс; u3 – угроза уничтожения 
документации, регламентирующей процесс; u4 – 
угроза разглашения содержимого документации, 
регламентирующей процесс; u5 – угроза разглаше-
ния информации о несоблюдении мер и требований, 
прописанных в документе, регламентирующем про-
цесс; u6 – угроза разглашения реквизитов докумен-
тации, регламентирующей процесс. 

Множество процессов управления:  
V = {v1, v2, v3, v4, v5, v6, v7, v8, v9}, 

где  v1 – процессы, связанные с приобретением; v2 – 
процессы, связанные с вводом в эксплуатацию; v3 – 
процессы, связанные с эксплуатацией; v4 – процес-
сы, связанные с контролем актуальности; v5 – про-
цессы, связанные с обновлением; v6 – процессы, 
связанные контролем функционирования; v7 – про-
цессы, связанные с восстановлением; v8 – процессы, 
связанные с выводом из эксплуатации; v9 – процес-
сы, связанные с уничтожением. 

Множество составляющих СЗИ:  
M = {m1, m2, m3}, 

где  m1 – программно-аппаратные средства защиты; 
m2 – нормативная документация; m3 – персонал. 

На множествах U и V введем отношение «суще-
ствует», выделив в декартовом произведении мно-
жеств U×V подмножество упорядоченных пар, об-
ладающих свойством: множество угроз Ui сущест-
вует на множестве процессов управления Vj, где  
i = 1…6 – номер типа угрозы, j = 1…9 – номер про-
цесса управления. 

Каждой типовой угрозе соответствует процесс 
управления, на котором она реализуется, а процесс 
управления в свою очередь соответствует опреде-
ленному элементу системы защиты информации. 
Используя данную модель, перечень угроз может 
быть дополнен, что позволит повысить уровень за-
щищенности составляющих элементов системы за-
щиты информации и непосредственно самой систе-
мы защиты. В дальнейшем благодаря данной моде-
ли можно сформировать обоснованные требования к 
обеспечению безопасности процессов управления 
системой. 

Актуальность данной модели можно обосно-
вать следующими нормативными документами в 
области информационной безопасности: 

− Приказ ФСТЭК России от 25.12.2017 № 239 
«Об утверждении Требований по обеспечению 
безопасности значимых объектов критической ин-
формационной инфраструктуры Российской Феде-
рации» [12]. 

− Приказ ФСТЭК России от 21.12.2017 № 235 
«Об утверждении Требований к созданию систем 
безопасности значимых объектов критической ин-
формационной инфраструктуры Российской Феде-
рации и обеспечению их функционирования: приказ 
Федеральной службы по техническому и экспорт-
ному контролю». 

− Приказ ФСТЭК России 22.12.2017 № 236 Об 
утверждении формы направления сведений о ре-
зультатах присвоения объекту критической инфор-
мационной инфраструктуры одной из категорий 
значимости либо об отсутствии необходимости при-
своения ему одной из таких категорий» [13]. 

Сравнивая разработанную модель с требова-
ниями по обеспечению безопасности, перечислен-
ными в данных нормативных документах, можно 
отметить, что все процессы управления системой 
защиты информации перекрываются мерами обес-
печения безопасности. Например, «выявление ком-
пьютерных инцидентов» проводится на этапе кон-
троля корректности работы системы, а «разделение 
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полномочий пользователей» подчинено процессу 
допуска к конфиденциальной информации. 

Заключение 
В разработанной модели учтены все типы угроз 

для различных составляющих системы защиты ин-
формации по сравнению с аналогами, а также учте-
ны все процессы управления, на которые они на-
правлены, что является существенным преимущест-
вом перед существующими моделями угроз безо-
пасности СЗИ.  

Процессы управления, которые рассматривают-
ся приказами ФСТЭК, учтены в разработанной мо-
дели жизненного цикла СЗИ. Данная модель содер-
жит расширенный перечень по сравнению с рас-
сматриваемыми нормативными документами, что 
объясняет ее полноту. Также после рассмотрения 
нормативных документов по информационной безо-
пасности был сделан вывод о том, что разработан-
ная модель соответствует набору требований по 
обеспечению безопасности объектов СЗИ. 
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Разработка модели управления доступом для типовой  
медицинской информационной системы  

 
Статья посвящена описанию разработанной авторами модели разграничения доступа для защиты конфиденци-
альности данных, обрабатываемых в медицинских информационных системах. В первой части статьи авторами 
производится анализ особенностей обработки данных в медицинских информационных системах и делается 
вывод о нецелесообразности применения существующих подходов к разграничению доступа применительно к 
данным системам. Далее авторы формулируют требования к системе авторизации в медицинских информаци-
онных системам исходя из выявленных особенностей и функциональных обязанностей пользователей  МИС. В 
основной части статьи авторы приводят формальное описание разработанной модели, описывают процедуры 
переопределения прав доступа в любой момент времени. В конце статьи авторы делают вывод о том, что при-
менение разработанной модели позволит автоматизировать процесс переопределения прав доступа пользовате-
лей МИС, а также привести указанные системы к требованиям по разграничению доступа к данным. 
Ключевые слова: информационная безопасность, защита данных, разграничение доступа, модель разграниче-
ния доступа, конфиденциальность. 
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В настоящее время в лечебных заведениях Рос-
сийской Федерации идет активный процесс внедре-
ния медицинских информационных систем (МИС) 
[1, 2]. 

Для защиты прав граждан в РФ при их взаимо-
действии с медицинскими учреждениями введены 
Федеральный закон № 152 «О персональных дан-
ных» и Федеральный закон № 323 «Об основах ох-
раны здоровья граждан в Российской Федерации», 
гарантирующие неразглашение конфиденциальной 
информации пациентов. 

Данные, обрабатываемые в МИС, содержат све-
дения о состоянии здоровья граждан, которые, исхо-
дя из основных положений перечисленных законов, 
являются конфиденциальными. Следовательно, дос-
туп к информации, обрабатываемой в МИС, должен 
быть ограничен и строго контролироваться [3].  

Наиболее надежным с точки зрения безопасно-
сти является подход, подразумевающий проверку 
прав доступа пользователей на уровне БД. Во мно-
гих СУБД для этого применяются встроенные сред-
ства контроля доступа (СКД), в основе которых ле-
жит комбинация дискреционной и ролевой моделей 
безопасности. В данном случае в качестве защищае-
мых объектов [ЗО] выступают объекты БД (таблицы, 
представления и пр.), в качестве субъектов безопас-
ности [СБ] – пользователи или группы пользовате-
лей МИС, а для каждой пары СБ–ЗО явно задается 
список разрешенных операций (вставка, выборка, 
редактирование, удаление) [4, 5].  

Однако применение такого подхода к защите 
данных в МИС в чистом виде является недостаточ-
ным и неудобным. 

Прежде всего, это связано со специфическими 
особенностями МИС, к которым можно отнести: 

1. Зависимость прав доступа от: 
– времени доступа к данным – по прошествии 

определенного времени доступ на изменение ранее 
сделанной записи должен быть закрыт; 

– текущих взаимоотношений врач – пациент – 
лечащий врач, на время лечения пациента должен 
получить доступ к его медицинским данным в пол-
ном или ограниченном объеме; 

– статуса пациента – доступ к информации ряда 
пациентов должен быть ограничен независимо от 
других факторов; 

– места пребывания пациента – некоторые со-
трудники подразделения, в которое переводится па-
циент, должны получать доступ к медицинским дан-
ным пациента в полном или ограниченном объеме; 

– степени конфиденциальности информации – 
доступ к некоторым медицинским данным пациента 
должен быть доступен только узкому кругу лиц, не-
зависимо от других условий. 

2. Большое количество ЗО – доступ в МИС 
должен ограничиваться не только на уровне таблиц, 
но и на уровне записей [6–8]. 

Также примем во внимание требование предос-
тавлять врачу доступ только к строго ограниченному 
объему информации о пациенте, которая ему нужна 

в данный момент времени для выполнения своих 
должностных обязанностей. 

Таким образом, для обеспечения данного тре-
бования с учетом особенностей, указанных выше, 
необходимо практически постоянно переопределять 
права доступа пользователей МИС к данным паци-
ента [9]. 

Учитывая огромное количество ЗОС в МИС, 
можно сделать вывод, что обеспечить такой режим 
работы штатными средствами весьма затруднитель-
но. В любом случае объем работы администратора 
безопасности существенно увеличится, что неиз-
бежно приведет к ошибкам и несвоевременному 
переназначению прав доступа [10].  

Таким образом, актуальной является задача мо-
дификации стандартного механизма СКД в МИС с 
целью избавить администратора безопасности от 
большого объема рутинной работы. 

Для достижения поставленной цели необходи-
мо в первую очередь разработать модель системы 
безопасности обобщенной МИС. 

Формальное описание новой модели  
Исходя из требований к модели разграничения 

доступа в МИС была разработана следующая модель. 
Основные элементы: 
– S – множество субъектов; 
– G − множество групп субъектов; 
– O – множество объектов (права доступа на не-

которые объекты могут быть заданы явно, для ос-
тальных объектов права определяются динамически); 

– ACL – множество списков контроля доступа 
(для явного задания прав); 

– {g, o, {r}} – список контроля доступа; 
– R − множество прав доступа; 
– (L, ≤) – решетка уровней конфиденциальности; 
– {O, tсозд, tпред} – метка времени, представляю-

щая собой объект, время его создания, предельное 
время доступа к нему; 

– N – множество меток времени (определяют 
предельное время изменения объекта);  

– n:O→ tпред – функция, возвращающая значе-
ние времени, по истечении которого доступ на изме-
нение объекта o прекращается; 

– c:S,O→R – функция, определяющая для каж-
дого субъекта права доступа на определенный объ-
ект в зависимости от взаимоотношений между ними; 

– PG  G – множество привилегированных 
групп, члены которых имеют полный доступ ко всем 
объектам; 

– PA:G, O→R – функция, определяющая мно-
жество прав r группы g на объект o; 

– {SA}s  G – множество групп, которым при-
надлежит субъект; 

– group:S→{SA}s – функция, определяющая 
множество групп, к которым принадлежит субъект s; 

– Avail:S, O, R→1,0 – функция, определяющая 
доступность права r субъекта s на объект o; 

– q(S, O, G, PG, L,N,ACL) – состояние системы; 
– Q – множество состояний системы. 
Операторами, используемыми в данной модели, 

являются: 
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– «Создать» объект o′ с уровнем конфиденци-
альности ݈୭, меткой времени {O, ݐсозд, ݐпред}. 

Условие выполнения: 
o'∉O,	݈୭∈L. 

Новое состояние системы: 
S'=S,'=O∪{o'}, G'=G, P'=PG, L'=L, N'=N∪{݊୭ୡ}∪݊୭௟},   

ሼACLሽ’=ACL. 
– «Создать» группу g′ с уровнем конфиденци-
альности ݈௥, множеством прав доступа {r} на 
объекты {o′}. 
Условие выполнения: 

g∉G, l_r∈L. 
Новое состояние системы: 
S'=S, O'=O, G'=G∪{g'}, PG'=PG, L'=L, N'=N,	

ሼACLሽ′=ACL∪{g',{o'},{r}}. 
– «Добавить» право доступа r′ группы g′ на 

объект o′ путем изменения/добавления списка кон-
троля доступа acl’. 

Условие выполнения: 
g'∈G, r′∈R. 

Новое состояние системы: 
S'=S, O'=O, G'=G, PG'=PG, L'=L,	N’=N,	

ACL’=ACL∪{acl'}. 
– «Удалить» право доступа r′ группы g′ на объ-

ект o′ путем изменения/удаления списка контроля 
доступа acl′. 

Условие выполнения: 
{g',o',r'}∈ACL. 

Новое состояние системы: 
S'=S, O'=O, G'=G, PG'=PG, L'=L,	N'=N,	

ACL’=ACL/{acl'}; 
– «Создать» субъект s′, принадлежащий ко 

множеству групп g′. 
Условие выполнения: 

g'∈G,s′∉S. 
Новое состояние системы: 

S'=S∪{s'}, O'=O,G'=G/{g'}∪{g'∪s'}, PG'=PG, L'=L,	
N’=N,	ሼACLሽ’=ACL. 

– «Включить» субъект s′ во множество групп g′. 
Условие выполнения: 

g'∈G,s′∈S,g∉ሼܵܣሽ௦. 
Новое состояние системы: 

S'=S, O'=O, G'=G/{g'}∪{g'∪s'},	PG'=PG, L'=L,	N’=N,	
ሼACLሽ’=ACL,	ሼܵܣሽ௦ᇱ=ሼܵܣሽ௦∪{g'}. 

– «Исключить» субъект s из множества групп g′. 
Условие выполнения: 

g'∈SA, s'∈S. 
Новое состояние системы: 
S'=S, O'=O, G'=G/{g'}∪{g'/s'}, PG'=PG, L'=L,	

ሼACLሽ’=ACL,	ሼܵܣሽ௦ᇱ=ሼܵܣሽ௦ᇱ\{g'}. 
– «Включить» группу g’ во множество привиле-

гированных. 
Условие выполнения: 

g'∈G, g′∉PG. 
Новое состояние системы: 
S'=S, O'=O, G'=G, PG'=PG∪{g'}, L'=L,	N'=N,	

ACL’=ACL; 
– «Исключить» группу g′ из множества приви-

легированных. 
Условие выполнения: 

g'∈G, g′∈PG. 
Новое состояние системы: 
S'=S, O'=O, G'=G, PG'=PG\{g'}, L'=L, N’'=N,	

ሼACLሽ’=ACL. 
– «Уничтожить» объект o′. 
Условие выполнения: 

o'∈O. 
Новое состояние системы: 

S'=S, O'=O\{o'}, G'=G, PG'=PG, L'=L, 
N'=N\({݊௢௖}∪{݊௢௟}), ሼACLሽ’=ACL. 

– «Уничтожить» группу g′. 
Условие выполнения: 

g'∈G. 
Новое состояние системы: 

S'=S, O'=O, G'=G\{g'}, PG'=PG, T'=T, L'=L, N'=N, 
C'=C, PA'=PA, SA'=SA. 

– «Уничтожить» субъект s′. 
Условие выполнения: 

s'∈S. 
Новое состояние системы: 
S'=S\{s'}, O'=O, G'=G, PG'=PG, L'=L, N'=N, 

ACL'=ACL. 
– «Определить» доступность права r′ субъекта s′ 

с уровнем доступа ݈௦	на объект o′ с уровнем конфи-
денциальности ݈୭. 

Если (ሼܵܣሽௌᇱ∩PG)≠∅, то Avail =1. 
Иначе 

Avail = (ݐтекущ<n(o′))∧(((r' 
×PA(ሼܵܣሽௌᇱ,o'))∧(	݈௦≥݈௢))∨(r'∈c(s',o'))). 

При использовании данной модели процедура 
определения доступности объекта выглядит следу-
ющим образом. 

Каждый субъект (пользователь МИС) входит в 
определенные группы. Группы могут быть привиле-
гированными и непривилегированными. Каждая 
группа обладает определённым уровнем конфиден-
циальности. Права доступа субъектов определяются 
как совокупность прав, явно указанных ему, и прав, 
указанных для групп. 

При попытке субъекта совершить определен-
ную операцию над объектом происходит проверка 
доступности данной операции. 

Если пользователь входит в одну из привилеги-
рованных групп, он имеет полный доступ к любому 
объекту. 

Иначе происходит проверка меток времени. В 
случае если текущее время превышает предельное 
время доступа к объекту, субъект не имеет права на 
изменение объекта. 

Следующим шагом является проверка явно ука-
занных прав и меток конфиденциальности. Если 
одна из групп, в которые входит пользователь, обла-
дает правами на данную операцию, и уровень до-
ступа субъекта больше либо равен уровню конфи-
денциальности объекта, доступ гарантируется. Вто-
рым условием гарантии доступа является наличие 
возможности осуществления данной операции исхо-
дя из взаимоотношений между объектом и субъек-
том непосредственно (при этом не учитываются 
уровни конфиденциальности). 
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Таким образом, в системе заведомо заводятся 
необходимые группы со всеми атрибутами и спи-
ском прав доступа. Наличие меток конфиденциаль-
ности обусловливается обширным списком условий, 
по которым доступ должен или не должен предос-
тавляться, а также большим количеством объектов 
(пункты «г» и «е» специфики МИС). Разделение 
пользователей на группы необходимо для того, что-
бы разграничивать права в зависимости от должно-
сти пользователя и места пребывания пациента 
(пункты «б» и «д»). 

На наш взгляд, применение данной модели по-
зволит сократить время, необходимое для определе-
ния доступности объекта благодаря введению при-
вилегированных групп, меток времени, уровней 
конфиденциальности и функции определения прав в 
зависимости от взаимоотношений субъекта и объек-
та. Определить недоступность операции возможно 
на начальных этапах проверки (после чего осталь-
ные проверки не производятся).  

Время, необходимое администратору МИС для 
изменения прав субъекта, также существенно со-
кращается благодаря возможности перемещения 
пользователей между группами, а также изменения 
меток конфиденциальности групп. Объем информа-
ции, хранящейся в системе, значительно уменьшает-
ся за счёт того, что права вычисляются динамически. 

Динамическое назначение членства в результате 
срабатывания самых разнообразных триггеров (по 
времени, по заступлению на дежурство, по назначе-
нию врача пациенту и т.д.) позволяет существенно 
снизить объем работы, возлагаемой на администра-
тора, влияние человеческого фактора, количество 
возникающих ошибок и время, необходимое на их 
устранение, повысить своевременность назначения 
прав доступа. 
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Система защиты персональных данных в виртуальной  
инфраструктуре 

 

Решается задача защиты персональных данных в виртуальной инфраструктуре посредством разграничения прав 
доступа субъектов, пользователей виртуальной инфраструктуры, к объектам, информационным активам, кото-
рые категорированы как персональные данные. На основе построения нечетких когнитивных карт разработана 
модель угроз в системе виртуализации и рассчитаны риски нарушения ИБ. 
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В настоящее время проблема, связанная с обес-
печением информационной безопасности (ИБ) ин-
формационных систем, обрабатывающих персо-
нальные данные (ИСПДн), входит в перечень наи-
более приоритетных направлений в сфере ИБ на 
любом предприятии. Это обусловлено тем, что 
большинство организаций хранит и обрабатывает 
персональные данные о сотрудниках, клиентах, 
партнерах, поставщиках и других физических ли-
цах, а также тем, что на сегодняшний день наблюда-
ется стремительный рост числа атак, направленных 
именно на ИСПДн. Несанкционированный доступ, 
утечка или же потеря персональных данных в ком-
пании могут привести к огромному ущербу, потере 
репутации, а также к полной остановке деятельно-
сти компании при потере данных о клиентах. 

Специфика современного рынка производства и 
услуг приводит к необходимости обработки огром-
ных информационных потоков, в том числе и персо-
нальных данных, в реальном времени с повышен-
ными требованиями к безопасности и надежности. 
Одновременно с этим наблюдается тенденция про-
порционального роста уровня требований к обеспе-
чению ИБ на предприятии. Кроме того, для реализа-
ции большинства бизнес-процессов уже сейчас 
применяются информационные системы, которые, 
зачастую обладают сложной структурой, требующей 
больших производственных мощностей от рабочих 
станций рядовых пользователей компании. В таких 
компаниях все большее распространение получает 
технология виртуализации. Виртуализация является 
одной из ключевых технологий, позволяющих ре-
шить большинство проблем и перейти к прогрес-
сивному развитию инфраструктуры.  

Актуальность данной темы обусловлена тем, 
что технология виртуализации начинает повсемест-
но внедряться на предприятия, так как позволяет 
сократить расходы на создание и поддержку собст-
венной инфраструктуры, обеспечить высокую сте-
пень непрерывности бизнес-процессов и упростить 
администрирование всей информационной системы 
в целом. Однако внедрение технологии виртуализа-
ции на такой объект защиты, как ИСПДн, требует 
решения проблемы обеспечения не только высокой 
степени доступности информации, но и конфиден-
циальности, целостности информационных активов, 
обрабатываемых в виртуальных средах.  

Рассматривая обработку и хранение информа-
ционных активов, категорированных как персональ-
ные данные, в виртуальной инфраструктуре на при-
мере компании, занимающейся защитой информа-
ции, необходимо разработать политику безопасно-
сти, разработать и проанализировать модель угроз в 
системе виртуализации, которая учитывала бы ин-
фраструктуру объекта защиты, на основе разрабо-
танной модели угроз рассчитать риски нарушения 
информационной безопасности компании, а также 
осуществить выбор средства защиты информации 
виртуальной инфраструктуры, отвечающего требо-
ваниям приказа ФСТЭК № 21.  

Практическая значимость результатов исследо-
вания заключается в предложении внедрить для вир-
туальной инфраструктуры средство защиты инфор-
мации в целях уменьшения уровня риска нарушения 
ИБ и как следствие повышения уровня защищенно-
сти объекта защиты. 

При планировании внедрения обеспечения виртуализации 
серверов на примере компании информационные 
вида активы части должны располагаться сети на виртуальных 
только машинах частных. В свою очередь, антив виртуальные машины 
планируется других хранить виртуализацию на отдельно выделенном безопасности для 
этого сервере персональных виртуализации виртуальная.  

Для № 152-испдн ФЗ классификации нет различия между построение виртуаль-
ной и физической каждого средой сервера обработки информации. 
Но аутентификация особенности существуют, и их необходимо 
учесть при проектировании информационных сис-
тем. Если не иные контролировать диспетчер, где какие виртуальные 
компонентам машины запущены и не пересекаются ли резервных данные систем 
разного уровня субъектов защищенности при выполнении биз-
нес-процессов в компании, говорить о средств построении технических 
безопасной среды виртуализации для самого обработки ин-
формации просто номер нельзя построение. 

Согласно нормативным правовым актам, в об-
ласти обеспечения защиты персональных данных у 
администратора безопасности должны быть инстру-
менты для технология разграничения различия прав доступа администра-
торов виртуальной инфраструктуры к виртуальным 
машинам разных категорий плану защищенности хранящимся. Таким 
образом, важнейшей задачей становится разграни-
чение доступа к виртуальным машинам, а следова-
тельно, необходим набор правил, который бы регу-
лировал доступ персонала к ценным  активам  ком-
пании. 

Модель управления доступом, предлагаемая в 
данной статье, является формальным второе выражением соотносятся 
разграничительной политики и резервное определяет правила 
ее задания для основой доступа соотносятся к защищаемым ресурсам также, а 
также правила является обработки своих запросов доступа к 
пользователю защищаемым ресурсам. Модель системами доступа большинства, как дис-
креционную, так и мандатную иные, можно представить в 
соответствии виде персональных матрицы доступа. виртуальной Каждая строка матрицы со-
ответствует персональных субъекту отдельно S, а столбец – объекту управления O. Каж-
дый элемент безопасности этой построение матрицы представляет риложении собой упо-
рядоченную совокупность информационн прав субъектов доступа определен-
ного  субъекта к определенному характеристики объекту регулирующих [1]. 

Права доступа перемещением определяются по отношению к 
трём типам действий: чтение, запись и исполнение. 
матрица Право служба на чтение (r – read) утверждении даёт пользователю воз-
можность перемещением читать бухгалтерии содержимое объекта командной. Право на за-
пись (w – обходимо write безопасности) даёт пользователю необходимо возможность 
изменять объект. И объекте право виде на исполнение (e –execute) 
позволяет пользователю существуют запускать диспетчер объект. 

На рис. 1 быть представлена разработанная матрица 
прав доступа субъектов среде (пользователей) к объектам 
(комплексный информационным обеспечения активам, хранящимся на вирту-
альных машинах). Под субъектами применяется доступа матрица пони-
маются пользователи виртуальной инфраструктуры 
(части виртуальных безопасности машин), а под объектами второе доступа требования, 
информационными активами, подключение указаны номера вир-
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туальных предъявляемые машин должен, где планируется хранить защи-
щаемые активы. 

 

 
Рис. 1. Матрица разграничения доступа 

 

Полученные в виде матрицы разграничения 
доступа результаты разработки частной политики 
далее применены при настройке средства защиты 
информации в виртуальной инфраструктуре и для 
определения полномочий прав пользователей на 
осуществление тех или иных действий над защи-
щенными данными. 

Следующим этапом исследования было по-
строение модели угроз в виде нечетких когнитивных 
карт (НКК), которые позволили в процессе модели-
рования угроз учесть особенности среды виртуали-
зации и особенности обработки данных в ИСПДн. 
Впервые нечеткие когнитивные карты были приме-
нены в данном приложении в [1, 2]. 

НКК позволяет визуализировать защищенности пути распро-
странения возможных персональным угроз избежать от их потенциальных 
источников средства − заинтересованных субъектов к кри-
тичным информационным ресурсам в персональных сети, т.е. к 
виртуальным машинам, которые находятся на серве-
ре виртуализации. Нечеткие когнитивные также карты способов за-
даются в виде доступа ориентированного графа и представ-
ляют моделируемую систему в обработке виде множества кон-
цептов {K1, K2, …, Kq}, безопасности существенных информацию для понима-
ния исследуемой возможно проблемы и связанных требуется между порядка со-
бой отношениями батываемых влияния, отражающими причин-
но-данное следственные виртуальных связи и показывающими технологией степень 
влияния виртуальная одного года концепта на другой: wij  W. 

Для построения модели угроз в виде НКК был 
определен путь между входным концептом Ki − ис-
точником угрозы и vmware выходным доступа концептом Ky − объек-
том защите атаки нечеткой когнитивной карты в соответст-
вии с формулой различия (1): 

Ki → Ky, (Ki, Kz1, Kz2, …, Kzn, Ky),  (1) 

где n[1, n] – номер пути безопасности между доступа входным кон-
цефизическим птом  Ki  и выходным концептом Ky; Kzn – 
малого промежуточные виртуальной концепты, соответствующие утверждении ком-
понентам инфраструктуры (хранящимся сервисы оборудования безопасности, 
коммуникационное тайну оборудование, программное 
обеспечение);  n[1, N] – мера количество фстэк промежуточ-
ных концептов средства 

Для построения модели угроз необходимо рас-
полагать сведениями об уязвимостях сетевой инфра-

структуры и используемых сервисах безопасности. 
В исследовательской работе каждому компоненту 
инфраструктуры соответствует значение его уязви-
мости из базы данных уязвимостей National 
Vulnerability Database [3]. 

На рис. 2 для примера приведена одна из двух 
разработанных нечетких когнитивных карт, пред-
ставляющая собой модель угроз несанкционирован-
ного доступа, реализуемого сотрудником-нарушите-
лем компании и злоумышленником, до внедрения 
системы защиты информации (СЗИ) в виртуальную 
инфраструктуру. 

Анализ визуализированных путей реализации 
угроз служит основой для обоснования выбора 
средств защиты – барьеров на пути реализации уг-
роз, снижающих значение риска нарушения ИБ до 
приемлемого уровня. 

При увеличении уровня уязвимости промежу-
точного концепта упрощается переход от одного 
барьера к другому на пути реализации угрозы, тем 
самым понижается уровень защищенности соответ-
ствующих информационных ресурсов – объектов 
атаки. 

Риск нарушения ИБ рассчитывается в работе 
согласно методике, предложенной в [1, 2]. При рас-
чете риска нарушения ИБ в статье была учтена спе-
цифика объекта защиты, а именно применение вир-
туальной среды в информационной системе, обраба-
тывающей персональные данные. 

Пути между входными концептами модели уг-
роз Ki – источниками угроз и выходными концепта-
ми Ky – объектами атак нечеткой когнитивной карты 
разделены некоторым количеством промежуточных 
концептов Kz. Для расчетов берется путь с макси-
мальным значением произведений весов промежу-
точных концептов – Pmax. 

Вероятность реализации угрозы к одному y-му 
объекту от одного субъекта атаки может быть вы-
числена по формуле (2): 

Py = Pакт·max(Pz1·Pz2·…· Pzk), (2) 
где  Py – максимальное значение произведений уяз-
вимостей между входным и выходным концептами 
PU(Ky → Ki) на информационный объект;  Pакт  – ве-
роятность активизации входного концепта; Pzk – 
нормированные значения уязвимостей оборудования. 

Вероятность реализации угрозы к одному y-
ному объекту от всех субъектов может быть вычис-
лена по формуле (3): 

1

1– (1 )
n

U
i y

i

P P


  , (3) 

где U
iP  – вероятность реализации угрозы от всех 

субъектов; n – количество субъектов атаки. 
Величина относительного риска может быть 

вычислена по формуле (4): 
U
i iR P C  , (4) 

где R  – величина относительного риска; iC  – отно-

сительная ценность объектов; N – количество объек-
тов атаки. 
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Рис. 2. Модель угроз несанкционированного доступа,  
реализуемого сотрудником-нарушителем компании  
и злоумышленником, до внедрения системы защиты  

информации 
 

В расчетах приняты значения относительных 
ценностей объектов, обрабатываемых на объектах 
сети организации, приведенные в таблице. 

 

Значения относительных ценностей объектов 
Объект Ценность C  
VM 1 0,31 
VM 2 0,34 
VM 3 0,35 
Итого 1 

 

Итоговое значение риска нарушения ИБ соста-
вило 17,79%, что требует внедрения СЗИ в вирту-
альной инфраструктуре. 

Для решения задачи выбора рационального 
средства защиты виртуальной инфраструктуры 
предложено использовать метод многокритериаль-
ного выбора. 

Метод, предложенный для выбора рациональ-
ного варианта средства защиты виртуальной инфра-
структуры, учитывает критерии выбора различных 
альтернатив средств защиты, степень важности кри-
терия для владельца объекта защиты, а также меру 
разумной точности измерения соответствующего 
критерия для объекта защиты. 

Метод базируется на методологии системного 
анализа и представляет собой пошаговый процесс, 
первым этапом которого является выбор возможных 
альтернатив СЗИ, которые соответствуют классу 
автоматизированной информационной системы или 
ее уровню защищенности (ПДн) в соответствии с 
нормативными правовыми документами в области 
защиты информации, а последним этапом – опреде-
ление наиболее рациональной альтернативы для 
проектирования или модернизации системы защиты 
информации. 

К рассмотрению в исследовательской работе 
были использованы следующие альтернативы (кон-
курирующие структуры) СЗИ: vGate R2, Veeam 
Management Pack v8, StarWind Native SAN for Hyper-
V, 5nine Cloud Security v10. На основе расчета была 
выбрана наиболее предпочтительная альтернатива – 
vGate R2, имеющая сертификат соответствия 
ФСТЭК России. 

Для того чтобы понять, целесообразно ли будет 
внедрение СЗИ в виртуальную инфраструктуру, 
снизятся ли риски после внедрения, необходимо 
построить модель угроз после установки СЗИ в виде 
НКК и численно оценить риски нарушения ИБ, а 
также провести сравнительную оценку рисков до 
внедрения СЗИ и после внедрения. 

Анализ построенной после модернизации СЗИ 
модели угроз показал, что, количество промежуточ-
ных концептов в НКК на пути распространения уг-
розы реализации НСД субъектом к объектам атаки, 
увеличилось Рассчитанное итоговое значение риска 
нарушения ИБ после внедрения СЗИ составило 4,66%. 

Результаты сравнения значения уровня риска 
нарушения ИБ до (17,79%) и после (4,66%) внедре-
ния показывают, что уровень риска уменьшился в 
3,8 раза. Результаты расчетов оправдывают и обос-
новывают данный проект по внедрению в виртуаль-
ную инфраструктуру СЗИ. 

В исследовательской работе поставлена и ре-
шена задача разработки предложения по внедрению 
системы защиты персональных данных в виртуаль-
ной инфраструктуре, направленная на повышение 
защищенности виртуальной инфраструктуры объек-
та защиты и учитывающие федеральные законы РФ 
в сфере защиты персональных данных на примере 
компании.  

В связи с этим: 
1. Разработана частная политика информаци-

онной безопасности, которая включает в себя мат-
рицу разграничения доступа к объектам защиты.  

2. Разработана модель угроз в системе виртуа-
лизации на основе построения нечетких когнитив-
ных карт с учетом инфраструктуры объекта защиты. 
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3. На основе разработанной модели рассчита-
ны риски нарушения информационной безопасности 
компании до внедрения средства защиты информа-
ции виртуальной инфраструктуры объекта защиты и 
после внедрения. 

4. Осуществлен выбор средства защиты ин-
формации виртуальной инфраструктуры на основе 
метода многокритериального выбора СЗИ, отве-
чающего требованиям приказа ФСТЭК № 21. 

5. Результаты сравнения значения относи-
тельного риска нарушения ИБ в CЗИ до (17,79%) и 
после (4,66%) внедрения показывают, что уровень 
риска уменьшился в 3,8 раза. 
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Идентификация автора исходного кода на основе алгоритмов 
глубокого обучения 

 
Идентификация автора исходного кода является серьезной задачей информационной безопасности. Предло-
женный в данной статье метод использует преимущества различных алгоритмов глубокого обучения для реше-
ния проблемы деанонимизации автора. Приводятся результаты экспериментов по применению методики на 
корпусе исходных кодов различных авторов, пользователей сервиса Github.  
Ключевые слова: машинное обучение, глубокое обучение, нейронная сеть, исходный код, github.  

 
Активное распространение информационных 

технологий и стремительная информатизация обще-
ства ведут к росту количества преступлений в ин-
формационной среде. Компьютерные вирусы, сниф-
феры, трояны, руткиты, различные кибератаки спо-
собны нарушать функционирование даже самых 
защищенных неотъемлемых для различных сфер 
жизни систем. 

Исходя из этого, идентификацию автора вредо-
носного ПО следует рассматривать как важный ас-
пект информационной безопасности и компьютер-
ной криминалистики в целом. Кроме того, решения 
обозначенной проблемы могут быть использованы в 
судебных разбирательствах, предметами которых 
являются плагиат и интеллектуальная собствен-
ность. Таким образом, была поставлена цель: разра-
ботать подход для идентификации автора исходного 
кода на основе алгоритмов глубокого обучения. 

Идентификация автора исходного кода подра-
зумевает, главным образом, выявление его персо-
нального стиля, профессиональных приемов, усто-
явшихся привычек написания кода [1]. 

Существует множество инструментов анализа 
данных, подходящих для достижения поставленной 
цели. Однако для решения смежных задач, как пра-

вило, применяется машинное обучение (МО), пред-
ставляющее собой активно развивающееся, пер-
спективное направление ИИ. 

Различные методы МО отличаются своей эф-
фективностью в задачах классификации, регрессии 
и прогнозирования. Особого внимания заслуживает 
одно из их подмножеств, называемое глубоким обу-
чением [2–4]. 

Глубокое обучение позволяет решать реальные 
задачи путем имитации человеческих решений и 
является особенно эффективным при обработке 
больших массивов данных, ввиду чего возникает 
неизбежная проблема – необходимость высоких вы-
числительных мощностей. 

Обозначенные методики и алгоритмы, ввиду 
своей популярности, применяются для решений са-
мых разнообразных задач. Одной из таковых являет-
ся задача идентификации автора исходного кода, 
актуальная ввиду активного распространения раз-
личных проявлений киберпреступности и заимство-
вания исходных кодов коммерческих продуктов. Та-
ким образом идентификация авторских признаков 
исходных кодов и создание методов защиты интел-
лектуальной собственности на их основе являются 
важными проблемами информационной безопасности.  
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Этим обусловливается цель работы: разработать 
подход для идентификации автора исходного кода на 
основе алгоритмов глубокого обучения.  

Глубокий анализ данных показал хорошие ре-
зультаты в исследованиях, направленных на иден-
тификацию автора исходного кода. Они были описа-
ны в научных трудах B. Kjell, B. Alsulami, E. Dauber, 
и X. Yang. 

В статье [5] описан подход с применением  
n-кортежей (размерностью от 1 до 5). Преобразован-
ные по теореме Карунена–Лоэва относительные час-
тоты кортежей выполняют роль признаков, исполь-
зуемых в классификации. К этим признакам приме-
нялись как трехслойные нейронные сети, так и бай-
есовские классификаторы. Проведенное исследова-
ние показало наибольшую эффективность кортежей 
размерностью два совместно с нейронной сетью – 
83,6%. 

Авторы работы [6] предложили использовать 
хорошо зарекомендовавший себя в определении ав-
торства подход, основанный на абстрактных синтак-
сических деревьях (АСД), в ансамбле с глубокими 
нейронными сетями. С этой целью они применяли 
популярные сегодня модели с долгой краткосрочной 
памятью (LSTM) и двунаправленную BiLSTM для 
автоматического извлечения признаков из АСД-
представления исходного кода программиста. Точ-
ность работы такой методики для выборки из  
25 авторов, программирующих на языке Python, со-
ставила 92% для LSTM и 96% для BiLSTM; для вы-
борки из 10 авторов, программирующих на языке 
C++, – 80 и 85% соответственно.  

Еще один подход [7] состоит в применении ме-
тода обратного распространения ошибки, основан-
ного на методе роя частиц (МРЧ). Он заключается в 
вычислении набора определенных показателей ха-
рактеристик, включая лексические и метрические 
метрики, структуру и синтаксические показатели, и 
дальнейшей их передаче на нейронную сеть для 
обучения. Эффективность данной методики была 
оценена на исходных кодах на языке Java, принад-
лежащих 40 авторам, и составила 91%.  

Позитивные результаты применения глубокого 
анализа данных в смежных областях позволяют сде-
лать вывод о целесообразности использования тако-
го подхода для решения проблемы деанонимизации 
текстов на искусственных языках исходных кодов. 
Кроме того, он имеет ряд разительных преимуществ: 

1. Простота. Применение глубокого анализа 
данных позволяет заменить простыми обученными 
моделями сложные и противоречивые, избавляет от 
необходимости выделения признаков. 

2. Гибкость. Обученные глубокие модели мож-
но использовать многократно. Более того, имеется 
возможность дообучения моделей без полного пере-
запуска, что позволяет сделать обучение продолжи-
тельным с возможностью прервать процесс. 

3. Масштабируемость. Обучение глубоких мо-
делей может производиться итеративно, на неболь-
ших порциях данных. 

4. Возможность распараллеливания вычисле-
ний с помощью графических ускорителей или тен-
зорных процессоров. 

Гибридная модель нейронной сети  
Для разработки системы, позволяющей иден-

тифицировать автора исходного кода, было решено 
реализовать гибридную нейронную сеть (рис. 1). 

Рекуррентные модели позволяют обрабатывать 
последовательности, перебирая все их элементы и 
сохраняя состояния, получаемые в ходе обработки 
предыдущих элементов. Сверточные модели, в свою 
очередь, делают возможным распознавание локаль-
ных признаков в последовательности.  

Такие модели по отдельности демонстрируют 
высокие результаты как в смежных, так и в резко 
отличных предметных областях, однако непосредст-
венно их совместное использование, т.е. гибридной 
нейронной сети [8–10], могло оказаться наиболее 
подходящим для идентификации автора исходного 
кода вариантом.  

Сверточная часть разработанной модели явля-
ется сетью Inception-v1, более известной как 
GoogLeNet. Все слои данной модели работают па-
раллельно друг другу, а затем полученные результа-
ты объединяются в один. Во избежание роста числа 
параметров применяется свёртка 1×1, фильтры 3×3, 
5×5, в свою очередь, реагируют на глобальные при-
знаки.  

В качестве рекуррентной части модели высту-
пают двунаправленные управляемые рекуррентные 
нейроны (BiGRU). Гибридная нейронная сеть с 
BiGRU решает проблему потери информации. Слои 
BiGRU позволяют учитывать представления как из 
прошлых шагов во времени, так и из будущих. 

Гибридная нейронная сеть способна выделять 
информативные признаки исходного кода самостоя-
тельно, без этапа предварительного отбора, свойст-
венного другим алгоритмам. Получившая на вход 
вектор сеть определяет сочетания символов, незави-
симо от их расположения в исходном коде. Таким 
образом, полученная модель выявляет такие инди-
видуальные авторские признаки, используемые в 
других исследованиях, как:  

1. Стиль форматирования, расстановки фи-
гурных скобок (K&R, Whitesmith, GNU и др.). 

2. Стиль имён переменных, т.е. применение 
при именовании переменных стиля CamelCase 
(верблюжьих нотаций) или нижних подчеркиваний. 

3. Предпочтение циклов for циклам while (и 
наоборот). 

4. Наличие фигурных скобок в цикле или ус-
ловии (при одном действии). 

5. Комментарии в любом их виде и т.д.  
Важнейшим этапом разработки любой нейрон-

ной сети является настройка её внутренних пара-
метров. Для обновления синаптических весов и 
смещений внутренних параметров модели с целью 
уменьшения ошибки применяется функция оптими-
зации. В качестве оптимизатора нейронной сети был 
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выбран адаптивный алгоритм Adadelta [11] – моди-
фицированный алгоритм AdaGrad. 

 

 
Рис. 1. Модель гибридной нейронной сети 

 
Вместо нерационального хранения всех преды-

дущих квадратов градиентов Adadelta использует 
квадрат затухающего среднего всех градиентов. 

Правило обновления Adadelta выглядит сле-
дующим образом:  
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где RMS[∆θ]t – среднеквадратичная ошибка обнов-
ления параметров, gt – градиент на момент t, θt – па-
раметры сети на момент t. 

Среднеквадратичная ошибка обновления пара-
метров рассчитывается как 

[ ] [ ]t tRMS E    ,                 (2) 

где E[∆θ2]t – скользящая средняя на момент t,  – 
сглаживающий параметр. 

Таким обрпзом, оптимизатор Adadelta не нуж-
дается в настройке скорости обучения вручную и 
позволяет избежать её падения, что является его 
неоспоримым преимуществом. 

Другой значимой функцией является Softmax 
[12] – функция активации выходного слоя. Триви-
альный алгоритм обратного распространения ошиб-
ки, идеально подходящий для неглубоких нейрон-
ных сетей, влечет за собой затухание градиентов 
при его применении на более глубоких моделях. 
Активатор Softmax не имеет такого недостатка и 
эффективно вычисляет вероятности в диапазоне от 0 
до 1 каждого целевого класса по всем возможным 
целевым классам: 
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Формула (3) вычисляет экспоненту входного 
значения и сумму экспоненциальных значений всех 
значений во входах. Тогда отношение экспоненты 
входного значения и суммы экспоненциальных зна-
чений является выходом функции Softmax. 

Координаты i полученного вектора являются 
вероятностями того, что объект принадлежит к 
классу i. Вектор-столбец z при этом рассчитывается 
следующим образом: 

z = ωTx – θ,                             (4) 
где x – вектор-столбец признаков объекта размерно-
сти M×1, ωT – транспонированная матрица весовых 
коэффициентов признаков, имеющая размерность 
K×M – вектор-столбец с пороговыми значениями 
размерности K×1, где K – количество классов объ-
ектов, а M – количество признаков объектов. 

Совместно с данной функцией активации по 
умолчанию применяется перекрёстная энтропия – 
функция потерь, характеризующая потери при не-
правильном принятии решений на основании на-
блюдаемых данных.  

Для решения такой серьезной проблемы, как 
переобучение, использовалась процедура прорежи-
вания. Применение прореживания (Dropout) к i-му 
нейрону 

 1
id

i i k kkO X a x b   ,                   (5) 

где Xi – случайная величина; k – всевозможные вы-
ходные значения; a – функция активации;  
P (Xi = 0) = p. 

Прореживание позволяет случайным образом 
выбрасывать из слоя определенное количество ней-
ронов (выключать их в процессе обучения). 

Экспериментальная часть 
Оценка эффективности модели должна осуще-

ствляться на репрезентативном наборе данных. С 
этой целью с веб-сервиса для хостинга IT-проектов 
Github был произведен сбор исходных кодов на 
языке программирования C++. Информация о соб-
ранном наборе исходных данных представлена в 
табл. 1.  

Исходные коды не подвергаются никакой пред-
варительной обработке и представляют собой про-
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стую последовательность символов. Для корректно-
го восприятия данной последовательности моделью 
она подвергается преобразованию в вектор методом 
прямого кодирования (one-hot encoding): для каждо-
го символа создается массив из 256 нулей – единица 
фиксируется на позиции элемента с индексом, рав-
ным коду символа. 
 

Т а б л и ц а  1  
Набор исходных данных  

Количество авторов в наборе 113 
Количество исходных кодов в наборе 12366 
Средняя длина исходного кода из набора 988,5 

 

В качестве протокола оценки эффективности 
модели применяется перекрестная проверка по K 
блокам.  

В рамках эксперимента перекрестная проверка 
по 10 блокам применялась на корпусах из 5, 10 и 20 
авторов. Набор исходных кодов для каждого автора 
был ограничен 30 файлами, длина каждого из кото-
рых не превышала 1000 строк. 

Результаты перекрестной проверки для выбо-
рок с различными корпусами авторов представлены 
в табл. 2. 

Т а б л и ц а  2  
Результаты экспериментов 

5 авторов  10 авторов  20 авторов  50 авторов
92% 91,5% 90% 68% 

 
Анализ результатов 
Точность, полученная перекрестной проверкой 

по 10 блокам, достигает 92%. Аналогичный экспе-

римент, проведенный в рамках предыдущей работы, 
посвященной идентификации автора исходного кода 
с помощью машины опорных векторов [13], показал 
результат чуть менее точный – 88,9%.  

Однако при анализе полученных результатов 
следует учитывать тот факт, что на вход гибридной 
нейронной сети подавались никак не обработанные 
предварительно данные, в то время как машина 
опорных векторов получала на вход множество наи-
более информативных признаков исходного кода, 
отобранных фильтром быстрой корреляции.  

Таким образом, гибридная нейронная сеть ока-
залась способна самостоятельно выделять все необ-
ходимые для классификации авторов признаки ис-
ходного кода и продемонстрировала высокую точ-
ность. На основании результатов проведенных экс-
периментов можно сделать вывод о целесообразно-
сти применения системы (рис. 2) на основе гибрид-
ной нейронной сети для деанонимизации автора 
исходного кода.  

Высокая точность обусловливается успешным 
совместным применением сверточной модели с ре-
куррентной: сверточные слои распознают локаль-
ные признаки, двунаправленные рекуррентные сети 
обрабатывают последовательности разной размер-
ности, используя память. 

В дальнейшем планируется усовершенствова-
ние системы с целью повышения её быстродействия 
и точности: извлечение решающих правил из обу-
ченной нейронной сети и их передача на машину 
опорных векторов. Работа выполняется в рамках 
группового проектного обучения [14]. 

 
 

 
Рис. 2. Модель системы для идентификации автора исходного кода 
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