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СПОНСОР КОНФЕРЕНЦИИ –  
ООО «КЕЙСАЙТ ТЕКНОЛОДЖИЗ» 

 
 

 
ООО «Кейсайт Текнолоджиз» 
Россия, 115054,  г. Москва, 
Космодамианская наб., 52, стр. 3. 

Тел.: 495 797 39 00 
Факс: 495 797 39 02 
www.keysight.ru 

 
Keysight Technologies – мировой технологический лидер на рынке контрольно-измерительных 

решений для электронной, оборонной, аэрокосмической и телекоммуникационной промышленности.  
Как самостоятельная компания Keysight Technologies была образована в 2014 г. в результате 

стратегического разделения компании Agilent Technologies, которая, в свою очередь, до 1999 г. вхо-
дила в корпорацию Hewlett-Packard. Первый измерительный прибор под маркой Hewlett-Packard 
был выпущен более 75 лет назад. 

В настоящий момент компания Keysight Technologies предоставляет самый широкий на рынке 
спектр лабораторных, модульных и портативных контрольно-измерительных приборов, в том числе 
оборудование для радиоизмерений (генераторы сигналов, анализаторы сигналов, анализаторы це-
пей), осциллографы и приборы общего назначения (мультиметры, источники питания, генераторы 
импульсов, системы сбора данных, логические анализаторы, ручные приборы), решения для тести-
рования телекоммуникаций, а также системы автоматизированного проектирования и моделирова-
ния электронных устройств.  

В России приборы Keysight Technologies, ранее производимые под маркой Hewlett-Packard / 
Agilent, используются уже более 45 лет и по праву считаются наиболее точным и надежным кон-
трольно-измерительным оборудованием на рынке.  

Российский офис компании Keysight Technologies предлагает своим клиентам локальную тех-
ническую и сервисную поддержку, техническую документацию на русском языке. Для серий мало-
габаритных осциллографов, генераторов сигналов и анализаторов спектра разработаны русско-
язычные интерфейсы пользователя. На большинство приборов есть сертификаты об утверждении 
типа средств измерений. На постоянной основе ведется работа по включению в Госреестр новых 
приборов Keysight Technologies.  

Среди крупнейших заказчиков Keysight Technologies в России ведущие научно-исследователь-
ские институты, конструкторские бюро, вузы, крупнейшие операторы связи. 

В 2012 г. компания Keysight Technologies открыла два дополнительных региональных офиса в 
России – в Приволжском и Сибирском федеральных округах. В 2013 г. дополнительный офис от-
крыт в Ростове-на-Дону, в 2014 г. – в Санкт-Петербурге.  

Информация о компании Keysight Technologies доступна в сети Интернет по адресу: 
www.keysight.ru 

 
Генеральный директор ООО «Кейсайт Текнолоджиз»  

Смирнова Галина Владимировна 
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СПОНСОР КОНФЕРЕНЦИИ – ООО «ЛЕКРОЙ РУС»  
 

 
ООО «ЛеКрой РУС»  
119071, г. Москва, 2-й Донской 
проезд, д. 10, стр. 4, 2-й этаж 

Тел.: 495 777-5591 
Факс: 495 640-3023 
https://prist.ru/ 

 
Компания «ПриСТ» основана в 1994 г. Сегодня АО «ПриСТ» – один из крупнейших россий-

ских поставщиков приборов для электроизмерений, радиоизмерений и измерений параметров ок-
ружающей среды (https://prist.ru/). 

В компании работает более 80 высококвалифицированных сотрудников, открыты представи-
тельства в Санкт-Петербурге и Екатеринбурге, имеется дилерская сеть по всей территории России, 
дилеры в Белоруссии и Казахстане.  

Основные виды деятельности: 
 Поставки измерительного оборудования. 
 Технические консультации по подбору средств измерения и вариантам замен приборов, сня-

тых с производства или морально устаревших. 
 Услуги по поверке и калибровке СИ. 
 Услуги по техническому обслуживанию СИ, включая закрытую калибровку. 
 Услуги автоматизации процессов поверки и калибровки. 
 Испытания для целей утверждения типа СИ. 
 Сервисная поддержка, гарантийное и послегарантийное обслуживание. 
 Предоставление СИ в арендное пользование. 
 
Компания «ПриСТ» является эксклюзивным поставщиком на территории России и СНГ про-

дукции таких компаний, как APPA, Сenter, Good Will Instrument, SEW, Tabor Electronics, Teledyne 
LeCroy и Wayne Kerr Electronics. Дистрибьюторские и партнерские соглашения связывают компа-
нию со всемирно известными производителями: Anritsu, Fluke, Keysight, National Instruments, 
Rohde&Schwarz, Pendulum, Spectracom, TDK-Lambda, Pico Technology. 

С 2004 г. АО «ПриСТ» представляет на российском рынке компанию LeCroy (с 2012 г. Teledyne 
LeCroy) – одного из мировых лидеров в разработке и производстве цифровых осциллографов. Ос-
циллографы высочайшего класса помогают инженерам-конструкторам и учёным осуществлять на-
блюдение, измерение и анализ сигналов в электронных цепях и трактах различных устройств. Ком-
пания «Teledyne LeCroy» является одним из технологических лидеров на рынке цифровых осцилло-
графов. Это подтверждают ее достижения, например, в 2013 г. компания представила многоканаль-
ную систему с полосой пропускания 100 ГГц в режиме реального времени. В том же 2013 г. были 
представлены осциллографы высокого разрешения (HDO) с 12-битным АЦП и полосой пропуска-
ния 1 ГГц. Семейство осциллографов HDO существенно изменило представление о точности изме-
рений, доступной цифровым осциллографам. 2018 г. ознаменовался выходом новой серии осцилло-
графов высокого разрешения WavePro HDR, которая обеспечивает теперь высокоточные измерения 
в полосе до 8 ГГц. Кроме цифровых осциллографов, компания «Teledyne LeCroy» выпускает анали-
заторы протоколов. Это широкий класс приборов для тестирования устройств передачи данных как 
на физическом, так и на логическом уровне. В этой области «Teledyne LeCroy» также занимает ли-
дирующие позиции и предоставляет решения для всех современных протоколов передачи последо-
вательных данных (http://lecroy-rus.ru/). 
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Секция 14 
 

АВТОМАТИЗАЦИЯ И ОПТИМИЗАЦИЯ СИСТЕМ УПРАВЛЕНИЯ  
И ОБРАБОТКА ИНФОРМАЦИИ 

 
Председатель секции – Кориков Анатолий Михайлович, д.т.н., профессор, зав. каф. АСУ 
 
 
 
 
 
УДК 004.91 
 
С.А. Панов, Т.Е. Григорьева, А.С. Болденков 
 

Интеграция среды МАРС с геоинформационной системой с целью 
автоматизированной параметризации компьютерных моделей 
 

Описывается интеграция геоинформационных систем (ГИС) в среду моделирования МАРС. Данная интеграция 
позволит строить модели маршрутов и анализировать загруженность дорожно-транспортной сети, причем на 
основе полученных результатов можно будет принять наиболее эффективное решение. Для осуществления 
возможности работы с ГИС внутри среды моделирования МАРС разработан компонент «ГИС», который при 
взаимодействии оператора с картой измеряет заданное расстояние и среднюю скорость передвижения транс-
порта. 
Ключевые слова: географические информационные системы, базы данных, интеграция, компьютерные моде-
ли, среда моделирования МАРС. 

 
Моделирование занимает особое место в анали-

зе различных процессов и в настоящее время, широ-
ко применяется для построения возможных сцена-
риев развития ситуаций и определения стратегиче-
ских задач. Метод моделирования связан с построе-
нием абстрактных объектов, ситуаций, представ-
ляющих собой системы, элементы и отношения ко-
торых соответствуют элементам и отношениям ре-
альных объектов [1]. 

Компьютерное моделирование представляет со-
бой полезный инструмент, который обеспечивает 
всесторонний, рентабельный и безопасный анализ 
динамики систем. Это дает возможность с мини-
мальными затратами подвергать их тщательному 
анализу, в том числе получать совершенно новые 
идеи и решения. 

Географические информационные системы  
Под географическими информационными сис-

темами (ГИС) понимается мощнейшее средство кар-
тографирования, которое применяется в самых раз-
личных областях науки и индустрии [2]. В настоя-
щее время ГИС-технологии широко применяются в 
науке, политике, промышленности, медицине, обра-
зовании, экологии и других сферах. 

По сути, ГИС – это электронные карты, т.е. кар-
ты какой-либо местности (локальные, глобальные), 
содержащие огромное количество информации о 
самой местности либо об объектах, расположенных 
на ней. Данные карты помогают моделировать раз-
личные процессы и ситуации, принимать адекват-
ные решения, организовывать и оптимизировать 
различные взаимоотношения между структурными 

подразделениями, проводить анализ статистических 
данных и многое другое [3].  

В данной статье рассмотрим интеграцию гео-
информационных систем в среду моделирования 
МАРС (СМ МАРС) [4]. 

Трансляция параметров из ГИС в БД 
компьютерной модели 

Основным типом данных, которые нужно из-
влекать из ГИС, является число. С целью обмена 
данных между ГИС и СМ МАРС необходимо при-
менять сеть, которая построена по технологии 
«FastEthernet» либо «GigabitEthernet». Это позволит 
производить обмен данными в режиме реального 
времени. 

Интеграция исключает использование базы 
данных и лишнее открытие браузерной страницы. В 
схеме применяется созданная карта в html-файле, 
причем используется она напрямую с компонентом 
среды моделирования. Сама компьютерная модель 
разработана с применением языка объектно-ориен-
тированного программирования «Microsoft Visual 
C++». 

Для осуществления данной идеи был использо-
ван класс WebBrowser, который предоставляет поль-
зователю возможность осуществлять навигацию по 
веб-страницам внутри формы. А именно, использо-
вался метод Navigate. Данный метод осуществляет 
навигацию к указанному ресурсу, т.е. инициирует 
операцию открытия документа. В нашем случае та-
ким ресурсом является HTML-файл, хранящий в 
себе ссылку на рабочую карту. Параметрами этого 
метода являются: 
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1. Url – строка, которая определяет URL или 
полный путь к файлу. 

2. Flags – набор флагов, определяющий, нужно 
ли добавлять ресурс в историю, записывать/читать 
ресурс в/из кэша, отображать ресурс в новом окне. 

3. TargetFrameName – строка, имя фрейма 
HTML, в котором следует отобразить ресурс.  

4. PostData – позволяет передать на Web-
сервер данные, полученные в результате заполнения 
формы, если этот сервер требует http-транзакции 
POST. Если этот параметр не определён, метод осу-
ществляет HTTP GET-транзакцию. Если указанный 
Url  не HTTPURL, параметр игнорируется. 

Headers – значение, определяющее дополни-
тельные HTTP-заголовки для отправки на сервер. 
Эти заголовки добавляются к заголовкам Microsoft 
Internet Explorer по умолчанию. Заголовки могут 
определять тип данных, код состояния и т.п. 

Также данный метод предусматривает отслежи-
вание происходящих событий. 

Формирование данных визуализации для 
отображения в СМ МАРС 

Способами визуализации при помощи графиче-
ского представления данных являются графики, таб-
лицы, диаграммы, списки, отчёты, карты, рисунки и 
т.д. Данные являются самыми простыми и широко 
используются. Потребности пользователей весьма 
многообразны, а инструменты визуализации под-
держивают самые различные типы визуализации. 

Термин «визуализация» используется, когда 
представление количественных данных само по себе 
не является визуальным – показатели метеорологи-
ческих датчиков, поведение фондового рынка, мно-
жества адресов, описывающих траекторию распро-
странения сообщения через компьютерную сеть, и 
т.д. Другими словами, данные преобразуются в ви-
зуальное сообщение. 

Так как работа проводилась с использованием 
ГИС, то способом визуализации данных стала карта 
местности. На карте изображены все улицы и зда-
ния, существующие на данный момент. Так как дан-
ные берутся из базы данных ГИС, то карта будет 
автоматически обновляться.  

Используя карту, воспользуемся такими функ-
циями, как измерение расстояния, причём оно мо-
жет быть не ограничено, и средняя скорость пере-
движения на определённых участках дороги. Но в 
этом случае данные не представляются в виде кар-
ты, а берутся значения длины и скорости (парамет-
ры), которые используются при дальнейшем анали-
зе. 

При нажатии на кнопку «Линейка» включается 
функция измерения расстояния. Суть заключается в 
том, что, расставляя точки в определённом порядке, 
выстраивается маршрут. Рядом с конечной точкой 
показывается итоговое расстояние, которое рассчи-
тывается автоматически и измеряется в километрах. 
Также стоит заметить, что есть возможность про-
смотра значения расстояния до каждой точки отно-
сительно начальной. Для этого необходимо навести 
указатель мыши на необходимую точку. 

Создание графического модуля 
Так как выбранная ГИС даёт возможность вне-

дрения своих карт и использование своей базы дан-
ных, то благодаря этому был построен модуль. 

Для подключения JavaScript-кода API необхо-
димо добавить в секцию head HTML-страницы код с 
указанием на ресурс получения всей карты и данных 
в целом. 

Затем создаётся контейнер карты, в котором бу-
дет отображаться сама карта. Для этого необходимо 
добавить блочный HTML-элемент нужного размера 
карты. 

На последнем этапе создаётся сама карта с ука-
занием координат центрирования карты на началь-
ном экране и начальным приближением. Также на 
этом этапе добавляются такие инструменты, как 
«Линейка» и «Пробки». Размещение элементов 
управления можно располагать по своему усмотре-
нию. Исходный вид карты, работа «Линейки» и 
«Пробок» представлены на рис. 1–3. 

 

 
Рис. 1. Общий вид карты 

 

 
Рис. 2. Работа элемента «Линейка» 

 

 
Рис. 3. Работа элемента «Пробки» 

 

Выявление и занесение необходимых 
параметров 

Как правило, все необходимые данные уже за-
несены в базу данных ГИС, поэтому не нужно соз-
давать отдельную базу с уже имеющейся информа-
цией. Карты ГИС дают возможность всем пользова-
телям использовать данные, централизованные в 
одной базе со всей информацией об объектах.  

Так как не было обнаружено способа выявления 
данных напрямую из справочных окон, то было 
принято решение о создании в диалоговом окне от-
дельных полей для внесения значений параметров 
вручную, как показано на рис. 4. 
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Рис. 4. Поля для ввода значений 

 

Визуализация рабочей сцены объекта  
в СМ МАРС 

ГИС имеет графический модуль, который со-
стоит из карт различных регионов, на которых нане-
сены технические и природные объекты, а также их 
координаты, подробное описание и характеристики. 
Так как эти характеристики используются при мо-
делировании реальных ситуаций, то целесообразно 
произвести интеграцию визуальных возможностей 
ГИС в СМ МАРС. Это поможет без использования 
стороннего программного обеспечения работать с 
электронными картами, а также повысит скорость 
формирования планов. Для визуализации рабочей 
сцены в СМ МАРС был использован генератор мо-
делей компонентов. 

Готовый компонент в среде моделирования 
МАРС представлен на рис. 5. 

 

 
Рис. 5. Компонент «ГИС» 

 

В свойствах данного компонента находятся: на-
звание компонента, видимость метки, URL. В URL 
указывается путь к HTML-файлу с картой. Свойства 
компонента изображены на рис. 6. 

 
Рис. 6. Свойства компонента 

 

При запуске работы компонента появляется 
окно, в котором находится карта со всеми функция-
ми, а также два поля для внесения параметров рас-
стояния и средней скорости. Окно и работа функций 
«Линейка» и «Пробки» представлены на рис. 7–9. 

 

 
Рис. 7. Диалоговое окно 

 
Для дальнейшего использования значения па-

раметров необходимо их перенести в текстовые 
компоненты как показано на рис. 10. 

 
Рис. 8. Работа функции «Пробки» 

 

 
Рис. 9. Работа функции «Линейка» 

 

 
Рис. 10. Схема на логическом уровне 

 

Все измеренные значения заносятся в отдель-
ные для каждого из параметров поля, которые затем 
передаются в текстовые компоненты и отображают-
ся в отдельных окнах, как показано на рис. 11, 12. 

 

 
Рис. 11. Занесение значений 

 

 
Рис. 12. Вывод значений в текстовом типе 

 

Далее полученные значения могут использо-
ваться при анализе полученных данных, например 
для разработки эффективных маршрутов снегоубо-
рочной техники в зимний период времени, обеспе-
чивающих наименьшие затраты ресурсов. 
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Заключение 
На сегодняшний день ГИС активно развивают-

ся во всех сферах общественной деятельности, будь 
то поиск маршрута от точки А до точки Б или же 
анализ загруженности дороги. На данный момент 
ГИС считаются наиболее стремительно развиваю-
щимися и увлекательными в плане коммерциализа-
ции; благодаря их комфортному пользовательскому 
интерфейсу и большому числу хранящейся в них 
информации они считаются незаменимым источни-
ком получения данных. 

В результате выполненной работы был разра-
ботан компонент, с помощью которого появилась 
возможность работы с ГИС в среде моделирования 
МАРС.  

Данная интеграция позволит строить модели 
маршрутов и анализировать загруженность дорож-
но-транспортной сети. После анализа полученных 
результатов можно будет принять наиболее эффек-
тивное решение. 
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С.И. Филиппова  
 

Исследование влияния солнечной активности  
на посещение учебных занятий 
 

Применены статистические методы анализа и произведена попытка обнаружения зависимости между солнеч-
ной активностью и количеством пропусков учебных занятий. 
Ключевые слова: солнечная активность, корреляция, критерий Крамера–Уэлча, критерий Вилкоксона–Манна–
Уитни, статистика посещения учебных занятий.  

 
Как известно, солнечная активность влияет на 

многие аспекты человеческой жизни: на здоровье, 
технику, погоду. Выявление зависимости между 
солнечной активностью и поведением человека мо-
жет помочь более эффективно моделировать учеб-
ный процесс. 

Геомагнитная активность – возмущения маг-
нитного поля Земли, связанные с изменениями маг-
нитосферно-ионосферной токовой системы. 

Солнечная активность – комплекс явлений и 
процессов, связанных с образованием и распадом в 
солнечной атмосфере сильных магнитных полей [1]. 

Влияние солнечной активности на посещение 
учебных занятий ранее изучено не было, исследова-
ний на похожую тематику не найдено. Однако при 
изучении существующих исследований на тему 
взаимозависимости солнечной активности и челове-
ка оказалось, что солнечная активность напрямую 
влияет на здоровье и самочувствие человека. А са-

мочувствие, в свою очередь, является одним из ос-
новных факторов пропуска учебных занятий. Следо-
вательно, дальнейшие исследования на данную тему 
являются актуальными. 

Целью проведения анализа являлось выявление 
зависимости между солнечной активностью и посе-
щением учебных занятий.  

В ходе проведения первоначального анализа 
были выбраны следующие параметры сравнения: 
Ap-индекс [1] для солнечной активности и количе-
ство человек из общей выборки, пропустивших за-
нятия в конкретный день. Общая выборка – студен-
ты 3-х и 4-х курсов кафедры БИС и КИБЭВС, имею-
щие оценки «хорошо» и «отлично» (всего 63 чело-
века). Период анализируемой информации: осенний 
семестр 2017/18 гг.  

Размер выборки с посещаемостью уменьшен 
для исключения случайных пропусков с помощью 
установки порогового значения в 15% (больше  
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9 пропусков пар за конкретный день). На рис. 1 
представлены графики с полученными выборками, 
где значение 0 по оси пропусков имеют дни, где ко-
личество пропусков 9 и меньше, значение 1 – боль-
ше 9 пропусков.  

Пиковых значений пропусков учебных занятий 
в дни с аномальной солнечной активностью нагляд-
но, опираясь на графики, обнаружить нельзя.  

Ряды проверены на наличие корреляции. В ре-
зультате проведения анализа оказалось, что коэффи-
циенты корреляции статистически не значимы, а по 

шкале Чеддока связь оценивается как слабая. Ре-
зультаты вычислений представлены на рис. 2. 

В связи с этим была выдвинута гипотеза, что 
наряду с солнечной активностью на самочувствие 
студентов влияет и погодная обстановка, а именно 
давление и осадки [2]. Исключены значения из об-
щей выборки при отклонении от нормы (760 мм рт. ст.) 
на 10 пунктов. Также исключено значение выборки, 
где осадки были в виде ливня, что тоже могло ска-
заться на посещаемости учебных занятий. 

 

 
а 

 
б 

 
в 

 
г 

Рис. 1. Данные по активности студентов по месяцам 
 

 
Рис. 2. Проверка наличия связи 

По новым данным подсчитан коэффициент кор-
реляции: t – наблюдаемое и t – критическое. Резуль-
таты вычислений представлены в табл. 1. 

В результате проведения анализа оказалось, 
что коэффициент корреляции всё равно статистиче-
ски не значим, однако по шкале Чеддока связь оце-
нивается как умеренная. 
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Т а б л и ц а  1  

Коэффициент корреляции 
 Параметр Значение 

Коэффициент корреляции –0,3 
tкрит 2,1 
tнабл 1,3 

 

В связи с этим необходимо использовать до-
полнительные проверки на выборке, полученной 
при исключении погоды. Дополнительная проверка, 
выбранная для дальнейшего анализа: проверка на 
наличие автокорреляции, а также проверка по кри-
териям Крамера–Уэлча и Вилкоксона–Манна–
Уитни [3, 4]. 

При наличии во временном ряде тенденции и 
циклических колебаний значения каждого после-
дующего уровня зависят от предыдущих. Корреля-
ционную зависимость между последовательными 
уровнями временного ряда называют автокорреляци-
ей уровней ряда. График зависимости ее значений от 
величины лага называется коррелограммой (рис. 3). 

Наиболее высоким оказался коэффициент авто-
корреляции первого порядка, значит, исследуемый 
ряд содержит только тенденцию. Следовательно, 
циклов в данном ряду нет. 

 
Рис. 3. Коррелограмма 

 

U-критерий Манна–Уитни – непараметриче-
ский статистический критерий, используемый для 
оценки различий между двумя выборками по при-
знаку, измеренному в количественной или порядко-
вой шкале. 

Значение критерия вычисляется по формуле: 

 
 

1 2
1

2
x x

x
n n

U n n T
 

    ,     (1) 

где Tx – наибольшая сумма рангов; nx – наибольшая 
из объемов выборок n1 и n2.  

Полученное значение U-критерия сравнивается 
по таблице для избранного уровня статистической 
значимости (в нашем случае α = 0,05) с критическим 
значением U при заданной численности сопостав-
ляемых выборок. Результат вычисления представлен 
в табл. 2.  

 

Т а б л и ц а  2  
Вычисление критерия Вилкоксона–Манна–Уитни 

Параметр Значение 
n1 22 
n2 22 
U 84 

Uтабл 99 
 
 

 

Иногда t-критерий Стьюдента заменяют более 
простым критерием Крамера–Уэлча. Данный крите-
рий также используется для оценки различий между 
двумя выборками. 

Эмпирическое значение данного критерия рас-
считывается по следующей формуле:  

 эмп 1 2
1 2

| |

x y

x y
T n n

n D n D


  

  
, (2) 

где x , y  – средние значение выборок x и y; xD , 

yD  – дисперсии выборок x и y. 

Результат вычисления представлен в табл. 3. 
 

Т а б л и ц а  3  
Вычисление критерия Крамера–Уэлча 

Параметр Значение 
Tэмп 9,78 
Ткрит 2,09 

 
 

По результату последних двух критериев  
(Uэмп < Uтабл и Тэмп > Ткрит) оказалось, что различие в 
данных выборках определяется как существенное. 
Достоверность различий характеристик сравнивае-
мых выборок составляет 95%. 

Заключение 
В результате анализа коэффициент корреляции 

оказался статистически незначим, однако проверки 
с помощью критерия Вилкоксона–Манна–Уитни, 
критерия Крамера–Уэлча и проверка на наличие 
автокорреляции показали, что данный ряд можно 
использовать для дальнейшего анализа.  

Гипотеза о прямом влиянии солнечной актив-
ности на посещение учебных занятий не подтверди-
лась, однако некоторая связь между данными пара-
метрами присутствует. Следовательно, при даль-
нейшем анализе пропусков учебных занятий необ-
ходимо рассматривать совокупность факторов, один 
из которых – солнечная активность. 
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УДК 004:658.011.56 
 
С.Г. Фролов 

 

Обнаружение и локализация утечки теплоносителя  
в сетях теплоснабжения 

 
Проблема раннего обнаружения дефекта на участке сети трубопровода актуальна, так как своевременность об-
наружения и ликвидации места порыва трубопровода прямым образом влияет на качество предоставляемой ус-
луги потребителю. Рассматриваются некоторые методы обнаружения и локализации утечки в системе трубо-
проводов, а также возможности их практического применения. 
Ключевые слова: теплоснабжение, локализация утечки, система трубопроводов, методы локализации утечки. 
 
На сегодняшний день проблема раннего обна-

ружения и локализации места утечки теплоносителя 
стоит остро. От времени обнаружения и принятия 
мер по устранению порыва зависит количество во-
ды, которое успеет покинуть систему теплоснабже-
ния и попасть в окружающую среду, размывая почву. 
Порывы в теплосетях прямым образом влияют на 
качество предоставляемой услуги потребителю. 
Время обнаружения зависит от способа обнаруже-
ния утечки в системе теплоснабжения. Известны 
следующие методы обнаружения утечки: 

1. Методы обнаружения утечки, основанные на 
мониторинге параметров теплоносителя в системе. 

2. Методы обнаружения утечки, основанные на 
переходных процессах в системе. 

Методы, относящиеся к первой группе, могут 
обеспечить лишь обнаружение факта утечки тепло-
носителя в системе, так как для точной локализации 
места утечки требуется плотное покрытие системы 
теплоснабжения датчиками. Локализация места 
утечки таким способом потребует больших затрат на 
оснащение и последующее обслуживание оборудо-
вания. Однако этот способ обнаружения утечки теп-
лоносителя в участке системы является базовым и 
самым распространённым, так как обеспечивает 
достаточную эффективность при малых затратах.  

В случае малых отверстий расход в поврежден-
ной трубе увеличивается на величину, рассчитывае-
мую по закону истечения жидкости через малое от-
верстие в тонкой стенке при постоянном напоре [1]. 
Также при возникновении порыва в трубопроводе 
происходит изменение давления воды в поврежден-
ном участке трубы [2]. При возникновении утечки 
теплоносителя в трубопроводе, ведущего к потреби-
телю, давление временно уменьшается, но за счет 
компенсации давления оборудованием через некото-
рое время приходит в норму; расход в прямом участ-
ке трубопровода до места разрыва возрастает на 
расход воды через отверстие, а на участке после по-
рыва – наоборот, уменьшается. 

В случае ламинарного потока и расхода на 
утечку 15 м3/ч графики давления и расхода будут 
выглядеть, как на  рис. 1. 

Таким образом, с помощью мониторинга пара-
метров теплоносителя можно идентифицировать 
наличие утечки теплоносителя, однако чем больше 
диаметр трубопровода, в котором произошел порыв, 

тем большая погрешность будет у метода. Еще од-
ним плюсом данного метода является возможность 
определения наличия утечки в системе в промежут-
ке времени, когда потребители наименее активны. К 
таким промежуткам относится временной интервал 
с 2 до 3 ч ночи. Если в данный промежуток времени 
расход воды в системе теплоснабжения превышает 
разумное значение, это означает, что на данном уча-
стке присутствует утечка.  

 
 

 
Рис. 1. Графики давления и расхода воды в системе 

 при утечке 15 м3/ч и номинальном расходе  
 

Методы, относящиеся ко второй группе, обес-
печивают не только обнаружение, но и локализацию 
места утечки с достаточной точностью. Однако дан-
ные методы требуют дорогостоящего оборудования 
для получения необходимых данных. К таким мето-
дам относится метод обнаружения и локализации 
утечки, основанный на разности стоячих волн. 

Метод разности стоячих волн основан на прин-
ципах, используемых в электротехнике и технике 
связи для определения места разрыва кабельной ли-
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нии. Используется синусоидальное возбуждение 
кабеля генератором на одном конце и одновремен-
ное измерение напряжения и тока. Каждый разрыв 
сопротивления кабеля, т.е. отношение между напря-
жением и током, отражает поступающие волны, что 
создает остаточные стоячие волны. Расстояние от 
места генерирования сигнала до разрыва кабеля оп-
ределяется анализом соответствующих резонансных 
частот. Условие резонанса, которое характеризуется 
увеличением отклика напряжения, происходит, когда 
общее время t*, которое требуется для того, чтобы 
стоячая волна достигла разрыва кабеля и вернулась 
назад, была равна нечетной полуволне частоты воз-
буждения: 

t* = (2k – 1)(τ/2), где  k = 1, 2, 3, …,  
где T – период колебаний (равный обратной пропор-
циональности от частоты возбуждения). Условие 
резонанса возникает, когда общее время t* равно 
2X/a, т.е.  

fRk = (2k – 1)(a/4X), где k = 1, 2, 3, …,  
где X – расстояние от генератора до неисправности, 
a – скорость распространения волны.  

Расстояние от места повреждения кабеля X со-
ответствует соотношению между длиной волны ка-
беля и удвоенной разности между двумя последова-
тельными резонансными частотами: 

X = (a/2ΔfR) или X = (a/2ΔωR),  
где ω – угловая частота, равная 2πf рад/с. 

Подобно методу разностей стоячей волны, при-
мененному к обнаружению неисправности кабеля, в 
системе трубопроводов индуцируется установив-
шийся колебательный поток с помощью малой ам-
плитуды движения задвижки и анализируется час-
тотная характеристика максимального изменения 
давления на участке возмущения для определенного 
диапазона частот. Каждая особенность системы теп-
лоснабжения порождает вторичные волны, которые 
изменяют амплитуду изменения давления на участке 
возмущения [3]. Исследуя данные изменения и по-

лучив частоту резонансных колебаний, можно полу-
чить расстояние от генератора сигнала до места по-
рыва трубопровода.  

Данные методы можно использовать совместно 
для увеличения эффективности обнаружения. Для 
первичного обнаружения утечки теплоносителя 
нужно применять метод мониторинга параметров, 
так как он не является затратным, а также обеспечи-
вает достаточную точность обнаружения утечки в 
системе. После обнаружения участка тепломагист-
рали с повреждением нужно использовать метод 
разности стоячих волн для локализации конкретного 
места повреждения для последующего устранения 
порыва. 

В результате применения данных методов в ав-
томатической системе контроля теплоснабжения 
возможно исключение человека как основного фак-
тора, влияющего на своевременное обнаружение 
повреждения. 
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Представление комбинаторных объектов  
в виде структуры дерева И/ИЛИ 
 

Представлены рекомендации к разработке представления комбинаторных множеств в виде деревьев И/ИЛИ, 
которые могут помочь при определении биекции между комбинаторным множеством и деревом И/ИЛИ. Дан-
ные рекомендации заключаются в идее проведения анализа изменений в структуре комбинаторных объектов 
при переходе от одного узла дерева И/ИЛИ к другому. Также рассмотрено несколько примеров определения 
биекции для таких комбинаторных множеств, как сочетания элементов и их перестановки. 
Ключевые слова: комбинаторная генерация, дерево И/ИЛИ, представление, биекция, сочетание, перестановка. 

 
Комбинаторное множество – это конечное мно-

жество, элементы которого имеют некоторую струк-
туру и имеется процедура построения элементов 
этого множества [1]. Элементы комбинаторных 
множеств (комбинаторные объекты), таких как соче- 

тания, перестановки, размещения, разбиения, графы, 
деревья и т.д., играют важную роль в математике и 
информатике, а также имеют множество приложе-
ний [2, 3]. 
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При рассмотрении задачи обхода всех возмож-
ных элементов некоторого комбинаторного множе-
ства отдельное место занимает процедура генерации 
комбинаторных объектов. Само понятие комбина-
торной генерации было введено в одноименной ра-
боте Ф. Раски [3]. При этом разработка алгоритмов 
комбинаторной генерации становится необходимой 
тогда, когда нужно разработать программу с воз-
можностью поочередного представления требуемых 
комбинаторных объектов в памяти компьютера в 
виде некоторой структуры данных для последующей 
с ними работы. 

В настоящее время существует несколько ос-
новных общих подходов к разработке алгоритмов 
комбинаторной генерации [4–8], среди которых вы-
делим метод, основанный на применении деревьев 
И/ИЛИ [8]. Данный метод имеет универсальный 
характер (в рамках данного метода нет привязки к 
какому-либо конкретному комбинаторному множе-
ству, что позволяет применять его для получения 
новых комбинаторных алгоритмов), а также предна-
значен не только для построения алгоритмов после-
довательной генерации комбинаторных объектов, но 
и алгоритмов их ранжирования и генерации в соот-
ветствии с их рангами. При этом сложность приме-
нения данного метода заключается в необходимости 
предварительной подготовки рассматриваемого ком-
бинаторного множества: построение дерева И/ИЛИ, 
число вариантов которого должно совпадать со зна-
чением функции мощности комбинаторного множе-
ства, и определение биекции между комбинаторным 
множеством и деревом И/ИЛИ. 

Целью данного исследования является форма-
лизация процесса определения биекции между ком-
бинаторным множеством и деревом И/ИЛИ. 

Биекция между комбинаторным множеством 
и деревом И/ИЛИ 

Метод разработки алгоритмов комбинаторной 
генерации на основе деревьев И/ИЛИ базируется на 
представлении комбинаторных множеств в виде 
структуры дерева И/ИЛИ, с помощью которого 
можно построить алгоритмы последовательной ге-
нерации комбинаторных объектов, а также их ран-
жирования и генерации в соответствии с их рангами. 
Если для рассматриваемого комбинаторного множе-
ства известно выражение функции мощности f(n), 
которая принадлежит алгебре  , , ,R  , где R – 

оператор примитивной рекурсии, тогда для него 
можно построить дерево И/ИЛИ, число вариантов 
которого равно значению функции мощности ком-
бинаторного множества [1, 8]. 

После построения дерева И/ИЛИ необходимо 
определить биекцию между комбинаторным множе-
ством и деревом И/ИЛИ и только после этого можно 
будет начать разработку алгоритмов комбинаторной 
генерации. Под процедурой определения биекции 
понимается перечень действий, направленных на 
поиск взаимно однозначного соответствия между 
элементами комбинаторного множества и множест-
вом всех вариантов дерева И/ИЛИ (т.е. каждому ва-

рианту дерева И/ИЛИ должен однозначно соответ-
ствовать только один конкретный комбинаторный 
объект и наоборот). Формализованного подхода к 
разработке представления комбинаторного множест-
ва в виде дерева И/ИЛИ не существует, поэтому для 
решения данной задачи предлагается использовать 
следующие рекомендации: нужно рассмотреть, ка-
кие изменения происходят в структуре комбинатор-
ных объектов при переходе от одного узла дерева 
И/ИЛИ к другому, и отразить данные изменения в 
биекции. Например, это могут быть изменения па-
раметров комбинаторного объекта при переходе с 
одного уровня дерева на другой или при переходе по 
разным ветвям дерева. 

Рассмотрим несколько примеров определения 
биекции между комбинаторным множеством и дере-
вом И/ИЛИ для таких комбинаторных множеств, как 
сочетания элементов и их перестановки (простые и с 
подъемами). 

Пример 1: Сочетания из n элементов по k 
Сочетание из n элементов по k – это набор k 

элементов, выбранных из множества n различных 
элементов [9]. 

Функция мощности множества всех сочетаний 
из n элементов по k определяется следующим выра-
жением, принадлежащим алгебре  , , ,R  : 

   1
1 1, ,k k k

n n nf n k C C C 
      

где 
 

!

! !
k
n

n
C

k n k



 и 0 1n

n nC C  . 

На рис. 1 представлено дерево И/ИЛИ для мно-
жества сочетаний из n элементов по k. 

 

 
Рис. 1. Дерево И/ИЛИ для множества сочетаний 

из n элементов по k 
 

Для определения биекции рассмотрим, какие 
изменения происходят в структуре сочетаний при 
переходе от одного узла дерева И/ИЛИ к другому. 

1. При переходе по левой ветви дерева наблю-
дается уменьшение на единицу параметра n, при 
этом параметр k не изменяется. Данное изменение 
говорит о том, что элемент под номером n не был 
выбран для набора из k элементов и среди остав-
шихся нерассмотренных 1n  элементов множества 
необходимо всё так же отобрать k элементов. 

2. При переходе по правой ветви дерева наблю-
дается уменьшение на единицу параметров n и k. 
Данное изменение говорит о том, что элемент под 
номером n был выбран для набора из k элементов и 

k
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среди оставшихся нерассмотренных 1n  элементов 
множества осталось отобрать 1k   элементов. 

3. Отдельно рассмотрим случаи n
nC  и 0

nC . Если 

на текущий момент имеется n элементов и среди них 
нужно выбрать n элементов, то нужно выбрать все 
имеющиеся элементы. Если же среди имеющихся n 
элементов нужно выбрать 0 элементов, то не нужно 
выбирать все имеющиеся элементы. 

Пример 2: Перестановка n элементов 
Перестановка n элементов – это упорядоченный 

набор всех элементов множества n различных эле-
ментов [9]. 

Функция мощности множества всех перестано-
вок n элементов определяется следующим выраже-
нием, принадлежащим алгебре  , , ,R  : 

   1,n nf n P nP     

где !nP n  и 1 1P  . 

На рис. 2 представлено дерево И/ИЛИ для мно-
жества перестановок n элементов. 

 
Рис. 2. Дерево И/ИЛИ для множества перестановок 

n элементов 
 

Для определения биекции рассмотрим, какие 
изменения происходят в структуре перестановок при 
переходе от одного узла дерева И/ИЛИ к другому. 

Выбор одного из n листов-сыновей узла по ле-
вой ветви дерева показывает набор возможных ва-
риантов позиции размещения элемента под номером 
n в перестановке n элементов. Соответственно но-
мер листа, выбранного в варианте дерева, указывает 
позицию элемента под номером n в перестановке n 
элементов. Далее данный элемент под номером n не 
учитывается, и аналогичные рассуждения применя-
ются к перестановке 1n  элементов (правая ветвь 
дерева). 

Пример 3: Перестановка n элементов с k 
подъемами 

Перестановка n элементов с k подъемами – это 
перестановка n элементов, в которой ровно k эле-
ментов больше своего предшествующего элемента 

( 1i i     для   1, 1i n  ) [9]. 

Функция мощности множества всех перестано-
вок n элементов с k подъемами определяется сле-
дующим выражением, принадлежащим алгебре 

 , , ,R  : 

       1
1 1, 1 ,k k k

n n nf n k E k E n k E 
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На рис. 3 представлено дерево И/ИЛИ для мно-
жества перестановок n элементов с k подъемами. 

Для определения биекции рассмотрим, какие 
изменения происходят в структуре перестановок при 
переходе от одного узла дерева И/ИЛИ к другому. 

1. При переходе по левой ветви дерева наблю-
дается уменьшение на единицу параметра n, при 
этом параметр k не изменяется. Данное изменение 
говорит о том, что элемент под номером n не увели-
чивает количество подъемов в перестановке (если 
считать количество подъемом в перестановке с уче-
том элемента под номером n и без него). Следова-
тельно, возможными вариантами размещения в пе-
рестановке данного элемента будут позиции между 
элементами, которые уже образуют подъем (имеется 
k таких позиций, так как в перестановке без элемен-
та под номером n имеется ровно k подъемов), а так-
же позиция самого первого элемента (если поста-
вить наибольший элемент в самом начале переста-
новки, то количество подъемов не изменится). При 
этом номер листа, выбранного в варианте дерева по 
левой ветви, указывает соответствующий вариант 
размещения элемента под номером n в перестановке 
из возможных 1k   вариантов. Далее аналогичные 
рассуждения применяются к перестановке 1n  эле-
ментов. 

2. При переходе по правой ветви дерева наблю-
дается уменьшение на единицу параметров n и k. 
Данное изменение говорит о том, что элемент под 
номером n увеличивает количество подъемов в пе-
рестановке (если считать количество подъемом в 
перестановке с учетом элемента под номером n и без 
него). Следовательно, возможными вариантами раз-
мещения в перестановке данного элемента будут 
позиции между элементами, которые не образуют 
подъем (имеется 1n k   таких позиций, так как в 
перестановке без элемента под номером n имеется 
ровно 1k   подъемов и 2n  позиций между эле-
ментами, т.е. остаются    2 1 1n k n k       воз-

можных позиций), а также позиция самого послед-
него элемента (если поставить наибольший элемент 
в самом конце перестановки, то количество подъе-
мов увеличится). При этом номер листа, выбранного 
в варианте дерева по правой ветви, указывает соот-
ветствующий вариант размещения элемента под но-
мером n в перестановке из возможных n k  вариан-
тов. Далее аналогичные рассуждения применяются к 
перестановке 1n  элементов. 

3. Отдельно рассмотрим случаи 1n
nE   и 0

nE . 

Если на текущий момент имеется n элементов и из 
них нужно составить перестановку с 1n  подъема-
ми, то нужно расположить все имеющиеся элементы 
по возрастанию номера. Если же среди из имеющих-
ся n элементов нужно составить перестановку с 0 
подъемами, то нужно расположить все имеющиеся 
элементы по убыванию номера. 

nP  

n  1nP   

n2  1    
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Рис. 3. Дерево И/ИЛИ для множества перестановок n эле-

ментов с k подъемами 
 
Заключение 
Несмотря на отсутствие формализованного 

подхода, разработка представления комбинаторного 
множества в виде дерева И/ИЛИ становится воз-
можной. Для этого необходимо при определении 
биекции между комбинаторным множеством и дере-
вом И/ИЛИ провести анализ изменений в структуре 
комбинаторных объектов при переходе от одного 
узла дерева И/ИЛИ к другому и отразить данные 
изменения в биекции. 

Работа выполнена при финансовой поддержке 
РФФИ в рамках научного проекта № 18-31-00201. 
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УДК 004.932.7  
 
Е.А. Погадаев, А.С. Фадеев  
 

Монокулярные SLAM-методы для автономных подвижных 
объектов 
 

Предлагается использовать ORB-SLAM-метод в сочетании с монокулярным зрением для решения задач карто-
графирования и одновременной локализации беспилотных летательных аппаратов. В отличие от других суще-
ствующих методов ORB-SLAM-метод имеет высокую скорость и низкие требования к вычислительным ресур-
сам. Это достигается путем выборочного анализа информации, получаемой с единственной камеры. Рекомен-
дуется использовать данный метод для динамического анализа сложных пространственных сцен с большими 
вариациями характерных признаков при решении задач картографирования на открытой местности. Такой под-
ход очень актуален для «зеленого умного города», где необходимо создать цифровую, коммуникационную и 
физическую инновационную инфраструктуру, отвечающую требованиям экологичности, энергоэффективности 
и безопасности. Предполагается, что данный метод будет работать в режиме реального времени на CPU БПЛА 
в реальных городских условиях.  
Ключевые слова: локализация, картографирование, ключевой кадр, монокулярное зрение.  

 
В настоящее время наблюдается рост примене-

ния автономных подвижных объектов (АПО) [1], в 
частности, беспилотных летательных аппаратов и 
автономных необитаемых подводных аппаратов в 
различных сферах человеческой деятельности, та-

ких как доставка грузов, контроль технологического 
состояния объектов, анализ экологической обста-
новки при чрезвычайных ситуациях в зонах химико-
биологического и радиационного загрязнения, а 
также применение в военном секторе [2]. 

k
nE

 

n k 1
1

k
nE 


n k21 

 

1k  1
k
nE 
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Для выполнения автономных полетов АПО 
должны обладать навигационной системой. Исполь-
зование некоторых систем существенно ограничено 
в закрытых помещениях или в условиях помех по 
причине низкой точности локализации АПО [3]. Од-
нако существуют методы, позволяющие выполнять 
локализацию с помощью построения карты окру-
жающего пространства. Для этого используются 
различные технические устройства – видеокамеры, 
стереокамеры, дальномеры различного типа и др. 
Такие методы называются SLAM-методами [4] 
(Simultaneous Localization And Mapping).  

Принцип работы данных методов заключается в 
оценке предполагаемого местоположения при дви-
жении относительно ориентиров на карте. SLAM-
методы используются в АПО для построения карты 
ранее неизвестного пространства с одновременным 
контролем текущего местоположения и фиксацией 
пройденного расстояния [5]. 

В данной статье для локализации АПО в окру-
жающем пространстве предложено применение мо-
нокулярных реализаций SLAM-методов, требующее 
при работе меньшее вычислительных ресурсов, чем 
SLAM-методы на основе стереокамеры и камеры 
глубины. Рассматриваемые методы предоставляют 
возможность локального планирования траектории 
движения в неизвестном пространстве, например в 
реальных городских условиях. 

Монокулярные SLAM-методы  
В настоящее время существует несколько прак-

тических монокулярных реализаций SLAM-методов: 
ORB-SLAM, LSD-SLAM, MonoSLAM и др. Отличи-
ем этих методов является использование различных 
алгоритмов выделения особенностей изображения, 
которые применяются при построении карты. 

Работа метода ORB-SLAM (Oriented FAST and 
Rotated BRIEF) основана на работе ORB-алгоритма. 
Принцип работы алгоритма заключается в следую-
щем: на изображении выполняется обнаружение 
ключевых точек и построение ключевого кадра с 
помощью алгоритма FAST-детектора, одновременно 
определяя расположение камеры, затем происходит 
построение дескриптора ключевых кадров с помо-
щью BRIEF-дескриптора [6]. Дескрипторами в ком-
пьютерном зрении называются алгоритмы, с помо-
щью которых происходит запоминание характерных 
особенностей сцены. ORB-алгоритм имеет хорошее 
быстродействие, что позволяет работать в режиме 
реального времени. Получаемые BRIEF-дескрип-
торы ключевых кадров с высокой степенью инвари-
антны к углу расположения и повороту камеры, ос-
вещенности. Это позволяет алгоритму с высокой 
точностью и надежностью отслеживать замыкания 
циклов (повторение ранее исследованных областей), 
а также обеспечивает высокую надежность при по-
вторной локализации в пространстве в случае поте-
ри ориентации камеры в пространстве [7].  

Авторы метода LSD-SLAM (Large Scale Direct) 
предлагают в качестве входных данных для состав-
ления модели местности использовать наиболее 

контрастные области изображения для получения 
карты глубины пространства [9]. Преимуществами 
данного метода являются: 

– построение детализированных карт (большое 
количество устойчивых признаков); 

– выполнение алгоритма вычисления в реаль-
ном масштабе времени без использования ускорения 
на графическом процессоре. 

LSD-SLAM основан на параллельной работе 
трех процедур: локализация, построение карты и 
оптимизация карты. Компонент локализации оцени-
вает положение каждого нового кадра относительно 
текущего ключевого кадра. Компонент построения 
карты обрабатывает кадры с известным положением 
либо производя очистку карты, либо создавая новый 
ключевой кадр. Компонент оптимизации карты за-
нимается поиском циклов в графе ключевых кадров 
и устранением эффекта плавающего масштаба [8]. 
LSD-SLAM хранит карту окружающего пространст-
ва в виде графа ключевых кадров с привязанными к 
ним частичными картами глубины пространства.  

Особенностью всех монокулярных реализаций 
SLAM-методов является необходимость точной ка-
либровки камеры – получения внутренних и внеш-
них параметров камеры по имеющимся фотографи-
ям или видео, отснятым ею. Чаще всего в качестве 
калибровочного образца выступает шахматный узор. 
К внутренним параметрам камеры относятся: фо-
кусное расстояние, угол наклона пикселей (угол на-
клона пикселя в координатах изображения) и прин-
ципиальная точка (точка пересечения плоскости 
изображения с оптической осью, совпадающая с 
центром фотографии). Параметры внешней калиб-
ровки определяют преобразование координат, пере-
водя координаты точек сцены из мировой системы 
координат в систему координат, связанную с каме-
рой. Эти параметры используются как для устране-
ния искажений на изображениях, так и для построе-
ния карты глубины изображения (т.е. матрицы, каж-
дый элемент которой соответствует расстоянию от 
камеры до пикселя) [10]. 

Процесс вычисления расстояний до особых то-
чек и нахождения положения камеры происходит 
каждый раз для каждого вновь поступившего изо-
бражения с камеры, что устанавливает требования к 
скорости выполнения каждого алгоритма.  

 
Рис. 1. Выделение признаков на разных изображениях 

видеопотока 
 

В совокупности все алгоритмы должны завер-
шить выполнение до поступления нового изображе-
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ния с камеры. В противном случае возможна потеря 
актуальности данных окружающей обстановки, необхо-
димых для адаптивного построения маршрута АПО. 

Сравнение ORB-SLAM и LSD-SLAM 
Метод ORB-SLAM использует только малую 

часть информации из изображений – признаки (на-
пример, ребра) (рис. 2). Это снижает точность и на-
дежность в слабо текстурированной обстановке и 
снижает плотность построенного ключевого кадра. 
Недостатком использования метода является ско-
рость сопоставления дескрипторов разных изобра-
жений видеопотока, так как на изображении может 
быть найдено множество особенностей, каждой из 
которых соответствует дескриптор. Важнейшим 
преимуществом данного метода является высокая 
скорость и точность локализации АПО. 

 

 
Рис. 2. Получение характерной точки 

 

Главной проблемой данного метода является 
фотометрическая ошибка, вызванная, как правило, 
изменением освещенности. Вероятность ошибки 
минимизируют взвешенным окном Гаусса–Ньютона. 
Так как большинство фотовидеокамер имеет матри-
цу с построчным считыванием, при регистрации 
изображения может возникать визуальный эффект, 
называемый роллинг-шаттер (построчный перенос) – 
сильные искажения и несостыковки на изображе-
нии. В таких случаях работоспособность LSD-
SLAM-метода будет нарушена, так как используется 
полное изображение, а не определенные признаки 
(как в ORB-SLAM-методе). К недостаткам следует 
отнести низкую точность локализации АПО. Глав-
ным преимуществом метода является высокая плот-
ность точек на карте и высокая адаптивность к низ-
котекстурированным изображениям (в отличие от 
ORB-SLAM-метода). 

Приведенные методы обладают набором схо-
жих требований и ограничений: 

 необходимость точной калибровки камеры;  
 невозможность определить масштаб без по-

мощи внешних сенсоров или пользователя; 
 требования к камере: высокая кадровая часто-

та, широкий угол обзора;  
 максимальная скорость перемещения камеры 

ограничена. 
Платформа, на который производился экспери-

мент, представляет собой персональный компьютер 
со следующими основными характеристиками:  
CPU – Intel Core i5 3,0 GHz, 8 GB RAM, ОС Ubuntu, 
камера с разрешением 640×480 пикселей. Для тес-
тирования были выбраны свободные реализации 
алгоритмов ORB-SLAM и LSD-SLAM для фрейм-
ворка Robot Operating System (ROS) без использова-
ния возможности ускорения параллельных вычисле-
ний (таких, как OpenCL или CUDA). 

Параметрами для сравнения являлись время об-
работки одного изображения (препроцессинг и вы-
деление особенностей), время обновления карты и 
текущего положения системы, количество устойчи-
вых особенностей (данный параметр также характе-
ризует детализацию карты)  

Т а б л и ц а  1  
Полученные результаты серии экспериментов линей-

ной скорости 

М
ет
од

 Скорость 
движения 
камеры, мс

Время 
обработки 
кадра, мс 

Время об-
новления 
карты, мс 

Количество 
устойчивых 
признаков 

0,1 6,5 13 451 
0,2 6,9 14 426 
0,3 7,4 15 412 
0,4 8,1 16 389 

O
R

B
 S

L
A

M
 

0,5 8,9 17 374 
0,1 8,1 27 2364 
0,2 9,9 28 2198 
0,3 10,5 31 2011 
0,4 11,3 32 1856 

L
S

D
 S

L
A

M
 

0,5 12,7 36 1732 
 
График зависимости времени обработки одного 

кадра для ORB-SLAM-метода от линейной скорости 
движения камеры и для LSD-SLAM-метода пред-
ставлен на рис. 3. 

 
Рис. 3. Зависимость времени обработки одного кадра для 

ORB-SLAM-метода от линейной скорости движения  
камеры и для LSD-SLAM-метода 

 

Важным параметром при применении указан-
ных выше методов являются требования к вычисли-
тельным ресурсам. Из приведенных экспериментов 
и построенных графиков видно, что LSD-SLAM-
метод строит более плотные карты местности, но 
предъявляемые этим методом вычислительные ре-
сурсы высоки. В первую очередь это влияет на ско-
рость обработки одного кадра видеоизображения, 
поступающего с камеры АПО. В случае если нет 
ограничений на массу полезной носимой нагрузки 
АПО, включающей в себя вычислительные устрой-
ства, датчики и аккумуляторную батарею, и требует-
ся построение достаточно плотных карт, этот метод 
эффективно решает поставленную задачу. Противо-
положным методом является ORB-SLAM-метод. 
Метод выделяет на изображении меньшее количест-
во характерных особенностей, что напрямую влияет 
на скорость обработки одного кадра. В среднем при 
использовании ORB-SLAM-метода против LSD-
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SLAM-метода затраченное время обработки одного 
кадра меньше в два раза. Следовательно, обеспечи-
вается более высокая скорость построения карты 
окружения, но с меньшим числом характерных то-
чек. В условиях ограничений на полезную носимую 
нагрузку этот метод рекомендуется к использованию.  

Рассматриваемые SLAM-методы имеют некото-
рые ограничения, соблюдение которых необходимо 
для их устойчивой работы. Первым ограничением 
является линейная скорость движения АПО. Для 
выявления критических линейных скоростей была 
проведена серия экспериментов с целью поиска гра-
ницы устойчивости методов. 

Т а б л и ц а  2  
Полученные результаты серии экспериментов линей-

ной скорости 

М
ет
од

 Скорость 
движения 
камеры, мс 

Время об-
работки 
кадра, мс 

Время об-
новления 
карты, мс 

Количество 
устойчивых 
признаков 

1 12,5 23 197 
3 14,9 40 164 
5 18,4 89 151 
8 22,1 156 134 
11 26,9 324 113 
12 30,7 589 98 O

R
B

 S
L

A
M

 

13 36,5 >10000 12 
1 16,1 48 884 
2 20,3 183 591 
3 25.9 296 419 
4 32.3 451 310 

L
S

D
 S

L
A

M
 

5 40.1 >10000 75 
 
График зависимости линейной скорости движе-

ния камеры от времени обновления карты для ORB-
SLAM-метода и LSD-SLAM-метода представлен на 
рис. 4. 

 

 
Рис. 4. Зависимость времени обновления карты для  
ORB-SLAM-метода от линейной скорости движения  

камеры и для LSD-SLAM-метода 
 

Результаты проведенных экспериментов пока-
зывают, что применение ORB-SLAM-метода позво-
ляет АПО двигаться со значительно большей линей-
ной скоростью по сравнению с применением LSD-
SLAM-метода. На скорости АПО выше 12 м/с для 
ORB-SLAM и 4 м/с для LSD-SLAM возникает 
ошибка обработки вновь поступающих видеокадров 
с применением рассматриваемых SLAM-методов, 
вследствие которой становится невозможно анали-
зировать и обрабатывать новые поступающие изо-

бражения с камеры. Кроме того, отрицательным 
фактором является невозможность восстановления 
работы после возникшей ошибки. 

Вторым ограничением является скорость угло-
вого поворота АПО. Это ограничение имеет более 
существенное влияние на стабильность работы рас-
сматриваемых методов, так как даже незначительное 
превышение порога устойчивости приводит к воз-
никновению критической ошибки обработки вновь 
поступающих видеокадров с применением SLAM-
методов АПО, а с учетом накапливающейся ошибки 
интегрирования, влияние этого параметра становит-
ся критически важным на работы всей системы.  

Для выявления критических угловых скоростей 
была проведена серия экспериментов с целью  поис-
ка границы устойчивости методов. 

 

Т а б л и ц а  3  
Полученные результаты серии экспериментов угловой 

скорости 

М
ет
од

 Скорость углово-
го поворота ка-
меры, рад/с 

Время 
обработки 
кадра, мс 

Время об-
новления 
карты, мс 

Количество 
устойчивых 
признаков 

2,0 19,3 31 451 
3,0 23,4 174 426 
4,0 29,7 235 412 
4,5 32,5 368 389 

O
R

B
 S

L
A

M
 

5,5 36,1 1000 374 
1,0 22,1 44 2364 
2,0 25,3 214 2198 
2,5 28,4 341 2011 
3,0 32,7 458 1856 

L
S

D
 S

L
A

M
 

3,5 35,9 1000 1732 
 

График зависимости угловой скорости движе-
ния камеры от времени обновления карты для ORB-
SLAM-метода и LSD-SLAM-метода представлен на 
рис. 5. 

 

 
Рис. 5. Зависимость времени обновления карты для  
ORB-SLAM-метода от угловой скорости движения 

 камеры и для LSD-SLAM-метода 
 

Результаты проведенных экспериментов пока-
зывают, что ORB-SLAM-метод позволяет АПО дви-
гаться с большей угловой скоростью по сравнению с 
LSD-SLAM-методом. На скорости АПО выше  
4,5 рад/с для ORB-SLAM и 3 рад/с для LSD-SLAM 
возникает ошибка обработки вновь поступающих 
видеокадров с применением SLAM-методов одно-
временной локализации и картографирования, 
вследствие которой становится невозможно анали-
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зировать и обрабатывать новые поступающие изо-
бражения с камеры. Кроме того, отрицательным 
фактором является невозможность восстановления 
работы после возникшей ошибки. 

Заключение  
В ходе анализа двух подходов к реализации за-

дачи картографирования и локализации АПО было 
показано, что за счет разных режимов работы мето-
дов LSD-SLAM и ORB-SLAM меняется нагрузка на 
вычислительные ресурсы. Это связано с особенно-
стями вычислительных алгоритмов, используемых в 
указанных методах. ORB-SLAM-метод предъявляет 
меньшие требования к вычислительным ресурсам 
для работы. Это связано с использованием BRIEF-
детектора ключевых кадров, за счет которого детек-
тируется значительно меньшее количество ключе-
вых точек на изображении, чем при использовании 
LSD-метода. 

Экспериментальным путем установлены грани-
цы устойчивости работы SLAM-методов, которые 
составляют до 12 м/с и до 4,5 рад/с в случае приме-
нения ORB-SLAM-метода и до 4 м/с и до 3,0 рад/с в 
случае ORB-SLAM-метода.  

Эффективность использования методов изменя-
ется в зависимости от: 

 настроечных параметров, связанных с макси-
мальным количеством ключевых точек в ключевом 
кадре (в случае с ORB-SLAM-методом); 

 максимальной плотности ключевого кадра (в 
случае c LSD-SLAM-методом). 

Использование различных алгоритмов опреде-
ляется следующими факторами: 

 особенности входного видеопотока, с которым 
работают алгоритмы; 

 вычислительная мощность компьютера, при-
нимающего данные и вычисляющего SLAM-метод; 

 технические возможности оснащаемой АПО 
камеры. 

При этом окружающее пространство наклады-
вает ряд особенностей, которые важны при построе-
нии SLAM-методов:  

 траектория движения камеры в пространстве 
(двухмерное или трехмерное движение);  

 динамичность сцены; резкость и размытость 
сцены;  

 наличие ключевых точек/углов.  
В дальнейших исследованиях будет рассматри-

ваться движение АПО в открытом пространстве для 
которого характерны такие препятствия, как здания, 
деревья, автомобили и др. Наличие слаботекстури-
рованных объектов на траектории движения объекта 
до своей цели неизбежно. Кроме того, препятствия 
невозможно описать простыми геометрическими 
формами. Вследствие этого, применение ORB-
SLAM-метода для построения карты местности и 
дальнейшего детектирования препятствий может 
быть существенно ограничено. LSD-SLAM-метод 
решает указанные проблемы за счет построения от-
носительно плотной карты. 
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УДК 519.163 
 
Ю.В. Шабля, В.С. Мельман, А.С. Репкин 
 

Исследование метода построения алгоритмов генерации 
комбинаторных объектов на основе деревьев И/ИЛИ 
 

Представлен анализ метода разработки алгоритмов комбинаторной генерации на основе деревьев И/ИЛИ. Про-
веденный анализ показал, что данный метод является универсальным, но при этом требует предварительной 
подготовки рассматриваемого комбинаторного множества: построение дерева И/ИЛИ, число вариантов которо-
го должно совпадать со значением функции мощности комбинаторного множества, и определение биекции ме-
жду комбинаторным множеством и деревом И/ИЛИ. 
Ключевые слова: комбинаторная генерация, дерево И/ИЛИ, алгоритм, ранжирование, генерация по рангу. 

 

Комбинаторное множество – это конечное мно-
жество, элементы которого имеют некоторую струк-
туру и имеется процедура построения элементов 
этого множества [1]. Элементы комбинаторных 
множеств (комбинаторные объекты), таких как соче-
тания, перестановки, размещения, разбиения, графы, 
деревья и т.д., играют важную роль в математике и 
информатике, а также имеют множество приложе-
ний [2, 3]. 

При рассмотрении задачи обхода всех возмож-
ных элементов некоторого комбинаторного множе-
ства отдельное место занимает процедура генерации 
комбинаторных объектов. Само понятие комбина-
торной генерации было введено в одноименной ра-
боте Ф. Раски [3]. При этом разработка алгоритмов 
комбинаторной генерации становится необходимой 
тогда, когда нужно разработать программу с воз-
можностью поочередного представления требуемых 
комбинаторных объектов в памяти компьютера в 
виде некоторой структуры данных для последующей 
с ними работы. 

Среди основных подходов к разработке алго-
ритмов комбинаторной генерации можно выделить: 

– поиск с возвратом (backtracking) [4, 5]; 
– метод Ф. Флажоле, П. Циммермана, Б. Кат-

сема [6]; 
– метод Б.Я. Рябко [7]; 
– ECO-метод [8, 9]; 
– метод на основе деревьев И/ИЛИ [10]. 
Анализ общих подходов к разработке алгорит-

мов комбинаторной генерации показал, что часть из 
них (поиск с возвратом, ECO-метод) направлена 
только на последовательную генерацию комбина-
торных объектов, а также в большинстве случаев 
требуется, чтобы рассматриваемый комбинаторный 
объект был представлен в специальном виде, что 
является трудной задачей ввиду отсутствия соответ-
ствующих методик. При этом стоит отметить метод 
комбинаторной генерации на основе деревьев 
И/ИЛИ, так как он обладает широким кругом воз-
можностей, а также характеризуется относительной 
новизной (исследования в данной области не явля-
ются завершенными и имеют перспективу дальней-
шего развития). 

Метод разработки алгоритмов  
комбинаторной генерации на основе  
деревьев И/ИЛИ 

Данный метод базируется на представлении 
комбинаторных множеств в виде структуры дерева 
И/ИЛИ, с помощью которого можно построить ал-
горитмы последовательной генерации комбинатор-
ных объектов, а также их ранжирования и генерации 
в соответствии с их рангами. 

Деревом И/ИЛИ называется дерево, которое со-
держит узлы двух типов: И-узел и ИЛИ-узел (рис. 1) 
[10]. 

 
Рис. 1. Схематическое изображение узлов дерева И/ИЛИ 

 
Вариантом дерева И/ИЛИ называется дерево, 

которое получается из данного путем отсечения всех 
дуг, кроме одной, у всех ИЛИ-узлов. На рис. 2 пока-
зан пример дерева И/ИЛИ и всех его вариантов. 

 

 
Рис. 2. Дерево И/ИЛИ и все его варианты 

 
Для ранжирования комбинаторного объекта, 

представленного в виде структуры дерева И/ИЛИ, 
необходимо предварительно провести сопоставле-
ние варианта v дерева D с самим деревом. Далее 
требуется рассмотреть все узлы варианта v и для 
каждого из них вычислить значение l(z), которое 
соответствует некоторому номеру узла z, для которо-
го    0 l z w z  , где w(s) – число вариантов в под-

дереве узла z . Ранг комбинаторного объекта опреде-
ляется значением l(root) для корня root варианта v. 
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Правила вычисления значения l(z) [10]: 
– Если узел z варианта v в дереве D является 

листом, то 
   0.l z    

– Если узел z варианта v в дереве D является 
И-узлом, то: 

      ( ) ( )
1 1

z zl z l s w s     

           ( ) ( ) ( ) ( ) ( )
2 2 1 1 ,z z z z z

n n nl s w s l s w s l s 
    
 

  

где n – количество сыновей узла z; ( )z
is  – i-й сын 

узла z. 
– Если узел z варианта v в дереве D является 

ИЛИ-узлом, то: 

      
1

( ) ( )

1

,
k

z z
k i

i

l z l s w s



     

где k – порядковый номер сына узла z среди всех его 
сыновей, который выбран в варианте v. 

Алгоритм генерации комбинаторного объекта в 
соответствии с рангом основан на обратных для 
ранжирования преобразованиях. Данный алгоритм 
можно представить в виде следующего псевдокода: 

 
1 Unrank(r,D) 
2 begin 
3  Поместить в стек пару (r,root) 
4  while Стек ≠ Пустой стек do 
5   Вытащить из стека пару (l,z) 
6   if z = И узел дерева D then 
7    u := l 
8    n := Количество сыновей узла z 
9    for i := 1 to n do 

10     l(i) := u mod  ( )z
iw s  

11     u := u /  ( )z
iw s  

12     Поместить в стек пару (l(i), ( )z
is ) 

13     Записать ( )z
is  в вариант v 

14    end 
15   end 
16   if z = ИЛИ узел дерева D then 
17    sum := 0 
18    n := Количество сыновей узла z 
19    for i := 1 to n do 

20     if sum +  ( )z
iw s  > l then 

21      l(i) := l  sum 

22      Поместить в стек пару (l(i), ( )z
is ) 

23      Записать ( )z
is  в вариант v 

24     end 

25     sum := sum +  ( )z
iw s  

26    end 
27   end 
28  end 
29 end 

Эффективность данного метода разработки ал-
горитмов комбинаторной генерации показана на 
примере генерации достаточно большого числа ком-
бинаторных множеств: перестановки, сочетания, 
разбиения, разложения, композиции, числа Фибо-
наччи, числа Каталана, деревья, выражения фор-
мальных языков [1]. Однако сложность применения 
данного метода заключается в необходимости пред-
варительной подготовки рассматриваемого комбина-
торного множества. 

Во-первых, для рассматриваемого комбинатор-
ного множества необходимо построить дерево 
И/ИЛИ, число вариантов которого должно совпадать 
со значением функции мощности комбинаторного 
множества. В работах [1, 10] показана возможность 
построения деревьев И/ИЛИ для комбинаторных 
множеств, для которых известно выражение функ-
ции мощности f(n), которая принадлежит алгебре 

 , , ,R  , где R – оператор примитивной рекурсии. 

При этом проблема может заключаться в том, что 
для многих комбинаторных множеств не известно 
выражение функции мощности, принадлежащей 
алгебре  , , ,R  . В таком случае для получения 

функции мощности комбинаторных множеств пред-
лагается использовать метод получения явных вы-
ражений коэффициентов производящих функций, 
который основывается на применении операций 
композиции, обращения и преобразования произво-
дящих функций, а также на решении функциональ-
ных уравнений над коэффициентами степеней про-
изводящих функций [11, 12]. Но для применения 
данного метода необходимо знать выражение произ-
водящей функции для числовой последовательности 
значений функции мощности рассматриваемого 
комбинаторного множества. Данная проблема явля-
ется менее значимой, так как подход к перечисле-
нию элементов конечных множеств, опирающийся 
на производящие функции, считается основным в 
современной комбинаторике, поэтому для многих 
комбинаторных множеств производящие функции 
либо уже известны, либо подвергается исследова-
нию по их определению. Таким образом, чтобы по-
строить дерево И/ИЛИ для комбинаторного множе-
ства, необходимо знать либо выражение функции 
мощности, принадлежащей алгебре  , , ,R  , либо 

производящую функцию для числовой последова-
тельности значений функции мощности. 

Если для рассматриваемого комбинаторного 
множества получилось построить дерево И/ИЛИ, то 
перед тем как начать разработку алгоритмов комби-
наторной генерации, необходимо разрешить вторую 
проблему: нужно определить биекцию между ком-
бинаторным множеством и деревом И/ИЛИ. При 
этом формализованного подхода к разработке пред-
ставления комбинаторного множества в виде дерева 
И/ИЛИ не существует, поэтому для решения данной 
задачи предлагается учитывать характерные особен-
ности структуры конкретного комбинаторного  
объекта. 
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Заключение 
В настоящее время существует несколько ос-

новных общих подходов к разработке алгоритмов 
комбинаторной генерации. Анализ метода разработ-
ки алгоритмов комбинаторной генерации на основе 
деревьев И/ИЛИ показал, что данный метод облада-
ет следующими преимуществами: 

– универсальный характер (в рамках данного 
метода нет привязки к какому-либо конкретному 
комбинаторному множеству, что позволяет приме-
нять его для получения новых комбинаторных алго-
ритмов); 

– предназначен не только для построения алго-
ритмов последовательной генерации комбинаторных 
объектов, но также и алгоритмов их ранжирования и 
генерации в соответствии с их рангами. 

При этом сложность применения данного мето-
да заключается в необходимости предварительной 
подготовки рассматриваемого комбинаторного мно-
жества: построение дерева И/ИЛИ, число вариантов 
которого должно совпадать со значением функции 
мощности комбинаторного множества, и определе-
ние биекции между комбинаторным множеством и 
деревом И/ИЛИ. 

Работа выполнена при финансовой поддержке 
РФФИ в рамках научного проекта № 18-31-00201. 
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Алгоритмическое обеспечение интеграции данных о состоянии 
бурения скважин, получаемых из распределенных гетерогенных 
источников  
 

Целью настоящей работы является проектирование и разработка алгоритмического и программного обеспече-
ния, основанного на веб-технологиях, совместно с телекоммуникационной архитектурой, для симуляции дан-
ных о бурении в режиме реального времени. В результате исследования были формализованы знания об основ-
ных функциях и свойствах стандартов передачи данных, используемых в нефтегазодобывающей промышлен-
ности. Спроектирована программная и телекоммуникационная архитектура программно-аппаратного стенда 
симуляции данных о бурении в режиме реального времени. Спроектированы алгоритмы агрегации, конверта-
ции и интеграции данных, получаемых из распределённых гетерогенных источников. Разработан веб-
интерфейс для ввода и симуляции данных о бурении в стандартах WITSML 1.4.1, LAS 2, WITS 0. 
Ключевые слова: стандартизация данных, симуляция, стандарт передачи данных, WITSML, LAS, WITS, ETP, 
проектирование алгоритмов.  
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Актуальность 
Разработка систем, симулирующих сложные 

производственные процессы и используемых в про-
цессах поддержки принятия решений, а также при 
обучении специалистов высшей квалификации, яв-
ляется комплексной задачей, сравнимой с разработ-
кой промышленных систем управления. Однако не-
смотря на сложность задачи, потенциальный эффект 
в виде снижения потерь, вызванных недостаточной 
подготовкой специалистов и неаккуратными оцен-
ками последствий принимаемых управленческих 
решений, обусловливает востребованность техноло-
гий, методов и алгоритмов построения качествен-
ных имитаций промышленных процессов и произ-
водств. 

При эксплуатационном бурении используется 
широкая номенклатура оборудования разных произ-
водителей для контроля процесса бурения и наблю-
дения за состоянием скважины и бурильного обору-
дования. Также используются программы для мони-
торинга и анализа соответствующих технологиче-
ских процессов. Важно хранить и накапливать всю 
полученную информацию о состоянии скважин и 
параметрах бурения с первых метров проходки и до 
окончания бурения, для того чтобы иметь возмож-
ность строить точные прогнозы добычи, анализиро-
вать и моделировать текущее состояние скважины. 
Однако решение данной задачи осложнено из-за 
отсутствия стандартных механизмов унификации 
технического взаимодействия между различными 
решениями, что в свою очередь препятствует фор-
мированию единой информационной среды симуля-
ции процессов бурения. 

Современные симуляторы процесса бурения 
В настоящее время для симуляции данных о бу-

рении существует множество программных и аппа-
ратных решений, предназначенных в основном для 
обучения работников нефтегазодобывающего про-
мысла по специальностям: бурение скважин, освое-
ние и эксплуатация нефтегазовых скважин, капи-
тальный ремонт скважин и т.д. Такие комплексы 
зачастую представляют собой тренажер-копию ав-
томатизированного рабочего места (АРМ) специали-
ста (решения от компании АМТ) и используются для  
формирования навыков оперативной работы с по-
ступающими данными операционистов-бурильщиков.  

При этом в решениях подобного класса учиты-
ваются потоки данных, формируемые буровыми 
скважинами (рис. 1), данные, поступающие от уда-
ленных систем, как правило, остаются за пределами 
симуляции. 

Стоит также выделить класс решений, исполь-
зующих 3D-технологии для имитации управления 
жизненным циклом скважины и позволяющих соз-
дать визуализацию процессов бурения, разработки 
скважин различных типов сложности (наклонные и 
горизонтальные). Такие решения, как «Intersect 
simulation» и «Слайд-мастер», позволяют визуали-
зировать месторождение в целом и процесс бурения, 
а также моделировать различные штатные и не-
штатные ситуации [2, 3].  

Технологические 
датчики

Станция ГТИ, АРМ 
бурильщика

СППР, Центры управления 
разработкой месторождения

Интернет

Удаленные
системы

Буровые скважины

 
Рис. 1. Поток данных от создания до интерпретации 

 
В то же время на рынке присутствуют игровые 

программы, ориентированные исключительно на раз-
влечение, например «Diggy. Симулятор бурильщика». 

Современные стандарты передачи данных о 
бурении 

Стандарт передачи данных – это совокупность 
технологии описания и спецификации данных. 

Спецификация данных в стандарте определяет 
набор данных и их размерностей, которые могут 
храниться в цифровом виде. Для каждой отрасли и 
предметной области спецификация разная и регла-
ментируется документами, нуждами организации и 
используемым программным и аппаратным обеспе-
чением. 

Наиболее распространенными стандартами пе-
редачи данных в нефтегазодобывающей отрасли 
являются LAS, WITS и WITSML. 

Стандарт LAS (Log ASCII Standard) – стандарт, 
применяемый в нефтегазовой и водной промышлен-
ности для хранения каротажной информации о 
скважинах, используемой для исследования страти-
графии скважин. Преимущество данного стандарта в 
том, что он может содержать любые данные, пре-
доставляемые скважинными датчиками [4]. 

Стандарт WITS (Wellsite Information Transfer 
Specification) – это стандарт передачи данных, ис-
пользуемый для передачи широкого спектра данных 
буровой площадки с одной компьютерной системы 
на другую. Это рекомендуемый формат, с помощью 
которого операционные и сервисные компании, уча-
ствующие в областях разведки и добычи нефтяной 
промышленности, могут обмениваться данными в 
режиме онлайн или пакетной передачи [5]. 

Стандарт WITSML (Wellsite information transfer 
standard markup language) – это стандарт передачи 
технических данных между буровой площадкой и 
информационными системами организаций нефтя-
ной промышленности. Данный стандарт развивается 
заинтересованной группой – консорциумом 
«Energistics» по разработке XML-стандартов для 
бурения, логического завершения работ и в целом по 
обмену данными.  

Следует различать стандарты WITS и WITSML – 
они имеют различный формат описания данных 
(двоичный и XML соответственно), а также разную 
схему данных и параметров о бурении, которые дос-
тупны для описания [6]. 



 ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ 

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

24

Проблема интеграции разрозненных данных 
Основной задачей настоящей работы является 

разработка программного и алгоритмического обес-
печения стенда хранения и передачи оперативных 
данных о бурении в режиме реального времени. Для 
этого необходимо спроектировать и разработать про-
граммно-аппаратное решение в виде стенда, вклю-
чающего в себя средства для ввода, передачи, хране-
ния и обработки данных. Стенд включает в себя ин-
теграцию различных источников данных (от про-
граммного симулятора параметров бурения и про-
граммно-аппаратного комплекса «КУБ-2» до данных 
из реальных отчетов о бурении из сети Интернет [7–
9]). Также в стенде предусмотрено место для моде-
лирующего пакета, который может строить текущую 
модель скважины и месторождения в целом.  

Одна из возникающих проблем – различные 
форматы и стандарты описания данных. Например, 
пользователь может загрузить данные в формате 
LAS, WITS, а также через «КУБ-2» может сгенери-
ровать отчет о бурении в стандарте GD3. При усло-
вии хранения данных в одном стандарте модели-
рующий пакет также имеет данные только в одном 
стандарте.  

Выбор стандарта для проектирования стенда 
Анализ существующих стандартов передачи 

данных в области нефтедобычи выявил, что наибо-
лее часто используемые стандарты на данный мо-
мент: LAS, WITS, WITSML. Наибольшую перспек-
тиву развития имеет стандарт WITSML в силу ши-
рокой разработки программных и моделирующих 
средств под данный стандарт, а также реализации 
технологии XML, являющейся наиболее универ-
сальным способом передачи данных о состоянии 
скважины посредством сети Интернет. 

Основные принципы проектирования стенда 
Программно-аппаратный комплекс представля-

ет собой систему из трех основных составляющих: 
ввод/генерация данных о бурении, агрегирование, 
обработка и хранение, а также построение модели 
месторождения. 

Ввод данных о бурении осуществляется двумя 
основными путями: 

1) использование ПАК «КУБ-2» со встроен-
ным ПО для симуляции данных; 

2) использование веб-интерфейса для ввода 
массива произвольных данных. 

Принципы проектирования ПАК для решения 
поставленных целей: 

• Агрегирование данных происходит в режиме 
реального времени по обращению к интерфейсу аг-
регатора. Также при загрузке файла на этап конвер-
тирования происходит резервное копирование ис-
ходного файла в БД агрегатора.  

• Валидация (проверка корректности) данных 
на стороне веб-интерфейса для отсева некорректно 
составленных файлов на основе введённого массива 
данных. Также происходит валидация сконвертиро-
ванных файлов при отправке на сервер хранения. 

• Согласование версий стандартов передавае-
мых файлов зависит от (по приоритету): 

1) моделирующего пакета (клиентская сторона); 
2) источники данных (ПО, ПАК, датчики); 
3) промежуточного ПО сбора, обработки и хра-

нения данных. 
• При условии использования стандарта WITSML 

на ПО, поддерживающем данный стандарт, преду-
сматривается поддержка улучшенного протокола 
передачи данных о бурении – ETP, реализующего 
более надежный канал передачи данных на про-
граммном уровне. 

Функциональная схема  
программно-аппаратного комплекса 

В данной системе пользователь непосредствен-
но взаимодействует с веб-интерфейсом ввода масси-
ва данных и генератором данных «КУБ-2», что по-
зволяет пользователю генерировать данные о про-
цессе бурения, а также вводить произвольные пара-
метры для прогнозирования различных ситуаций 
(рис. 2).  

Сформированные пользователем данные агре-
гируются и конвертируются до типа и версии необ-
ходимого стандарта (в данном случае WITSML 1.4.1). 
После этого происходит валидация выходных фай-
лов с целью недопущения загрузки канала передачи 
данных невалидными файлами. После успешной 
валидации происходит открытие сессии передачи 
XML-файла по протоколу ETP на сервер хранения 
данных. 

Моделирующий пакет Petrel, имеющий под-
держку стандарта WITSML, в режиме реального 
времени через веб-службу сервера хранения получа-
ет данные с помощью InterAct Real-Time-модуля. По 
полученным данным программа строит итоговую 
модель. 

Проектирование модулей агрегации  
и конвертации данных 

Для решения проблемы конвертации данных и 
обработки данных в режиме реального времени без 
замены существующего оборудования и нарушения 
устоявшихся регламентов компании была разрабо-
тана концепция введения дополнительного модуля, 
который позволяет автоматически конвертировать 
данные из стандартов LAS, WITS, GD3 в стандарт 
WITSML в режиме реального времени с минималь-
ными задержками. При этом данный модуль обеспе-
чивает проверку на целостность поступающих дан-
ных, а также возможность хранения исходных фай-
лов в базе данных для формирования соответст-
вующих параметризованных выборок. Разработан-
ный модуль-«агрегатор» выполняет функции полу-
чения, проверки, хранения и конвертации данных с 
последующей их передачей на WITSML-сервер.  

Основная задача «агрегатора» – реализация ал-
горитма накопления поступающих данных из гете-
рогенных источников, с последующим приведением 
их к одному стандарту описания. Решение данной 
задачи обеспечивает: 
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1. Приведение данных к единообразному виду 
без потерь при конвертации. 

2. Параллельный сбор данных с нескольких 
источников с автоматическим распознаванием стан-
дарта описания принятого файла. 

 

Рабочие места с 
доступом к веб‐

интерфейсу симулятора 
данных в стандартах 

LAS, WITSML

ПАК симуляции данных 
о бурении
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Моделирование

Моделирующий пакет, 
поддерживающий 

WITSML 1.4.1
(Petrel)

MS SQL

MS SQL
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.Net Framework

.Net Framework .Net Framework.Net Framework

.Net Framework

ASP MVC 5 GeoServer

.Net Framework

SOAP

ETP

ETP

Entity 
FW

 
Рис. 2. Функциональная схема программно-аппаратного комплекса 

 
Разработка алгоритмического обеспечения 
Для решения проблемы сбора данных из разных 

источников и в различных форматах были решены 
следующие основные задачи: 

1) валидация входных данных/файлов на кор-
ректность составления; 

2) приведение входных данных/файлов к еди-
ному стандарту; 

3) исключение дублирующей информации. 
Первичная валидация данных осуществляется 

посредством ручной проверки с привлечением чело-
веческого ресурса либо автоматически.  

Алгоритм валидации для каждого стандарта 
описания данных является уникальным. Для некото-
рых стандартов описания данных, например, XML, 
уже есть механизм валидации корректности состав-
ления файла, представленный как «XmlDocu-
ment.Validate Method» в библиотеке «System.XML» 

во фреймворке «.Net». Данный метод проверяет со-
став принятого файла согласно XSD-схеме языка. 
Так как стандарт WITSML основан и утвержден по 
технологии XML, у него также имеет место быть 
своя XSD-схема. 

Алгоритм проверки корректности составления 
LAS несложен в описании, так как это является про-
стой проверкой текстового файла на соответствие 
утвержденной структуре стандарта. Основные 
ошибки, которые могут возникать при передаче 
файла: 

1) частичная потеря данных; 
2) несоответствие структуры файла стандарту; 
3) отсутствие данных в успешно переданном 

файле. 
Результаты 
В ходе проведенного исследования были полу-

чены следующие результаты: 
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1. Разработаны основные функции и требова-
ния к программно-аппаратному обеспечению стенда 
симуляции данных о бурении, основанные на ре-
зультатах анализа современных протоколов и стан-
дартов передачи данных, а также технических реше-
ний в области симуляции и моделирования процес-
сов нефтедобычи. 

2. Спроектирована телекоммуникационная ар-
хитектура для программно-аппаратного обеспечения 
стенда. 

3. Реализованы модули конвертации данных о 
бурении из стандартов LAS, GD3 в стандарт 
WITSML. Модуль конвертации из стандарта WITS 
находится в процессе разработки. 

4. Спроектирован веб-интерфейс для ввода 
массива данных о бурении в стандартах WITSML, 
LAS, WITS, GD3. 

5. Разработаны алгоритмы для конвертации 
данных из стандартов LAS, WITS. 

Полученные результаты наряду с алгоритмиче-
ским обеспечением интеграции данных из распреде-
ленных гетерогенных источников могут быть ис-
пользованы при создании обучающих симуляторов, 
а также систем управления разработкой нефтяных 
месторождений.  
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А.В. Цавнин, С.В. Ефимов, С.В. Замятин  
 

Метод синтеза ПИД-регулятора, обеспечивающий вещественные 
полюса замкнутой системы для колебательного звена второго 
порядка   
 

Предложен метод устранения в системе перерегулирования за счет выбора настроечных коэффициентов клас-
сического ПИД-регулятора таким образом, чтобы обеспечить вещественные значения для полюсов передаточ-
ной функции замкнутой системы управления с колебательным объектом второго порядка. Получены аналити-
ческие выражения, определяющие допустимые диапазоны значений настроечных параметров, было проведено 
моделирование системы управления для произвольного объекта в среде Matlab.  
Ключевые слова: система управления, ПИД-регулятор, нули, полюса, перерегулирование.  
 
С точки зрения решения практических произ-

водственных задач системы управления технологи-
ческими процессами должны обеспечивать необхо-
димое качество регулирования. В частности, в ряде 
технологических процессов, например, в химиче-
ской, металлургической и иных отраслях, недопус-
тимо перерегулирование, т.е. управляемая величина 
не должна превышать заданное значение.  

Переходные характеристики являются популяр-
ным объектом исследования в области управления. 

Начиная с 70-х годов ХХ в. были проведены много-
численные исследования как отечественными, так и 
зарубежными специалистами. Среди них можно вы-
делить работы [1–5]. В частности, интерес пред-
ставляет работа [6], где автором было сформулиро-
вано и доказано следующее правило: 

Чтобы обеспечить системе монотонный неубы-
вающий переходный процесс, каждой паре «левых» 
комплексно-сопряженных нулей j   необходи-

мо присвоить три вещественных полюса 1 2 3, ,    
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таких, что 2     , остальные полюса 

принимают произвольные вещественные отрица-
тельные значения. 

В силу того, что нули замкнутой системы 
управления определяются настройками регулятора, 
то на основе представленного правила можно сфор-
мулировать методику настройки ПИД-регулятора, 
т.е. располагать нули регулятора таким образом, 
чтобы получившиеся полюса замкнутой системы 
удовлетворяли правилу 1. Условно, данную задачу 
можно разделить на 2 части: 

1. Определить, какие настройки регулятора обе-
спечивают вещественные полюса замкнутой системы.  

2. Внутри полученной области выделить диапа-
зон настроечных параметров, который бы обеспечи-
вал монотонный неубывающий переходный процесс, 
согласно правилу. 

Первым этапом работы является определение 
диапазонов настроек регулятора, которые бы обес-
печивали вещественные полюса замкнутой системы. 
Для исследования зададимся произвольным колеба-
тельным объектом управления второго порядка с 
комплексно-сопряженными полюсами 

2 2 2

1
( )

2
W s

s s


   
 

с комплексно-сопряженными полюсами j  .  

Замкнув контур управления с классическим 
ПИД-регулятором с передаточной функцией  
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где ,D K  и I  – дифференциальная, пропорциональ-

ная и интегральная составляющие соответственно, 
передаточная функция замкнутой системы примет вид 
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Чтобы характеристическое уравнение переда-
точной функции (1) имело исключительно вещест-
венные корни, необходимо, чтобы его дискриминант 
был больше нуля.  

Представим уравнение в обобщенном виде  
3 2 0as bs cs d    . 

Тогда его дискриминант в матричном виде при-
мет вид [7] 
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Подставив коэффициенты характеристического 
уравнения в символьном виде, получим функцию  
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Необходимо определить, при каких значениях 
аргумента данной функции она принимает положи-

тельные значения. Приравняем выражение (1) к ну-
лю и выразим из него одну из составляющих, в дан-
ном случае – интегральную. В итоге получим реше-
ние в общем виде как 2 сопряженные функции 4 
переменных вида 
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Выполнение условия нулевого перерегулирова-
ния возможно только для «левых» комплексно-
сопряженных нулей, т.е. располагающихся в отрица-
тельной комплексной полуплоскости. Для того что-
бы нули были «левыми» и комплексно-сопряжен-
ными, будем принимать настроечные параметры 
положительными.  

При некоторых заданных параметрах объекта 
управления и фиксированной пропорциональной 
составляющей в общем область, ограничивающая 
допустимые значения интегральной и дифференци-
альной составляющих, будет иметь вид, представ-
ленный на рис. 1.  

 
Рис. 1. Обобщенная форма кривых, ограничивающих  

допустимые настройки регулятора 
 

Можно заметить, что область имеет своего рода 
конечное значение. Обозначим данную точку как  . 

Смысл данного значения ξ состоит в том, что 
для того, чтобы обеспечить вещественные значения 
для полюсов замкнутой системы произвольного 
объекта управления второго порядка, интегральная 
составляющая не должна превышать некоторого 
значения maxI , а дифференциальная составляющая 

должна быть больше некоторого значения minD . 
Определим координаты точки ξ в общем виде 

для произвольного объекта управления второго по-
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рядка. Для этого приравняем первое и второе выра-
жения в системе уравнений и выразим из них диф-
ференциальную составляющую. В результате полу-
чим пару сопряженных функций вида  
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В силу того, что значения , ,K   исключитель-
но положительные, то условие сохранения значения 
дифференциальной составляющей больше нуля вы-
полняется только для первого выражения в системе. 
Подставив полученное выражение в систему, полу-
чим выражение для определения пикового допусти-
мого значения интегральной составляющей для за-
данного объекта управления 

 32 2( , , ) 3 9I K K       . 

Таким образом, на основании полученных со-
отношений и ограничений сформулируем метод 
синтеза регулятора:  

1. Для известного объекта управления выби-
раем (фиксируем) значение пропорциональной со-
ставляющей.  

2. Получаем набор ограничений для заданного 
ОУ с фиксированной пропорциональной состав-
ляющей, а также значения минимально допустимого 
значения дифференциальной составляющей и мак-
симально допустимого значения интегральной со-
ставляющей.  

3. Выбирая значение дифференциальной со-
ставляющей, получаем допустимый диапазон зада-
ния интегральной составляющей. 

Пример 
Проверим выполнение полученных закономер-

ностей.  
Положим, что объект управления имеет пару 

комплексно-сопряженных полюсов. 
Далее построим поверхность функции двух пе-

ременных – интегральной и дифференциальной со-
ставляющих (рис. 2, 3).  

 

 
Рис. 2. График пересечения поверхности второго порядка 

функции дискриминанта с нулевой плоскостью 

 
Рис. 3.  Область значений I  и D , обеспечивающих  

вещественные полюса замкнутой системы 
 

В этой же системе координат проведем плос-
кость, которая определена заранее для того, чтобы 
более наглядно оценить, при каких настройках регу-
лятора выражение дискриминанта принимает поло-
жительные значения.  

Значение пропорциональной составляющей 
примем равным 10. 

Рассматривая проекцию пересечения заданной 
поверхности с нулевой плоскостью на плоскость 

0I D , получим графически ограничения для поло-
жительных значений дискриминанта. 

Таким образом, выбирая настроечные парамет-
ры в выделенной области, мы получаем исключи-
тельно вещественные решения, а за ее пределами 
либо на границе – комплексно-сопряженные или 
кратные корни.   

Определим аналитические выражения кривых, 
отделяющих зону допустимого расположения инте-
грального и дифференциального коэффициентов 
регулятора, для того чтобы гарантировать наличие 
устойчивых вещественных полюсов замкнутой сис-
темы для объекта управления с передаточной функ-
цией вида 

2

1
( )

4 13
W s

s s


 
. 

При фиксированном значении пропорциональ-
ной составляющей 10K   необходимо, чтобы значе-
ния интегрального и дифференциального коэффици-
ентов регулятора удовлетворяли следующим огра-
ничениям:  
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Возьмем произвольные значения из заданной 
области и проведем эксперимент с регулятором и 
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заданным объектом. Пусть 6, 14D I  . Тогда пере-

даточная функция замкнутой системы будет иметь вид  
2

3 2

6 10 14
( )

10 23 14
CL

s s
W s

s s s

 


  
. 

Полюса замкнутой системы будут иметь сле-
дующие значения: 

1

2

3

7,

2,

1.

s

s

s


 
 

 

Условие исключительно вещественных значе-
ний полюсов замкнутой выполняется. Далее полу-
чим переходную характеристику данной системы.  

Как видно из рис. 4, перерегулирование в сис-
теме отсутствует, однако процесс не носит монотон-
ный характер, поэтому далее необходимо опреде-
лить подобласть допустимых параметров, которые 
обеспечивают монотонный неубывающий переход-
ный процесс.  

 

 
Рис. 4. Переходная характеристика замкнутой системы 

 
Заключение  
В результате работы были получены аналитиче-

ские соотношения, которые ограничивают множест-
во допустимых настроечных параметров регулятора, 
обеспечивающие исключительно вещественные ре- 
 

шения характеристического уравнения замкнутой 
системы для объекта второго порядка. Полученные 
результаты были промоделированы в среде Matlab и 
подтвердили полученный теоретический результат.  
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УДК 004.522 
 
А.Ю. Якимук 
 

Генерация фильтров для одновременной маскировки 
 

В основе задачи распознавания нот лежит необходимость грамотного определения частоты основного тона ре-
чевого сигнала. Данная работа посвящена исследованию проблемы генерации фильтров, применяемых для од-
новременной маскировки вокальных исполнений. Полученные результаты позволят расширить диапазон час-
тот, в котором будет возможно распознать исполненную диктором ноту. 
Ключевые слова: одновременная маскировка, речевые технологии, фильтр, генерация фильтров, распознава-
ние нот, частота основного тона.  

 
Поскольку при восприятии звука преобразова-

ние механических колебаний в нервные импульсы 
осуществляется основной мембраной внутреннего 
уха, возникает необходимость каждой точке вдоль 

основной мембраны поставить в соответствие час-
тоту звука, которая вызывает максимальный отклик 
в данной точке. В результате чем больше расстояние 
от этой точки, тем ниже будет амплитуда отклика. 
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Восприятие сигналов сложной формы (в том числе 
речевого сигнала) характеризуется тем, что отклик 
будет происходить на все частотные компоненты 
сигнала. Если амплитуда отклика на компоненту с 
собственной частотой окажется ниже, чем на другие, 
то данная компонента слуховой системой восприни-
маться не будет. Этот эффект называется одновре-
менной маскировкой. 

Описанный выше принцип применяется для 
определения значения частоты основного тона в ре-
чевом сигнале. Основная мембрана может быть рас-
смотрена как набор частотных резонансных фильт-
ров. Данный подход к задаче определения особенно-
стей в структуре речевого сигнала представлен в [1]. 

Результаты исследования [2] были получены 
для частотного диапазона от 70 до 400 Гц. Однако 
следует заметить, что при пении колебания осуще-
ствляются в диапазоне до 1400 Гц, о чем упомина-
лось в [3]. Для выполнения данного условия потре-
буется модификация модуля создания фильтров. 

Описание модуля создания фильтров 
Для начала необходимо определить задаваемые 

модулю параметры. При создании фильтров исполь-
зуются такие характеристики, как частота дискрети-
зации, требуемое количество каналов фильтрации, 
значения верхней и нижней границ частот проводи-
мого анализа, а также коэффициент точности для 
создаваемых фильтров. 

На этапе вычисления весовых коэффициентов 
одновременной маскировки и генерации набора 
шаблонов необходимо также определить несколько 
переменных. Обозначения используемых парамет-
ров, их описание и интервал, на котором они опре-
деляются, представлены в табл. 1. 

 
Т а б л и ц а  1  

Параметры создания фильтров 
Обозначение Описание Интервал 

Fs Частота дискретизации [100; 44100], Гц
Ch Количество каналов 

фильтрации 
[2; 1024] 

Fmin Нижняя частота анализа [20; 20000), Гц
< Fmax 

Fmax Верхняя частота анализа (20; 20000], Гц
> Fmin 

a Коэф-т точности для 
фильтров 

(0; 1] 

aa Коэф-т точности для вес. 
функций одновр. маск-ки 

(расш. обл.) 

(0; 1] 

Fon Нижняя граница определе-
ния ЧОТ 

(20, 600], Гц 

Fov Верхняя граница опреде-
ления ЧОТ 

[20, 600), Гц 

 

Эмпирическим путем были определены значе-
ния постоянных, используемых при работе в диапа-
зоне от 70 до 400 Гц (табл. 2). 

При создании фильтров необходимо осущест-
вить расчет ряда параметров.  

Коэффициент пропорциональности между точ-
ками основной мембраны и резонансной частотой 
определяются по следующей формуле: 

1
ln

alph Fsv bet
С

Xm alph Fsn bet

  
     

.  (1) 

Т а б л и ц а  2  
Константы, используемые при создании фильтров 

Обозначение Описание Значение 
alph Коэф-ты, определяющие зави-

симость ширины критич. поло-
сы от шкалы частот фильтров 

0,109 

bet  69,095 
b Коэф-т связи критич. полосы  

и добротности 
1,96 

Xm Максимальная длина основной 
мембраны внутреннего уха 

35 мм 

Fsn Нижняя частота восприятия 20 Гц 
Fsv Верхняя частота восприятия 20000 Гц 

MaxCh Максимальное число каналов 1024 
Maxlen Максимальная длина окна 2436 
MaxM Максимальное число каналов  

в расширенной области 
1085 

Ng Количество учитываемых  
гармоник ОТ 

2 

 

На основе указанного коэффициента вычисля-
ются координаты точек Fmin и Fmax на основной мем-
бране по формулам: 

min

1
lnn

alph Fsv bet
X

C alph F bet

  
     

, (2) 

max

1
lnv

alph Fsv bet
X

C alph F bet

  
     

. (3) 

Далее вычисляются шаг точек на основной 
мембране внутреннего уха (4) и шаг квантования по 
времени (5): 

1

Xn Xv
dx

Ch





,  (4) 

1
Ts

Fs
 .                           (5) 

Алгоритм создания набора шаблонов 
В результате алгоритм создания набора шабло-

нов можно разбить на следующие этапы: 
Этап 1. Вычисление граничных номеров кана-

лов частоты основного тона. Вычисление значений 
номеров каналов, соответствующих нижней и верх-
ней границам определения частоты основного тона, 
kon и kov осуществляется по формулам (6) и (7): 

вверх

1
окр ln

alph Fb bet G
kon

C dx alph Fon bet

    
       

,     (6) 

вниз

1
окр ln

alph Fb bet G
kov

C dx alph Fov bet

    
       

.     (7) 

Этап 2. Формирование тестовых сигналов для 
создания шаблонов. В первую очередь необходимо 
вычислить длительность тестовых сигналов Sm (8): 

вниз

1
окрSm

Fon Ts
    

.  (8) 

После этого потребуется вычисление массива 
амплитуд гармоник основного тона на выходе сис-
темы фильтров H[kt, k, n], при 0 ≤ k t≤ kon-kov;  
0 ≤ k ≤ Ch–1; 1 ≤ n ≤ Ng по следующему алгоритму:  
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для 0 ≤ kt ≤ kon-kov; 
для 0 ≤ k ≤ Ch–1; 
обнуление ystmp и yctmp; 
для 0 ≤ n ≤ Ng – 1; 
вычисление ystmp и yctmp; 
вычисление Itmp[kt, k]. 

В данном алгоритме вычисляются sin- и cos-
составляющие тестовых сигналов по следующим 
формулам: 

 [ , , ] sin 2 ( 1) [ ]
n

ysmtp H kt k n n Fk kt kov Ts s        ,  (9) 

 [ , , ] cos 2 ( 1) [ ]
n

yctmp H kt k n n Fk kt kov Ts s        .  (10) 

Этап 3. Одновременная маскировка. Потребу-
ется выполнить обнуление и вычисление массива 
маскирующей функции Motmp[kt, k] при  
0 ≤ k t ≤ kon-kov; 0 ≤ k ≤ Ch – 1 (11) и вычисление 
массива результата маскировки Potmp[kt, k] при  
0 ≤ kt ≤ kon-kov; 0 ≤ k ≤ Ch – 1 (12). 

1

0

[ , ] [ , ]
Ch

kw

Motmp Itmp kt kw Wo k kw




  ,   (11) 

1,  если [ , ] [ , ] 0,

0,  если [ , ] [ , ] 0.

Itmp kt k Motmp kt k
Potmp

Itmp kt k Motmp kt k

 
   

 (12) 

Этап 4. Вычисление массива номеров первых 
каналов свертки N1[kt] при 0 ≤ kt ≤ kon-kov массива 
количества каналов в шаблоне Nk[kt] при  
0 ≤ kt ≤ kon-kov и массива набора шаблонов Tpl[kt, k] 
при 0 ≤ kt ≤ kon-kov; 0 ≤ k ≤ Nk[kt]–1 выполняются по 
алгоритму, представленному на рис. 1, 2.  

 

 
Рис. 1. Вычисление массивов (часть 1) 

 
Рис. 2. Вычисление массивов (часть 2) 

 
После этого осуществляется запись массива на-

бора шаблонов Tpl. 
Заключение 
Модификация представленного выше модуля 

генерации шаблонов требует тщательного изучения 
корректности работы алгоритма при измененных 
входных параметрах. Возможно, потребуется кор-
ректировка значений используемых констант. 
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УДК 004.622 
 

Д.В. Зарипов 
 

Алгоритм и система кластеризации записей системных журналов 
операционных систем 
 

Создается алгоритм и система кластеризации записей системных журналов операционных систем на языке 
Python. Данная система предназначена для уменьшения времени, затрачиваемого специалистом на анализ сис-
темных журналов, за счет разбиения записей на кластеры. 
Ключевые слова: кластеризация, системные журналы, log-файлы, минимизация затрачиваемого времени. 

 
Первые системные файлы появились вместе с 

появлением компьютеров. Со временем программы 
также обзавелись log-файлами. Несмотря на слож-
ность понимания информации в них и нечастое ис-
пользование обычными пользователями, log-файлы 
остаются основным средством в случаях, когда не-
обходимо понять проблемы в работе, выявить нару-
шения безопасности и оценить безопасность как 
таковую в рамках «испытаний на проникновение». 

На данный момент анализ log-файлов ведется 
вручную, специалисты просто анализируют инфор-
мацию в log-файле и ищут места, требующие вни-
мания. Но ввиду того, что log-файлы пишутся на 
протяжении всего жизненного цикла системы, очень 
часто log-файлы могут быть критически большого 
размера. Поэтому возникла необходимость в созда-
нии системы кластеризации log-файлов, которая бы 
разбивала log-файл таким образом, чтобы была воз-
можность просматривать не весь файл, а только его 
часть. Просмотр кластеров был бы гораздо более 
удобен: в кластерах содержится однотипная инфор-
мация и выявлять аномалии становится проще. Ко-
нечная цель – сокращение времени обработки спе-
циалистом log-файла. 

Кластеризация 
Кластеризация (или кластерный анализ) – это 

задача разбиения множества объектов на группы, 
называемые кластерами. Внутри каждой группы 
должны оказаться «похожие» объекты, а объекты 
разных группы должны быть как можно более от-
личны. 

Выбор системных журналов 
Был проведен анализ 3 log-файлов: log-файл 

системы ILO (Integrated Lights-Out), системный 
журнал Debian (syslog) и журнал ядра ОС Debian 
(Kern).  

Ilo – механизм управления серверами в услови-
ях отсутствия физического доступа к ним.  Приме-
няется фирмой Hewlett Packard для всех своих сер-
веров. 

Kern – журнал, содержит сообщения от ядра и 
предупреждения, которые могут быть полезны при 
устранении ошибок пользовательских модулей, 
встроенных в ядро. 

Syslog содержит глобальный системный жур-
нал, в котором пишутся сообщения с момента запус-
ка системы от ядра Linux, различных служб, обна-
руженных устройствах, сетевых интерфейсов и мно-
го другого. 

Алгоритм написания программы 
1) открытие log-файла; 
2) визуальное нахождение возможного кластера 

и его отличительных особенностей; если делить не-
возможно, то конец; 

3) написание блока, который будет обрабаты-
вать данные отличительные особенности; 

4) проведение вычислительного эксперимента; 
5) анализ полученных кластеров, возвращение к 

п. 2. 
Алгоритм программы 
1) чтение строки из log-файла; 
2) поиск ненужной информации и ее удаление 

из обрабатываемой строки; 
3) поиск времени и его отбрасывание; 
4) поиск в строке типа сообщения; если такой 

есть, то запись; 
5) повторный поиск времени; если его нет, то п. 7; 
6) поиск сервера или службы, которая написала 

данное сообщение; 
7) парсинг остатка строки на основании опре-

деленного словаря; 
8) чтение следующей строки из log-файла; если 

такая есть, то п. 2, если нет – конец. 
Написание программного модуля 
Основными источниками информации при на-

писании системы были статьи о написании про-
граммы, которая переводит код в псевдокод, а также 
статья о написании программы Parsifal [2]. 

Язык для написания был выбран Python из-за 
его быстроты и краткости.  

Используя алгоритм, описанный выше про-
грамма была реализована, результат ее работы пред-
ставлен на рис. 1–3. 

 

  
Рис. 1. Разбиение log-файла ILO 

 
Вычислительный эксперимент  

и анализ результатов 
На компьютере с характеристиками Intel Core 

i7-3630, 8ГБ ОЗУ, ОС Windows 10, программа обра-
батывает 500 строк за 0,6 с. Было решено принять 
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скорость чтения лог-файла человеком как 2 строки в 
секунду, из этого получается, что скорость работы 
программы в 416 раз быстрее, чем у человека.  

 

 
Рис. 2. Разбиение log-файла kern.log 

 
Рис. 3. Разбиение system log 

Если оценивать скорость работы аналитика с 
этой программой или без, то данная программа уби-
рает не менее 50% ненужной информации, что по-
зволяет уменьшить время работы аналитика в 2 раза 
и выше. 
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Исследование возможностей голосовой аутентификации  
на основе критерия Колмогорова–Смирнова  

 
Реализована проверка возможности аутентификации пользователя по голосу на основе сравнения законов рас-
пределения мел-кепстральных коэффициентов с помощью критерия Колмогорова–Смирнова. 
Ключевые слова: аутентификация пользователя, мел-частотные кепстральные коэффициенты речевого сигна-
ла, критерий Колмогорова–Смирнова.  
 
Аутентификация личности по голосу имеет ряд 

преимуществ по сравнению с другими биометриче-
скими признаками. Однако предлагаемые методы 
обработки и сравнения речевого сигнала [1, 6], как, 
впрочем, и других признаков, не позволяют заранее 
установить приемлемые вероятности ошибок: отказ 
своему FRR и пропуск чужого FAR. 

Исправить положение можно, используя сред-
ства математической статистики. Показано [3], что 
мел-частотные кепстральные коэффициенты (MFCC), 
используемые для распознавания дикторов, отража-
ют индивидуальные особенности речевого аппарата. 
Следовательно, проверяя гипотезы о сходстве веро-
ятностных характеристик MFCC, можно различать 
голоса. В работе реализована проверка метода  
аутентификации диктора на основе сравнения рас-
пределений некоторых MFCC по критерию Колмо-
горова–Смирнова. Результаты показывают перспек-
тивность дальнейшего совершенствования метода. 

Использование статистических особенностей 
MFCC для сравнения голосов  

Речь – это акустическая волна, характеризую-
щаяся амплитудой и частотой. На рис. 1 представлен 
фрагмент речи одного из дикторов, на рис. 2 – его 
амплитудный спектр. 

 
Рис. 1. Речевой сигнал 

 
Рис. 2. Амплитудный спектр 

 
Используем следующий алгоритм вычисления 

мел-кепстральных коэффициентов для сравнения 
голосов [1, 2]: 

1. Разбиваем нормализованный речевой сиг-
нал s(n) длительностью 8 с на кадры длительностью 
20 мс. 

В каждом кадре N = 882 отсчета с шагом дис-
кретизации 0,023 мс. Анализируемый сигнал не яв-
ляется периодическим, поэтому с целью устранения 
разрывов на границах кадров (эффект Гиббса) [4] 
применяют весовые функции, сглаживающие сигнал 
на концах кадров. В данном случае используем 
функцию Хемминга (1): 

2
( ) 0,54 0,46cos , 0,1,2... 1

1

n
v n n N

N

      
.      (1) 

Таким образом, кадр преобразуется по формуле 
( ) ( ) ( ), 0,1,2... 1x n s n v n n N   .              (2) 

2. Вычисление амплитудного спектра каждого 
кадра с помощью дискретного преобразования Фурье: 

21

0
( ) ( ) , 0,1,2... 1

i
kn

N
N

n
X k x n e k K





   ,        (3) 

где K – количество коэффициентов спектра. 
Значения индексов k соответствуют частотам: 
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, 0,1,2... /2
fs

f k k fsk N
  ,                (4) 

где fs = 44100 – частота дискретизации. 
3. Получение MFCC. 
С учетом психофизиологических механизмов 

слухового восприятия нужно использовать специ-
альные шкалы, отражающие соответствие частот 
звука, поступающего в слуховой аппарат, с частотой 
сигнала, поступающего в мозг человека [5]. Одна из 
таких шкал называется мел-шкалой. Ограничение на 
объем статьи не позволяет описать подробно упомя-
нутый механизм. В работе мы используем «гребен-
ку» перекрывающихся мел-фильтров, показанных на 
рис. 2. Каждый мел-фильтр представляет собой тре-
угольную оконную функцию. Эта функция позволя-
ет получить мел-коэффициент как суммарную энер-
гию в определенном частотном диапазоне. Фильтры 
обеспечат более надежное распознавание в области 
низких частот за счет «сгущения» окон в этой облас-
ти в соответствии с мел-шкалой. 

Чтобы получить 24 MFCC, необходимо исполь-
зовать M = 26 треугольных мел-фильтров. Опреде-
ляется минимальная fmin и максимальная fmax частоты 
расположения фильтров, причем fmax ≤ 0,5 fs. 

Далее по эмпирической формуле ( )b f = 

 1127ln 1 /700f   эти частоты переводятся в мелы 

bmin и bmax. Отрезок [bmin, bmax] разбивается на M + 1 
равных непересекающихся интервалов длины l. 

Затем находятся центры интервалов по (5) и 
возвращаются в шкалу частот по (6):  

( ) , 1, 2,...,minb m b il i M   ,               (5) 

 1 /700( ) 700 1bf b e   .                  (6) 

Так получаем центральные частоты треуголь-
ных фильтров f(m). 

Для упрощения вычисления весовых коэффи-
циентов перейдем к индексам отсчетов: 

( ) ( )
N

m f mn
fs

  .                           (7) 

Расчет гребенки весовых коэффициентов вы-
полняется по следующей формуле: 

0, ( 1);

( 1)
, ( 1) ( );

( ) ( 1)
( , )

( 1)
, ( ) ( 1);

( ) ( 1)

0, ( 1) ,

n
n n

n n

n
n n

n n

n mn
n m

m n m
m m

W m n
n m

m n m
m m

m nn

 
      
  

      
  


  

 (8) 

где m = 0, 1, … M – 1 – индекс фильтра, n = 0, 1, … 
N – 1 –  индекс отсчета. 

4. Находим MFCCn. 
Кепстр представляет собой обратное преобра-

зование Фурье от логарифма энергетического спек-
тра сигнала. С учетом фильтра (8) имеем 

1 2( ) ln ( ) ( , ) , 0,1,... 1
0

N
L m X n W m n m M

n

 
     

.   (9) 

5. Для получения MFCC используем обратное 
дискретное косинус-преобразование 

1 ( 0,5)
( )cos , 0,1,... 2

0

M n m
MFCC L m n Mn Mm

       
 

. (10) 

На рис. 3 представлены усредненные по 200 
кадрам MFCC двух разных дикторов. 

 
а 

 
б  

Рис. 3. MFCC: а – диктор 1, б – диктор 2 
 

Использование критерия Колмогорова–
Смирнова для выявления различий MFCC 

Нулевая гипотеза – это предположение об от-
сутствии различия между двумя функциями распре-
деления, т.е. H0: F1(x)=F2(y). 

В результате применения критерия Колмогоро-
ва–Смирнова мы можем выявить такие MFCC из 
спектра, законы распределения которых существен-
но различаются у разных дикторов, т.е. отражают 
индивидуальные особенности речевого аппарата. 
При этом можно оценить достигнутую значимость 
как вероятность того, что при справедливости гипо-
тезы H0 статистика Колмогорова–Смирнова могла 
бы получиться даже больше эмпирически найден-
ной, т.е. вероятность ошибки FRR. Таким образом, 
здесь мы можем регулировать только вероятность 
ошибочно отказать своему. 

Алгоритм проверки по критерию Колмогорова–
Смирнова: 

1. Находим эмпирическую функцию распре-
деления одного из MFCCi, F1n(x). 

2. Сравниваем ее с ранее сформированной эм-
пирической функцией распределения легального 
пользователя (эталон) F2m(y). Здесь n и m – объемы 
выборок. 

3. Находим наибольшую разницу между дву-
мя этими функциями распределения  

, 1 2max ( ) ( )n m n m
z

D F z F z  . 
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4. Вычисляем статистику Колмогорова–Смир-

нова 'эмп ,n m
nm

D
n m

 


. 

5. Определяем достигнутую значимость. 
 'эмп 01 { | }p P t H    .              (11) 

Понятно, что чем меньше достигнутая значи-
мость, тем сомнительнее гипотеза о равенстве зако-
нов распределения и тем увереннее откажем в дос-
тупе проверяемому диктору. Таким образом, веро-
ятность отказа легальному пользователю равна дос-
тигнутой значимости.  

Достигнутая значимость может быть получена 
следующим образом. Доказано, что при справедли-

вости H0

2 2

,

2
'эмп 0lim { | } ( 1)

n m j

j j tP t H e


 

    . 

Следовательно, асимптотическая достигнутая зна-
чимость легко определяется по (11). 

Эксперимент 
1. Каждый диктор записывает текст продол-

жительностью 8 с. 
Для эксперимента было привлечено 8 дикторов, 

среди которых было 5 женщин и 3 мужчин. Чтобы 
проверить зависимость результатов от текста, дик-
торы произносили два разных фрагмента текста. 

2. Производится обработка аудиозаписей дик-
торов. 

Первичная обработка записей и вычисление 
MFCC производились в программе Matlab. Вычис-
ление мел-частотных кепстральных коэффициентов 
проводилось с помощью разработанной функции 
Matlab, реализующей алгоритм вычисления MFCC. 

3. Формируется голосовой портрет диктора. 
Портрет диктора представляет собой матрицу 

размерностью 200×24 из 200 значений (длитель-
ность звучания 4 с) каждого из 24 MFCC. 

4. Сравниваются портреты разных дикторов 
для выбора наиболее характерных MFCC и их ком-
бинаций для выявления индивидуальных различий. 

Для этого применяется метод множественных 
сравнений. Поскольку различия могут проявиться в 
средних значениях MFCC и в разбросе относительно 
средних (параметр масштаба), нужно сравнивать 
законы распределения MFCC. Для такого анализа 
предпочтительны критерии типа Колмогорова–
Смирнова. Для вычисления использовалась про-
грамма SPSS Statistics 17.0. Результатом являлись 
достигнутые значимости для каждой пары из 24 ко-
эффициентов двух портретов. 

Поскольку для принятия решения на основе 
критерия Колмогорова–Смирнова сравнивается не-
сколько пар MFCC и если хотя бы на одной различие 
будет существенным – принимаем решение «отка-
зать в доступе», то необходимо уточнить принятую 
вероятность FAR. Допустим, мы хотим, чтобы веро-
ятность этой ошибки не превышала 0,05. Однако 
если мы будем отказывать в случае, когда хотя бы 
одно сравнение из n пар MFCC покажет достигну-
тую значимость менее 0,05, то фактически вероят-
ность отказа своему при независимости MFCC будет 

не более 1–(1–0,05)n, что явно больше и может не-
приемлемо. Чтобы обеспечить принятую вероят-
ность этой ошибки 0,05, нужно в каждом сравнении 
учитывать достигнутую значимость 1–(1–0,05)1/n.  

Вероятность ошибки второго рода можно оце-
нить только экспериментально. 

Заключение 
В ходе эксперимента из 24 коэффициентов бы-

ли выделены MFCC18 и MFCC19, наиболее надежно 
отражающие индивидуальные особенности голоса. 

Считаем, что речевые сигналы принадлежат 
разным людям, если хотя бы на одной паре прове-
ряемых MFCC критерий Колмогорова–Смирнова 
показывает достигнутую значимость менее 0,025. То 
есть ошибка FRR не превышает 0,05. 

Результаты сведены в таблицу достигнутых 
значимостей на конкретных парах MFCC18, 
MFCC19.  

 

Анализ данных по критерию для MFCC18, MFCC19 
MFCC18 

 
Ана-
стасия

Ники-
та 

Екате-
рина 

Ири-
на 

Дари-
га 

Ники-
та К 

Ма-
рия 

Ро-
ман

Анаста-
сия 0,393 0 0,016 0,021 0,001 0 0,002 0 

Никита 0 0,27 0 0 0 0,001 0 0 
Екате-
рина 0,711 0 0,22 0,711 0,001 0 0 0 

Ирина 0,923 0 0,544 0,088 0,001 0 0 0 
Дарига 0,923 0 0,393 0,864 0,012 0 0,465 0 
Никита К 0 0 0 0 0 0,544 0 0,088
Мария 0 0 0 0 0 0 0,27 0 
Роман 0 0 0 0 0 0 0,142 0,052

MFCC19 

 
Ана-
стасия

Ники-
та 

Екате-
рина 

Ири-
на 

Дари-
га 

Ники-
та К 

Ма-
рия 

Роман

Анаста-
сия 0,052 0 0,048 0,001 0,015 0 0,68 0 

Никита 0 0,142 0 0 0 0,012 0 0 
Екате-
рина 0,009 0 0,27 0,001 0,544 0 0,22 0 

Ирина 0 0 0 0,142 0,052 0 0 0 
Дарига 0,27 0 0,03 0 0,022 0 0,068 0 
Никита К 0 0 0 0 0 0,864 0 0,022
Мария 0 0 0,04 0 0 0 0,465 0 
Роман 0 0 0 0 0 0,088 0,02 0,711

 
Диагональные элементы показывают достигну-

тую значимость при сравнении законов распределе-
ния MFCC одного диктора на разных фрагментах 
текста. Верхняя и нижняя треугольные части табли-
цы дают результаты сравнения разных дикторов на 
разных фрагментах текста. Серым цветом отмечены 
ошибки обоих родов при сравнении дикторов. По-
лучаем, что голос диктора Дариги по результатам 
эксперимента не отличим от голосов дикторов Ана-
стасии и Екатерины. Однако при сравнении двух 
записей голосов диктора Дариги было установлено, 
что записи должны принадлежать разным людям. 
Отсюда следует, что данный диктор представляет 
наибольший интерес для изучения получения MFCC 
и их сравнения. 

В этом предварительном эксперименте с чис-
лом участников, равным 8, относительная частота 
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ошибки первого рода не превышает 0,187 (при уста-
новленной 0,05). Относительная частота FAR не 
превышает 0,053. Таким образом, цель работы была 
достигнута только для ошибок второго рода. 

Из анализа таблицы видна зависимость законов 
распределения одного и того же диктора от текста. 
Следовательно, нужно использовать для аутентифи-
кации тот же парольный текст, что использовался 
при создании эталонного портрета диктора. 

Перспективным направлением совершенство-
вания метода можно назвать использование в каче-
стве дополнительных признаков иных индивидуаль-
ных особенностей речевого сигнала, указанных в [6]. 
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Детектирование XSS-уязвимостей на основе анализа  
полной карты веб-приложения  

 
Рассмотрена проблема обнаружения XSS-уязвимостей на основе анализа полной карты веб-приложения. Ре-
зультаты анализа популярных решений, направленных на обнаружение уязвимостей, показал, что основным 
недостатком является осуществление поиска уязвимостей только в открытой части веб-ресурса. Это негативно 
сказывается на уровне защищенности веб-ресурса, так как уязвимость может находиться в закрытой части веб-
ресурса, которая доступна авторизованным пользователям. Исходя из этого, целью работы явилось повышение 
эффективности защиты веб-приложения от XSS путем разработки конкурентоспособного программного обес-
печения, осуществляющего поиск XSS на основе анализа полной карты веб-приложения.  
Ключевые слова: межсайтовый скриптинг, XSS-атака, внедрение кода, XSS-уязвимость, скриптинг, вредонос-
ный код.  

 
Обеспечение информационной безопасности 

(ИБ) вычислительных систем является одной из 
приоритетных задач, решаемых любой организаци-
ей. Множества угроз ИБ стали возможны благодаря 
широкому распространению сети Интернет. 

При этом десять лет назад большинство веб-
приложений были статическими и не имели инте-
рактивных интерфейсов взаимодействия с пользова-
телями. В них почти не было уязвимостей, которые 
могли бы быть использованы нарушителями. По-
этому многие разработчики игнорировали вопросы 
безопасности веб-приложений. Однако на сего-
дняшний день существует большое число динами-
ческих веб-сайтов с множеством новых технологий, 
которые используются в веб-браузерах. Данные тех-
нологии позволяют подключать к веб-приложениям 

различные модули, которые усиливают взаимодей-
ствие посетителей с веб-ресурсом. 

Однако технологии, функционирующие в дина-
мических веб-сайтах, обеспечивают хорошую плат-
форму нарушителям для внедрения вредоносного 
кода (SQL-Injection, XSS и т.д.). С помощью вне-
дренного кода нарушитель может получить несанк-
ционированный доступ к данным авторизации поль-
зователей и, выдавая себя за них, совершать проти-
воправные действия. Отсутствие должных мер по 
соблюдению правил и норм информационной безо-
пасности приводит к появлению угроз, которые 
можно реализовать с помощью компьютерных атак, 
эксплуатирующих уязвимости, связанные с внедре-
нием вредоносного кода. Одним из таких видов 
компьютерных атак является межсайтовый скрип-
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тинг, в англоязычной литературе называемый  XSS 
(cross site scripting, x – используется в данной аббре-
виатуре для краткости, с – не используется, чтобы 
избежать путаницы с CSS) [1]. Часто уязвимость, 
позволяющую реализовать данный тип компьютер-
ной атаки, также называют XSS. 

Актуальность  
По версии OWASP (открытого проекта обеспе-

чения безопасности веб-приложений) межсайтовый 
скриптинг является одним из самых распространен-
ных видов компьютерных атак [2]. Об этом же сви-
детельствуют и результаты исследования компании 
Positive Technologies (рис. 1) [3]. 

 
Рис. 1. Результаты исследования Positive Technologies 

 
Виды атак, эксплуатирующие XSS-уязвимости 
Межсайтовый скриптинг – это вид компьютер-

ной атаки, заключающаяся во внедрении вредонос-
ного кода в параметры веб-страницы, отправляемые 
веб-браузеру пользователя. XSS принято классифи-
цировать по двум критериям: по вектору и способу 
воздействия. По способу воздействия XSS-атака 
может быть «активная» и «пассивная». По вектору 
воздействия XSS-атаки подразделяются на следую-
щие виды: «отраженная» (reflected) XSS, «хранимая» 
(stored) XSS, «XSS, основанная на DOM-модели». 

Рассмотрим более подробно класс XSS-атак по 
вектору воздействия. 

«Отраженная» XSS-атака 
«Отраженная» XSS-атака является наиболее 

распространенной, и уязвимость, которую эксплуа-
тирует данный вид атаки, легка в детектировании. 
При «отраженной» XSS-атаке передача кода серверу 
и возврат его к пользователю осуществляются в рам-
ках одного HTTP-запроса.  

Нарушители используют «отраженную» XSS-
уязвимость с другими компьютерными атаками, 
чтобы повысить эффект от эксплуатации уязвимо-
сти. В частности, появился новый вид компьютер-
ной атаки, который сочетает в себе JavaScript и тег 
Iframe. Специалисты по информационной безопас-
ности назвали эту атаку «Cross-Frame Scripting 
(XFS)». Это атака, которая сочетает в себе комбина-
цию вредоносного JavaScript-кода (JS-код) с HTML-
тегом Iframe, который загружает легитимную стра-
ницу для кражи пользовательских данных. XFS-
атака обычно бывает успешной только в сочетании с 
социальной инженерией.  

Рассмотрим пример реализации XFS-атаки. На-
рушитель, применяя методы социальной инженерии, 
убеждает пользователя перейти на специально 
сформированную страницу. После перехода на стра-
ницу нарушителя в веб-браузер пользователя под-
гружаются вредоносный JavaScript-код (JS-код) и 

Iframe. Когда пользователь вводит учетные данные в 
Iframe, указывающий на легитимный сайт, вредо-
носный JS-код крадет нажатия клавиш.  

Существует еще один вид XSS-атаки, эксплуа-
тирующий «отраженную» XSS-уязвимость веб-
приложения, так называемый «Redirection XSS». Это 
вид XSS-атаки, в котором вредоносный код подгру-
жается с ненадежного источника и внедряется в раз-
личные скрипты веб-приложения. Компьютерная 
атака «Redirection XSS» выглядит следующим обра-
зом: данные поступают в веб-ресурс с ненадежного 
источника в виде веб-запроса и «вклиниваются» в 
динамический контент веб-приложения, который 
отправляется веб-пользователю без проверки на на-
личие вредоносного кода. Вредоносный контент, 
отправляемый в веб-браузер пользователя, часто 
принимает вид JS-кода, но может также включать 
HTML, Flash или любой другой тип кода, который 
может быть обработан веб-браузером.  

Компьютерные атаки, использующие «храни-
мые» XSS-уязвимости, являются, по сравнению с 
«отраженными» XSS, более опасными, так как они 
могут быть использованы на протяжении длительно-
го времени. «Хранимые» XSS-атаки в основном ис-
пользуются для кражи сессионной информации 
(cookies или другой информации о сеансе). Также 
возможно использовать данную компьютерную ата-
ку для перенаправления пользователя на веб-ресурс 
нарушителя или выполнять другие вредоносные 
операции на ПК пользователя.  

«Хранимая» XSS-атака 
Рассмотрим две наиболее опасные компьютер-

ные атаки, эксплуатирующие «хранимую» XSS-
уязвимость веб-приложения. 

Кража куков (от англ. Stealing cookies). Как из-
вестно, cookies – это небольшой фрагмент данных, 
который хранится в веб-браузере пользователя и 
включает в себя пользовательские данные и много 
полезной информации, используемой для распозна-
вания пользователя во время доступа к веб-прило-
жению. Cookies генерируется на стороне веб-сер-
вера и отправляется веб-браузеру пользователя для 
сохранения ее в локальном хранилище веб-браузера. 

Иногда нарушители для совершения долгосроч-
ной компьютерной атаки используют XSS-уязви-
мость для перенаправления пользователей на за-
грузку троянского коня.  Специалисты по ИБ назы-
вают данную атаку «XSS Based Trojan Horse», в пе-
реводе с английского означает «XSS-атака с внедре-
нием троянского коня». 

При проведении данного вида компьютерной 
атаки нарушителю необходимо, чтобы пользователь 
скачал троянскую программу. Для этого нарушитель 
использует «хранимую» XSS-уязвимость веб-прило-
жения. В область веб-приложения с «хранимой» 
XSS-уязвимостью внедряется вредоносный код для 
скачивания троянской программы. Любой, кто посе-
тит эту страницу, автоматически перейдет по ссылке 
с вредоносным JS-кодом. JS-код обработается брау-
зером пользователя и в фоновом режиме загрузит 
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оставшуюся часть вредоносного кода на компьютер 
пользователя. При этом жертва не заметит атаку, так 
как используется Iframe для создания дочернего ок-
на, в настройках которого прописан нулевой размер.  

«XSS-атака, основанная на DOM-модели» 
Следующая компьютерная атака эксплуатирует 

XSS-уязвимость в DOM-модели, возникающей на 
стороне пользователя во время обработки данных 
внутри JavaScript-сценария. Данный тип XSS-атаки 
получил такое название, поскольку реализуется че-
рез DOM (Document Object Model) – не зависящий 
от платформы и языка программный интерфейс, 
позволяющий программам и сценариям получать 
доступ к содержимому HTML- и XML-документов, 
а также изменять содержимое, структуру и оформ-
ление таких документов. При некорректной фильт-
рации возможно модифицировать DOM атакуемого 
сайта и добиться выполнения JS-кода в контексте 
атакуемого сайта.  

Данный вид XSS-атаки использует доверенный, 
управляемый сервером скрипт, высылаемый пользо-
вателю веб-приложения. Например, JS-код осущест-
вляющий проверку работоспособности формы перед 
отправкой серверу заполненных данных пользовате-
лем. Скрипт обрабатывает введенные данные, затем 
вставляет их обратно в веб-страницу (например, с 
Dynamic HTML). Это дает возможность реализовать 
«DOM XSS», т.е. «вклинить» вредоносный код в 
сценарий JS-кода. 

Существующее ПО для обнаружения  
XSS-уязвимостей 

Большинство средств обнаружения уязвимостей 
громоздкие, обладают избыточным функционалом, 
который может замедлить работу вычислительной 
системы и увеличить потребление ресурсов. А про-
стые решения, «заточенные» только на поиск XSS-
уязвимостей, также обладают недостатками [4]. Не-
достатки программ для детектирования XSS связаны 
с особенностями построения веб-приложений. 
Большинство веб-приложений предусматривает ав-
торизацию на веб-ресурсе для увеличения привиле-
гий пользователя. То есть авторизованным пользова-
телям будет доступен больший функционал веб-
ресурса, чем неавторизованным. 

В существующих решениях по детектированию 
XSS-уязвимостей (таких, как XSpider (MAX-Patrol), 
Nemesida Scanner, Acuentix Online Web Security 
Scanner и др.) поиск осуществляется только в откры-
той (не требующей авторизации) части веб-сайта [5–
7]. Это является существенным недостатком, так как 
XSS-уязвимость может находиться в недоступной 
для поиска части веб-ресурса. 

Постановка задачи 
Исходя из вышеизложенного, можно утвер-

ждать, что разработка программного обеспечения, 
осуществляющего поиск XSS-уязвимостей на осно-
ве анализа полной карты веб-приложения, является 
весьма актуальной задачей. Это и явилось целью 
данного исследования. 

Решение задачи 
Для достижения поставленной цели была ис-

пользована методика, основанная на последователь-
ном применении наиболее эффективных алгоритмов 
для обнаружения различных типов XSS-уязвимос-
тей. В ходе разработки программного обеспечения 
использовался язык программирования Delphi. 

Функции, реализуемые разработанным про-
граммным обеспечением: 

− детектирование всех видов XSS-уязвимостей 
(«отраженная XSS», «хранимая XSS» и «XSS осно-
ванная на DOM-модели»); 

− предварительная авторизация в веб-прило-
жении и хранение кука и составление списка всех 
внутренних URI веб-приложения; 

− создание отчета о найденных уязвимостях и 
формирование рекомендаций по найденным уязви-
мостям. 

«Отраженные» XSS-уязвимости проявляются 
только при отправке форм, разработанный алгоритм 
провоцирует их отправку методом POST, включая в 
отправляемые элементы значения и получая ответ в 
виде HTML-сообщения. 

Пришедшее сообщение затем анализируется на 
наличие уязвимости следующим образом: если 
пришедший JS-код устанавливает значение, храня-
щееся в объектной модели документа в истинное 
значение (document. vulnerable=true), то страница 
помечается как содержащая потенциальную угрозу 
соответствующего типа, иначе страница помечается 
как безопасная и не добавляется в итоговый список 
уязвимостей.  

Для поиска XSS-уязвимостей, основанных на 
использовании объектной модели документа – DOM, 
используется алгоритм, в ходе выполнения которого 
осуществляется анализ кода страницы на наличие 
скриптов, спрятанных в HTML-тегах. После нахож-
дения содержимого всех скриптов на странице в 
найденных данных осуществляется поиск вызовов 
методов объектной модели документа, таких как 
запись чистого HTML, прямая модификация модели 
документа (в том числе события Dynamic HTML), 
прямое выполнение скриптов. 

Для реализации поиска «хранимых» уязвимо-
стей используется алгоритм, работа которого имеет 
свои особенности, так как, в отличие от «отражен-
ных» XSS, «хранимые» уязвимости являются след-
ствием сохранения скрипта в базу данных. Данная 
операция должна осуществляться с помощью пред-
варительного POST-запроса, чтобы не позволить 
вредоносному коду внести изменения в базу данных. 
Алгоритм во многом схож с алгоритмом поиска «от-
раженных» XSS-угроз, за исключением того, что 
необходимо производить отправку формы и ждать 
ответа от сервера. 

В случае если скрипт выполнился, форма и 
XSS-инъекция запоминаются в специальную струк-
туру вместе с прочей информацией о найденной уяз-
вимости. При выполнении скрипта продолжение 
поиска на данной странице не осуществляется, по-
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скольку при отправке формы будет осуществляться 
выполнение скрипта, находящегося в базе данных 
веб-приложения. Поэтому данную проверку необхо-
димо запускать повторно после устранения уязви-
мости. 

В разделе конфигурации программы вводятся 
данные для авторизации, если это необходимо. Так-
же можно осуществить поиск определенного вида 
XSS-уязвимостей для экономии времени. После за-
вершения поиска и при наличии записей во внут-
ренней структуре, хранящей найденные угрозы и их 
описание, будет сформирован отчет о найденных 
уязвимостях.  

Отчет предоставляет веб-разработчику полную 
информацию о тестируемом веб-приложении, а так-
же выдает рекомендации по устранению каждой 
найденной уязвимости, что значительно облегчает 
работу по их устранению. Выдача рекомендаций 
является одним из преимуществ разработанной про-
граммы по сравнению с аналогами. 

Сравнение с аналогами 
Для оценки разработанного программного 

обеспечения было проведено его сравнение по ос-
новным характеристикам с аналогичными решения-
ми (XSpider, Nemesida Scanner; Acuentix Web 
Security Scanner). Результаты сравнения программ, 
осуществляющие поиск XSS-уязвимостей, пред-
ставлены на рис. 2. 
 

 
Рис. 2. Результаты сравнения 

 

Разработанное ПО и перечисленные аналогич-
ные решения были протестированы на специальном 
интернет-ресурсе, предназначенном для тренировок 
и тестирования по поиску XSS-уязвимостей 
(http://www.insecurelabs.org) (рис. 3). 
 

 
Рис. 3. Результаты тестирования программ на  

тренировочном ресурсе 
 

Результаты тестирования и сравнения свиде-
тельствуют о том, что разработанное ПО имеет ряд 

преимуществ перед существующими продуктами, а 
именно: 

− осуществление поиска XSS в закрытой части 
веб-ресурса; 

− нахождение большего количества XSS по 
сравнению с аналогичными решениями; 

− минимально затрачиваемое время нахождения 
XSS-уязвимостей; 

− формирование рекомендаций по устранению 
обнаруженных уязвимостей. 

Перечисленные преимущества делают разрабо-
танную программу конкурентоспособным продук-
том, направленным на детектирование XSS-уязви-
мостей. 

Выводы 
Разработанная программа повышает эффектив-

ность защиты веб-приложения от XSS-атак. Она 
значительно упрощает процесс тестирования веб-
ресурса разработчиком, благодаря функционалу 
формирования отчета с рекомендациями по устра-
нению найденных XSS-уязвимостей. Программное 
обеспечение обладает простым пользовательским 
интерфейсом, что дает возможность пользоваться 
программой даже без знания основ в области ин-
формационной безопасности.  
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Разработка системы позиционирования  
на основе беспроводной сети WiFi 

 
Рассмотрен актуальный вопрос использования нерегламентированных возможностей WiFi-сетей и создания 
программно-аппаратного комплекса для развертывания локальной системы позиционирования объектов, осно-
ванной на измерении интенсивности принимаемого сигнала (RSSI). Система может внедряться как в уже суще-
ствующую инфраструктуру WiFi, так и специально спроектированную. Местоположение объекта, оснащенного 
специальной меткой, отображается на персональном компьютере пользователя в режиме реального времени. 
Данные от метки передаются  по WiFi.  
Ключевые слова: WiFi, RSSI, позиционирование, падение объекта, акселерометр. 
 
Сети WiFi в настоящее время распространены 

очень широко. Устройства в этой сети не прикреп-
лены к определенному месту и чаще всего постоян-
но меняют положение в пространстве. Почти в каж-
дой организации имеется как минимум одна сеть 
WiFi, сигнал от которой обычно доступен и за ее 
пределами. Использование нерегламентированных 
возможностей WiFi-сетей является актуальной зада-
чей, так как инфраструктура этих сетей может быть 
использована для решения целого ряда задач, на-
пример для создания локальной системы позицио-
нирования. Такие системы могут применяться там, 
где недоступны такие системы определения место-
положения, как GPS или ГЛОНАСС, а их точность 
будет зависеть от числа точек доступа WiFi. 

Локальные системы позиционирования объектов 
можно применять для решения ряда задач, таких как: 

– автоматизация размещения объектов и их учет; 
– навигация объектов в пределах организации; 
– совершенствование систем контроля и управ-

ления доступом; 
– контроль за перемещением объектов органи-

зации; 
– получение данных для проведения информа-

ционно-аналитических работ [1]. 
В разрабатываемой системе используется дос-

таточно простой, действенный и не требующий 
больших затрат на реализацию  метод триангуляции. 
Данный метод позволяет определять местоположе-
ние имея базу данных координат точек доступа ор-
ганизации. 

Принцип работы системы 
В состав системы входят несколько точек дос-

тупа, WiFi-метки и устройство для сбора данных с 
меток и их последующей обработки (рис. 1). 

Система работает следующим образом: специ-
альное устройство (WiFi-метка), оборудованное ак-
селерометром, находится в режиме сна до тех пор, 
пока сигнал с акселерометра не будет характерен 
какому-либо движению. Вместе с тем, как метка 
начинает двигаться, она начинает искать доступные 
точки доступа и измерять мощность принимаемого 
сигнала (RSSI). После завершения сканирования 
данные с метки отправляются на устройство кон-
троля, где происходит вычисление местоположения 

с некоторой точностью в заданной системе коорди-
нат. Координаты всех точек доступа хранятся на 
устройстве контроля и определяются перед запуском 
системы. 

 

 
Рис. 1. Принцип работы системы  

 
Применение акселерометра в данной системе 

позволяет решить актуальную для подобного рода 
систем проблему энергосбережения. Другая задача, 
которую помогает решить акселерометр, – опреде-
ление падения объекта, в случае которого на устрой-
ство управления отправляется специальный сигнал. 

В разрабатываемой системе для определения 
падения объекта измеряется сигнал с акселерометра, 
соответствующий удару. Чаще всего на метку посту-
пает один из следующих наборов сигналов акселе-
рометра (рис. 2):  

– спокойное состояние (область 1); 
– состояние невесомости (область 2); 
– удар (область 3); 
– смена положения датчика (область 4) [3]. 
Как видно из рисунка, однозначно выявить удар 

в реальных условиях – нетривиальная задача. 
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Рис. 2. Данные акселерометра 

 
Для расчета координат объекта используется 

алгоритм Weighted centroid, вычисляющий коорди-
нату агента как линейную комбинацию координат 
всех точек доступа с учетом мощностей принимае-
мых сигналов, в качестве характеристики веса. Ме-
стоположение объекта определяется по следующим 
формулам: 
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В формуле (1) X0 и Y0 – искомые координаты; Xi 
и Yi – координаты i-й точки доступа; Pi – мощность 
сигнала i-й точки доступа; Pj – мощность сигнала j-й 
точки доступа; μi – характеристика веса; N – количе-
ство точек. 

Для создания метки использовались: 
– микроконтроллер Wemos d1 mini – програм-

мируемая плата на базе микроконтроллера 
ESP8266EX с поддержкой WiFi; 

– модуль GY-291 – цифровой трёхосевой аксе-
лерометр на микросхеме ADXL345. 

Тестирование системы 
Тестирования устройства проводились как в 

помещениях, где распространению сигнала WiFi 
препятствуют перекрытия, мебель и другие предме-
ты, так и на открытых площадках. 

На рис. 3 представлен результат работы устрой-
ства в помещении размером 12×7 м, по углам кото-
рого расставлены 3 точки доступа. Темные линии 
отображают расчётное местоположение метки на 
плане, светлые пунктирные линии – реальное ме-
стоположение метки на местности.  

Погрешность определения местоположения в 
таких условиях достигает 5 м, поэтому число точек 
доступа было увеличено (рис. 4). 

Как можно увидеть на рис. 4, с увеличением ко-
личества точек погрешность определения местопо-
ложения уменьшилась до 2,5 м. 

На рис. 5 представлен результат работы устрой-
ства на открытой площадке размером 10×10 м, по 
углам которой установлены четыре точки доступа. 

 
Рис. 3. Результат работы с 3 точками доступа  

в помещении 
 

 
Рис. 4. Результат работы с 4 точками доступа  

в помещении 
 

Из рис. 5 видно, что погрешность определения 
местоположения на открытой площадке немного 
меньше, чем в помещении. Это объясняется тем, что 
в помещении сигнал WiFi проходит через различные 
предметы, которые поглощают часть исходного сиг-
нала. 

В результате тестирования устройства с исполь-
зованием 6 точек доступа погрешность в определе-
нии местоположения уменьшилась до 1,5 м. На  
рис. 6 представлен результат тестирования устрой-
ства в помещении размером 17×12 м, которое имеет 
межкомнатные перегородки. 

 
Рис. 5. Результат работы с 4 точками доступа на открытом 

пространстве 
 

Результат работы устройства на открытом про-
странстве размером 18×18 м при наличии 6 точек 
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доступа показал наименьшую погрешность в опре-
делении местоположения объекта, равную 1 м. 

 

 
Рис. 6. Результат работы с 6 точками доступа  

в помещении 
 

 
Рис. 7. Результат работы с 6 точками доступа  

на открытом пространстве 
 
 
 

Заключение 
В результате тестирования работы системы был 

сделан вывод, что координаты метки, рассчитанные 
с использованием алгоритма Weighted centroid,  на-
ходятся в пределах границы фигуры, определяемой  
координатами точек доступа в заданной системе 
координат. Точность позиционирования объекта за-
висит от количества точек доступа, одновременно 
доступных для метки, и от препятствий на пути рас-
пространения сигнала WiFi. Использование акселе-
рометра помогает решить задачу энергосбережения 
и делает возможным определение характера движе-
ния объекта. 
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Модель угроз безопасности информации,  
передаваемой через Интернет  

 
Приводится обоснование необходимости разработки новой единой модели угроз безопасности информации. 
Проводится сравнение и анализ существующих моделей. Обосновывается необходимость применения модели 
информационных потоков системы. Предлагается своя собственная модель угроз, в основе которой лежит мо-
дель информационных потоков. 
Ключевые слова: информационная безопасность, информационные потоки, модель угроз. 

 

Большое количество компаний используют 
компьютерные сети (в частности, Интернет) для 
передачи и обработки информации. Очевидно, что 
данный канал связи должен быть защищен. 

Для того чтобы построить некую систему защи-
ты информации, необходимо определить все воз-
можные угрозы безопасности информации. 
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Модель угроз носит неформальный характер, и, 
как следствие, не существует строго однозначной 
методики по составлению таковой. При этом оценка 
угроз всегда используется в оценке рисков организа-
ции [1]. Множество авторов в научно-технической 
литературе описывает различные методы классифи-
кации угроз, несмотря на это, некоторые специали-
сты по информационной безопасности, работающие 
на предприятиях, вынуждены составлять свои нор-
мативно-методические документы, так как сущест-
вующие модели далеко не всегда удовлетворяют 
всем особенностям работы организации.  

А между тем существование единой универ-
сальной модели имеет очевидное преимущество 
ввиду того, что неполнота описания влечёт за собой 
необходимость доработки модели под нужды кон-
кретной организации, о чём было сказано ранее. 
Данное действие не всегда может быть корректно 
осуществлено по различным причинам (будь то не-
достаточный профессионализм сотрудника либо 
банальная нехватка времени).  

Возможная избыточность модели не нанесёт 
вреда, в то время как пробелы в описании вероятных 
нарушителей могут оставить «дыры» в системе 
безопасности. 

Первым и очевиднейшим способом является 
обыкновенный перебор всех возможных угроз с вы-
делением именно тех, что относятся к системе обра-
ботки информации, безопасность которой необхо-
димо обеспечить. Хорошим помощником в данном 
деле послужит так называемый «Банк данных угроз 
безопасности информации» [2], в котором приведе-
ны сведения об основных угрозах безопасности ин-
формации. На момент использования источника [2] 
база содержала в себе 208 актуальных угроз, к каж-
дой угрозе есть описание, также приведен объект 
воздействия. Несмотря на несомненную результа-
тивность данного метода, сложно говорить о его 
эффективности. 

Основная проблема заключается в том, что эф-
фективность данного метода полностью основыва-
ется на компетентности эксперта, составляющего 
список.  

Предположительно данная проблема решается 
при помощи документа «Методика определения уг-
роз безопасности информации в информационных 
системах» [3], который включает такие понятия как 
формирование экспертной группы и определение 
актуального списка угроз. Однако по факту доку-
мент не содержит в себе никаких практических ре-
комендаций и примеров.  

Что мы имеем в итоге: достаточно совсем не-
много углубиться в тему, чтобы понять, что в сфере 
обеспечения информационной безопасности отсут-
ствует единое мнение и как следствие единый под-
ход к формированию модели угроз. Обилие работ на 
данную тему [4–8] только подтверждает тезис из 
предыдущего предложения. 

Проанализировав все рассмотренные модели 
угроз информационной безопасности, были обнару-
жены следующие недостатки: 

1) отсутствие единого подхода, каждая модель 
удовлетворяет только требованиям своей предмет-
ной области; 

2) в некоторых моделях угроз учитывается мо-
дель нарушителя, что, по мнению авторов не являет-
ся корректным; 

3) модели основываются на субъективном мне-
нии эксперта. 

Также можно добавить, что все рассмотренные 
модели не учитывают модель информационных по-
токов.  

Для формирования полной и достаточной моде-
ли угроз безопасности информации необходимо 
учитывать всю совокупность циркулирующих в 
рамках системы, а также между системой и внешней 
средой сообщений, необходимых для контроля и 
управления действиями, т.е. необходим учет всех 
возникающих в системе информационных потоков. 

Необходимость применения модели информа-
ционных потоков не раз подчеркивалась в различ-
ных исследованиях [9–11]. Однако, как и во многих 
других случаях, касающихся вопроса обеспечения 
информационной безопасности, данная тема остаёт-
ся открытой ввиду отсутствия типизации. В данной 
работе предлагается своя версия применения модели 
информационных потоков для обеспечения такого 
аспекта информационной безопасности, как целост-
ность. 

Любую схему обмена информацией можно 
представить как совокупность элементарных ин-
формационных потоков (рис. 1), где V – носители 
информации, e – каналы передачи информации [12]. 

Vi Vjez

 
Рис. 1. Элементарный информационный поток 

V1

V3 V4

V2

e3

e2 e3 e4e1

e1

e2

e3

e3'

e3'

e4

e2

e1

e4

e3

e4'  
Рис. 2. Модель информационных потоков 
 
В ходе работы [13] была разработана модель 

информационных потоков для разных типов инфор-
мации и для разных типов носителей информации, 
учитывающая также среду передачи информации и 
переход информации между состояниями (рис. 2), 
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где V – множество носителей информации (V1 – уст-
ройство хранения аналоговой информации, V2 – 
человек, V3 – устройство хранения цифровой ин-
формации, V4 – процесс), e – множество каналов 
передачи информации (e1 – в визуальной среде, e2 – 
в акустической среде, e3 – в электромагнитной сре-
де, e4 – в виртуальной среде, а также каналы уда-
ленной передачи информации: e3' – в электромаг-
нитной среде и e4' – в виртуальной среде). 

Учитывая тематику работы, а именно передачу 
информации посредством ЛВС и, в частности, сети 
Интернет, упростим представленную модель, оста-
вив только виртуальный канал передачи информа-
ции (рис. 3). 

 

V2 V3e4 V4 e4

e4'

e4

 
Рис. 3. Упрощенная модель информационных потоков 

 

Введём математическое описание комплексной 
модели угроз информации и её носителям. 

G = {g1, g2, g3, g4} – множество элементарных 
информационных потоков, где g1 = {v2, e4, v4},  
g2 = {v4, e4, v4}, g3 = {v4, e4', v4}, g4 = {v4, e4, v4}; 

V = {v2, v3, v4} – множество носителей инфор-
мации; 

e = {e4, e4'} – множество каналов передачи ин-
формации; 

T = {K, C, D} – множество угроз; 
K = {k1, k2, k3, k4} – множество угроз конфиден-

циальности; 
C = {c1, c2, c3, c4} – множество угроз целостно-

сти; 
D = {d1, d2} – множество угроз доступности. 
Типовые угрозы конфиденциальности: 
k1 – подмена приемника Vi* (получение защи-

щаемой информации несанкционированным эле-
ментом Vi*); 

k2 – подмена приемника Vj* (получение защи-
щаемой информации несанкционированным эле-
ментом Vj*); 

k3 – наличие несанкционированного канала ez 
(подмена канала на н/с); 

k4 – контроль канала ez (получение информации 
несанкционированным лицом из-за пределов санк-
ционированной зоны). 

Типовые угрозы целостности информации: 
c1 – подмена источника Vi* (передача несанк-

ционированной информации элементу Vj); 
c2 – подмена источника Vj* (передача несанк-

ционированной информации элементу Vi); 
c3 – воздействие на информацию при передаче 

по каналу ez (изменение структуры канала ez вслед-
ствие ошибок); 

c4 – уничтожение источника Vj (несанкциони-
рованное воздействие на источник элементом Vi*). 

Типовые угрозы доступности информации: 

d1 – неработоспособность канала e из-за его 
уничтожения (полное отсутствие доступа к инфор-
мации санкционированным лицом); 

d2 – перегрузка канала e из-за перебоев (частич-
ный доступ к информации санкционированным ли-
цом). 

Каждому информационному потоку соответст-
вует как минимум одна угроза безопасности инфор-
мации. Данное высказывание представляет собой 
модель угроз безопасности информации, которую 
можно отобразить в виде декартового произведения: 
G×T={(g_i, T)|g_iG}, где G – множество информа-
ционных потоков; T – множество угроз; i =¯(1, 4) – 
номер информационного потока.  

Представим это произведение в виде таблицы и 
попробуем заполнить её элементами перечня угроз 
информационной безопасности [2]. Стоит помнить, 
что модель угроз, построенная на модели информа-
ционных потоков, будет включать в себя угрозы, 
направленные только на информацию, и не включать 
угрозы информационной системе или системе защи-
ты информации. Из всего перечня угроз [2] можно 
выделить 25 угроз, направленных напрямую на ин-
формацию, номера угроз соответствуют таковым в [2]. 

 
Пример применения разработанной модели угроз  

 {v2, e4, v4}  {v4, e4, v4} {v4, e'4, v4} {v4, e4, v3} 
k1 67, 88 17, 67, 88 17, 67, 88, 

116 
16, 57, 67, 
85, 88, 97 

k2 67, 88 67, 88 67, 88, 116 57, 67, 85, 
88, 97 

k3 67, 88 67, 88 67, 88, 116 67, 85, 88 
k4 67, 88 67, 88 67, 88, 116 67, 85, 88 
c1 179 179 179 21, 179 
c2    21 
c3 91, 149, 179 91, 149, 179 91, 149, 179 60, 91, 105, 

149, 179 
c4    60, 91, 105, 

156 
d1 59, 121, 152, 

166, 205 
59, 121, 152, 

166, 205 
59, 110, 121, 

152, 166 
38, 59, 97, 
106, 121, 
143, 148, 
152, 205 

d2 59, 121, 152, 
166, 205 

17, 59, 121, 
152, 166, 205 

17, 59, 110, 
121, 152, 

166 

38, 59, 97, 
106, 121, 
143, 148, 
152, 205 

 
Основываясь на таблице, можно легко соста-

вить перечень угроз для каждого информационного 
потока, что позволит использовать полученные ре-
зультаты в системах оценки рисков [14]. 

Таким образом, можно увидеть, что предложен-
ная модель покрывает все представленные в базе 
ФСТЭК угрозы, а также позволяет свести к мини-
муму влияние субъективного экспертного мнения 
при определении перечня угроз безопасности ин-
формации. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках 
базовой части государственного задания ТУСУР на 
2017–2019 гг. (проект № 2.8172.2017/8.9). 
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А.П. Фоменко  
 

Способ оценки прогностической силы бинарного показателя  
в контексте обнаружения атак в соединении 

 
Рассматриваются такие проблемы, как обнаружение спам-сообщений, выявление ошибочного статуса соедине-
ния, обнаружение вторжения в систему и др. Для решения данных проблем работы решается одна из разновид-
ностей задач классификации данных. Пусть множество объектов разбито на две группы и у каждого из объек-
тов измерен бинарный показатель. Для оценки того, насколько уверенно знание этого показателя позволяет от-
нести объект к одной из групп, вводится числовая характеристика степени информативности показателя, на-
званная его прогностической силой. Производится сравнение этой характеристики с традиционно используе-
мыми корреляционными характеристиками.  
Ключевые слова: прогностическое правило, бинарный показатель, метрика на семействе кластерных разбие-
ний, система обнаружения вторжений, спам.  

 
Классификация объектов исследования востре-

бована, без преувеличения, любой областью науки. 
Для решения задач классификации имеется много 
разнообразных методов (см., например, классиче-
скую книгу [1] и современный обзор [2]). Часто в 
практическом аспекте эта проблема сводится к вы-
бору одного из заранее описанных классов, к кото-

рому должен быть отнесен вновь обнаруженный 
объект. Такой подход и методы, применяемые в по-
добной ситуации, известны под названием дискри-
минантного анализа. Методы решения дискримина-
ционных задач сегодня бурно развиваются [3]. Часто 
методы этого класса используются в информацион-
ной безопасности. Тот статистически подтвержден-
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ный вывод, который требует эта дисциплина, опира-
ется на дискриминацию данных, например, в интел-
лектуальной обработке данных. Здесь требуется соз-
дание строго сформулированных правил, называе-
мых прогностическими, которого по исходным дан-
ным позволяют сделать вывод о значимости дис-
криминантных переменных. Многие наборы данных 
имеют бинарную (или дихотомическую) форму: на-
блюдается определенный показатель или нет, явля-
ется ли сообщение спамом или нет, служит действие 
атакой или нормальным соединением. 

Но в классических задачах дискриминации 
принято считать, что изучаемые данные получены в 
результате наблюдений числовых, а не бинарных 
показателей. В теоретических обоснованиях эффек-
тивности прогностических правил [1, 4] предполага-
ется, что данные, на основании которых они строят-
ся, получены в результате наблюдений нормально 
распределенных случайных величин, что явно про-
тиворечит дихотомическому характеру информаци-
онных показателей. Поэтому изучение бинарных 
показателей актуально. Мы будем оценивать про-
гностические возможности бинарных показателей 
по степени отличия разбиений множества объектов 
на две части, задаваемых каждым из них. 

Для произвольного конечного множества A че-
рез A  будем обозначать количество его элементов. 

Класс A непустых подмножеств конечного множест-
ва X назовем его разбиением, если каждое x X  
является элементом некоторого множества xA A , и 

все множества, из которых состоит A,  попарно не 
пересекаются – у них нет общих элементов. 

Для двух разбиений A и B  множества X в [5] 
было введено расстояние между ними по формуле 

( ) | |.x x
x X

Ad B


 A,  B  

Если разбиение состоит только из двух под-
множеств, то условимся называть его 2-разбиением. 
Поставим задачу полностью перечислить все воз-
можные значения введенного расстояния между  
2-разбиениями X. Пусть [a] обозначает целую часть 
числа a. 

Теорема 1. Рассмотрим два 2-разбиения X, ко-
торые образованы подмножествами A1, A2 и B1, B2 
соответственно.  Максимальное расстояние между 

двумя такими разбиениями равно 2 /2n 
   и дости-

гается в том и только том случае, когда 1 1A B  или 

1 2A B  состоит из [n/2] элементов.  

Пусть 1 1| | .A B x   В процессе доказательства 

теоремы показано, что 

( ) 2 ( ).x n xd d  A,  B  

Отсюда ясно, что все возможные значения d мо-
гут быть получены путем подстановки в эту форму-
лу по очереди всех целых чисел x от 1 до [n/2]. Диа-
пазоном возможных значений d, следовательно, яв-
ляется множество 

 22 2, 2 1,..., /2 .D n n n       

Оказалось, что при фиксации произвольного  
2-разбиения и любого числа d из полученного диа-
пазона D его значений всегда существует хотя бы 
одно  2-разбиение, удаленное от фиксированного на 
расстояние d. Более того, можно указать алгоритм 
перебора всех таких разбиений, и удалось найти 
количество таких разбиений. 

Сформулируем результат. Для заданного d оп-

ределим  2( ) 2 /2k d n n d    
 

.  

Теорема 2. Пусть d D . Зафиксируем 2-раз-
биение произвольным образом. Если i – число эле-
ментов наименьшего из его подмножеств, то коли-
чество 2-разбиений X, удаленных от него на рас-
стояние d, задается формулой 

( )

( )

( ) /2

, если ( ) , ( ) ;

( ) 1, если ( ) /2, ( ) или ( ) ;

/2 1, если ( ) /2.

k d
n

k d
n

k d n
n n

C k d i k d n i

m d C k d n k d i k d n i

C C k d i n

   
     


   

 

Эта теорема ниже будет использована при рас-
чете вероятности выбора второго из разбиений, уда-
ленного от данного на величину d. При выборе пары 
2-разбиений одновременно полезным оказывается 
следующее утверждение: 

Теорема 3. В множестве из n элементов коли-
чество наиболее удаленных друг от друга пар 2-раз-
биений равно 

      

  

/2 1
/2 /2 /2

1

( ) ( /2 1),

0, нечетное;2 /2 1 1, четное.

n
n n nk

n n n nn k
k

n

C C C C

nn n n






  

      


 

Перейдем к основной прикладной задаче. Пусть 
X – множество n данных. Те из них, у которых дос-
товерно установлено наличие ошибки в соединении, 
назовем ошибочными и отнесем в одно из подмно-
жеств разбиения, все прочие данные – в другое. 
Меньшее из подмножеств обозначим 1A , другое – 

2A .  Полученное 2-разбиение данных на ошибочное 
и нормальное будем называть правильным. Предпо-
ложим, что для каждых данных также имеются дан-
ные по наличию у него признака Z. Требуется оце-
нить силу этого признака, возможность по наличию 
Z делать вывод о том, является ли соединение ошиб-
кой. Те данные, для которых отмечено наличие при-
знака (Z = 1), отнесем к одному подмножеству  
2-разбиения по Z, остальные – ко второму. Первым 
подмножеством разбиения по Z назовем то, которое 
имеет минимальную симметрическую разность с 

1A . Сила признака Z будет зависеть от степени по-
хожести двух построенных 2-разбиений. 

Алгоритм установления силы влияния  
признака   

Шаг 1. Пусть x – число элементов симметри-
ческой разности первых подмножеств правильного и 
по Z разбиений. Обозначим 1| |i A . По формуле  
d = 2x(n – x) вычислим расстояние между двумя 
имеющимися разбиениями. 
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Шаг 2. Полагаем 1 1,   если i x , и 0 иначе,  

/2
2 /2,n

nC   если n – четное, иначе 0.  Используя 
формулы теоремы 2, находим число 2-разбиений, 
удаленных от правильного на расстояние, не мень-
шее, чем разбиение по Z: 

[ /2] [ /2]

1 2
( ) ( )

( ) ( ) .
n n

k
n

k d x k d x

N d m d C
 

      

Тогда число 
1

( )
( )

2 1n

N d
J Z





 назовем числом 

прогностической силы Z. Если J(Z) < 0,05 (или ино-
го заранее заданного ε), то признак для выявления 
признается непригодным. 

Рассмотрим пример. Пусть правильное раз-
биение множества из 8 элементов задано значениями 
Y  во втором (и шестом) столбце таблицы, а другие 
два разбиения (по признакам Z, T) заданы столбцами 
3, 7 и 4, 8 этой таблицы.  

 

Пример для расчета  
Сообщение Y Z T Сообщение Y Z T 

1 0 1 1 5 0 1 0 
2 0 0 1 6 0 0 0 
3 0 0 0 7 0 0 0 
4 1 1 0 8 1 1 1 

 

Расчеты дают J(Z) = 0,93, коэффициент корре-
ляции  (Y, Z) = 0,58. Здесь обе характеристики под-

тверждают наличие связи между показателями. Но 
для другого признака J(T) = 0,72,  (Y, T) = 0,15.  

Здесь число прогностической силы указывает на 
наличие связи между показателями, в то время как 
корреляция между не значима. Таким образом, мож-
но сказать, что прогностическая сила бинарного по-
казателя выявляет новый вид связи, не совпадающий 
с корреляционной. 

Набор данных 
Для проверки качества работы алгоритма был 

использован набор общеизвестных данных KDD 
Cup 1999. Набор данных KDD Cup описывает сете-
вые атаки; количество атрибутов – 41, количество 
классов – 23, количество объектов – 4898431. Среди 
всех функций данных 7 являются бинарными и, не 
требуя обработки, могут быть использованы для 
проверки работы нашего алгоритма.  

Эксперимент 
Перед началом работы алгоритма была про-

строена таблица, состоящая из  «правильного раз-
биения» множества данных, для каждых из которых 
известно значение «flag» (показатель, устанавли-
вающий, является ли соединение нормальным либо 
атакой [6]), и из разбиения по признакам. Основным 
критерием информативности признаков является 
число прогностической силы. Для начала определя-
ем, является ли он пригодным, а затем смотрим зна-
чение J(Z). Чем информативнее признак, тем больше 
это значение. В набор были отобраны 6 признаков: 

land, logged_in, root_shell, su_attempted, is_hot_login, 
is_guest_login.  

Далее был применен алгоритм установления 
силы влияния для каждого признака аналогично 
примеру. По результатам экспериментов в итоговый 
набор было отобрано 3 признака с наибольшим зна-
чением прогностической силы: su_attempted, 
is_hot_login, is_guest_login с соответствующими зна-
чениями J(Z) 0,78; 0,92; 0,84. Таким образом, нали-
чие этих признаков в наборе данных позволяет сде-
лать вывод о том, что соединение является атакой. 
Стоит обратить внимание, что пригодными являются 
все 6 признаков.  

Заключение 
В результате проведенного исследования можно 

сделать нижеследующие выводы. 
Представленный алгоритм можно использовать 

для формирования информативного признакового 
пространства. Алгоритм позволяет выявить отдель-
ные информативные признаки, использование кото-
рых дает уменьшение ошибки классификации, а 
значит, его применение на первоначальном этапе 
исследования позволяет с большей точностью опре-
делить, является ли соединение атакой.  

Отметим, что, использовав для исследования 
другой набор данных, например, данные maillog, мы 
можем провести исследование в другом ключе и, 
например, выявить наиболее информативные при-
знаки спам-сообщений.  
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Модель системы многофакторной аутентификации  
для безопасной подписи электронных документов 

 
Рассматривается модель системы многофакторной аутентификации для электронной подписи документов, рас-
сматривается каждый фактор аутентификации в отдельности и проводится их анализ. Построенная модель по-
зволяет безопасно подписывать электронные документы, используя поведенческую и биометрическую аутен-
тификацию, а также сохраняет полученную подпись в самом документе с помощью стенографического метода. 
Ключевые слова: биометрическая аутентификация, поведенческая аутентификация, стеганография, электрон-
ная подпись, информационная безопасность, рукописный почерк, подпись, акселерометр, отпечаток пальца.  

 

В настоящее время невозможно представить се-
бе какую-либо крупную корпорацию без системы 
аутентификации, которую можно использовать в 
различных целях. Многие из них используют аутен-
тификацию по паролю, которая годами подвергалась 
атакам, и сейчас является одним из самых небезо-
пасных методов защиты. Важно иметь в виду, что 
известно много различных атак на системы с паро-
лями, которые варьируются от очень простых к бо-
лее сложным. Сегодня наиболее защищенными сис-
темами аутентификации являются биометрические 
системы. Используя их, люди могут быть аутенти-
фицированы на основе их физиологических харак-
теристик. Наиболее распространенным методом яв-
ляется аутентификация по отпечатку пальца, которая 
имеет достаточно высокую степень надежности и 
является одним из самых простых и удобных в ис-
пользовании методом. Кроме того, биометрические 
средства аутентификации, основанные на поведении 
субъекта, можно считать особенно актуальными, а 
биометрические данные не могут повторяться с та-
кой точностью, так как основаны на физических и 
психологических особенностях, которые дают наи-
более эффективный результат для защиты персо-
нальных данных. Объединив несколько биометриче-
ских методов в одну модель, мы получаем более 
надежную систему многофакторной аутентификации.  

Сокрытие информации и ее идентификация 
также являются важной проблемой в контексте бы-
стро развивающихся инфраструктур сетевого обме-
на данными. В результате значительное количество 
передаваемых информационных ресурсов часто со-
провождается незаконным копированием и распро-
странением, поэтому способы скрыть авторскую 
информацию и определить ее в цифровых файлах 
также являются важной проблемой, которую необ-
ходимо учитывать. 

Описание модели 
Задача устройства заключается в считывании 

рисунка отпечатка пальца и информации о поведе-
нии субъекта в форме рукописного почерка, которая 
снимается в момент постановки субъектом подписи 
с помощью поведенческого сканера. Также сформи-
рованный хэш от подписи и отпечатка возможно 
встроить в документ с помощью стеганографии, тем 
самым формируя электронную подпись для доку-
мента. В качестве главной аппаратной части будет 

использован микроконтроллер Arduino nano v3, 
имеющий достаточную вычислительную мощность 
и число аналоговых и цифровых входов для под-
ключения акселерометра и сканера отпечатков еди-
новременно. 

Arduino Nano может получать питание через 
подключение Mini-USB, или от нерегулируемого 6–
20 В или регулируемого 5 В внешнего источника 
питания. Автоматически выбирается источник с са-
мым высоким напряжением [1]. 

Одним из наиболее популярных совместимых 
микроконтроллеров, зарекомендовавшим себя как 
совместимый с платой Arduino, является биометри-
ческий сканер R308, имеющий также достаточно 
малые габариты, чтобы разместить его в устройстве-
ручке.  

Рассматриваемый сканер отпечатков пальцев 
является оптическим. Данный метод использует эф-
фект нарушенного полного внутреннего отражения 
Frusted Total Internal Reflection [2]. 

При использовании датчика отпечатка пальцев 
есть два основных этапа. Сначала вам надо записать 
данные в память сенсора, т.е. присвоить свой уни-
кальный ID каждому отпечатку, который вы будете 
использовать для сравнения в дальнейшем. После 
записи данных вы можете переходить к поиску, 
сравнивая текущее изображение отпечатка с теми, 
которые записаны в памяти датчиках [3].  

Снятием данных рукописного почерка занима-
ется ADXL335 – миниатюрный, полнофункциональ-
ный трехосный акселерометр с выходными сигнала-
ми в виде напряжения и схемами аналогового пре-
образования сигналов. Имеет четыре контакта: пи-
тание +3,3 В, заземление и три аналоговых выхода 
для каждой оси [4]. Акселерометр, занимая 3 анало-
говых входа, получает разности напряжения, в кон-
троллере значения преобразуются в числа от 0 до 
1024 и фиксируются с интервалом 10 мс, как пока-
зано на рис. 1. 

Схема подключения обоих датчиков дана на 
рис. 2. 

Таким образом обеспечивается оптимальное 
подключения к одной аппаратной платформе сразу 
двух сканеров. Компоновка представлена на рис. 3. 

В конечном итоге прототип в спящем режиме 
ожидает прием сигнала от сканера отпечатков, полу-
чив команду от сканера отпечатков о получении дан-
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ных, начинает запись динамических данных подпи-
си субъекта в виде значений перегрузок во времени.  

 

 
Рис. 1. Пример оцифровки сигнала по одной из осей 

 

 
Рис. 2. Интерфейсы подключения сканера отпечатков  

и акселерометра 

 
Рис. 3. Физическая модель устройства 

 
Полученные данные система сохраняет и шиф-

рует, затем осуществляет передачу данных для вто-
ричной обработки, результатом которой является 
встроенная стеганогарфическим методом в элек-
тронный документ биометрическая информация. В 
следующих разделах рассматриваются используе-
мые в системе методы. 

Поведенческая аутентификация 
Одним из наиболее перспективных методов ди-

намической аутентификации можно считать получе-
ние биометрических данных субъекта по рукопис-
ному почерку с применением средств динамической 
обработки подписи. В результате динамической об-
работки данные оказываются более защищенными 
от копирования, чем статические. В случае с дина-
мическими биометрическими данными нарушителю 
будет намного сложнее повторить процедуру подпи-
си, так как учитываются не только положения уст-
ройства постановки подписи, но и время, за которое 
положение изменяется, а также усилие, применяе-
мое субъектом во время движения руки [5].  

За первичную обработку сигнала отвечает про-
тотип, изображенный на рис. 4, – ручка, на которой 
размещены акселерометр и микроконтроллер, обра-
батывающий сигнал и передающий его на вторич-
ную обработку. 

На собранном прототипе удалось собрать дан-
ные подписи по двум осям и переданы в программу 
вторичной обработки сигнала, основная задача кото-

рой была найти соответствие между эталонным сиг-
налом и предоставляемым повторно. Для определе-
ния соответствия сигнала с эталонным применяется 
расчет значения коэффициента корреляции Пирсона. 
Данный критерий позволяет определить, есть ли 
линейная связь между изменениями значений двух 
переменных (рис. 5). 

 

 
Рис. 4. Фотография тестового прототипа 

 
На рис. 5 показаны значения коэффициента 

корреляции (r) оцифрованного сигнала движения 
руки по одной из осей, видно, что для лучшего соот-
ветствия сигнала требуется дополнительная синхро-
низация во времени, таким образом, получается вы-
сокое значение линейной зависимости сигнала с 
исходным. В программе вторичной обработки сиг-
нала добавлена дополнительная синхронизация и 
для проверки работоспособности метода были про-
ведены тесты на проверку значений FRR и FAR – 
основных показателей надежности в системах био-
метрической аутентификации, где FRR (False Reject 
Rate) – ошибка первого рода, вероятность ошибоч-
ного отказа сотруднику, а FAR (False Acceptance 
Rate) – ошибка второго рода вероятности ошибочно-
го пропуска злоумышленника [6]. 

 
Рис. 5. Визуализация первично обработанного сигнала 

 
Для начала субъект предоставил свою подпись, 

сделав 100 попыток, далее выбран эталонный коэф-
фициент корреляции, при котором значение FRR = 1%. 
Далее два ложных субъекта, имея рисунок подписи 
повторяют подпись по 50 попыток каждый, в конеч-
ном итоге из 100 попыток подделать подпись уда-
лось пройти аутентификацию 3 раза (FAR = 3%). 
Результаты измерений можно считать удовлетвори-
тельными, но все же далекими от реальных систем 
биометрической аутентификации, что может объяс-
няться отсутствием фильтрации сигнала, которое, в 
свою очередь, упрощает процедуру обработки, тем 
самым ускоряет работу системы и может приме-
няться в малопроизводительных устройствах. Также 
для снижения FAR можно увеличить значения до-
пустимого порога по коэффициенту корреляции, а 
рост значения FRR скомпенсировать применением 
дополнительных факторов аутентификации. 

Отпечаток пальца 
В качестве одного из факторов аутентификации 

в нашей системе будет использоваться отпечаток 
пальца. Такой метод считается достаточно надёж-
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ным и удобным, а также хорошо исследован. Вкрат-
це рассмотрим алгоритм работы такой биометриче-
ской системы и оценим объём хранимой в системе 
информации. Алгоритм работы биометрической 
системы представлен на рис. 6. Согласно алгоритму, 
можно выделить пять основных этапов [7]: поступ-
ление биометрической информации на сканер; фор-
мирование шаблона f в соответствии с выбранным 
алгоритмом; преобразование информации в бинар-
ный вид z; генерация случайной строки R по полу-
ченному шаблону; подсчёт хэш-функции от R и её 
запись в базу данных. Вместо подсчёта хэша можно 
использовать протоколы с нулевым разглашением.  

 

 
Рис. 6. Алгоритм работы метода биометрической  

аутентификации 
 

Для нашей системы, с точки зрения анализа и 
моделирования системы, важной задачей является 
оценка количества хранимой информации. Оценим 
нашу систему с точки зрения хранения информации. 
Обратимся к вышеописанному алгоритму. Рассмот-
рим два возможных варианта – когда используется 
хеширование и когда используются протоколы с ну-
левым разглашением. 

Рассмотрим случай, когда в системе хранится 
хэш от полученной строки. Размер хэша зависит от 
выбранного алгоритма. Допустим, что выбрано зна-
чение 256 бит. Помимо этого, в базе данных хранит-
ся шаблон f. Размер шаблона зависит от изображе-
ния. Обычно изображение имеет размеры 25×14 мм, 
что соответствует 500×280 точек. На точку отводит-
ся 8 бит, следовательно, на всё изображение будет 
отведено около 140 Кбайт памяти. Так как в процес-
се регистрации происходит формирование биомет-
рического шаблона, то этот шаблон занимает ещё 
меньше памяти. Обычно в отпечатке есть около 30–
40 минуций, по которым формируется шаблон. Сто-
ит заметить, что вероятность того, что все минуции 
совпадут при прикладывании пальцев разных лю-
дей, практически равна нулю. Следовательно, мы 
можем уменьшить объём требуемой памяти – допус-
тим, что сканер выделил 40 минуций, каждая из ко-
торых описывается 4 байтами. Тогда общий объём 
получится равным всего 160 байтам, что почти в  
900 раз меньше, чем объём изображения. Прибавляя 

к полученному значению размер хэш-значения –  
32 байта, в итоге получается 192 байта – столько 
информации хранится в системе на одно изображе-
ние отпечатка пальца.  

При хранении в системе значения x, полученно-
го при выполнении первого шага протокола с нуле-
вым разглашением, это значение зависит от выбран-
ного p. Для обеспечения безопасности аутентифика-
ции рекомендуется использовать значение p ≥ 2512, 
соответственно размер данного числа будет около 
155 бит. Это ещё меньше, чем при использовании 
хеш-функции. Рассмотрим систему с теми же пара-
метрами, представленную выше. В самом «худшем» 
случае мы получим 3840 байт памяти на биометри-
ческие шаблоны и 387,5 байт на хранение значений 
для реализации протокола. 

Стеганография 
Для того чтобы подписать электронный доку-

мент в разрабатываемой системе, необходимо 
встроить в него информацию, которая не должна 
визуально искажать подписываемый файл, но при 
этом должна сохранять свою целостность при не-
значительных искажениях. Для этого применяются 
стеганографические методы скрытия информации в 
цифровые объекты (контейнеры), такие как цифро-
вые изображения, аудио- и видеофайлы, текстовые 
документы и т.д. 

Для исследования в качестве электронного до-
кумента рассматривается 24-битовое растровое изо-
бражение формата BMP в системе цветности RGB. 
Каждый пиксель представляет собой комбинацию 
значений яркости трех составляющих цвета – крас-
ного (R), зеленого (G) и синего (B), которые зани-
мают каждый по 1 байту.  

Самым распространённым и наименее стегано-
графически стойким методом встраивания инфор-
мации в пространственную область BMP-изображе-
ния является метод замены LSB [9]. Данный метод 
встраивания не требует дополнительных вычисле-
ний и позволяет скрывать в относительно неболь-
ших файлах большой объем секретной информации, 
но при малейшем искажении изображения приведёт 
к потере встроенной информации.  

Для решения задачи увеличения объема встраи-
вания относительно классического LSB при умень-
шении заметности вносимых искажений был пред-
ложен стеганографический метод многоуровневого 
встраивания MLSB [10], использующий для встраи-
вания помехоустойчивые коды. Для формирования 
рабочей области контейнера в методе MLSB исполь-
зуются наименее значимые биты цветовых компо-
нентов пикселей BMP-изображения. 

В ходе исследования было выявлено, что ин-
формация может встраиваться не только в первые 
наименее значимые биты изображения, но и в по-
следующие три, при этом при анализе показателей 
визуального качества (уровень искажений), таких 
как PSNR и SSIM, было доказано, что сильного ис-
кажения контейнера не происходит и такое встраи-
вание визуально не обнаружимо.  
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Исследуя разные способы формирования рабо-

чей области, было выявлено, что метод MLSB, по 
сравнению с обычным LSB-методом, искажает кон-
тейнер намного меньше даже при полном заполне-
нии его скрываемой информацией. Показатель визу-
ального искажения PSNR не опускается ниже 60 дБ 
[11], хотя для визуального обнаружения искажений 
значение PSNR должно опускаться ниже 30–40 дБ. 
Реализованный метод MLSB позволяет комбиниро-
вать наименее значимые биты для лучшего распре-
деления встраиваемой информации в контейнере, 
тем самым уменьшая визуальное искажение изо-
бражения. Исследование проводилось как на раз-
личных тестовых изображениях различных типов – 
портрет, пейзаж, текст и т.д., так и при использова-
нии разной встраиваемой информации: различные 
псевдослучайные последовательности; различные 
тестовые изображения: текст, портретное изображе-
ние, пейзаж и т.д. 

Извлечение встраиваемой информации для про-
верки таким образом электронной подписи в разра-
батываемой системе также является одной из глав-
ных задач. Поэтому перед встраиванием информа-
ции в контейнер ее необходимо закодировать поме-
хоустойчивым кодом, чтобы было возможном ис-
править незначительные искажения.  

Заключение  
Результатом работы стала модель многофактор-

ной аутентификации для электронной подписи до-
кументов, состоящая из набора алгоритмов аутенти-
фикации и формирования стегановставки в элек-
тронный документ, реализованных программно, и 
тестового прототипа, производящего обработку по-
веденческих свойств субъекта. Были рассмотрены 
методы аутентификации, используемые в системе, 
проведён их анализ. По итогам данной работы мож-
но сделать вывод, что построенная модель может 
быть использована в реальных условиях. В даль-
нейшем планируется реализация полноценной сис-
темы на базе созданной модели, результатов иссле-
дований, используя наработки, примененные в тес-
товом прототипе. В настоящее время приоритетной 
задачей является повышение степени доверенности 
аутентификации: снижение показателей FAR и FRR 
путем разработки нового алгоритма аутентификации 
на этапе вторичной обработки, а также тестирование 
всех методов в комплексе.  

Работа была выполнена в рамках гранта «Тех-
нологии киберфизических систем: управление, вы-
числения, безопасность», который финансирует 
ИТМО, и гранта «Метод оптимального встраивания 
дополнительной информации в исходную информа-

цию с учетом особенностей ее структуры», который 
финансирует РФФИ. 
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Акустический канал утечки информации через жёсткий диск  
 
Проведено экспериментальное изучение канала утечки акустической информации через колебания магнитного 
жёсткого диска. Определена чувствительность жёсткого диска к звуковому давлению. Проведены измерения по 
изучению явления резонанса жёсткого диска. 
Ключевые слова: звук, звуковое давление, резонанс, жёсткий диск. 

 

На конференции по компьютерной безопасно-
сти Ekoparty–2017 в Буэнос-Айресе Альфредо Орте-
га показал метод атаки по сторонним каналам, по-
зволяющей записать звук, используя вместо микро-
фона информацию об отклонениях параметров ра-
боты жёсткого диска, вызванных звуковыми колеба-
ниями. Метод также применим для определения 
движения [1]. 

Для получения сведений о звуковых колебаниях 
используется особенность работы жёстких дисков – 
возникающие вибрации вращающихся пластин при-
водят к микроскопическим задержкам при чтении 
данных, и требуется дополнительное время на ожи-
дание погашения вибрации. Современные операци-
онные системы предоставляют непривилегирован-
ным пользователям доступ к высокоточным тайме-
рам, которые позволяют измерять временные про-
межутки с точностью до наносекунд, что достаточно 
для оценки возникновения задержек при чтении с 
пластин жёстких дисков [2]. 

HDD (hard disk drive) улавливает, в основном, 
низкочастотные звуки высокой интенсивности, шаги 
и другие вибрации. Человеческую речь распознать 
пока нельзя, хотя учёные ведут исследования в этом 
направлении. 

Реализация метода сводится к цикличному из-
менению времени выполнения системного вызова 
«read» при чтении одного сектора. На основании 
информации о задержках удаётся частично реконст-
руировать звуковой поток. 

Скорость чтения информации с сектора зависит 
от положения головки и пластины, которое коррели-
рует с вибрациями корпуса HDD. Таким образом, 
измеряя время вычислений и проводя статистиче-
ский анализ данных, можно измерить колебания 
головки или пластины и, следовательно, вибрации 
среды. Чем больше задержка в считывании данных, 
тем сильнее колебания HDD и, значит, тем громче звук. 

Данный канал утечки акустической информа-
ции можно  отнести к акустоэлектрическому каналу. 

Также удалось подобрать звук, при воспроизве-
дении которого возникает эффект резонанса, в ре-
зультате наблюдается постоянная вибрация пластин, 
из-за которой магнитная головка не может прочитать 
данные, и операции чтения завершаются ошибкой. 
Данный метод можно использовать и для физиче-
ского повреждения диска [3]. 

Чувствительность жёсткого диска 
Состав лабораторной установки: 
1. Ноутбук с необходимым ПО (программное 

обеспечение). 

2. Внешний жёсткий диск Seagate 
ST3320613AS (320 ГБ). 

3. Жёсткий диск ноутбука (1 ТБ). 
4. Генератор сигналов ГЗ-33. 
5. Компьютерные колонки. 
Для работы всего программного обеспечения 

[4] необходимо скачать и установить библиотеки 
SDL и FFTW3 для быстрых преобразований Фурье. 

Статистический анализ осуществлялся с помо-
щью утилиты Kscope. Kscope – утилита для визуа-
лизации крохотных различий во времени выполне-
ния системных вызовов. 

Измерение времени доступа и восстановление 
сигнала с жёсткого диска осуществлялись с помо-
щью утилиты hdd-time, настроенной на атаку по 
времени на жёсткий диск, а также на анализ систем-
ного вызова «read». 

Для генерации акустического сигнала постоян-
ной частоты использовался генератор сигналов ГЗ-33 
(рис. 1). Использование генератора позволило опре-
делить частоты звукового диапазона, которые наи-
более активно воздействуют на HDD. 

 
Рис. 1. Генератор сигналов ГЗ-33 

 

Соответствующие эксперименты проводились 
для внешнего HDD, подключенного к ноутбуку че-
рез USB-разъём и специальный адаптер, и для внут-
реннего HDD ноутбука. 

Нужный диск указывался внесением изменений 
в исходный код утилиты  hdd-time (рис. 2). 

Настройки генератора ГЗ-33: внутренняя на-
грузка выключена, так как нагрузка (колонки) мень-
ше 6000 Ом, выходное сопротивление – 600 Ом, ос-
лабление – –10 дБ, напряжение – 2 В. 

Компьютерные колонки работали на полной 
мощности. При экспериментах над внешним диском 
колонки лежали на диске. При экспериментах над 
внутренним диском ноутбука колонки лежали на 
столе динамиками вниз, рядом с ноутбуком. 
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Рис.  2. Для внутреннего жёсткого диска – SDA.  

Для внешнего жёсткого диска – SDB 
 

Т а б л и ц а  1  
Измерения для внешнего жёсткого диска 
Частота, Гц Время задержки, мс 

20 37 
40 42 
60 43 
80 41 

100 54 
120 48 
140 59 
160 57 
180 64 
200 65 
400 63 
600 67 
800 70 
1000 209 
1200 204 
1400 413 
1600 71 
1800 55 
2000 72 
2200 64 
2400 68 
2600 72 
2800 70 
3000 69 
4000 78 
6000 71 
8000 63 

10000 70 
12000 71 
14000 67 
16000 54 
18000 52 
20000 51 

Для каждой частоты производились замеры со-
ответствующего времени задержки считывания дан-
ных. Все результаты измерений приведены в табл. 1 
и 2. Построены соответствующие графики зависи-
мости времени задержки от частоты (рис. 3, 4). 

 
Рис.  3. Измерения для внешнего жёсткого диска 

 

Как видно из графика, наибольшая задержка 
считывания данных для внешнего жёсткого диска 
происходит в узком диапазоне низких частот (от 800  
до 1400 Гц). Данный диапазон слишком узок для 
записи акустического сигнала с достаточно высоким 
качеством и высокой разборчивостью речи, так как в 
речевом диапазоне более 95% смысловой информа-
ции размещается в более широком диапазоне – от 
200  до 5000 Гц. 

Т а б л и ц а  2  
Измерения для внутреннего жёсткого диска 

Частота, Гц Время задержки, мс 
20 44 
40 34 
60 44 
80 32 

100 52 
120 51 
140 32 
160 55 
180 38 
200 42 
400 40 
600 42 
800 32 
1000 32 
1200 36 
1400 44 
1600 36 
1800 42 
2000 35 
2200 32 
2400 43 
2600 44 
2800 33 
3000 32 
4000 37 
6000 47 
8000 33 

10000 31 
12000 44 
14000 69 
16000 77 
18000 71 
20000 34 
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Рис. 4. Измерения для внутреннего жёсткого диска 

 
Речь разобрать таким способом практически 

невозможно, но HDD может стать своеобразным 
детектором низкочастотных звуков и звуков с высо-
кой интенсивностью. Например, HDD может выпол-
нять роль системы обнаружения несанкционирован-
ного проникновения, реагируя на разбитое стекло 
или открывание двери в охраняемом помещении. 

Для внутреннего жёсткого диска ноутбука за-
метных реакций получить не удалось. Очевидно, это 
обусловлено гашением части вибраций пластиковым 
корпусом ноутбука. 

Стоит отметить, что чувствительность жёсткого 
диска к акустическому воздействию в некоторой 
мере обусловливается его емкостью. Чем больше 
ёмкость, тем больше доменов умещается на единице 
площади диска. Это значит, что считывающей го-
ловке приходится проходить меньшее расстояние от 
домена к домену при считывании данных, что тре-
бует более точного позиционирования, меньшего 
уровня шума и вибраций. Чувствительность жёстко-
го диска пропорциональна его объёму. 

Резонанс жёсткого диска 
Состав лабораторной установки: 
1. Ноутбук с необходимым ПО. 
2. Компьютерные колонки. 
3. Внешний жёсткий диск Seagate 

ST3320613AS (320 ГБ). 
Для вычисления и генерации звука на резони-

рующей частоте использовался скрипт hdd-killer, 
написанный на языке Python (рис. 5). Для работы 
скрипта необходимо скачать и установить библиоте-
ку PyAudio. 

Скрипт генерирует звук определённой частоты, 
параллельно замеряя время доступа к жёсткому дис-
ку. Если доступ есть, то частота возрастает на опре-
делённое значение (по умолчанию 0,25 Гц). Так 
происходит до тех пор, пока не удастся дойти до 
частоты, на которой жёсткий диск перестаёт отве-
чать и достигается резонанс. 

Шаг изменения частоты можно переделать, 
внеся изменения в исходный код скрипта. Это по-
зволяет ускорить вычисление резонансной частоты, 
но в ущерб точности измерений. 

Эксперименты проводились над внешним жёст-
ким диском. При экспериментах колонки лежали на 
диске. 

Резонанс был достигнут на частоте 1007 Гц. 

 
Рис. 5. Работа скрипта hdd-killer с шагом в 0,25 Гц 

 

Заключение 
Были изучены канал утечки акустической ин-

формации через жёсткий диск, чувствительность 
жёсткого диска к акустическому давлению и явление 
резонанса жёсткого диска. 

По результатам экспериментов можно заклю-
чить, что актуальность данного канала утечки ин-
формации низкая. Это обусловлено тем, что задерж-
ка считывания данных с HDD происходит в узком 
диапазоне низких частот (от 800  до 1400 Гц). Дан-
ный диапазон слишком узок для записи акустиче-
ского сигнала с достаточно высоким качеством и 
высокой разборчивостью речи, так как в речевом 
диапазоне более 95% смысловой информации раз-
мещается в более широком диапазоне – от 200  до 
5000 Гц. 

Также стоит отметить, что сейчас наибольшее 
предпочтение отдаётся SSD (solid-state drive). Акту-
альность данного канала утечки для SSD изучена 
плохо, но есть все основания полагать, что звук 
практически не производит никакого заметного воз-
действия на SSD. 

В практической части работы был достигнут 
резонанс для жёсткого диска. Это говорит о том, что 
HDD можно вывести из строя звуком достаточной 
мощности и определённой частоты, что может стать 
причиной нарушения целостности и доступности 
информации. 
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Сервис электронного голосования  
 
Электронное голосование является важной и актуальной темой в современном мире информационных техноло-
гий. В работе представлен сервис электронного голосования, использующий сайт-посредник для проверки ва-
лидности компонентов системы и не обрабатывающий никакую информацию о персональных данных пользо-
вателей или их голосов. Описаны группы людей, участвующих в процессе проведения голосования. Приведена 
архитектура сервиса с описанием взаимодействующих в нем компонентов. При разработке алгоритмов и крип-
тографических протоколов системы соблюдены главные требования к системам электронного голосования, а 
именно аутентификация пользователя с сохранением анонимности его голоса. Описан процесс проведения го-
лосования, начиная от его подготовки и заканчивая публикацией и проверкой результатов. Описаны крипто-
графические протоколы, в которых соблюдены требования безопасности в виде аутентификации сторон, кон-
троля целостности, секретности передаваемых данных. Описана процедура проверки голоса после подсчета го-
лосов. 
Ключевые слова: электронное голосование, криптографические протоколы, криптография, шифрование, сис-
тема. 

 

Разработка систем электронного голосования 
является важной и сложной проблемой. На данный 
момент существует множество работ и систем [1–9], 
использующих различные принципы, такие как сле-
пые подписи, доказательство с нулевым разглашени-
ем, смешивающие сети, гомоморфное шифрование, 
блокчейн. Однако практически все такие системы не 
описываются комплексно и в основном позициони-
руются на проведении этапа непосредственно голо-
сования, не заостряя внимание на других ключевых 
моментах при проведении голосования, таких как 
создание базы данных потенциальных голосующих, 
аутентификация голосующих с сохранением ано-
нимности. Без должной проработки таких этапов, 
несмотря на надежность и эффективность выбран-
ных принципов проведения голосования, вся безо-
пасность и честность системы ставятся под сомне-
ние. Вследствие этого важными являются разработ-
ки, которые направлены на комплексный подход к 
решению проблемы создания систем электронного 
голосования. 

Облик сервиса  
При создании системы электронного голосова-

ния необходимо выделить группы людей, участ-
вующих в этом процессе. В предлагаемой системе 
выделено 4 группы, расположенные по степени 
убывания доверия к ним: 

1. Разработчики системы. Разработчики плат-
формы, которые предоставляют площадку для про-
ведения голосования. Имеют свой веб-сайт, на кото-

ром хранятся компоненты системы, а также список 
проводящихся выборов с различной информацией о 
них. Исходные коды всех компонентов и описание 
алгоритмов функционирования общедоступны. До-
верие к группе – высокое. 

2. Создатели базы данных. Уполномоченные 
люди, к которым есть доверие со стороны пользова-
телей системы. Например, в контексте государст-
венных выборов в РФ это может быть Министерство 
внутренних дел РФ, которая занимается выдачей и 
заменой паспортов. Доверие к группе – высокое. 

3. Организаторы. Являются инициаторами вы-
боров и следят за их ходом. Являются операторами 
программного обеспечения, предоставленного раз-
работчиками системы. Организаторы выборов могут 
преследовать свои собственные цели, поэтому сле-
дует свести к минимуму их влияние на ход проведе-
ния выборов. Степень доверия – средняя. 

4. Голосующие. Пользователи системы, кото-
рые голосуют и проверяют свои голоса. Являются 
самой недоверенной группой, поскольку среди них 
спокойно может находиться потенциальный зло-
умышленник. Степень доверия – низкая. 

Архитектура сервиса приведена на рис. 1 и со-
стоит из следующих компонентов: 

1. V (voter) – клиентское приложение. Оно уни-
версально и подходит для любых выборов. При за-
пуске приложения необходимо вписать SEN (short 
election name) – некоторый аналог запоминающегося 
url-адреса, только в контексте предлагаемой систе-
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мы. После чего в зависимости от текущего этапа 
выборов можно проголосовать или узнать результа-
ты и проверить свой голос. 

 

 
Рис. 1. Архитектура системы 

 

2. AS (authentication server) – сервер аутентифи-
кации. Производит аутентификацию пользователя по 
его персональным данным, проверяя их наличие в 
БД пользователей. «Пропускает» голоса пользовате-
лей на компонент VS. Благодаря принципу слепых 
посредников [10] связь между персональными дан-
ными пользователя и его голосом отсутствует. 

3. VS (voting server) – содержит в себе структу-
рированный бюллетень и принятые голоса  пользо-
вателей. 

4. RM (result maker) – служит для результи-
рующего подсчета голосов с регионов. Регион пред-
ставляет собой связку сервера AS и VS. Для каждого 
региона эта связка своя. 

5. DS (developer site) – HTTPS-сервер разработ-
чиков, на котором находится вся информация о сис-
теме, о всех выборах, которые происходят в данный 
момент. Для каждых отдельных выборов есть своя 
страничка, в которой содержатся SEN, информация 
о них, все сертификаты компонентов. Тут же любой 
пользователь сможет скачать клиент для голосования. 

6. DBE (data base encryptor) – приложение для 
изолированной машины составителей БД.  

7. BC (ballot creator) – приложение для органи-
заторов, которое позволяет создать бюллетень. 

Предподготовка 
Инициаторами голосования являются организа-

торы. Они договариваются о встрече и подготавли-
вают список кандидатов. Определяются со сроками 
голосования. Определяются с людьми, которые бу-
дут принимать участие в голосовании. Определяют-
ся с количеством региональных пунктов. Определя-
ются с местами нахождения серверных компонентов 
AS,VS каждого региона и компонента RM. Форми-
руют список статичных адресов и портов, на кото-
рых предположительно будут работать компоненты. 
Определяются с каналом взаимодействия друг с дру-
гом, например, защищенные мессенджеры, такие 
как Signal или Wire, для координации действий друг 
друга. Начинают рекламную компанию выборов 
через различные сервисы, или же просто рекламные 
объявления, указывая там запоминающийся SEN, 
например «RuElections2018». Регистрируются на 

сайте разработчиков, указывая информацию о выбо-
рах. Организаторам отправляют файл информации 
для компонентов, руководство по использованию 
системы, компоненты DBE, BC, AS, VS, RM. Далее 
они встречаются с создателями БД, которые с помо-
щью компонента DBE переводят исходную БД в 
специфичный формат, из которого сложно восстано-
вить первоначальные данные БД, но легко проверить 
вхождение какого-либо элемента в эту БД.  

Подготовка 
На каждом компоненте AS, VS, RM его регио-

нальный представитель аутентифицируется, откры-
вая секретный ключ и вводя пароль к нему. Создает-
ся POST-запрос к сайту разработчиков, который со-
держит открытый сертификат компонента и SEN 
выборов. На сайте проверяется наличие такого сер-
тификата в выборах с таким SEN, его соотношение с 
адресом компонента, в случае если он есть и соот-
ношение корректно, компоненту посылается слу-
чайное число для подписи, что позволит аутентифи-
цировать его. Далее на сайте проверяется коррект-
ность подписи случайного числа, и в случае успеха 
компоненту посылается информация о том, для ка-
кого региона он используется. После чего на сайте 
разработчиков помечается, что этот компонент был 
аутентифицирован. В случае корректного ответа от 
сайта разработчиков компонент считывает инфор-
мацию из файла компонента и файлов от DBE или 
BC в зависимости от того, какой компонент был за-
пущен. Стоит отметить, что никакая информация, 
содержащая какие-либо данные от компонентов, не 
передается на сайт разработчиков. Организаторы 
налаживают связь через защищенный мессенджер и 
в случае если все компоненты успешно прошли  
аутентификацию, возможен переход к следующему 
этапу. 

Голосование 
Главный представитель сообщает остальным 

региональным представителям, что выборы нача-
лись. Региональные представители компонентов AS, 
VS запускают свои компоненты, которые запускают-
ся как серверы на назначенных в файле информации 
портах.  

Голосующий скачивает клиентское приложение 
с сайта разработчиков, запускает его, вводит SEN 
выборов. Создается POST-запрос к сайту разработ-
чиков, который возвращает информацию о выборах 
с введенным SEN и сертификатами всех участвую-
щих в выборах компонентов. В зависимости от того, 
какие компоненты включены и на каких портах от-
крыто соединение, клиентское приложение устанав-
ливает, какой сейчас проводится этап. 

1. Все компоненты выключены – голосование 
не проводится. 

2. Компоненты AS, VS включены – проводится 
голосование. 

3. Компоненты AS выключены, компоненты 
VS включены на другом порту – выборы завершены, 
осуществляется проверка голосов. 

4. Другая комбинация включенных и выклю-
ченных серверов – осуществляется смена этапов. 
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Любое соединение клиента с компонентом на-
чинается с инициализации ключа сессии. Все пере-
даваемые данные между сторонами шифруются 
симметричным шифром AES, в режиме сцепления 
блоков с 128 бит IV (вектор инициализации) и 
HMAC-SHA256 256 бит с ключом 128 бит для кон-
троля целостности. Ключом сессии является комби-
нация [ключ, IV, ключ hmac] общей длиной 512 бит. 
Ключ сессии генерируется с помощью протокола 
Диффи–Хеллмана на эллиптических кривых с ис-
пользованием эфемерных ключей и подписями час-
тей секрета. При соединении двух компонентов ис-
пользуется следующий протокол ECDHE: 

 

(1) A -> B: “Hello” 
(2) B -> A: DHB, SingBsk(DHB), B_Certificate 
(3) A -> B: DHA, SingAsk(DHA), A_Certificate 
(4) A, B: проверяют сертификаты и подписи 
(5) Обе стороны вырабатывают ключ k для сим-
метричного шифрования. 

Для соединения клиента с компонентом, где A – 
клиент, B – компонент: 

 

(1) A -> B: “Hello” 
(2) B -> A: DHB, SingBsk(DHB), B_Certificate 
(3) A: проверяет сертификат и подпись 
(4) A -> B: DHA 
(5) Обе стороны вырабатывают ключ k для сим-
метричного шифрования. 

 

Для двух компонентов важно аутентифициро-
вать друг друга, поэтому оба они делают подписи 
частей секрета. При соединении с пользователем 
важно лишь аутентифицировать сервер, поэтому 
подпись требуется только от сервера. В дальнейшем 
запись ECDHE (A, B) = k будет означать генерацию 
ключа сессии k по протоколу Диффи–Хеллмана ме-
жду сторонами A и B. После выбора региона клиент 
получает бюллетень от компонента VS. 

Пользователь вводит свои персональные дан-
ные, делает свой выбор и голосует. При голосовании 
используется следующий протокол, основанный на 
принципе слепых посредников. Он обеспечивает 
возможность аутентификации пользователя по его 
персональным данным с сохранением анонимности 
голоса. 

 

(1) ECDHE (V, AS) = vas; 
(2) ECDHE (V, VS) = vvs; 
(3) ECDHE (AS, VS) = asvs; 
AS: генерирует Nas 
(4) AS -> V: Evas(Nas), HMAC1 
VS: генерирует  Nvs  
(5) VS -> V: Evvs(Nb,Nvs), HMAC2 
VS: генерирует Nasvs 
(6) VS -> AS: Easvs(Nasvs), HMAC3 
V: генерирует Nv 
(7) V -> AS:   Evas(Nas, userData,  Evvs(Nvs,Nv, filledBal-
lot), HMAC4), HMAC5 
(8) AS -> VS: Easvs(Nasvs,Evvs(Nvs,Nv, filledBallot), 
HMAC4)), HMAC6 
VS: запоминает голос 
VS: генерирует checkID 

(9) VS -> AS: Easvs(Nb, ,“good”), HMAC7 AS помеча-
ет, что с таким userData проголосовали 
(10) VS -> V:  Evvs(Nv,Nvs, checkID) , HMAC8. 

 

Nb – N blinded (число ослепления). Несмысло-
вое случайное число, которое каждый раз стороной 
перегенерируется. Присутствует только для того, 
чтобы некоторые данные были до смыслового слу-
чайного числа, чтобы усложнить полный перебор (в 
частности для сообщения 7, в котором для того что-
бы узнать userData, придется подбирать два ключа 
шифрования). В (1)–(3) происходит генерация сес-
сионных ключей. В (4)–(6) происходит отправка 
случайно сгенерированных случайных чисел, кото-
рые будут использоваться для аутентификации сто-
рон и для усиления разреженности последующих 
данных в сообщении при использовании режима 
шифрования CBC. Для контроля целостности всех 
передаваемых сообщений используется HMAC-
SHA256 с ключом 128 бит. В сообщении (7) исполь-
зуется принцип слепых посредников. Голосующий 
шифрует свой голос filledBallot на сессионном клю-
че с VS, прикладывает к шифротексту свои персо-
нальные данные userData и шифрует на сессионном 
ключе с AS. AS хэширует присланные персональные 
данные, осуществляет поиск хэша в БД и в случае 
его обнаружения перенаправляет сообщение компо-
ненту VS. VS запоминает голос, генерирует checkID, 
с помощью которого пользователь сможет проверить 
свой голос после окончания выборов, и отправляет 
его пользователю. Пользователь сохраняет его как 
файл. 

Подсчет голосов 
На данном этапе компоненты AS, VS выключа-

ются как серверы для клиентского приложения и 
начинается результирующий подсчет.  Компонент 
RM включается как сервер для AS, VS и ожидает, 
пока все компоненты пришлют ему необходимую 
информацию. Компоненты AS открывают безопас-
ное соединение с RM и передают ему информацию о 
количестве проголосовавших пользователей VotedN. 
 

(1) ECDHE (AS, RM) = asrm; 
(2) AS -> RM: Easrm(VotedN), HMAC1. 

 

Компоненты VS открывают безопасное соеди-
нение с RM и передают ему голоса пользователей 
Votes. 
 

(1) ECDHE (VS, RM) = vsrm; 
(2) VS -> RM: Evsrm(Votes), HMAC1. 
 

После этого компоненты VS ожидают, пока RM 
откроет соединение на некотором порту. 

После получения информации со всех компо-
нентов RM производит подсчет количества проголо-
совавших пользователей и количество голосов и в 
случае их совпадения формирует итоговый список 
голосов, конкатенируя присланные компонентами 
VS голоса и составляя из них финальные результаты 
ResultVotes. Пример финальных результатов пред-
ставлен в табл. 1. 
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Т а б л и ц а  1  

Финальные результаты 
Кандидат Голосов 
Кандидат 1 123 (35%) 
Кандидат 2 24 (15%) 

… … 
Кандидат N 3 (1%) 

 

Далее рассылает всю информацию компонен-
там VS и ожидает, пока все компоненты получат эту 
информацию, после чего выключается как сервер 
для VS. 
 

(1) ECDHE (VS, RM) = vsrm; 
(2) RM -> VS: Evsrm(ResultVotes), HMAC1. 
 

Публикация и проверка результатов  
голосующими 

RM отправляет на сайт разработчиков и на ком-
поненты VS результаты, подписанные его закрытым 
ключом, делая тем самым их общедоступными. Лю-
бой пользователь может узнать результаты выборов, 
указав их SEN. Компоненты VS включаются как 
серверы для клиентских приложений. Для возмож-
ности проверки своего голоса в клиентском прило-
жении пользователь выбирает файл с checkID и про-
веряет свой голос. Для проверки изначально выби-
рается регион голосования, после чего клиент под-
ключается к VS своего региона и, используя ниже-
описанный протокол, получает подробные результа-
ты VotesData, в котором присутствуют итоговые ре-
зультаты выборов и региональные результаты под-
робным образом, представленные в виде списка 
[checkID, голос], как в табл. 2. 

 

(1) ECDHE (V, VS) = vvs; 
(2) VS -> V: Evvs(VotesData), HMAC1. 

 

Т а б л и ц а  2  
Подробные результаты 

checkID Голос 
aff14s… Кандидат 1 
dfdf32… Кандидат 1 
… … 
eeff10… Кандидат 3 

 
 
 

Заключение 
В работе описан сервис электронного голосова-

ния с использованием сайта-посредника. Описаны 
группы людей и сведения о них, а также архитектура 
и компоненты предлагаемого сервиса. Соблюдены 
главные требования к системам электронного голо-
сования, а именно аутентификация пользователя с 
сохранением анонимности, благодаря принципу 

слепых посредников. Приведены криптографиче-
ские протоколы, использующиеся при передаче дан-
ных между компонентами. В процессе передачи со-
блюдены требования безопасности в виде аутенти-
фикации сторон, контроля целостности, защищен-
ности передаваемых данных. Описана процедура 
проверки голоса после подсчета голосов. Компонен-
ты DBE, BC, AS, VS, V реализованы на языке про-
граммирования C#с использованием .Net Framework. 
Ведется разработка компонента DS на языке про-
граммирования C# с использованием ASP.NET Core 
Razor Pages. 

Работа поддержана грантом Министерства оОб-
разования и науки Российской Федерации  
№ 2.6264.2017/8.9. 
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УДК 621  
 

М.А. Поляничко  
 

Описание уровня зрелости процессов противодействия  
внутренним угрозам  

 
Приведенные характеристики уровней зрелости позволяют классифицировать возможности организации по вы-
явлению внутренних угроз информационной безопасности и противостоянию им. Модели зрелости возможно-
стей (CMMI) используются для поэтапного совершенствования различных процессов в организациях. CMMI 
формализует этапы зрелости процессов и предлагает пять уровней зрелости, каждый из которых указывает на 
зрелость процессов организации. 
Ключевые слова: внутренние угрозы информационной безопасности, инсайдер, CMMI, модель зрелости, 
управление информационной безопасностью.  

 
Внутренние (инсайдерские) угрозы информа-

ционной безопасности – это угрозы, исходящие от 
персонала организации, контрактных работников и 
субподрядчиков [5]. Современные организации за-
висят от информационных технологий и своих ин-
формационных активов, что делает проблему проти-
востояния инсайдерам всё более актуальной [2]. Вы-
явление инсайдеров может осуществляться путем 
внедрения комплекса как технических, так и органи-
зационных мер [1].  

Для оценки комплекса мер, используемого в ор-
ганизации, предлагается использовать модель зрело-
сти процессов. Capability Maturity Model Integration 
(CMMI) – набор моделей (методологий) совершен-
ствования рабочих процессов в организациях. 
CMMI содержит набор рекомендаций в виде прак-
тик, внедрение которых позволяет достичь цели, 
необходимые для полноценного функционирования 
определённых областей деятельности [4]. Любое 
совершенствование процессов подразумевает плавный/ 
поэтапный процесс. В CMMI эти этапы формализова-
ны – существует пять уровней зрелости (таблица). 

В данной статье приведены уровни CMMI при-
менительно для процессов управления противодей-
ствием внутренним угрозам. Предлагаемые уровни 
описаны ниже. 

Начальный уровень зрелости управления 
процессами противодействия инсайдерской  
угрозе 

Характеристика уровня: 
– Существуют отдельные изолированные про-

цессы или функции. 
– Отсутствуют четко определенные роли и обя-

занности. 
– В основном реактивная деятельность с мини-

мальной или вообще без официальной стратегии 
профилактики. 

Результирующее состояние: 
– Повышенный уровень проявления инсайдер-

ской угрозы. 
– Медленная реакция в случае, если угроза бу-

дет реализована. 
Интуитивно управляемый уровень зрелости 

управления процессами противодействия  
инсайдерской угрозе 

Характеристика уровня: 
– Используются существующие процессы или 

функции безопасности для предотвращения инсай-

дерской угрозы, формальная программа противодей-
ствия инсайдерской угрозе отсутствует. 

– Отсутствует формализованное обучение для 
сотрудников или поставщиков. 

– Связность процедур неразвита. 
Результирующее состояние: 
– Ограниченные возможности обнаружения. 
– Непоследовательность в реагировании, в за-

висимости от характера инцидента. 
– Неадекватные процедуры управления послед-

ствиями. 
 

Уровни зрелости управления 
Название уровня Описание 

1. Начальный 
Процессы не определены либо не-
предсказуемые и неконтролируемые 

2. Интуитивно 
управляемый 

Определены единичные процессы. 
Зачастую процессы появляются в 
ответ на определенные события 

3. Определенный 
Процессы определены на уровне всей 
организации. Процессы исполняются 
заблаговременно 

4. Управляемый 
количественно 

Процессы измеряются и контролиру-
ются 

5. Оптимизируе-
мый 

Процессы непрерывно совершенст-
вуются 

 
Определенный уровень зрелости управления 

процессами противодействия инсайдерской угрозе 
Характеристика уровня: 
– Существует формальная программа противо-

действия инсайдерской угрозе со специализирован-
ными политиками и процессами, которые согласу-
ются с существующими программами информаци-
онной и корпоративной безопасности. 

– Принята стратегия обнаружения инсайдер-
ских угроз. 

– Созданы планы реагирования на инциденты, 
включающие обработку событий внутренних угроз. 

– Введены официальные процедуры управления 
последствиями. 

– Созданы информационные ресурсы, посвя-
щенные инсайдерской угрозе. 

– Разработана учебная программа для сотруд-
ников и поставщиков. 

– Отсутствует полное понимание важнейших 
активов организации. 
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Результирующее состояние: 
– Общеорганизационная осведомленность об 

инсайдерских угрозах. 
– Повышенная способность обнаруживать ин-

сайдерские угрозы с помощью традиционных тех-
нологий информационной безопасности, таких как 
защита от потери данных, мониторинг конечных 
точек и т.д. 

– Оперативная эффективность, достигнутая 
благодаря скоординированным усилиям всех заин-
тересованных сторон. 

– Согласованность мониторинга и защиты  
активов. 

– Единообразие в обработке инцидентов. 
– Некоторые критически важные активы более 

подвержены инсайдерским угрозам, чем другие. 
Управляемый количественно уровень  

зрелости управления процессами  
противодействия инсайдерской угрозе 

Характеристика уровня: 
– Созданы ключевые показатели эффективности 

для оценки эффективности программы. 
– Внедрен итеративный подход, обеспечиваю-

щий непрерывное улучшение. 
– Сильная дисциплина управления информаци-

ей, лежащей в основе программы противодействия 
инсайдерским угрозам. 

– Существуют отдельные индикаторы риска, раз-
работанные для мониторинга критических активов. 

– Использует технологии анализа данных, такие 
как поведенческий анализ, для выявления скрытых 
связей и мотивов. 

Результирующее состояние: 
– Всестороннее понимание важнейших активов 

организации и связанных с ними рисков [3]. 
– Расширенные возможности мониторинга и 

устранения внутренних угроз. 
– Постоянное совершенствование программы. 
– Захватывает ранее пропущенные признаки, 

указывавшие на наличие потенциальной инсайдер-
ской угрозы. 

– Измеримое снижение числа инцидентов с ин-
сайдерской угрозой. 

Оптимизируемый уровень зрелости  
управления процессами противодействия  
инсайдерской угрозе 

Характеристика уровня: 
– Программа противодействия инсайдерским 

угрозам полностью интегрирована в стратегию 
управления рисками предприятия. 

– Упреждающей защите и реагированию на ин-
сайдерские угрозы уделено повышенное внимание. 

– Развернута инфраструктура Big Data, обеспе-
чивающая доступ и интеграцию всех необходимых 
источников данных в организации. 

– Расширенный набор индикаторов риска с ис-
пользованием платформы больших данных, передо-
вых технологий анализа данных и организационных 
знаний. 

Результирующее состояние: 
– Значительное снижение случаев реализации 

инсайдерской угрозы. 
– Расширяет преимущества программы проти-

водействия инсайдерским угрозам на другие бизнес-
императивы, такие как управление рисками, внут-
ренний контроль и управление талантами. 

– Повышение защищенности процессов внут-
реннего контроля и потенциала управления рисками 
организации. 

– Своевременное реагирование на судебные и 
нормативные запросы о предоставлении данных. 

Заключение 
Модели зрелости эффективно применяются в 

качестве инструмента объективной оценки степени 
повторяемости, последовательности и эффективно-
сти определенных видов деятельности или процес-
сов в различных областях деятельности [4]. Инсай-
дерская угроза не является новым риском, но реали-
зация специализированных программ управления 
рисками, направленных на противодействие инсай-
дерским угрозам, является относительно новой 
практикой для организаций. Предлагаемая модель 
зрелости состоит из набора характеристик, которые 
классифицируют возможности организации по об-
наружению внутренних угроз и противостоянию им. 
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Разработка защищённых протоколов для приложений  
Интернета вещей на базе платформы FIWARE  

 
Один из актуальных вопросов систем Интернета вещей – безопасность данных. Рассматриваются алгоритмы 
шифрования на основании атрибутов. Описывается разработка программного стенда на базе открытой плат-
формы FIWARE. Предлагается использование методов атрибутного шифрования внутри платформы для защи-
ты канала связи между различными приложениями и сервисами. Такой подход имеет следующие преимущест-
ва: сложные и гранулированные правила доступа, упрощение протоколов распределения ключей. 
Ключевые слова: Интернет вещей, fiware, шифрование на основании атрибутов, ngsi. 

 
В настоящее время существует тенденция инте-

грации различных физических устройств: приборов, 
сенсоров и пр. – в компьютерные сети. В техниче-
ской и академической литературе такое явление на-
зывается Интернетом вещей (Internet of Things, IoT). 
Области применения самые различные: от анализа 
состояния систем критической инфраструктуры [1] 
до гетерогенных сетей энергопотребления [2]. 
Обычно данные передаются от устройств к локаль-
ным шлюзам или сервисам, обрабатываются и далее 
направляются в облачные центры. Под IoT же под-
разумевается не просто подключение устройств к 
вычислительной сети, а наличие вместо шлюзов 
передачи информации приложений пограничного 
интеллекта, позволяющих выполнять некие опера-
ции в автоматическом режиме.  

В качестве примера можно привести так назы-
ваемые беспроводные нательные компьютерные се-
ти (Body Area Network). В них единый центральный 
блок концентрирует информацию с миниатюрных 
устройств на человеке или рядом с ним, предостав-
ляет пользовательский интерфейс для доступа, пе-
редаёт данные в облако, в критических ситуациях 
выполняет некие операции. Такие системы крайне 
важны в медицине для наблюдения и ухода за паци-
ентами. Сенсорами же могут быть пульсометры, 
трекеры, кардиостимуляторы.  

При создании IoT-систем актуальными являют-
ся вопросы обеспечения конфиденциальности пере-
даваемых данных и разработки протоколов аутенти-
фикации и авторизации. В данной статье предлага-
ется использование механизмов шифрования на ос-
новании атрибутов с целью создания защищённого 
канала связи между различными приложениями 
внутри IoT-сети. В качестве платформы для реали-
зации прототипа были выбраны программные про-
дукты FIWARE. Основные критерии в пользу такого 
выбора: компоненты с открытым исходным кодом, 
возможность их самостоятельной доработки. 

Описание платформы FIWARE 
FIWARE [3] (Future Internet Ware) – открытое 

сообщество разработчиков и IT-компаний, целью 
которого является создание устойчивой экосистемы 
вокруг общедоступных и ориентированных на реа-
лизацию программных платформ, которые облегчат 
разработку новых интеллектуальных приложений во 

многих областях. Технически платформа представ-
ляет собой набор готовых взаимосвязанных компо-
нент, называемых Generic Enablers, которые предос-
тавляют простой и мощный набор экспортных 
функций (Application Programming Interface, API). 
Такой подход вкупе с лицензией свободно распро-
страняемого программного обеспечения позволяет 
разработчикам IoT-систем использовать платформу 
FIWARE как основу для своих приложений, не тратя 
время на создание сложных подсистем. Открытые 
спецификации, разработанные сообществом, упро-
щают и стандартизируют взаимодействие между 
различными программными системами. 

Ключевыми понятиями механизмов взаимодей-
ствия подсистем FIWARE между собой являются 
сущности и атрибуты. Сущности реализуют отобра-
жения объектов реального физического мира, а ат-
рибуты – свойства и характеристики этих объектов. 
Такое разделение исходит из необходимости совре-
менным умным приложениям владеть информацией 
об окружающей действительности и объектах взаи-
модействия. По сути, работа компонент платформы 
сводится к предоставлению контекстной информа-
ции, а приложения, использующие FIWARE, уже 
могут принимать на её основе какие-либо решения. 
Учитывая, что поставщиков информации по одной и 
той же сущности может быть много, как и потреби-
телей, платформа использует единую спецификацию 
для обмена данными – протокол NGSI (Next 
Generation Services Interface). Единая модель позво-
ляет различным техническим системам выступать и 
в роли поставщиков, и в роли потребителей данных. 

Кратко опишем основные строительные блоки 
платформы FIWARE, каждый из которых является 
отдельным облачным сервисом. Orion Context Broker – 
основной узел экосистемы, именно он хранит ин-
формацию о сущностях и атрибутах, предоставляет 
NGSI API как для внешних, так и для внутренних 
потребителей. IoT-Agent – реализует функции реги-
страции и управления устройствами, предоставляет 
интерфейс для передачи данных в Orion. Здесь и 
далее под поставщиками данных в IoTA будем по-
нимать сервисы или приложения, собирающие ин-
формацию с некоторого ограниченного кластера 
устройств. Имеются библиотеки, позволяющие пе-
реписывать агента с целью использования различ-
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ных протоколов для непосредственной связи с уст-
ройствами. Разработчики FIWARE предоставляют 
экземпляры, поддерживающие протоколы MQTT, 
CoAP.  

Key Rock Identity Management – этот сервис по-
крывает аспекты регистрации и пользовательского 
доступа к ресурсам. В платформе определены меха-
низмы безопасности для пользовательского доступа 
к компонентам платформы по протоколу HTTP. В 
частности, это технология единого входа на основе 
аккаунта, создаваемого при регистрации в IdM. Од-
нако протоколы аутентификации и авторизации ме-
жду IoTA и устройствами (сервисами и поставщи-
ками данных) строго не определены внутри плат-
формы и зависят от конкретной реализации агента. 
Для создания защищённого канала связи в данном 
случае представляется возможным использование 
модели атрибутного шифрования. Такие алгоритмы 
упрощают процессы распределения ключей в систе-
мах с множеством узлов и позволяют создавать гиб-
кие политики доступа. 

Шифрование на основании атрибутов 
Один из подходов к авторизации в рамках IoT 

основан на уточнении понятия идентичности. В тра-
диционных системах аутентификация пользователя 
основана на знании чего-либо (пароля), владении 
чем-либо (USB-токен) или данных, присущих само-
му объекту (биометрия). В публикации [4] вводятся 
категории идентичности для IoT-устройств. Первая 
категория содержит информацию, находящуюся в 
аппаратных средствах. Такие данные сложно полу-
чить злоумышленнику, не имея физического доступа 
к устройству. Однако такая категория также и не 
самая гибкая и простая в использовании, так как 
аппаратные данные практически неизменны. Сле-
дующая категория – ассоциативные данные. Она 
означает, что устройства имеют доступ к каналам 
связи только через определённые доверенные узлы. 
Например, переносимые устройства: часы, пульсо-
метры и др. – посылают измерения на веб-ресурсы, 
используя смартфон как шлюз передачи данных. 
Последний рассматриваемый вид идентичности – 
контекстный. Обычно устройства работают в груп-
пах, и для механизмов авторизации может быть 
важнее не какой именно это объект, а какой группе 
он принадлежит, или где находится, с кем взаимо-
действовал в последний раз. Точнее, пользователю 
важен не сам объект, а окружение, или контекст, в 
котором он находится. Такая категория наиболее 
сложна и неточна, но в то же время несёт в себе го-
раздо больше потенциала. 

Таким образом, можно представить устройство 
как набор атрибутов, описывающих его характери-
стики, состояние, контекст. Атрибуты могут быть 
статическими (серийный номер), динамическими 
(местоположение) или временными (действовать 
только в рамках определённого периода времени). 
На их основании возможно проводить процессы 
авторизации. Возможно использование контекстных 
характеристик в совокупности с механизмом шиф-

рования на основании атрибутов (Attribute-Based 
Encryption, ABE), криптографической схемы, соз-
данной с целью реализации высокоуровневых и 
масштабируемых систем контроля доступа. 

Основной подход к построению ABE схем но-
сит название CP-ABE (Cipher-Text Policy ABE). 
Ключ каждого пользователя связан с неким множе-
ством атрибутов. Зашифрованное сообщение ассо-
циируется с некой определённой структурой досту-
па на множестве атрибутов, и пользователь способен 
расшифровать полученное такое сообщение тогда и 
только тогда, когда его собственный ключевой набор 
атрибутов удовлетворяет данной структуре доступа. 
Получается, что политику доступа определяет от-
правитель сообщения. За распределение и генера-
цию секретных ключей отвечает отдельная сущ-
ность, называемая Attribute Authority (AA). Любая 
ABE-схема выполняет следующие процедуры: 

Setup: запускается AA, он генерирует открытый 
ключ PK и секретный мастер-ключ MK. 

KeyGen (MK, L): на этом шаге AA по запросу 
создаёт секретный ключ SK для набора атрибутов L. 

Encrypt (PK, M, W): данная процедура шифро-
вания доступна любым участникам. Используя от-
крытый ключ, генерируется зашифрованное сооб-
щение M для структуры доступа W.  

Decrypt (CT, SK): процедура расшифрования 
возвращает исходное сообщение M, только если 
набор атрибутов L секретного ключа удовлетворяет 
структуре доступа W, под которой создан зашифро-
ванный текст CT. 

ABE обладает следующими преимуществами 
[5]: гранулированный контроль доступа, масштаби-
рование в независимости от количества участников, 
отсутствие алгоритмов распределения ключей и 
предварительного обмена сведениями между сторо-
нами. Однако отмечаются и минусы атрибутных 
моделей: отсутствие надёжных алгоритмов отзыва 
ключей, вычислительные затраты. 

 
Рис 1. Схема ABE-подсистемы 

 
Протокол рукопожатия между  

поставщиками данных и IoTA 
Внутри архитектуры FIWARE возможно ис-

пользование ABE для канала связи между сервисами 
и IoT-Agent. Сервисы шифруют сообщение под 
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структурой доступа, содержащей атрибуты IoTA. 
Агенты расшифровывают полученные данные и пе-
редают их далее в Context Broker. Однако кроме ат-
рибутов, описывающих права IoT Agents, необходи-
мо ввести множество атрибутов на сущности NGSI с 
целью разграничения доступа к IoTA со стороны 
сервисов. Тогда при передаче данных по какой-либо 
сущности сервисы и IoTA осуществляют протокол 
рукопожатия с целью определения у сервиса прав на 
изменение данных этой сущности. 

1. АА → IоТА:SKI = Key Gen (MK, LI),  
АА → S:SKS = Key Gen (MK, LS).   
Attribute Authority формирует секретные ключи 

для агента и приложения S (или устройства) на ос-
нове предоставленных ему списков атрибутов. Сер-
вис также запрашивает ключ на атрибуты, дающие 
права на изменение данных по сущностям, предос-
тавляемых в Context Broker. Отметим, что в таком 
случае необходима взаимосвязь между ними и атри-
бутами ABE, по которым происходят проверки дос-
тупа на основе ключей, выдаваемых AA. 

2. S → IоТА:M' = En crypt (PK, M, WI). 
Приложение зашифровывает исходное сообще-

ние M под структурой доступа агента – WI – для 
дальнейшей передачи. 

3. IоТА→S: En crypt (PK, r, WS). 
В ответ IoTA формирует сообщение, содержа-

щее случайное число r, зашифровав его под струк-
турой доступа с атрибутами на права изменения 
сведений по конкретной сущности. О том, данные 
какой сущности хочет модифицировать S, агенту 
известно из RESTful-адреса, по которому происхо-
дит обращение. Приложение расшифровывает эту 
информацию под своим ключом  SKS и отправляет 
полученное число обратно. IoTA производит сверку 
двух чисел. Таким способом он может удостове-
риться, что приложение S действительно обладает 
правами на определённую NGSI-сущность. 

Лабораторный стенд   
Далее будет описан прототип приложения, в 

рамках которого будет продемонстрирована одна из 
реализаций механизма атрибутного шифрования. 
Каждый описываемый компонент стенда технически 
представляет собой сервис внутри отдельного 
Docker-контейнера. С целью поддержки ABE был 
модифицирован шаблон IoTA, предоставляемый 
разработчиками FIWARE (рис. 2). 

Для связи между сервисами был выбран CoAP 
(Constrained Application Protocol) – специализиро-
ванный протокол для работы на устройствах с огра-
ниченным вычислительными ресурсами. Поддержка 
многоадресной рассылки и малый размер пакета 
способствуют его распространению в среде IoT-
коммуникаций. CoAP легко транслируется в HTTP и 
поддерживает RESTful-стиль, что упрощает инте-
грацию с различными веб-ресурсами.  

Attribute Authority – сервис, отвечающий за 
конфигурацию ABE-схемы: распространение списка 
всех возможных атрибутов и открытого ключа, гене-
рацию секретного ключа по предоставленным атри-

бутам. Все компоненты стенда реализуют модель 
атрибутного шифрования с линейной структурой 
доступа [6, 7]. Для каждого возможного атрибута в 
структуре доступа указывается одно из трёх состоя-
ний, свидетельствующее о необходимости наличия 
или отсутствия данного атрибута у приёмника со-
общения, или о том, что атрибут не важен для ис-
пользуемой политики доступа. Выбор модели обу-
словлен её простотой. К минусам можно отнести 
передачу структуры доступа в открытом виде, 
большой размер сообщений, а также отсутствие 
возможности добавлять атрибуты после генерации 
параметров, что можно считать несущественным в 
рамках создания прототипа. 

 

 
Рис. 2. Схема стенда 

 
Сервис IoT-Agent использует стандартные биб-

лиотеки от FIWARE, позволяющие ему по протоколу 
NGSI общаться с Context Broker. На другом порту 
через CoAP он принимает от устройств зашифро-
ванные сообщения. Предварительно IoTA запраши-
вает у AA открытый и секретный ключи. Сервис 
работает в так называемом активном режиме, когда 
устройства самостоятельно передают данные через 
определённые промежутки времени. Действия уст-
ройства эмулируются отдельным скриптом, ниже 
представлен их пошаговый список. 

1. Устройство запрашивает список атрибутов и 
открытый ключ у сервиса AA. Затем проходит про-
цедуру получения секретного ключа на определён-
ный список атрибутов. 

2. Устройство проходит процедуру регистра-
ции в IoTA. Агент запоминает метаданные устрой-
ства, его атрибуты, названия и типы передаваемых 
значений. Далее он регистрирует сущность в Context 
Broker с полученным от устройства идентификато-
ром, в терминах NGSI атрибутами сущности будут 
являться передаваемые устройством данные. 

3. Устройство зашифровывает показания сен-
соров под определённой структурой доступа и пере-
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даёт сформированный пакет далее в IoTA. Агент 
проводит процедуру расшифрования, формирует 
NGSI-сообщение с показаниями и отправляет пакет 
в Orion. 

4. Скрипт, с целью проверки корректности ра-
боты IoTA, отправляет запрос в Context Broker на 
предоставление данных по своему идентификатору 
устройства, и сверяет полученные значения с пере-
данными. 

Заключение 
Для создания защищённых каналов связи в сис-

темах Интернета вещей предложено использование 
механизмов атрибутного шифрования, позволяющих 
создавать гибкие системы контроля доступа и упро-
щающих процессы распределения ключей. Рассмот-
рена платформа FIWARE. В рамках платформы 
предложен метод передачи данных от различных 
сервисов или непосредственно устройств на основе 
атрибутного шифрования. Разработан прототип при-
ложения с целью демонстрации работы платформы 
FIWARE вместе с механизмами ABE. Его особен-
ность заключается в том, что компонент IoT-Agent 
использует атрибутное шифрование для связи с по-
ставщиками данных и конвертирует полученные 
сведения в NGSI-формат для последующей обработ-
ки. В дальнейшем планируется разработка методов 
отзыва ключей, разработка средств поиска и обна-
ружения сервисов в IoT-сети, работа с платформой 
FIWARE в плане использования механизмов атри-
бутного шифрования. 
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Состояние проблемы 
Согласно данным единого реестра субъектов 

малого и среднего предпринимательства по состоя-
нию на 10 февраля текущего года в России насчиты-
вается более 6 млн компаний, причём микропред-
приятия занимают 95% от данного объёма. Этот вид 
предприятий имеет собственную сетевую инфра-
структуру, и для штатной работы её компонентов 
требуется проведение их регулярного анализа, в 
особенности с точки зрения безопасности. При этом 
состояние защищённости объекта напрямую зависит 
от того, в каком объёме проходило тестирование на 
безопасность. Для уменьшения роли человеческого 
фактора, а также для организации всестороннего 
аудита требуется иметь методику анализа защищён-
ности, позволяющую получить стабильные резуль-
таты при выполнении испытаний.  

Нередко бывает так, что в подобных компаниях 
квалифицированный специалист в области инфор-
мационной безопасности, способный самостоятель-
но проанализировать систему, отсутствует, а отдать 
оценку защищенности ресурса на аутсорсинг невоз-
можно из-за высокой стоимости услуг. Вдобавок ко 
всему, присутствует риск утечки информации в свя-
зи с тем, что хранение и использование полученных 
конфиденциальных данных тестируемой компании 
остаётся полностью на совести внешних подрядчи-
ков. Для малых предприятий, выдвигающих уни-
кальные предложения, критичен факт разглашения 
коммерческой тайны. На рынке работы по проведе-
нию тестирования корпоративных ресурсов стали 
проводиться сравнительно недавно, и организации, 
предоставляющие такие услуги, ещё не имеют 
должного уровня доверия. Поэтому данные компа-
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нии начинают задумываться об обеспечении безо-
пасности их сетевых ресурсов. 

В настоящее время в открытом доступе не най-
ти отечественных методик для проведения тестиро-
вания сетевой инфраструктуры, имеются только ра-
боты по проведению узкопрофильного анализа 
(оценки обеспечения защищённости того или иного 
продукта), но при этом существуют англоязычные 
документы комплексного тестирования информаци-

онной безопасности организации (OWASP, ISSAF). 
Учитывая специфику целевого объекта, в работе 
были проанализированы методики и выбраны Open 
Source Security Testing Methodology Manual 
(OSSTMM) [1] и National Institute of Standards and 
Technology Special Publications 800-115 (NIST SP 
800-115) [2], которые послужили основой для разра-
ботки методики для проведения анализа безопасно-
сти корпоративных ресурсов (рис. 1).  

 

 
Рис. 1. Схема проведения анализа защищённости корпоративных ресурсов 

 
В частности, из методологии OSSTMM были 

взяты рекомендации из глав, описывающих тестиро-
вание сетевого (Data Networks Security Testing), че-
ловеческого (Human Security Testing) и физического 
(Physical Security Testing) каналов для составления 
испытаний системы, а NIST SP 800-115 стал осново-
полагающим документом: в нём представлена схема 
проведения анализа безопасности ресурсов, состоя-
щая из четырёх этапов; рассмотрены слабые сторо-
ны систем, на которые стоит обратить внимание в 
ходе проведения работ. Объединив полученные зна-
ния, была разработана собственная методика, до-
полненная ещё одним этапом, а также имеющая ряд 

модулей для проведения качественного тестирова-
ния. 

Полученная методика основана на структури-
рованной процедуре проведения тестирования на 
проникновение, которая служит основой для разра-
ботки индивидуальных планов действий для реше-
ния конкретных задач безопасности. На рисунке 
представлен пятифазный подход к проведению ана-
лиза защищённости. Далее каждый из его этапов 
рассматривается более подробно. 

Подготовка к тестированию 
Перед началом проведения работ необходимо 

определить цель проведения тестирования и систе-
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му, с которой будет происходить взаимодействие, 
классифицировать вид тестирования. Классифика-
ция осуществляется по таким критериям, как вид 
тестирования («черный», «белый» ящик), тип тести-
рования (пассивный, сдержанный, агрессивный), 
охват информационной системы (полный, сфокуси-
рованный, частичный), подход (скрытый, явный), 
обрабатываемый канал (сетевой, физический, чело-
веческий) и точка начала проведения работ (внутри, 
снаружи организации). На её основе отбираются 
модули сбора информации (А-модули) и активного 
вторжения (В-модули) путем исключения неподхо-
дящих под описанные требования.  

Помимо обсуждения рамок, в которых будет 
проходить работа с объектом, также оговариваются 
возможные последствия выполнения некоторых мо-
дулей. Риски для клиента варьируются в зависимо-
сти от выбранных модулей и могут ранжироваться, 
например, от откладывания работ по техническому 
обслуживанию (низкий риск) до полного выхода из 
строя тестируемого объекта (высокий риск). Поми-
мо этого, обе стороны должны определить необхо-
димые меры, которые будут приняты в случае воз-
никновения чрезвычайных ситуаций, например та-
кие, как резервное копирование данных, использо-
вание альтернативных систем. При этом необходимо 
обсудить временные рамки, за которые должна быть 
устранена неполадка, а также ответственных за это 
лиц. По возможности необходимо сделать копии 
всех систем для того, чтобы в конце работ инфра-
структуру можно было вернуть к её первоначально-
му состоянию. Все требования и обязательства про-
писываются в договоре. Заказчик может впоследст-
вии использовать его для мониторинга хода работы, 
а для специалиста он может служить руководством к 
действию. Фаза подготовки должна завершиться 
подробным планом, в котором будет точно указано, 
когда и какие модули будут задействованы и с какой 
интенсивностью.   

Сбор информации 
Следующий этап включает в себя два вида ра-

бот: анализ полученной от клиента информации и 
выполнение А-модулей. В случае если выбрано тес-
тирование по «черному» ящику, то предварительной 
информацией будет служить IP-адрес или их диапа-
зон и, возможно, некоторые данные компании, на-
пример наименование. В случае с «белым» ящиком 
сначала изучаются предоставленные данные (версия 
операционной системы, используемые приложения, 
технологии и т.д.), а после при необходимости за-
прашивается дополнительная информация, такая 
как, например, описание системы, планы сети, для 
гарантирования максимально эффективного прове-
дения тестирования. Далее идёт работа с А-модуля-
ми, каждый из которых включает в себя краткое 
описание, ожидаемые результаты, требования, 
предъявляемые к знаниям специалиста, выполняе-
мые шаги тестирования и связанные с ними риски. 
В кратком виде данные представлены в табл. 1. 

В случае если модуль не был исключен на этапе 
планирования, но его проведение не планируется, 

должно быть составлено письменное обоснование 
этого решения. Тесты рассчитаны как на ручной, так 
и на автоматизированный сбор информации по вы-
бранным каналам, циркулирующим в системе. Вы-
полнение модулей не подчинено строгому порядку, 
но исполнение модуля «Исследование уязвимостей» 
возможно только после тестирования сетевого кана-
ла другими модулями, так как на данном шаге ис-
пользуются полученные результаты. Тесты разраба-
тывались на основе рекомендаций, представленных 
в методологии [1]. По окончании данного этапа со-
ставляется чек-лист проведенных испытаний, опи-
сываются полученные результаты выполнения каж-
дого модуля и составляются краткие отчёты для ка-
ждого канала в отдельности. Помимо этого, в каче-
стве артефактов остаются журналы, сгенерирован-
ные используемыми сканерами, и список потенци-
альных уязвимостей, с которыми продолжается ра-
бота на следующем этапе. 

 

Т а б л и ц а  1  
А-модули сбора информации 

№
Название 
модуля 

Описание 
Требо-
вания 

Некоторые вы-
полняемые шаги

1

Анализ 
опублико-
ванных 
данных 

Сбор информации 
о целевой органи-
зации, в частности 
о самой компании, 
её сотрудниках, 
используемых 
технологиях 

Нет 

Поиск информа-
ции в сети Ин-
тернет: сайты 
компании и её 
контрагентов 

2

Запросы 
базовой 
сетевой 
информа-

ции 

Сбор информации 
о тестируемой 

сети 

IP-адрес 
или их 
диапа-
зон 

Сбор данных 
посредством 

whois-сервисов; 
анализ коммен-
тариев в коде; 
анализ вакансий

3
Сканиро-
вание пор-

тов 

Сканирование 
каждой цели для 
выявления уста-
новленных на ней 
приложений и 

определения опе-
рационной систе-

мы (ОС) 

Знание 
базовой 
сетевой 
инфор-
мации 

Выполнить 
сканирование 

… … … … … 
  

Анализ собранной информации и возможных 
рисков 

Согласно документу [2], предложенная схема 
тестирования включает в себя четыре этапа. Но, 
учитывая обилие информации, получаемое на вто-
ром этапе, было решено, что целесообразнее доба-
вить ещё один этап для оценки собранных данных. 
В ходе выполнения данного шага для каждой потен-
циальной угрозы происходит определение наноси-
мого ущерба в случае её успешной реализации. Уяз-
вимости оцениваются как объективно на основе ин-
формации, размещенной в публичных источниках, 
например таких, как CVE, так и субъективно на ос-
нове опыта аналитика.  

Также определяются вероятность её осуществ-
ления и количество затрачиваемых на это ресурсов, 
а именно времени и средств. Из данных показателей 
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складывается приоритет угрозы: чем больше веро-
ятность успеха и чем меньше требуется денежных и 
временных вложений, тем он выше. На основе полу-
ченных данных для следующего этапа отбираются 
цели со средним или высоким приоритетом, а также 
принимаются во внимание те уязвимости, которые с 
высокой вероятностью будут успешно реализованы. 
Из этого следует, что В-модули, отобранные на этапе 
планирования, также могут сократиться. Оконча-
тельный список запланированных тестов и целей 
должен быть ещё раз обсужден с клиентом перед 
переходом к четвертому этапу. 

Активные попытки вторжения в систему 
После окончательного определения В-модулей 

осуществляются попытки атак на выбранные объек-
ты в зависимости от их приоритета, начиная с наи-
высшего. Параметры описания А- и В-модулей сов-
падают. Учитывая, что целями обычно являются 
критически важные для бизнеса системы, необходи-
мо проявлять осторожность. Например, следует 
проводить тестирование во внерабочее время или с 
присутствием ответственных системных админист-
раторов. До тех пор, пока уязвимость не будет про-
эксплуатирована, нельзя точно утверждать, может ли 
она оказать реальное воздействие на систему или же 
нет. В случае если информации недостаточно, мож-
но вернуться на второй этап для повторного прове-
дения испытаний. По итогу для каждого модуля 
должны быть зафиксированы все попытки вторже-
ния: как успешные, так и неудачные; указан полу-
ченный результат в случае положительного исхода. 
Некоторые из модулей представлены в табл. 2.  

 

Т а б л и ц а  2  
В-модули атаки системы 

№
Название 
модуля 

Описание 
Требо-
вания 

Некоторые выпол-
няемые шаги 

1 

Проверка 
выявлен-
ных уяз-
вимостей 

Попытка ком-
прометации сис-
темы с помощью 
найденных уяз-

вимостей   

Список 
потен-
циаль-
ных 
уязви-
мостей 

Использование 
сканеров уязвимо-
стей; ручная про-
верка экспойтов  

2 

Тестиро-
вание 

маршру-
тизаторов 

Проверка выяв-
ленных маршру-
тизаторов на 
наличие уязви-
мостей и попыт-
ка получения 
управления 

Инфор-
мация, 
собран-
ная о 
мар-

шрути-
заторах 

Попытка входа под 
стандартными па-
ролями; определе-
ние ACL маршру-
тизатора; проверка 
реакции на под-
дельные или фраг-
ментированные 

пакеты 

3 
Перехват 
паролей 

Попытка пере-
хвата паролей с 
помощью соот-
ветствующих 
инструментов 

(сниферов, бэк-
доров) 

Наличие 
прав в 
системе 
для ус-
тановки 
инстру-
ментов 

Внедрение про-
граммного кода 
и/или приложения 
для перехвата тра-
фика; запись и 
анализ трафика 

… … … … … 
 

Заключительный анализ 
На данном этапе результаты каждого из  

В-модулей собираются в окончательный отчёт, кото-
рый, помимо этого, содержит данные о существую-

щих рисках для системы и найденных уязвимостях. 
Также подготавливаются рекомендации для повы-
шения безопасности проанализированных объектов, 
и, по желанию клиента, может включаться план дей-
ствий, в котором фиксируется ответственное ли-
цо/отдел, и график устранения для каждой критиче-
ской уязвимости.  

Полученные в ходе работы личные данные, та-
кие как пароли или электронные письма, не должны 
включаться в окончательный отчёт, но данную ин-
формацию можно вынести в приложение для того, 
чтобы заказчик смог ознакомиться со всеми резуль-
татами тестирования. Также в приложение выносит-
ся информация, которая может представлять инте-
рес, например, об использованном инструментарии 
(включая все параметры), продолжительности и 
времени работ и т.д. 

По окончании работ должно быть минимизиро-
вано воздействие на систему: удалены программное 
обеспечение и программный код, который внёс из-
менения в исследуемый объект. При наличии зара-
нее подготовленных копий систем следует сделать 
откат к их первоначальному состоянию, в котором 
они были перед началом проведения тестирования. 

Выводы 
Опираясь на зарубежный опыт, были разрабо-

тана методика и модули для неё, позволяющие по-
лучить достоверные данные. При её апробации в 
организации были обнаружены уязвимости в про-
анализированной инфраструктуре и эксперимен-
тальным путем получен более полный результат, в 
отличие от проведения тестирования, основанного 
только на использовании готовых программных ре-
шений, таких как, например, MaxPatrol или OpenVAS. 
Методика показала систематический подход к про-
ведению анализа системы, что дало возможность 
предложить комплекс мер по их устранению. 
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Противодействие программам-вымогателям  
методом перехвата ключа шифрования   

 
Обсуждаются вопросы противодействия программам-вымогателям. Даны краткие сведения, относящиеся к 
процессу инфицирования компьютера программой-вымогателем, а также рассмотрены некоторые существую-
щие способы противодействия программам-вымогателям. На примере программы-вымогателя, использующей 
библиотеку Cryptography API Next Generation, предложен новый метод противодействия программам-
вымогателям, основанный на перехвате ключа шифрования, который был успешно апробирован в лаборатор-
ных условиях.  
Ключевые слова: программа-вымогатель, перехват ключа, криптографическая библиотека. 

 

В современном мире возрастает роль информа-
ции, хранящейся в цифровом виде, которая является 
притягательным объектом для преступников. Они 
могут попытаться нарушить ее целостность, конфи-
денциальность или доступность. Одним из наиболее 
распространенных методов кибератак в наши дни 
является нарушение доступности информации при 
помощи криптографических программ-вымогателей.  
Так, в первом квартале 2017 г. 60% всех зафиксиро-
ванных атак были произведены программами-вымо-
гателями [1]. 

В данной статье предложен новый метод борь-
бы с криптографическими программами-вымогате-
лями, основанный на перехвате ключа шифрования 
с последующим расшифрованием необходимой ин-
формации без выплаты выкупа киберпреступнику. 

Криптографические программы-вымогатели 
получили свое название по своей целевой функции – 
вымогательству. Такие программы шифруют данные 
пользователя, после чего вымогают денежный вы-
куп за ключ для расшифрования данных [2]. Пользо-
ватели обычно не хотят платить киберпреступникам, 
однако у них не остается иного выбора, поскольку  
они не имеют доступа к необходимым файлам, сре-
ди которых может быть информация, необходимая 
для текущей работы, сведения, составляющие ком-
мерческую тайну, и т.д. [3]. Размер выкупа зависит 
от уровня образования пользователя, сложности 
программы-вымогателя и срочности восстановления 
доступа к файлам [3]. 

Согласно исследованию сайта ZDnet, киберпре-
ступники, использующие программы-вымогатели, 
получили около 27 млн долларов от своих жертв [4]. 
В течение второго квартала 2013 г. было обнаружено 
350000 образцов программ-вымогателей [5] и 14 
новых типов программ-вымогателей было выявлено 
с января 2014 по сентябрь 2015 г. [6]. В третьем 
квартале 2017 г. пользователи подвергались атаке 
программ-вымогателей каждые 10 с, а предприятия – 
каждые 40 с [1]. 

Процесс инфицирования компьютера  
Процесс инфицирования компьютера програм-

мой-вымогателем можно представить в виде пяти 
этапов.  

 На первом этапе происходит распространение 
программы-вымогателя, например посредством спама. 

 На втором этапе программа-вымогатель 
должна быть запущена. Обычно этот результат дос-
тигается методами социальной инженерии без ведо-
ма жертвы. Так, CryptoLocker имеет иконку PDF-
файла, хотя на самом деле является исполняемым 
файлом. После запуска программа генерирует ключ 
сессии для взаимодействия со злоумышленником. 

 Третий этап состоит из генерации ключа для 
шифрования файлов. Программы-вымогатели исполь-
зуют как симметричные, так и асимметричные сис-
темы. При этом ключ шифрования, как правило, пере-
дается злоумышленнику по защищенному каналу [7]. 

 На четвертом этапе программа-вымогатель 
шифрует файлы на компьютере жертвы, основыва-
ясь на сгенерированном ключе. 

 Пятый этап – требование выкупа от жертвы, 
например путем вывода сообщения на экран [8]. 

Традиционные антивирусы чаще всего обнару-
живают и излечивают вредоносные программы, ос-
новываясь на их сигнатурах, что делает практически 
невозможным обнаружение новых вредоносных 
программ. Более того, результат действия программ-
вымогателей особенно трудно исправить, так как 
даже после устранения самой программы-вымо-
гателя файлы остаются зашифрованными [9]. 

Альтернативные методы противодействия 
программам-вымогателям 

Далее будут рассмотрены альтернативные ме-
тоды противодействия программам-вымогателям, 
предложенные некоторыми исследователями: 

 Файловый метод обнаружения. Данный ме-
тод обнаруживает специфические сигнатуры вредо-
носных действий в особом формате, который ис-
пользуется операционной системой. Преимущест-
вом данного метода является скорость обнаружения. 
Недостатками – ложные негативные результаты  и 
сложность обнаружения неизвестных вредоносных 
программ [10]. 

 Системный метод обнаружения. Данный ме-
тод обнаруживает вредоносные действия в компью-
терной системе, а также выполняет проверки на це-
лостность и блокирует определенные действия. 
Проверка целостности состоит из периодического 
контроля системы или файлов для подтверждения 
их сохранности, основываясь на значении хэш-
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суммы выполняемых файлов и папок для неинфи-
цированной системы. Для блокировки действий ис-
пользуется мониторинг всех совершающихся в сис-
теме действий, при обнаружении вредоносные дей-
ствия пресекаются [6]. 

 Ресурсный метод обнаружения. Суть данного 
метода заключается в отслеживании специфических 
ресурсов для обнаружения вредоносных действий. 
Целями мониторинга могут являться такие парамет-
ры, как использование процессора или IRP-пакетов. 
Для обнаружения вредоносных действий антиви-
русной программой собирается информация об ис-
пользовании данных ресурсов на неинфицирован-
ном компьютере на протяжении некоторого време-
ни. Затем продукт определяет вредоносные дейст-
вия, при которых текущие параметры начинают от-
личаться от базовых [6]. 

 Метод обнаружения по соединениям. Данный 
метод состоит из мониторинга онлайн-соединений. 
Если программа-вымогатель использует асиммет-
ричное шифрование, то ей необходимо получить 
закрытый ключ с сервера злоумышленника, для чего 
требуется установить соединение с сервером кибер-
преступника. Если антивирусный продукт заблоки-
рует подозрительное соединение, то программа-
вымогатель не сможет зашифровать файлы, так как 
у нее не будет закрытого ключа. Соответственно 
данный метод может сохранить доступность файлов 
пользователя [8]. 

 Метод обратной разработки. Данный метод 
состоит из восстановления зашифрованных файлов 
путем обнаружения ключа шифрования, который 
хранится внутри самой программы-вымогателя. 
Преимуществом данного метода является возмож-
ность восстановления файлов, если антивирус не 
сумел обнаружить программу-вымогатель. Недос-
татком – невозможность применения метода к про-
граммам-вымогателям, которые не хранят ключ 
шифрования в себе [6]. 

Киберпреступники располагают достаточно 
большим арсеналом программ-вымогателей, исполь-
зующихся для получения выкупа. Однако методы 
предотвращения и восстановления, описанные вы-
ше, ограничены в реальной практике. Одной из при-
чин ограниченности является необходимость нали-
чия ключа расшифрования для восстановления фай-
лов, который, в свою очередь, хранится на сервере 
злоумышленника. В данной работе предлагается 
новый метод восстановления данных, при котором 
ключ шифрования перехватывается еще до его от-
правки на сервер киберпреступника. 

Для успешного получения выкупа программа-
вымогатель должна зашифровать данные пользова-
теля. Таким образом, сам процесс шифрования дан-
ных является наиболее важной частью работы про-
граммы, которая должна работать при любых усло-
виях. Если процесс шифрования работает некор-
ректно, то злоумышленник может столкнуться с 
проблемой раскрытия ключей шифрования / рас-
шифрования или с возможностью восстановления 

файлов при нарушенном процессе шифрования [6]. 
Некоторые злоумышленники разрабатывают проце-
дуры шифрования самостоятельно, однако такой 
подход может работать не на всех системах и требу-
ет повышенных трудозатрат от разработчика. Соот-
ветственно, значительная часть киберпреступников 
использует готовые криптографические библиотеки 
в целях повышения надежности работы своих про-
грамм.  

В рамках данной статьи предполагается, что 
киберпреступники используют криптографические 
библиотеки, а не пишут код криптомодуля само-
стоятельно. В случае операционной системы 
Windows существует множество доступных крипто-
графических библиотек, однако особо стоит выде-
лить библиотеку Cryptography Next Generation(CNG), 
которая поставляется вместе с операционной систе-
мой, начиная с Windows Vista [11]. 

Для простоты описания положим, что програм-
ма-вымогатель пользуется повсеместно распростра-
ненной библиотекой CNG, однако представленная в 
статье техника может быть органично перенесена на 
более широкий спектр библиотек и устройств, таких 
как библиотека CryptoAPI в ОС Windows и библио-
тека BouncyCastle в ОС Android. 

Функции библиотеки CNG 
Представляют интерес следующие функции 

библиотеки CNG: 
 Функции генерации ключей используются при 

самостоятельном создании ключа программой-
вымогателем. Функция BCryptGenerateSymmetricKey 
генерирует ключ для криптосистем с закрытым 
ключом, а BCryptGenerateKeyPair – для криптоси-
стем с открытым ключом.   

 Функции импорта ключей используются в 
случае получения ключа программой-вымогателем с 
сервера злоумышленника. Функция BCryptImportKey 
импортирует ключ для криптосистем с закрытым 
ключом, а BCryptImportKeyPair – для криптосистем 
с открытым ключом. 

 Функции шифрования и расшифрования. 
Функции BCryptEncrypt шифрует данные, а 
BCryptDecrypt расшифровывает их. 

Таким образом, для успешного перехвата клю-
чей необходимо следить за вызовами и функций ге-
нерации ключей, и функций их импорта, и функций 
шифрования/расшифрования (на случай, если ключ 
шифрования хранится непосредственно внутри про-
граммы-вымогателя), после чего перехваченные 
ключи можно как сохранить на инфицированном 
компьютере в безопасном месте, так и послать на 
защищенный сервер. 

Схема работы программы-вымогателя,  
которая использует библиотеку CNG 

 Шаг 1. Программа-вымогатель проникает в 
систему жертвы и запускает процедуру шифрования 

 Шаг 2. Программа-вымогатель загружает 
библиотеку CNG для шифрования, после чего гене-
рирует ключ. После генерации ключа тот отправля-
ется злоумышленнику по защищенному каналу. 
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 Шаг 3. Программа-вымогатель шифрует фай-
лы, например с расширением .PDF и .DOCX, нахо-
дящиеся на компьютере жертвы. 

Предлагаемая техника перехвата ключей 
Как было описано выше, программа-вымога-

тель должна вызвать либо функцию генерации клю-
ча, либо функцию импорта ключа, либо функцию 
шифрования. Соответственно, программа перехвата 
должна отслеживать все программы, загрузившие 
библиотеку CNG, и следить за вызовами функции 
BCryptGenerateSymmetricKey для перехвата закры-
того ключа и BCryptGenerateKeyPair для перехвата 
пары ключей. Далее в момент генерации програм-
мой-вымогателем ключа он должен быть скопирован 
и сохранен в безопасном месте. Если программа-
вымогатель получает ключи шифрования с сервера, 
то она должна вызвать функции BCryptImportKey в 
случае симметричного шифрования и BCryptImport-
KeyPair в случае шифрования  с открытым ключом 
для импорта полученного ключа. Следовательно, 
программа перехвата должна следить за этими 
функциями и сохранять перехваченные ключи ана-
логично предыдущему случаю. Даже если програм-
ма перехвата не обнаружила ключ шифрования в 
ходе предыдущих действий, она получает ключ на 
этапе шифрования, при вызове программой-вымога-
телем функции BCryptEncrypt. 

Схема работы программы-вымогателя, кото-
рая использует библиотеку CNG с учетом влияния 
программы перехвата. 

 Шаг 1. Программа-вымогатель проникает на 
компьютер жертвы и запускает процедуру шифрования. 

 Шаг 2. Когда программа вызывает функции 
генерации или импорта ключей из библиотеки CNG, 
программа перехвата копирует ключ и возвращает 
контроль программе-вымогателю. Скопированный 
ключ может храниться в защищенном месте на ком-
пьютере жертвы или же на внешнем сервере. После 
того как файлы на компьютере жертвы зашифрова-
ны программой-вымогателем, они поддаются вос-
становлению путем расшифрования с использовани-
ем ранее скопированного ключа. 

 Шаг 3. Если программа перехвата не получи-
ла ключ на втором шаге, то она перехватывает его 
на этапе шифрования, процедуры хранения и вос-
становления при этом полностью аналогичны вто-
рому шагу. 

Заключение  
Программы-вымогатели останавливают ста-

бильную работу компьютера жертвы путем наруше-
ния доступности как всей системы, так и ее отдель-
ных файлов. Предложенный в данной статье метод 
борьбы, основанный на перехвате ключа, позволяет 
эффективно восстанавливать нормальную работу 
компьютера без выплаты выкупа киберпреступнику. 
Для повышения надежности и оптимизации трудо-
затрат авторы программ-вымогателей довольно часто 
используют криптографические библиотеки, встро-
енные в операционные системы. В этих библиотеках 
за шифрование, генерацию и импорт ключей отвеча-
ют строго определенные функции. Когда программы-
вымогатели вызывают данные функции, программа 

перехвата сохраняет ключи в безопасном месте, по-
сле чего возможно восстановление файлов и систе-
мы путем расшифрования с использованием пере-
хваченных ключей. На основании предложенной 
методики была разработана программа перехвата, 
успешно апробированная в лабораторных условиях. 
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Прототип системы защищенных туманных вычислений на основе 
технологии активных данных  

 
Описаны состав, структура и алгоритмы функционирования элементов системы защищенных туманных вычис-
лений, основанной на объединении в вычислительную сеть мобильных устройств под управлением операцион-
ных систем, поддерживающих приложения-интерпретаторы скриптовых языков программирования, и концеп-
ции активных данных, позволяющих реализовать адаптируемые интеллектуальные распределенные вычисления 
на абонентских устройствах. 
Ключевые слова: туманные вычисления, защищенная информационно-вычислительная сеть, мобильные уст-
ройства, активные данные, терминальные программы, мобильная операционная система. 

 
Мобильные устройства в настоящее время за-

нимают преобладающую позицию по количеству и 
распространенности среди прочих вычислительных 
устройств. В среднем производительность мобиль-
ных устройств «отстает» от настольных ПЭВМ 
примерно на 10–15 лет, однако их количество уже 
сейчас заметно выше. Желание использовать вычис-
лительные возможности мобильных устройств при-
вело к появлению технологий «туманных вычисле-
ний» (fog computing) [1]. Термин был введен сравни-
тельно недавно компанией Cisco Systems и опреде-
ляет технологии использования сети мобильных 
устройств для решения вычислительно сложных 
задач. «Туманные вычисления» являются логиче-
ским продолжением облачных вычислений и разви-
тием инфокоммуникационных технологий, сотовых 
сетей новых поколений (5G) и «Интернета вещей» 
(IoT – «Internet of Things»). «Туманная» вычисли-
тельная сеть состоит из множества устройств с не-
высокой производительностью, но объединённых в 
единый инфокоммуникационный ресурс. К таким 
устройствам относятся мобильные вычислительные 
устройства (смартфоны, планшетные компьютеры, 
«умные» часы и браслеты), бортовые ЭВМ транс-
портных средств, «умная» бытовая техника, камеры, 
датчики и многое другое.  

Актуальность исследования способов построе-
ния инфраструктуры для туманных вычислений 
подтверждается наличием поручения от админист-
рации президента РФ Минкомсвязи, Минпромторгу, 
«Ростелекому» и Агентству стратегических инициа-
тив об исследовании данной технологии с точки 
зрения ее практической реализации. 

В данной работе предлагается прототип систе-
мы защищенных туманных вычислений на основе 
технологии активных данных [2]. Описана типовая 
инфраструктура, необходимая для управления рас-
пределенными вычислениями. Предложен техноло-
гический подход на основе реализации концепции 
активных данных, позволяющий более эффективно 
использовать производительность мобильных уст-
ройств по сравнению со статичными клиентскими 
приложениями за счет внедрения возможности уни-
версализировать вычисления независимо от про-
граммной реализации клиентского приложения. 

Постановка задачи 
Современные высокопроизводительные систе-

мы обработки данных условно можно разделить на 
три большие группы:  

– суперкомпьютеры, выполняющие до 1018 оп/с; 
– центры обработки данных таких компаний, 

как Google, Amazon, – до 1019–1020 оп/с; 
– криптомайнинг: 1023–1024 оп/с. 
Технология туманных вычислений позволяет 

использовать вычислительные возможности объеди-
ненных в сеть мобильных устройств. Наиболее рас-
пространенными мобильными устройствами, при-
годными для использования в туманных вычислени-
ях, являются мобильные абонентские устройства 
(далее – МАУ) под управлением операционных сис-
тем (ОС) Android, iOS и др. 

Инструмент туманных вычислений может эф-
фективно применяться для решения следующих задач: 

1) построение распределенного защищенного 
вычислительного кластера (интеллектуальной обра-
ботки данных); 

2) решение задачи активной (интеллектуальной) 
маршрутизации; 

3) распределенное тестирование (анализ защи-
щенности, например, фаззинга); 

4) построение анонимной сети; 
5) распределенныее конфиденциальные вычис-

ления; 
6) криптографический анализ; 
7) сбор и анализ данных фильтрации; 
8) мониторинга состояния объектов (социаль-

ных сетей, «Интернета вещей», датчиков). 
Одной из задач, необходимых для объединения 

МАУ в сеть, является задача «преодоления» службы 
трансляции адресов NAT провайдеров сотовой свя-
зи. В настоящее время известны 4 варианта по-
строения NAT: Full Cone NAT, Symmetric NAT, Ad-
dress Resctriced NAT, Port Resctricted NAT. 

Известно стандартизованное решение данной 
задачи – клиент-серверный протокол STUN (Session 
Traversal Utilities for NAT). Данный протокол актив-
но применяется в области IP-телефонии и основыва-
ется на использовании сервера с «белым» сетевым 
адресом, задача которого – определение внешнего 
сетевого адреса МАУ. Протокол описан в рекомен-
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дации RFC 3489 и способен эффективно решать 
данную задачу для всех типов NAT за исключением 
Symmetric NAT («двойной» NAT). 

Для реализации защищенных туманных вычис-
лений предлагается использовать типовую струк-
турную схему инфраструктуры сети МАУ, представ-
ленную на рис. 1, которая может быть применена 
для реализации туманных вычислений. 

 

  
Рис. 1. Типовая структурная схема инфраструктуры сети 

мобильных устройств 
 

В состав такой инфраструктуры должны входить: 
1) приложение для мобильного устройства, 

содержащее: STUN-клиент, вычислительный мо-
дуль, модуль обеспечения защиты информации; 

2) сервер поддержки сети МАУ (например, 
веб-приложение), содержащий: STUN-сервер; сер-
вер службы динамического DNS; 

3) сервер системы управления сетью МАУ, 
выполняющий задачи по управлению вычислитель-
ными задачами и управлению доступом; 

4) сервер системы распределения ключей 
(веб-приложение или служба). 

Применение концепции активных данных 
для реализации туманных вычислений 

В целях повышения производительности и эф-
фективности инфраструктуры туманных вычисле-
ний предлагается использовать концепцию активных 
данных, позволяющую решить ряд принципиально 
важных задач: 

– разработать универсальное с точки зрения 
реализации приложение для МАУ, способное вы-
полнять вычислительные задачи независимо от их 
алгоритма и функциональной направленности; 

– значительно сократить объем приложения для 
мобильных устройств. 

Реализация концепции активных данных бази-
руется на применении скриптовых языков програм-
мирования, таких как PHP, Perl, Python, Ruby, 
JavaScript и др., а также способности приложений, 
выполняющих роль интерпретатора, обрабатывать 
содержание данных (например, тела HTTP(s)-
запросов) как программный код [3, 4]. Иллюстрация 
такого применения скриптовых языков в контексте 

реализации концепции активных данных представ-
лена на рис. 2. 

 

 
Рис. 2. Реализация концепции активных данных на основе 

применения скриптовых языков 
 

Эффективность такой реализации была прове-
рена в работах [3, 4] с помощью ряда разработанных 
программных средств. 

Типовой алгоритм обработки активных данных 
представлен на рис. 3. 

Для реализации подобного алгоритма требуется 
поддержка скриптового языка программирования и 
возможность его вызова из приложения для МАУ с 
ОС Android, iOS или другой системы. 

 

 
Рис. 3. Алгоритм обработки активных данных 

 
Разработка алгоритма клиентского  

приложения для мобильных устройств 
Клиентское приложение для мобильных уст-

ройств под управлением ОС Android, iOS и др. 
должно решать следующие задачи: 

1) периодически отправлять запросы к STUN-
серверу для идентификации текущего внешнего се-
тевого адреса и порта; 

2) периодически обращаться к системе управ-
ления для получения данных о наличии вычисли-
тельных задач, их загрузки, выполнения и отправки 
отчета; 

3) осуществлять аутентификацию системы 
управления, а также предоставлять собственные 
аутентифицирующие данные. 

На рис. 4 представлен типовой алгоритм функ-
ционирования клиентского приложения для МАУ, 
решающий задачу по исполнению активных данных. 
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Рис. 4. Алгоритм функционирования клиентского  

приложения для МАУ 
 

 
Рис. 5. Структурно-логическая схема базы данных  

системы туманных вычислений 

Был проведен анализ сред разработки для ОС 
Android, позволяющих создать приложение для 
МАУ с возможностью обработки активных данных 
на скриптовых языках программирования. Кроме 
основной среды Android Studio и приложения для 
МАУ – AIDE, известны следующие инструменты: 

1) без поддержки скриптовых языков: Android 
Studio, Xamarin, Basic4Android, Theappbuilder, Ionic, 
Junior, Intel XDK, C4droid; 

2) с поддержкой Lua: Corona SDK; 
3) с поддержкой Python: Kivy, QPython3; 
4) c поддержкой Javascript: Phonegap, Sencha 

Touch, Appacelerator, JQuery Mobile, Dojo Mobile, 
DHTML Touch, MoSync SDK, Ext JS, jQTouch, 
Lungo, Ratchet. 

Некоторые из представленных инструментов 
содержат поддержку создания apk-приложений. 

Разработка алгоритма системы управления 
сетью МАУ 

Система управления сетью МАУ и туманными 
вычислениями должна решать следующие задачи: 

1) принимать запросы от STUN-клиентов, вести 
учет внешних сетевых адресов МАУ, портов; 

2) регистрировать для каждого МАУ доменное 
имя или иной идентификатор, вести их учет; 

3) принимать запросы от МАУ на получение 
вычислительных задач, распределять вычислитель-
ные задачи между МАУ сети; 

4) принимать от МАУ отчеты о выполнении 
вычислительных задач и вести их учет; 

5) осуществлять аутентификацию МАУ; 
6) отображать статистику выполнения задач; 
7) вести аудит обращений к системе; 
8) обеспечивать устойчивость сети за счет при-

менения динамического разрешения доменных имен. 
Для обеспечения функционирования системы 

управления необходимы структурированное хране-
ние данных, учет вычислительных и отчетов об их 
исполнении. Типовая структурно-логическая схема 
базы данных, необходимая для решения данной за-
дачи, представлена на рис. 5. 

Типовой алгоритм функционирования системы 
управления туманными вычислениями представлен 
на рис. 6. 

Выводы 
Представленные алгоритмы позволяют реали-

зовать высокопроизводительную систему обработки 
данных, построенную на основе следующих прин-
ципов: 

– асинхронность вычислительного процесса; 
– естественный параллелизм независимых задач; 
– мультипроцессорная архитектура; 
– универсальность системы (система общего 

назначения); 
– надежность информационного обмена (за счет 

использования протокола TCP); 
– распределенная память; 
– централизованность управления задачами. 
Частота выполнения операций в современных 

многоядерных процессорах для МАУ колеблется в 
диапазоне 2200–3000 ГГц. При этом МАУ, как пра-
вило, содержат от 2 до 8 ядер.  



Секция 15. Информационная безопасность  

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

75

 
Рис. 6. Алгоритм функционирования системы управления 

туманными вычислениями 

Если провести грубое оценивание, то без учета 
реализации многопоточности, временных издержек 
на передачу данных и обработку запросов системой 
управления, а также ряда других факторов для дос-
тижения производительности 1020 операций в се-
кунду при условии использования МАУ с 2-ядерным 
процессором и частотой 2500 ГГц потребуется соз-
дать сеть МАУ из 2·107 устройств. При этом, по не-
которым оценкам, в настоящее время в мире уже 
существует и активно используется порядка 5,1·109 
устройств, и это количество постоянно растет, как и 
их производительность. 
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Динамическая распаковка функций как способ защиты ПО 
 
Описаны различные способы вызовов функций. Также рассмотрены основные преимущества динамического 
вызова функций и описаны возможные трудности в реверс-инжиниринге, появляющиеся при использовании 
динамической распаковки. 
Ключевые слова: вызов функции, инструкции, регистр, реверс-инжиниринг.  

 

Проблема защиты разрабатываемого ПО от не 
лицензированного использования всегда была акту-
альна для его разработчиков, так как это может су-
щественно отразиться на прибыли и привнести до-
полнительные риски при работе системы защиты 
[1]. Существуют различные способы сокрытия ис-

ходного кода программы, например с использовани-
ем криптографии [2]. 

И если в начале 2000-х гг. требовались доволь-
но уверенные звания Ассемблера, теории трансля-
ции того или иного языка и знание самой предмет-
ной области ПО для его реверс-инжиниринга, то 
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сейчас, благодаря современным продуктам по ди-
зассемблированию и реверсу, таким как radare2 или 
ida, этот порог стал значительно ниже.  

Динамическое перепроецирование функций 
внутри исполняемого файла 

Современные дизассемблеры позволяют деком-
пилировать программу, основываясь на эвристиче-
ских методах, связанных с особенностями компиля-
ции какого-либо языка. Также они предоставляют 
анализ функции, их вызовов, анализ обработки ис-
ключительных ситуации, скрытую отладку и т.д. 
Однако адекватный анализ они способны предоста-
вить лишь для исполняемых файлов, собранных 
компилятором. Если файл был написан на языке 
Ассемблера человеком, то процедура обратной ин-
женерии не будет ничем отличаться от той, что была 
в 1990–2000 гг. 

Обратное проектирование путем анализа 
вызовов функций 

При проведении процедуры обратного проекти-
рования исполняемого файла реверс-инженер, для 
понимания семантической нагрузки изучаемого 
фрагмента кода прибегает к анализу вызовов функ-
ции (рис. 1). 

 
 

 
Рис. 1. Вызов функции 

 

Из данного рисунка видно, что осуществляется 
вызов основной функции, и она будет интересовать 
реверс-инженера в первую очередь. Соответственно, 
если вызов осуществлялся всегда динамически, че-
рез регистры (рис. 2), а не через адрес, то посредст-
вом статического анализа проанализировать функ-
ции было бы нельзя. 

Однако компиляторы не генерируют вызов 
функции через регистры, так как это небезопасно и 
излишне сложно. Именно эта особенность и пред-
ставляет интерес.  

Построение динамических вызовов функций 
Для реализации данного механизма запутыва-

ния необходимо встроить вектор с адресами всех 
функций (как внутренних, так и импортируемых). 
Причем при каждом запуске адреса должны случай-

но отсортировываться, а сама таблица располагаться 
в случайном фрагменте памяти, чтобы максимально 
усложнить ее разбор при помощи написания скриптов. 
 

 
Рис. 2. Вызов функции через регистр 

 

Генерация и встраивание таблицы должно про-
исходить на этапе распаковки исполняемого файла. 
Указатель на вектор функции может храниться внут-
ри стека, и обращение к нужной функции происхо-
дит по смещению в векторе. Однако смещения 
должны быть четко заданы в коде, что говорит о не-
обходимости модификации исполняемого файла. 

Модификация вызовов в исполняемом файле 
происходит при помощи замены инструкций CALL 
<Адрес> на CALL <Регистр>, где в качестве регист-
ра выбирается свободный, если такого нет, то выби-
рается любой регистр, через который не передаются 
аргументы, предварительно сохранив его значение в 
коде. Однако, перед исполнением инструкции CALL 
<Регистр> необходимо сначала загрузить в регистр 
адрес. 

 
Рис. 3. Адресное пространство ПО в момент работы 
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Данный механизм обфускации стоит рассмат-
ривать в совокупности с динамическим расположе-
нием функции. То есть необходимо на этапе распа-
ковки расположить их хаотично в памяти и соста-
вить для них соответствующий вектор. На рис. 3 
представлено адресное пространство программы в 
момент исполнения. 

Стоит отметить, что функции не обязаны рас-
полагаться смежно. После составления вектора ад-
ресов происходит модификация всех вызовов с «за-
глушек», которые были встроены на этапе запаков-
ки, вместо обычных функций вызова, на модифици-
рованные инструкции вызова (рис. 4). 

 

 
Рис. 4. Модификация вызовов 

 

Заключение 
Благодаря встроенному механизму запутывания 

вызовов функции, исполняемый файл не получится 
автоматически проанализировать по ходу выполне-
ния программы, так как при каждом запуске испол-

няемый файл будет полностью изменять свою 
структуру. Поэтому реверс инженеру придется реа-
лизовать собственный механизм распаковки всего 
исполняемого файла со статическим проецировани-
ем функции. Что подразумевает полный анализ ПО, 
а не только его механизма лицензирования, который 
и интересует злоумышленника. 
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Приведено описание структуры portable executable файла. Выделены ключевые особенности адресации заголов-
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Проблема изменения portable executable (PE)- и 

common object file format (COFF)-файлов наиболее 
актуальна в сфере защиты программного обеспече-
ния от взлома, а также от нарушения целостности и 
доступности исполняемых файлов.  

Для обеспечения безопасности исполняемого 
файла необходимо применить методы обфускации 
(запутывания) программного кода, актуальные в 
конкретной предметной области, в которой будет 
использоваться ПО. 

В вопросах встраивания защиты в PE-файл в 
первую очередь возникает проблема организации 
работы с таким файлом. А именно работа с заголов-
ками и секциями PE-файла, причем эта работа сво-
дится к работе с адресами заголовков и секций.  

Структура PE-файла  
Само по себе название «Portable executable» 

подразумевает, что формат не зависит от архитекту-
ры [1], поэтому общую структуру файла можно 
представить в виде, приведенном на рис. 1. В опера-
ционных системах семейства Windows NT PE под-
держивает IA32, IA64 и x86-64 (AMD64/Intel64) ар-
хитектуры наборов инструкций [2]. 

Начинается файл с заголовка DOS при нулевом 
смещении. Такой заголовок идентифицируется как 
«MZ» Если больше углубиться в структуру файла, то 
можно описать структуру этого заголовка (рис. 2). 

На рис. 2 отдельно выделены поля, представ-
ляющие особую важность, и без которых файл не 
загрузится. Подробное описание всех полей можно 
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найти в работе [3], а также в официальной докумен-
тации к стандарту [1, 2].  
 

1 DOS header 
2 DOS stub 
3 PE signature 
4 File header 
5 Optional header 
6 Section headers 
7 .text section (code) 
8 .data section 
9 Other sections 
10 Data 

Рис. 1. Схематическое представление формата PE:  
1–6 – область заголовков; 7–9 – область секций;  

10 – область прочих данных 
 

 
Рис. 2. Схематическое представление DOS MZ Header 

 

Помимо MZ Header, стоит уделить внимание 
еще нескольким важным заголовкам: File Header 
(набор полей, описывающих базовые характеристи-
ки файла), Optional Header (информация, необходи-
мая для загрузки файла), Section Header (информа-
ция о секциях файла). 

За заголовками файла следуют секции, где со-
держатся код программы (.text), глобальные пере-
менные (.data) и т.п. Далее следуют прочие данные 
(Overlay). 

Адресация в portable executable 
В PE-файлах адресация организована посредст-

вом вириальной памяти. Для того, чтобы обратиться 
к определенной секции, необходимо знать ее вирту-
альный адрес без всяких смещений (VA) и относи-
тельный виртуальный (RVA) адрес. RVA представляет 
собой адрес, смещенный на offset относительно VA.  

VA можно также определить как адрес, относи-
тельно начала виртуальной памяти, а RVA – как ад-
рес, относительно места, куда была выгружена про-
грамма. Схема выгрузки секций в виртуальную па-
мять приведена на рис. 3. 

Выравнивание 
Из рис. 3 видно, что секции выгружаются в па-

мять не по своему размеру. Для организации кор-
ректной выгрузки используется выравнивание. В 
случае, когда размер секции меньше, чем размер 
выделенной виртуальной памяти, оставшееся про-
странство просто заполняется нулями. В противном 
случае будет получено значение, которое кратно 
sectionAligment (значение выравнивания) и полно-
стью кроет sectionSize (размер секции). 

После работы с адресами секций в виртуальном 
адресном пространстве адреса необходимо конвер-
тировать в физические (рис. 4). 

 
Рис. 3. Схема выгрузки секций из физической памяти в виртуальную память 

 
Считать информацию из файла, не выгружая 

его в виртуальную память, можно при помощи кон-
вертации адресов в RAW формат. Чтобы вычислить 
RAW, нужно определить секцию, которой принад-
лежит RVA. Формула, по которой можно вычислить 
RAW, имеет следующий вид:  

VA = ImageBase + RVA; 
RAW = RVA – sectionRVA + rawSection, 
Здесь ImageBase – начало приложения в вирту-

альной памяти, rawSection – смещение до секции от 
начала файла, sectionRVA – RVA секции. 

Экспериментальные исследования 
При внедрении в исполняемый файл, например, 

шифрующего кода путем замещения секции (при 
сжатии или сбрасывании части ее содержимого в 
overlay) возникают следующие проблемы: 

1. Если хотя бы один элемент при сжатии попа-
дет внутрь внедряемого кода, внедренный код ока-
жется полностью или частично испорчен, а значит, 
нарушится и его работа. 

2. Даже при частичном повреждении кода вос-
становленная секция окажется неработоспособной. 
Это обусловлено нарушением адресации. 
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Рис. 4. Схема выгрузки секций из виртуальной памяти  

в физическую 
 

В дальнейшем планируется разрешение этих 
проблем при помощи трех способов и дальнейшая 
оценка эффективности работы этих способов: 

1. «Зафиксировать» таблицу перемещаемых 
элементов, обнулив поле IMAGE_DIRECTORY_ 
ENTRY_BASERELOC в DATA_DIRECTOTY. 

2. Создать пустую таблицу перемещаемых эле-
ментов и переустановить на нее поле IMAGE_ 
DIRECTORY_ENTRY_BASERELOC. 

3. Реализовать самостоятельную обработку ори-
гинальной таблицы перемещаемых элементов, при 
этом обработка должна проводиться уже после рас-
паковки всех секций. 

Повод для дальнейших исследований 
Организовав работу с PE/COFF-файлами, мож-

но осуществлять дальнейшие действия по встраива-
нию защиты в такие файлы, что является целью 
дальнейшей работы. 

Заключение 
На данном этапе исследования были рассмот-

рены структура PE-файла, а также специфика адре-
сации секций и заголовков файла формата portable 
executable. Был рассмотрен метод работы с вирту-
альными и относительными виртуальными адресами 
и описан эксперимент. 
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Модель подсистемы защиты информации АСКУЭ  
 
Сегодня IoT-системы становятся популярны и имеют широкое применение в различных сферах жизни. Однако 
порой безопасность таких систем оставляет желать лучшего. В данной статье предлагается подход к построе-
нию подсистемы защиты IoT-систем с примером применения предлагаемого подхода к автоматизированной 
системе коммерческого учета энергоресурсов. Особенностью подхода является методика выбора средств защи-
ты, основанная на модели угроз для системы. 
Ключевые слова: угроза, информационный поток, уязвимость, АСКУЭ. 

 
Сегодня 2,9 млрд человек, или 40% мирового 

населения, находятся в режиме онлайн. К 2020 г. по 
меньшей мере 40 млрд устройств станут более ум-
ными, благодаря встроенным процессорам [1]. 
Влияние Интернета вещей (IoT) на наше общество 
будет необычным. IoT будет влиять на большинство 
потребительских и деловых секторов, влиять на об-
разование, здравоохранение и другие сферы. Однако 
это, безусловно, также вызовет проблему с точки 
зрения информационной безопасности. Мало того, 
что сами устройства станут более сложными, также 

будет расти взаимодействие между устройствами и 
сетями. Наконец, с увеличением количества данных 
и активов, поставленных на карту, стимул для зло-
умышленников возрастет. Расходы на кибератаки в 
таких условиях, по оценкам, достигнут примерно  
2 трлн долларов США к 2020 г. Сегодня IoT только 
начинает появляться. К сожалению, при рассмотре-
нии вопросов, связанных с безопасностью есть мно-
го возможностей для улучшения. Эксплуатационные 
данные, опубликованные в постоянном порядке, яс-
но указывают на то, что безопасность IoT является 



 ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ 

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

80

серьезной проблемой. Одной из проблем является 
работа механизмов защиты в условиях ограничен-
ных ресурсов [2, 3]. 

Появление умных сред, систем и услуг обу-
словлено развитием Интернета вещей. IoT-устройст-
ва производят большие объемы данных, и эти дан-
ные используются для принятия критических реше-
ний во многих системах. Данные, полученные этими 
устройствами, должны удовлетворять различным 
требованиям, связанным с безопасностью, чтобы 
быть полезными в практических сценариях. Но 
безопасность и осведомленность о рисках безопас-
ности, недостаточно присутствующие в современ-
ном мышлении потребителей и разработчиков, яв-
ляются лишь отправной точкой. После того как тре-
бование по усилению безопасности будут приняты, 
по-прежнему будет сохраняться экономичный во-
прос о том, кто будет платить за безопасность и его 
обслуживание. Без соблюдения определенных стан-
дартов посредством оценки третьей стороной эту 
проблему, как ожидается, будет трудно контролиро-
вать [4]. 

Хотя признано, что механизмы и принципы 
обеспечения безопасности необходимы во всей эко-
системе IoT, многие из внутренних особенностей 
систем IoT делают их уязвимыми для нарушений 
кибербезопасности. 

Примером систем глобального масштаба на ба-
зе IoT может служить автоматизированная система 
коммерческого учета энергоресурсов (АСКУЭ). 
Класс этих систем использует большое количество 
устройств учета, объединенных в сети, для сбора 
данных о потреблении ресурсов. Поток этих данных 
обрабатывается промежуточными узлами и переда-
ется на сервер для анализа и хранения. 

В зависимости от сферы использования струк-
тура и масштабы АСКУЭ могут отличаться. АСКУЭ 
предприятия, которое использует большие объемы 
энергоресурсов, нередко включают отдельные под-
системы коммерческого и технического учета. В 
отдельном цехе предприятия возможно использова-
ние только системы технического учета. В учрежде-
ниях бюджетной сферы или в офисе отсутствует 
потребность в техническом учете, а в масштабе 
ЖКХ города нужен коммерческий учет. Соответст-
венно в АСКУЭ используют первичные измеритель-
ный приборы (счетчики) разных классов точности и 
разные устройства соединения с объектами, и кон-
троллеры. 

Типовая АСКУЭ состоит из трех уровней [5]: 
– уровня устройств учета энергоресурсов (УУЭ); 
– уровня устройств сбора и передачи данных 

(УСПД); 
– системы верхнего уровня. 
Пример структуры типовой АСКУЭ представ-

лен на рис. 1. 
Данная система подвержена целому спектру 

различных угроз. На основании предыдущих нара-
боток были построены модели угроз конфиденци-
альности и целостности информации, а также моде-

ли угроз целостности системы для АСКУЭ. На ос-
новании этих моделей были выделены актуальные 
угрозы. 

 
Рис. 1. Типовая схема АСКУЭ 

 
Построение модели подсистемы защиты ин-

формации основано на классификации механизмов 
защиты в зависимости от элементарного информа-
ционного потока и типа угрозы.  

Для построения подсистемы необходимо: 
  построить схему информационных потоков в 

системе; 
  для каждого информационного потока опре-

делить перечень установленных средств защиты 
информации (СрЗИ); 

  перечень угроз информации для каждого ин-
формационного потока. 

Для составления схемы информационных пото-
ков необходима модель системы, включающая пере-
чень типовых информационных потоков. Таким об-
разом, схема информационных потоков – это описа-
ние реальных информационных потоков в системе в 
виде структуры, состоящей из типовых элементов 
(объектов, хранящих или передающих информацию, 
и субъектов, обрабатывающих информацию) и типо-
вых каналов связи между ними. Модель угроз со-
держит типовые угрозы для типовых информацион-
ных потоков. 

Угрозы информации на аппаратном уровне 
(к аппаратному уровню системы относятся все 
устройства системы и протоколы нижнего уровня) 

Для рассмотрения угроз конфиденциальности 
рассмотрим пример. В качестве примера приведена 
часть схемы информационных потоков АСКУЭ  
(рис. 2), а именно между: 

  УСПД; 
  УУ; 
  инженер, 

для которых определены типы угроз нарушения кон-
фиденциальности информации. 

 
Рис. 2. Информационные потоки между сущностями 

АСКУЭ 

Система верхнего уровня

Устройства 
сбора и пере-
дачи данных 

Устройства 
учета энер-
горесурсов 
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На рис. 2 представлены два информационных 
потока: 

– между сервисным инженером и УСПД по ка-
налу связи e1; 

– между УСПД и УУ по каналу связи е2. 
Нарушение конфиденциальности информации 

для первого потока может произойти в следующих 
случаях: 

– отправка данных УСПД несанкционирован-
ному инженеру (подмена субъекта «инженер»); 

– отправка данных инженером несанкциониро-
ванному УСПД (подмена субъекта «УСПД»); 

– передача данных по несанкционированному 
каналу связи (подмена/добавление канала связи); 

– утечка данных из-за свойств канала связи (ис-
пользование уязвимого канала). 

Для второго информационного потока картина 
аналогична: 

– отправка данных УУ несанкционированному 
УСПД (подмена субъекта «УСПД»); 

– отправка данных УСПД несанкционирован-
ному УУ (подмена субъекта «УУ»); 

– передача данных по несанкционированному 
каналу связи (подмена/добавление канала связи); 

– утечка данных из-за свойств канала связи (ис-
пользование уязвимого канала). 

Аналогично для угрозы целостности информа-
ции при взаимодействии УУЭ и УСПД [6] выделены: 

– угроза конфиденциальности информации 
вследствие ошибки выбора области памяти для за-
писи данных, полученных на УСПД от УУЭ;  

– угроза конфиденциальности информации 
вследствие ошибки выбора области памяти для за-
писи данных, полученных на УУЭ от УСПД; 

– угроза конфиденциальности информации 
вследствие высокочастотного навязывания каналу 
связи между УУЭ и УСПД; 

– угроза конфиденциальности информации 
вследствие наличия ПЭМИ канала связи между УУЭ 
и УСПД. 

В качестве узлов графа выступают устройства, а 
в качестве ребер – каналы связи. Атрибутами явля-
ются настройки всех элементов. Соответственно для 
каждого элемента системы возможны следующие 
угрозы: 

1. Удаление элемента. 
2. Добавление элемента. 
3. Изменения атрибутов элемента. 
Применительно к примеру, предложенному 

выше, мы получаем 15 возможных угроз, актуаль-
ными среди которых являются: 

1. Добавление нового инженера. 
2. Изменение настроек канала связи между 

инженером и УСПД. 
3. Добавление нового УСПД. 
4. Удаление УСПД. 
5. Изменение настроек УСПД. 
6. Добавление нового УУЭ. 
7. Удаление УУЭ. 
8. Изменение настроек УУЭ. 

9. Добавление нового канала связи между 
УСПД и УУЭ. 

10. Удаление канала связи между УСПД и УУЭ. 
11. Изменение настроек канала связи между УУЭ. 
Перейдем к подсистеме защиты от выделенных 

угроз. 
Субъектами доступа в данной системе являют-

ся: процессы приложений клиентов; процессы при-
ложений серверов; пользователи-клиенты энергети-
ческой компании; администраторы системы; инже-
неры. Объектами доступа в данной системе являют-
ся: счётчики энергоресурсов; устройства сбора и 
передачи данных; серверы. Процессам приложений 
клиентов и серверов присваиваются соответствую-
щие роли, определяющие типы доступа: запись – 
изменение данных; чтение. Подход к вопросу обес-
печения безопасности разрабатывался с учетом двух 
широко используемых международных стандартов 
IEC 62056 [7] и IEC 62541 [8]. Структура подсисте-
мы защиты информации в контексте типовой систе-
мы учёта энергоресурсов разработана с учётом рас-
смотренных стандартов.  

Механизмы защиты информации, подлежащие 
реализации в рамках подсистемы защиты: авториза-
ция субъектов защиты (1); аутентификация субъек-
тов защиты (2); контроль целостности передаваемых 
данных (3); шифрование передаваемых данных (4); 
выдача и распределение цифровых сертификатов 
(5); генерация и распределение ключей (6); ведение 
журнала аудита событий (7). Применение данных 
механизмов в структуре системы защиты представ-
лено на рис. 3. Цифрами на стрелках и рядом с объ-
ектами обозначаются соответствующие механизмы, 
применяемые объектами защиты, в том числе в ходе 
обмена информацией [9]. 

 

 
Рис. 3. Механизмы защиты информации 

 

Архитектура подсистемы защиты должна бази-
роваться на следующих принципах: 

 подсистема защиты рассматривается как ком-
плекс средств защиты, направленных на обеспече-
ние безопасности информационной системы и обра-
батываемой в ней информации; 

 каждое средство защиты информации являет-
ся комплексом механизмов защиты, реализованных 
в данном средстве; 

 механизмы защиты должны присутствовать на 
каждом из возможных информационных потоков 
типа «объект–субъект» и «субъект–субъект»; 
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 каждый механизм защиты призван нейтрали-
зовать конкретную угрозу, существующую на задан-
ном информационном потоке. 

При построении подсистемы специалисты по 
информационной безопасности (ИБ) формируют 
перечень внедряемых средств защиты, основываясь 
на собственном опыте. На сегодняшний день не су-
ществует четкого перечня механизмов защиты, реа-
лизованных в отдельно взятом средстве защиты, и 
их сопоставления с конкретными угрозами. 

Классификация механизмов защиты напрямую 
зависит от угроз. При этом для каждой типовой уг-
розы существует собственный механизм защиты. 

Таким образом, для системы выделяется 4 типа 
угроз конфиденциальности информации. Для каждо-
го типа угроз необходимо определить перечень ме-
ханизмов защиты. 

Были выделены следующие типы механизмов 
защиты информации в системе: 

 идентификация и аутентификация при досту-
пе к данным; 

 управление доступом к данным; 
 регистрация событий доступа к данным; 
 очистка памяти после доступа к данным; 
 шифрование данных при передаче. 
Аналогично выделены следующие типы меха-

низмов защиты для системы: 
 идентификация и аутентификация субъектов в 

системе; 
 регистрация событий активности субъектов 

системы; 
 контроль целостности субъектов системы. 
Существующие устройства, входящие в состав 

АСКУЭ, не имеют надежных механизмов защиты, 
так как предназначены для использования на про-
мышленных объектах и служат для контроля ис-
пользования ресурсов, а не для их коммерческого 
учета. 

Для обеспечения надежной аутентификации 
устройств в АСКУЭ предложено решение, основан-
ное на рекомендациях ITU-T G.9903 02.2014. В ка-
честве протокола аутентификации используется про-
токол EAP-PSK, работающий поверх протокола EAP, 
возможности которого были расширены для работы 
в сетях с гетерогенными каналами связи. 

Во время прохождения процедуры аутентифи-
кации устройства получают ключи шифрования для 
обмена данными с остальными участниками сети 
(при условии, что аутентификация пройдена успеш-
но). В качестве алгоритма шифрования используется 
AES-CCM, который является связкой двух алгоритмов: 

  AES-CTR – потоковый режим шифрования AES; 
  AES-CBC – алгоритм подсчета кода аутенти-

фикации сообщения. 
Такой подход позволяет контролировать уст-

ройства, подключаемые к АСКУЭ. 
Все устройства, подключенные в систему, об-

мениваются информацией, целостность и конфиденци-
альность которой обеспечивает протокол IPsec.  

Протокол IPsec, портированный на устройства в 
составе АСКУЭ, обеспечивает взаимную аутенти-
фикацию устройств в сети с использованием прото-
кола IKEv2. При этом возможны варианты работы, 
при которых сеть настраивается по протоколу EAP-
PSK. Во время настройки устройства получают се-
тевые адреса и ключи аутентификации, после чего 
EAP-PSK завершает работу, и передача данных про-
исходит по протоколу IPsec. Второй вариант работы – 
использование предустановленных на устройства 
сертификатов. В таком случае первичная настройка 
проводится вручную, но сети не требуется исполь-
зование протокола EAP-PSK. 

Контроль целостности и шифрование данных 
при их передаче обеспечиваются протоколом ESP, 
который используется в IPsec на транспортном 
уровне. Данный протокол обеспечивает защиту не 
только передаваемых данных, но и заголовков паке-
тов сетевого уровня. 

Данный подход позволяет обеспечить надеж-
ную аутентификацию устройств в АСКУЭ, обеспе-
чить защиту передаваемых данных и предоставляет 
большое количество опций для настройки режима 
работы сети, но не применим для сетей с гетероген-
ными каналами связи. Подход, основанный на EAP-
PSK, не столь гибок, но применим для сетей с гете-
рогенными каналами связи. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ в рамках 
базовой части государственного задания ТУСУР на 
2017–2019 гг., проект № 2.8172.2017/8.9. 
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Д.В. Машанов   
 

Реализация быстрого способа идентификации человека  
на основе детектора Кэнни с использованием нейронной сети 

 
В современных условиях вопросы обеспечения безопасности объектов информатизации приобретают особую 
актуальность. Главную опасность для объектов представляют несанкционированные действия физических лиц. 
Результаты их действий не предсказуемы – от хищения имущества до создания чрезвычайной ситуации на объ-
екте. В настоящее время всё более широкое распространение получают биометрические системы идентифика-
ции. Такие системы идентифицируют человека как личность. Данный метод фиксирует объект, но не произво-
дит его идентификацию как личности, что приводит к повышению производительности. Данный метод может 
послужить основой для системы идентификации личности по походке. 
Ключевые слова: анализ изображения, выделения объекта на изображении, нейронная сеть. 

 

Описание предлагаемого способа  
идентификации человека 

Основная идея предлагаемого способа заключа-
ется в последовательном решении следующих задач: 

• Выделение контура объекта на изображении. 
• Поиск контура человека на изображении. 
• Классификации человека на изображении. 
Выделение контура объекта 
Анализ изображения – это способ, метод, про-

цесс получения нужной информации из изображе-
ния. Признак изображения – это простейшая специ-
фическая характеристика или свойство изображе-
ния. Естественные признаки устанавливаются визу-
альным анализом изображения; искусственными 
признаки получаются в результате специальной об-
работки и измерений. Чаще всего под анализом изо-
бражения подразумевают получение внешнего кон-
тура объектов, находящихся на изображении. Доста-
точно получить внешний контур в виде замкнутой 
кривой.  

Контур объекта на изображении – это области с 
высокой концентрацией информации, которая слабо 
зависит от цвета и яркости. Контурный анализ – это 
совокупность методов выделения, описания, преоб-
разования, распознавания контуров объектов на изо-
бражении [13]. Целиком контур определяет форму 
объекта и содержит необходимую информацию для 
распознавания изображений по их форме. Такой под-
ход позволяет не рассматривать внутренние точки 
изображения и тем самым значительно сократить 
объем перерабатываемой информации. Следователь-
но, возможно применение такого подхода в системах, 
функционирующих в режиме реального времени. 

Существуют проблемы при выделении контура 
объекта на изображении: 

• разрывы контура в местах, где яркость меня-
ется не слишком быстро; 

• наличие ложных контуров вследствие шума 
на изображении; 

• широкие контурные линии из-за размытости 
или шума. 

Одним из методов выявления контура является 
детектор границ Кэнни [13]. Дж. Кэнни изучил ма-
тематическую проблему получения фильтра. Детек-
тор реагирует на границы, но при этом игнорирует 
ложные, точно определяет линию границы и реаги-
рует на каждую границу один раз, что позволяет 
избежать восприятия широких полос изменения яр-
кости как совокупности границ. 

Алгоритм включает в себя: 
• сглаживание – размытие изображения для 

удаления шума; 
• поиск градиентов – границы отмечаются там, 

где градиент изображения приобретает максималь-
ное значение; 

• подавление немаксимумов – только локаль-
ные максимумы отмечаются как границы; 

• двойную пороговую фильтрацию – потенци-
альные границы определяются порогами; 

• трассировку области неоднозначности – итого-
вые границы устанавливаются путем подавления всех 
краев, не связанных с определенными границами. 

Для уменьшения чувствительности алгоритма к 
шуму чаще всего применяют фильтр Гаусса. Алго-
ритм чаще всего применяется с изображением в 
черно-белом формате, поэтому перед использовани-
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ем алгоритма необходимо преобразовать изображе-
ние в градация серого. 

Данный способ выделения границ реализован в 
библиотеке OpenCV. Он является оптимальным в 
быстродействии и качестве выполнения работ, что 
является преимуществом в использовании его в сис-
темах реального времени. Перед применением де-
тектора необходимо обработать изображение в от-
тенки серого, чтобы уменьшить вычислительные 
затраты. Для этого в библиотеки OpenCV реализова-
на функция cv.cvtColor , которая преобразует исход-
ное изображение в оттенки серого. Сам детектор 
очень сильно восприимчив к шумам, поэтому не 
рекомендуется использовать его на необработанном 
изображении, для этого необходимо исходное изо-
бражение провести через фильтр Гаусса. Для этого 
воспользуемся функцией cv.GaussianBlur, которая 
убирает шумы и лишние детали с изображения. По-
сле чего следует использовать детектор Кэнни, для 
поиска контуров на сером, отфильтрованном изо-
бражении, воспользовавшись функцией cv.Canny. В 
детекторе Кэнни используется оператор Собеля. 
Оператор Собеля представляет собой более неточ-
ное приближение градиента изображения, но он 
достаточно качествен для практического применения 
во многих задачах. Благодаря ему возможно полу-
чить более четкие границы человека на изображении.  

Поиск объекта на изображении 
Рассмотрение только контуров объектов позво-

ляет уйти от пространства изображения к простран-
ству контуров, что существенно снижает сложность 
алгоритмов и вычислений. Главное достоинство 
контурного анализа – инвариантность относительно 
вращения, масштаба и смещения контура. Он отлич-
но подходит для поиска объекта заданной формы. 
Для того чтобы обрабатывать меньше информации 
на изображении, необходимо выделить необходи-
мый объект на изображении. 

Один из самых популярных методов поиска 
объекта на изображении – это поиск объекта по 
шаблону. Метод используется для поиска участков, 
объектов на изображении, которые наиболее похожи 
с некоторым заданным шаблоном. Следовательно, 
входными параметрами метода являются: 

• изображение, на котором будет произведен 
поиск; 

• шаблон – изображение объекта, который не-
обходимо найти на изображении. 

Основным критерием данного метода является 
то, что размер шаблона должен быть меньше разме-
ра проверяемого изображения. 

Целью работы алгоритма является область на 
изображении, которая лучше всего совпадает с шаб-
лоном. 

Поиск шаблона производится путем последова-
тельного перемещения его на один пиксель за раз по 
изображению, и оценки схожести каждой новой об-
ласти с шаблоном. По результатам проверки выби-
рается та область, которая имеет наивысший коэф-

фициент совпадения, т.е. процент совпадения облас-
ти изображения и шаблона. 

Данный метод является хорошим выбором для 
быстрой проверки наличия некоторого объекта на 
изображении, также он реализован в открытой биб-
лиотеке OpenCV. Функция cv2.matchTemplate произ-
водит поиск заранее заданного объекта. 

Проверка на быстродействие 
Проверка быстродействия выделения контура 

объекта на изображении представлена в табл. 1. 
 

Т а б л и ц а  1  
Проверка на быстродействие 

Количество отображае-
мых на мониторе точек 

Время, затрачиваемое на 
выделение контура, с 

640×480 < 1 
800×600 < 1 

1024×768 < 1 
1280×720 < 1 
1400×1050 1–3  
1600×1200 2–4  
1920×1080 > 4  
2560×1440 > 5  

 

Стоит отметить, что для проверки быстродейст-
вия использовалась тестируемая выборка из 10 изо-
бражений одного формата jpg, на каждом изображе-
нии был один объект, подбиралось минимальное 
количество шумов и посторонних объектов. Данные 
значения являются усредненными. 

Скорость и качество выделения контура объекта 
на изображении зависят от разрешения изображе-
ния, качества изображения. Также на скорость влия-
ет количество шумов, посторонних предметов и 
других объектов на изображении. 

Следовательно, для данного метода необходимо 
использовать изображение формата 1280×720 HD 
(720p). Что является оптимальным выбором для бы-
стродействия данного метода с приемлемым качест-
вом. Плохое качество изображения, может повлиять 
в лучшую сторону на распознавание контура объек-
та на изображении, так как на изображении такого 
качества количество шумов наименьшее. 

Использование нейронной сети 
Для классификации объекта на изображении 

наилучшим решением является использование ней-
ронной сети. 

Искусственная нейронная сеть – это модель био-
логической нейронной сети мозга, в которой нейро-
ны представлены как искусственные нейроны [1]. 

Нейрон получает информацию, производит над 
ней простые вычисления и передает ее дальше. 

У связи между двумя нейронами (синапс) есть 
параметр – вес. Благодаря ему входная информация 
изменяется, когда передается от одного нейрона к 
другому. Именно благодаря этим весам входная ин-
формация обрабатывается и превращается в результат. 

Функция активации – это способ нормализации 
входных данных, вычисляющая выходной сигнал 
нейрона. Существует несколько видов активации, но 
для нашего случая оптимальным выбором будет яв-
ляться сигмоидальная функция активации. Она по-
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зволяет отнести объект на изображении к конкрет-
ному классу с процентной вероятностью. 

Нейронные сети по характеру обучения можно 
классифицировать следующим образом: 

• нейронные сети, использующие обучение с 
учителем; 

• нейронные сети, использующие обучение без 
учителя. 

Обучение с учителем предполагает, что для ка-
ждого входного вектора существует целевой вектор, 
представляющий собой требуемый выход. Предъяв-
ляется выходной вектор, вычисляется выход сети и 
сравнивается с соответствующим целевым вектором. 
Далее веса изменяются в соответствии с алгорит-
мом, стремящимся минимизировать ошибку. Векто-
ры обучающего множества предъявляются последо-
вательно, вычисляются ошибки и веса, подстраива-
ются для каждого вектора до тех пор, пока ошибка 
по всему обучающему массиву не достигнет прием-
лемого уровня. 

Обучение без учителя является намного более 
правдоподобной моделью обучения. Развитая Кохо-
неном и многими другими, она не нуждается в целе-
вом векторе для выходов и не требует сравнения с 
предопределенными идеальными ответами. Обу-
чающий алгоритм подстраивает веса сети так, чтобы 
получались согласованные выходные векторы. Про-
цесс обучения, следовательно, выделяет статистиче-
ские свойства обучающего множества и группирует 
сходные векторы в классы. 

Перед использованием нейронной сети ее необ-
ходимо обучить. Процесс обучения нейронной сети 
заключается в настройке весов ее синапсов под кон-
кретную задачу. Алгоритм работы нейронной сети 
является итеративным. Эпоха – одна итерация в 
процессе обучения, включающая предъявление всех 
примеров из обучающего множества [12]. Процесс 
обучения осуществляется на обучающей выборке. 
Обучающая выборка включает входные значения и 
соответствующие им выходные значения набора 
данных. В ходе обучения нейронная сеть находит 
некие зависимости выходных полей от входных. 

Сложность состоит в том, что необходимо 
большое количество данных для обучения, чтобы 
получить максимально правдивый результат от ней-
ронной сети. Количество необходимых наблюдений 
зависит от сложности решаемой задачи. От качества 
обучения нейронной сети зависит ее способность 
решать поставленные перед ней задачи. При обуче-
нии нейронных сетей часто возникает серьезная 
трудность: переобучение или чрезмерно близкая 
подгонка. Излишне точное соответствие нейронной 
сети конкретному набору обучающих примеров, при 
котором сеть теряет способность к обобщению. 
Нейронная сеть сводится к методу поиска объекта 
по шаблону. Переобучение возникает в случае слиш-
ком долгого обучения, недостаточного числа обу-
чающих примеров или переусложненной структуры 
нейронной сети. 

 

Вариантом борьбы с этой проблемой является 
деление обучающей выборки на два множества: обу-
чающее множество и тестовое множество. На обу-
чающем множестве происходит обучение нейронной 
сети. На тестовом множестве осуществляется про-
верка построенной модели. Эти множества не долж-
ны пересекаться. 

Для решения задачи распознавания контура на 
изображении достаточно использовать нейронную 
сеть, обучающую без учителя. В обучающую выбор-
ку входит около 300 фотографий человека на 3 раз-
ных ракурсах, в тестируемую выборку входят 10 
фотографий с человеком. Результаты распознования 
объекта на изображении с помощью нейронной сети 
приведены в табл. 2. 

 
Т а б л и ц а  2  

Результаты тестирования 

Признак 
Коли-
чество

Вероят-
ность 

Количество пра-
вильных ответов

Фронт 10 83,0 10 
Тыл 10 81,0 8 
Фланг 10 81,2 8 
Наличие посторон-
них объектов 

10 82,0 2 

Уменьшение каче-
ства изображения 
(эффект размытия) 

10 81,5 1 

 

Положительной стороной метода является воз-
можность использовать этот способ для создания 
систем распознавания различных объектов на изо-
бражении и для систем распознавания личности че-
ловека по его походке. 

Недостатками метода являются: недостаточное 
количество экспериментов для выявления четких 
признаков человека на изображении, малое количе-
ство изображений в обучающей выборке, чувстви-
тельность алгоритма к шуму и посторонним пред-
метам на изображении. 

Выводы 
В процессе работы разработан и описан способ 

идентификации человека на основе контурного ана-
лиза, выполнен обзор и анализ методов контурного 
анализа, выполнен обзор и анализ методов класси-
фикации объектов на изображении, рассмотрены 
поэтапно методы и их проблемы для решения по-
ставленной задачи. Весь метод реализован на откры-
той библиотеке OpenCV. 

Результатами работы являются: программный 
продукт с реализованным алгоритмом детектирова-
ния контура человека на основе детектора Кэнни, с 
реализованным методом поиска объекта по шаблону, 
с реализованной нейронной сетью, в основе которой 
лежит однослойный перцептрон, способный к обу-
чению без учителя. Создана обучающая выборка, 
содержащая множество изображений с контуром 
человека, необходимая для обучения нейронной се-
ти, осуществлено обучение нейронной сети и тести-
рование программного продукта. 
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Модель угроз, направленных на процессы функционирования 
системы защиты информации 

 
Проведена разработка модели угроз безопасности, возникающих при управлении в системе защиты информа-
ции для повышения уровня безопасности системы защиты информации. В процессе работы используется метод 
графов для построения модели угроз безопасности, возникающих при управлении самой системой. В рамках 
исследования были выделены типовые угрозы, направленные на процессы управления системой. В разработан-
ной модели учтены все типы угроз для различных составляющих системы защиты информации, а также учтены 
все процессы управления, на которые они направлены, что является существенным преимуществом перед су-
ществующими моделями угроз безопасности системы защиты информации. 
Ключевые слова: модель угроз безопасности, система защиты информации, угрозы целостности. 

 
Согласно Приказу ФСТЭК № 235 «Об утвер-

ждении Требований к созданию систем безопасно-
сти значимых объектов критической информацион-
ной инфраструктуры Российской Федерации и обес-
печению их функционирования», система защиты 
информации включает силы обеспечения безопас-
ности значимых объектов, т.е. персонал и средства 
обеспечения безопасности, а именно программно-
аппаратные средства и организационная документа-
ция, в соответствии с которой функционирует сис-
тема безопасности [1]. 

В некоторых работах в качестве основы систе-
мы защиты информации предлагается система раз-
граничения доступа, например [2]. 

Стоит отметить, что существует подход к по-
строению системы защиты информации, который 
основывается на зависимости структуры системы от 
перечня угроз защищаемой системе. Тем самым мо-
дель угроз, на основе которой проектируется струк-

тура системы защиты информации, должна вклю-
чать в себя следующие разделы: 

− перечень угроз информации; 
− перечень угроз носителям информации; 
− перечень угроз элементам информационной 

системы; 
− перечень угроз элементам системы защиты; 
− перечень угроз, касающихся управления сис-

темой защиты [3]. 
В работе [4] рассматриваются угрозы как 

внешние, так и внутренние, поэтому присутствуют 
угрозы, направленные на информацию, обрабаты-
ваемую системой защиты информации, и непосред-
ственно на саму систему защиты, например отказ в 
обслуживании. Модели угроз безопасности инфор-
мации и ее носителей описаны в источниках [5, 6]. 
Данные модели ориентированы на угрозы, которые 
направлены непосредственно на информационную 
систему. Поэтому необходимо еще рассмотреть и 
угрозы, направленные на процессы управления са-
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мой системой. Но для того чтобы получить модель 
угроз, необходимо для начала формализовать опи-
сание самого объекта защиты. 

К недостаткам существующих моделей угроз 
также можно отнести отсутствие конкретного пе-
речня угроз и описание каждой из угроз, а также 
отсутствие перечня процессов управления системой 
защиты информации, на которые и направлены су-
ществующие угрозы, что может привести к некаче-
ственной оценке рисков информационной безопас-
ности [7]. 

Построение модели жизненного цикла 
Для построения модели жизненного цикла была 

проведена классификация процессов управления сис-
темой защиты информации и ее составляющих. Сис-
тема защиты информации включает в себя силы обес-
печения безопасности значимых объектов (персонал) и 
средства обеспечения безопасности, к таковым отно-
сятся программно-аппаратные средства, а также ор-
ганизационная документация, в соответствии с кото-
рой функционирует система безопасности [8]. 

Классификация процессов управления основы-
вается на определении состояния, которое будет 
воздействовать на данный процесс на различных 
этапах жизненного цикла средств защиты информа-
ции и персонала организации [9]. Соответственно 
были сформированы следующие классы процессов 
управления: 

− процессы, связанные с приобретением / унич-
тожением; 

− процессы, связанные с вводом / выводом из 
эксплуатации; 

− процессы, связанные с эксплуатацией; 
− процессы, связанные с проверкой / улучше-

нием; 
− процессы, связанные с контролем функцио-

нирования / доработкой. 
В один класс были объединены противополож-

ные процессы, так как они воздействуют на одни и 
те же состояния системы защиты информации. 

Стоит пояснить, что процессы, связанные с 
вводом / выводом из эксплуатации, включают в себя 
процессы, связанные с правами на работу с конфи-
денциальной информацией. Например, процесс 
управления класса ввода / вывода из эксплуатации 
персонала это допуск к конфиденциальной инфор-
мации сотрудника или отбор прав на работу с дан-
ной информацией соответственно. 

Были выделены основные этапы жизненного 
цикла, такие как [10]: 

− планирование; 
− ввод в эксплуатацию; 
− эксплуатация; 
− контроль за функционированием; 
− улучшение; 
− вывод из эксплуатации; 
− уничтожение. 
На основе проведенной классификации была 

построена модель жизненного цикла системы защи-
ты информации (рис. 1). Более подробно данная мо-
дель представлена в [11]. 
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Система безопасности 
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Эксплуатация  
Рис. 1. Модель жизненного цикла системы защиты информации 

 
Построение модели угроз безопасности 
При составлении перечня угроз необходимо 

учитывать все процессы управления системы защи-
ты информации, поэтому из составленной класси-
фикации процессов управления были выделены все 
существующие процессы. 

При управлении системой защиты информации 
наибольшую роль играет организационная докумен-
тация, в данном случае она выступает не как объект 
защиты информации, а как элемент управления сис-
темой защиты информации. Исходя из этого были 
выделены типовые угрозы, направленные на про-

цессы управления элементами системы защиты ин-
формации, а именно программно-аппаратными средст-
вами, нормативной документации и персоналом. 

Затем для каждого типа угрозы был составлен 
перечень угроз, направленных на процессы управ-
ления системой защиты (таблица). Например, для 
процесса использования документации существуют 
угрозы целостности, такие как изменение и уничто-
жение регламента об использовании документации, 
и угрозы конфиденциальности, такие как разглаше-
ние информации о несоблюдении регламента об 
использовании документации. 
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Типовые угрозы, направленные  

на процессы управления элементами СЗИ 
Угрозы 

Целостности Конфиденциальности 
Изменение документации, 
регламентирующей процесс 

Разглашение содержимого 
документации, регламенти-

рующей процесс 
Несоблюдение мер и требо-
ваний, прописанных в до-
кументации, регламенти-

рующей процесс 

Разглашение информации о 
несоблюдении мер и требо-
ваний, прописанных в до-
кументе, регламентирую-

щем процесс 
Уничтожение документа-
ции, регламентирующей 

процесс 

Разглашение реквизитов 
документации, регламенти-

рующей процесс 
 

Перечень угроз составлен к каждой составляю-
щей системы защиты информации, к каждому про-
цессу управления на основе модели жизненного 
цикла системы защиты информации. 

Для построения модели угроз безопасности бы-
ла выбрана теория графов, а именно неориентиро-
ванный граф (рис. 2), так какон наглядно отобража-
ет соответствие угроз безопасности системы защиты 
информации и процессами управления системой, на 
которые они направлены. 
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Рис. 2. Модель угроз безопасности, возникающих  

при управлении СЗИ 
 

Множество типовых угроз обозначено как  
U = {u1, u2, u3, u4, u5, u6}, 

где u1 – угроза изменения документации, регламен-
тирующей процесс; u2 – угроза несоблюдения мер и 
требований, прописанных в документации, регла-
ментирующей процесс; u3 – угроза уничтожения 
документации, регламентирующей процесс; u4 – 
угроза разглашения содержимого документации, 
регламентирующей процесс; u5 – угроза разглаше-
ния информации о несоблюдении мер и требований, 
прописанных в документе, регламентирующем про-
цесс; u6 – угроза разглашения реквизитов докумен-
тации, регламентирующей процесс. 

Множество процессов управления:  
V = {v1, v2, v3, v4, v5, v6, v7, v8, v9}, 

где  v1 – процессы, связанные с приобретением; v2 – 
процессы, связанные с вводом в эксплуатацию; v3 – 
процессы, связанные с эксплуатацией; v4 – процес-
сы, связанные с контролем актуальности; v5 – про-
цессы, связанные с обновлением; v6 – процессы, 
связанные контролем функционирования; v7 – про-
цессы, связанные с восстановлением; v8 – процессы, 
связанные с выводом из эксплуатации; v9 – процес-
сы, связанные с уничтожением. 

Множество составляющих СЗИ:  
M = {m1, m2, m3}, 

где  m1 – программно-аппаратные средства защиты; 
m2 – нормативная документация; m3 – персонал. 

На множествах U и V введем отношение «суще-
ствует», выделив в декартовом произведении мно-
жеств U×V подмножество упорядоченных пар, об-
ладающих свойством: множество угроз Ui сущест-
вует на множестве процессов управления Vj, где  
i = 1…6 – номер типа угрозы, j = 1…9 – номер про-
цесса управления. 

Каждой типовой угрозе соответствует процесс 
управления, на котором она реализуется, а процесс 
управления в свою очередь соответствует опреде-
ленному элементу системы защиты информации. 
Используя данную модель, перечень угроз может 
быть дополнен, что позволит повысить уровень за-
щищенности составляющих элементов системы за-
щиты информации и непосредственно самой систе-
мы защиты. В дальнейшем благодаря данной моде-
ли можно сформировать обоснованные требования к 
обеспечению безопасности процессов управления 
системой. 

Актуальность данной модели можно обосно-
вать следующими нормативными документами в 
области информационной безопасности: 

− Приказ ФСТЭК России от 25.12.2017 № 239 
«Об утверждении Требований по обеспечению 
безопасности значимых объектов критической ин-
формационной инфраструктуры Российской Феде-
рации» [12]. 

− Приказ ФСТЭК России от 21.12.2017 № 235 
«Об утверждении Требований к созданию систем 
безопасности значимых объектов критической ин-
формационной инфраструктуры Российской Феде-
рации и обеспечению их функционирования: приказ 
Федеральной службы по техническому и экспорт-
ному контролю». 

− Приказ ФСТЭК России 22.12.2017 № 236 Об 
утверждении формы направления сведений о ре-
зультатах присвоения объекту критической инфор-
мационной инфраструктуры одной из категорий 
значимости либо об отсутствии необходимости при-
своения ему одной из таких категорий» [13]. 

Сравнивая разработанную модель с требова-
ниями по обеспечению безопасности, перечислен-
ными в данных нормативных документах, можно 
отметить, что все процессы управления системой 
защиты информации перекрываются мерами обес-
печения безопасности. Например, «выявление ком-
пьютерных инцидентов» проводится на этапе кон-
троля корректности работы системы, а «разделение 
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полномочий пользователей» подчинено процессу 
допуска к конфиденциальной информации. 

Заключение 
В разработанной модели учтены все типы угроз 

для различных составляющих системы защиты ин-
формации по сравнению с аналогами, а также учте-
ны все процессы управления, на которые они на-
правлены, что является существенным преимущест-
вом перед существующими моделями угроз безо-
пасности СЗИ.  

Процессы управления, которые рассматривают-
ся приказами ФСТЭК, учтены в разработанной мо-
дели жизненного цикла СЗИ. Данная модель содер-
жит расширенный перечень по сравнению с рас-
сматриваемыми нормативными документами, что 
объясняет ее полноту. Также после рассмотрения 
нормативных документов по информационной безо-
пасности был сделан вывод о том, что разработан-
ная модель соответствует набору требований по 
обеспечению безопасности объектов СЗИ. 
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Разработка модели управления доступом для типовой  
медицинской информационной системы  

 
Статья посвящена описанию разработанной авторами модели разграничения доступа для защиты конфиденци-
альности данных, обрабатываемых в медицинских информационных системах. В первой части статьи авторами 
производится анализ особенностей обработки данных в медицинских информационных системах и делается 
вывод о нецелесообразности применения существующих подходов к разграничению доступа применительно к 
данным системам. Далее авторы формулируют требования к системе авторизации в медицинских информаци-
онных системам исходя из выявленных особенностей и функциональных обязанностей пользователей  МИС. В 
основной части статьи авторы приводят формальное описание разработанной модели, описывают процедуры 
переопределения прав доступа в любой момент времени. В конце статьи авторы делают вывод о том, что при-
менение разработанной модели позволит автоматизировать процесс переопределения прав доступа пользовате-
лей МИС, а также привести указанные системы к требованиям по разграничению доступа к данным. 
Ключевые слова: информационная безопасность, защита данных, разграничение доступа, модель разграниче-
ния доступа, конфиденциальность. 
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В настоящее время в лечебных заведениях Рос-
сийской Федерации идет активный процесс внедре-
ния медицинских информационных систем (МИС) 
[1, 2]. 

Для защиты прав граждан в РФ при их взаимо-
действии с медицинскими учреждениями введены 
Федеральный закон № 152 «О персональных дан-
ных» и Федеральный закон № 323 «Об основах ох-
раны здоровья граждан в Российской Федерации», 
гарантирующие неразглашение конфиденциальной 
информации пациентов. 

Данные, обрабатываемые в МИС, содержат све-
дения о состоянии здоровья граждан, которые, исхо-
дя из основных положений перечисленных законов, 
являются конфиденциальными. Следовательно, дос-
туп к информации, обрабатываемой в МИС, должен 
быть ограничен и строго контролироваться [3].  

Наиболее надежным с точки зрения безопасно-
сти является подход, подразумевающий проверку 
прав доступа пользователей на уровне БД. Во мно-
гих СУБД для этого применяются встроенные сред-
ства контроля доступа (СКД), в основе которых ле-
жит комбинация дискреционной и ролевой моделей 
безопасности. В данном случае в качестве защищае-
мых объектов [ЗО] выступают объекты БД (таблицы, 
представления и пр.), в качестве субъектов безопас-
ности [СБ] – пользователи или группы пользовате-
лей МИС, а для каждой пары СБ–ЗО явно задается 
список разрешенных операций (вставка, выборка, 
редактирование, удаление) [4, 5].  

Однако применение такого подхода к защите 
данных в МИС в чистом виде является недостаточ-
ным и неудобным. 

Прежде всего, это связано со специфическими 
особенностями МИС, к которым можно отнести: 

1. Зависимость прав доступа от: 
– времени доступа к данным – по прошествии 

определенного времени доступ на изменение ранее 
сделанной записи должен быть закрыт; 

– текущих взаимоотношений врач – пациент – 
лечащий врач, на время лечения пациента должен 
получить доступ к его медицинским данным в пол-
ном или ограниченном объеме; 

– статуса пациента – доступ к информации ряда 
пациентов должен быть ограничен независимо от 
других факторов; 

– места пребывания пациента – некоторые со-
трудники подразделения, в которое переводится па-
циент, должны получать доступ к медицинским дан-
ным пациента в полном или ограниченном объеме; 

– степени конфиденциальности информации – 
доступ к некоторым медицинским данным пациента 
должен быть доступен только узкому кругу лиц, не-
зависимо от других условий. 

2. Большое количество ЗО – доступ в МИС 
должен ограничиваться не только на уровне таблиц, 
но и на уровне записей [6–8]. 

Также примем во внимание требование предос-
тавлять врачу доступ только к строго ограниченному 
объему информации о пациенте, которая ему нужна 

в данный момент времени для выполнения своих 
должностных обязанностей. 

Таким образом, для обеспечения данного тре-
бования с учетом особенностей, указанных выше, 
необходимо практически постоянно переопределять 
права доступа пользователей МИС к данным паци-
ента [9]. 

Учитывая огромное количество ЗОС в МИС, 
можно сделать вывод, что обеспечить такой режим 
работы штатными средствами весьма затруднитель-
но. В любом случае объем работы администратора 
безопасности существенно увеличится, что неиз-
бежно приведет к ошибкам и несвоевременному 
переназначению прав доступа [10].  

Таким образом, актуальной является задача мо-
дификации стандартного механизма СКД в МИС с 
целью избавить администратора безопасности от 
большого объема рутинной работы. 

Для достижения поставленной цели необходи-
мо в первую очередь разработать модель системы 
безопасности обобщенной МИС. 

Формальное описание новой модели  
Исходя из требований к модели разграничения 

доступа в МИС была разработана следующая модель. 
Основные элементы: 
– S – множество субъектов; 
– G − множество групп субъектов; 
– O – множество объектов (права доступа на не-

которые объекты могут быть заданы явно, для ос-
тальных объектов права определяются динамически); 

– ACL – множество списков контроля доступа 
(для явного задания прав); 

– {g, o, {r}} – список контроля доступа; 
– R − множество прав доступа; 
– (L, ≤) – решетка уровней конфиденциальности; 
– {O, tсозд, tпред} – метка времени, представляю-

щая собой объект, время его создания, предельное 
время доступа к нему; 

– N – множество меток времени (определяют 
предельное время изменения объекта);  

– n:O→ tпред – функция, возвращающая значе-
ние времени, по истечении которого доступ на изме-
нение объекта o прекращается; 

– c:S,O→R – функция, определяющая для каж-
дого субъекта права доступа на определенный объ-
ект в зависимости от взаимоотношений между ними; 

– PG  G – множество привилегированных 
групп, члены которых имеют полный доступ ко всем 
объектам; 

– PA:G, O→R – функция, определяющая мно-
жество прав r группы g на объект o; 

– {SA}s  G – множество групп, которым при-
надлежит субъект; 

– group:S→{SA}s – функция, определяющая 
множество групп, к которым принадлежит субъект s; 

– Avail:S, O, R→1,0 – функция, определяющая 
доступность права r субъекта s на объект o; 

– q(S, O, G, PG, L,N,ACL) – состояние системы; 
– Q – множество состояний системы. 
Операторами, используемыми в данной модели, 

являются: 
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– «Создать» объект o′ с уровнем конфиденци-
альности ݈୭, меткой времени {O, ݐсозд, ݐпред}. 

Условие выполнения: 
o'∉O,	݈୭∈L. 

Новое состояние системы: 
S'=S,'=O∪{o'}, G'=G, P'=PG, L'=L, N'=N∪{݊୭ୡ}∪݊୭},   

ሼACLሽ’=ACL. 
– «Создать» группу g′ с уровнем конфиденци-
альности ݈, множеством прав доступа {r} на 
объекты {o′}. 
Условие выполнения: 

g∉G, l_r∈L. 
Новое состояние системы: 
S'=S, O'=O, G'=G∪{g'}, PG'=PG, L'=L, N'=N,	

ሼACLሽ′=ACL∪{g',{o'},{r}}. 
– «Добавить» право доступа r′ группы g′ на 

объект o′ путем изменения/добавления списка кон-
троля доступа acl’. 

Условие выполнения: 
g'∈G, r′∈R. 

Новое состояние системы: 
S'=S, O'=O, G'=G, PG'=PG, L'=L,	N’=N,	

ACL’=ACL∪{acl'}. 
– «Удалить» право доступа r′ группы g′ на объ-

ект o′ путем изменения/удаления списка контроля 
доступа acl′. 

Условие выполнения: 
{g',o',r'}∈ACL. 

Новое состояние системы: 
S'=S, O'=O, G'=G, PG'=PG, L'=L,	N'=N,	

ACL’=ACL/{acl'}; 
– «Создать» субъект s′, принадлежащий ко 

множеству групп g′. 
Условие выполнения: 

g'∈G,s′∉S. 
Новое состояние системы: 

S'=S∪{s'}, O'=O,G'=G/{g'}∪{g'∪s'}, PG'=PG, L'=L,	
N’=N,	ሼACLሽ’=ACL. 

– «Включить» субъект s′ во множество групп g′. 
Условие выполнения: 

g'∈G,s′∈S,g∉ሼܵܣሽ௦. 
Новое состояние системы: 

S'=S, O'=O, G'=G/{g'}∪{g'∪s'},	PG'=PG, L'=L,	N’=N,	
ሼACLሽ’=ACL,	ሼܵܣሽ௦ᇱ=ሼܵܣሽ௦∪{g'}. 

– «Исключить» субъект s из множества групп g′. 
Условие выполнения: 

g'∈SA, s'∈S. 
Новое состояние системы: 
S'=S, O'=O, G'=G/{g'}∪{g'/s'}, PG'=PG, L'=L,	

ሼACLሽ’=ACL,	ሼܵܣሽ௦ᇱ=ሼܵܣሽ௦ᇱ\{g'}. 
– «Включить» группу g’ во множество привиле-

гированных. 
Условие выполнения: 

g'∈G, g′∉PG. 
Новое состояние системы: 
S'=S, O'=O, G'=G, PG'=PG∪{g'}, L'=L,	N'=N,	

ACL’=ACL; 
– «Исключить» группу g′ из множества приви-

легированных. 
Условие выполнения: 

g'∈G, g′∈PG. 
Новое состояние системы: 
S'=S, O'=O, G'=G, PG'=PG\{g'}, L'=L, N’'=N,	

ሼACLሽ’=ACL. 
– «Уничтожить» объект o′. 
Условие выполнения: 

o'∈O. 
Новое состояние системы: 

S'=S, O'=O\{o'}, G'=G, PG'=PG, L'=L, 
N'=N\({݊}∪{݊}), ሼACLሽ’=ACL. 

– «Уничтожить» группу g′. 
Условие выполнения: 

g'∈G. 
Новое состояние системы: 

S'=S, O'=O, G'=G\{g'}, PG'=PG, T'=T, L'=L, N'=N, 
C'=C, PA'=PA, SA'=SA. 

– «Уничтожить» субъект s′. 
Условие выполнения: 

s'∈S. 
Новое состояние системы: 
S'=S\{s'}, O'=O, G'=G, PG'=PG, L'=L, N'=N, 

ACL'=ACL. 
– «Определить» доступность права r′ субъекта s′ 

с уровнем доступа ݈௦	на объект o′ с уровнем конфи-
денциальности ݈୭. 

Если (ሼܵܣሽௌᇱ∩PG)≠∅, то Avail =1. 
Иначе 

Avail = (ݐтекущ<n(o′))∧(((r' 
×PA(ሼܵܣሽௌᇱ,o'))∧(	݈௦≥݈))∨(r'∈c(s',o'))). 

При использовании данной модели процедура 
определения доступности объекта выглядит следу-
ющим образом. 

Каждый субъект (пользователь МИС) входит в 
определенные группы. Группы могут быть привиле-
гированными и непривилегированными. Каждая 
группа обладает определённым уровнем конфиден-
циальности. Права доступа субъектов определяются 
как совокупность прав, явно указанных ему, и прав, 
указанных для групп. 

При попытке субъекта совершить определен-
ную операцию над объектом происходит проверка 
доступности данной операции. 

Если пользователь входит в одну из привилеги-
рованных групп, он имеет полный доступ к любому 
объекту. 

Иначе происходит проверка меток времени. В 
случае если текущее время превышает предельное 
время доступа к объекту, субъект не имеет права на 
изменение объекта. 

Следующим шагом является проверка явно ука-
занных прав и меток конфиденциальности. Если 
одна из групп, в которые входит пользователь, обла-
дает правами на данную операцию, и уровень до-
ступа субъекта больше либо равен уровню конфи-
денциальности объекта, доступ гарантируется. Вто-
рым условием гарантии доступа является наличие 
возможности осуществления данной операции исхо-
дя из взаимоотношений между объектом и субъек-
том непосредственно (при этом не учитываются 
уровни конфиденциальности). 
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Таким образом, в системе заведомо заводятся 
необходимые группы со всеми атрибутами и спи-
ском прав доступа. Наличие меток конфиденциаль-
ности обусловливается обширным списком условий, 
по которым доступ должен или не должен предос-
тавляться, а также большим количеством объектов 
(пункты «г» и «е» специфики МИС). Разделение 
пользователей на группы необходимо для того, что-
бы разграничивать права в зависимости от должно-
сти пользователя и места пребывания пациента 
(пункты «б» и «д»). 

На наш взгляд, применение данной модели по-
зволит сократить время, необходимое для определе-
ния доступности объекта благодаря введению при-
вилегированных групп, меток времени, уровней 
конфиденциальности и функции определения прав в 
зависимости от взаимоотношений субъекта и объек-
та. Определить недоступность операции возможно 
на начальных этапах проверки (после чего осталь-
ные проверки не производятся).  

Время, необходимое администратору МИС для 
изменения прав субъекта, также существенно со-
кращается благодаря возможности перемещения 
пользователей между группами, а также изменения 
меток конфиденциальности групп. Объем информа-
ции, хранящейся в системе, значительно уменьшает-
ся за счёт того, что права вычисляются динамически. 

Динамическое назначение членства в результате 
срабатывания самых разнообразных триггеров (по 
времени, по заступлению на дежурство, по назначе-
нию врача пациенту и т.д.) позволяет существенно 
снизить объем работы, возлагаемой на администра-
тора, влияние человеческого фактора, количество 
возникающих ошибок и время, необходимое на их 
устранение, повысить своевременность назначения 
прав доступа. 
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Решается задача защиты персональных данных в виртуальной инфраструктуре посредством разграничения прав 
доступа субъектов, пользователей виртуальной инфраструктуры, к объектам, информационным активам, кото-
рые категорированы как персональные данные. На основе построения нечетких когнитивных карт разработана 
модель угроз в системе виртуализации и рассчитаны риски нарушения ИБ. 
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В настоящее время проблема, связанная с обес-
печением информационной безопасности (ИБ) ин-
формационных систем, обрабатывающих персо-
нальные данные (ИСПДн), входит в перечень наи-
более приоритетных направлений в сфере ИБ на 
любом предприятии. Это обусловлено тем, что 
большинство организаций хранит и обрабатывает 
персональные данные о сотрудниках, клиентах, 
партнерах, поставщиках и других физических ли-
цах, а также тем, что на сегодняшний день наблюда-
ется стремительный рост числа атак, направленных 
именно на ИСПДн. Несанкционированный доступ, 
утечка или же потеря персональных данных в ком-
пании могут привести к огромному ущербу, потере 
репутации, а также к полной остановке деятельно-
сти компании при потере данных о клиентах. 

Специфика современного рынка производства и 
услуг приводит к необходимости обработки огром-
ных информационных потоков, в том числе и персо-
нальных данных, в реальном времени с повышен-
ными требованиями к безопасности и надежности. 
Одновременно с этим наблюдается тенденция про-
порционального роста уровня требований к обеспе-
чению ИБ на предприятии. Кроме того, для реализа-
ции большинства бизнес-процессов уже сейчас 
применяются информационные системы, которые, 
зачастую обладают сложной структурой, требующей 
больших производственных мощностей от рабочих 
станций рядовых пользователей компании. В таких 
компаниях все большее распространение получает 
технология виртуализации. Виртуализация является 
одной из ключевых технологий, позволяющих ре-
шить большинство проблем и перейти к прогрес-
сивному развитию инфраструктуры.  

Актуальность данной темы обусловлена тем, 
что технология виртуализации начинает повсемест-
но внедряться на предприятия, так как позволяет 
сократить расходы на создание и поддержку собст-
венной инфраструктуры, обеспечить высокую сте-
пень непрерывности бизнес-процессов и упростить 
администрирование всей информационной системы 
в целом. Однако внедрение технологии виртуализа-
ции на такой объект защиты, как ИСПДн, требует 
решения проблемы обеспечения не только высокой 
степени доступности информации, но и конфиден-
циальности, целостности информационных активов, 
обрабатываемых в виртуальных средах.  

Рассматривая обработку и хранение информа-
ционных активов, категорированных как персональ-
ные данные, в виртуальной инфраструктуре на при-
мере компании, занимающейся защитой информа-
ции, необходимо разработать политику безопасно-
сти, разработать и проанализировать модель угроз в 
системе виртуализации, которая учитывала бы ин-
фраструктуру объекта защиты, на основе разрабо-
танной модели угроз рассчитать риски нарушения 
информационной безопасности компании, а также 
осуществить выбор средства защиты информации 
виртуальной инфраструктуры, отвечающего требо-
ваниям приказа ФСТЭК № 21.  

Практическая значимость результатов исследо-
вания заключается в предложении внедрить для вир-
туальной инфраструктуры средство защиты инфор-
мации в целях уменьшения уровня риска нарушения 
ИБ и как следствие повышения уровня защищенно-
сти объекта защиты. 

При планировании внедрения обеспечения виртуализации 
серверов на примере компании информационные 
вида активы части должны располагаться сети на виртуальных 
только машинах частных. В свою очередь, антив виртуальные машины 
планируется других хранить виртуализацию на отдельно выделенном безопасности для 
этого сервере персональных виртуализации виртуальная.  

Для № 152-испдн ФЗ классификации нет различия между построение виртуаль-
ной и физической каждого средой сервера обработки информации. 
Но аутентификация особенности существуют, и их необходимо 
учесть при проектировании информационных сис-
тем. Если не иные контролировать диспетчер, где какие виртуальные 
компонентам машины запущены и не пересекаются ли резервных данные систем 
разного уровня субъектов защищенности при выполнении биз-
нес-процессов в компании, говорить о средств построении технических 
безопасной среды виртуализации для самого обработки ин-
формации просто номер нельзя построение. 

Согласно нормативным правовым актам, в об-
ласти обеспечения защиты персональных данных у 
администратора безопасности должны быть инстру-
менты для технология разграничения различия прав доступа администра-
торов виртуальной инфраструктуры к виртуальным 
машинам разных категорий плану защищенности хранящимся. Таким 
образом, важнейшей задачей становится разграни-
чение доступа к виртуальным машинам, а следова-
тельно, необходим набор правил, который бы регу-
лировал доступ персонала к ценным  активам  ком-
пании. 

Модель управления доступом, предлагаемая в 
данной статье, является формальным второе выражением соотносятся 
разграничительной политики и резервное определяет правила 
ее задания для основой доступа соотносятся к защищаемым ресурсам также, а 
также правила является обработки своих запросов доступа к 
пользователю защищаемым ресурсам. Модель системами доступа большинства, как дис-
креционную, так и мандатную иные, можно представить в 
соответствии виде персональных матрицы доступа. виртуальной Каждая строка матрицы со-
ответствует персональных субъекту отдельно S, а столбец – объекту управления O. Каж-
дый элемент безопасности этой построение матрицы представляет риложении собой упо-
рядоченную совокупность информационн прав субъектов доступа определен-
ного  субъекта к определенному характеристики объекту регулирующих [1]. 

Права доступа перемещением определяются по отношению к 
трём типам действий: чтение, запись и исполнение. 
матрица Право служба на чтение (r – read) утверждении даёт пользователю воз-
можность перемещением читать бухгалтерии содержимое объекта командной. Право на за-
пись (w – обходимо write безопасности) даёт пользователю необходимо возможность 
изменять объект. И объекте право виде на исполнение (e –execute) 
позволяет пользователю существуют запускать диспетчер объект. 

На рис. 1 быть представлена разработанная матрица 
прав доступа субъектов среде (пользователей) к объектам 
(комплексный информационным обеспечения активам, хранящимся на вирту-
альных машинах). Под субъектами применяется доступа матрица пони-
маются пользователи виртуальной инфраструктуры 
(части виртуальных безопасности машин), а под объектами второе доступа требования, 
информационными активами, подключение указаны номера вир-
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туальных предъявляемые машин должен, где планируется хранить защи-
щаемые активы. 

 

 
Рис. 1. Матрица разграничения доступа 

 

Полученные в виде матрицы разграничения 
доступа результаты разработки частной политики 
далее применены при настройке средства защиты 
информации в виртуальной инфраструктуре и для 
определения полномочий прав пользователей на 
осуществление тех или иных действий над защи-
щенными данными. 

Следующим этапом исследования было по-
строение модели угроз в виде нечетких когнитивных 
карт (НКК), которые позволили в процессе модели-
рования угроз учесть особенности среды виртуали-
зации и особенности обработки данных в ИСПДн. 
Впервые нечеткие когнитивные карты были приме-
нены в данном приложении в [1, 2]. 

НКК позволяет визуализировать защищенности пути распро-
странения возможных персональным угроз избежать от их потенциальных 
источников средства − заинтересованных субъектов к кри-
тичным информационным ресурсам в персональных сети, т.е. к 
виртуальным машинам, которые находятся на серве-
ре виртуализации. Нечеткие когнитивные также карты способов за-
даются в виде доступа ориентированного графа и представ-
ляют моделируемую систему в обработке виде множества кон-
цептов {K1, K2, …, Kq}, безопасности существенных информацию для понима-
ния исследуемой возможно проблемы и связанных требуется между порядка со-
бой отношениями батываемых влияния, отражающими причин-
но-данное следственные виртуальных связи и показывающими технологией степень 
влияния виртуальная одного года концепта на другой: wij  W. 

Для построения модели угроз в виде НКК был 
определен путь между входным концептом Ki − ис-
точником угрозы и vmware выходным доступа концептом Ky − объек-
том защите атаки нечеткой когнитивной карты в соответст-
вии с формулой различия (1): 

Ki → Ky, (Ki, Kz1, Kz2, …, Kzn, Ky),  (1) 

где n[1, n] – номер пути безопасности между доступа входным кон-
цефизическим птом  Ki  и выходным концептом Ky; Kzn – 
малого промежуточные виртуальной концепты, соответствующие утверждении ком-
понентам инфраструктуры (хранящимся сервисы оборудования безопасности, 
коммуникационное тайну оборудование, программное 
обеспечение);  n[1, N] – мера количество фстэк промежуточ-
ных концептов средства 

Для построения модели угроз необходимо рас-
полагать сведениями об уязвимостях сетевой инфра-

структуры и используемых сервисах безопасности. 
В исследовательской работе каждому компоненту 
инфраструктуры соответствует значение его уязви-
мости из базы данных уязвимостей National 
Vulnerability Database [3]. 

На рис. 2 для примера приведена одна из двух 
разработанных нечетких когнитивных карт, пред-
ставляющая собой модель угроз несанкционирован-
ного доступа, реализуемого сотрудником-нарушите-
лем компании и злоумышленником, до внедрения 
системы защиты информации (СЗИ) в виртуальную 
инфраструктуру. 

Анализ визуализированных путей реализации 
угроз служит основой для обоснования выбора 
средств защиты – барьеров на пути реализации уг-
роз, снижающих значение риска нарушения ИБ до 
приемлемого уровня. 

При увеличении уровня уязвимости промежу-
точного концепта упрощается переход от одного 
барьера к другому на пути реализации угрозы, тем 
самым понижается уровень защищенности соответ-
ствующих информационных ресурсов – объектов 
атаки. 

Риск нарушения ИБ рассчитывается в работе 
согласно методике, предложенной в [1, 2]. При рас-
чете риска нарушения ИБ в статье была учтена спе-
цифика объекта защиты, а именно применение вир-
туальной среды в информационной системе, обраба-
тывающей персональные данные. 

Пути между входными концептами модели уг-
роз Ki – источниками угроз и выходными концепта-
ми Ky – объектами атак нечеткой когнитивной карты 
разделены некоторым количеством промежуточных 
концептов Kz. Для расчетов берется путь с макси-
мальным значением произведений весов промежу-
точных концептов – Pmax. 

Вероятность реализации угрозы к одному y-му 
объекту от одного субъекта атаки может быть вы-
числена по формуле (2): 

Py = Pакт·max(Pz1·Pz2·…· Pzk), (2) 
где  Py – максимальное значение произведений уяз-
вимостей между входным и выходным концептами 
PU(Ky → Ki) на информационный объект;  Pакт  – ве-
роятность активизации входного концепта; Pzk – 
нормированные значения уязвимостей оборудования. 

Вероятность реализации угрозы к одному y-
ному объекту от всех субъектов может быть вычис-
лена по формуле (3): 

1

1– (1 )
n

U
i y

i

P P


  , (3) 

где U
iP  – вероятность реализации угрозы от всех 

субъектов; n – количество субъектов атаки. 
Величина относительного риска может быть 

вычислена по формуле (4): 
U
i iR P C  , (4) 

где R  – величина относительного риска; iC  – отно-

сительная ценность объектов; N – количество объек-
тов атаки. 
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Рис. 2. Модель угроз несанкционированного доступа,  
реализуемого сотрудником-нарушителем компании  
и злоумышленником, до внедрения системы защиты  

информации 
 

В расчетах приняты значения относительных 
ценностей объектов, обрабатываемых на объектах 
сети организации, приведенные в таблице. 

 

Значения относительных ценностей объектов 
Объект Ценность C  
VM 1 0,31 
VM 2 0,34 
VM 3 0,35 
Итого 1 

 

Итоговое значение риска нарушения ИБ соста-
вило 17,79%, что требует внедрения СЗИ в вирту-
альной инфраструктуре. 

Для решения задачи выбора рационального 
средства защиты виртуальной инфраструктуры 
предложено использовать метод многокритериаль-
ного выбора. 

Метод, предложенный для выбора рациональ-
ного варианта средства защиты виртуальной инфра-
структуры, учитывает критерии выбора различных 
альтернатив средств защиты, степень важности кри-
терия для владельца объекта защиты, а также меру 
разумной точности измерения соответствующего 
критерия для объекта защиты. 

Метод базируется на методологии системного 
анализа и представляет собой пошаговый процесс, 
первым этапом которого является выбор возможных 
альтернатив СЗИ, которые соответствуют классу 
автоматизированной информационной системы или 
ее уровню защищенности (ПДн) в соответствии с 
нормативными правовыми документами в области 
защиты информации, а последним этапом – опреде-
ление наиболее рациональной альтернативы для 
проектирования или модернизации системы защиты 
информации. 

К рассмотрению в исследовательской работе 
были использованы следующие альтернативы (кон-
курирующие структуры) СЗИ: vGate R2, Veeam 
Management Pack v8, StarWind Native SAN for Hyper-
V, 5nine Cloud Security v10. На основе расчета была 
выбрана наиболее предпочтительная альтернатива – 
vGate R2, имеющая сертификат соответствия 
ФСТЭК России. 

Для того чтобы понять, целесообразно ли будет 
внедрение СЗИ в виртуальную инфраструктуру, 
снизятся ли риски после внедрения, необходимо 
построить модель угроз после установки СЗИ в виде 
НКК и численно оценить риски нарушения ИБ, а 
также провести сравнительную оценку рисков до 
внедрения СЗИ и после внедрения. 

Анализ построенной после модернизации СЗИ 
модели угроз показал, что, количество промежуточ-
ных концептов в НКК на пути распространения уг-
розы реализации НСД субъектом к объектам атаки, 
увеличилось Рассчитанное итоговое значение риска 
нарушения ИБ после внедрения СЗИ составило 4,66%. 

Результаты сравнения значения уровня риска 
нарушения ИБ до (17,79%) и после (4,66%) внедре-
ния показывают, что уровень риска уменьшился в 
3,8 раза. Результаты расчетов оправдывают и обос-
новывают данный проект по внедрению в виртуаль-
ную инфраструктуру СЗИ. 

В исследовательской работе поставлена и ре-
шена задача разработки предложения по внедрению 
системы защиты персональных данных в виртуаль-
ной инфраструктуре, направленная на повышение 
защищенности виртуальной инфраструктуры объек-
та защиты и учитывающие федеральные законы РФ 
в сфере защиты персональных данных на примере 
компании.  

В связи с этим: 
1. Разработана частная политика информаци-

онной безопасности, которая включает в себя мат-
рицу разграничения доступа к объектам защиты.  

2. Разработана модель угроз в системе виртуа-
лизации на основе построения нечетких когнитив-
ных карт с учетом инфраструктуры объекта защиты. 
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3. На основе разработанной модели рассчита-
ны риски нарушения информационной безопасности 
компании до внедрения средства защиты информа-
ции виртуальной инфраструктуры объекта защиты и 
после внедрения. 

4. Осуществлен выбор средства защиты ин-
формации виртуальной инфраструктуры на основе 
метода многокритериального выбора СЗИ, отве-
чающего требованиям приказа ФСТЭК № 21. 

5. Результаты сравнения значения относи-
тельного риска нарушения ИБ в CЗИ до (17,79%) и 
после (4,66%) внедрения показывают, что уровень 
риска уменьшился в 3,8 раза. 
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Идентификация автора исходного кода на основе алгоритмов 
глубокого обучения 

 
Идентификация автора исходного кода является серьезной задачей информационной безопасности. Предло-
женный в данной статье метод использует преимущества различных алгоритмов глубокого обучения для реше-
ния проблемы деанонимизации автора. Приводятся результаты экспериментов по применению методики на 
корпусе исходных кодов различных авторов, пользователей сервиса Github.  
Ключевые слова: машинное обучение, глубокое обучение, нейронная сеть, исходный код, github.  

 
Активное распространение информационных 

технологий и стремительная информатизация обще-
ства ведут к росту количества преступлений в ин-
формационной среде. Компьютерные вирусы, сниф-
феры, трояны, руткиты, различные кибератаки спо-
собны нарушать функционирование даже самых 
защищенных неотъемлемых для различных сфер 
жизни систем. 

Исходя из этого, идентификацию автора вредо-
носного ПО следует рассматривать как важный ас-
пект информационной безопасности и компьютер-
ной криминалистики в целом. Кроме того, решения 
обозначенной проблемы могут быть использованы в 
судебных разбирательствах, предметами которых 
являются плагиат и интеллектуальная собствен-
ность. Таким образом, была поставлена цель: разра-
ботать подход для идентификации автора исходного 
кода на основе алгоритмов глубокого обучения. 

Идентификация автора исходного кода подра-
зумевает, главным образом, выявление его персо-
нального стиля, профессиональных приемов, усто-
явшихся привычек написания кода [1]. 

Существует множество инструментов анализа 
данных, подходящих для достижения поставленной 
цели. Однако для решения смежных задач, как пра-

вило, применяется машинное обучение (МО), пред-
ставляющее собой активно развивающееся, пер-
спективное направление ИИ. 

Различные методы МО отличаются своей эф-
фективностью в задачах классификации, регрессии 
и прогнозирования. Особого внимания заслуживает 
одно из их подмножеств, называемое глубоким обу-
чением [2–4]. 

Глубокое обучение позволяет решать реальные 
задачи путем имитации человеческих решений и 
является особенно эффективным при обработке 
больших массивов данных, ввиду чего возникает 
неизбежная проблема – необходимость высоких вы-
числительных мощностей. 

Обозначенные методики и алгоритмы, ввиду 
своей популярности, применяются для решений са-
мых разнообразных задач. Одной из таковых являет-
ся задача идентификации автора исходного кода, 
актуальная ввиду активного распространения раз-
личных проявлений киберпреступности и заимство-
вания исходных кодов коммерческих продуктов. Та-
ким образом идентификация авторских признаков 
исходных кодов и создание методов защиты интел-
лектуальной собственности на их основе являются 
важными проблемами информационной безопасности.  
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Этим обусловливается цель работы: разработать 
подход для идентификации автора исходного кода на 
основе алгоритмов глубокого обучения.  

Глубокий анализ данных показал хорошие ре-
зультаты в исследованиях, направленных на иден-
тификацию автора исходного кода. Они были описа-
ны в научных трудах B. Kjell, B. Alsulami, E. Dauber, 
и X. Yang. 

В статье [5] описан подход с применением  
n-кортежей (размерностью от 1 до 5). Преобразован-
ные по теореме Карунена–Лоэва относительные час-
тоты кортежей выполняют роль признаков, исполь-
зуемых в классификации. К этим признакам приме-
нялись как трехслойные нейронные сети, так и бай-
есовские классификаторы. Проведенное исследова-
ние показало наибольшую эффективность кортежей 
размерностью два совместно с нейронной сетью – 
83,6%. 

Авторы работы [6] предложили использовать 
хорошо зарекомендовавший себя в определении ав-
торства подход, основанный на абстрактных синтак-
сических деревьях (АСД), в ансамбле с глубокими 
нейронными сетями. С этой целью они применяли 
популярные сегодня модели с долгой краткосрочной 
памятью (LSTM) и двунаправленную BiLSTM для 
автоматического извлечения признаков из АСД-
представления исходного кода программиста. Точ-
ность работы такой методики для выборки из  
25 авторов, программирующих на языке Python, со-
ставила 92% для LSTM и 96% для BiLSTM; для вы-
борки из 10 авторов, программирующих на языке 
C++, – 80 и 85% соответственно.  

Еще один подход [7] состоит в применении ме-
тода обратного распространения ошибки, основан-
ного на методе роя частиц (МРЧ). Он заключается в 
вычислении набора определенных показателей ха-
рактеристик, включая лексические и метрические 
метрики, структуру и синтаксические показатели, и 
дальнейшей их передаче на нейронную сеть для 
обучения. Эффективность данной методики была 
оценена на исходных кодах на языке Java, принад-
лежащих 40 авторам, и составила 91%.  

Позитивные результаты применения глубокого 
анализа данных в смежных областях позволяют сде-
лать вывод о целесообразности использования тако-
го подхода для решения проблемы деанонимизации 
текстов на искусственных языках исходных кодов. 
Кроме того, он имеет ряд разительных преимуществ: 

1. Простота. Применение глубокого анализа 
данных позволяет заменить простыми обученными 
моделями сложные и противоречивые, избавляет от 
необходимости выделения признаков. 

2. Гибкость. Обученные глубокие модели мож-
но использовать многократно. Более того, имеется 
возможность дообучения моделей без полного пере-
запуска, что позволяет сделать обучение продолжи-
тельным с возможностью прервать процесс. 

3. Масштабируемость. Обучение глубоких мо-
делей может производиться итеративно, на неболь-
ших порциях данных. 

4. Возможность распараллеливания вычисле-
ний с помощью графических ускорителей или тен-
зорных процессоров. 

Гибридная модель нейронной сети  
Для разработки системы, позволяющей иден-

тифицировать автора исходного кода, было решено 
реализовать гибридную нейронную сеть (рис. 1). 

Рекуррентные модели позволяют обрабатывать 
последовательности, перебирая все их элементы и 
сохраняя состояния, получаемые в ходе обработки 
предыдущих элементов. Сверточные модели, в свою 
очередь, делают возможным распознавание локаль-
ных признаков в последовательности.  

Такие модели по отдельности демонстрируют 
высокие результаты как в смежных, так и в резко 
отличных предметных областях, однако непосредст-
венно их совместное использование, т.е. гибридной 
нейронной сети [8–10], могло оказаться наиболее 
подходящим для идентификации автора исходного 
кода вариантом.  

Сверточная часть разработанной модели явля-
ется сетью Inception-v1, более известной как 
GoogLeNet. Все слои данной модели работают па-
раллельно друг другу, а затем полученные результа-
ты объединяются в один. Во избежание роста числа 
параметров применяется свёртка 1×1, фильтры 3×3, 
5×5, в свою очередь, реагируют на глобальные при-
знаки.  

В качестве рекуррентной части модели высту-
пают двунаправленные управляемые рекуррентные 
нейроны (BiGRU). Гибридная нейронная сеть с 
BiGRU решает проблему потери информации. Слои 
BiGRU позволяют учитывать представления как из 
прошлых шагов во времени, так и из будущих. 

Гибридная нейронная сеть способна выделять 
информативные признаки исходного кода самостоя-
тельно, без этапа предварительного отбора, свойст-
венного другим алгоритмам. Получившая на вход 
вектор сеть определяет сочетания символов, незави-
симо от их расположения в исходном коде. Таким 
образом, полученная модель выявляет такие инди-
видуальные авторские признаки, используемые в 
других исследованиях, как:  

1. Стиль форматирования, расстановки фи-
гурных скобок (K&R, Whitesmith, GNU и др.). 

2. Стиль имён переменных, т.е. применение 
при именовании переменных стиля CamelCase 
(верблюжьих нотаций) или нижних подчеркиваний. 

3. Предпочтение циклов for циклам while (и 
наоборот). 

4. Наличие фигурных скобок в цикле или ус-
ловии (при одном действии). 

5. Комментарии в любом их виде и т.д.  
Важнейшим этапом разработки любой нейрон-

ной сети является настройка её внутренних пара-
метров. Для обновления синаптических весов и 
смещений внутренних параметров модели с целью 
уменьшения ошибки применяется функция оптими-
зации. В качестве оптимизатора нейронной сети был 
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выбран адаптивный алгоритм Adadelta [11] – моди-
фицированный алгоритм AdaGrad. 

 

 
Рис. 1. Модель гибридной нейронной сети 

 
Вместо нерационального хранения всех преды-

дущих квадратов градиентов Adadelta использует 
квадрат затухающего среднего всех градиентов. 

Правило обновления Adadelta выглядит сле-
дующим образом:  
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где RMS[∆θ]t – среднеквадратичная ошибка обнов-
ления параметров, gt – градиент на момент t, θt – па-
раметры сети на момент t. 

Среднеквадратичная ошибка обновления пара-
метров рассчитывается как 

[ ] [ ]t tRMS E    ,                 (2) 

где E[∆θ2]t – скользящая средняя на момент t,  – 
сглаживающий параметр. 

Таким обрпзом, оптимизатор Adadelta не нуж-
дается в настройке скорости обучения вручную и 
позволяет избежать её падения, что является его 
неоспоримым преимуществом. 

Другой значимой функцией является Softmax 
[12] – функция активации выходного слоя. Триви-
альный алгоритм обратного распространения ошиб-
ки, идеально подходящий для неглубоких нейрон-
ных сетей, влечет за собой затухание градиентов 
при его применении на более глубоких моделях. 
Активатор Softmax не имеет такого недостатка и 
эффективно вычисляет вероятности в диапазоне от 0 
до 1 каждого целевого класса по всем возможным 
целевым классам: 

1

( )
i

k

z

i K z
k

e
z

e

 


.                         (3) 

Формула (3) вычисляет экспоненту входного 
значения и сумму экспоненциальных значений всех 
значений во входах. Тогда отношение экспоненты 
входного значения и суммы экспоненциальных зна-
чений является выходом функции Softmax. 

Координаты i полученного вектора являются 
вероятностями того, что объект принадлежит к 
классу i. Вектор-столбец z при этом рассчитывается 
следующим образом: 

z = ωTx – θ,                             (4) 
где x – вектор-столбец признаков объекта размерно-
сти M×1, ωT – транспонированная матрица весовых 
коэффициентов признаков, имеющая размерность 
K×M – вектор-столбец с пороговыми значениями 
размерности K×1, где K – количество классов объ-
ектов, а M – количество признаков объектов. 

Совместно с данной функцией активации по 
умолчанию применяется перекрёстная энтропия – 
функция потерь, характеризующая потери при не-
правильном принятии решений на основании на-
блюдаемых данных.  

Для решения такой серьезной проблемы, как 
переобучение, использовалась процедура прорежи-
вания. Применение прореживания (Dropout) к i-му 
нейрону 

 1
id

i i k kkO X a x b   ,                   (5) 

где Xi – случайная величина; k – всевозможные вы-
ходные значения; a – функция активации;  
P (Xi = 0) = p. 

Прореживание позволяет случайным образом 
выбрасывать из слоя определенное количество ней-
ронов (выключать их в процессе обучения). 

Экспериментальная часть 
Оценка эффективности модели должна осуще-

ствляться на репрезентативном наборе данных. С 
этой целью с веб-сервиса для хостинга IT-проектов 
Github был произведен сбор исходных кодов на 
языке программирования C++. Информация о соб-
ранном наборе исходных данных представлена в 
табл. 1.  

Исходные коды не подвергаются никакой пред-
варительной обработке и представляют собой про-
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стую последовательность символов. Для корректно-
го восприятия данной последовательности моделью 
она подвергается преобразованию в вектор методом 
прямого кодирования (one-hot encoding): для каждо-
го символа создается массив из 256 нулей – единица 
фиксируется на позиции элемента с индексом, рав-
ным коду символа. 
 

Т а б л и ц а  1  
Набор исходных данных  

Количество авторов в наборе 113 
Количество исходных кодов в наборе 12366 
Средняя длина исходного кода из набора 988,5 

 

В качестве протокола оценки эффективности 
модели применяется перекрестная проверка по K 
блокам.  

В рамках эксперимента перекрестная проверка 
по 10 блокам применялась на корпусах из 5, 10 и 20 
авторов. Набор исходных кодов для каждого автора 
был ограничен 30 файлами, длина каждого из кото-
рых не превышала 1000 строк. 

Результаты перекрестной проверки для выбо-
рок с различными корпусами авторов представлены 
в табл. 2. 

Т а б л и ц а  2  
Результаты экспериментов 

5 авторов  10 авторов  20 авторов  50 авторов
92% 91,5% 90% 68% 

 
Анализ результатов 
Точность, полученная перекрестной проверкой 

по 10 блокам, достигает 92%. Аналогичный экспе-

римент, проведенный в рамках предыдущей работы, 
посвященной идентификации автора исходного кода 
с помощью машины опорных векторов [13], показал 
результат чуть менее точный – 88,9%.  

Однако при анализе полученных результатов 
следует учитывать тот факт, что на вход гибридной 
нейронной сети подавались никак не обработанные 
предварительно данные, в то время как машина 
опорных векторов получала на вход множество наи-
более информативных признаков исходного кода, 
отобранных фильтром быстрой корреляции.  

Таким образом, гибридная нейронная сеть ока-
залась способна самостоятельно выделять все необ-
ходимые для классификации авторов признаки ис-
ходного кода и продемонстрировала высокую точ-
ность. На основании результатов проведенных экс-
периментов можно сделать вывод о целесообразно-
сти применения системы (рис. 2) на основе гибрид-
ной нейронной сети для деанонимизации автора 
исходного кода.  

Высокая точность обусловливается успешным 
совместным применением сверточной модели с ре-
куррентной: сверточные слои распознают локаль-
ные признаки, двунаправленные рекуррентные сети 
обрабатывают последовательности разной размер-
ности, используя память. 

В дальнейшем планируется усовершенствова-
ние системы с целью повышения её быстродействия 
и точности: извлечение решающих правил из обу-
ченной нейронной сети и их передача на машину 
опорных векторов. Работа выполняется в рамках 
группового проектного обучения [14]. 

 
 

 
Рис. 2. Модель системы для идентификации автора исходного кода 
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кового терапевта».  
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Быстрое развитие компьютерных и коммуника-

ционных технологий, а также постоянное уменьше-
ние стоимости компьютерной техники сделало тех-
нически и финансово возможным создание систем, 
которые бы автоматизировали рутинные процессы 
управления различными видами деятельности. Уча-
стковые терапевты проводят огромную работу по 
установлению диагнозов, а также распределению 
пациентов по узкоспециализированным врачам, в 
случае выявления каких-либо серьезных заболева-
ний. Исходя из этого, было разработано ПО для по-
мощи участковым терапевтам. Внедрение такого 
программного продукта в поликлиники позволило 
бы автоматизировать большинство врачебных опе-
раций и тем самым уменьшить их трудоемкость. 
Также подобная система будет помогать малоопыт-
ным врачам, увеличивая объем информации, дос-
тупный специалисту. 

Описание структуры базы данных программы  
База данных программы «Ассистент участково-

го врача» состоит из шестнадцати таблиц, каждая из 
которых содержит набор данных под уникальными 
идентификаторами. Все таблицы связаны друг с 
другом связями типа «Многие-к-одному» [1]. На 
данном этапе разработки для функционирования 
программы необходимо шесть таблиц. Остальные 
таблицы представляют собой базу для усовершенст-
вования программы и ее дальнейшей раработки. 
Схема рабочей части таблиц базы данных програм-
мы представлена на рис. 1.  

Рассмотрим каждую из таблиц в отдельности. 
Таблица «Doctor» хранит в себе имена врачей и 

содержит уникальный идентификатор, соответст-
вующий каждому врачу. 

Таблица «Kartoteka» содержит в себе уникаль-
ные идентификаторы врачей, пациента, болезни, 
симптомов, типа анализа, участка, даты первичного 
приема пациентов, даты выписки пациентов и за-
ключительные диагнозы пациентов. 

Doctor Kartoteka

Patient Illness

Symptoms

Illness_with_symptoms

 
Рис. 1. Рабочие таблицы базы данных программы 
 
Таблица «Patient» хранит в себе полные сведе-

ния о пациенте – его полное имя, паспортные данные, 
номер его страхового свидетельства, его адрес про-
живания, пол, город проживания и дату рождения.  

Таблица «Illness» содержит в себе названия всех 
болезней, используемых программой. 

Таблица «Symptoms» содержит в себе названия 
симптомов, соответствующих болезням в таблице 
«Illness» болезней. 

Таблица «Illness_with_Symptoms» содержит в 
себе уникальные идентификаторы, соответствующие 
каждой из болезней, взятой из таблицы «Illness», 
при этом связывая их с уникальными идентификато-
рами симптомов, соответствующими болезни, взя-
той из таблицы «Symptoms». 

Описание работы программы 
При разработке графического интерфейса про-

граммы «Ассистент участкового врача» было приня-
то решение использовать цветовую гамму, состоя-
щую из серого, белого и голубого цветов. Поскольку 
данная цветовая гамма является достаточно ней-
тральной, то она широко используется в интерфей-
сах различных программных продуктов. Цвет текста 
в окнах – черный. Цвет текста выбран по принципу 
контраста с фоном. Текст выглядит четко и легко 
читается. 

В программе существуют три основных вида 
операций: поиск истории болезни пациента, созда-
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ние новой учетной записи пациента и создание но-
вой истории болезни.  

Для поиска истории болезни пациента необхо-
димо выбрать из меню в главном окне пункт «Загру-
зить», из выпадающего списка выбрать пункт «Ис-
тория болезни», после чего откроется окно поиска 
истории болезни. 

Для поиска истории болезни пациента необхо-
димо ввести ФИО пациента в специальное поле, 
после чего нажать кнопку «Поиск». По ее нажатии 
производится поиск совпадений в таблице «Patient» 

базы данных, после чего все совпадения будут выве-
дены в поле справа. По двойному нажатию на нуж-
ный вариант открывается окно истории болезни па-
циента, внутри которого можно также ввести конеч-
ный диагноз в специальное поле сверху и сохранить 
его в специально предназначенный для него столбец 
таблицы «Kartoteka» в базе данных. По нажатии на 
кнопку «Анализы» откроется окно «Анализы» для 
ввода показателей анализов больного. Окно поиска 
истории болезни представлено на рис. 2. 

 

 
Рис. 2. Окно поиска истории болезни 

 
Для создания новой учетной записи пациента 

необходимо ввести личные данные пациента в спе-
циально предназначенные для них поля окна «Соз-
дание новой учетной записи пациента», после чего 
нажать кнопку «Сохранить». Если все необходимые 
поля заполнены, то данные, введенные в окно, со-
хранятся в таблице «Patient» базы данных, после 
чего программа создаст диалоговое окно с сообще-
нием об успешном сохранении учетной записи. В 
противном случае программа создаст диалоговое 
окно с сообщением об ошибке сохранения учетной 
записи. По нажатии на кнопку «Назад» программа 
возвращается к основному окну. Окно создания но-
вой учетной записи пациента представлено на рис. 3. 

 

 
Для создания новой истории болезни необхо-

димо ввести имя пациента, имя лечащего врача, 

симптомы пациента при осмотре, даты первого 
приема и выписки в специально предназначенные 
для них поля окна «Создание новой истории болез-
ни». Введеные симптомы сравниваются с симпто-
мами в таблице «Illness_with_Symptoms» базы дан-
ных, после чего активируется поле ввода предвари-
тельного диагноза, в котором отображаются все сов-
падения введенных симптомов с болезнями из таб-
лицы «Illness». После выбора предварительного ди-
агноза необходимо нажать кнопку «Сохранить». Ес-
ли все необходимые поля заполнены, то данные, 
введенные в окно, сохранятся в виде идентификато-
ров в таблице «Kartoteka» базы данных. В против-
ном случае программа не сохранит истории болезни. 
По нажатии на кнопку «Назад» программа возвра-
щается к основному окну. Окно создания новой ис-
тории болезни представлено на рис. 4. 

 

 
 

Рис. 4. Окно создания новой истории болезни 

Рис. 3. Окно поиска истории болезни
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Для того, чтобы посмотреть личную историю 
пациента, производится набор полного имени в поле 
окна «Поиск истории болезни», после чего из поля 
справа выбирается необходимый врачу пациент. 
После выбора пациента в новом окне появляется 

полная история болезни. Врач после постановки 
конечного диагноза заполняет это поле и сохраняет 
конечный диагноз в столбце «End_Diagnosis» таб-
лицы «Kartoteka» [2]. Окно карточки больного пред-
ставлено на рис. 5. 

 

 
Рис. 5. Окно карточки больного 

 

В реальных условиях программа используется 
следующим образом: на приеме врач записывает 
личные данные больного, на основе которых создает 
личную запись больного в соответствующем окне. 
Далее врач выбирает в окне «Создание истории Бо-
лезни» профиль пришедшего к нему больного. По-
сле этого в этом же окне врач вводит имя лечащего 
врача, симптомы больного и дату первого приема. 
На основе введенных симптомов в поле «Диагноз» 
появляются варианты возможных диагнозов больно-
го. Все полученные программой данные записыва-
ются в карточку пациента. 

Данный программный продукт позволит повы-
сить эффективность работы медицинских учрежде-
ний и качество оказания медицинской помощи, а 
также сократить затраты на ведение бумажной кар-
тотеки, как и многие другие программы подобного 
рода, например MedTrakRx [3]. Введение данного 
программного продукта позволило бы сократить 
время операций, не относящихся напрямую к вра-
чебной деятельности. Программа может как функ-
ционировать в автономном режиме, сопровождая  
 

текущую деятельность врача, так и являться состав-
ной частью информационной системы более высо-
кого уровня. 
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База данных для учета и мониторинга приборов,  
находящихся на обслуживании в компании «ПромЭл» 

 
Существующая система учета приборов – таблица Excel – не позволяет иметь быстрый доступ к информации о 
конкретном приборе. Зачастую инженеру необходимо просмотреть текущую информацию (статус прибора, об-
наруженные неисправности), и ему приходится постоянно обращаться к человеку, администрирующему эту 
таблицу. С внедрением предложенной системы инженер сможет получать необходимую информацию в произ-
вольный момент времени, в том числе благодаря распознаванию серийного номера по фотографии шильдика 
прибора, нужный прибор будет найден в базе данных автоматически, что существенно сократит временные за-
траты. 
Ключевые слова: информационные технологии, база данных, нейросеть, машинное обучение, веб-прило-
жение. 
 
В современном мире имеется тенденция к со-

кращению использования человеческих ресурсов, и, 
где возможно, применение информационных техно-

логий. В компании «ПромЭл» имеется большое чис-
ло приборов, постоянно передаваемых и принимае-
мых на баланс разными подразделениями и органи-
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зациями. В свою очередь, каждых прибор имеет те-
кущий статус (в ремонте, исправен, списан и др.), 
наименование работ, проведенных над ним, и т.д. 
Необходимо иметь централизованный доступ к дан-
ным о конкретном приборе для организации и мони-
торинга работы компании. 

На данный момент весь учет ведется с исполь-
зованием таблицы Excel, что не является наилучшим 
решением, так как различные отделы компании не 
получают информацию синхронно, к тому же полу-
ченная информация может быть не актуальна ввиду 
постоянной работы над тем или иным прибором. 
Все процессы в компании можно существенно уско-
рить и автоматизировать с использованием совре-
менных веб-технологий, а также систем распознава-
ния с использованием нейронных сетей. Целью дан-
ной работы является разработка базы данных для 
учета и мониторинга приборов, находящихся на об-
служивании в компании «ПромЭл». 

Реализация системы 
Для написания приложения в качестве основно-

го языка программирования выбраны язык Python и 
текстовый редактор Atom. В качестве системы рас-
познавания решено использовать уже обученную 
нейронную сеть, разработанную компанией Google, 
реализованную в библиотеке Tensor Flow. Для про-
ектирования базы данных была выбрана СУБД 
PostgreSQL, в качестве объектно-реляционной моде-
ли была выбрана DjangoORM. Данный выбор был 
обусловлен по следующим причинам: 

1. Python  является современным стандартом в 
области веб-разработки, а также обладает необхо-
димым функционалом для реализации поставленной 
задачи. 

2. PostgreSQL является именно объектно-
реляционной базой данных. Фундаментальная ха-
рактеристика объектно-реляционной базы данных – 
это поддержка пользовательских объектов и их по-
ведения, включая типы данных, функции, операции, 
домены и индексы. Это делает PostgreSQL невероят-
но гибким и надежным. Среди прочего он умеет 
создавать, хранить и извлекать сложные структуры 
данных. БД поддерживает вложенные и составные 
конструкции, которые не поддерживаются стандарт- 

 
ными РСУБД. Существует огромное количество 
поддерживаемых модулей, также есть готовая биб-
лиотека для работы посредством Python – Psycopg2. 

Использование системы распознавания 
Система распознавания может иметь множество 

применений. В компанию партиями поставляются 
различные приборы для полного цикла ремонта. По 
поступлению данные о них заносятся в базу. Пример 
данных, хранящихся в базе, приведен на рис. 1. 

Допустим, при получении отремонтированных 
приборов обратно инженеру на предприятии необ-
ходимо знать особые условия эксплуатации, воз-
никшие в процессе ремонта, все, что ему нужно сде-
лать, это сфотографировать шильдик прибора и до-
ждаться ответа базы данных. Это значительно уп-
рощает и ускоряет работу, потому что, как правило, 
приборы на ремонт в «ПромЭл» поступают партия-
ми, от 2–3 до 20 штук и вручную вбивать в базу се-
рийные номера – затратное по времени дело. Общая 
концепция системы распознавания представлена на 
рис. 2. 

Стоит отметить, что обращение к системе рас-
познавания не ограничивается описанным случаем. 
Система будет использоваться повсеместно и в са-
мой компании. В частности, при ремонте различных 
частей прибора в различных отделах инженер может 
также загрузить фотографию оперативно вникнуть в 
суть проблемы и узнать, что было сделано до него. 

Структура приложения 
Для наглядного представления была создана 

модель системы Django, на основе которой велась 
разработка. Модель представлена на рис. 3. Описа-
ние модели представлено в таблице. 

Реализация базы данных 
Основное достоинство использования объект-

но-реляционной модели DjangoORM – разработка 
ведется независимо от типа СУБД, достаточно лишь 
определить сущности в традиционной парадигме 
ООП – объект определенного класса, со своими ме-
тодами и атрибутами, также возможно содержание 
метаданных – и указать параметры подключения 
непосредственно к базе данных в файле настроек. 

 

 
 

 
Рис. 1. Данные, хранящиеся в базе 
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Рис. 2. Пример использования системы распознавания 

 

 
Рис. 3. Структурная модель системы 

 
БД в составе системы, entity-relationship(ЕR)-

модель приведена на рис. 4. 
Сущности Заказчик – Заказ соотносятся связью 

один ко многим, так как одно предприятие может 
разместить несколько заказов. Может случиться так, 
что один заказ будет принадлежать нескольким 
предприятиям (например, в случае их совместной 
работы), однако таких случаев в практике не проис-
ходило, поэтому целесообразней оставить все в дан- 
 

ном виде. Сущности Заказ – Работа соотносятся как 
один к одному и разделены для упрощения системы, 
в частности, чаще всего необходимо отслеживать 
заказы и видеть ситуацию в целом, а уже при необ-
ходимости обращаться к деталям – работе, произве-
денной над заказом. 

 

Логическая структура системы 
Блок 

управления
Описание 

URLS 
Используется для перенаправления HTTP-
запросов в соответствующее представление 

View 

Представление – это функция обработчика 
запросов, которая получает HTTP-запросы и 
отправляет ответы. View имеет доступ к дан-

ным через модели 

Model 

Представляет собой объекты Python, которые 
определяют структуру данных приложения и 
предоставляют механизмы для управления 

(добавления, изменения, удаления) и выпол-
нения запросов в базу данных 

Template 

Текстовый файл, определяющий структуру 
или разметку страницы (например, HTML-

страницы), с полями для подстановки, исполь-
зуемыми для представления актуального со-

держимого 
DB База данных 

 

 
Рис. 4. ER-модель 

 
Заключение 
Предложенная система соответствует совре-

менным тенденциям – автоматизация рутинных за-
дач. Несомненно, внедрение данной разработки по-
высит производительность труда, а также компания 
станет более привлекательной для потенциальных 
клиентов. Наладится взаимодействие различных  

 
отделов, так как отпадает необходимость в посред-
нике (человеке, который синхронизирует данные в 
таблице Excel): вся информация обновляется немед-
ленно посредством веб-приложения. Таким же обра-
зом может осуществляться контроль работы соот-
ветствующими руководителями отделов.  
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Разработка механизма автоматизированной проверки 
контрагентов на основе существующих методик ЦБ России и ФНС 

 
Объектом исследования являются методики проверки контрагентов, предоставляемые контрольно-надзорными 
органами. В процессе разработки механизма использовались критерии, выделенные из методик, на основании 
проведения анализа данных, произведенного ранее. В процессе выполнения работы был сформирован шаблон 
действия разрабатываемого механизма автоматизированной проверки контрагентов.  
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В рамках принятой Стратегии экономической 

безопасности до 2030 г. происходит расширение 
спектра и индивидуализации цифровых услуг, что в 
свою очередь ведет к тому, что контроль в области 
цифровых сервисов и финансовых услуг снижается, 
а возможности для мошенничества увеличиваются. 
Это подтверждается ещё и тем, что в опубликован-
ном рейтинге благополучия стран мира (Prosperity 
Index) Россия в 2017 г. оказалась на 101-м месте [1]. 
При этом одни из худших оценок из восьми катего-
рий Россия получила по показателю «корпоративное 
управление». 

Следовательно, угрозы есть и в развитии инст-
рументов цифровизации, которые, с одной стороны, 
являются почвой для мошенничества в цифровой 
среде, а с другой – возможностью для вовлечения 
населения в самоуправление. В этой связи очень 
важным является использование экспертных воз-
можностей различных профессиональных сообществ. 

В рамках реализации концепции «Цифровая 
экономика» возрастает объём работ у служб, зани-
мающихся обеспечением контрольно-надзорной 
деятельности и обеспечением безопасности в раз-
личных областях экономики [2, 3]. Возрастающий 
объём может быть связан с постоянно увеличиваю-
щимся потоком неструктурированной и недостовер-
ной информации, окружающей нас ежедневно, а 
также с постоянным усовершенствованиям средств  
и мероприятий, направленных на какие-либо непра-
вомерные действия. К примеру, в настоящее время 
регистрируется все больше предприятий, которые 
созданы не для уставных целей, а в качестве «тран-
закционных единиц», не имеющих существенных 
собственных активов и операций, а также появляет-
ся приток огромного массива неструктурированных 

данных, которые необходимо в большей части обра-
батывать вручную, исходя из специфики деятельно-
сти служб безопасности. 

Вследствие этого большая роль отводится госу-
дарственным органам, которые должны обеспечи-
вать «комфортные» условия, при которых состояние 
обеспеченности безопасности должно находиться на 
высоком уровне.  

Например, за 2017 г. налоговые органы провели 
55 879 449 проверок. В сравнении с 2016 г. число 
камеральных проверок выросло на 28%, в ходе кото-
рых нарушения были выявлены у 5,4% компаний 
[4]. Статистика последних трех лет показывает: ка-
ждый 16–18-й налогоплательщик по итогам каме-
ральных проверок нарушает нормы налогового за-
конодательства РФ. 

В настоящий момент контрольной деятельности 
налоговых органов предшествует большая работа в 
рамках предпроверочного анализа, который включа-
ет в себя этап планирования и подготовки контроль-
ных мероприятий, также является одним из наибо-
лее ответственных и трудоемких с точки зрения 
обеспечения результативности. В рамках, предпро-
верочного анализа необходимо осуществлять мно-
жество мероприятий, направленных на: 

1) отбор налогоплательщиков для ВНП (вы-
ездных налоговых проверок); 

2) формирование планов проведения ВНП; 
3) изучение информации о подлежащем про-

верке налогоплательщике и формирование состава 
проверяющей группы; 

4) согласование участия в ВНП представите-
лей правоохранительных органов; 

5) подготовка проекта решения о проведении 
ВНП и программы проверки; 
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6) утверждение решения о проведении ВНП и 
программы проверки; 

7) вручение проверяемому решения о проведе-
нии ВНП. 

В связи с этим одной из главных задач является 
отбор налогоплательщиков для проведения кон-
трольных мероприятий, включая анализ и сравнение 
имеющейся в налоговом органе информации о нало-
гоплательщиках, полученной из различных источни-
ков. В качестве этих источников могут выступать 
автоматизированные информационные технологии 
налогового контроля, например система  электрон-
ной обработки данных (ЭОД) на платформе АИС 
«Налог». Однако мы можем наблюдать, что широкое 
применение в области проведения контрольных  
мероприятий занимают информационно-аналити-
ческие системы, а именно система «СПАРК», зани-
мающая ведущее место на рынке среди специализи-
рованных ИАС в РФ. Система «СПАРК», разрабо-
танная компанией «Интерфакс», позволяет получать 
всестороннюю информацию об интересующей ком-
пании (её платежеспособность, структуру, связи и 
т.д.), оценивать риски, находить надёжных контр-
агентов и принимать лучшие решения для своего 
бизнеса [5]. Такие системы осуществляют процесс 
сбора и структурирования информации, необходи-
мой сотрудникам, целью которых является выявле-
ние либо предотвращение каких-либо недобросове-
стных схем/ситуаций. 

Основные методы отбора налогоплательщиков 
для проведения контрольных мероприятий заклю-
чаются в анализе и сравнении всей имеющейся в 
налоговом органе информации о налогоплательщиках, 
полученной как из внутренних (СЭОД АИС НАЛОГ), 
так и из внешних источников (ИАС СПАРК). 

Цель и задачи 
Целью нашей работы является автоматизация 

ряда этапов проверки налогоплательщиков, в ходе 
решения которой планируется автоматизировать 
методики по выявлению организаций для предпро-
верочного анализа на основе использования методов 
искусственного интеллекта и информации, предос-
тавляемой ИР СПАРК (рекомендации). 

Реализация этих задач будет осуществляться на 
двух уровнях: 

– в рамках деятельности государственных органов; 
– в рамках деятельности служб безопасности 

предприятий. 
Следовательно, стоит задача разработки опре-

деленной системы для автоматизации контрольных 
процессов, которая будет производить анализ получен-
ной информации из информационного ресурса СПАРК, 
а также из открытых источников информации.  

Для разработки алгоритма по проверке пред-
приятий в рамках предпроверочного анализа были 
проанализированы рекомендации регуляторов по 
этому направлению, из которых были выделены сле-
дующие этапы. 

Из методики определения контрагента согласно 
письмам ФНС [6, 7] были выделены следующие 
критерии: 

1) проверка учетных данных о контрагенте; 
2) проверка информации о деятельности контр-

агента; 
3) анализ группы взаимосвязанных лиц (взаи-

мозависимых), структуры бизнеса; 
4) анализ результатов контрольной работы, про-

веденной в отношении налогоплательщика и других лиц; 
5) анализ деятельности организации; 
6) анализ иной информация об организации; 
7) соотнесение полученной информации кри-

териям оценки рисков налогоплательщика. 
Также были выделены мероприятия  по опреде-

лению контрагента согласно СТО БР ИББС-1.4– 
2018 [8]: 

1) оценка ресурсов, потенциала и возможностей 
поставщика услуг при выполнении своих обяза-
тельств в рамках заключенного соглашения; 

2) оценка опыта и репутации поставщика услуг; 
3) оценка показателей деятельности поставщи-

ка услуг на основе метрик СВР, принятых организа-
цией БС РФ для контроля и мониторинга риска на-
рушения ИБ при аутсорсинге существенных функций; 

4) оценка возможностей поставщика услуг 
обеспечивать выполнение обязательств организации 
БС РФ перед клиентами и контрагентами, а также 
Банком России и уполномоченными органами ис-
полнительной власти в рамках выполнения надзор-
ных (контрольных) мероприятий. 

Создание автоматизированной системы (вспо-
могательный инструмент для сотрудников кон-
трольных органов) планируется на аналогии с SIEM-
системами. При помощи известных правонаруше-
ний в деятельности организаций (например, совер-
шенных за последние 5 лет) будет происходить обу-
чение системы, основанное на искусственном ин-
теллекте. Далее обученная система на основе теку-
щей финансовой отчетности, полученной из инфор-
мационно-аналитических систем и сети Интернет, 
выявляет список компаний – потенциальных пре-
тендентов на проверку. При обнаружении действий / 
последовательности действий, соответствующих 
разработанным шаблонам, построенным на основе 
критериев из методик по проверке контрагентов, 
будет выдан сигнал о подозрительных операциях, 
производимых контрагентом.  

Пример работы системы 
Произошла одна операция, произошла вторая 

операция, произошла n-я, если в это время заданные 
параметры не будут выходить за пределы установ-
ленных пороговых значений, значит, нарушений нет, 
если выходят – будет подаваться сигнал об этом ин-
циденте. 

Пример шаблона 
ЕСЛИ срок регистрации < 1 года И юр. адрес 

компании 1 = юр. адрес компании 2 = юр. адрес 
компании 3 И владелец компании 1 = владелец ком-
пании 2 = владелец компании 3 И структура компа-
нии 1 = структура компании 2 = структура компании 
3 И взаимозависимые лица  компании 1 =  взаимоза-
висимые лица компании 2 = взаимозависимые лица 
компании 3 И вид деятельности компании 1 = вид 
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деятельности компании 2 = вид деятельности ком-
пании 3, ТО статус компании 1, и компании 2, и 
компании 3 = подозрителен. 

Важно учитывать, что никакая информационная 
система не может выносить решение о том, прове-
рять или не проверять субъекта финансовых (нало-
говых/экономических) отношений, не говоря уже о 
вынесении решения относительно его виновности 
либо невиновности. То есть информационная систе-
ма не будет выносить никаких решений, но сможет 
автоматизировать ряд этапов проверки, связанных с 
выборкой конкретных данных и попыткой найти в 
них подозрительные элементы. 

С помощью данной системы есть возможность 
объединить экономические, юридические, техниче-
ские и IT-подходы для новых решений успешной 
реализации стратегической программы «Цифровая 
экономика РФ» и тем самым облегчить работу кон-
трольно-надзорных органов. 
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API социальных сетей как инструмент формирования  
и корректировки молодежной политики вуза  

 
Социология недалекого будущего, которая уже получила в исследовательской среде название «цифровая со-
циология», фокусируется на понимании того, как использовать цифровые средства, IТ-технологии для сбора 
информации, диагностики поведения людей, влияния информационного контента на формирование взглядов, 
мнений и убеждений. В сложившихся условиях одной из приоритетных задач любого высшего учебного заве-
дения является формирование молодежной политики, учитывающей новые риски и отвечающей требованиям 
государства. В настоящей работе проанализирована возможность применения программных интерфейсов соци-
альных сетей для создания систем автоматизированного сбора информации о студенческом контингенте с це-
лью поддержки процессов формирования и корректировки молодежной политики. Предложена разработка про-
граммно-аппаратного комплекса поддержки принятия решений, использующего данные открытых интернет-
источников при формировании и корректировке молодежной политики вуза.  
Ключевые слова: анализ социальных сетей, молодежная политика, API, обеспечение информационной безо-
пасности.  



Секция 16. Информационные технологии в управлении и принятии решений  

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

109

В настоящее время научные исследования и 
разработки программного обеспечения в области 
информационных и коммуникационных технологий 
определяются в соответствии со Стратегией разви-
тия информационного общества в Российской Феде-
рации на 2017–2030 гг. Одной из приоритетных за-
дач в реализации данной стратегии является обеспе-
чение информационной безопасности граждан РФ в 
части защиты от потенциальных источников угроз и 
рисков, производимых в информационном поле. Та-
кого рода рисками является распространение идео-
логического экстремизма, терроризма, национализма 
и других видов угроз через доступные в современ-
ную «цифровую эпоху» информационно-коммуника-
ционные технологии. В первую очередь, такого рода 
риски и угрозы опасны для молодежи различных 
возрастных категорий. Молодежная среда в силу 
своих социальных характеристик и остроты воспри-
ятия окружающей обстановки является той частью 
общества, в которой наиболее быстро формируются 
радикальные взгляды и убеждения.  

Ключевые проблемы российской молодежи, за-
фиксированные экспертами ВЦИОМ, Левада-цент-
ром, ФОМ в материалах социологических исследо-
ваний за период 2011–2017 гг.: 

– оправдание неправомерных действий: искус-
ство обходить нормы, диктуемые обществом и госу-
дарством; 

– отсутствие моральных ориентиров/отсутствие 
кумиров, идеалов для подражания/авторитетов (по 
оценке экспертов, зона распространения моральных 
запретов расширилась за последние 10-12 лет); 

– негативное влияние информационно-комму-
никационных технологий и доступ к ним;  

– активное вовлечение молодых людей в воо-
руженные конфликты;  

– растущая значимость проблем, касающихся 
межэтнических отношений, этноконфессиональных 
противоречий, неприязнь к представителям другой 
национальности. 

В программном документе, разработанном Ми-
нобрнауки России «Основы государственной моло-
дежной политики РФ до 2025 года» [1], важнейшими 
вызовами молодежной политики обозначены: 

– отсутствие сформированного мировоззрения, 
основанного на позитивных ценностях инноваций, 
патриотизма, нравственности, правосознания, а так-
же востребованных развитых компетенций, позво-
ляющих адаптироваться к изменению условий жиз-
недеятельности и преобразования мира к лучшему; 

– рост националистических, ксенофобских на-
строений, экстремистских проявлений, маргинали-
зация и криминализация молодежной среды. 

Перед всеми вузами РФ поставлена задача оп-
ределения, предотвращения и урегулирования вызо-
вов, рисков всех видов социокультурных угроз (к 
ним относятся любые виды протестных проявле-
ний), угроз экстремизма среди студентов высших 
учебных заведений. 

Таким образом, дополнительную значимость 
приобретают процессы разработки эффективной 

молодежной политики вуза, как основного средства 
ответа на возникающие вызовы. 

Задачи молодежной политики вуза 
Молодёжная политика вуза проводится с целью 

установления и поддержания жизненных интересов 
студентов для получения ими достойного места в 
общественной жизни.  

В качестве основной цели формирования моло-
дежной политики, как правило, выделяется форми-
рование современного специалиста высшей квали-
фикации, обладающего должным уровнем профес-
сиональной и общекультурной компетентности, ком-
плексом профессионально значимых качеств, твер-
дой социальноориентированной жизненной позици-
ей и системой социальных, культурных и профес-
сиональных ценностей [2]. 

В рамках высшего учебного заведения моло-
дежная политика осуществляется путем организа-
ции мероприятий по [3]: 

– поддержке и социализации студентов в труд-
ной жизненной ситуации; 

– вовлечению студентов в предприниматель-
скую, научную, исследовательскую, творческую и 
инновационную деятельность; 

– профилактике агрессивного поведения и на-
рушений общественного порядка; 

– формированию культурно-нравственных цен-
ностей; 

– психологической поддержке студентов; 
– профессионально-трудовому и спортивному 

воспитанию; 
– помощи иностранным или иногородним сту-

дентам в социализации; 
– осуществлению возможностей студенческого 

досуга (клубы, студенческие отряды, студии искус-
ства, театры, конкурсы, концерты и т.д.). 

При разработке мероприятий молодежной по-
литики вуз, с целью повышения их эффективности, 
учитывает следующую информацию о контингенте 
обучающихся: пол, возраст, город, списки интересов 
и увлечений, участие в спортивных и культурно-
массовых мероприятиях. 

Основными источниками первичной информа-
ции являются анкеты абитуриентов, их портфолио, 
информация из социальных сетей. 

Социальные сети как источник первичной 
информации для разработки молодежной  
политики 

Социальные сети (например, ВКонтакте, Одно-
классники, Facebook) обладают открытой и публич-
ной информацией о конкретном пользователе, кото-
рую можно получить не только вручную, но и авто-
матически, с помощью средств API. 

API – набор готовых классов и функций для ис-
пользования рассматриваемой системы во внешних 
программных продуктах [3]. У социальных сетей 
существует свой набор API, например: VK API [4], 
Facebook API [5]. 

Использование API позволяет получить доступ 
к основной информации, которую пользователь пуб-
ликует о себе (в соответствии со структурой веб-
страниц социальной сети): 
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– страна, регион, город проживания, универси-

тет, школа; 
– фамилия, имя, возраст, статус отношений, фо-

тографии, религия, место работы и должность (год 
начала и окончания работы), военная служба, дата 
рождения, список друзей, владение иностранными 
языками, дата последнего захода в социальную сеть, 
родственники; 

– главное в жизни пользователя (например, са-
моразвитие, семья и дети, карьера и деньги), главное 
в людях для пользователя (например, красота, ум, 
креативность, жизнелюбие), отношение к курению и 
алкоголю (Негативное, нейтральное, положитель-
ное), источники вдохновения; 

– фотографии, видеозаписи, аудиозаписи, запи-
си со страницы пользователя, ссылки на аккаунты 
пользователя в Instagram, Twitter, Facebook; 

– деятельность пользователя, интересы, люби-
мая музыка, фильмы, телешоу, книги и игры; 

– мобильный телефон, дополнительный теле-
фон, Skype. 

При этом существуют ограничения, наклады-
ваемые пользовательскими соглашениями. Напри-
мер, в лицензионных соглашениях Facebook [5] и 
«ВКонтакте» [6] присутствует упоминание права 
использования информации о пользователях, разме-
щённой на площадке социальной сети. В соглаше-
ниях указываются следующие пункты, препятст-
вующие реализации автоматизированного сбора ин-
формации о пользователях: 

1. Запрещено использование автоматизиро-
ванных скриптов (программ, ботов, спайдеров и 
краулеров) для осуществления сбора информации. 

2. Приложения обязаны использовать только 
разработанные компаниями-владельцами социаль-
ных сетей методы API, ID и пользовательский ключ 
доступа, указанные в настройках данных приложе-
ний. Использование других методов API не разре-
шается.  

3. Запрещены сбор и обработка персональных 
данных пользователей. 

Следовательно, использование разрешенных 
API является обязательным условием при создании 
систем автоматизированного сбора информации о 
пользователях. 

Соблюсти условие, определяемое пунктом 3 
предыдущего списка, можно воспользовавшись ме-
тодами деперсонализации данных, заключающихся 
в обезличивании хранимой информации. Любая ин-
формация, по совокупности которой можно одно-
значно установить личность пользователя, подлежит 
удалению, искажению либо изменению. Например, 
имя, фамилия и номер телефона студента будут уда-
лены либо состоять из случайных значений. 

Результаты поиска аналогичных решений в 
области автоматизации процессов формирования 
молодежной политики на базе данных  
социальных сетей 

Анализ открытых источников по тематике ис-
следования выявил устойчивый, растущий с течени-
ем времени интерес исследователей к автоматизации 
процессов сбора, предварительной обработки, анали-
за и интерпретации содержания интернет-ресурсов. 

Несмотря на значительный прогресс в области 
контент-анализа интернет-ресурсов, наблюдается 
проблематика отсутствия единого комплексного 
подхода к диагностике сетевых сообществ с учетом 
динамики происходящих в их рамках процессов. 
Социальные сети зачастую выступают как стацио-
нарный объект, соответственно не учитывается чис-
ленность популяции конкретных сетевых сооб-
ществ, количество и качество связей между ними, 
межсетевое взаимодействие. Такие подходы в целом, 
создают высокую степень погрешности при прогно-
зировании последствий воздействия в интернет-
пространстве и соответственно реализации превен-
тивных мер молодежной политики, направленных на 
пресечение распространения радикализованного 
контента в молодежной среде. Большинство инфор-
мационных решений также ориентировано на опре-
деленные Интернет-ресурсы и, как следствие, не-
применимы без существенной доработки на других 
площадок. 

Поиск существующих аналогов, проведенный 
при помощи ЕГИСУ НИОКТР, позволил выявить 
лишь одну научно-исследовательскую работу 
(АААА-А17-117081640040-6) [11], которая рассмат-
ривает вопросы влияния видеоблогосферы на фор-
мирование общественного мнения молодежной 
аудитории. При этом в качестве источника данных 
только ресурсы видеоблогосферы, а объектом иссле-
дования являются коммуникативные практики. 

Автоматизированный сбор информации  
о контингенте студентов 

Задачу эффективного планирования мероприя-
тий моложёной политики можно сформулировать 
как выбор мероприятий и последовательности их 
проведения для достижения поставленных перед 
политикой целей при условии заданного уровня до-
пустимых финансовых издержек и отсутствия нега-
тивного воздействия на контингент учащихся. 

Этапы планирования мероприятий молодежной 
политики могут быть представлены в виде обоб-
щенной последовательности принятия решений 
(рис. 1) [8]. 

На уровне программно-аппаратной реализации 
для авторизированного сбора информации о контин-
генте учащихся с целью формирования и корректи-
ровки молодежной политики необходимо решить 
задачи: 

1. Извлечения данных с использованием API 
социальных сетей. 

2. Предварительной обработки и профайлинга 
данных с целью исключения «мусорной» информации. 

3. Анализа данных – классификации информа-
ции о пользователях. 

4. Визуализации и интерпретации данных. 
Программно-аппаратная реализация приведен-

ных выше задач может быть использована на этапах 
анализа ситуации и выявления целей системной по-
следовательности планирования мероприятий моло-
дежной политики (см. рис. 1). Схема программной 
части комплекса поддержки принятия решений при 
формировании и корректировке молодежной поли-
тики вуза представлена на рис. 2. 
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Рис. 1. Системная последовательность принятия решений 
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Рис. 2. Схема программной части ПАК поддержки принятия решений при формировании молодежной политики вуза 

 
Предлагаемая схема учитывает наличие в вузах 

специализированных баз данных, содержащих ин-
формацию об обучающихся, наряду с использовани-
ем данных, получаемых через API наиболее исполь-
зуемых социальных сетей. 

Заключение 
Проведенный анализ позволяет сделать сле-

дующий вывод. Способы контент-анализа интернет-
ресурсов развиваются стабильно и последовательно. 
Наибольшее количество патентуемых изобретений 
направлено на совершенствование технических спо-
собов извлечения и предварительного анализа ин-
формации. Существующие программно-аппаратные 
решения не направлены на решение задач формиро-
вания превентивных мер по пресечению распро-

странения информационного экстремизма в моло-
дежной среде, что является одной из основных задач 
молодежной политики высших учебных заведений. 

В рамках проведенного исследования была раз-
работана схема программно-аппаратного комплекса 
поддержки принятия решений при формировании и 
корректировке молодежной политики. 

Ключевым отличием предлагаемого комплекса 
является отсутствие ориентации на анализ какого-
либо одного интернет-ресурса. Комплексный анализ 
возможен при наличии консолидированного храни-
лища данных, формируемого на основе мониторинга 
разнородных, открытых интернет-ресурсов. Дости-
жимость заявленного обеспечивается применением 
многоагентного подхода к сбору разнородной ин-
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формации. Для всех наиболее распространенных 
интернет-ресурсов, выступающих в качестве основ-
ных площадок для общения молодежного контин-
гента, требуется разработка модуля сбора информа-
ции, учитывающего особенности ресурса. 
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Технология автоматизированного создания тестовых заданий  
для систем дистанционного обучения на основе применения 
нейронных сетей 

 
Предлагается современный подход к автоматизации создания тестовых заданий. Показано, как с помощью ре-
куррентных нейронных сетей провести разметку слабоструктурированного текстового контента, на основе ко-
торого впоследствии генерируются тестовые задания. 
Ключевые слова: автоматическая разметка, технология создания тестовых заданий, нейронные сети, тексто-
вый контент, keras, rnn, lstm. 
 
В системах дистанционного обучения тестовые 

задания являются основным способом проверки 
знаний. Ежедневно специалистам приходится созда-
вать и поддерживать в актуальном состоянии огром-
ное количество тестов, что требует значительных 
временных и финансовых ресурсов. В целях сокра-
щения этих затрат необходимо разрабатывать и со-
вершенствовать технологии автоматизированного 
создания тестовых заданий. 

В настоящее время на факультете дистанцион-
ного обучения (ФДО) ТУСУРа получение тестовых 
заданий осуществляется с помощью технологии соз-
дания тестов в системе дистанционного обучения 
(СДО) Moodle в совокупности с технологией раз-
метки текстового контента и последующей его ин-
терпретации. Технология состоит из четырёх этапов, 
первые два из которых осуществляются вручную. 
Работа посвящена автоматизации второго этапа тех-

нологии: процесса разметки текстового контента. 
Применение нейронных сетей обусловлено неодно-
значностью формирования структуры неразмеченно-
го текстового контента, что не позволяет решить 
задачу с помощью классического программирования. 

Технология разметки и создания тестовых 
заданий в системах дистанционного обучения 

Принцип работы технологии (рис. 1) можно 
описать четырьмя пунктами: 

1) эксперт предметной области на основе теоре-
тического материала осуществляет подготовку тек-
стового контента, который представляет собой текст 
на естественном языке с вопросами разного типа; 

2) технический специалист производит размет-
ку текстового контента; разметка необходима, чтобы 
избавиться от неоднозначности структуры текстово-
го контента, привести структуру к единообразному 
виду; структура размеченного текста представляет 



Секция 16. Информационные технологии в управлении и принятии решений  

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

113

собой исходный текст, заключенный в теги специ-
ального назначения; 

3) программа-интерпретатор обрабатывает раз-
меченный текстовый контент и на его основе создает 
файл Moodle XML; 

4) файл Moodle XML загружается в систему 
Moodle, которая автоматически сформирует тест в 
виде HTML-страниц. 

 

 
Рис. 1. Технология разметки и создания  

тестовых заданий в СДО 
 

Первые два этапа технологии осуществляются 
вручную. Работа посвящена автоматизации второго 
этапа технологии: процессу разметки текстового 
контента. 

Разработка технологии автоматизированной 
разметки текстового контента 

Задачу разметки текстового контента можно де-
композировать на пять более простых задач: 

1) задача генерации маски неразмеченного тек-
стового контента (ЗГМНТК): удаление из неразме-
ченного текстового контента всех неструктурных 
символов (табл. 1); 

 
Т а б л и ц а  1  

Пример для первой подзадачи 
НТК <p>Укажите административный центр 

Томской области:</p><p>1. ~ Аси-
но;</p><p>2. ~ Северск;</p><p>3. 
~ Стрежевой;</p><p>4. = 
Томск;</p> 

МНТК <p>______________________________
_________________</p><p>1. ~ 
_____;</p><p>2. ~ 
_______;</p><p>3. ~ 
_________;</p><p>4. = _____;</p> 

 

2) задача генерации подмасок неразмеченного 
текстового контента (ЗГПМНТК): разделение маски 
неразмеченного текстового контента на фрагменты, 
которые соответствуют определенным фрагментам 
маски размеченного текстового контента  (табл. 2); 

3) задача генерации подмасок размеченного 
текстового контента (ЗГПМРТК): отображение под-
масок неразмеченного текстового контента на соот-
ветствующие им фрагменты маски размеченного 
текстового контента  (табл. 3); 

4) задача генерации маски размеченного тексто-
вого контента (ЗГМРТК): соединение подмасок раз-
меченного текстового контента согласно правилам 
разметки текстового контента  (табл. 4); 

5) задача генерации размеченного текстового 
контента (ЗГРТК): возвращение в маску размеченно-
го текстового контента неструктурных символов, 
удаленных при решении первой задачи  (табл. 5). 

 

Т а б л и ц а  2  
Пример для второй подзадачи 

МНТК <p>Укажите административный 
центр Томской области:</p><p>1. 
~ Асино;</p><p>2. ~ 
Северск;</p><p>3. ~ 
Стрежевой;</p><p>4. = Томск;</p>

ПМНТК ___T____________________________
________________________ 
_____________~T__________~T_____
_____~T__________=T_____ 
___________1.__;_______2.__;____
___3.__;_______4.__;____ 
<p>_</p><p>_____</p><p>_____</p>
<p>_____</p><p>_____</p> 
_____________~T_________________
________________________ 
_________________________~T_____
________________________ 
________________________________
_____~T_________________ 
________________________________
_________________=T_____ 

 

Т а б л и ц а  3  
Пример для третьей подзадачи 

ПМНТК ___T______________________________
______________________ 

ПМРТК [item]T[/item] 
ПМНТК _____________~T__________~T_______

___~T__________=T_____ 
ПМРТК [singlechoice][/singlechoice] 
ПМНТК ___________1.__;_______2.__;______

_3.__;_______4.__;____ 
ПМРТК numbering=123.; 
ПМНТК <p>_</p><p>_____</p><p>_____</p><p

>_____</p><p>_____</p> 
ПМРТК view=vertical 
ПМНТК _____________~T___________________

______________________ 
ПМРТК [choice]T[/choice] 
ПМНТК _________________________~T_______

______________________ 
ПМРТК [choice]T[/choice] 
ПМНТК __________________________________

___~T_________________ 
ПМРТК [choice]T[/choice] 
ПМНТК __________________________________

_______________=T_____ 
ПМРТК [choice value=1]T[/choice] 

 

Т а б л и ц а  4  
Пример для четвёртой подзадачи 

ПМРТК [item]T[/item] 
[singlechoice][/singlechoice] 
numbering=123.; 
view=vertical 
[choice]T[/choice] 
[choice]T[/choice] 
[choice]T[/choice] 
[choice value=1]T[/choice] 

МРТК [item] 
  T 
  [singlechoice numbering=123.; 
view=vertical] 
    [choice]T[/choice] 
    [choice]T[/choice] 
    [choice]T[/choice] 
    [choice value=1]T[/choice] 
  [/singlechoice] 
[/item] 
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Т а б л и ц а  5  

Пример для пятой подзадачи 
МРТК [item] 

  T 
  [singlechoice numbering=123.; 
view=vertical] 
    [choice]T[/choice] 
    [choice]T[/choice] 
    [choice]T[/choice] 
    [choice value=1]T[/choice] 
  [/singlechoice] 
[/item] 

РТК [item] 
  Укажите административный центр 
Томской области: 
  [singlechoice numbering=123.; 
view=vertical] 
    [choice]Асино[/choice] 
    [choice]Северск[/choice] 
    [choice]Стрежевой[/choice] 
    [choice value=1] Томск[/choice] 
    [/singlechoice] 
[/item] 

 
Первые три задачи необходимо решить с помо-

щью нейронных сетей, поскольку неизвестна струк-
тура неразмеченного текстового контента. Четвёр-
тую задачу можно решить классическим програм-
мированием, так как известны правила размещения 
тегов и атрибутов. При решении последней задачи 
структура текстового контента уже приведена к еди-
нообразному виду, что позволяет решить эту задачу 
также без применения нейронных сетей. 

Реализация технологии 
автоматизированного создания тестовых заданий 

В настоящее время нет необходимости разраба-
тывать собственные реализации нейронных сетей, 
если вы пытаетесь решить задачу с помощью суще-
ствующих топологий. Существует огромное количе-
ство фреймворков [1], позволяющих быстро перейти 
от идеи к её реализации. Наиболее популярными 
являются Tensor Flow [2] и Theano [3]. Фреймворк 
Keras [4, 5] изначально разрабатывался как над-
стройка над Theano, для упрощения реализации, но 
в дальнейшем стал поддерживать Tensor Flow и даже 
стал его частью. Сейчас Keras является наиболее 
популярным фреймворком для моделирования и 
реализации нейронных сетей. 

Реализация моделей нейронных сетей с помо-
щью фреймворка Keras представлена в табл. 6. Здесь 
ЗИТНТК – задача идентификации типа неразмечен-
ного текстового контента. Решить эту задачу необ-
ходимо, чтобы добиться более высокой точности 
нейронных сетей при решении второй и третьей за-
дачи  (табл. 6). 

Т а б л и ц а  6  
Реализация моделей нейронных сетей  

с помощью фреймворка Keras 
ЗГМНТК input_1 = Input(shape=( 

    None, len(data.input_dict) 
)) 
lstm_1 = LSTM( 
    64, return_sequences=True 
)(input_1) 

dense_1 = Dense( 
    len(data.output_dict),  
    activation='softmax' 
)(lstm_1) 
model = Model( 
    inputs=input_1,  
    outputs=dense_1 
) 
model.compile( 
    optimizer=RMSprop( 
        lr=0.01, decay=1E-5 
    ), 
    loss= 
    'categorical_crossentropy', 
    metrics=['accuracy'] 
) 

ЗГПМНТК input_1 = Input(shape=( 
    data.input_seq_max_len, 
    len(data.input_dict) 
)) 
input_2 = Input(shape=( 
    data.out_sub_seq_code_len, 
)) 
input_3 = Input(shape=(7,)) 
 
concatenate_1 = Concatenate()([ 
    input_2, input_3 
]) 
repeat_vector_1 = RepeatVector( 
    data.input_seq_max_len 
)(concatenate_1) 
concatenate_2 = Concatenate()([ 
    input_1, repeat_vector_1 
]) 
lstm_1 = LSTM( 
    64, return_sequences=True 
)(concatenate_2) 
lstm_1 = LSTM( 
    256, return_sequences=True, 
    dropout=0.7 
)(lstm_1) 
 
dense_1 = Dense( 
    len(data.output_dict),  
    activation='softmax' 
)(lstm_1) 
model = Model(inputs=[ 
    input_1, input_2, input_3 
], outputs=dense_1 
) 
model.compile( 
    optimizer=RMSprop( 
        lr=0.01, decay=1E-4 
    ), 
    loss= 
    'categorical_crossentropy', 
    metrics=['accuracy'] 
) 

ЗГПМРТК input_1 = Input(shape=( 
    None, 
    len(data.input_dict) 
)) 
input_2 = Input(shape=(7,)) 
lstm_1 = LSTM( 
    128, dropout=0.1,  
    recurrent_dropout=0.1 
)(input_1) 
concatenate_1 = Concatenate()([ 
    lstm_1, input_2 
]) 
dense_1 = Dense( 
    len(data.output_dict),  
    activation='softmax' 
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)(concatenate_1) 
model = Model( 
    inputs=[input_1, input_2], 
    outputs=dense_1 
) 
model.compile( 
    optimizer=RMSprop( 
        lr=0.01, decay=1E-5 
    ), 
    loss= 
    'categorical_crossentropy', 
    metrics=['accuracy'] 
) 

ЗИТНТК model = Sequential() 
model.add(LSTM(8, input_shape=( 
    None, len(data.input_dict) 
))) 
model.add(Dense(7, 
    activation='softmax' 
)) 
model.compile( 
    optimizer=RMSprop(lr=0.01), 
    loss= 
    'categorical_crossentropy', 
    metrics=['accuracy'] 
) 

 

Алгоритм программы, генерирующей маску 
размеченного текстового контента, представлен на 
рис. 2. 

 

 
Рис. 2. Алгоритм программы для генерации маски  

размеченного текстового контента 
 

Здесь submasks – набор массивов с подмасками 
размеченного текстового контента, rules – правила 
разметки, представленные в json-формате. 

Алгоритм решения последней задачи представ-
лен на рис. 3. 

Здесь txtcont – неразмеченный текстовый кон-
тент, masks – маски неразмеченного текстового кон-
тента, tmasks – маски размеченного текстового кон-
тента. 

Анализ результатов 
Как показало исследование нейронных сетей на 

идеальных данных, точность первой модели 100%, 
второй – 99,9% и третьей – 99,91%. Однако в дейст-

вительности на вход очередной нейронной сети по-
даются не идеальные данные, а данные, сгенериро-
ванные предыдущей нейронной сетью. В этом слу-
чае точность первых двух моделей остаётся неиз-
менной, а точность третьей модели становится рав-
ной 94,96%. Поскольку процент правильных ответов 
по-прежнему остаётся достаточно большим, на чет-
вёртом этапе удаётся частично устранить ошибки 
нейронных сетей и отправить на следующий этап 
уже полностью корректные данные. 

 

 
Рис. 3. Алгоритм решения задачи генерации размеченного 

текстового контента 
 

Таким образом, появляется ещё один вариант 
технологии разработки образовательного контента, в 
котором рутинная работа технического специалиста, 
связанная с разметкой текстового контента, автома-
тизируется с помощью применения нейронных се-
тей, что значительно уменьшает затраты на создание 
образовательного контента. 
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Сравнительный анализ техник извлечения данных из веб-страниц 
при решении задачи кластеризации научных публикаций  

 
Основополагающими задачами управления научными исследованиями являются оценка перспективности ис-
следуемых технологий, определение приоритетов международного научно-технического развития и формиро-
вание приоритетов исследований. Одним из способов решения указанных задач является анализ массивов от-
крытых публикаций, которые в настоящее время представлены набором гетерогенных источников слабострук-
турированной информации (базы цитирований РИНЦ, Web of Science, Scopus, Google Scholar; сайты крупней-
ших научных издательских домов – Elsevier, Wiley, Taylor&Francis, Sage, Springer – и ассоциаций, таких как 
Institute of Electrical и Electronics Engineers). В рамках настоящей работы представлен обзор существующих 
техник извлечения информации о научных публикациях из веб-страниц, приведена концептуальная схема ин-
формационной системы кластеризации научных публикаций. 
Ключевые слова: базы цитирований, электронные архивы научных публикаций, web scraping, управление на-
учными исследованиями.  

 
Отличительной чертой современности является 

всевозрастающий объем информации, генерируемой 
различными системами, средами и сообществами. 
Не является исключением и научное сообщество. 
Распространение и увеличивающееся влияние меж-
дународных баз цитирований, наряду с доступно-
стью научных текстов, обеспечиваемой крупными 
академическими издательствами, с одной стороны, 
способствуют распространению научного знания и 
повышению качества результатов исследований. С 
другой стороны, объем научной информации, пред-
ставленный в открытом доступе и перешедший в 
категорию больших данных, усложняет анализ, 
уточнение и корректировку научно-технических 
приоритетов на уровне государства. 

Таким образом, актуальной является задача раз-
работки инструментальных средств анализа боль-
ших объемов данных для автоматизации процессов 
классификации и оценки значимости научных тек-
стов, выявления степени связанности и взаимного 
влияния перспективных направлений исследований 
и визуализации структуры научной деятельности с 
целью поддержки принятия решений в рамках про-
грамм государственной поддержки научной, научно-
технической и инновационной деятельности. 

Одним из наиболее распространённых инстру-
ментов, используемых при решении задач управле-
ния научной-техническими исследованиями, в том 
числе при выборе приоритетных направлений, явля-
ется так называемая карта науки (map of science) – 
визуальное представление структуры научной дея-
тельности [1–6]. 

Формирование карт научной деятельности для 
решения задач управления как подход состоялось в 
начале 2000-х годов [6]. При этом основой послужил 
метод анализа, основанный на цитировании научных 
текстов (предложен в 1981 г.). 

В качестве источников данных для формирова-
ния карт науки используются данные международ-
ных баз цитирований [2, 4, 5], а также лог-файлы 
веб-ресурсов научных издательств и ассоциаций [6]. 

В российском сегменте также представлены 
НИОКР, посвященные прогнозированию реализации 
приоритетов научно-технологического развития [7]. 
Объектом исследований являются характеристики 
отдельных научно-технических направлений. К ос-
новным методам исследования относятся: анкетиро-
вание и глубинное интервью, анализ больших дан-
ных, в том числе стратегических документов круп-
ных научно-технических организаций, а также обра-
ботка и анализ массивов открытых публикаций по 
международным базам цитирований с использова-
нием инструментальных средств, предоставляемых 
самим базами (SciVal, InCites и т.д.). 

Отдельно стоит подход к автоматизированному 
сканированию научно-технических ресурсов откры-
того доступа для решения информационно-аналити-
ческих задач в области технических и естественных 
наук [8–10]. 

Для решения задач уточнения и корректировки 
научно-технических приоритетов развития на уров-
не научных организаций и государства в целом под-
ход, основанный на автоматизированном анализе 
доступного объема открытых публикаций, представ-
ляется наиболее целесообразным. 

В свою очередь, практическая реализация дан-
ного подхода сопряжена со ставшими уже традици-
онными сложностями: большим физическим объе-
мом информации, высокой скоростью появления 
новых данных и их многообразием [11]. 

В общем виде извлечение структурированных 
связных данных с веб-страниц сводится к последо-
вательному решению пяти задач [15]: 

– поиск и получение целевых страниц для из-
влечения данных; 

– распознавание участков, содержащих нужные 
данные; 

– поиск структуры найденных данных; 
– обеспечение однородности извлекаемых данных; 
– объединение данных с разных источников. 
В рамках настоящей работы рассматриваются 

особенности процесса автоматизированного извле-
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чения данных из веб-страниц на примере сайта Рос-
сийского индекса научного цитирования. 

Особенности извлечения  
неструктурированных данных из веб-ресурсов 

В настоящее время группа методов извлечения 
неструктурированной информации с веб-сайтов и её 
структурирования получила название Web Scraping 
(в русскоязычных источниках, как правило, исполь-
зуется термин «парсинг» применительно к извле-
каемому контенту). 

В обобщенном виде процесс Web Scraping 
представлен на рис. 1. 
 

 
Рис. 1. Обобщенная схема извлечения  

неструктурированной информации из веб-страниц 
 

Способы извлечения данных могут быть разде-
лены на три общих группы [13]: 

1. Ручной – данные собираются человеком, ко-
торый осуществляет все необходимые действия для 
получения требуемой информации.  

2. Полуавтоматический – к этому типу относят-
ся решения, которые после некоторой настройки 
пользователем способны автоматизировать процесс 
извлечения данных. Специализированные програм-
мы-парсеры относятся к этой группе. Очевидным 
недостатком таких систем является зависимость от 
верстки целевых страниц и сложность подключения 
новых источников данных (чтобы подключить но-
вый сайт, нужно составить сложные правила регу-
лярных выражений, XPATH или указать данные яв-
но, используя визуальный интерфейс). 

3. Автоматический – качественным отличием 
систем данного типа является возможность автома-
тического распознавания данных и их структуры.  

В связи с нарастающим интересом к технологи-
ям обработки больших объемов данных и интеллек-
туального анализа данных наибольшую ценность 
представляют именно автоматические системы из-
влечения информации из веб-страниц. 

Техники извлечения данных из веб-страниц 
В свою очередь, решения для извлечения дан-

ных из веб-страниц используют следующие описан-
ные ниже техники и их сочетания. 

Регулярные выражения – последовательность 
символов, которая находит все строки, соответст-
вующие указанному шаблону. 

Данный подход может быть реализован с по-
мощью команды UNIX grep или с помощью регу-

лярных выражений различных языков программиро-
вания (например, Perl или Python). 

Утилита командной строки UNIX grep выпол-
няет поиск в одном или нескольких файлах по шаб-
лону, заданному в качестве аргумента. 

Недостатком метода является его применимость 
только для извлечения информации, представленной 
в строгом формате: электронные адреса, телефоны и 
т.д., в редких случаях – адреса, шаблонные данные [14]. 

HTTP-протокол – метод используется для из-
влечения данных из статических и динамических 
веб-страниц. Данные можно получить, отправив 
HTTP-запросы на удаленный веб-сервер, используя 
сокеты. 

Парсинг HTML – использование слабострукту-
рированных языков запросов данных, таких как 
XQuery и Hyper Text Query Language (HTQL), для 
анализа HTML-страниц, извлечения и преобразова-
ния содержимого страницы. 

Анализ DOM – подход основывается на анализе 
DOM-дерева. Используя этот подход, данные можно 
получить напрямую по идентификатору, имени или 
другими атрибутами элемента дерева (таким элемен-
том может служить параграф, таблица, блок и т.д.). 
Кроме того, если элемент не обозначен каким-либо 
идентификатором, то к нему можно получить доступ 
по уникальному пути, спускаясь «вниз» по DOM-
дереву, или через коллекции однотипных элементов. 

К преимуществам анализа DOM можно отнести 
возможности получения данных любого типа и по-
лучения значения элемента при наличии информа-
ции о его расположении. 

Однако также есть и существенные недостатки, 
ограничивающие возможности применения техно-
логии: различные HTML- и JavaScript-системы 
управления содержимым по-разному генерируют 
DOM-дерево. И даже при наличии решения, ориен-
тированного на определенное DOM-дерево, следует 
учитывать, что путь к элементам может быть изменен. 

Web Scraping-программы. Существует значи-
тельное количество программных инструментов, 
которые можно использовать для извлечения дан-
ных из веб-страниц. Эти программы предназначены 
для автоматического распознавания структуры дан-
ных веб-страницы, предоставляют интерфейс запи-
си, устраняющий необходимость ручной записи ко-
да. Наиболее распространенными универсальными 
коммерческими приложениями для полуавтомати-
ческого извлечения данных являются: 

QL2 Software, специализируется на сборе и из-
влечении веб-данных с использованием языка за-
просов SQL (WebQL) [12]. 

Screen Scraper предоставляет графический ин-
терфейс для определения ссылок на информацию и 
информацию для извлечения и работает с несколькими 
языками программирования и платформами [Там же]. 

SAS Enterprise Miner, интегрированный набор, 
который обеспечивает удобный интерфейс GUI для 
процесса SEMMA (Sample, Explore, Modify, Model, 
Assess) [Там же]. 

Структурированные данные 
Базы данных Электронные 

таблицы 
<…> 

Источники данных 
Веб-сайты 
компаний 

Социальные 
сети 

<…> 

Технологии 
Web Scraping 
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SPAD, предоставляет инструменты для интел-
лектуального анализа данных, включая PCA, кла-
стеризацию, интерактивные деревья решений, ней-
ронные сети, интеллектуальный анализ текста и 
многое другое, через удобный графический интер-
фейс пользователя [12]. 

Пример реализации метода извлечения  
информации из слабоструктурированных  
источников 

В данной работе под неструктурированными 
источниками понимаются веб-страницы, не имею-
щие значимой машиночитаемой семантической раз-
метки, а под слабоструктурированными – логически 
взаимосвязанные фрагменты неструктурированного 
источника (например, таблица), размещённые в пре-
делах одной или нескольких веб-страниц. Проблема 
извлечения текста и слабоструктурированных дан-
ных из веб-страниц усугубляется повсеместным на-
рушением и смешением стандартов и рекомендаций 
по вёрстке веб-страниц. Вызвано это может быть как 
целями конкретного сайта, так и простой небрежно-
стью и ошибками в коде страниц сайта [13]. 

С учетом анализа существующих подходов и 
методов извлечения информации из интернет-
источников для извлечения информации с веб-стра-
ниц сайта elibrary.ru был выбран подход, основан-
ный на информации об HTML-разметке, исполь-
зующий в качестве этой информации дерево, ото-
бражающее структуру web-страницы. Это позволяет 
использовать преимущества иерархической структу-
ры тэгов.  

Для того чтобы иметь возможность характери-
зовать структурные свойства документа, мы рас-
сматриваем его в виде дерева разбора согласно стан-
дартной объектной модели представления докумен-
тов DOM (Document Object Model – DOM).  

Корнем DOM-дерева для HTML-страницы яв-
ляется тэг «html». Внутренние узлы дерева соответ-
ствуют другим, используемым в документе HTML-
тэгам, дуги между которыми характеризуют вло-
женность их использования. «Листья» дерева могут 
быть не только тэгами, но также и представлять тек-
стовые литералы.  

Для извлечения данных был использован язык 
Python и такие его библиотеки, как BeatifulSoup, lxml. 

Пример структуры извлеченной таким образом 
информации представлен в таблице. В качестве ис-
точника информации использована типовая веб-
страница сайта с описанием публикации. 

 
 

Пример структуры извлеченной информации из веб-
страницы с описанием публикации на сайте elivrary.ru 

Поле Описание 
Авторы Множество авторов публикации 
Название Название публикации 
Тип Тип публикации (например, научная 

статья) 
Язык Язык публикации 
Ключевые слова Множество ключевых слов 
Аннотация Аннотация или краткое описание  

публикации 
Журнал Название журнала, в котором  

опубликована статья 
Издательство Название издательства 

 
 

При этом такие поля, как «Авторы», «Тип», 
«Журнал» и «Издательство», содержат также ссыл-
ки, позволяющие перейти на соответствующие веб-
страницы сайта с целью извлечения дополнительной 
информации. 

Концептуальная схема информационной 
системы кластеризации научных публикаций 

С учетом вышеизложенного, а также ограниче-
ний метода анализа DOM-дерева как базовой техни-
ки извлечения данных из веб-страниц разработана 
концептуальная схема информационной системы 
кластеризации научных публикаций (рис. 2).  

При разработке информационной системы 
предлагается использовать многоагентный подход к 
извлечению первичной информации о научных пуб-
ликациях из открытых источников данных. Для каж-
дого источника данных предлагается разработка 
программных решений, учитывающих особенности 
предоставления информации, в том числе наличие 
или отсутствие соответствующих API-программных 
интерфейсов приложений. 

 
 
 

 
Рис. 2. Концептуальная схема информационной системы кластеризации научных публикаций 

Инструменты 
анализа данных 

Агрегатор данных 

Пользователи 

Программный агент 

Базы цитирований Электронные архивы Веб-сайты издательств 

Хранилище данных 

Программный агент Программный агент
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Единство хранения и предоставления информа-
ции пользователям и аналитическим информацион-
ным системам должно обеспечиваться программным 
агрегатором, а также разработанным для этих целей 
стандартом передачи и хранения данных о научных 
публикациях. 

Разработка информационной системы в соот-
ветствии с приведенной схемой позволит решить 
задачи централизованного хранения информации о 
результатах научной деятельности, полученной из 
разнородных источников, и впоследствии перейти к 
решению задач управления научной деятельностью 
через доработку или создание соответствующих 
аналитических инструментов, в том числе для авто-
матизированного построения «карт науки». 

Заключение 
В рамках проведенного исследования был вы-

полнен анализ существующих способов и техник 
извлечения информации из веб-страниц. Предложе-
на концептуальная схема информационной системы 
кластеризации научных публикаций на основе дан-
ных, собираемых из разнородных открытых источ-
ников. Разработка информационной системы обес-
печит информационное сопровождение таких про-
цессов управления научными исследованиями, как 
анализ, уточнение и корректировка научно-техни-
ческих приоритетов. 
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П.В. Сенченко, В.С. Масляев        
 
Динамическая модель символического выполнения 
параллельных программ 

 
Рассматривается пример представления в виде сети Петри модели символического выполнения параллельных 
программ. Отмечается, что символическое выполнение программ может быть рассмотрено как композиция тес-
тирования программных продуктов и доказательных методик проверки корректности.  
Ключевые слова: сети Петри, верификация, валидация, контроль качества, тестирование, символическое вы-
полнение программ.  

 
На каждом этапе разработки программный про-

дукт (в том числе отдельные программные системы 
и комплексы программ) подвергается контролю ка-
чества. Всегда следует учитывать, что не полностью 
протестированная программа с большой долей веро-
ятности будет некорректно функционировать, т.е. не 
будет удовлетворять потребностям конечных поль-
зователей. По этой причине тестированию (и другим 
методам контроля качества) во всех компаниях, за-
нимающихся разработкой программных продуктов, 
уделяется особое внимание. 

Тестирование и оценка работоспособности про-
граммного продукта, которые в совокупности обес-
печивают подтверждение его соответствия требова-
ниям, предъявляемым к функциональным и эксплуа-
тационным характеристикам, а также требованиям к 
пользовательскому интерфейсу, называется «валида-
цией программного продукта» [1]. Кроме валидации, 
одной из составляющих частей тестирования про-
граммного продукта является его верификация. «Ве-
рификация – это процесс определения соответствия 
программы на каждом этапе разработки требованиям, 
устанавливаемым на предыдущих этапах» [Там же]. 

Одним из способов дополнительного контроля 
качества является символическое выполнение про-
грамм. Это довольно мощное инструментальное 
средство, результатом которого являются формулы, 
позволяющие выводить определенные свойства про-
граммы. Символическим выполнением называется 
метод верификации, который по классификации мо-
жет располагаться между тестированием и анали-
зом: это синтез экспериментального и аналитическо-
го подходов к верификации программного продукта 
[2]. Символическое выполнение программ можно 
использовать косвенно как вспомогательное средст-
во при тестировании программного обеспечения. 
Применение такого метода способно помочь при 
выборе тестовых данных для определения пути вы-
полнения тестирования довольно сложных про-
граммных продуктов. 

Рассмотрим использование символического вы-
полнения при анализе параллельного программного 
обеспечения. Для проведения анализа будем рас-
сматривать сеть Петри, в которой меткам присвоены 
значения, а каждый переход определяет некое дейст-
вие и условие (предикаты), определяющее момент 
срабатывания перехода, на основании значений вхо-

дящих меток. Будем использовать сведения, пред-
ставленные в [2, 3]. 

Сеть Петри C может быть представлена четвер-
кой [4]: 

C = (P, T, I, O),  (1) 
где   1 2, , , NP p p p   – конечное множество пози-

ций, N  0;  1 2, , , MT t t t   – конечное множество 

переходов, M  0; P ∩ T = Ø :I T P  – входная 
функция, представляющая собой отображение мно-
жества переходов в комплекты позиций; :O T P – 
выходная функция, представляющая собой отобра-
жение множества переходов в комплекты позиций. 

Мощность множества P есть число N, а мощ-
ность множества T есть число M. Произвольный 

элемент T обозначается символом tj, 1,j M , а про-

извольный элемент P – pi, 1,i N .  Позиция  pi явля-
ется входной позицией перехода tj, в том случае, 
если pi  I (tj). Позиция pi является выходной пози-
цией перехода tj если pi  O (tj). Входы и выходы 
переходов представляют собой комплекты позиций. 

Символическое выполнение дает возможность 
применять для меток некие символические значе-
ния, при этом символически оценивая предикаты 
переходов. В последовательной программе состоя-
ние символического интерпретатора в любой точке 
можно представить в виде тройки: 

 

<symbolic_variable_values, execution_path, 
                                   path_condition>, (2) 

 

где path_condition однозначно определяет выпол-
няемую ветвь. Как известно, в параллельных систе-
мах путь выполнения некой составной операции 
представляет собой последовательность элементар-
ных шагов выполнения [2]. В проектируемой сети 
Петри элементарный шаг можно смоделировать в 
виде срабатывания перехода, получающего на вход 
кортеж меток из входных позиций сети.  

Пусть в каждой позиции присутствует не более 
одной метки, тогда последовательность элементар-
ных шагов можно смоделировать последовательно-
стью срабатываний переходов, устраняющей неде-
терминированность, возникающую при одновре-
менном срабатывании нескольких переходов. Таким 
образом, выражение (2) можно использовать для 
моделирования символического состояния интер-
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претатора при условии, что execution_path определя-
ется как некая последовательность срабатывания. 

На рис. 1 представлен пример спецификации 
параллельной системы [2]. Предложенная сеть Пет-
ри представляет сообщения, которые можно полу-
чать и отсылать на один из трех каналов. Оператор  
m: = f ( ) моделирует генерацию сообщения в почто-
вом ящике. Функцию f без аргумента можно пред-
ставить как генератор случайных чисел, опреде-
ляющий, что сообщения поступили в систему из 
внешней среды без взаимосвязи с внутренним со-
стоянием системы. 

 
Рис. 1. Пример сети Петри для описания канала  

передачи информации 
 

При символическом выполнении сети Петри 
определим начальное значение True для условия 
пути. Переход может сработать в том случае, если 
сопоставляемый ему предикат подразумевается ус-
ловием пути. Если определено, что данный переход 
должен сработать, выполняемый путь (т.е. последо-
вательность срабатывания) обновляется. 

Определим также, что переход может сработать 
и в том случае, если условие пути не подразумевает 
ни истинности, ни ложности связанного с ним пре-
диката. В этом случае при решении о срабатывании 
данного перехода обновляется не только путь вы-
полнения, но и условие пути. Обновление происхо-
дит конъюнкцией оцениваемого предиката. Рас-
смотрим условие пути: 

M1.ok_parity and not M2.ok_parity and M3.ok_parity, 

где M1, M2, M3 – символические значения получен-
ных сообщений (метки, сгенерированные переходом 
message_reception); Mi.ok_parity (i = 1, 2, 3) указыва-
ет на корректность контрольного разряда четности 
Mi. Таким образом, условие пути делает допустимой 
следующую возможность срабатывания: 

<message_reception, send_ack2, message_reception, 
send_nack, message_reception, send_ack3>. 

В том случае если условие пути содержит 
Mi.ok_parity, могут срабатывать два перехода, по-
скольку связанный с ним предикат истинный. По-
следовательность срабатывания определяет выбор 
между этими переходами. Следовательно, для явной 
характеристики выполнения пути необходимы усло-
вие пути и последовательность срабатывания.  

Далее можно использовать пару <firing 
sequence, path condition> для осуществления процес-
са тестирования. Например, если рассматривать сеть 

Петри (см. рис. 1) как спецификацию системы ком-
муникаций, то для установки ограничений на вход-
ные сообщения, передаваемые системе в момент ее 
тестирования, можно использовать условие пути, а 
затем проверить, выполняет ли система операции в 
той же последовательности, которая указана в за-
данной паре.  

Однако из-за недетерминированности системы 
другие последовательности действий также будут 
считаться действительными, и тогда необходимо 
выполнить дополнительную проверку – на самом ли 
деле рассматриваемая последовательность является 
действительной в соответствии с описанием данной 
сети [2]. 

С другой стороны, в случае если необходимо 
воспроизвести точно такую же последовательность 
действий, как указано в ранее приведенной паре, то 
могут возникнуть дополнительные проблемы, по-
скольку недетерминированность нужно разрешать в 
полном соответствии с тем, как она изложена в эле-
менте пары, отвечающем за последовательность 
срабатывания. К сожалению, если какие-то действия 
выполняются внешней средой непредсказуемо (как 
в случае с получением сообщений почтовым ящи-
ком), добиться этого достаточно сложно. Несмотря 
на отмеченные недостатки, символическое выпол-
нение может в значительной степени систематизи-
ровать выбор тестовых данных, а в некоторых слу-
чаях на основе сети Петри возможно построение 
алгоритма выполнения довольно сложного процесса. 

Подводя итог, необходимо еще раз отметить, 
что тестирование программ относится к экспери-
ментальным методам контроля качества программ-
ного обеспечения, а критический анализ и доказа-
тельства корректности – к аналитическим. Соответ-
ственно символическая интерпретация – компози-
ция этих понятий. Использование математического 
аппарата сетей Петри для моделирования символи-
ческого выполнения способно облегчить проведение 
анализа параллельно выполняющихся программ, 
являясь вспомогательным инструментарием для 
специалистов по контролю качества программных 
систем. При этом запуск сети в среде имитационно-
го моделирования (например, Dedign/CPN) способен 
продемонстрировать поведение программы при раз-
личных состояниях.  

Работа выполнена в рамках государственного 
задания Министерства образования и науки РФ, 
проект № 8.8184.2017/8.9 «Методология создания 
систем энергогенерирующих и энергопреобразую-
щих устройств для наземных и бортовых комплек-
сов наземного, космического и подводного базиро-
вания». 
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Теоретическая разработка и практическая реализация приложения 
для оценки машин и оборудования химической отрасли  

 
Рассматриваются вопросы теоретической разработки и программного применения мобильного приложения для 
оценки стоимости машин и оборудования на примере химической промышленности. На первом шаге проводит-
ся анализ особенностей страхования машин и оборудования, особенностей их оценки; проводится исследование 
методов оценки в рамках различных подходов, а также анализируются возможности программной реализации 
каждого из них. На следующем этапе разрабатывается архитектура приложения, проводится тестирование. В 
результате на конкретном примере  показана работа приложения в целях оценки стоимости и страхования кон-
кретного оборудования химической промышленности. 
Ключевые слова: разработка мобильных приложений, страхование, стоимость машин и оборудования. 

 

Одним из обязательных условий функциониро-
вания любого предприятия является страхование его 
имущества, в частности машин и оборудования, ко-
торое, согласно ГК РФ, осуществляется в основном 
в форме добровольного страхования, за исключени-
ем государственного имущества, передаваемого в 
аренду. Обязательными условиями имущественного 
страхования являются, во-первых, непревышение 
страховой суммой действительной стоимости иму-
щества, т.е. восстановительной (балансовой) стои-
мости на момент заключения договора. А во-вторых, 
наличие франшизы – неоплачиваемой части ущерба, 
размер которой примерно равен затратам страхов-
щика на определение суммы ущерба [1]. Франшиза 
может быть условной и безусловной. Условная 
франшиза определяет неоплачиваемую часть ущерба 
в том случае, если размер ущерба меньше ее значе-
ния. Если размер ущерба превышает размер услов-
ной франшизы, то она не учитывается при опреде-
лении размера ущерба. Безусловная франшиза опре-
деляет неоплачиваемую часть ущерба независимо от 
его размера. Франшиза устанавливается в процентах 
к страховой сумме или в абсолютном значении [2]. 

Особенности страхования машин  
и оборудования  

Кроме обязательных свойств, страхование ма-
шин и оборудования имеет ряд особенностей, свя-
занных с тем, что данный вид собственности явля-
ется движимым имуществом и имеет обширную 
классификацию. Во-первых, страхование может 
осуществляться по трём направлениям:  

– огневое страхование;  
– страхование от поломок;  
– страхование рисков новой техники и технологий. 

В первом случае осуществляется защита всего 
имущества предприятия от комплексного риска, ко-
торый предполагает в качестве страхового случая 
пожар, удар молнии, взрыв, падение пилотируемого 
летательного аппарата, его частей или груза. Стра-
ховые компании возмещают убытки, которые воз-
никли в результате непосредственного воздействия 
огня (пожара) на застрахованное имущество, воз-
действия побочных явлений (дым, тепло, давление 
газа или воздуха), а также убытки, которые могут 
быть нанесены застрахованному имуществу в ре-
зультате мер, принятых для тушения пожара [3].   

Во втором случае страховая защита предостав-
ляется собственникам (пользователям) машин, ме-
ханического оборудования и установок на случай их 
внезапного и непредвиденного выхода из строя 
вследствие механических поломок во время экс-
плуатации (а также демонтажа с целью очистки или 
проведения технического обслуживания, плановых, 
текущих, средних и капитальных ремонтов и их по-
следующего повторного монтажа). 

В третьем случае происходит страхование от 
непредвиденных, неблагоприятных последствий, 
вызванных внедрением технических и технологиче-
ских новинок. Здесь имеют место опосредованные 
(косвенные) убытки в виде дополнительных расхо-
дов и неполученной прибыли [4]. Страхование но-
вой техники и технологии проводится от рисков, 
связанных с их использованием. Особенность дан-
ного страхования заключается в возмещении потерь, 
возникших вследствие случайной ошибки или не-
преднамеренных действий лиц, которые имели не-
обходимую профессиональную подготовку для ра-
боты с новой техникой и технологией. Если же к 
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управлению были допущены неподготовленные лю-
ди, то возникновение убытков нельзя считать не-
предвиденным. Страхование не предусматривает 
покрытия убытков вследствие пожаров, взрывов и 
других рисков, страхуемых в имущественном стра-
ховании.  

Отдельной группой при страховании машин и 
оборудования выступает страхование электронного 
оборудования и аппаратуры, которое осуществляет-
ся на случай уничтожения, повреждения или потери 
электрооборудования, а также потери баз данных. 
Объектами страхования здесь могут выступать все 
электронные системы, к которым принадлежат: вы-
числительная, телекоммуникационная, копироваль-
ная, множительная техника; точная механика и оп-
тика: измерительные приборы, фото-, кино- и видео-
техника; запасные части к застрахованному обору-
дованию. Наряду с персональными компьютерами и 
оборудованием вычислительных центров страхуется 
простейшее электронное оборудование, используе-
мое в торговле, медицинское оборудование.  

По своей природе страхование электронных 
устройств является «страхованием от аварий» на 
базе страхования от всех рисков. Оно покрывает все 
убытки, которые возникают внезапно и неожиданно, 
влеча за собой необходимость ремонта или замены 
застрахованного имущества. Страховой суммой в 
страховании электронных устройств, является ба-
лансовая стоимость электрооборудования.  

Второй особенностью страхования машин и 
оборудования является тот факт, что собственник 
может страховать как каждый отдельный объект 
(страхование «россыпью»), так и отдельные техно-
логические комплексы или машинный парк в целом.  

Особенности оценки машин и оборудования  
Таким образом, можно заметить, что одним из 

основных этапов страхования машин и оборудова-
ния является этап определения восстановительной 
стоимости объекта страхования. Под восстанови-
тельной стоимостью машин и оборудования пони-
мают себестоимость объекта, к которой прибавля-
ются расходы на уплату таможенных платежей, 
транспортировку и монтаж. 

Машины и оборудование относятся к движи-
мому имуществу и имеют ряд особенностей в про-
цессе своей оценки, к которым можно отнести: об-
ширную классификацию различных видов машин и 
оборудования, возрастающую роль износа объектов 
оценки (особенно функционального или морального 
износа), учет в итоговой стоимости работ на уста-
новку и обслуживание машин и оборудования.  

Кроме того, в силу технологической сложности 
как процесс страхования, так и процесс оценки ма-
шин и оборудования может проводиться по трём 
направлениям: 1) индивидуальная оценка, или оцен-
ка «россыпью», при которой оценивается каждый 
объект отдельно; 2) оценка технологических ком-
плексов, или системная оценка, когда оценивается 
несколько взаимосвязанных технологических машин 
и вспомогательных устройств; 3) оценка всего ма-
шинного парка, или оценка потоком, когда оценива-
ется машинный парк предприятия в целом [5]. Со-

гласно ФЗ № 135 «Об оценочной деятельности в 
РФ» в процессе оценки любых объектов должны 
применяться три подхода: сравнительный, затрат-
ный и доходный [6]. Методы, которыми реализуются 
данные подходы в процессе оценки машин и обору-
дования, представлены на рис. 1. 

 
Рис. 1. Методы оценки машин и оборудования  

 

Следует отметить, что применение данных ме-
тодов требует обработки больших массивов инфор-
мации. Поэтому возникает потребность в теоретиче-
ской разработке и практической реализации мо-
бильного приложения для оценки машин и оборудо-
вания, которое может использоваться как самостоя-
тельно для определения рыночной стоимости объек-
тов, так и в процессе страхования для определения 
страховой суммы машин и оборудования.  

В нашей работе в качестве объектов исследова-
ния выбраны машины и оборудование химической 
промышленности, поскольку данная отрасль отно-
сится к опасным отраслям, имеющим дополнитель-
ные риски, которые необходимо минимизировать, 
например путем страхования. 

Теоретическая разработка мобильного  
приложения  

Жизненный цикл разработки мобильных при-
ложений по большей части совпадает с жизненным 
циклом классических или веб-приложений. Однако 
мобильная разработка имеет некоторые отличия, 
которые следует учитывать при создании мобильных 
приложений [7]. Процесс разработки мобильных 
приложений можно разбить на следующие этапы: 

– назначение и цель: разрабатываемое прило-
жение служит для оценки стоимости машин и обо-
рудования химической промышленности на основе 
сравнительного подхода в оценке в короткие сроки; 

– анализ требований: разрабатываемое прило-
жение должно отвечать требованиям, которые де-
лятся на две группы [8]: функциональные (расчет 
стоимости разными методами; формирование вы-
писки из отчета с результатами оценки; наличие ру-
ководства пользователя и пр.) и нефункциональные 
(поддержка мобильной платформы Android версии 3.2 
и выше; использование языка Java; использование 
реляционной базы данных SQLite для хранения дан-
ных; наличие удобного интерфейса; адаптация ди-
зайна приложения в зависимости от разрешения эк-
рана устройства и пр.); 
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– разработка приложения: архитектура разраба-
тываемого приложения представлена на рис. 2; 

– тестирование приложения [9]: тестирование 
разрабатываемого приложения осуществлялось дву-
мя способами: запуском в эмуляторе Android Studio 
(что позволяет в короткие сроки провести тесты и 
обнаружить большое количество дефектов и оши-
бок) и запуском на реальном устройстве с ОС 
Android.  

 
Рис. 2. Логическое представление архитектуры приложения  
 

Все проводимые тесты можно разделить на 
функциональное тестирование, направленное на 
проверку выполнения ожидаемых функций;  конфи-
гурационное тестирование, направленное на обеспе-
чение оптимальной работы приложения на различ-
ных устройствах с учетом их размера, разрешения 
экрана, версии и пр.; тестирование на удобство 
пользования, направленное на установление степени 
удобства использования, понятности и привлека-
тельности для пользователей приложения. 

Апробация работы приложения  
Для оценки удобства работы приложения рас-

смотрим его использование в процессе определения 
рыночной стоимости машин и оборудования (на-
пример, микроскопов) и в процессе определения 
страховой суммы для целей страхования. 

При запуске приложения отображается основ-
ной экран, содержащий логотип организации, назва-
ние приложения и кнопку «Начать оценку». На сле-
дующем экране пользователю необходимо выбрать 
один из предложенных подходов: сравнительный, 
затратный, доходный. Следующим шагом будет вы-
бор определённой категории химического оборудо-
вания и далее заполнение полей технических харак-
теристик.  

При этом если пользователь допускает ошибку 
при вводе данных, то приложение уведомляет поль-
зователя об этом (всплывающее окно с предупреж-
дением). Если все поля заполнены верно, то при на-
жатии кнопки «Рассчитать» будет вызвана функция, 
представляющая собой алгоритм расчета методом 
прямого сравнения с аналогичным объектом, при 
котором осуществляется поиск аналогичных объек-
тов и рассчитывается итоговая стоимость. Следую-
щим шагом пользователь получит выписку из отчета 
по итогам произведенного расчета. На последнем 

шаге работы приложения пользователь может со-
хранить выписку из отчета, выбрать следующий 
подход оценки или вернуться на главный экран. 

Полученная рыночная стоимость является вос-
становительной стоимостью, которая согласно тео-
рии должна быть принята в качестве страховой сум-
мы в случае страхования химического оборудования. 
Страховая премия при этом составит 3% от страхо-
вой суммы [4]. 

Заключение  
В качестве заключения можно отметить, что ре-

зультаты работы были внедрены в экспертную дея-
тельность коммерческого отдела ООО «НПК Систе-
мы». Разработанное приложение предоставило воз-
можность повысить результативность и производи-
тельность сотрудников коммерческого отдела. За 
счет систематизации и простоты использования 
приложение позволило снизить объем отрабатывае-
мых документов на бумажных носителях и повысить 
экономию трудозатрат при оценке машин и оборудо-
вания химической промышленности. 

Несомненным достоинством разработанного 
приложения является наличие возможностей расши-
рения его функционала: путем расширения исходной 
базы добавлять новые объекты оценки и страхова-
ния; путем добавления новых методов оценки – реа-
лизовывать все три необходимых подхода. 
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Мобильное приложение системы поиска горняков под завалами  
и за ними в горных выработках при чрезвычайных ситуациях  

 
Рассмотрена проблема эффективного поиска горняков, застигнутых аварией и оказавшихся отрезанными от 
внешнего мира в результате обрушения пород или затопления горных выработок. Представленыо описание и 
анализ эффективности метода поиска людей в чрезвычайных ситуациях, используемого в настоящий момент на 
предприятиях горнодобывающей отрасли. Автором статьи предлагается вариант программного обеспечения, 
которое в совокупности со специализированными аппаратными средствами осуществляет поиск горняков, ока-
завшихся в опасной для жизни ситуации в горных выработках.  
Ключевые слова: система поиска, программное обеспечение, опасное производство, шахта, рудник, завал.  

 
В настоящее время методы поиска людей, за-

стигнутых аварией и оказавшихся отрезанными от 
внешнего мира в результате обрушения пород, зато-
пления, заиливания горных выработок, не являются 
достаточно эффективными. Известно много случаев, 
когда поиск горняков, оказавшихся под завалом, за-
канчивался безрезультатно, через некоторое время 
поиск людей прекращался, так как время на обнару-
жение и спасение было безнадежно упущено. Суще-
ствующие способы и используемое оборудование 
для поиска предоставляют сотрудникам спасатель-
ных служб возможность сделать лишь приблизи-
тельную оценку расположения людей в горных вы-
работках под завалом. Сам поиск осуществлялся 
бойцами ВГСЧ (военизированной горноспасатель-
ной части) вручную, зачастую с риском для собст-
венной жизни, не сразу и не всегда заканчивался 
своевременным обнаружением и спасением людей.  

С целью сокращения времени поиска людей в 
чрезвычайных ситуациях и их спасения возникла 
необходимость создания системы, которая могла бы 
с большей точностью определить местоположение 
горняков под завалами в шахтах и рудниках. 

Определение местоположения горняка  
в горных выработках 

В аварийной ситуации (при разрушении под-
земной инфраструктуры) должен обеспечиваться 
оперативный поиск людей под завалами и за ними. 
На данный момент в структурных подразделениях 
АО «Воркутауголь» используется система Commtrac 
(Strata), которая позволяет определять местоположе-
ние горняка в горных выработках. Данная система 
строится на технологии определения местоположе-
ния по уровню сигнала – технологии RSSI (Received 
Signal Strength Indication – измерение уровня мощ-
ности принимаемого сигнала). Достигнутая точ-
ность позиционирования для описанного метода – 
погрешность определения координат местонахожде-
ния человека (объекта наблюдения) составляет  
±20 м [1].  

Точность позиционирования человека в горной 
выработке, равная ±20 м, не предоставляет доста-
точной информации бойцам ВГСЧ для принятия 
решения в выборе метода и инструментов, необхо-
димых для разбора завалов и поиска людей, оказав-
шихся в опасной для жизни ситуации. 

В большинстве случаев при спасательных рабо-
тах для уборки горной массы используется ручной 
инструмент: лопата, лом, кайло, кувалда; для дроб-
ления больших кусков обрушенной породы исполь-
зуются молотки гидравлические с переносными аг-
регатами питания и гидроклинья; для удаления на-
рушенной крепи, кабеля, труб и металлической ар-
матуры в аварийной зоне используются ручные гид-
равлические ножницы и ручные тали.  

Большим недостатком используемых для разбо-
ра завалов инструментов является большой объем 
ручного труда  [2], энергозатратность человеческих 
ресурсов при транспортировке крупногабаритных 
инструментов.  

Таким образом, крайне важным является нали-
чие возможности определения расстояния до чело-
века, застигнутого аварией, как можно точнее. Это 
позволит бойцам ВГСЧ выбрать инструменты, необ-
ходимые для разбора завала, в соответствии с рас-
стоянием до горняка, попавшего в чрезвычайную 
ситуацию. В результате уменьшится энергозатрат-
ность работы спасателей, сократится время, затра-
чиваемое на дорогу до места работ, за счет транс-
портировки только необходимых инструментов, и 
как следствие увеличится время на разбор завалов и 
поиск людей, что является определяющим для спа-
сения жизней. 

Разработка такого программного обеспечения, 
которое осуществляло бы взаимодействие со специ-
альными аппаратными средствами системы поиска 
горняков в чрезвычайных ситуациях в горных выра-
ботках и позволяло бы определять их местоположе-
ние с точностью ±2 м, являлась основной задачей 
автора данной статьи.  

Анализ существующих методов поиска  
людей в горных выработках при чрезвычайных 
ситуациях 

В настоящее время существует специально соз-
данный прибор, который показывает конечному 
пользователю значение уровня сигнала, получаемого 
от электронной метки на светильнике горняка. Не-
достатком такого прибора является неочевидность 
предоставляемых пользователю данных: уровень 
сигнала не говорит о том, на каком расстоянии нахо-
дится спасатель от искомого шахтера. Значение 
уровня сигнала сложно перевести в расстояние не-
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подготовленным пользователем, особенно в чрезвы-
чайных ситуациях. 

В результате анализа недостатков данного при-
бора был выявлен способ представления необходи-
мой информации конечному пользователю: отобра-
жать расстояние между устройством поиска и объ-
ектом поиска в метрах. 

Ознакомление с оборудованием системы  
поиска горняков в горных выработках 

Вся система поиска людей в горных выработках 
в чрезвычайных ситуациях состоит из специально 
разработанного оборудования компании Strata:  
1) модифицированного поискового соединительного 
модуля С (узла С); 2) антенны; 3) соединительного 
кабеля; 4) смартфона, специально разработанного 
для использования в условия шахты; 5) программно-
го обеспечения (рис. 1). 

 

 
Рис. 1. Оборудование системы поиска горняков  
в чрезвычайных ситуациях в горных выработках 
 
Модифицированный соединительный модуль С 

состоит из корпуса, в котором расположены сле-
дующие элементы: 1) Bluetooth модуль BLE 4.0 
(Bluetooth Low Energy) [3, 4], HC-08 [5]; 2) COM-
порт; 3) блок питания (батарея); 4) соединительная 
плата, которая служит мостом между модулем 
Bluetooth, COM-портом и блоком питания. 

Описание работы системы поиска горняков 
в горных выработках 

Согласно требованиям, предъявляемым к обяза-
тельной экипировке сотрудников, работающих на 
горнодобывающих предприятиях, каждый работник, 
спускающийся в шахту, снабжается приемопередат-
чиком сигнала, встроенным в индивидуальный го-
ловной аккумуляторный светильник. Светильник 
всегда находится при человеке, в том числе и в слу-
чае возникновения аварийной ситуации.  

В каждом светильнике расположена электрон-
ная метка, которая распространяет радиосигналы. 
Узел С, в свою очередь, улавливает сигналы от ме-
ток, расположенных в зоне видимости антенны, ко-
торая подсоединена к нему с помощью кабеля.  

COM-порт обрабатывает получаемые от меток 
сигналы, определяет значение силы сигнала и делает 
рассылку пакета, в котором, помимо служебной ин-
формации, содержится необходимое значение уров-
ня принимаемого сигнала.  

Программное обеспечение, подключенное по 
Bluetooth к узлу С, получает пакеты с информацией, 
обрабатывает ее и выводит важную информацию на 
пользовательский экран в мобильном приложении.  

Конечные пользователи системы поиска людей 
под завалами и за ними в горных выработках (бойцы 
ВГСЧ) работают в чрезвычайных, опасных для жиз-
ни ситуациях, поэтому пользовательский интерфейс 
программного обеспечения должен быть адаптиро-
ван в соответствии с требованиями пользователя.  

В результате работы системы поиска конечному 
пользователю (сотруднику спасательной службы) 
крупно показывается только важная ему информа-
ция: номер метки объекта поиска и расстояние до 
объекта поиска (человека с соответствующей меткой 
в светильнике). 

Описание работы программного  
обеспечения системы поиска горняков  
в горной выработке 

Для работы программного обеспечения необхо-
димо обязательное включение системы беспровод-
ной передачи данных Bluetooth.  

После запуска мобильного приложения система 
проверяет, включен ли Bluetooth [6, 7] на смартфоне. 
При необходимости запрашивается разрешение на 
включение и после согласия пользователя происхо-
дит включение Bluetooth. 

После включения Bluetooth осуществляется по-
иск доступных для подключения устройств (поиско-
вого модуля С). После выбора нужного устройства 
происходит переход на пользовательский экран по рабо-
те с выбранным устройством и подключение к нему. 

После этого включается функция получения па-
кетов от устройства, в одном из которых содержится 
информация об уровне сигнала, получаемого с мет-
ки. После нажатия пользователем на экранной фор-
ме приложения на кнопку «Определить расстояние» 
запускается процесс автоматического обновления 
расстояния между спасателем и искомым горняком 
по мере получения новых пакетов от подключенного 
ранее узла С. 

В любой момент пользователь может закрыть 
приложение, нажав кнопку «Назад» на смартфоне и 
согласившись выйти из приложения. 

Блок-схема работы мобильного приложения 
системы поиска «Strata Search», показывающая об-
щий алгоритм работы системы поиска, представлена 
на рис. 2. 

Вся процедура работы с приложением (включе-
ние, указание номера метки искомого горняка) про-
водится на поверхности. Комплект в шахту опуска-
ется активированным. 

Вид программного обеспечения системы  
поиска горняков в чрезвычайных ситуациях  
под завалами и за ними 

В результате работы автором статьи было реа-
лизовано программное обеспечение  для смартфона 
под ОС (операционной системой) Android. Мобиль-
ное приложение обрабатывает получаемые значения 
уровня сигнала с метки и отображает итоговое рас-
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стояние между сотрудником спасательной службы, 
осуществляющим поиск, и горняком, попавшим в 
чрезвычайную ситуацию. 

 
Рис. 2. Общий алгоритм работы мобильного приложения 
системы поиска горняков под завалами горных пород  

и за ними 
 

Для непосредственного осуществления поиска 
людей бойцам ВГСЧ необходимо видеть на экране 
смартфона объект поиска (номер метки) и расстоя-

ние в метрах до соответствующего объекта поиска. 
Экранная форма (ЭФ) мобильного приложения, со-
держащая данную информацию, является главной 
для конечного пользователя (рис. 3). 

 

 
Рис. 3. Главный пользовательский экран системы  

поиска горняков в горных выработках 
 

Спасателю необходимо постоянно контролиро-
вать, в нужном направлении он движется или нет. 
Для этого на экране пользователя расположена рам-
ка вокруг значения расстояния до объекта поиска.  

При приближении спасателя к искомому горня-
ку выводимое на экран расстояние автоматически 
уменьшается, и вокруг значения расстояния уста-
навливается зеленая рамка. Соответственно при от-
далении спасателя от искомого горняка происходят 
обратные действия: значение расстояния увеличива-
ется, рамка меняет цвет на красный. Красный цвет 
рамки говорит о том, что необходимо остановиться, 
развернуться и двигаться в направлении, в котором 
рамка будет иметь зеленый цвет. 

Пользователь имеет возможность в любой мо-
мент прекратить поиск и закрыть приложение или 
указать номер другой искомой метки, если под зава-
лом оказалось несколько горняков, и начать опреде-
ление расстояния до искомого объекта сначала. 

Таким образом, в данной статье представлено 
программное обеспечение системы поиска горняков 
в чрезвычайных ситуациях в горных выработках, 
разработанное автором статьи. 
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Проектирование информационной системы электронного  
портфолио на основе системного анализа предметной области 

 
Дан анализ проектированию информационной системы электронного портфолио на основе системного ана-
лиза предметной области. В данной работе рассматриваются функциональные возможности программной 
реализации примера электронного портфолио, а также архитектура программного обеспечения, формулиру-
ются основные разделы системы электронного портфолио. 
Ключевые слова: информационно-образовательная среда, электронное портфолио, автоматизация образования. 
 
В связи с требованиями нового федерального 

государственного образовательного стандарта выс-
шего образования (ФГОС ВО) третьего поколения 
информационно-образовательная среда вуза должна 
обеспечивать реализацию и функционирование сис-
темы электронного портфолио обучающегося для 
бакалавров, магистров и аспирантов по всем на-
правлениям подготовки в вузе. Следует отметить, 
что в рамках направления «Кадры и образование» 
государственной программы «Цифровая экономика» 
поставлены задачи: в 2019 г. создать формат инди-
видуальных профилей компетенций граждан и тра-
екторий их развития, а также определить правила 
доступа к этой информации физических и юридиче-
ских лиц, а в 2020 г. обеспечить масштабное исполь-
зование профилей компетенций и персональных 
траекторий развития на рынке труда. 

В литературе [1–6] существует несколько опре-
делений, характеризующих понятие «портфолио». 
Далее под портфолио обучающегося будем понимать 
средство мониторинга индивидуальных образова-
тельных, научных, общественных, культурно-твор-
ческих и спортивных достижений обучающихся, 
предполагающее накопление и дальнейшую обра-
ботку их достижений. Электронное портфолио 
обеспечивает оперативное и непрерывное накопле-
ние информации, достоверность которой подтвер-
ждается соответствующей документацией. Элек-
тронное портфолио представляет собой совокуп-
ность сведений и электронных копий документов, 
включая: сертификаты, дипломы, благодарности, 
свидетельства, патенты, акты о внедрении, исследо-
вательские проекты, рефераты, творческие работы, 

презентации, научные статьи и доклады и прочие 
материалы, подтверждающие формируемые компе-
тенции и приобретаемый опыт обучающихся. 

Основная цель электронного портфолио – обес-
печение индивидуального учета результатов освое-
ния обучающимися образовательных программ, по-
ощрений обучающихся, фиксация индивидуального 
роста обучающегося, поддержка высокой мотивации 
к обучению, а также развитие.  

В настоящее время в российской системе выс-
шего образования, на наш взгляд, нет разработанной 
методологии, четких практических подходов, а так-
же единообразных требований к структуре, про-
граммной реализации и информационному наполне-
нию электронного портфолио [1]. Требования раз-
личных вузов к обучающимся также значительно 
отличаются. Отсутствие унифицированных требова-
ний к структуре и содержанию электронного порт-
фолио, средствам их создания и размещения в сети 
Интернет затрудняют поиски информации по задан-
ным критериям, отслеживание изменений и т.д. 

Для обоснования необходимости внедрения 
электронного портфолио в практику педагогическо-
го вуза было проведено комплексное исследование 
предметной области с применением двенадцати-
шаговой технологии системного анализа [7].  

На первом шаге была сформулирована общая 
проблема, а именно, необходимость современных 
средств фиксации достижений обучающегося. В 
качестве стейкхолдеров – участников проблемной 
ситуации были выделены следующие группы: по-
тенциальные работодатели; преподаватели; админи-
страция вуза; студенты. 
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Были проведены глубинные интервью с пред-
ставителями каждой группы, целью которых было 
выделение фокальных проблем каждой группы и 
взаимосвязей между ними. По результатам обсуж-
дения были выделены проблемы c использованием 
подхода [8].  

1. Структурирование и хранение данных о дос-
тижениях представляет собой сложную, ресурсо-
затратную задачу.  

2. Студент не заинтересован в сборе информа-
ции о своих активностях и предоставлении этой ин-
формации администрации вуза. 

3. Деканат обладает недостаточной информа-
цией о достижениях студента помимо результатов 
аттестации по предмету.  

4. В случае необходимости предоставления све-
дений о достижениях студентов этот процесс зани-
мает много времени.  

5. Участие студента в различных видах дея-
тельности слабо влияет на его положение в вузе. 

6. При приеме на работу выпускника вуза рабо-
тодатель не имеет возможности ознакомиться с его 
индивидуальными достижениями в процессе учебы. 

7. Мотивация студентов старших курсов к уча-
стию в различных видах деятельности снижается.  

В качестве критериев оценки успешности ре-
шения проблемы были выбраны статистические по-
казатели использования системы и экспертные 
оценки специалистов. 

Проведенный анализ использовался для совер-
шения информационной системы e-портфолио и 
формирования так называемого улучшающего вме-
шательства.  

В соответствии с проведённым анализом пред-
метной области и с учетом условий педагогического 
вуза была поставлена задача: разработать информа-
ционную систему e-портфолио обучающегося как 
элемент информационной среды управления учеб-
ным процессом в форме интегрированного веб-
приложения.  

При проведении исследований был проведен 
обзор современных программных систем, исполь-
зующихся в российской системе образования. Срав-
нительный анализ программных систем осуществ-
лялся на основе параметров согласно требованиям 
стандарта ISO/IEC 20013 «Информационные техно-
логии в обучении, образовании и подготовке. Эта-
лонная структура информации электронного порт-
фолио», а также условиям, представленным в поло-
жении об электронном портфолио обучающегося.  

Были выбраны семь университетов (РЭУ  
им. Г.В. Плеханова, СГТУ, Flamingo (НИ ТПУ), НИ 
МГУ им. Н.П. Огарева, ИГЭУ им В.И. Ленина, Куб-
ГУ, ТГПУ), имеющих различные позиции в нацио-
нальном и международном рейтинге университетов 
(Национальный рейтинг университетов «Интер-
факс», QS World University Rankings: EECA). 

Для проведения сравнительного анализа элек-
тронных систем портфолио университетов исполь-
зовались следующие критерии, обеспечивающие 

функциональность программного продукта: понят-
ность интерфейса (ГОСТ 28195–89), мониторинг 
успеваемости, рейтинг учащихся, рейтинг вуза, ко-
личество пользователей. 

Проведенный анализ показал, что для успешно-
го продвижения e-портфолио на образовательном 
рынке вузов необходимо добавить в проект реализа-
цию электронного рейтинга учащихся. 

C применением методологии функционального 
моделирования систем (Р.50.1.028–2001) и подхода 
SADT (метод структурного анализа и проектирова-
ния) была построена функциональная модель «элек-
тронного портфолио» в нотации IDEF0.  

В ходе исследования с помощью программы 
BPwin было проведено моделирование бизнес-
процессов системы электронного портфолио и по-
строена IDEF0 модель 1–2 уровня (рис. 1). Исследо-
вания бизнес-процессов, связанных с системой 
электронным портфолио, позволило произвести оп-
тимизацию деятельности учебных подразделений и 
улучшить их взаимодействие (деканат, учебный от-
дел, отдел НИРС). 

Полученная модель бизнес-процессов второго 
уровня позволила провести проектирование инфор-
мационной системы и подготовить ее реализацию.  

Система электронного портфолио обучающего-
ся имеет клиент-серверную архитектуру веб-
приложения на основе тонкого клиента, поскольку 
при проектировании информационной системы тре-
бовалось, чтобы она обеспечивала множественный 
доступ обучающихся в режиме online. Для сервер-
ной части использовались технология Java EE 7 и 
сервер GlassFish 4 [9]. В качестве СУБД была вы-
брана MySQL 5.7 и язык программирования PHP 7 в 
силу его высоких возможностей интеграции в обра-
зовательный портал. Для клиентской части был вы-
бран JavaScript и фреймворк AngularJS 1.5 [9].  

Разработанная информационная система  
е-портфолио обучающегося основана на традицион-
ной модели образования и состоит из следующих 
форм: личные данные, раздел с результатами успе-
ваемости, список прикреплённых документов, рас-
пределённых по следующим основным категориям: 
учебная деятельность; научно-исследовательская 
деятельность; сведения о достижениях в профессио-
нальной сфере; общественная и культурно-творчес-
кая деятельность; спортивная деятельность. 

Учащиеся вводят основной массив документов 
в различных форматах, подтверждающих достиже-
ния в различных областях деятельности, а сотруд-
ники деканата могут просматривать все материалы и 
оценивать их наполнение. Имеется функция под-
тверждения релевантности введенных данных. 

На рис. 2 указаны результаты внедрения про-
граммы e-портфолио обучающегося в образователь-
ную среду ТГПУ.  

Полученные данные показывают, что гумани-
тарные факультеты используют более активно сис-
тему e-портфолио, что является следствием сравни-
тельно более высоких достижений учащихся в раз-
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личных областях деятельности (см. рис. 2). Высокие 
показатели качественной успеваемости (1) на боль-
шинстве факультетах имеют линейную зависимость 

от количества имеющихся портфолио (2). Это явля-
ется одним из свидетельств эффективности исполь-
зования портфолио в учебном процессе вуза. 

 

 
Рис. 1. Второй уровень IDEF0 функциональной модели электронного портфолио 

 

 
Рис. 2. Распределение пользователей системы  

e-портфолио по факультетам ТГПУ (2017/2018 г.):  
качественная успеваемость – 1; общее количество студен-
тов, зарегистрированных в системе на факультете – 2;  

портфолио, в которые загружены файлы, – 3 
 

Заключение 
Результаты проведенных исследований о влия-

нии системы е-портфолио в учебном процессе по-
зволили обосновать гипотезу о положительном 
влиянии использования системы в учебном процессе 
вуза. Ключевые учебные умения и основные компе-
тенции студентов находят отражение в системе  
e-портфолио, что позволяет сформировать достаточ-
но полную для анализа и принятия решений картину 

активности достижений студентов в различных об-
ластях деятельности и косвенно осуществлять мо-
ниторинг учебного процесса.  
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Технология блокчейн в системе взаимодействия студента  
и работодателя 
 

Представлено описание применения технологии блокчейн для упрощения взаимодействия между студентом и 
работодателем, а также исключения возможности подделки различных документов и сертификатов, касающих-
ся образования. Взаимодействие основано на рассмотрении работодателями портфолио студентов. Портфолио 
хранится и просматривается с помощью технологии блокчейн. Представлена структура программы, которая бу-
дет реализовывать алгоритмы блокчейн и взаимодействия с работодателями.  
Ключевые слова: блокчейн, портфолио, верификация, транзакция, образование, трудоустройство.  

 
В настоящее время одной из проблем выпуск-

ников вузов является поиск работы. Студенты жела-
ют найти работу, но останавливаются перед выбо-
ром того или иного предприятия, наличия места жи-
тельства, расстояний, условий работы и др. В прин-
ципе, отдельная информация, как правило, общая, 
находится в специальных государственных структу-
рах трудоустройства. Работодатели хотят видеть в 
выпускниках грамотных, компетентных и ответст-
венных сотрудников. Однако при приеме на работу 
возникают проблемы, связанные с проверкой досто-
верности документов выпускника, а также оценки 
их компетентности. Возникает вопрос, с одной сто-
роны, как же работодателю найти студентов, кото-
рые соответствовали бы их требованиям? С другой 
стороны, как выпускнику найти для работы фирму, 
которая связана с его интересами? 

Одной из форм представления информации о 
выпускниках является портфолио, которое включает 
в себя все его учебные достижения, личную инфор-
мацию, а также подтвержденные сведения о том или 
ином полученном им сертификате или дипломе. Ес-
ли информация, которая находится в портфолио, 
будет доступна в какой-то мере работодателю, это 
повысит возможность трудоустройства выпускни-
ков. Также следует отметить, что это позволит и по-
высить мотивацию студентов, так как работодатель 
будет видеть историю обучения. 

Целью проекта является создание эффективной 
программной системы с использованием технологии 
блокчейн для упрощения поиска кадров работодате-
лями и помощи студентам в трудоустройстве. Работа 
программной системы направлена на решение зада-
чи исключения мошенничества, связанного с под-
делкой дипломов и сертификатов при трудоустрой-
стве, а также предоставления истинной учебной ин-

формации, которая связана с компетенцией выпуск-
ника [1, 2].  

Обоснование актуальности разработки 
В наши дни образование имеет очень большое 

значение. Работодателей интересует не только нали-
чие диплома у студента, но и его успеваемость, а 
также другие учебные достижения. Печать и под-
пись университета в соответствующем документе 
служат гарантией того, что человек образован, раз-
носторонне развит, и самое главное – имеет базовые 
знания, на которые в последующем и будут накла-
дываться другие, полученные им уже в процессе 
работы в какой-либо организации. 

Однако высококлассным специалистом можно 
стать только при условии хорошего знания предмета 
и теории, относящейся к своей профессиональной 
деятельности, что отражается на посещаемости 
предметов и оценках. Единственным методом про-
верки данной информации может стать отправка 
запроса в учебное заведение. В случае если компа-
ния обращается с подобным запросом, то обычно 
требуется до двух недель, чтобы запрос попал на 
рассмотрение и ещё столько же времени, чтобы ком-
пания получила ответ. Это вызывает неудобства как 
у маленьких компаний, так и таких гигантов, как, 
например, Яндекс, которые каждый год принимают 
к себе множество работников в сотни структур.  

Именно поэтому вариант интеграции техноло-
гии блокчейна в систему образования является мак-
симально эффективным. Также стоит отметить, что 
аналогов подобной технологии в России на данный 
момент не имеется, что делает разработку предла-
гаемой нами системы еще более актуальной. Во 
всем мире существует всего три компании [3–5], 
занимающиеся разработкой и созданием подобных 
проектов. 
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Технология блокчейн 

Блокчейн – распределенная база данных, децен-
трализованный реестр, который хранит информацию 
обо всех транзакциях участников системы в виде 
взаимосвязанной цепочки блоков. Доступ к такому 
реестру есть только у «доверенных» пользователей 
блокчейна, выступающих в качестве коллективного 
«нотариуса», который подтверждает истинность 
информации в базе данных. 

Все, что можно записать на бумаге, можно за-
писать и в блокчейн с одним лишь отличием – в 
блокчейн просто невозможно подменить или подде-
лать записи. Технология действительно способна 
защитить данные, с которыми нам приходится рабо-
тать, при этом сделав их более доступными и про-
зрачными. К тому же блокчейн может заметно сни-
зить затраты и минимизировать время, необходимое 
для решения возникающих проблем и устранения 
ошибок. 

Основная идея технологии проста: распреде-
ленный реестр или база данных, запущенная одно-
временно на множестве узлов, распределенных ме-
жду различными пользователями. Уникальность 
блокчейна заключается в неизменности или необра-
тимости, которую гарантирует криптографическая 
система защиты. Например, когда транзакции из 
реестра сгруппированы в блоки и записываются в 
базу данных, запись предваряет криптографическая 
верификация, в результате чего изменить состояние 
реестра путем каких-либо махинаций практически 
невозможно. В пользу доверия к блокчейну говорит 
и то, что любые изменения данных в цепочке блоков 
возможны, только если участники сети подтвержда-
ют легитимность транзакции в соответствии с об-
щими правилами и протоколами. 

Одной из сфер, куда начинают активно интег-
рировать блокчейны, является сфера хранения доку-
ментов и их контроля. Здесь особенно важно иметь 
гарантии того, что данными манипулировать никто 
не сможет и перезаписать их не получится. Более 
того, всем желающим доступна информация о том, 
кто добавил ту или иную запись в систему. Такой 
подход может использоваться не только для удосто-
верений личности, для сферы образования он приго-
ден не меньше. 

Алгоритмы, которые будут использоваться  
в проекте 

На данный момент проект находится на стадии 
планирования, и нет каких-либо конкретно отрабо-
танных алгоритмов, поэтому сейчас имеется воз-
можным представить лишь примерные наработки, 
которые могут измениться во время разработки  
проекта.  

Доступ к портфолио будут иметь три стороны: 
студент, деканат и работодатель. Студент не имеет 
отношения к блокчейн-системе, так как может вно-
сить в портфолио изменения, касающиеся только 
личной информации, которая может быть удалена, 
изменена или отредактирована (Ф.И.О. студента, его 
интересы, занятия в каких-либо спортивных секциях 

и т.д.). Деканат, в свою очередь, будет отвечать за 
занесение в портфолио всей информации, касаю-
щейся учебы, а вся эта информация должна попа-
дать в блокчейн, так как не может быть изменена 
или подделана. Поэтому один из двух ключей дос-
тупа будет находиться у деканата (второй предос-
тавляется работодателю). Работодатель может про-
сматривать портфолио студента в «деморежиме» 
(обезличенный доступ без Ф.И.О., номера группы и 
т.д.) до тех пор, пока ему не будет выдан закрытый 
ключ доступа от деканата. 
 
 

 
Рис. 1. Заполнение портфолио студента 

 
Работодатель от лица компании, которую он 

представляет, регистрируется на сайте ТУСУРа. 
Работодателю при регистрации выдается один 

из двух ключей, второй ключ закрытого доступа 
(private key) находится у деканата. 

Работодатель делает запрос в вуз (заполняет 
предложенную форму), в котором указывает все не-
обходимые навыки, которыми должен обладать не-
обходимый ему студент (например, хорошие знания 
языка С++ и т.д.). Запрос работодателя обрабатыва-
ется на сайте и попадает в деканат. 

Деканат со своей стороны предоставляет рабо-
тодателю закрытый ключ доступа к полной инфор-
мации о студентах, таким образом, при наличии 
двух ключей работодатель имеет возможность по-
пасть в блокчейн-систему и просматривать все необ-
ходимые ему данные, хранящиеся в ней. После вы-
бора нужных ему студентов работодатель отправля-
ет обратный запрос в деканат со списком людей, 
которые ему подходят. Деканат уведомляет студен-
тов и помогает им связаться с работодателем. 

Работа блокчейн-системы 
Учитывая вышеизложенное, в качестве опти-

мального протокола для валидации транзакций будет 
использоваться протокол BFT (с англ. BFT – 
Byzantine fault tolerance – Проблема византийских 
генералов) [5], поскольку этот протокол идеально 
подходит для осуществления подобных операций. 
Целью BFT является установление доверия между 
несвязанными сторонами сети.  

BFT позволяет валидаторам совершать быстрые 
транзакции, управлять каждым состоянием сети и 
обмениваться сообщениями друг с другом, чтобы 
получить правильную запись транзакции и обеспе-
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чить честность. В отличие от блокчейнов, основан-
ных на PoW (proof of work), блокчейны BFT не под-
вергаются нападению, если только сами пользовате-
ли сети не координируют атаку.  

 

 
Рис. 2. Получение информации о студентах  

работодателями 
 

Заключение 
В наши дни все больше организаций стремятся 

использовать блокчейн в различных областях, таких 
как финансы, здравоохранение и т.д. Если рассмат-
ривать конкретно сферу образования, то блокчейн 
здесь может помочь сразу в нескольких направлениях: 

Блокчейн позволит отказаться от использования 
бумаги. С помощью этой технологии можно безо-
пасно и постоянно хранить все записи, выдавать 
надежные сертификаты и награды, передавать сред-
ства и отслеживать успехи в обучении каждого че-
ловека. 

Пропадет необходимость в центральном органе 
для проверки сертификатов и дипломов. Учебным 
организациям больше не придется направлять копии 
документов выпускников по запросу различных ор-
ганизаций и компаний с целью подтверждения факта 
получения образования. Больше не будет «липовых» 
врачей, так как все дипломы будут храниться в сво-
бодном доступе и легко поддаваться проверке. 

Управление интеллектуальной собственностью 
также будет упрощено. Блокчейн будет отслеживать 
первоисточники публикаций и цитат, отменив необ-
ходимость в надзорных органах. Он также может 
помочь автору цитируемой работы получить автома-
тическую оплату за использование его трудов. 

Учебные заведения будут экономить деньги. 
Поскольку люди, участвующие в использовании 
блочной цепи, имеют право собственности и кон-
троль над своими персональными данными, учеб-
ные учреждения значительно сократят расходы на 
управление данными. 

Криптовалюты на основе блокчейна упростят 
платежные системы образовательных учреждений. 
Все выплаты учащимся, такие как стипендии и 
гранты, будут перечисляться практически мгновенно 
после подачи соответствующих документов. Поми-
мо этого, можно будет создавать пользовательские 

цифровые валюты для финансирования грантов и 
проектов. 

Данная работа основана на результатах выпол-
нения проекта ГПО АСУ-1804 под руководством 
д.т.н., профессора Катаева М.Ю. 
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Разработка электронного курса  
в области информационных технологий 
 

Предоставлена разработка учебно-тематического плана и учебного пособия, в котором рассмотрены основные 
аспекты при оформлении и подготовке документации, необходимой для участия в тендерах. На базе данного 
пособия был разработан электронный курс программы повышения квалификации в системе Moodle. 
Ключевые слова: тендеры, закупки, документация, moolde, обучение.  

 
Развитие информационных технологий предос-

тавило новую, уникальную возможность проведения 
занятий – внедрение дистанционной формы обуче-
ния. Она, во-первых, позволяет самому обучаемому 
выбрать и время, и место для обучения, во-вторых, 
дает возможность получить образование лицам, ли-
шенным получить традиционное образование в силу 
тех или иных причин, в-третьих, использовать в 
обучении новые информационные технологии,  
в-четвертых, в определенной степени сокращает 
расходы на обучение. С другой стороны, дистанци-
онное образование усиливает возможности индиви-
дуализации обучения. 

Многочисленные фирмы, благополучно прора-
ботавшие на рынке определенное время, начинают 
ощущать потребность в расширении. Путей расши-
рения современная экономика предоставляет целое 
множество. Один из них – участие в тендерах. Тен-
дер – это конкурс, который позволяет покупателю 
заключать контракт на поставку чего-либо на самых 
выгодных условиях [1]. 

На сегодняшний день тендеры являются одни-
ми из самых обширных и востребованных сфер в 
области информационных технологий. Специали-
стам этой сферы время от времени необходимо по-
вышать квалификацию путем прохождения специ-
альных курсов, тем самым расширяя спектр своей 
профессиональной востребованности. Для этого им 
необходимы специальные курсы и учебные пособия 
в сфере тендеров. 

Целью выполнения работы является разработка 
учебно-тематического плана, написание методиче-
ского пособия и создание электронного курса про-
граммы повышения квалификации «Тендеры, госза-
купки и контракты, подготовка и ведение докумен-
тации» по заданию центра 3D-технологий «3Д 
КОРП». 

Практическая значимость проекта заключается 
в том, что электронный курс может изучаться дис-
танционно в сети Интернет. 

Для достижения поставленной цели нужно ре-
шить следующие задачи:  

– разработать карту соответствия компетенций 
федеральных государственных образовательных 
стандартов (ФГОС) и профессиональных стандартов 
(ПС);  

– разработать учебно-тематический план;  

– написать учебное пособие «Тендеры, госза-
купки и контракты, подготовка и ведение докумен-
тации»; 

– разработать электронный курс «Тендеры, гос-
закупки и контракты, подготовка и ведение доку-
ментации» в системе дистанционного обучения 
Moodle. 

Для разработки карты соответствия компетен-
ций необходимо было проанализировать несколько 
ФГОС и ПС в сфере закупок. В результате освоения 
программы повышения квалификации слушатель 
должен приобрести и сформировать профессио-
нальные компетенции в соответствии с трудовыми 
функциями, прописанными в соответствующих 
профессиональных стандартах, выполнять следую-
щие трудовые действия, а также обладать опреде-
ленными знаниями и умениями. 

На основе данной карты соответствия был раз-
работан учебно-тематический план программы по-
вышения квалификации. Данная программа состоит 
из 6 тем, общей трудоемкостью 37 ч: 

– алгоритм получения электронной цифровой 
подписи (5 ч); 

– алгоритм аккредитации на электронных тор-
говых площадках (3 ч);  

– площадки для проведения тендера (6 ч);  
– оформление технического задания (7 ч);  
– оформление коммерческого предложения (7 ч);  
– оформление договора (9 ч). 
Разработанное учебное пособие «Тендеры, гос-

закупки и контракты, подготовка и ведение доку-
ментации» содержит 42 страницы, на его основе был 
разработан электронный курс в системе дистанци-
онного обучения Moodle. 

Moodle (Modular Object-Oriented Dynamic 
Learning Environment) – это модульная объектно-ориен-
тированная динамическая обучающая среда; среда 
дистанционного обучения, предназначенная для соз-
дания качественных дистанционных курсов [2]. 

Создаваемый в системе дистанционного обуче-
ния Moodle электронный курс «Тендеры, госзакупки 
и контракты, подготовка и ведение документации» 
даст возможность получения слушателям необходи-
мых знаний и умений в области оформления и под-
готовки необходимой документации для участия в 
тендерах. 

Такие элементы, как «Лекция» и «Тест» явля-
ются составной частью электронного курса. Поэто-
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му для создания лекции или теста сначала необхо-
димо зарегистрировать курс.  

Далее алгоритм представляет перечень сле-
дующих действий: 

– прохождение регистрации в портале дополни-
тельного образования (ввод логина/пароля для входа 
в систему); 

– регистрация нового электронного курса (оп-
ределить его настройки);  

– создание в курсе элемента «Лекция»; 
– наполнение созданного формата лекции ин-

формацией; 
– создание тестов по пройденному материалу 

каждой лекции и итогового теста на базе всего курса. 
Элемент курса «Лекция» позволяет располагать 

материалы для изучения и практические задания 
(тесты) в интересной и гибкой форме. Лекции в кур-
се, созданном в ходе работы над проектом, состоят 
из ряда обучающих страниц, которые содержат ин-
формацию в текстовом виде, а также в виде изобра-
жений. 

Для увеличения активного взаимодействия и 
контроля понимания были использованы различные 
вопросы, такие как «Множественный выбор». 

Параметр «Множественный ответ» включается, 
если вопрос подразумевает два и более правильных 
варианта ответа. За каждый вариант ответа ставится 
определенное количество баллов (за неправильные – 
ноль, за правильные – один балл). В случае выбора 
правильного ответа осуществляется переход на сле-
дующую страницу лекции, в случае ошибки – пере-
ход на предыдущую страницу для повторного изу-
чения плохо усвоенного материала. 

С помощью элемента курса «Тест» были созда-
ны контрольные тесты на проверку усвоенного ма-
териала по каждой теме курса. 

На прохождение теста дается три попытки. Ка-
ждая попытка прохождения теста оценивается авто-
матически и записывается в журнал оценок. Итого-
вая оценка выставляется по методу оценивания 
«Высшая оценка». Проходной балл составляет около 
60% от количества вопросов в тесте, прохождение 
теста не ограничено по времени. 

После прохождения теста открывается страни-
ца, содержащая результаты с правильными ответами 
и оценкой. На данной странице отображается время, 
затраченное на прохождение контрольного теста, а 
также дата его прохождения. 

Итоговая оценка по трем попыткам прохожде-
ния теста отображается на странице «Результаты 
ваших предыдущих попыток». 

Итоговый тест направлен на проверку усвоения 
знаний, полученных в ходе всего курса. Итоговый 
тест состоит из 60 случайных вопросов. Макси-
мальная оценка за итоговый контрольный тест со-
ставляет 60 баллов. 

Проходной балл итогового теста составляет 36 
баллов. На прохождение теста дается 3 попытки. По 

результатам трех прохождений выставляется итого-
вая высшая оценка. 

В процессе реализации данного проекта были 
выполнены и решены основные задачи, которые бы-
ли поставлены в начале исследования: 

– создан электронный курс в рамках портала 
дополнительного образования; 

– оформлена каждая лекция электронного курса; 
– составлены по пройденному материалу из ка-

ждой лекции тесты и общий сводный тест на базе 
всего курса. 

В результате работы над проектом был разрабо-
тан электронный курс программы повышения ква-
лификации «Тендеры, госзакупки и контракты, под-
готовка и ведение документации». В нем были рас-
смотрены основные аспекты при оформлении и под-
готовки документации, необходимой для участия в 
тендерах. 

Электронный курс состоит из 6 тем. Каждая те-
ма содержит тест, состоящий из разноплановых во-
просов, предназначенных для проверки качества 
усвоенного по каждой теме материала. Для прохож-
дения теста можно использовать три попытки. 

Был создан итоговый контрольный тест, пред-
назначенный для проверки усвоения изученного в 
ходе всего курса материала. 

В конечном итоге на базе данного учебного по-
собия могут быть обучены многие специалисты, тем 
самым они расширят спектр своей профессиональ-
ной востребованности в самой обширной на сего-
дняшний день сфере, также данное учебное пособие 
может быть реализовано в рамках обучающей про-
граммы на очень выгодных условиях. 

По данной работе был составлен акт о внедре-
нии в практическую деятельность компании «3Д 
КОРП» программы дополнительного профессио-
нального образования «Тендеры, госзакупки и кон-
тракты, подготовка и ведение документации» 
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Описан подход к организации процесса обучения студентов математическим дисциплинам с привлечением 
тьюторов из числа студентов старших курсов, тех, кто имеют высокие успехи в определенных дисциплинах, а 
также внедрение дистанционного обучения в образовательный процесс. Произведено внедрение данного под-
хода в образовательный процесс обучения математическим дисциплинам в университете, получены положи-
тельные результаты по итогам оценки эффективности применения данного подхода. 
Ключевые слова: тьютор, система обучения, отстающие студенты, экзамен, математические дисциплины, 
Moodle. 
 
В традиционном обучении главная роль в обес-

печении образованием принадлежит преподавателю, 
но, учитывая количество студентов, он физически не 
способен уделить должное внимание каждому из 
них. Преподавателям становится все труднее и труд-
нее справляться с наложенной на них нагрузкой: им 
приходится тратить слишком много времени на раз-
работку эффективных и актуальных курсов, на раз-
работку контрольных программ, на проверку выпол-
ненной студентами работы. Так как во время занятия 
преподаватель объясняет тему всем одинаково, то в 
зависимости от уровня знаний студента усваивание 
материала у каждого происходит по-разному [1]. 
Особенно сильно нехватка внимания сказывается на 
студентах, имеющих по ряду причин недостаточный 
базовый уровень знаний для освоения текущей про-
граммы университета, так как им необходимо боль-
ше времени и помощи для освоения необходимого 
материала. В университетах с кредитной системой 
образования при неудовлетворительной сдаче экза-
мена студенту необходимо оплатить и пройти заново 
весь курс, в иных университетах, студенту дается 
несколько попыток сдачи экзамена, при этом студент 
готовится к сдаче сам или прибегая к помощи плат-
ных репетиторов. В обоих случаях студент тратит 
свои денежные средства и зависим от возможностей 
репетитора или преподавателя. Из-за сильной на-
грузки на преподавателей, недостаточного базового 
уровня знаний студентов университет рискует поте-
рять студента, не успевшего раскрыть свой потенци-
ал [2]. 

Постановка задачи 
Для решения вышеописанной проблемы необ-

ходимо реорганизовать образовательный процесс 
подготовки отстающих студентов к сдаче экзамена.  

Выполнение поставленной задачи 
В помощь студенту для подготовки к экзамену 

предлагается привлечь тьюторов из числа студентов 
старших курсов – тех, кто имеет высокие успехи в 
определенных дисциплинах, а также внедрить дис-
танционное обучение в образовательный процесс [3].  

Роль тьютора имеет некоторые отличия от роли 
преподавателя, так как в работе он ориентируется на 
интересы, потребности и особенности каждого кон-
кретного ученика. То есть он не просто использует 

индивидуальный подход, а корректирует содержание 
занятий в зависимости от стремлений обучающегося 
и его проблем с освоением учебного материала [4]. 
Также это способствует созданию более комфортно-
го процесса обучения, так как между сверстниками 
присутствуют более доверительные отношения. 

Электронное обучение в современном мире ак-
тивно входит в учебную программу каждого разви-
вающегося образовательного учреждения, так как 
имеет ряд преимуществ: доступность в любое время 
в любом месте, охват большой аудитории обучаю-
щихся, автоматизация проверки и оценивания, дос-
тупность учебных материалов, удобство как препо-
давателя, так и обучающегося.  

Тем не менее существующие системы электрон-
ного обучения уже не дают эффективных результа-
тов. Например, такие системы при автоматическом 
оценивании знаний студентов выдают краткие отве-
ты «верно/неверно», что ведет к отсутствию диффе-
ренцированного оценивания и неизвестности ошиб-
ки, приведшей к неверному ответу. К таким систе-
мам можно отнести iSpring Online [5], Blackboard 
Learn [6], Schoology [7], Teachbase [8]. 

Интерактивность обучения и обратная связь 
обучающемуся по качеству усвоения им знаний ор-
ганизуется лишь посредством прикладного вопроса, 
т.е. вопроса, проверяемого преподавателем вручную. 
Это занимает немалое время, из-за чего теряется 
оперативность. Также преподавателю необходимо 
разработать задания для всех студентов, но в целях 
экономии времени на проверку самостоятельной 
работы студентов проводится разработка нескольких 
вариантов заданий, а в некоторых случаях вообще 
одного.  

Так как тьюторам сложно самим придумывать 
задания и подгонять их под учебный план, а препо-
давателей беспокоить нежелательно, то им в помощь 
предоставлена система тренажеров, построенная на 
базе средства управления электронными курсами 
Moodle [9]. Если существует необходимость допол-
нительной практики в освоении предмета, данный 
тренажер открывает широкие возможности для са-
мообразования студента [10, 11]: 

– генерируется более 100 вариантов одного типа 
заданий, что более чем достаточно для изучения и 
закрепления материала; 
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– как студент решит задание и введет ответ, 
система его проверит и оценит, в случае неверного 
ответа, будет выведен отзыв с указанием, где именно 
были допущены ошибки, какие алгоритм, теорию и 
формулы нужно использовать при следующей по-
пытке, в случае использования всех попыток, выве-
дет решение именно того задания, что было сгене-
рировано. В качестве отзывов помимо текста и фор-
мул можно использовать картинки, видеоролики и 
гиперссылки [12]. 

В удобное для студентов время тьюторами ор-
ганизовываются дополнительные занятия, где одной 
из главных задач является определение тем, в кото-
рых у студента имеются проблемы. Далее тьютор 
объясняет студенту необходимую тему, если у сту-
дента не возникает проблем с пониманием материа-
ла, то он начинает работать с тренажером самостоя-
тельно для закрепления пройденного с тьютором 
материала. При возникновении вопросов повторно 
обращается к тьютору. 

Оценка эффективности 
Оценка эффективности данного метода обуче-

ния производилась на 17 из 109 студентов трех 
групп первого курса, которые не смогли сдать экза-
мен с первой попытки.  

Для подготовки к дополнительным попыткам 
сдачи экзамена студенты использовали конспекты, 
записи с практических и теоретических занятий и 
занятия с тьюторами.  

Студенты имели возможность посетить около 
10 дополнительных занятий, на которых пользова-
лись 5 тренажерами на разные темы (рис. 1), каждый 
из которых включал в среднем 25 заданий. 

 
Рис. 1. Тренажеры 

 
Результаты сдачи экзамена 

Средства подготовки  
 
 

Количество 
попыток 

Учебники, 
собствен-
ные кон-
спекты 

Учебники, 
собствен-
ные кон-
спекты, 
тренажер 

Учебники, 
собствен-
ные кон-
спекты, 
тренажер, 
тьютор 

Количест-
во сдав-
ших  

студентов

Две   + 8 
Три  + + 6 

Четыре и 
более 

+ +  3 

Общее количество должников: 17 Общее количество 
сдавших студентов: 17

 
В таблице представлены результаты последую-

щих попыток сдачи экзаменов. Как видно из табли-
цы, студенты, активно пользовавшиеся тренажером 
и помощью тьюторов, сдали экзамен за минималь-
ное количество попыток. Студенты, отказавшиеся от 
помощи, сдали экзамен за четыре попытоки и более. 

Результат работы 
Произведена реорганизация процесса подготов-

ки студентов к экзамену путем внедрения тренажера 
и работы с тьюторами из числа студентов, имеющих 
особые успехи в определенных дисциплинах. Вне-
дренная система подготовки к экзамену студентов 
первого курса дала положительные результаты, сту-
денты, использовавшие тренажер и помощь тьюто-
ров, сдали экзамен в два раза быстрее, чем студенты, 
использовавшие иные средства подготовки.  

Заключение 
Благодаря разработанному подходу образова-

тельный процесс в университете стал более индиви-
дуальным для каждого студента.  
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темы STACK, а также описаны правила создания заданий на разработку  
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В настоящее время в России существует пробел 

в знаниях по математическим дисциплинам у абиту-
риентов и студентов первого курса. Государство 
принимает активные меры по выравниванию уровня 
знаний у обучающихся: Министерство образования 
и науки РФ опубликовало список 14 вузов России, в 
которых будут созданы региональные научно-обра-
зовательные математические центры (НОМЦ) [1]. 

IT-технологии становятся обязательной частью 
современного образования. Кроме глобального вы-
зова в виде открытого интернет-образования, на ко-
торый необходимо реагировать, видна очевидная 
тенденция к формированию системы электронного 
документооборота в системе высшего образования. 
Например, в соответствии с федеральными государ-
ственными стандартами нового поколения универ-
ситет обязан обеспечить доступ каждого обучающе-
гося к электронной информационно-образователь-
ной среде, включающей электронные образователь-
ные ресурсы, результаты промежуточной аттеста-
ции, электронное портфолио, средства для взаимо-
действия участников образовательного процесса [2]. 
Поэтому главной целью работы нашей проектной 
группы является создание инструмента для адаптив-
ной технологии обучения по математическим дис-
циплинам. 

За три года работы группы была придумана из-
начальная концепция математического тренажёра с 
интерактивной обратной связью. После изучения 
имеющихся средств был выбран плагин STACK в 
системе управления электронными курсами Moodle, 
который обладал необходимыми для реализации 
идеи инструментами, после чего команда приступи-
ла к разработке тренажеров по математике для сво-
его факультета. При этом разработка тренажеров 
проходит следующим образом: выбирается область 
математики, в рамках которой будут создаваться 
тренажеры, после чего составляется задание на раз-
работку, которое включает в себя требования, кото-
рые должны быть реализованы в тренажере, такие 
как примерный вид математической функции, огра-
ничения на генерируемые переменные, текст вопро-
са. Затем разработчики приступают к программиро-
ванию, придерживаясь принципов, описанных в на-
шем стандарте [3], и по завершении работ передают 
разработанный тренажер на проверку, где проводит-
ся верификация и валидация. 

Среди стандартной документации к плагину 
STACK отсутствуют какие-либо рекомендации по 

разработке и оформлению исходного кода, есть 
только примеры визуального изменения и украше-
ния текста [4]. 

В связи с усложнением разработки тренажеров 
было принято решение перейти на модульную раз-
работку, которая подразумевает повторное использо-
вание кода тренажеров, что значительно ускоряет 
программирование заданий. Также при таком прин-
ципе разработки стандарт, описанный в статье [3], 
не решает проблемы отсутствия единообразия в 
действиях проектной группы, так как не учитывает 
все принципы решения математических задач в сис-
теме компьютерной алгебры «Maxima». Это же ока-
залось ключевой ошибкой в действиях новых разра-
ботчиков и делало их код непригодным для повтор-
ного использования. Помимо этого, стандарт не объ-
яснял принципов составления задания на разработ-
ку, что вело к постоянным задержкам на уточнения 
во время разработки. 

Цель работы 
Необходимо оптимизировать разработку трена-

жеров по математике. Для этого ставятся следующие 
задачи: 

– разработать стандарт, описывающий правила 
оформления задания на разработку; 

– усовершенствовать стандарт правил оформ-
ления, что позволит разработчикам полностью скон-
центрироваться на программировании тренажеров. 

Стандарт переменных 
Предлагается следующая структура раздела 

Question variables: 
– Variables; 
– Functions; 
– Preparation vars; 
– Solution vars; 
– Answer (в случаях, когда требуется более од-

ного ответа). 
При необходимости допускается создание под-

разделов с названием, имеющим смысловую нагруз-
ку, которая описывает назначение подраздела. На-
звания разделов Variables, Functions, Solution vars, 
Preparation vars, Answer должны быть закреплены в 
тексте путем комментирования (комментарий зада-
ется конструкцией /* текст */ ). В конце раздела де-
лается перенос строки. 

Символ «пробел» необходимо ставить после 
символов «,», «:», а для символов «+», «–» необхо-
димо ставить символ «пробел» как  до, так и после. 

Раздел Variables предназначен для объявления 
переменных для числовых значений, которые пред-



ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ 

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

140 

назначены для разделов Variables, Functions, 
Preparation vars, в других разделах использование 
переменных раздела Variables не рекомендуется. 
Примем следующие соглашения: 

– константы обозначаются строчными буквами 
a, b, c, d, e, k, l, m, n, возможно, с индексами, кроме 
тех случаев, в которых содержимое переменной не-
сет смысловую нагрузку, тогда следует выбирать 
имя в соответствии с содержанием переменной (на-
пример, пределы интегрирования следует обозна-
чать up и down). 

Раздел Functions предназначен для определения 
вида функции с использованием переменных разде-
ла Variables. Значение функции должно обозначаться 
буквой f. 

В этом же разделе разрешается определение от-
ветов, если в тренажере используется одна функция. 
Значение ответа должно обозначаться answer. Если 
одного ответа недостаточно, то необходимо указать 
индекс к слову answer (например, answer_1). 

Раздел Preparation vars предназначен для опре-
деления переменных, состоящих из переменных 
разделов Variables, Functions, которые будут исполь-
зоваться в разделе Solution vars. Оформлять в соот-
ветствии с правилами раздела Solutions vars. 

В разделе Solution vars должны быть объявлены 
переменные, предназначенные для создания раздела 
«Общий отзыв к вопросу». Примем следующие со-
глашения: 

– запрещается использование переменных раз-
дела Variables, Functions. 

Новые переменные создаются посредством 
применения встроенных функций системы компью-
терной алгебры Maxima к переменным раздела 
Preparation vars, Solution vars (например, ratsimp, 
integrate, ev, linsolve и т.д.). В таком случае при из-
менении переменных в предыдущих разделах не 
придется заново переписывать раздел Solution vars, 
функции Maxima выполнят всю работу за вас; 

– при использовании функции от переменной 
необходимо использовать для обозначения функции 
буквы f, g ,h, а переменные – буквами x, y, z, u, v, w. 
Возможно использование индексов (например, f(x), 
f(x)_1, g(u)_3); 

– при использовании дробей числитель обозна-
чается fUp, знаменатель – fDown, с индексацией 
согласно структуре решения, где первая цифра озна-
чает номер раздела, в котором будет использоваться 
переменная, а вторая – порядковый номер перемен-
ной в разделе (например fUp1, fUp1_1); 

– при использовании многочленов, переменные 
обозначаются fLeft, fRight (fMiddle и т.д) с индекса-
цией согласно структуре решения, где первая цифра 
означает номер раздела, в котором будет использо-
ваться переменная, а вторая – порядковому номеру 
переменной в разделе; 

– при использовании степенной функции пока-
затель степени обозначается pow с индексацией со-
гласно структуре решения, где первая цифра означа-
ет номер раздела, в котором будет использоваться 

переменная, а вторая – порядковый номер перемен-
ной в разделе (например, pow2, pow4_1); 

– при использовании логарифмов переменная, 
содержащая значение логарифма, обозначается log с 
индексацией согласно структуре решения, где пер-
вая цифра означает номер раздела, в котором будет 
использоваться переменная, а вторая – порядковый 
номер переменной в разделе (например, log1, log1_1); 

– при использовании тригонометрических 
функций переменные обозначаются trig с индекса-
цией согласно структуре решения, где первая цифра 
означает номер раздела, в котором будет использо-
ваться переменная, а вторая – порядковый номер 
переменной в разделе (например, trig3, trig3_2); 

– логические переменные должны обозначаться 
словом flag с индексацией согласно структуре реше-
ния, где первая цифра означает номер раздела, в ко-
тором будет использоваться переменная, а вторая – 
порядковый номер переменной в разделе (например, 
flag2, flag2_2); 

– при использовании функций математического 
пакета «Maxima» имя переменной должно нести 
смысловую нагрузку, которая описывает использо-
вание переменной (например, fLeftIntegrate – резуль-
тат интегрирования переменной fLeft, lineSol – мас-
сив решений СЛАУ). 

В случае если правила, определенные в стан-
дарте, не решают некоего вопроса, разрешается вве-
дение переменных с придуманным именем, но при 
условии, что имя несет смысловую нагрузку. 

Раздел Answer предназначен для определения 
ответов функций. Значение ответа должно обозна-
чаться answer. Если одного ответа недостаточно, то 
необходимо указать индекс к слову answer (напри-
мер, answer_1), или в зависимости от функции, из 
которой был получен ответ (например, у второй 
функции два ответа, тогда обозначение должно быть 
таким: answer2_1, answer2_2).  

Данный стандарт предоставляет более подроб-
ное разделение переменных по подразделам, уста-
навливает ограничения на использование формул 
Maxima, запрещает использование переменных в 
разделах помимо специализированных, что устраня-
ет необходимость переделывания заданий и дает 
модульность разработки. 

Стандарт оформления заданий на 
разработку 

Правила оформления задания на разработку 
Задание на разработку должно быть оформлено 

согласно следующим правилам. 
Предлагается следующая структура задания: 
– переменные; 
– функции; 
– текст задания; 
– решение (как должно быть построено реше-

ние, по пунктам); 
– дерево; 
– подсказка. 
В разделе «Переменные» описываются пере-

менные, необходимые для разработки тренажера, а 
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также задаются ограничения и правила генерации 
(например, генерация переменной через условие b:  
if a = 1 then rand_with_prohib(2, 10, [ ]) else 
rand_with_prohib(–10, –2, [ ])). 

В разделе «Функции» задаются функции, за-
данные условиями математической задачи. Необхо-
димо четко задать функцию, используя переменные 
раздела «Переменные», учитывая все ограничения, 
при этом каждый вариант функции не должен нару-
шать условий задачи (например, f1=(d + a) * x^2 +  
+(– e – a * c – a * b)*x + a * b * c). 

Раздел «Текст задания» заключает в себя фор-
мулировку задания, которую увидит обучающийся в 
тренажере. 

Раздел «Решение» должен содержать пошаговое 
описание решения, которое тренажер будет предос-
тавлять обучающимся. Допускается описание как 
детальное, которое полностью описывает алгоритм 
решения, так и краткий алгоритм (в таком случае 
решение описывает разработчик по своему усмотре-
нию). 

Раздел «Дерево» содержит требования по обра-
ботке ответов студентов: какие ошибки могут быть 
совершены и какую обратную связь следует им вы-
давать. Разрешается написать номер тренажера, в 
котором уже реализовано дерево отзывов. 

В разделе «Подсказка» описываются подсказки, 
выдаваемые обучающемуся в зависимости от со-
вершенных им попыток, которые должны подтолк-
нуть обучающегося на решение задачи, поэтому 
подсказка составляется в соответствии со стандар-
том подсказки [3]. Также необходимо указать, откуда 
разработчику брать теоретический материал (на-
пример, учебник). Алгоритм решения, выдаваемый в 
подсказке, должен соответствовать алгоритму, опи-
санному в разделе «Решение». 

Результаты 
Благодаря расширению стандарта переменных 

и введению правил оформления задания на разра-
ботку выросла производительность: время разработ-
ки уменьшается на несколько часов – теперь доста-
точно написать код один раз и затем применять его 
во всех смежных задачах, так как даже при измене-
нии параметров код программы примет новые пара-

метры и в соответствии с ними автоматически за-
даст новые значения переменным. Задание на разра-
ботку, построенное в соответствии с правилами, 
дало ускорение разработки в среднем на один час. 

Выводы 
В итоге разработанная нами группа стандартов 

дала существенный рост в производительности и в 
будущем позволит новым участникам проектной 
группы быстро адаптироваться и вникнуть в процесс 
разработки тренажеров. 
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Целью выполнения работы в рамках проекта 
ГПО является составление программы повышения 
квалификации «CRM-система в работе отдела про-
даж» и создание электронного курса в системе 
управления курсами Moodle. 

В век бурной компьютеризации широко распро-
странена автоматизация процессов ведения бизнеса. 
Многие компании для привлечения покупателей 
стремятся улучшить качественные показатели дея-
тельности, в том числе и работу с клиентами, уро-
вень сервиса, что является областью CRM-систем. 

Электронное обучение призвано облегчить и 
расширить изучение какого-либо материала, с по-
мощью устройств, основанных на технологиях свя-
зи, и персональных компьютеров. 

Практическая значимость – по результатам ра-
боты созданы программа дополнительного профес-
сионального образования (ДПО) и электронный 
курс, обучающие работе с CRM-системой. 

При выполнении проекта ставятся следующие 
задачи: 

1. Разработка карты соответствия компетенций 
Федеральных государственных образовательных 
стандартов (ФГОС) и профессиональных стандартов 
(ПС). 

2. Разработка учебно-тематического плана. 
3. Написание учебного пособия «CRM-система 

в работе предприятия сервиса». 
4. Разработка электронного курса «CRM-систе-

ма в работе предприятия сервиса» в системе дистан-
ционного обучения Moodle. 

5. Создание фонда оценочных средств в виде 
контрольных вопросов по темам, включая итоговый 
контрольный тест. 

Система управления взаимоотношениями с 
клиентами (CRM-система) – это прикладное про-
граммное обеспечение для организаций, предназна-
ченное для автоматизации стратегий взаимодействия 
с клиентами, в частности, для повышения уровня 
продаж, оптимизации маркетинга и улучшения об-
служивания клиентов путём сохранения информа-
ции о клиентах и истории взаимоотношений с ними, 
установления и улучшения бизнес-процессов и по-
следующего анализа результатов [1]. 

При разработке программы были использованы 
шесть ФГОС и четыре ПС, их отбор проводился на 
основании их наименований, по ключевым словам.  

Далее была проанализирована функциональная 
карта вида профессиональной деятельности и вы-
браны соответствующие направленности программы 
обобщенные трудовые функции, трудовые функции 
и трудовые действия. 

Затем были сопоставлены профессиональные 
компетенции (ПК) и общепрофессиональные компе-
тенции (ОПК) из ФГОС с трудовыми действиями  
из ПС. Трудовым действиям были подобраны ОПК 
или ПК. 

К каждому трудовому действию в соответствии 
с его содержанием были подобраны необходимые 
знания и умения. 

Разработанная программа повышения квалифи-
кации «CRM-система в работе отдела продаж» обу-
чает работе с CRM-системами на примере Бит-
рикс24. В рамках программы рассматриваются ос-
новные функции CRM-системы, методы взаимодей-
ствия с клиентами и сотрудниками организации. 

Содержание программы приведено ниже, в скоб-
ках указано общее количество аудиторных часов. 

Раздел 1. Введение в курс (2 ч). 
Тема 1. Понятие и роль CRM на предприятии (1 ч). 
Определение CRM-системы, задачи, цели, пре-

имущества использования. 
Тема 2. Обзор битрикс24 (1 ч). 
Описание CRM-системы битрикс 24, преиму-

щества. 
Раздел 2. Работа с CRM (17 ч). 
Тема 1. Задачи (2 ч). 
Работа в разделе «Задачи». Описание функций 

задач, ответственный, сроки выполнения, состояние, 
чек-лист, сортировка задач. 

Тема 2. Чат и звонки (0,5 ч). 
Чат один на один, открытый чат, закрытый чат, 

функции сообщений чата. 
Тема 3. Календарь (0,5 ч). 
Синхронизация календарей, задачи, события. 
Тема 4. Раздел CRM (6 ч). 
Лиды, способы обработки лидов, статус лида, 

конвертация лида, контакты, добавление нового кон-
такта, компания, сделки, форма создания новой 
сделки, счета, создание счета, предложения. 

Тема 5. Открытые линии (1 ч). 
Открытые линии – инструмент общения с кли-

ентами, подключение открытых линий, настройки. 
Тема 6. Виджет на сайт (1 ч). 
Виджет на сайт, форма обратной связи. 
Тема 7. CRM в мобильном приложении (1 ч). 
Мобильное приложение, авторизация, разделы, 

работа в мобильном приложении. 
Тема 8. Телефония, интеграция с телефонными 

сервисами (2 ч). 
Телефония, аренда номера, подключение АТС, 

привязка номера. 
Тема 9. Дополнительные плагины (1 ч). 
Дополнительные плагины, установка приложений. 
Тема 10. Структура компании (1 ч). 
Структура компании, отделы, подразделения, 

перевод сотрудника. 
Тема 11. Работа с диском (1 ч). 
Состояние диска, способы освобождения места 

на диске, восстановление файлов, интеграция с 
Office365. 

Следующим этапом является разработка элек-
тронного курса в Moodle. 

Moodle (Modular Object-Oriented Dynamic 
Learning Environment) – это модульная объектно-ори-
ентированная динамическая обучающая среда; среда 
дистанционного обучения, предназначенная для соз-
дания качественных дистанционных курсов [2]. 

Лекции в курсе состоят из ряда обучающих 
страниц, которые содержат информацию в текстовом 
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виде, а также в виде изображений. Каждая страница 
лекции имеет кнопки для перемещения на следую-
щую и предыдущую страницу. 

Для увеличения активного взаимодействия и 
контроля понимания в лекции были использованы 
различные вопросы, такие как «множественный вы-
бор» и «верно/неверно» [3]. 

В случае выбора правильного ответа осуществ-
ляется переход на следующую страницу лекции, в 
случае ошибки – переход на предыдущую страницу 
для повторного изучения плохо усвоенного материала. 

Далее был создан фонд оценочных средств, а 
именно контрольные тесты на проверку усвоенного 
материала по каждой теме курса. На прохождение 
теста дается три попытки. Каждая попытка оценива-
ется автоматически и записывается в журнал оценок. 

После прохождения теста открывается страни-
ца, содержащая результаты с правильными ответами 
и оценкой. На ней отображается время, затраченное 
на прохождение контрольного теста и дата его про-
хождения. Итоговая оценка выставляется по методу 
оценивания «Высшая оценка» [4]. Проходной балл 
составляет около 60% от количества вопросов в тесте. 

Далее был создан итоговый тест, который на-
правлен на проверку усвоения полученных в ходе 
всего курса знаний. Для создания итогового теста 
было добавлено по одному случайному вопросу по 
каждой теме.  

В результате работы над проектом был разрабо-
тан учебно-тематический план программы «CRM-
система в работе отдела продаж» общей трудоёмко-
стью 32 ч, включая самостоятельную работу слуша-
телей. 

Написано учебное пособие «CRM-система в 
работе предприятия сервиса» на 87 страниц. В посо-
бии рассмотрены понятие CRM-системы, описаны 
функции, цели и задачи CRM-системы в организа-
ции; приведено описание организации памяти и 
процесса управления CRM-системой, а также уделе-

но внимание каждому разделу CRM. В пособии да-
ется набор практических инструментов для работы с 
функциями CRM-системы. 

Разработанный электронный курс в системе 
Moodle включает 14 тем с тестом по каждой теме, а 
также итоговый контрольный тест по курсу. Темы 
содержат 16 лекций, в каждой из которых есть один 
проверочный вопрос. 

По результатам работы был получен акт о вне-
дрении в практическую деятельность компании «3Д 
КОРП» программы ДПО «CRM-система в работе 
отдела продаж». 
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Получение высшего образования в университе-

те по-прежнему является самой популярной и широ-
ко распространенной формой образования в России, 
в том числе и для получения диплома бизнес-
специалиста, который становится все более попу-

лярным. Обучающимися являются в основном мо-
лодые люди – выпускники средних школ. Менее 
популярная форма – это дистанционное образова-
ние, но спрос растет с каждым годом. В России уже 
существует немало школ, предлагающих бизнес-
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образование в онлайн-форме. Эта форма обучения 
особенно интересна для работающих полный рабо-
чий день людей, поскольку позволяет им учиться в 
удобное для них время. 

Ресурсный потенциал российских предприни-
мателей более диверсифицирован, чем зарубежных 
предпринимателей и представителей других про-
фессий. Этому способствуют такие факторы, как 
базовое образование, социальные отношения, про-
цедуры финансирования и многие другие. Следует 
отметить, что главной решаемой задачей при орга-
низации бизнеса или бизнес-проектов является 
обеспечение финансовой безопасности. При этом 
интеллектуальные достижения могут рассматри-
ваться только как средство для продвижения основ-
ных идей предпринимательства. Целью же является 
создание средств существования, а деятельность 
полностью направлена на улучшение экономической 
и социальной ситуации в обществе. При этом инно-
вационная деятельность остается на втором плане. 

Постановка проблемы 
Ориентируясь на тенденции в развитии бизнес-

образования на Западе, российские школы активно 
сотрудничают с университетами за рубежом, рос-
сийские бизнес-школы предприняли несколько ша-
гов для корректировки своих программ в соответст-
вии с западными стандартами. Во-первых, бизнес-
программы стали менее техническими и ориентиро-
ваны на более управленческий подход. Основываясь 
на глубоких математических и компьютерных зна-
ниях учащихся, бизнес-школы начали предоставлять 
больше курсов по предпринимательству, лидерству 
и профессиональному поведению в организациях. 
Во-вторых, по мере того, как проходит интеграция 
теоретических знаний в практические навыки для 
работы на предприятиях и студентам чаще прихо-
дится применять свои знания на практике, россий-
ские школы стремятся сделать свои программы бо-
лее гибкими и более согласованными друг с другом. 

Потенциал российского рынка бизнес-образова-
ния значителен и имеет большие перспективы раз-
вития. Наиболее активными игроками на рынке биз-
нес-образования являются: бизнес-школы, корпора-
тивные учебные центры, учебные компании, высшие 
учебные заведения. Основным рычагом развития 
рынка бизнес-образования является реальный спрос 
на рынке труда, когда ученик приобретает необхо-
димые знания и навыки для работы. Заказ услуг 
бизнес-образования с выбранными входными пара-
метрами и качеством обслуживания определяет 
внешнюю среду. Специалисты по подготовке кадров 
являются необходимой частью оценки эффективно-
сти учебной программы. Основная цель предостав-
ления услуг бизнес-образования – устранение раз-
рыва между существующими компетенциями со-
трудника и необходимостью приобретения дополни-
тельных компетенций для уже работающих сотруд-
ников для выполнения задач, определенных руково-
дством компании, и в рамках функций, определен-
ных конкретной позицией. 

В российских университетах введен перечень 
компетенций, которые должны быть сформированы 
в результате освоения каждой дисциплины. В соот-
ветствии с этим перечнем формируются показатели, 
критерии и шкалы оценивания компетенций. В ра-
бочих программах дисциплин указываются конкрет-
ные методические материалы, определяющие про-
цедуры оценивания. Собственно процедуры оцени-
вания и есть те признаки, по которым проводится 
оценка сформированности компетенций. 

Актуальной является задача понять, какие меж-
дисциплинарные компетенции, связанные с пред-
принимательством, считаются важными для пред-
приятий, компаний, для частных и государственных 
организаций и работодателей.  

Смысл предпринимательства как вида деятель-
ности можно в широком смысле определить как 
способность превращать идеи в действия, которые 
являются ценными и востребованными для кого-то 
другого, кроме самого себя. Здесь ключевой компе-
тенцией, на мой взгляд, является компетенция, кото-
рая формулируется как чувство инициативы и пред-
принимательство. 

В статье предлагается ввести в образователь-
ный процесс компетенцию «способность к предпри-
нимательству и развитие чувства предприниматель-
ской инициативы» для российских студентов. Фор-
мирование этой компетенции позволит повысить 
способность обучающихся активно участвовать в 
жизни общества, управлять своей карьерой, а также 
проявлять инициативу по созданию ценностных 
ориентиров в профессиональной деятельности со-
трудников. 

Карта компетенций 
Способность к предпринимательству рассмат-

ривается как компетенция и становится отправной 
точкой для разработки эталонной основы. В контек-
сте образования предпринимательство понимается 
как трансверсальная ключевая компетенция, приме-
няемая отдельными лицами и группами, включая 
существующие организации, во всех сферах жизни. 
Навык предпринимательства был определен как 
действия в соответствии с возможностями и идеями 
для преобразования их в ценность для других. Соз-
даваемая ценность может быть финансовой, куль-
турной или социальной.  

Таким образом, концепция предпринимательст-
ва нацелена на создание ценности вне зависимости 
от ее типа или контекста. Формируемая концепция 
применима к любому сектору экономики, будь то 
частное или государственное предприятие, включая 
социальное предпринимательство, «зеленое пред-
принимательство» или цифровое предприниматель-
ство [1]. 

Для развития чувства предпринимательской 
инициативы у студентов технических специально-
стей, занятых в образовательном процессе, была 
создана концептуальная модель, представленная на 
рис. 1. Концептуальная модель состоит из трех бло-
ков – действия, ресурсы, идеи. Блоки включают пят-
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надцать показателей. Все вместе эти показатели во-
площают идею предпринимательства. Они также 
показаны на рис. 1.  
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Рис. 1. Концептуальная модель 

 
«Идеи и возможности», «Ресурсы» и «Дейст-

вия» – это три области концептуальной модели, ко-
торые обозначаются отдельно для того, чтобы под-
черкнуть компетенцию предпринимательства как 
способность трансформировать идеи и возможности 
в действие путем мобилизации ресурсов. Эти ресур-
сы могут быть личными, а именно: самосознание и 
самоэффективность, мотивация и настойчивость; 
материальными (например, производственные сред-
ства и финансовые ресурсы) или нематериальными 
(например, конкретные знания, навыки и взаимоот-
ношения). 

Три области компетенции тесно переплетены: 
предпринимательство состоит из них в комплексе и 
является компетенцией в случае применения в той 
или иной мере этих 15 выделенных показателей. 
Указанные 15 аспектов также взаимосвязаны, и их 
следует рассматривать как части целого. Работа не 
предполагает, что заинтересованное лицо будет об-
ладать высшим уровнем владения всеми 15 показа-
телями или иметь одинаковое мастерство во всех 
областях. Однако в рамках концепции подразумева-
ется, что предпринимательство в качестве компетен-
ции состоит из 15 блоков, которые непосредственно 
влияют на формирование предпринимательства в 
компетенцию, которую можно и нужно применить 
на практике.  

Порядок, в котором они представлены, не под-
разумевает последовательность в процессе приобре-
тения или иерархии: ни один элемент не является 
первичным или важнее остальных. В концептуаль-
ной модели нет ключевых показателей и не пред-
ставлено возможностей для практического примене-
ния. В зависимости от контекста ожидается, что 
больше внимания будет уделяться выборочным ас-
пектам и меньше другим, которые также могут быть 

упрощены, чтобы передать сам процесс развития 
предпринимательства, что содействует обучению и 
развитию этой компетенции. Другими словами, 
представленную концептуальную модель можно 
рассматривать как отправную точку для интерпрета-
ции компетенции предпринимательства, которая со 
временем будет доработана и уточнена для удовле-
творения частных потребностей конкретных целе-
вых групп. 

Исследование позволяет устанавливать новые 
связи между областями и компетенциями для рас-
ширения элементов структуры и адаптации их для 
оптимального соответствия требованиям современ-
ного рынка. 

Результаты исследования 
Предпринимательство как компетенция распро-

страняется на все сферы жизни. Это позволяет гра-
жданам влиять на свое личное развитие, активно 
участвовать в социальном развитии, выступать на 
рынке труда в качестве наемного или самозанятого 
работника, а также начинать или наращивать мощь 
предприятий и компаний, имея при этом культур-
ные, социальные или коммерческие мотивы. 

В рамках сотрудничества с университетом Юж-
ной Дании автором был проведен социологический 
опрос среди студентов, преподавателей и всех заин-
тересованных сторон для выявления возможностей 
улучшения бизнес-образования в высших учебных 
заведениях и принятия решений, способствующих 
улучшить бизнес-среду. В опросе приняли участие 
более 300 студентов, сотрудников высших учебных 
заведений в России и за рубежом. На рис. 2 в про-
центном соотношении показана профессиональная 
подготовка респондентов. 

Первоначально определялся рейтинг предпри-
нимательства как компетенции среди студентов тех-
нических специальностей и студентов, обучающихся 
по экономическим направлениям. Обобщенные ре-
зультаты опроса приведены на диаграмме (рис. 3).  

Исследование было направлено на выявление 
наиболее значимых аспектов мышления, которые, по 
мнению респондентов, напрямую связаны с успеш-
ностью предпринимательской деятельности. 

27%

14%44%

7%
3% 5% Сотрудник ВО

Педприниматель

Студент

Администрация

Торгово‐промышленная 
палата
Другое

 
Рис. 2. Профессиональная подготовка 

 
Подавляющее большинство респондентов (90%) 

считают, что предпринимательство – это важная со-
ставляющая экономической образованности граж-
дан, поэтому необходимо существенно более эффек-
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тивное обучение предпринимательству через не-
официальные каналы (сети, наставничество и т.п.), а 
не только путем обязательного образования. Отмечу, 
что в программе обязательного образования для сту-
дентов технических специальностей формирование 
подобных компетенций просто не предусмотрено.  

60%
30%

5% 5%

Крайне важен

Важен

Не важен

Не знаю

 
Рис. 3. Рейтинг предпринимательства как компетенции 
 
Также респондентами отмечено, что одной из 

недооцененных возможностей является проведение 
тренингов, семинаров и мастер-классов от уже со-
стоявшихся бизнесменов с обязательным после-
дующем курированием. Таким образом, существует 
реальная потребность в предпринимательских об-
разцах для подражания. Опыт успешных предпри-
нимателей является лучшим способом создать пози-
тивные перспективы в сфере предпринимательства 
и, несомненно, улучшить их принятие в российскую 
культуру. 

Современные компании уделяют серьезное 
внимание повышению профессионального уровня 
команды. Кандидаты и сотрудники должны обладать 
следующими компетенциями: мотивация и интерес 
к работе, адекватная самооценка, чувство долга са-
модисциплина, способность к эффективному управ-
лению, настойчивость, способность адаптироваться 
к новой социальной среде, высокая эффективность, 
организационные навыки, контактность и коммуни-
кабельность. 

Каждый работодатель хочет видеть сотрудни-
ков, которые могут работать в команде, при этом 
быстро адаптироваться в новой социальной среде. 
Компании нуждаются в работниках, которые ориен-
тированы на результат, которые хотят работать на 
достижение своих целей. При этом отмечается глас-
ность и открытость предъявляемых требований к 
соискателям. Любой желающий может проследить 
свои перспективы для получения работы, сравнить 
свои профессиональные качества с теми качествами, 
которые необходимы для работы в компании. 

Заключение 
По результатам проведенного исследования сло-

жилось устойчивое мнение, что для развития и ук-
репления рекомендуемых образовательными про-
граммами компетенций необходим комплексный 

подход к образовательному процессу. Этот подход 
включает как теоретическую, так и практическую 
подготовку учащихся. Его особенностью является 
то, что теоретическая подготовка должна базиро-
ваться на достигнутых практических результатах и 
постоянно корректироваться с учетом инновацион-
ной деятельности. Практическую подготовку обу-
чающиеся должны проходить непосредственно на 
предприятии и по специальности, востребованной в 
данной компании. 

Для развития студенческого предприниматель-
ства в статье предлагается ввести компетенцию 
«способность к предпринимательству и развитие 
чувства предпринимательской инициативы». На ос-
нове концептуальной модели предлагаются способы 
ее формирования. Теоретические аспекты концепту-
альной модели уточнены и расширены результатами 
практического исследования. Выделены основные 
аспекты предпринимательского мышления. Внедре-
ние концептуальной модели и развитие компетенции 
«способность к предпринимательству и развитие 
чувства предпринимательской инициативы» являет-
ся инновационным образовательным решением для 
реализации образовательных программ технических 
и экономических специальностей. 

Университеты должны создавать условия для 
развития будущих выпускников, внедрять и разви-
вать навыки совместной работы, работы в командах, 
навыки публичных выступлений, управленческой 
деятельности по проектам. Поддержка студенческо-
го предпринимательства со стороны бизнеса может 
быть реализована путем привлечения студентов в 
конкретные проекты, стартапы, поддержки в про-
цессе обучения (гранты, стипендии). Коммерциали-
зация проводимых исследований может стать замет-
ным вкладом в разработку методик достижения мак-
симального уровня компетенций, указанных в кон-
цептуальной модели. 
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Информационное обеспечение курса  
«Генерация сигналов на основе прямого цифрового синтеза» 

 
Приведены структура, информационное и методическое обеспечение электронного курса «Устройства генера-
ции и формирования сигналов». Курс реализован в системе Moodle и предназначен для студентов радиофизиче-
ского факультета Томского государственного университета, обучающихся по специальности «радиоэлектрон-
ные системы и комплексы». 
Ключевые слова: прямой цифровой синтез, LabVIEW, NI ELVIS II+, Moodle.  
 
Генераторы на основе прямого цифрового син-

теза в настоящее время находят широкое примене-
ние в различных областях науки и техники. Принци-
пам работы, разработке и использованию таких ге-
нераторов посвящены не только статьи [1–5], но и 
монографии [6]. Поэтому изучение принципов рабо-
ты и создания генераторов на основе прямого циф-
рового синтеза является важным моментом подго-
товки современного специалиста в области радио-
техники и электроники. 

Авторами разработан электронный учебный 
курс «Устройства генерации и формирования сигна-
лов». Этот ресурс реализован в системе Moodle и 
предназначен для студентов радиофизического фа-
культета Томского государственного университета, 
обучающихся по специальности «радиоэлектронные 
системы и комплексы». 

Система Moodle выбрана потому, что она широ-
ко используется для создания электронных учебных 
курсов. Эта система позволяет размещать по изу-
чаемому предмету различные материалы для само-
стоятельного изучения и предоставляет множество 
форм проверки знаний студентов. 

Система Moodle широко используется на ра-
диофизическом факультете Томского государствен-
ного университета для организации электронного 
обучения [7]. В этой системе студенты факультета 
могут изучать информационный материал и выпол-
нять контрольные задания по различным дисципли-
нам [8–10]. 

Разработанный электронный учебный курс зна-
комит студентов с различными способами создания 
генераторов электрических сигналов на основе уст-
ройств прямого цифрового синтеза и представляет 
собой лабораторный практикум. 

В качестве программно-аппаратного обеспече-
ния лабораторных работ используется система гра-
фического программирования Labview и комплект 
виртуальных измерительных приборов NI ELVIS II+. 

Студенты факультета имеют навыки програм-
мирования в системе Labview и навыки работы с 
приборами коплекта NI ELVIS II+ [11]. 

Курс включает:  
– входное и выходное анкетирование студентов; 
– глоссарий; 
– список рекомендованной литературы; 
– краткую информацию для студентов о работе 

с курсом; 

– ссылки на полезные Internet-ресурсы. 
Фрагмент главной страницы электронного ре-

сурса приведен на рис. 1. 
 

 

 

 
Рис. 1. Фрагмент главной страницы курса 

 
Курс содержит три лабораторные работы: 
– Разработка генераторов сигналов в системе 

LabVIEW. 
– Генерация сигнала с помощью звуковой карты. 
– Работа с генератором сигнала произвольной фор-

мы из комплекта виртуальных приборов NI ELVIS II+. 
Информационно-контрольные материалы по 

каждой работе включают теоретическую часть, кон-
трольный тест и методические указания к работе. 
Кроме этого, предусмотрена возможность (в рамках 
системы Moodle) отправки студентами на проверку 
электронного отчета по лабораторной работе. 

В методических указаниях даются подробные 
инструкции по порядку выполнения работы и при-
водится набор вариантов заданий для ее выполнения. 

Первая лабораторная работа заключается в соз-
дании в системе LabVIEW виртуального прибора 
(ВП) для генерации сигналов на основе прямого 
цифрового синтеза. Блок-диаграмма этого ВП при-
ведена на рис. 2. 

Программа формирует массив из N значений 
синуса и с помощью экспресс-ВП «DAQ Assistant» 
преобразует его в последовательность аналоговых 
сигналов на аналоговом выходе ao0 макетной платы 
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комплекта виртуальных приборов NI ELVIS II+. 
Частота генерируемого сигнала определяется выбо-
ром частоты дискретизации при настройке экспресс-
ВП «DAQ Assistant».  

 

 
Рис. 2. Блок-диаграмма ВП, генерирующего гармониче-

ский сигнал 
 
Студентам предлагается создать ВП, генери-

рующий сигнал заданной формы с фиксированной 
амплитудой и частотой. Корректность работы гене-
ратора проверяется с помощью осциллографа из 
комплекта приборов NI ELVIS II+. 

Генерируемый таким образом сигнал имеет ха-
рактерную ступенчатую форму. Студентам предла-
гается создать фильтр нижних частот для получения 
сигнала более гладкой формы. Осциллограммы ис-
ходного и отфильтрованного сигналов приведены на 
рис. 3. 

 

 
Рис. 3. Генерируемый и отфильтрованный сигнал 
 
Во второй лабораторной работе необходимо в 

системе LabVIEW создать ВП для генерации сигна-
лов с использованием звуковой карты персонального 
компьютера.  

Блок-диаграмма этого ВП приведена на рис. 4. 
Студентам предлагается создать ВП, генери-

рующий сигнал заданной формы с фиксированной 
амплитудой и частотой, и проверить корректность 
его работы. 

Третья лабораторная работа заключается в ра-
боте с генератором сигналов произвольной формы 
(Arbitrary Waveform Generation) из комплекта вирту-
альных приборов NI ELVIS II+. Передняя панель 
этого прибора приведена рис. 5. 

Этот прибор предназначен для генерации сиг-
налов сложной формы. Числовой массив для гене-
рируемого сигнала прибор считывает из заранее 
созданного файла. 

 

 
Рис. 4. Блок-диаграмма ВП, генерирующего гармониче-

ский сигнал 
 
 

 

 
Рис. 5. Лицевая панель генератора сигналов произвольной 

формы 
 
Изменяя масштабный коэффициент «Gain» и 

частоту дискретизации «Update Rate», устанавлива-
ют амплитуду и частоту генерируемого сигнала. 

Предлагаемая студентам лабораторная работа 
состоит из двух частей. В первой части студентам 
предлагается с помощью данного генератора полу-
чить сигнал с заданной формой, частотой и ампли-
тудой, а во второй части работы создать в системе 
LabVIEW ВП для генерации сигналов с использова-
нием экспресс-ВП «Arbitrary Waveform Generation» 
и проверить его работоспособность. 

После выполнения лабораторных работ студен-
там предлагается пройти итоговый тест, включаю-
щий контрольные вопросы из тестов к лаборатор-
ным работам. 

Разработанный электронный учебный курс пла-
нируется использовать в лабораторном практикуме 
по дисциплине «Устройства генерации и формиро-
вания сигналов». 
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С.Е. Юленков, С.В. Котельникова, С.П. Саханский 

 
Изучение метода Чохральского в рамках дисциплины 
«Теоретические основы автоматизированного управления» 
в СибГУ им. М.Ф. Решетнева 
 

Рассматривается краткая характеристика метода Чохральского, дана справка учебной дисциплины, в рамках ко-
торой изучается данный метод на практических занятиях, и программные средства, необходимые для изучения 
и моделирования метода Чохральского. 
Ключевые слова: метод Чохральского, кристаллы, автоматизация, технологический процесс, дисциплина 
«Теоретические основы автоматизированного управления» (ТОАУ), Mathcad, Matlab. 

 
В настоящее время металлургию проводников 

принято считать активно развивающейся отраслью в 
промышленности. Полупроводниковыми материала-
ми, которые обеспечивают необходимый рост элек-
тронной промышленности, принято считать следую-
щие: 1) кремний; 2) германий; 3) арсенид галлия.  

Метод Чохральского относится к тигельным ме-
тодам, он считается основным методом выращива-
ния кристаллов кремния, германия, а также арсени-
да галлия и был открыт польским химиком Яном 
Чохральским (рис. 1). Он получил широкое распро-
странение в технологии монокристаллов.  

У метода Чохральского имеется следующий ряд 
преимуществ:  

1) отсутствие контакта между фронтом кри-
сталлизации и контейнером; 

 
Рис. 1. Ян Чохральский 
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2) наличие возможности получения монокри-

сталлов заданной кристаллографической ориента-
ции с малыми отклонениями оси роста от этого на-
правления;  

3) наличие высоких температурных градиентов 
в расплаве у фронта кристаллизации, которые обес-
печивают условия устойчивости гладкого фронта 
кристаллизации;  

4) простое получение монокристаллов крупных 
размеров [1]. 

По своей сути метод Чохральского может ис-
пользоваться для выращивания кристаллов химиче-
ских элементов и химических соединений, устойчи-
вых при температурах плавления, – кристаллизации. 
За время промышленного использования с 1950-х гг. 
было разработано несколько модификаций метода 
Чохральского, а именно: 1) с использованием пла-
вающего тигля; 2) с подпиткой; 3) с промежуточны-
ми дозагрузками; 4) с использованием пьедестала. 
Ян Чохральский открывает свой метод в 1916 г. и 
затем излагает суть своего открытия в научной ста-
тье «Новый метод измерения степени кристаллиза-
ции металлов» и публикует результаты своей работы 
в 1918 г. в научном журнале [2]. 

Основа метода Чохральского состоит в том, что 
небольшую монокристаллическую затравку вводят 
неглубоко в расплав и затем ее медленно вытягива-
ют из расплава, управляя температурой расплава и 
скоростью вытягивания монокристалла. В процессе 
вытягивания форма прямого конуса кристалла, его 
цилиндрической части и обратного конуса програм-
мируется системой управления. Все это происходит 
за счет программного изменения скорости вытяги-
вания и температуры кристалла.  

Для выращивания совершенных марок опреде-
ленных монокристаллов используются необходимые 
автоматизированные системы управления (АСУ), 
которые должны обладать возможностями контроля 
и управления температурой, а также скоростью и 
текущим диаметром монокристаллов в процессе их 
роста. Перспективными управляющими системами 
по праву считаются цифровые микропроцессорные 
системы. Благодаря программному изменению ско-
рости вытягивания и температуры получают кри-
сталлы любого качества и размера. 

Изучение метода Чохральского проходит в рам-
ках дисциплины «Теоретические основы автомати-
зированного управления» (ТОАУ) в Сибирском го-
сударственном университете науки и технологий  
им. М.Ф. Решетнева на практических занятиях по 
моделированию выращивания кристаллов с исполь-
зованием программного продукта Mathcad. 

ТОАУ является сравнительно молодой научной 
дисциплиной, изучающей сложные системы управ-
ления с большим числом элементов электроники и 
автоматики. Начало данной дисциплине дали работы 
Н. Винера, У.-Р. Эшби и Дж. фон Неймана. В моно-
графиях перечисленных ученых были заложены со-
временные основы науки об управлении [3]. 

Дисциплину ТОАУ в университете реализует 
кафедра информационно-управляющих систем 

(ИУС), которая имеет необходимую лабораторию 
микропроцессорных систем (рис. 2) с соответст-
вующим программным, аппаратным и методическим 
обеспечением, разработанным преподавателями ка-
федры ИУС. В лабораториях кафедры ИУС СибГУ 
им. М.Ф. Решетнева преподаватели, студенты и ас-
пиранты занимаются разработкой систем автомати-
зации технологических процессов выращивания 
различных материалов из жидкого расплава, управ-
ления электронно-лучевой сваркой и пайкой. 

 

 
Рис. 2. Лаборатория микропроцессорных систем  

кафедры ИУС СибГУ им. М.Ф. Решетнева 
 

Mathcad – программный продукт, который не-
обходим для построения математических моделей и 
ориентирован на подготовку интерактивных доку-
ментов с вычислениями и визуальным сопровожде-
нием. Программа Mathcad проста в использовании и 
имеет понятный интерфейс для ее пользователей. 
При вводе формул и данных в этой программе ис-
пользуют клавиатуру или специальные панели инст-
рументов. Работа в программе Mathcad будет осуще-
ствляться в пределах рабочего листа, на нем уравне-
ния и выражения будут отображаться графически в 
противовес текстовой записи в языках программи-
рования.  

Также можно использовать данный программ-
ный продукт и в сложных проектах для визуализации 
результатов математического моделирования, благо-
даря использованию распределенных вычислений, а 
также традиционных языков программирования.  

Программу Mathcad очень часто используют в 
крупных инженерных проектах, где большое значе-
ние имеет трассируемость и определенное соответ-
ствие стандартам, она имеет большое количество 
операторов и различных функций, которые будут 
полезны для решения определенных технических 
заданий. Также программный продукт Mathcad по-
зволяет его пользователям выполнять численные и 
символьные вычисления, производить операции со 
скалярными величинами, а также векторами и мат-
рицами, автоматически переводить одни единицы 
измерения в другие. Программа Mathcad обладает 
большим количеством возможностей и функций. 

Основной целью практических работ по дисци-
плине ТОАУ является приобретение студентами 
навыков в математическом моделировании в про-
граммной среде Mathcad. В практических работах по 
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моделированию процесса выращивания кристаллов 
необходимо выполнить следующее: 1) провести мо-
делирование процесса выращивания прямого конуса 
монокристалла германия по заданным параметрам, 
составить программу моделирования процесса вы-
ращивания прямого конуса кристалла германия в 
Mathcad и продемонстрировать ее работу; 2) анало-
гично провести моделирование процесса выращива-
ния монокристалла германия на цилиндрической 
части; 3) аналогично провести моделирование про-
цесса выращивания монокристалла германия при 
выращивании обратного конуса; 4) составить про-
грамму моделирования полного трехфакторного 
эксперимента в Mathcad и продемонстрировать ее 
работу [4]. 

Построенные графики в программном продукте 
Mathcad будут выглядеть, как на рис. 3–11. 

 

 
Рис. 3. Изменение задания диаметра d(z)  

на прямом конусе в Mathcad 

 
Рис. 4. Изменение задания температуры Тз(z)  

на прямом конусе в Mathcad 

 
Рис. 5. Изменение задания скорости V(z) на прямом 

конусе в Mathcad 

 
Рис. 6. Изменение задания диаметра d(z) на цилиндриче-

ской части в Mathcad 
 

 
 Рис. 7. Изменение задания температуры Тз(z)  

на цилиндрической части в Mathcad 
 

  
Рис. 8. Изменение задания скорости V(z)  
на цилиндрической части в Mathcad 

 

 
 Рис. 9. Изменение задания диаметра d(z)  

на обратном конусе в Mathcad 
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Рис. 10. Изменение задания температуры Тз(z)  

на обратном конусе в Mathcad 
 

 
Рис. 11. Изменение задания скорости V(z)  

на обратном конусе в Mathcad 
 

Также на практических занятиях имеется воз-
можность реализовать аналогичные задания в про-
граммном продукте Matlab. Программа Matlab явля-
ется пакетом прикладных программ, которые необ-
ходимы для решения задач технических вычисле-
ний, и в ней используется одноименный язык про-
граммирования. Он является высокоуровневым ин-
терпретируемым языком программирования, кото-
рый включает в себя основанные на матрицах струк-
туры данных, широкий спектр различных функций, 
а также интегрированную среду разработки, объект-
но-ориентированные возможности и интерфейсы к 
программам, которые написаны на других языках 
программирования. Программы, которые написаны 
на Matlab, можно разделить на следующие типы:  
1) функции; 2) скрипты. Особенностью языка в про-
граммном продукте Matlab принято считать широ-
кие возможности по работе с матрицами. Программа 
Matlab обладает рядом возможностей и функций, 
как и программный продукт Mathcad [5]. 

Заключение 
Таким образом, были рассмотрены основные 

положения метода Чохральского и возможные об- 
 

ласти его использования. В дальнейшем планирует-
ся разработка математической модели в программ-
ной среде Mathcad или программной среде Matlab 
процессов управления скоростью и температурой 
выращивания кристаллов германия на прямом кону-
се кристалла, цилиндрической части кристалла и на 
обратном конусе выращиваемого кристалла, а также 
моделирования трехфакторного полного экспери-
мента с заданной матрицей планирования. В основу 
каждого варианта задания будет положен вектор на-
блюдения реального технологического процесса 
производства, математическую модель которого не-
обходимо будет найти и проанализировать на нали-
чие экстремумов. Результаты проделанной работы 
можно будет рекомендовать для АО «Красмаш», 
КрАЗ в г. Красноярске и на подобных предприятиях. 
Навыки моделирования, которые получают студенты 
и аспиранты при решении задач моделирования 
сложных систем, в дальнейшем будут полезны им 
при определенных научных исследованиях. 
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Исследование эффективной дальности действия  
активно-импульсных телевизионных измерительных систем 
ультрафиолетового диапазона 

 
Представлен расчет оценки дальности активно-импульсных телевизионных измерительных систем ультрафио-
летового диапазона.  
Ключевые слова: ультрафиолетовое излучение, активно-импульсные телевизионные измерительные систе-
мы, помеха обратного рассеяния, дальность действия. 
 

В настоящее время возможность распознавания 
объектов на больших расстояниях при низкой ме-
теорологической дальности видимости, вызванной 
плотным туманом, дымом, смогом и т.д., является 
все более актуальной и применяется во многих сфе-
рах. Современные телевизионные камеры, рабо-
тающие в ультрафиолетовом (УФ) диапазоне, широ-
ко используются для решения разнообразных задач в 
медицине, астрономии, научных исследованиях, 
военном деле. Например, в ультрафиолетовом диа-
пазоне в целом ряде случаев наблюдается более вы-
сокий контраст объектов искусственного происхож-
дения на природном фоне, также УФ-излучение 
применяется в экологическом мониторинге Земли 
для дистанционной индикации разливов нефтепро-
дуктов на воде и суше. 

Основные свойства УФ-излучения 
Ультрафиолетовое излучение практически не 

дает визуальной информации об окружающей среде, 
имеет большие потери за счет поглощения атмосфе-
рой и рассеяния при распространении излучения в 
различных средах. Основной вклад в молекулярное 
поглощение в ультрафиолетовом диапазоне вносят 
озон и кислород [1]. Спектр УФ-излучения разделя-
ют на три диапазона: 

1. UV-A (длинноволновая). Область распро-
странения λ = 400–315 нм. 

2. UV-B (средневолновая). Область распростра-
нения λ = 315–280 нм. 

3. UV-C (коротковолновая). Область распро-
странения λ = 280–100 нм. 

На поверхности Земли УФ-фон состоит из  
UV-A и частично UV-B, так как основная часть  
УФ-излучения поглощается верхними слоями атмо-
сферы. Исходная доля УФ-спектра в излучении 

Солнца составляет около 5%, в то время как Земли 
достигает всего лишь 1,5%. 

Длинноволновый ультрафиолетовый диапазон 
не распознаётся человеческим глазом, но при отра-
жении от некоторых материалов, например люми-
нофора, спектр переходит в область видимого излу-
чения, благодаря свечению, возбуждаемому в среде 
светом разной длины волны. Тем не менее глаз мо-
жет заметить фиолетовый цвет, если излучение по-
падает в видимый диапазон 400 нм, либо имеет дос-
таточно высокую яркость, которая обычно достига-
ется применением светодиодов.  

Также следует заметить, что ближний диапазон 
УФ-области имеет наиболее слабое фоновое излуче-
ние [2]. 

Объекты в УФ-излучении имеют достаточно 
высокий контраст, что позволяет обнаруживать их 
на большом расстоянии, но, как говорилось ранее, 
УФ-излучение достаточно сильно поглощается ат-
мосферой, поэтому для увеличения дальности обна-
ружения объектов целесообразно применение ак-
тивно-импульсных телевизионных измерительных 
систем (АИ ТИС). 

Активно-импульсные телевизионные 
измерительные системы 

В настоящее время все системы видения приня-
то делить на активные и пассивные. В пассивных 
системах видения формирование изображения про-
исходит посредством естественного или теплового 
излучения объектов наблюдения. На этом принципе 
основана работа приборов ночного видения, тепло-
визоров и др.  

Активным системам для работы нужен допол-
нительный источник подсветки, такой как лазеры, 
инфракрасный фонарик, прожекторы и т.п. 
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Ввиду того, что источник излучения может ра-
ботать как в постоянном, так и в импульсном режи-
ме, активные системы видения подразделяют  на 
активно-непрерывные, где в качестве подсветки ис-
пользуется постоянный источник излучения, и на 
активно-импульсные, где в качестве подсветки вы-
ступает импульсное излучение в сочетании со стро-
бированием приемника. 

Современные АИ ТИС, работающие в УФ-диа-
пазоне, позволяют работать в импульсном режиме и 
бороться с такой проблемой, как обратное рассея-
ние. Принцип работы АИ ТИС основан на стробо-
скопическом эффекте, импульсный подсвет про-
странства и стробирование по времени фотоприем-
ного устройства, оснащённого быстродействующим 
затвором. Импульсный режим работы системы по-
зволяет работать, отсекать помеху обратного рас-
сеяния и ослаблять естественный фон. 

Принцип работы АИ ТИС заключается в сле-
дующем. На объект наблюдения направляется ис-
точник излучения, испускающий короткие импуль-
сы, длительность которых намного меньше времени, 
которое затрачивается светом для прохождения рас-
стояния до объекта и обратно. Оператор АИ ТИС 
увидит изображение объекта только в том случае, 
если задержка по времени между моментами откры-
вания затвора и излучения импульса подсветки рав-
на времени, за которое свет пройдет расстояние до 
объекта и обратно. Стоит отметить, что вместе с 
самим объектом также будет наблюдаться слой про-
странства, окружающий его.  

Угол поля зрения АИ ТИС (β), как правило, со-
гласуется с углом осветителя. На эффективную 
дальность действия АИ ТИС влияют 2 параметра: 
угол и мощность излучателя. 

Исходя из вышесказанного, основное практиче-
ское применение АИ ТИС заключается в повыше-
нии дальности обнаружения и корректности распо-
знавании объектов при плохой видимости объектов.  

Оценка дальности ТВ-системы 
Основной характеристикой любой ТВ-системы 

является дальность, которая зависит от характери-
стик приемного и передающего устройств, состоя-
ния среды, а также от характеристик самого объекта 
и фона. При оценивании дальности можно опреде-
лить, при каких условиях и как именно поведут себя 
различные характеристики. 

За основу расчета энергетической освещенно-
сти была взята формула из источника [3]. Энергети-
ческая освещенность, создаваемая на объекте, опре-
деляется по формуле: 

окг оп
оэ c2

Ф
cosЕ

L


   


,                (1) 

где оп  – коэффициент пропускания объектива; L – 

расстояние до объекта наблюдения, м; окгФ – поток 

излучения оптического квантового генератора 
(ОКГ), Вт; c  – коэффициент пропускания излуче-

ния ОКГ. 
 

Будем считать, что оп = 1, а β = 0, тогда выра-

жение (1) преобразуется к виду 
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Угол расходимости лазерного луча задается 
плоским углом. Если плоские углы не превышают 
60º, то с достаточной точностью переход от про-
странственных углов к плоским может быть осуще-
ствлен в соответствии с зависимостью 
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  ,                             (3) 

где п  – плоский угол расходимости, град. 

Подставляем (3) в (2), получаем 
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Определим освещенность приемника излуче-
ния. Для этого воспользуемся формулой 
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где ρ – коэффициент отражения объекта наблюде-
ния; проб  – коэффициент пропускания объектива; 

вх.зр

f


 ,                              (6) 

где вх.зр  – диаметр входного зрачка объектива, м;  

f – фокусное расстояние, м;  V – коэффициент уве-
личения. 

С учетом выражения (4) уравнение (5) будет 
иметь вид 
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Коэффициент пропускания c  экспоненциально 

зависит от расстояния до объекта наблюдения L и 
рассчитывается по формуле носящей название закон 
Бугера: 

c ( ) LL e  ,                          (8) 

где α – показатель ослабления среды.  
Тогда с учетом (7) уравнение (6) примет вид 
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.     (9) 

Решая уравнение (9), был получен график зави-
симости освещенности приемника излучения от рас-
стояния (рис. 1). На этом графике видно, что при 
уменьшении плоского угла расходимости освещен-
ность приемника излучения заметно уменьшается с 
увеличением расстояния до объекта наблюдения. 
Уменьшается освещенность и с увеличением пока-
зателя ослабления. Обусловлено это потерями за 
счет рассеяния и поглощения излучения.  

При расчете освещенности приемника излуче-
ния, значения показателя ослабления для разных 
длин волн были использованы результаты исследо-
вания проведенного в работе [4]. 
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             Епи, ЛК 

 
L, м 

Рис 1. Зависимость освещенности приемника излучения 
от расстояния 

 
Поток излучения лазера выбирается равным 

5000 Вт (LQ629). Принимая значение пороговой 
освещенности приемника излучения равным 10–5 Вт, 
решая трансцендентное уравнение (9), относительно 
L, определяется зависимость дальности действия 
ТВ-системы от угла расходимости излучения лазера 
и длины волны излучения. 

Зависимость дальности действия ТВ-системы 
для значений показателя ослабления среды распро-
странения излучения (для λ = 0,35 и λ = 0,25) от угла 
расходимости показана на рис. 2.  

На рис. 3 изображен график зависимости даль-
ности действия ТВ-системы от длины волны для 
двух значений углов расходимости (γ = 2°  и  γ = 10°). 
 
         L, м 

 
γп, град 

Рис. 2. Зависимость дальности действия ТВ-системы  
от угла расходимости  

 

         L, м 

 
λ, мкм 

Рис. 3. График зависимости дальности действия  
ТВ-системы от длины волны 

 
 
 
 

Анализ кривых, приведенных на рис. 2 и 3, по-
казывает, что в УФ-диапазоне спектра излучения 
дальность действия ТВ-системы значительно сни-
жается. Так, например, на длине волны λ = 0,25 мкм 
дальность действия уменьшается в два с половиной 
раза (при угле излучателя АИ ТИС – 2°) по сравне-
нию с длиной волны λ = 0,35 мкм. Причиной значи-
тельного уменьшения дальности действия является 
увеличение показателя ослабления вследствие мо-
лекулярного рассеяния и поглощения. Рассеяние 
излучения в атмосфере (оно значительно в УФ-об-
ласти спектра) влияет не только на дальность дейст-
вия ТВ-системы, но и на контраст изображения. 

Заключение  
Главное преимущество АИ ТИС перед другими 

ТВ-системами – возможность наблюдения за объек-
том на больших расстояниях, работать в условиях 
значительных помех обратного рассеяния. 

Оценивая дальность работы ТВ-системы, мож-
но сделать вывод, что при увеличении угла излуча-
теля АИ ТИС освещенность приемника уменьшает-
ся. Также при уменьшении длины волны дальность 
действия снижается за счет увеличения показателя 
ослабления вследствие молекулярного рассеяния и 
поглощения. Это влияет на дальность видимости из-
за уменьшения контраста изображения. 

Исходя из вышесказанного, можно сделать вы-
вод, что исследование и разработка АИ ТИС явля-
ются перспективными для наблюдения в УФ-облас-
ти спектра, благодаря эффективному подавлению 
помехи обратного рассеяния, а также возможности 
наблюдения за объектом в неблагоприятных метео-
условиях.  
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Способ квантования коэффициентов дискретного  
вейвлет-преобразования в стандарте JPEG2000 

 
В стандарте JPEG2000 основные искажения цифрового изображения обусловлены квантованием коэффициен-
тов дискретного вейвлет-преобразования (ДВП). Предлагается адаптивный способ квантования коэффициентов 
с целью обеспечения высокого качества изображений с допустимыми визуальными искажениями. В качестве 
критериев выбора параметров квантователя используются числовые меры искажений в нормированной системе 
N-CIELAB. Приводятся результаты экспериментальных исследований анализа качества изображений и реко-
мендации по выбору оптимальной стратегии квантования коэффициентов ДВП. 
Ключевые слова: анализ изображений, метрика искажений, дискретное вейвлет-преобразование, JPEG2000. 

 
Контроль качества компрессированного изо-

бражения достаточно сложен и неоднозначен. Поис-
ком компромиссных решений между качеством и 
степенью компрессии заняты исследователи многих 
стран. В настоящее время существуют множество 
методов и метрик анализа качества изображений. К 
традиционным метрикам относятся PSNR и MSE, к 
более сложным – метрики структурного подобия 
(SSIM) и мультимасштабная MSSIM [1]. Метод 
SSIM выполняет сравнение двух изображений и 
оценивает их изменения по яркости, контрасту и 
структуре [2]. Сравнение пикселей изображений 
выполняется с помощью окна, в котором оценивает-
ся качество изображения, выраженное величиной 
средней разности (DMOS). Этот метод более попу-
лярен, чем PSNR и MSE, так как он более информа-
тивен и ближе к зрительному восприятию различий 
между изображениями [3].  

В современных методах компрессии наиболь-
шее применение имеют алгоритмы без адаптации к 
визуальному восприятию качества разных структур 
изображения. К таким методам относятся алгоритмы 
сжатия неподвижных изображений, реализованные в 
стандартах JPEG и JPEG2000. В системах цифрового 
телевидения H.264 (H.265), реализованных на осно-
ве стандарта MPEG-2, эти алгоритмы используются 
для компрессии опорных (I) кадров видеоряда. В 
статье предлагается адаптивный способ квантования 
коэффициентов ДВП в стандарте JPEG2000, позво-
ляющий сохранять качество изображений с допусти-
мыми (минимальными) визуальными искажениями. 

Стандарт JPEG2000 
В кодере JPEG200 выполняются следующие ос-

новные процедуры: а) преобразование цифровых 
RGB-сигналов исходного файла изображения в сис-
тему YVU-координат; б) выполнение вейвлет-пре-
образования для каждой из YVU-компонент изобра-
жения; в) квантование коэффициентов ДВП и обну-
ление малозначащих коэффициентов разложения;  
г) кодирование битовых плоскостей и арифметиче-
ское сжатие. 

В стандарте JPEG2000 [4] в отличие от JPEG не 
используется разбиение изображения на блоки  
(8×8 пикселей), при этом выполняется дискретное 
вейвлет-преобразование всего изображения. На пер-

вой итерации преобразование выполняется последо-
вательно по строкам и столбцам, после чего образу-
ются четыре матрицы (НН, НВ, ВН, ВВ) коэффици-
ентов ДВП с размерами, в два раза меньшим шири-
ны и высоты изображения: НН – низкочастотная 
фильтрация по строкам и столбцам; НВ – низкочас-
тотная фильтрация по строкам и высокочастотная по 
столбцам; ВН – высокочастотная фильтрация по 
строкам и низкочастотная по столбцам; ВВ – высо-
кочастотная фильтрация по строкам и столбцам. На 
второй итерации выполняется аналогичное преобра-
зование для НН матрицы и т.д. Обычно достаточно 
4-6 итераций. Такой процесс эквивалентен операции 
фильтрации сигналов изображения по частотным 
субдиапазонам для каждой итерации. 

После выполнения преобразования коэффици-
енты ДВП квантуются, где для каждого k субдиапа-
зона выбирается свой постоянный коэффициент qk, 
на который делятся все элементы матрицы.  

Процесс квантования яркостных коэффициен-
тов ДВП для каждой итерации (I) можно описать 
следующей формулой: 
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где ,i jy  – исходное значение коэффициента; ,i jy  – 

квантованное значение; (i, j) – номера коэффициен-
тов по горизонтали и вертикали в выбранном суб-
диапазоне (k) для каждой итерации (I); round() – 
функция округления до целого значения; Q – пара-
метр качества. 

После квантования выполняется обнуление ма-
лозначащих коэффициентов с помощью простого 
условия: 
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где величина b  определяет ширину «мертвой» зо-

ны. Коэффициенты квантования рекомендованы 
стандартом и имеют более высокие значения для 
матриц ВВ, что обусловлено спадом пространствен-
но-частотной характеристики зрения в области 
верхних частот. 
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Изменение коэффициентов квантования с по-
мощью параметра качества Q позволяет регулиро-
вать качество изображения и скорость цифрового 
потока сжатых визуальных данных. 

При разработке адаптивного алгоритма кванто-
вания исследователи обычно предлагают свою шка-
лу коэффициентов квантования, которая, по их мне-
нию, должна повысить качество изображения. В 
некоторых работах предлагается использовать раз-
ные материнские вейвлеты в зависимости от номера 
итерации [5, 6]. 

Анализ современного состояния исследований в 
данной области показывает, что авторы обычно оце-
нивают качество изображения для разных парамет-
ров квантователя с помощью интегральных метрик, 
таких как PSNR, MSE, SSIM и др. [7]. К недостатку 
таких оценок относится то, что эти метрики не учи-
тывают изменений зрительного восприятия цвето-
вых различий и, следовательно, искажений отдель-
ных участков изображения в зависимости от их цве-
та, контраста и детальности. 

Адаптивный способ квантования 
Идея нового адаптивного способа квантования 

заключается в использовании объективных критери-
ев оценки искажений локальных участков изображе-
ния, которые отличаются по признакам их детально-
сти и по степени заметности отклонений цветовых 
координат выделенных объектов. В качестве крите-
риев предложено использовать числовые меры ис-
кажений в нормированной системе N-CIELAB [8, 9]. 

Колометрическая система CIELAB относится к 
классу равноконтрастных систем и широко исполь-
зуется для оценки цветовых различий и точности 
цветопередачи крупных деталей изображения. С 
уменьшением размеров деталей свойство равно кон-
трастности CIELAB теряется, так как в системе не 
учитывается спад контрастной чувствительности 
зрения. Суть нормировки заключается во введении в 
формулу оценки цветового контраста (К) детали 
весовых коэффициентов по координатам светлоты L* 
и цветности a*, b*. Весовые коэффициенты получе-
ны раздельно для трех координат эксперименталь-
ным путем в зависимости от размера детали в 1–4 и 
более пикселей. Использование весовых коэффици-
ентов позволяет оценивать цветовой контраст дета-
лей в системе N-CIELAB в зависимости от их раз-
мера с учетом контрастной чувствительности зре-
ния. Экспериментально доказано, что при пороговом 
значении цветового контраста K > 0,5 мелкие детали 
начинают различаться глазом, и этот порог мало за-
висит от цвета детали и яркости окружающего фона.  

На первом этапе выполняется алгоритм иден-
тификации мелких структур оригинального изобра-
жения, который основан на способе анализа струк-
туры микроблоков изображения с размером 3×3 пик-
селя. Мелкие структуры в микроблоке можно разде-
лить на следующие типы: точечные объекты, фраг-
менты тонких линий, фрагменты контуров, фраг-
менты текстур. Идентификация микроблока выпол-
няется по следующему критерию: если значения 

цветового контраста между соседними пикселями 
для количества переходов n ≥ 2 превышают зритель-
ный порог в системе N-CIELAB, то в микроблоке 
присутствует мелкая структура, различимая глазом.  
Если данное условие не выполняется, то мелкая 
структура не различается глазом. 

После анализа всего изображения получим вы-
деленные участки изображения с различимыми мел-
кими структурами в виде микроблоков с размерами 
3×3 пикселя. Остальные участки классифицируем 
как участки с равномерными изменениями цветовых 
координат. На рис. 1 показан фрагмент тестового 
изображения с выделенными микроблоками. 

 

   
Рис. 1. Фрагмент тестового изображения  
с выделенными мелкими структурами 

 
Для оценки искажений компрессированного 

изображения предлагаются следующие метрики. 
Оценка искажений в выделенных участках с мелкими 
структурами выполняется по следующим формулам: 
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где выражение (3) оценивает максимальное откло-
нение контраста цветовых переходов оригинального 
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блоке с номером m. Формула (4) дает среднюю 
оценку искажений по всем N1 микроблокам. 

Для оценки искажений в остальных микробло-
ках используем следующую метрику: 
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оценивает среднее отклонение цветовых координат 
оригинального и искаженного изображения в систе-
ме N-CIELAB внутри микроблока (k), в котором от-
сутствуют различимые глазом мелкие структуры; i – 
номер пикселей в микроблоке (3×3).  Выражение (5) 
дает среднюю оценку по всем NF «фоновым» мик-
роблокам. 

На следующем этапе необходимо оценить зна-
чения dE1 и dEF, при которых искажения становятся 
незаметными или малозаметными. 
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В процессе экспериментов, в которых принима-
ли участие группы студентов, по результатам субъ-
ективного анализа качества более 100 компрессиро-
ванных фотореалистичных изображений в приложе-
нии Adobe Photoshop CS6 получены следующие кри-
терии: 

 1 1
ˆ 0,5dE dE  , (6) 

 ˆ 2,0F FdE dE  . (7) 

По мнению наблюдателей, при выполнении этих 
условий искажения становятся незаметными или 
малозаметными. Также получено, что данные крите-
рии обеспечиваются для заданного параметра  
Q ≥ 60% шкалы качества JPEG2000 приложения 
Adobe Photoshop CS6. 

В результате исследований предложена сле-
дующая стратегия адаптивного квантования коэф-
фициентов ДВП. Максимальное значение параметра 
qmax в формуле (1) выбирается для высокочастотного 
субдиапазона ВВ первой итерации. Далее уменьша-
ем это значение на единицу и выполняем квантова-
ние субдиапазонов НВ и ВН. Переходим к субдиапа-
зону ВВ второй итерации, еще раз уменьшаем q на 
единицу и повторяем алгоритм. Если, значение q 
становится меньше единицы, прекращаем квантова-
ние. Например, при заданном значении qmax = 6 по-
лучим следующие параметры квантования: 

qВВ,1 = 6; qНВ,1 = 5; qВН,1 = 5; qВВ,2 = 4; qНВ,2 = 3; 
 qВН,2 = 3; qВВ,3 = 2; qНВ,3 = 1; qВН,2 = 1. 

Аналогичным способом задаем параметры 
квантования коэффициентов ДВП, полученных по-
сле преобразования сигналов цветности U и V. 

Таким образом, изменяя значение qmax, мы мо-
жем регулировать качество изображения до тех пор, 
пока не будут выполнены условия (6) и (7). 

Результаты экспериментов 
Разработанные алгоритмы реализованы в виде 

программного модуля в среде С++, выполняющего  
следующие функции: 

1. Открытие тестового изображения. 
2. Реализация алгоритма JPEG2000 с описанной 

выше стратегией квантования. 
2. Выполнение алгоритма идентификации и вы-

деления участков оригинального изображения по 
признакам их детальности. 

3. Вычисление искажений по метрикам (4) и (5) 
для заданного значения qmax. 

К особенностям реализации алгоритма JPEG2000 
относится следующее: в качестве материнского 
вейвлета выбран CDF 9/7; ширина «мертвой» зоны 
квантования равна нулю; для сжатия вейвлет-коэф-
фициентов использован кодер [10] длин серий нулей 
с переменной длиной кода, выбираемый в соответ-
ствии со статистикой коэффициентов ДВП реальных 
изображений. 

Для получения оптимального значения qmax был 
выполнен анализ качества оригинальных фотореа-
листичных изображений из базы данных [11] лабо-
ратории LIVE.  

На рис. 2 показаны примеры тестовых изобра-
жений: «Женщина в шляпе» (Woman_hat), «Байке-

ры» (Bikes) и  «Попугаи» (Parrots). В таблице приве-
дены результаты их анализа.  

 

 

Рис. 2. Примеры тестовых изображений из базы  
данных лаборатории LIVE 

 

Зависимости искажений тестовых изображений 
 от параметров квантователя 
Женщина в шляпе (FDL = 50%) 

qmax dE1 dEF kсж SSIM 
1 0,117 1,159 4,6 0,989 
2 0,156 1,274 6,1 0,987 
3 0,214 1,313 7,5 0,983 
4 0,280 1,361 8,9 0,978 
5 0,351 1,454 11,6 0,971 
6 0,417 1,538 14,0 0,962 
7 0,481 1,683 17,3 0,952 
8 0,541 1,836 20,4 0,941 

Байкеры (FDL = 78%) 
qmax dE1 dEF kсж SSIM 

1 0,132 1,431 3,9 0,995 
2 0,165 1,441 4,2 0,994 
3 0,231 1,476 4,9 0,993 
4 0,307 1,529 5,6 0,991 
5 0,389 1,682 6,9 0,987 
6 0,471 1,857 8,1 0,982 
7 0,551 2,168 9,6 0,974 
8 0,628 2,530 10,9 0,966 

Попугаи (FDL = 22%) 
qmax dE1 dEF kсж SSIM 

1 0,119 1,138 7,3 0,986 
2 0,147 1,152 8,0 0,985 
3 0,201 1,190 10,5 0,982 
4 0,264 1,224 13,5 0,978 
5 0,325 1,291 19,7 0,974 
6 0,385 1,338 24,6 0,969 
7 0,441 1,438 30,9 0,964 
8 0,495 1,541 36,5 0,957 

 

Для каждого изображения приведен уровень де-
тальности (FDL) который показывает процент уча-
стков изображения с мелкими структурами. Серым 
цветом выделены параметры, при которых критерии 
(6) и (7) не выполняются. Для сравнения приведена 
оценка искажений по метрике SSIM. 

В результате анализа 29 оригинальных изобра-
жений из базы LIVE получены следующие выводы: 

1. При отсутствии квантования (qmax = 1) в де-
кодированных изображениях присутствуют мини-
мальные искажения, обусловленные округлением 
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вещественных значений коэффициентов ДВП до 
целых значений.  

2. Критерии (6) и (7) выполняются для всех 
изображений данной выборки при установленном 
значении параметра квантования qmax ≤ 6. 

3. Значение qmax = 6 можно считать оптималь-
ным выбором с точки зрения обеспечения мини-
мальных визуальных искажений для изображений с 
любым уровнем детальности FDL. 

4. Пошаговое изменение qmax позволяет настро-
ить его на оптимальное значение, при котором обес-
печивается максимальный коэффициент сжатия с 
минимальными визуальными искажениями. В част-
ности, из таблицы  следует, что оптимальными будут 
значения: qmax = 7 (Женщина в шляпе); qmax = 6 (Бай-
керы); qmax = 8 (Попугаи). 

5. Оценка искажений по метрике SSIM не дает 
однозначного решения по выбору оптимальных па-
раметров квантователя, что следует из данных таб-
лицы.  

Заключение 
В заключение отметим отличительные особен-

ности предложенного способа квантования коэффи-
циентов ДВП. В отличие от стандартного способа 
(1), параметры квантования в предлагаемом способе 
настраиваются на высокое качество изображения 
адаптивно с помощью объективных критериев за-
метности искажений (6) и (7), полученных в норми-
рованной системе N-CIELAB. Анализ качества вы-
полняется не по интегральным оценкам (SSIM, 
PSNR и др.) всего изображения, а по искажениям 
выделенных участков по признакам их детальности. 
В способе предлагается алгоритм выделения участ-
ков по следующему признаку классификации: при-
сутствие в микроблоках изображения мелких струк-
тур, различимых глазом или нет.  

К перспективным исследованиям относится 
разработка алгоритма выделения объектов изобра-
жения по признакам детальности в субдиапазонах 
вейвлет-преобразования.  
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Построение ортофотоплана местности  
с использованием БПЛА вертолетного типа DJI PHANTOM 4 

 
Рассмотрена возможность применения беспилотного летательного аппарата (БПЛА) вертолетного типа для по-
строения ортофотопланов местности. Оценена точность определения координат. Проведен сравнительный ана-
лиз ортофотопланов, произведенных с использованием БПЛА самолетного и БПЛА вертолетного типов. 
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В настоящее время сильно возросло использо-
вание беспилотных летательных аппаратов (БПЛА) 
для осуществления различных видов съемок. Один 
из наиболее востребованных и развивающихся ме-
тодов – это съемка местности с целью получения 
ортофотоплана местности. Данные ортофотопланов 
используются специалистами для получения точных 
и актуальных карт местности либо для анализа из-
менений на местности. Традиционные методы при-
менения космических средств зондирования не все-
гда могут быть применены в силу ряда причин: пло-
хая детализация полученных снимков; невозмож-
ность оперативного использования данной техноло-
гии; дороговизна [1]. 

Проблему плохой детализации снимков легко 
можно решить средствами малой авиации, напри-
мер, установкой фотокамеры на борт самолета. Ос-
таются другие две проблемы, связанные с невоз-
можностью оперативного проведения работ и дого-
ровизной. 

У легких и дешевых БПЛА с камерой на борту 
нет ни одной из вышеперечисленных проблем. 
Съемку можно проводить в любое время года. Такие 
комплексы могут работать и в достаточно сложных 
погодных условиях: скорость ветра до 12 м/с, при 
температуре до –25 oС. 

В данной работе проводился эксперимент по 
построению ортофотоплана дачной местности. Экс-
перимент проводился при благоприятных для данно-
го вида работ погодных условиях: переменная об-
лачность с ветром до 5 м/с. 

В качестве БПЛА использовался квадрокоптер 
DJI Phantom 4 (рис. 1). Данный квадрокоптер вы-
бран не случайно. Он давно зарекомендовал себя на 
рынке гражданских беспилотников. Его характерной 
особенностью является высокая стабильность рабо-
ты, небольшая цена, камера 12 мегапикселей с трех-
осевым гиростабилизирующим подвесом [2]. 

 

 
Рис. 1. БПЛА DJI Phantom 4 

 

В процессе предполётной подготовки на мест-
ности была разложена сеть опознавательных знаков 
(рис. 2).  

Координаты опознавательных знаков были точ-
но определены посредством RTK-измерений с по-
мощью GNSS-приемника Trimble R8 (рис. 3). 

Перед взлетом БПЛА было загружено полетное 
задание, в котором были прописаны основные дета-
ли полета: 

– задана площадь исследуемого участка; 
– маршрут следования БПЛА; 

– процент перекрытия фото был выбран 80%; 
– скорость полета по маршруту 5 м/с; 
– угол наклона камеры 900; 
– высота полета – 50 м. 
 

 
Рис. 2. Закладка опознавательных знаков 

 

 
Рис. 3. Определение точных координат  

опознавательных знаков 
 

В процессе выполнения полетного задания 
квадрокоптер сделал серию из 153 снимков. Пример 
снимка приведен на рис. 4. 

 

 
Рис. 4. Пример снимка 

 

Дальнейшая обработка изображений произво-
дилась в программе для фотограмметрической обра-
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ботки цифровых изображений Agisoft PhotoScan, 
которая на данный момент является лидером рынка [3].  

После импорта фотографий в программу были 
преобразованы координаты центра снимков из  
WGS 84 в систему координат Pulkovo 1942/Gauss-
Kruger zone 15 для оценки точности определения 
координат и дальнейшей точной привязки снимков 
посредством RTK-измерений, которые были выпол-
нены по предварительно заложенным опознаватель-
ным знакам. 

После выполнения операций над массивом изо-
бражений: выравнивание фотографий, построение 
плотного облака точек, постройка модели, построй-
ка текстуры, карты высот – был получен ортофото-
план исследуемой местности (рис. 5).  

Был сделан сравнительный анализ результатов 
исследования с результатами исследования годовой 
давности. Главными критериями оценки результатов 
были: детализация полученных ортофотланов, точ-
ность геопривязки объектов. Прошлые исследования 
проводились на БПЛА самолетного типа с GNSS-
приемником на борту. В данном эксперименте ис-
пользовался БПЛА с GPS-приемником на борту, что 
усложняет процесс привязки точных координат. 

 

Из рис. 6 видно, что на изображении рис. 6, а, 
полученным с борта БПЛА вертолетного типа DJI 
Phantom 4 опору ЛЭП можно распознать с большей 
достоверностью, чем по изображению рис. 6, б. 

 

 
Рис. 5. Фрагмент ортофотоплана 

 
а            б  

Рис. 6. Изображение опоры ЛЭП с БПЛА вертолетного типа DJI Phantom 4 – а;  
изображение опоры ЛЭП с БПЛА самолетного типа – б 

 

Выводы 
1. Применение БПЛА вертолетного типа DJI 

Phantom 4 допустимо при изготовлении ортофото-
планов местности.  

2. Ортофотопланы с БПЛА вертолетного типа 
получаются более детализированными, чем с БПЛА 
самолетного типа. Это обусловливается более низ-
кой скоростью передвижения дрона. 

3. К недостатком данной системы можно от-
нести то, что за один взлет БПЛА вертолетного типа 
облетает меньший участок, чем БПЛА самолетного 
типа. 

4. Требуется разработать методы и алгоритмы 
компенсации координатных искажений и устране-
ния шумов в изображениях. 

5. Необходимо разработать метод определения 
точных координат центра снимков, для возможно-
сти более редкого использования опознавательных 
знаков и проведения RTK-измерений на местности. 
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Высокопроизводительные рекурсивно-сепарабельные  
алгоритмы повышения качества изображений 

 
Рассмотрены различные фильтры повышения качества изображений и оптимизированы их центральные эле-
менты для получения наилучшего результата при их обработке. Построены графики контрастно-частотных ха-
рактеристик, показывающие эффективность обработки изображений выбранными алгоритмами. Получены ре-
зультаты, которые позволяют перейти к исследованию рекурсивно-сепарабельных фильтров с целью повыше-
ния их быстродействия. 
Ключевые слова: цифровой фильтр, лапласиан, скользящее среднее, маска выделения малоразмерных деталей 
из шумов, двумерный цифровой квазиоптимальный фильтр, повышение качества изображения.  

 
В процессе образования изображений часто 

возникают шумы, возникающие на этапах его обра-
зования и передачи. Причиной появления шума на 
изображениях является ограниченная освещенность 
наблюдаемой зоны, с чем постоянно сталкиваются в 
телевизионных охранных системах. Фундаменталь-
ной проблемой в сфере обработки изображений яв-
ляется эффективное удаление шума на изображении 
при сохранении значимых деталей. В работе рас-
смотрены методы повышения четкости изображений 
с помощью двумерной фильтрации, в дальнейшем 
эти результаты могут быть использованы с целью 
повышения быстродействия фильтров.  

Лапласиан 
Одним из простейших операторов выделения 

малоразмерных деталей в изображении является 
оператор Лапласа «лапласиан», он реализуется пу-
тем сложения двух дифференцирующих масок.  

Оператор «лапласиан» не является разделимым 
фильтром, поэтому представим его в виде разности 
двух масок (апертур) (рис. 1) [1]. 
 

 
Рис. 1. Преобразование «лапласиана» с использованием 

фильтра «скользящее среднее» 
 

Одним из применений фильтра «скользящее 
среднее» является шумоподавление, причем он реа-
лизуется сепарабельно (рис. 2), его схема представ-
лена на рис. 3. Шум меняется независимо от пикселя 
к пикселю, и при условии, что математическое ожи-
дание значения шума равно нулю, шумы прилегаю-
щих пикселей при сложении будут «уравновеши-
вать» друг друга. Чем больше размер окна фильтра-
ции, тем меньше будет значение усредненной интен-
сивности шума, однако при этом будет выполняться 
и соответствующее размытие значимых деталей на 
изображении. Отображением «белой точки» на 
«черном фоне» при фильтрации (реакция на двумер-
ный единичный импульс) будет «серый квадрат» [6]. 

1
2Z   – оператор задержки на один элемент;  

2
2Z   – оператор задержки на одну строку.  

 
Рис. 2. Процесс реализации сепарабельного  

«скользящего среднего» 
 

 
Рис. 3. Реализация «лапласиана» для восьми соседей 

 

Для более точного анализа в работе использо-
вана форма «лапласиана» для 24 соседей размером 
5×5 с центральным элементом 24 (маска фильтра 
приведена на рис. 4). 

 

 
Рис. 4. Реализация лапласиана для 24 соседей 

 
Фильтр «маска выделения малоразмерных 

деталей из шумов» и ее сепарабельное  
представление 

Данная маска интегрирующего типа, обладаю-
щая видом, приведенным на рис. 5, может быть реа-
лизована сепарабельно. 

Физический смысл – выделение малоразмерных 
деталей на фоне «белого» шума. 

Вид данной маски согласован с видом сигнала, 
т.е. маска есть образ сигнала от изображения «мало-
размерного объекта» [1]. 

Проведем увеличение размера маски до размера 
5×5 элементов и получим вид, представленный на 
рис. 6. 

Проведем преобразование маски и получим 
вид, представленный на рис. 7. Назовем данный 
фильтр «отрицательная маска выделения малораз-
мерных деталей из шумов». 
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Рис. 5. Маска для выделения малоразмерных деталей 

 

 
Рис. 6. Маска для выделения малоразмерных деталей  

из шумов размером (МВМДШ) 5×5 элементов 
 

 
Рис. 7. Двумерный фильтр верхних частот, полученный 
путем преобразования маски выделения малоразмерных 

деталей из шумов 5×5 элементов 
 

Двумерный цифровой квазиоптимальный 
фильтр (ДЦКФ) 

Данный фильтр обладает рядом полезных свойств. 
С его помощью устраняют постоянную составляю-
щую, сжимают динамический диапазон сигналов от 
точечных объектов, повышают отношение сиг-
нал/помеха. Однако у этого фильтра остается значи-
тельной величина отклика на единичный перепад 
(его упрощенная форма представлена на рис. 8) [5]. 

 

 
Рис. 8. Двумерный цифровой квазиоптимальный фильтр 

 

 
Рис. 9. Шаблон маски размером 5×5 

 
Проведя преобразование маски для выделения 

малоразмерных деталей из шумов размером 5×5 
элементов под подобие фильтра ДЦКФ с крестооб-
разной «положительной серединой», получим маску 
размером 5×5 элементов (рис. 9). 

Для данного шаблона были выбраны три варианта 
заполнения центрального элемента маски (рис. 10). 

 

 
Рис. 10. Варианты центральных элементов  

для маски размером 5×5 элементов 
 

Используемое программное обеспечение 
Imatest – программное обеспечение для работы 

с изображениями. Imatest предоставляет компаниям 
необходимые инструменты для тестирования своих 
технологий захвата изображений и уже более 10 лет 
является лидером в области тестирования качества 
изображения. Независимо от того, являются ли это 
снимки или видеоданных, видимый свет или инфра-
красный порт, Imatest используют  в самых разных 
отраслях, включая мобильные, автомобильные, ме-
дицинские и производственные сферы [2].  

Программное обеспечение «ImageJ» – это сред-
ство для обработки и анализа изображений, напи-
санное на языке Java. Данное программное обеспе-
чение распространяется без лицензионных ограни-
чений. Открытая спецификация API позволяет гибко 
наращивать функциональность программы за счёт 
подключаемых плагинов, а встроенный макроязык – 
автоматизировать сложные многократно повторяю-
щиеся действия [3].  

Камера 
При проведении исследования использовалась 

Day Night Digital Color Camera с варифокальным 
объективом Infinity SCV416M. 

Тестовая таблица 
В эксперименте использовалась тестовая табли-

ца стандарта ISO12233, представленная на рис. 11 [4]. 
 

 
Рис. 11. Испытательная таблица ISO12233 для оценки 

характеристик изображения 
 

Исследование рассмотренных фильтров  
Был  проведен поиск оптимального коэффици-

ента для «лапласиана» размером 3×3 элементов. Для 
этого к центральному значению  маски добавлялись 
различные коэффициенты и измерялось значение 
разрешения после обработки изображения. Контра-
стно-частотные характеристики (КЧХ) приведены на 
рис. 12, здесь CPP – число «циклов на пиксель» на 
уровне 0,5, именуемый как MTF50. Данные измере-
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ния разрешения обработанных изображений, на ос-
новании которых был выбран оптимальный коэффи-
циент, равный А = 3, при котором фильтр показыва-
ет наилучшие значения  разрешения к предельному 
разрешению камеры, представлены в табл. 1. 

 

 
Рис. 12. Графики КЧХ для «лапласиана» 3×3 элементов: 

1– исходное изображение, 2 – обработанное изображение 
с коэффициентом A = 3 

 

Далее проведем сравнение трех фильтров с 
размером апертуры 5×5 элементов. В исследовании 
рассмотрены «лапласиан» для 24 соседей, фильтр 
ДЦКФ и «отрицательная маска выделения малораз-
мерных деталей из шумов». Аналогичным образом 
проведем поиск оптимального коэффициента, даю-
щего наиболее эффективный результат в работе ка-
ждого из фильтров. Полученные зависимости КЧХ 
представлены на рис. 13, сводная таблица оптималь-
ных коэффициентов и их разрешения представлены 
в табл. 2. 

Т а б л и ц а  1  
Результаты измерения разрешения для «лапласиана» 

3×3 элементов 
Коэффициент А MTF50 ТВЛ 

Исходное 0,3 324 
1 1,12 1209,6 
2 0,76 820,8 
3 0,50 540 
4 0,47 507,6 
5 0,43 464,4 
6 0,41 442,8 
7 0,39 421,2 
8 0,38 410,4 
9 0,37 399,6 

10 0,37 399,6 
 
 

 

 
Рис. 13. Графики КЧХ: 1– исходное изображение; 

2 – «лапласиан» для 24 соседей; 3 – «отрицательная маска 
выделения малоразмерных деталей из шумов»; 4 – ДЦКФ 

Т а б л и ц а  2  
Значения коэффициентов исследуемых фильтров 
Изображение / 

фильтр 
Коэффици-

ент А 
MTF50 ТВЛ 

Исходное – 0,3 324 
«лапласиан» 5×5 15 0,5 540 
«отрицательная 
МВМДШ» 

36 0,5 540 

«ДЦКФ» 37 0,47 507,6 
 
Сравнивая «лапласиан» размером 3×3 и «лапла-

сиан» размером 5×5 элементов, можно сделать вы-
вод, что оба фильтра эффективно справляются со 
своей задачей и различие лишь в большем коэффи-
циенте A, требуемом для фильтра большего размера. 
Проведя сравнение «отрицательной маски выделе-
ния малоразмерных деталей из шумов» и «двумер-
ного цифрового квазиоптимального фильтра», мож-
но увидеть, что для них примерно один оптималь-
ный коэффициент A, но исходная форма ДЦКФ 
больше предназначена для изображений формата 
16:9, а в эксперименте использовалось изображение 
формата 4:3. 

На следующем этапе исследования использова-
лась маска, представленная на рис. 9, и различные 
центральные элементы заполнения данной маски, 
приведенные на рис. 10. В данных масках аналогич-
ным образом заменялся центральный элемент маски 
для получения оптимального значения. Также в ходе 
эксперимента был проверен вариант с распределе-
нием добавочного коэффициента A по всем положи-
тельным элементам маски «положительного кре-
ста», поскольку различие значения MTF50 было 
порядка 0,005, само значение разрешения отлича-
лось не более чем на 5–6 ТВЛ. Данное распределе-
ние выгодно использовать для сверхточной «под-
гонки» центрального значения элемента. Результаты 
поиска оптимального коэффициента A для фильтров 
представлены в табл. 3. На рис. 14 приведены гра-
фики КЧХ для оптимальных коэффициентов A. 

 
Т а б л и ц а  3  

Результаты измерения разрешения для масок 
 со  значениями центральных элементов 32;24;16 

Изображение / фильтр 
Коэффи- 
циент A 

MTF50 ТВЛ 

Исходное – 0,3 324 
Центральный элемент = 32 23 0,53 572,4 

 24 0,51 550,8 
 25 0,5 540 
 26 0,49 529,2 
 27 0,49 529,2 

Центральный элемент = 24 21 0,55 594 
 22 0,51 550,8 
 23 0,5 540 
 24 0,49 529,2 
 25 0,49 529,2 

Центральный элемент = 16 19 0,62 669,6 
 20 0,52 561,6 
 21 0,50 540 
 22 0,49 529,2 
 23 0,49 529,2 



Секция 18. Видеонформационные технологии в цифровое телевидение 

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

165

 
Рис. 14. Графики КЧХ: 1– исходное изображение;  

2 – центральный 32 с A = 25; 3 – центральный 24 с A = 23;  
4 – центральный 16 с A = 21 

 

Обсуждение результатов 
Проводя анализ полученных данных для по-

следних трех масок с центральными элементами 
A=32, A=24, А=16, можно заметить ряд следующих 
особенностей обработки. 

Каждый выбранный центральный был меньше 
предыдущего на 8 единиц, а остальные элементы на 
2 единицы больше предыдущего (такой выбор был 
сделан в данном исследовании). 

Вследствие этого далее было выявлено: 
1. Каждый полученный оптимальный коэффи-

циент A был ровно на две единицы меньше преды-
дущего значения: соответственно A = 25 для маски с 
центром 32, A = 23 для маски с центром 24, A = 21 
для маски с центром 16 и соответственно уменьшал-
ся с уменьшением центрального элемента. 

2. При исследовании фильтров в ходе поиска 
оптимального коэффициента A для центрального 
элемента были получены значения, равные 57, 47 и 
37 соответственно для масок с первоначальными 
центральными элементами, равными 32, 24 и 16. В 
итоге каждый из элементов был меньше предыду-
щего ровно на 10 единиц, а также для всех значений 
получены практически идентичные контрастно-
частотные характеристики. 

Заключение 
В ходе работы были получены эксперименталь-

ные данные и параметры для исследуемых фильт-
ров, которые будут использованы в дальнейшей ра- 
 

боте по повышению их быстродействия. Результаты 
будут использованы при реализации рекурсивно-
сепарабельных высокопроизводительных алгорит-
мов для обработки изображений. 

Работа выполнена при финансовой поддержке 
Минобрнауки России по проекту № 8.9562.2017/8.9 
и РФФИ в рамках научного проекта № 16-47-700939. 
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Модели производительной гетерогенной вычислительной 
системы в телекоммуникациях методами параллельных 
алгоритмов 

 
Целью работы является разработка производительной гетерогенной вычислительной системы в телекоммуни-
кациях методами параллельных алгоритмов. В результате экспериментальное исследование фундаментальных 
параллельных алгоритмов с применением разработанной модели показало, что несмотря не несущественное от-
клонение смоделированных результатов от фактического времени выполнения задачи, может быть получена 
адекватная оценка времени выполнения распараллеленной задачи с использованием гетерогенных компьютер-
ных систем на базе графических процессоров. 
Ключевые слова: параллельные вычисления, гетерогенные вычислительные системы, графические процессо-
ры, CUDA, GPGPU. 
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Известно, что повышение эффективности вы-
числительных компьютерных систем осуществляет-
ся в зависимости от организации процесса решения 
задач [1, 2]. В общем случае задачи представляются 
параллельными программами и описываются рядом 
параметров, в числе которых: количество ветвей, 
ранг необходимой подсистемы, время решения и т.п. 
Режим функционирования высокопроизводительных 
вычислительных систем формируется мультипро-
граммным методом или в некоторых вычислитель-
ных компьютерных системах используется частич-
ное применение вычислительных модулей, что в 
недостаточной степени обеспечивает повышение 
производительности вычислений [3].  

В связи с этим возникает задача разработки ме-
тодов повышения производительности компьютер-
ных систем на основе модели архитектуры с исполь-
зованием дополнительных вычислительных произ-
водительных модулей или с использованием одно-
родных модулей на графических процессорах. Ос-
новной задачей повышения производительности 
такой вычислительной системы является решение 
проблемы принятия решений о переносе операций 
вычислений на специализированные вычислитель-
ные модули и кэшировании данных, что требует ис-
следований и разработки соответствующих алго-
ритмов [4]. 

Современные графические процессоры (graphic 
processor unit, GPU) – это параллельные специали-
зированные вычислительные модули. Они представ-
ляют собой усовершенствованные архитектуры, ко-
торые предназначены для параллельной обработки 
данных (в первую очередь, графических). На теку-
щий момент они являются чрезвычайно мощными 
программируемыми процессорами, обладающими 
возможностями архитектуры MIMD с некоторыми 
ограничениями [1]. 

Модели прогнозирования  
производительности графических процессоров 

Пусть D – глубина конвейера ядра; Nc – количе-
ство ядер на SM; R – тактовая частота GPU; Ct(K) – 
максимальное количество тактов, потребляемое лю-
бой нитью в ядре K; Nt – количество потоков в  
warp = 32; Nw – количество warp-ов на блок; NB(K) – 
количество блоков на ядро; Ki – i-е ядро на графиче-
ском процессоре; T(K) – время, затраченное ядром 
K; T(P) – время, затраченное программой P. Тогда 
уравнение модели прогнозирования производитель-
ности графических процессоров выглядит следую-
щим образом: 

( ) ( ) ( ) ( )
( ) B w t T

C

N K N K N K C K
T K

N D R

  


 
.           (1) 

Поскольку каждое ядро может иметь различную 
структуру по числу блоков, warp-ов на каждый блок 
и т.д., эти величины определяются в соответствии с 
ядром. 

Производительность ядра CUDA может сильно 
варьироваться с небольшими изменениями в зави-
симости от стратегий доступа к памяти. Использо-
вание общей памяти может обеспечить производи-

тельность в 20 раз лучше, чем использование гло-
бальной памяти, а использование объединенных 
глобальных доступов к памяти может привести к 
увеличению производительности в 5 раз по сравне-
нию с неклассифицированным доступом. Арифме-
тические операции также требуют для выполнения 
различное количество тактов, например, операции, 
такие как целочисленное суммирование, требуют 4 
такта, тогда как вычисление целочисленного модуля 
занимает 48 тактов [5]. Любая модель, которая не 
фиксирует эти изменения, вряд ли будет точной. 

Экспериментальное исследование 
фундаментальных параллельных алгоритмов 

В качестве экспериментальных рассматривают-
ся следующие задачи: умножение матриц, сортиров-
ка списка и генерация гистограммы. Эти задачи ох-
ватывают все особенности разработанной модели. 
Ядро, реализующее умножение матриц, вычисли-
тельно интенсивно, ядро, реализующее ранжирова-
ния списков, интенсивно использует глобальную 
память и является популярным примером для нере-
гулярных алгоритмов. Ядро, реализующее генера-
цию гистограммы, использует общую память, что 
приводит к конфликтам доступа. Следовательно, 
выбор экспериментальных задач обоснован. По-
скольку в каждом из экспериментов анализируется 
только одно ядро, для простоты при вычислениях 
отбрасывается параметр K в таких переменных, как 
NB(K), и просто используется параметр NB. 

Умножение матриц является очень популярной 
задачей в параллельных вычислениях. Для умноже-
ния матриц размера N×N общее число блоков долж-
но быть равно N2/256, каждый блок должен состоять 
из Nw = 8 warp-ов, каждый warp состоять из  
Nt = 32 нитей. Таким образом, каждый SM имеет  
NB = N2/(256 · 30). 

В соответствии с вышесказанным [5] работа, 
выполняемая каждой нитью, масштабируется в за-
висимости от количества строк и столбцов. Размеры 
блока нитей составляют 16×16. Каждая нить загру-
жает значение из матриц A и B в общую память, 
итеративно вычисляет каждый элемент Csub и запи-
сывает его обратно в память. Для этого требуется 
N/16 итераций для каждой нити. Количество тактов 
вычислений, необходимых для каждой нити для мат-
рицы N×N, можно подсчитать как Ncomp = 760N/16. 
Поскольку каждая нить выполняет три доступа к 
глобальной и два к общей памяти на каждый вычис-
ленный элемент, такты, потраченные на операции с 
памятью в этой нити, можно считать равными  
Nmemory = 240N/16. 

Таким образом, при использовании модели 
MAX время вычислений превышает время доступа к 
памяти. Используя формулу (1), общее время, необ-
ходимое для умножения матриц в модели MAX, по-
лучается следующее: 

2

9

760 1
8 32

256 30 16 32 1,3 10

N N 
    

    
,  с. 

При N = 128 расчетное время с использованием 
модели MAX составляет около 0,11 мс, что выгодно 
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отличается от фактического времени 0,16 мс. Про-
гнозируемое время выполнения этого алгоритма для 
моделей SUM и MAX для различных значений N 
приведено на рис. 1. Умножение матриц требует 
блочной синхронизации, которая может быть пред-
сказана, и, следовательно, существует некоторое 
отклонение от фактического времени выполнения. 

 

Время, мс 

 
Размерность матриц 

Рис. 1. Результаты экспериментальных исследований  
алгоритма умножения матриц размером 2n 

 

В параллельных вычислениях сортировка спи-
сков является одной из фундаментальных операций. 
Для симметричных мультипроцессоров в работе [6] 
предложен алгоритм для сортировки списков, кото-
рый имеет сложность O(logN) для списка из N эле-
ментов и обладает высокой вероятностью удачной 
сортировки, когда число процессоров невелико по 
сравнению с размером входного списка.  

При списке в N элементов и количеством раз-
делителей p = N/logN требуется N/logN нитей. Эти 
нити сгруппированы в N/512logN блоков по 512 ни-
тей каждый. Из них не более NB = [N/512×30×logN] 
блоков назначаются любому одиночному SM на 
GPU. Каждый из этих блоков состоит из Nw = 16 
warp-ов на Nt = 32 нити каждый. 

Используя случайный список в качестве вход-
ного, вполне вероятно, что некоторые нити обраба-
тывают больше элементов по сравнению с другими 
[7, 8]. Как правило, наиболее вероятным размером 
подсписка является 4logN элемента. Такты доступа 
к памяти, используемые нитью, могут быть вычис-
лены следующим образом: каждая нить включает 
три чтения/записи в глобальную память для каждого 
элемента. Все эти обращения, как правило, не объе-
динены. Таким образом, Nmemory = 4logN×3×500. Ко-
личество вычислений в каждой нити очень мини-
мально. Поэтому возможно полностью игнориро-
вать Ncomp и установить CT(K) = Nmemory как в моде-
ли SUM, так и в MAX. 

Общее время, затрачиваемое ядром на вычис-
ление локальных рангов для каждого подсписка, 
может быть вычислено с использованием формулы  
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Для N = 222 мы получаем время на SM равным 
приблизительно 21 мс. Это выгодно отличается от 
фактического времени 24 мс. На рис. 2 показано 
сравнение оцениваемого и фактического времен по 
различным размерам списка, от 256К до 4М элементов. 

 

Время, мс 

 
Количество конфликтов доступа к памяти 

Рис. 2. Результаты экспериментальных исследований  
алгоритма сортировки списка размером от 218 до 222 

 

Стоит отметить, что поскольку вычисления в 
каждом потоке очень минимальны по сравнению с 
временем доступа к памяти, модели MAX и SUM 
демонстрируют одинаковое поведение. Поэтому 
показаны только оценки модели MAX [9]. 

Подсчет элементов той же категории является 
проблемой, распространяющейся на широкий 
спектр задач [9]. Это один из основных примитивов 
в статистике, обработке изображений и данных. 
Пусть N наблюдений выбираются независимо и рав-
номерно случайным образом между 1 и B включи-
тельно. Предположим, что эти N наблюдений долж-
ны быть помещены в ячейки B. 

В используемой реализации каждая нить строит 
локальную гистограмму элементов N = (1920×256) 
на 256 ячеек. Эта операция включает в себя считы-
вание каждого элемента из глобальной памяти объе-
диненным способом и обновление счетчика в соот-
ветствующей переменной в общей памяти. Таким 
образом, объемы вычислений и доступа к памяти 
для каждого элемента очень малы. 

Используя формулу (1), получаем оценку вре-
мени выполнения согласно вариантам MAX и SUM. 
Фактическое и расчетное время приведены на рис. 3. 

 

Время, мс 

 
Количество элементов, млн 

Рис. 3. Результаты экспериментальных исследований  
построения гистограмм 
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Выводы 
В данной работе представлены модели произ-

водительной гетерогенной вычислительной системы 
методами параллельных алгоритмов. Эксперимен-
тальное исследование показало, что с помощью раз-
работанной модели возможна адекватная оценка 
времени работы фундаментальных параллельных 
алгоритмов при различных параметрах работы GPU. 
Однако оценка, полученная с использованием разра-
ботанной модели, является приближенной из-за от-
сутствия информации об аппаратной реализации 
механизмов работы графического процессора. 
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Моделирование доступа к памяти в гетерогенной процессорной 
системе обработки информации в телекоммуникациях 

 
Вопрос создания высокопроизводительных вычислительных комплексов на базе гетерогенных компьютерных 
систем является актуальным, так как объемы обрабатываемой информации, вычислений и исследований с 
большими массивами данных постоянно увеличиваются. Целью работы является разработка модели прогнози-
рования производительности гетерогенных компьютерных систем в телекоммуникациях и экспериментальное 
моделирование ее применения для алгоритмов работы с памятью. В результате применение разработанной мо-
дели позволяет произвести адекватную оценку времени доступа к памяти в гетерогенных компьютерных сис-
темах на базе графических процессоров. 
Ключевые слова: параллельные вычисления, гетерогенные вычислительные системы, графические процессо-
ры, CUDA, GPGPU. 

 
Параллельное программирование стало темой 

исследований с самого начала развития современ-
ных компьютеров. Эта все возрастающая потреб-
ность в решении больших проблем стимулирует ис-
следования и инновации в области параллельных 
вычислений. 

Коммерчески параллельные вычисления появи-
лись в персональных компьютерах с появлением 
многоядерных процессоров – процессоров, которые 
содержат более одного процессора и могут запускать 
приложения параллельно.  Эти системы обычно со-

вместно используют одну и ту же системную опера-
тивную память и управляются операционной систе-
мой для параллельного запуска нескольких потоков. 

Развитие гетерогенных компьютерных  
систем на основе графических процессоров 

Общая память и многоядерные архитектуры се-
годня являются основным направлением разработки 
для создания более быстрых и более эффективных 
приложений, которые могут использовать все боль-
шее число ядер на процессор. Существует ряд про-
граммных средств и сред, используемых для про-
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граммирования этих новых процессоров: OpenMP, 
Intel Thread Building Blocks и т.д. Большое количест-
во исследований ведется в сторону разработки более 
простых и более мощных парадигм программирова-
ния для программирования этих многоядерных чи-
пов. Кроме того, основная цель разработки новых 
коммерческих операционных систем, таких как 
Microsoft Windows 10 и macOS 10.13 High Sierra, 
заключается в улучшении многопоточной произво-
дительности и предоставлении разработчикам воз-
можности полного использования многоядерных 
чипов, включая графические процессоры. 

Современные графические процессоры (graphic 
processor unit, GPU) – это параллельные процессоры. 
Точнее, они известны как потоковые процессоры, 
поскольку они способны выполнять различные 
функции в потоке входящих данных. Они представ-
ляют собой усовершенствованные архитектуры, ко-
торые предназначены для параллельной обработки 
данных (в первую очередь, графических). На теку-
щий момент они являются чрезвычайно мощными 
программируемыми процессорами, обладающими 
возможностями архитектуры MIMD с некоторыми 
ограничениями. 

По мере развития технологий, языков и аппа-
ратного обеспечения исследователи смогли исполь-
зовать дополнительную гибкость графических про-
цессоров при развертывании неграфических прило-
жений на GPU (GPGPU), особенно при обработке 
изображений. Более подробно история развития 
GPGPU представлена в работе [1]. 

Дальнейшим импульсом развития стало появ-
ление CUDA, среды разработки GPGPU на основе C 
от NVIDIA. CUDA позволяет разработчикам, не зна-
комым с графическим программированием, писать 
код, который может быть выполнен на графическом 
процессоре. CUDA предоставляет необходимые аб-
стракции для разработчика для написания многопо-
точных программ с небольшим знанием или без зна-
ния графических API. С тех пор для графических 
процессоров разработано множество реализаций 
распараллеленных приложений, многие из которых 
предлагают значительное ускорение по сравнению с 
последовательными реализациями на процессоре. 

Разработка модели прогнозирования  
производительности GPGPU 

Модель, которая приведена в данной работе, 
представляет собой комбинацию известных моделей 
параллельных вычислений. Учитывая сложную ар-
хитектуру графического процессора, ни одна из этих 
моделей не является полной, и требуется комбина-
ция из них наряду с несколькими расширениями.  

Окончательное уравнение модели выглядит 
следующим образом: 

( ) ( ) ( ) ( )
( ) B w t T

C

N K N K N K C K
T K

N D R

  


 
.          (1) 

Поскольку каждое ядро может иметь различную 
структуру по числу блоков, warp-ов на каждый блок 
и т.д., эти величины определяются в соответствии с 
ядром. 

Все параметры разработанной модели приведе-
ны в таблице. 

 

Список параметров разработанной модели 
Параметр Описание 

D Глубина конвейера ядра 
Nc Количество ядер на SM 
R Тактовая частота GPU 

Ct(K) Максимальное количество тактов,  
потребляемое любой нитью в ядре K 

Nt Количество потоков в warp = 32 
Nw Количество warp-ов на блок 

NB(K) Количество блоков на ядро 
Ki i-е ядро на графическом процессоре 

T(K) Время, затраченное ядром K 
T(P) Время, затраченное программой P 
 
Производительность ядра CUDA может сильно 

варьироваться с небольшими изменениями в зави-
симости от стратегий доступа к памяти. Использо-
вание общей памяти может обеспечить производи-
тельность в 20 раз лучше, чем использование гло-
бальной памяти, а использование объединенных 
глобальных доступов к памяти может привести к 
увеличению производительности в 5 раз по сравне-
нию с неклассифицированным доступом. Арифме-
тические операции также требуют для выполнения 
различное количество тактов, например, операции, 
такие как целочисленное суммирование, требуют  4 
такта, тогда как вычисление целочисленного модуля 
занимает 48 тактов [5]. Любая модель, которая не 
фиксирует эти изменения, вряд ли будет точной. 

Экспериментальное исследование  
моделирования доступа к памяти 

Для большинства параллельных вычислитель-
ных платформ моделирование шаблонов доступа к 
памяти и связанных с ними затрат является самой 
сложной и наиболее важной частью. Для экспери-
ментальной проверки утверждений о процессе дос-
тупа к памяти на графическом процессоре использу-
ется следующий алгоритм: 

Алгоритм 1. Контрольный показатель доступа к 
глобальной памяти. 

Входные данные: количество элементов N, шаг 
stride, смещение offset, массив A в глобальной памяти. 

1: Рассчитать количество элементов в потоке, 
Nthread; 

2: Рассчитать диапазон данных этого потока, 
используя stride и offset; 

3: while index находится в диапазоне do 
4:  Чтение A[index] в переменную R; 
5:  Инкрементирование R и сохранение обрат-

но в A[index]; 
6:  index = index + stride; 
7: end while 
Используя приведенный алгоритм, был смоде-

лирован эксперимент, который показывает, какой 
выигрыш от совместного доступа зависит от коли-
чества нитей в warp-е. Это контролируется перемен-
ной stride. Stride обозначает промежуток между эле-
ментами, к которым обращаются последовательно 
одной нитью. Следовательно, нити в halfwarp-е мо-
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гут получить преимущество от объединенного дос-
тупа, если значение stride велико. Например, когда 
stride = 32, каждая нить warp-а получает последова-
тельные элементы, что обеспечивает полное объе-
динение. Когда stride равен 1, каждая нить считывает 
по одному элементу, которые смещены на 32, поэто-
му они полностью не объединены и требуют 16 
транзакций памяти, которые будут обслуживаться 
для halfwarp-а. Чтобы обеспечить справедливое 
сравнение, в приведенном коде количество обраще-
ний по потоку не зависит от stride. 

В коде, приведенном в алгоритме 1, количество 
вычислений на итерацию очень мало по сравнению 
с задержкой доступа к памяти для stride = 1. Однако 
по мере увеличения значения stride, доступ к памяти 
и вычисления занимают приблизительно одинаковое 
количество тактов. Используя модель MAX, можно 
предположить время выполнения этого ядра и срав-
нить его с фактическим (рис. 1). График выполнения 
программы приведен для различных значений stride. 
Следует отметить, что базовый код доступа к чисто 
памяти, т.е. с небольшим количеством вычислений, 
отличается от модели из-за ограниченного знания 
аппаратного обеспечения доступа к памяти. 

 

Время, мс 

 
Итерации 

Рис. 1. Результаты экспериментальных исследований  
моделирования доступа к глобальной памяти  

с применением модели MAX 
 
Экспериментальная проверка влияния  

конфликтов доступа при использовании  
общей памяти 

В этом эксперименте, сохраняя общую структу-
ру глобальных доступов к памяти, как в предыду-
щем эксперименте, каждый поток записывает эле-
мент в общую память. Шаблон доступа к общей па-
мяти управляется переменной bank, которой может 
быть задано значение от 0 до 16. При большем зна-
чении bank мы можем таким образом увеличить ко-
личество конфликтов доступа. 

Алгоритм 2. Контрольный показатель доступа к 
общей памяти. 

Входные данные: количество элементов N, шаг 
stride, смещение offset, управляющая переменная 
bank, массив A в глобальной памяти, массив B в об-
щей памяти. 

1: Рассчитать количество элементов в потоке, 
Nthread; 

2: Рассчитать диапазон данных этого потока, 
используя stride и offset; 

3: while index находится в диапазоне do 
4:  for i = 0 to 10000 do 
5:    Чтение A[index] и его сохранение; 
6:   B[IDthread × bank (mod sizeblock)]; 
7:  end for 
8: end while 
Ядро в данном алгоритме имеет около 16 тактов 

вычисления на итерацию, и есть 64000 итераций. 
Количество тактов, необходимых для доступа к па-
мяти, составляет около bank×4 за итерацию. Факти-
ческое время выполнения и время выполнения, 
предсказанное разработанной моделью, показаны на 
рис. 2. Как видно, существует линейная зависимость 
количества конфликтов от времени выполнения про-
граммы [7–9]. 

 

Время, мс 

 
Количество конфликтов доступа к памяти 

Рис. 2. Результаты экспериментальных исследований 
влияния конфликтов доступа при использовании общей 

памяти 
 

Выводы 
В данной работе представлена модель прогно-

зирования производительности гетерогенной ком-
пьютерной системы в телекоммуникациях. Главное 
ее достоинство – это адекватная оценка возможного 
времени работы алгоритма при различных парамет-
рах работы GPU, что позволяет оценить время вы-
полнения всей задачи в целом без необходимости 
проведения экспериментальных исследований. Сто-
ит заметить, что оценка, полученная с использова-
нием разработанной модели, могла бы быть более 
точной, однако для этого требуется информация об 
аппаратной реализации механизмов работы графи-
ческого процессора, которая, к сожалению, произво-
дителем не предоставляется. 
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Оценивание моделей плотности вероятностей акустических  
сигналов в телекоммуникациях 

 
Представлены разработка и исследование прямых и косвенных методов оценивания плотности вероятностей 
акустических сигналов и помех, получение и исследование ядерных и проекционных оценок плотности вероят-
ностей, исследование возможности применения метода барьерных функций для оценивания параметризованной 
аппроксимации плотности вероятностей акустических сигналов. В работе использовались прямые и косвенные 
методы оценивания моделей плотности вероятностей, теории аппроксимации и интерполяции, метод барьерных 
функций, метод восстановления плотности вероятностей по ограниченному объему данных,  метод условной 
оптимизации с ограничениями.  
Ключевые слова: плотность вероятностей, акустические  сигналы, телекоммуникационные системы, аппрок-
симация, гистограммное оценивание. 

 
Оценка моделей распределений плотности ве-

роятностей акустических сигналов и помех основы-
вается на эмпирических результатах измерений, по-
лученных из эксперимента. Известен ряд методов 
получения таких оценок, к ним относятся парамет-
рические и непараметрические, прямые и косвенные 
методы [1].  

Под параметрическими методами понимаются 
методы, в рамках которых плотность вероятностей 
известна с точностью до параметров, т.е. имеет вид  

( , ) ( )f x f x  , где nx R  и mR  являются соот-

ветственно векторами случайных переменных и не-
известных параметров. Такое задание распределе-
ний характерно, например, для задач обнаружения и 
оценивания сигналов. 

В задачах обнаружения предполагается, что на-
блюдаемые данные принадлежат одному из несколь-
ких классов, каждый из которых характеризуется 
своей априорно известной плотностью вероятностей 

( )kf x  или, в частности, своим набором параметров 

kθ . При этом плотность ( ) ( , )k kf x f x  , а задача 

заключается в соотнесении наблюдаемых данных 
одному из известных распределений. Наоборот, в 
задачах оценивания вектор параметров θ  считается 
неизвестным, при том, что сама функция ( , )f x   

может представлять собой известную плотность 
вероятностей [2, 3].  

Если же функция ( , )f x   не является плотно-

стью вероятностей, то методы оценивания вектора 
параметров θ  считаются непараметрическими. В 
данном случае – это задача аппроксимации или при-
ближения наблюдаемых данных. Полученная в ре-
зультате аппроксимации функция ( , )f x   должна 

удовлетворять ограничениям 

( , ) 0f x    и ( , ) 1f x dx




  .             (1) 
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Провести четкое разграничение между пара-
метрическими и непараметрическими методами ока-
зывается не всегда возможным. Так, задачу прибли-
жения данных смесью известных распределений 
можно представить функциями плотности в виде 

( , )k kx  , ( , ) ( , )k k k
k

f x a x    , 1k
k

a  .      (2) 

В этом случае функцию плотности (2) целесо-
образнее отнести к классу непараметрических задач. 
Однако если коэффициенты 0ka   являются извест-

ными, то задачу можно рассматривать как парамет-
рическую. 

Прямые и косвенные методы оценивания 
плотности вероятностей 

В ряде работ методы оценивания плотности ве-
роятностей подразделяют на методы прямые и кос-
венные. При этом основной чертой прямых методов 
считается использование прямой связи искомой 
плотности с эмпирическими данными [4]. Так, к 
прямым методам относятся методы, основанные на 
решении интегрального уравнения, связывающего 
плотность вероятностей с эмпирической функцией 
распределения: 

( ) ( ) ( )nI x v f v dv F x






  ,              (3) 

где ( )nF x  является эмпирической функцией рас-

пределения ступенчатого вида. При этом решение 
уравнения (3) дает искомую оценку плотности веро-
ятностей. 

Эмпирическая функция распределения нахо-
дится по формуле 

( , ]
1

1
( ) ( )

N

n x l
l

F x I x
N





  ,               (4) 

где ( , ] ( )x lI x   индикатор множества ( , ]x , 

( , ]
1, ( , ]( ) 0, ( , ]

l
x l

l

x xI x x x
    ,  N   объем выборки. 

Задача решения уравнения (3) с функцией (4), 
как уже указывалось, относится к классу некоррект-
ных и требует применения особых методов. Особен-
но некорректность проявляется при небольшом объ-
еме выборки. При этом потребность восстановления 
плотности вероятностей по ограниченному объему 
данных возникает довольно часто, например, в связи 
с анализом и сегментацией нестационарных, в част-
ности речевых сигналов, статистические характери-
стики которых могут считаться неизменными только 
на интервалах однотипных звуков. 

В отличие от прямых, косвенные методы осно-
вываются на минимизации функционалов среднего 
риска, описываемых выражениями вида 

  ( , ) ( )R Q x dF x    

или соответствующих им эмпирических функциона-
лов вида 

 
1

1
( , )

n

n l
l

R Q x
N 

   . 

По данному критерию к косвенным методам 
относится, например, метод максимального правдо-
подобия.  

Прямыми методами могут также являться, на-
пример, методы гистограмм и методы, основанные 
на применении аппроксимации δ-функции в выра-
жении вида 

( ) ( ) ( )f x x v f v dv




   .          (5) 

Однако провести четкую границу между пря-
мыми и косвенными методами, в общем, не всегда 
возможно. И обусловлено это тем, что в обоих слу-
чаях задача нахождения оценки плотности может 
привести так или иначе к задаче минимизации неко-
торого функционала от эмпирических данных, в 
частности, от эмпирической функции распределения. 

О ядерных и проекционных оценках  
плотности вероятностей 

Непараметрические оценки плотности вероят-
ностей – это обычно функции, полученные в резуль-
тате аппроксимации эмпирических данных, часто по 
системе линейно независимых функций [2, 3]. Вы-
ражение для плотности имеет при этом вид 

( , ) ( , )k k k
k

f x a x    .                   (6) 

В качестве системы ( , )k kx   могут, например, 

использоваться алгебраические и тригонометриче-
ские многочлены, сплайны, функции нормального и 
двухстороннего экспоненциального распределения с 
неизвестными параметрами. Параметры функции (6) 
находятся при этом в результате решения задачи 
минимизации 

( , , ) minJ f a          (7) 

с ограничениями 

 ( , ) 0f x    и ( , ) 1f x dx




  ,                  (8) 

где a  и θ – векторы коэффициентов ka  и парамет-

ров функций системы ( , )k kx  . 

Если данные представить эмпирической функ-

цией распределения ( )F x , то функционал (6), под-

лежащий минимизации, записывается в виде 

 2ˆ( , , ) ( , , ) ( ) ( ) ( ( , , )NJ f a F x a F x dx Q f x a






       ,  (9) 

где 
-

ˆ ( , , ) ( , , )F x a f v a dv




    и ( )Q f   регуляризи-

рующий функционал, например, вида  

 2
-

( ) ( ) ( , , )Q f q x f x a dx




  . 

В этом случае задача минимизации (7) записы-
вается в виде 

   
2*

,
ˆˆ, argmin ( , , ) ( ) ( , , )n j

a
a F x a F x Q f x a


       (10) 

при ограничениях (8). 
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В случае когда эмпирические данные представ-
лены эмпирической плотностью вероятностей, зада-
ча записывается в виде 

     
2*

, 1

ˆˆ, argmin ( , ) ( , , )
n

T
l l j

a l

a a x f Q f x a
 

       . (11) 

Здесь l
l

l

n
f

x N
 


 – эмпирическая плотность при 

разбиении области ее определения на интервалы в 
общем случае различной длины 1l l lx x x    ; ln   

число значений случайной величины, наблюдаемой 
в интервале lx   и N   объем выборки.  

В общем случае нахождение функций плотно-
сти является задачей условной оптимизации с огра-
ничениями и требует применения численных мето-
дов. Одним из возможных подходов здесь является 
сведение условной задачи оптимизации к безуслов-
ной задаче с помощью методов барьерных или 
штрафных функций. В рамках этих методов задача 
условной минимизации сводится к последователь-
ности безусловных задач, отличающихся парамет-
ром барьерной или штрафной функции. Согласно [1] 
метод барьерных функций применим не только при 
решении задач оптимизации с ограничениями вида 
неравенств, но и с ограничениями равенствами. При 
использовании метода барьерных функций задача 
минимизации (7) с  ограничениями (8) сводится к 
последовательному решению безусловных задач 

1
( , ) ( , ) ( ( , )) minj j

j l

q a J a f a      
   

для заранее заданной последовательности параметра 
барьерной функции 1 2 3    . Барьерная 

функция может быть задана различными способами. 
Основное требование, предъявляемое к ней, заклю-

чено в условиях: функция 
1

( )l
j

g 


 при любом 

параметре барьера 0l   должна стремиться к бес-

конечности при приближении к границе допустимо-

го множества, т.е. 
1

( )l
j

g  


, если 0lg  , а 

при любом конечном значении 0lg  , 
1

( ) 0l
j

g  


, если  j  .  

Одна из таких функций описывается выражени-

ем   1 1
( ) lnl lg g   

 
, графики которой при не-

скольких параметрах масштаба приведены на рис. 1. 
Однако при наличии нескольких отрицательных 

минимумов алгоритм не гарантирует получение не-
отрицательной функции, и требуется увеличение 
числа ограничений-неравенств в точках отрицатель-
ных минимумов lx  , что приводит к минимизации 

функции 
1

1
( , ) ( , ) ( ( , , )) min

h
l

l

q a J a f x a


      

 . 

Следует отметить, что количество точек, в кото-
рых на аппроксимирующую функцию накладывают-
ся ограничения типа неравенства, в общем зависит 

от установленной степени сглаживания данных, 
числа подлежащих выявлению экстремальных точек 
и соответственно от размера системы базисных 
функций, увеличиваясь с ростом диапазона скоро-
стей их изменения. В рамках метода барьерной 
функции осуществляется варьирование аппрокси-
мирующих функций в окрестности отрицательных 
минимумов. При этом в начале каждого нового цик-
ла минимизации, функция (1) варьируется таким 
образом, чтобы обеспечить сходимость решения к 
неотрицательной величине, что позволяет предста-
вить решение задачи минимизации в виде 

1 1

( , , ) ( , ) ( , )
lhm

j
k k k

k j

f x a a x f x x 

 
       , 

где первое слагаемое отвечает решению задачи в 
отсутствие неравенств, а второе – вариации этого 
решения на цикле l . 
 

 
Рис. 1. Графики логарифмической барьерной функции 

 
При гистограммном оценивании плотности 

варьированию можно подвергать не аппроксимирую-
щие функции, а распределения данных по интерва-
лам и координаты точек, к которым привязываются 
значения эмпирической плотности вероятностей.  

Применение метода барьерных функций пока-
зало его эффективность по сравнению с результата-
ми работ [8]. Практическая реализация алгоритмов 
минимизации приведенных функционалов обуслов-
ливает появление вопросов выбора базисных функ-
ций и требуемого порядка многочленов, аппрокси-
мирующих плотности распределения. В качестве 
базисных функций можно, в частности, использо-
вать функции нормального распределения и распре-
деления Лапласа. Можно ожидать, что с помощью 
функций Лапласа лучше аппроксимируются остро-
вершинные, а с помощью функций нормального 
распределения – гладкие распределения. Соответст-
вующие этим функциям многочлены записываются 
в виде [5, 7] 

1

( ) ,k k
m

a x v
L k

k

f x c e 


   

2( )
Г

1

( ) .k k
m

a x v
k

k

f x c e 


   

Помимо экспоненциальных и гауссовых функ-
ций, в базисных системах могут использоваться сте-
пенные и ортогональные многочлены, сплайны и 
всплески (вейвлеты) [6]. 
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Заключение 
Таким образом, в работе исследованы прямые и 

косвенные методы оценки плотности вероятностей 
акустических сигналов и помех, имеющих место в 
информационно-управляющих системах телекомму-
никаций. Исследованы ядерная и проекционная мо-
дели оценки плотности вероятности, основанные на 
аппроксимации плотности вероятности.  
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Оценка интегрального показателя эффективности для методов 
коррекции положения зданий и определения их высот  
на космических изображениях 

 
Рассмотрена оценка эффективности для методов коррекции положения зданий и определения их высот на кос-
мических изображениях путем расчета значений интегрального показателя. В качестве критериев эффективно-
сти использованы минимум ошибки позиционирования зданий на местности, ошибки определения их высот и 
среднего времени выполнения операций для одного объекта. Приведены исходные экспериментальные данные 
и результаты расчета интегрального показателя эффективности с учетом различных типов ошибок. Показан 
способ визуализации значений показателя эффективности на двумерных графиках. 
Ключевые слова: эффективность, интегральный показатель, дешифрирование, космические снимки, обработка 
данных дистанционного зондирования. 
 
Одним из основных направлений исследования 

современных методов автоматизированной подго-
товки векторных карт на основе материалов и кос-
мической съемки является определение принципов 
оценки и визуализации показателей их эффективно-
сти, предназначенных для графического преставления 
достоинств и недостатков, а также выбора решения, 
наиболее подходящего для конкретной задачи. 

Критерии эффективности 
При решении задачи коррекции положения 

(проецировании в основание) зданий и определения 
их высот на космических снимках [1, 2] первичными 
ключевыми показателями, которые определяют эф-
фективность работы оператора и должны быть 
включены в интегральное значение, являются: 

1) точность коррекции положения здания (от-
клонение от истинного положения на местности); 

2) точность определения высоты здания; 
3) скорость выполнения операции (количество 

объектов в единицу времени). 
Точность процедуры корректировки может быть 

описана: 
1) расстоянием от вершин спроецированного в 

основание здания до соответствующих вершин эта-
лона, задающего истинное положение на местности 
(далее – ошибка позиционирования); 

2) отношением площади пересечения спроеци-
рованного в основание здания и его эталона к пло-
щади их объединения, называемой коэффициентом 
Жаккара. 
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Коэффициент Жаккара в настоящее время более 
распространен и является стандартом де-факто для 
оценки результатов конкурсов по обработке данных 
дистанционного зондирования [3–5], поскольку оди-
наково хорошо отражает как разность площади соз-
данного и эталонного объектов, так и различия в их 
взаимном расположении. Особенность корректиров-
ки положения зданий заключается в том, что раз-
ность в площади с эталоном отсутствует (по сути, 
это один и тот же объект, смещенный вдоль вектора 
проецирования) и на первый план выходит ошибка 
позиционирования, которая одинаково важна как для 
малых зданий частного сектора, так и для крупных 
промышленных сооружений. 

Точность определения высоты объекта характе-
ризуется модулем разности рассчитанного и эталон-
ного значений (далее – ошибка определения высоты). 

Ошибки позиционирования и определения вы-
соты рассчитываются в единицах измерения локаль-
ной системы координат снимка (точках растра) и 
могут быть пересчитаны в единицах измерения дли-
ны СИ путем умножения на значение пространст-
венного его разрешения.  

Для созданной на основе космического снимка 
векторной карты обе ошибки характеризуются как 
средним значением (математическим ожиданием), 
так и средним квадратическим отклонением (СКО), 
которое позволяет оценить устойчивость работы 
метода на представленной на снимке выборке зда-
ний и сооружений. 

Таким образом, интегральный показатель эф-
фективности должен удовлетворять следующим 
требованиям: 

– рассчитываться на основе математического 
ожидания ( )M   и СКО ( )   ошибки E  и среднего 

времени t  выполнения операций для одного объекта; 
– повышение значений ошибки E  и среднего 

времени t  оказывает негативное влияние на итого-
вую эффективность и должно быть возведено в ми-
нус первую степень; 

– точность векторной карты имеет приоритет 
над скоростью ее создания, поэтому интегральное 
значение эффективности должно создаваться с ис-
пользованием соотношения , 1nt E n ; 

– среднее значение ошибки должно превалиро-
вать над ее СКО за счет введения весового коэффи-
циента 1Mw  . 

С учетом изложенных требований интеграль-
ный показатель эффективности ( )   рассчитывается 

следующим образом: 

       
1n

ME K t w M E E


       
, (1) 

где K  –  нормирующий коэффициент. 
Проведенный эксперимент 
Для расчета значений интегрального показателя 

эффективности (1) на экспериментальных данных 
использованы два космических снимках одного уча-
стка местности разрешением 0,5 м/точку, которые 
получены на одном витке КА при разных углах 

съемки. Визуальные отличия снимков характеризу-
ются разным положением проекций видимой части 
боковых граней зданий и сооружения, которые для 
изображения 1 расположены в освещенной области 
(рис. 1, а), а для изображения 2 – в тени (рис. 1, б). 
Различия в положениях теней объектов, обусловлен-
ные разностью времени съемки, минимальны. 

 

 
а 

 
б 

Рис. 1. Фрагменты экспериментальных изображений: а – с 
освещенными;  б – с затененными основаниями зданий 

 

В рамках эксперимента выполнена корректи-
ровка положений зданий на векторных картах, соот-
ветствующих изображениям рис. 1, а и б (каждая 
содержит по 924 объекта), следующими способами: 

1) быстрым проецированием путем визуального 
определения положения основания без расчета вы-
сот (ручной режим); 

2) проецированием с визуальным определением 
положения основания и контролем точности путем 
измерения высоты объекта по тени и видимой части 
боковой проекции (ручной режим); 

3) разработанным методом (автоматический 
режим) [2]; 

4) разработанным методом с последующей (при 
необходимости) ручной корректировкой ошибок 
(автоматизированный режим). 

Способами 1 и 2 корректировалась только век-
торная карта, созданная по изображению рис. 1, а, 
поскольку на изображении рис. 1, б основания нахо-
дятся в тени и визуально  практически  не опреде-
ляются. 

Значения ошибок определены путем расчета 
расстояния и модуля разности высот объектов каж-
дой из 6 созданных в рамках эксперимента вектор-
ных карт относительно объектов эталонной карты, 
сформированной по данным OpenStreetMap [6]. Ин-
тегральный показатель эффективности (1) рассчитан 
на основе ошибок позиционирования зданий Eр, оп-
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ределения их высот Eh и суммарной ошибки  
 ET = Eр + Eh при следующих значениях параметров: 

1000, 2, 4MK w n   . 

Следует отметить, что ошибка позиционирова-
ния Eр складывается из ошибки самой процедуры 
корректировки и неточностей фотограмметрической 
обработки исходного космического снимка. Если 
первая ошибка определяется исключительно исполь-
зуемым методом корректировки положения, то вто-
рая для проводимого эксперимента оценивается при 
сопоставлении результатов двух изображений одно-
го участка местности, полученных при различных 
углах съемки. 

Полученные в ходе эксперимента математиче-
ские ожидания и СКО ошибок, значения среднего 
времени и рассчитанные на их основе интегральные 
показатели эффективности (1) приведены в таблице. 

Визуализация экспериментальных результатов, 
представленная на рис. 2, 3, выполнена в системе 
координат OM  с помощью маркеров, площадь 
которых пропорциональна значению интегрального 
показателя эффективности. На рис. 2 показаны ре-
зультаты для ошибки позиционирования зданий Eр. 
На рис. 3, а представлены результаты для ошибки 
определения высоты Eh, на рис. 3, б – для суммарной 
ошибки ET. 

 
Экспериментальные результаты и рассчитанные значения интегральных показателей эффективности 

№ метода. 
№ снимка 

Метод Этап t , с M(Ep),
точек 

σ(Ep), 
точек 

Λ(Ep) M(Eh),
точек 

σ(Eh), 
точек 

Λ(Eh) M(ET), 
точек 

σ(ET), 
точек 

Λ(ET) 

1.1 Проецирование 5,91 3,72 5,04 0,04 – – – – – – 
2.1 

Ручной 
Расчет высоты и 
корректировка 

28,31 2,65 1,23 0,12 1,03 1,41 1,46 3,69 1,80 0,30 

3.1 Автоматический,  
изображение 1 

5,46 2,13 1,24 1,20 1,67 2,12 1,26 3,79 2,95 0,89 

3.2 Автоматический,  
изображение 2 

5,20 1,40 1,08 5,10 1,73 2,73 0,78 3,13 3,30 1,38 

4.1 Автоматизированный,  
изображение 1 

6,82 2,05 0,95 1,35 1,40 1,12 3,73 3,45 1,56 1,72 

4.2 Автоматизированный,  
изображение 2 

6,43 1,34 0,98 4,96 1,29 1,03 5,30 2,63 1,54 4,12 

 

 
а                                                                                                             б 

Рис. 2. Значения интегрального показателя эффективности на основе ошибки позиционирования зданий EР 
 

 а                                                                                                             б 
Рис. 3. Значения интегрального показателя эффективности на основе ошибки определения высот Eh  

и суммарной ошибки ET 
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Анализ результатов эксперимента 
Из таблицы и рис. 2, а видно, что способ быст-

рого проецирования хотя и обеспечивает среднее 
время на уровне разработанного метода в автомати-
ческом режиме, имеет наименьший среди всех спо-
собов интегральный показатель эффективности и не 
может быть использован при создании векторных 
карт. Следует отметить значительное расстояние по 
оси абсцисс между результатами для изображений 1 
и 2 на увеличенном фрагменте графика на рис. 2, б.  

Автоматический и автоматизированный спосо-
бы для изображения 2 показывают меньшее на 0,7 
точки среднее значение ошибки позиционирования 
зданий, что объясняется лучшей на соответствую-
щее значение точностью его координатной привязки. 
Ручной способ имеет низкий показатель эффектив-
ности, поскольку при гораздо более высоких вре-
менных затратах не позволяет достичь значений 
ошибки позиционирования хотя бы на уровне разра-
ботанного метода в автоматическом режиме.  

Иная картина складывается при расчете показа-
теля эффективности по значениям ошибки опреде-
ления высот (см. рис. 3, а). Ручной способ демонст-
рирует лучшую точность, что обусловлено способ-
ностью оператора определять высоты типовых зда-
ний, используя свой опыт и различные справочные 
материалы, что позволяет для части объектов (~20% 
на использованных векторных картах) не прибегать 
к непосредственному измерению длины тени и не 
вносить в значение высоты связанную с ним инст-
рументальную погрешность. Учитывая высокие 
временные затраты ручного способа, его показатель 
эффективности немного превосходит автоматиче-
ский, но, все же значительно уступает автоматизи-
рованному.  

Для графика интегрального показателя эффек-
тивности на основе суммарной ошибки (см. рис. 3, б) 
характерна как горизонтальная стратификация на 
области изображений 1 и 2, так и вертикальная – по 
степени автоматизации. Наилучшими итоговыми 
показателями эффективности обладает автоматизи-
рованный способ, который позволяет сочетать высо-
кую скорость решения задачи в типовых ситуациях 
со способностью оператора анализировать нетриви-
альные случаи и принимать более точные и взве-
шенные решения. 

Заключение и обсуждение 
Полученные значения интегральных показате-

лей эффективности (1) для рассмотренных способов 
коррекции положения зданий и определения их вы-
сот на космических снимках совпадают с эксперт-
ными оценками экспериментальных данных, приве-
денных в таблице. 

В ходе дальнейшей работы предложенный ин-
тегральный показатель эффективности будет ис-
пользован для исследования широкого спектра ме-
тодов, используемых для автоматизации процесса 
подготовки векторных карт на основе данных дис-
танционного зондирования. 
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Оценка отношения сигнал/помеха обратного рассеяния  
в активно-импульсных телевизионных вычислительных системах 

 
Представлены результаты оценки отношения сигнал/помеха обратного рассеяния в зависимости от задержки 
стробирования фотоприемного устройства активно-импульсной телевизионной измерительной системы (АИ 
ТИС) в малопрозрачной среде с рассеянием.  
Ключевые слова: активная зона видения, активно-импульсная телевизионная измерительная система, помеха 
обратного рассеяния.  
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При наблюдении за объектами находящимися в 
малопрозрачных средах, применяются активно-
импульсные телевизионные измерительные системы 
(АИ ТИС). Вещества, заполняющие малопрозрач-
ную среду (туман, дым, пыль, снегопад, морось), 
значительно ограничивают дальность обнаружения 
и вероятность распознавания объектов в традицион-
ных системах видеонаблюдения. 

Одной из самых значимых причин сокращения 
максимальной дальности обнаружения и распозна-
вания объектов в малопрозрачных средах является 
помеха обратного рассеяния.    

Помеха обратного рассеяния возникает из-за 
отражения света от аэрозолей, находящихся в атмо-
сфере [1]. 

Основными достоинствами АИ ТИС являются 
подавление помехи обратного рассеивания, а также 
ослабление оптических помех искусственной и ес-
тественной природы.  

Работа активно-импульсных систем заключает-
ся в подсвете пространства короткими импульсами 
инфракрасного излучения и стробировании по вре-
мени высокочувствительного оптического приемни-
ка, оснащённого быстродействующим оптическим 
затвором.  

В качестве источника оптических импульсов 
используется полупроводниковая лазерная матрица, 
либо матрица светодиодов, работающие в инфра-
красном диапазоне (800–900 нм) длин волн.  

Источник оптических импульсов работает с 
большой импульсной мощностью (1–2 кВт) благода-
ря малой длительности (10–200 нс) и небольшой 
частоте повторения оптических импульсов (50 Гц – 
5 кГц).  

В свою очередь малое время экспозиции опти-
ческого приемника эффективно противодействует 
фоновому излучению и другим оптическим помехам. 

За счет импульсного режима работы системы в 
просматриваемой области пространства формирует-
ся активная зона видения, в которую входят объекты 
интереса и ограниченная часть окружающего их 
пространства. 

Управление глубиной и формой активной зоной 
видения в просматриваемой области пространства 
осуществляется через изменение задержки открытия 
затвора оптического приемника относительно им-
пульса источника излучения, а также путем измене-
ния длительностей излучения и приема. 

Как правило, в качестве высокочувствительного 
оптического приемника, оснащённого быстродейст-
вующим оптическим затвором в АИ ТИС, применя-
ется электронно-оптический преобразователь (ЭОП), 
работающий преимущественно в импульсном режи-
ме, который путем стыковки через волоконно-опти-
ческий тракт либо с помощью объектива в макроре-
жиме согласуется с телевизионной камерой для по-
лучения видеосигнала [2]. 

АИ ТИС за счет своей конструкции обладают 
широким диапазоном регулировки оптической чув-
ствительности. Кроме типовой для телевизионных 
систем регулировки чувствительности путем изме-

нения значения относительного отверстия входного 
объектива, также регулировку чувствительности 
системы можно осуществить изменением коэффи-
циентов усиления ЭОП и ТВ-камеры, изменением 
частоты, длительности и амплитуды импульсов ис-
точника и приемника оптического излучения.  

Для определения формы активной зоны виде-
ния АИ ТИС необходимо выполнить свертку им-
пульса источника излучения SL с импульсом запуска 
оптического приемника Sg. В случае если импульсы 
SL и Sg имеют прямоугольную форму и равную дли-
тельность, активная зона видения будет иметь фор-
му треугольника (рис. 1).  

 

 
Рис. 1. Форма активной зоны видения  

для прямоугольных импульсов при τL = τg 
 

Центр активной зоны видения будет опреде-
ляться задержкой импульса запуска приемника от-
носительно импульса оптического источника и об-
ладать максимальной энергией. Глубина активной 
зоны видения будет определяться выражением (1): 

 + 
=

2
L g

d cz
 

                             (1) 

где τL – длительность импульса оптического источ-
ника, τS – длительность импульса оптического при-
емника, c – скорость света 

В случае если длительность импульса подсвета 
будет отличаться от длительности импульса строби-
рования ЭОП, активная зона видения приобретет 
форму трапеции (рис. 2).  

 
Рис. 2. Активная зона видения для прямоугольных  

импульсов при τL < τg 
 

Глубина участка максимальной энергии будет 
определяться выражением (2): 

             
max 2

L g  
d cE

  
  .                           (2) 
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На практике реализовать прямоугольные им-
пульсы малой длительности с высокой амплитудой 
довольно затруднительно, поэтому для более точно-
го описания активной зоны видения АИ ТИС расчет 
необходимо выполнять с учетом длительности 
фронтов импульсов.  

Кроме длительности фронтов импульсов, на 
форму активной зоны видения будет влиять оптиче-
ское ослабление световой энергии подсвета в резуль-
тате ее прохождения через среду распространения. 

Измерение отношения сигнал/помеха  
обратного рассеяния  

Эксперимент по измерению отношения сиг-
нал/помеха обратного рассеяния (ОСП) проводился 
в два этапа в большой аэрозольной камере (БАК) 
Института оптики и атмосферы им. В.Е. Зуева  
СО РАН [3]. 

Первый этап включал в себя измерение пара-
метров сигнала, полученного от объекта наблюдения 
(рис. 3), находящегося на расстоянии 21 м в БАК в 
условиях чистой среды. 

 

 
Рис. 3. Расположение объектов для измерений в БАК  
в чистой среде (область измерения выделена рамкой) 

 
Второй этап включал в себя измерение пара-

метров сигнала помехи обратного рассеяния, а так-
же параметров сигнала полученного от объекта на-
блюдения в малопрозрачной среде с рассеянием 
(рис. 4). 

 

 
Рис. 4. Расположение объектов для измерений в БАК 

 в малопрозрачной среде (области измерений  
отмечены рамками) 

 
В качестве измеряемых параметров выступали 

среднеквадратические (СКО) значения сигнала, по-
лученного при наблюдении: участка на круговой 
мире (см. рис. 3), участка свободного пространства с 
помехой обратного рассеяния (см. рис. 4, рамка 1), 
участка на круговой мире (см. рис. 4, рамка 2). 

Фиксация изображений объектов наблюдения 
производилась при каждом изменении задержки 
стробирования фотоприемного устройства АИ ТИС 
на фиксированный шаг 5–10 нс. Длительность им-

пульса подсвета равна 40 нс, а импульса стробиро-
вания – 60 нс. 

На рис. 5 представлены сигналы с круговых 
мир на рис. 3 и 4. 

 
Уровень квантования 

 
Отсчеты 

Рис. 5. Осциллограммы сигналов с участков круговых мир 
при задержке стробирования 80 нс (синий – мира  

в малопрозрачной среде, красный – мира в чистой среде) 
 

На рис. 6 представлена зависимость СКО сиг-
налов с круговых мир от задержки стробирования 
фотоприемного устройства в чистой и малопрозрач-
ной средах. 

 

СКО полезного сигнала 

 
Задержка стробирования, нс 

Рис. 6. Зависимость СКО сигналов с круговых мир  
от задержки стробирования (синий – малопрозрачная  

среда, красный – чистая среда) 
 

Результаты измерения СКО помехи обратного 
рассеяния в малопрозрачной среде при различных 
задержках стробирования фотоприемного устройст-
ва представлены на рис. 7. 

 

СКО помехи обратного рассеяния 

 
Задержка стробирования, нс 

Рис. 7. Зависимость СКО помехи обратного рассеяния  
от задержки стробирования 

 
Отношение сигал/помеха определяется следую-

щей формулой: 
/s n  ,                                (3) 

где δs – среднеквадратическое значение полезного 
сигнала, δn – среднеквадратическое значение помехи 
обратного рассеяния. 
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В логарифмическом масштабе  
20log( / )s n   .                      (4) 

В качестве среднеквадратического значения по-
лезного сигнала s  будет использован СКО сигнала 

с чистой среды (рис. 3) поскольку он незначительно 
отличается от сигнала в малопрозрачной среде  
(рис. 6, синяя кривая), а также он не маскируется 
помехой обратного рассеяния при малых задержках 
стробирования фотоприемного устройства. 

График зависимости отношения сигнал/помеха 
обратного рассеяния от задержки стробирования 
фотоприемного устройства представлен на рис. 8, а 
в логарифмическом масштабе – на рис. 9. 
 
ОСП, дБ 

 
Задержка стробирования, нс 

Рис. 8. График зависимости отношения сигнал/помеха 
обратного рассеяния от задержки стробирования  

фотоприемного устройства (относительные единицы) 
 
 

При изменении задержки стробирования фото-
приемного устройства в малопрозрачной среде от 65  
до 130 нс и наблюдении за объектом, находящимся 
на расстоянии 21 м от АИ ТИС, отношение сиг-
нал/помеха обратного рассеяния изменилось от –2  
до 22 дБ. Несмотря на то, что результаты оценки 
ОСП получены с помощью образцового изображе-
ния объекта наблюдения в чистой среде, они все же 
позволяют установить связь между формой актив-
ной зоны видения, а значит, и параметрами АИ ТИС, 
с характеристиками, получаемыми с помощью изо-
бражений.  
 

ОСП, дБ 

 
Задержка стробирования, нс 

Рис. 9. График зависимости отношения сигнал/помеха 
обратного рассеяния от задержки стробирования  

фотоприемного устройства (логарифмический масштаб) 
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Адаптивная обработка видеоинформации в космических системах 
 
На примере задачи контроля сближения космических аппаратов рассмотрены критерии и методы адаптации об-
работки видеоинформации в фотоприёмной матрице и бортовом процессоре. 
Ключевые слова: оптимальность, адаптация, управление, гистерезис. 

 
Формирование и обработку видеоинформации в 

космических системах рассмотрим на примере кон-
троля сближения космических аппаратов (КА). 
С.П. Королёв в самом начале космической эры 
сформулировал «Предложения по созданию средств 
для орбитальной сборки» [1], где изложил принцип 
итерационного контроля сближения и стыковки на 

орбитах спутников Земли. Эта методология в основ-
ных своих чертах не претерпела изменений и до на-
стоящего времени [2].  

Для обеспечения контроля сближения КА более 
полувека используются телевизионные системы [3]. 
При этом итерационный принцип сразу нашёл отра-
жение в использовании двух телекамер – с широким 
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и узким углом поля зрения. Рождение твердотельно-
го телевидения открыло широкие перспективы рас-
ширения функциональных возможностей телевиде-
ния, в том числе перестройки параметров телевизи-
онных систем [4] и распространения итерационного 
принципа С.П. Королёва на изменение параметров 
разложения изображения в ходе изменения дистан-
ции между КА [5, 6]. При разработке теоретических 
основ и методов адаптации телевизионных систем к 
динамике сюжета на основе принципа доминантной 
информации [6] было установлено, что: 

– целью системы является измерение простран-
ственно-временных координат кооперируемых КА; 

– на этот класс систем распространяется прин-
цип совместного кодирования сигналов в телекаме-
ре и цифровом кодере;  

– система управления параметрами разложения 
изображения так же, как и все системы управления 
КА [2], должна обладать инерционностью и нели-
нейностью вида гистерезиса [5, 6];  

– теоретический синтез системы должен опи-
раться на проблемно-ориентированную систему 
управления и принятия решения, а также на новые 
методы оптимизации технических объектов и кри-
терии оценки эффективности управления и обработ-
ки информации. 

Целью синтеза является преодоление противо-
речия между стремлением к оптимальности системы 
и широким диапазоном априорной неопределённо-
сти параметров наблюдаемого КА − за время наблю-
дения существенно изменяются видимая яркость, 
размеры, скорость (рис. 1).  

Структура и параметры системы синтезируются 
при наличии существенных ограничений – фотопри-
ёмные матрицы имеют не только конечное число 
Nмакс пикселей, но и конечную скорость считывания 
информации Fсч, т.е. максимальную кадровую часто- 
ту Fк при этом числе пикселей: Fк×Nмакс ≤ Fсч. Взгляд 
на кодирование видеоинформации в фотоприёмнике 
как на инструмент повышения качества информации 
[6] здесь дополняется учётом специфики проблемно-
ориентированной системы управления.  

В исходном состоянии система находится в де-
журном режиме с пониженной кадровой частотой Fк 
относительно предельно возможного значения Fк0, 
при полной чёткости Nмакс

 пикселей применённой 
фотоприёмной матрицы.  

После обнаружения сигнала КА по мере его 
приближения изменение видимых параметров дви-
жущегося КА требует регулирования параметров 
разложения изображения. Адаптация параметров 
разложения для разных дистанций имеет общей це-
лью повышение точности измерения пространст-
венно-временных координат КА. Особенность адап-
тации на больших дистанциях состоит в автомати-
ческой регулировке кадровой частоты (АРКЧ), обес-
печивающей поддержание в заданных пределах ско-
ростного смаза изображения − основного признака 
отличия сигнала КА от сигнала звёзд [6, 7]. На сред-
них дистанциях для поддержания в заданных преде-
лах амплитуды сигнала КА включается широко 
применяемая во всех матричных системах автомати-
ческая регулировка времени накопления Тн (АРВН). 
На близких дистанциях для уменьшения динамиче-
ских ошибок требуется существенное повышение 
кадровой частоты Fк, достижимое лишь ценой сни-
жения числа элементов разложения изображения 
N < Nмакс¸ что обеспечивается автоматической регу-
лировкой кадровой частоты с обменом на чёткость 
изображения (АРКЧОЧ) [5, 6]. На рис. 2 показана 
структурная схема системы с тремя контурами 
управления параметрами разложения, на рис. 3 – 
этапы их функционирования. 

Общими чертами всех трёх контуров адаптации 
являются: 

– критерий оптимизации – минимум динамиче-
ского промаха, т.е. суммы дисперсий приращений 
сигнала по всем аргументам [5, 6]; 

– управление временем накопления сигнала; 
– наличие инерционности, т.е. сглаживания 

флуктуаций решающих статистик; 
– наличие гистерезиса в двухпороговой системе 

принятия решения о смене состояния с верхним γв и 
нижним γн порогами [5, 6]; 

– уравнения управления Y и состояния Ai; в про-
стом случае АРКЧОЧ с двумя состояниями (А1 – 
максимальная чёткость, меньшее значение кадровой 
частоты, состояние А2 – максимальная кадровая час-
тота, пониженная чёткость) принимает вид [8]: 

Аk+1 = F(YJ k+1, YK k+1); 

1 в
1

1 н

ˆsign(    )
,ˆsign( z )

J k k
k

K k k

Y z
Y Y






        
                (1) 

реализуемый с помощью JK-триггера, функциони-
рующего в соответствии с таблицей истинности. 

  
Обнаружение Сопровождение Средняя дистанция Малая дистанция 

Стабилизация по звёздам, 
сигнал КА смазан 

Стабилизация по КА, 
 сигналы звёзд смазаны 

 

Рис. 1. Этапы адаптации телевизионной системы 
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Таблица истинности 
K J Аk Аk+1 Функция F 
0 0 0 0 
0 0 1 1 

Хранение информации 

0 1 0 1 
0 1 1 1 

Установка 1, переход в 
состояние А1 

1 0 0 0 
1 1 1 0 

Установка 0, переход в 
состояние А2 

 

В случае управления с W=состояниями команды 
(1) Yk подаются на входы управления сложением и 
вычитанием log2  W-разрядного реверсивного счёт-
чика, на его счётный вход – сигнал J k K kY Y  (логи-
ческое «или» операндов). 

В результате работы всех контуров адаптации 
система проходит множество фазовых состояний,  
 

показанных на рис. 4. Из исходного состояния 1 в 
силу работы АРКЧ система переходит в состояние 2 
с вдвое большей кадровой частотой, и далее, через 
несколько шагов адаптации кадровой частоты, в со-
стояние 3 с предельной для полной чёткости кадро-
вой частотой Fк0; далее система в силу работы 
АРКЧОЧ последовательно переходит в состояния  
4–6 с повышенной кадровой частотой и сокращён-
ной чёткостью.  

На протяжении всего цикла работы АРВН па-
рирует изменения уровня сигнала, вызванного как 
изменением дистанции и условий освещения КА 
Солнцем, так и бинированием сигналов пикселей в 
ходе работы АРКЧОЧ. По завершении процесса 
контроля сближения КА система возвращается в 
состояние 1.  

 

Rобн                  Rсел RАРКЧ       RАРВН                                                         RАРКЧЩЧ            0 

Рис. 3. Итерации контроля сближения космических аппаратов 
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Пороговое 
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Пороговое
устройство 

Тн N 

Измеритель уровня сиг-
нала 

Измеритель отношения 
статистик DΔt, DΔx,  

Измеритель пространственно-
временных координат объекта 

Селектор 
объекта 

Рис. 2. Структурная схема адаптивной видеоинформационной системы 

Пороговое 
устройство 

Измеритель расстояния 
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Рис. 4. Фазовый портрет адаптивной видеоинформационной системы 
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Минимизация динамического промаха на боль-

ших дистанциях в режиме АРКЧ приводит так же, 
как и в режиме АРВН, к использованию отношения 
значений порогов γв/γн принятия решений о смене 
состояния, несколько большего 2: γв/γн = 2 + δ. Это 
превышение δ определяется функцией распределе-
ния решающей статистики на выходе сглаживающе-
го фильтра. Она же определяет значение γн порого-
вого смаза, необходимого для селекции сигнала КА 
на фоне звёзд, обычно составляющего 2–4 пикселя. 

Минимизация динамического промаха на 
ближней дистанции в режиме АРКЧОЧ приводит к 
правилу равенства дисперсий приращений сигнала 
по всем аргументам, т.е. равенства дисперсий меж-
элементных DΔx (по горизонтали и по вертикали) и 
межкадровой DΔt разностей видеосигнала [5, 6]. 
Система управления дискретными состояниями 
должна опираться на решающую статистику отно-
шения указанных дисперсий приращений. Так как 
переход из одного состояния в другое сопровожда-
ется двукратным изменением как кадровой частоты, 
так и чёткости (с помощью группирования сигналов 
соседних пикселей, так называемого бинирования), 
то необходимый для устойчивости системы управ-
ления гистерезис соответствует отношению порогов 
γв/γн = 4 + δ (γв = 1/γн) [5, 6].  

Оптимизация такой проблемно-ориентирован-
ной системы управления основана на концепции 
условного максимума информации об объекте в за-
даче контроля сближения (минимума динамического 
промаха), который достигается в несколько этапов 
на основе группы критериев: 

− минимум ошибок пространственно-временной 
дискретизации в фотоприёмнике, обеспечиваемый 
адаптацией кадровой частоты и чёткости (эффек-
тивного числа элементов разложения, определяю-
щих интервалы дискретизации Δх по полю и Δt по 
времени), в условиях ограничения скорости считы-
вания информации с матрицы – условный минимум, 
достигаемый взаимообменом в соответствии с ре-
шением изопериметрической задачи: 

 
в н

к в н
, ,

, , , , arg min min min
t k

k i
hx iT

F N h
   

    ,     (2)

 
при  Fк×N ≤ Fсч; 

− минимум ошибок линейной фильтрации ре-
шающих статистик zk относительно их истинных 
значений φk во всех трёх контурах адаптации, 
обеспечивающий условный минимум увеличения δ 
отношения порогов γв/γн. Минимум ошибок фильт-
рации обеспечивается оптимизацией (адаптацией) 
инерционности сглаживающих фильтров, импульс-
ная характеристика которых hk позволяет сформиро-
вать оптимальную оценку ˆkz  путём свёртки наблю-

дения zk с импульсной характеристикой hk фильтра: 
ˆk k kz z h  : 

   2 2ˆmin argmin argmin ;i k k k k k k
i k k

h z z h            

(3) 

− максимум времени наблюдения (max T) при 
нахождении системы в потенциально минимальных 
зонах нечувствительности подсистем управления, 
необходимых для их устойчивости, обеспечиваемый 
оптимизацией порогов γв и γн  переключения её со-
стояния. Этот критерий является следствием и 
обобщением необходимости достижения ряда экс-
тремумов при синтезе рассматриваемой многокон-
турной системы управления с учётом критериев (2) 
и (3). Критерий max T формализует метод обработки 
информации, при котором система управления путём 
выбора совокупности оптимальных параметров − 
кадровой частоты Fк, чёткости N (числа пикселей), 
порогов гистерезиса γв и γн, импульсной характери-
стики hk фильтра формирования оценок ˆkz решаю-

щих статистик − обеспечивает максимум времени Т, 
когда оценка ˆkz  решающей статистики zk принад-

лежит потенциально минимальной зоне нечувстви-
тельности системы управления. Для режима АРКЧ 
это время Т, для которого ˆkz   [2, 4]), для АРВН это 

время Т, для которого ˆkz  [½, 1]), для АРКЧОЧ это 

время Т, для которого ˆkz  [1/2, 2]). В частности, для 

режима АРКЧОЧ при общем времени наблюдения 
Тн, кратном времени кадра Tк, Тн = KTк, K >> 1, кри-
терий  max T принимает вид: 

   к в н 2
1

ˆ, , , , arg max sign 1 log .
K

k k
k

F N h z


         (4) 

Результаты моделирования системы управления 
адаптивной телекамерой и определения оптималь-
ных порогов гистерезиса системы управления с ис-
пользованием критериев (2)−(4) показали его реали-
зуемость, полезность и эффективность. 

Литература 

1.  Творческое наследие академика С.П. Королёва. 
Избранные труды и документы / под ред. М.В. Келдыша. – 
М., Наука, 1980. – 592 с. 

2.  Микрин Е.А. Бортовые комплексы управления 
космических аппаратов. – М.: МГТУ им. Н.Э. Баумана, 
2014. – 245 с. 

3.  Брацлавец П.Ф., Росселевич И.А., Хромов Л.И. 
Космическое телевидение. – М.: Связь, 1973. – 248 с.  

4.  Твердотельная революция в телевидении: Телеви-
зионные системы на основе приборов с зарядовой связью, 
систем на кристалле и видеосистем на кристалле / под ред. 
А.А. Умбиталиева, А.К. Цыцулина. − М.: Радио и связь, 
2006. − 312 с. 

5.  Умбиталиев А.А. Статистический синтез управле-
ния телевизионной системой, адаптивной к динамике сю-
жета / А.А. Умбиталиев, А.К. Цыцулин, В.В. Пятков и др. // 
Вопросы радиоэлектроники. Сер.: Техника телевидения. – 
2016. – Вып. 1. – С. 3–11. 

6.  Умбиталиев А.А. Теория и практика космического 
телевидения / А.А. Умбиталиев, А.К. Цыцулин, В.В. Пят-
ков и др. / под ред. А.А. Умбиталиева, А.К. Цыцулина. − 
СПб, НИИ телевидения,  2017. – 368 с. 

7.  Левко Г.В. Обнаружение объектов на звёздном 
фоне / Г.В. Левко, А.И. Бобровский, А.В. Морозов,  
А.К. Цыцулин // Вопросы радиоэлектроники. Сер.: Техни-
ка телевидения. − 2016. − Вып. 2. − С. 29–38. 



ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ 

XIV Международная научно-практическая конференция, 28–30 ноября 2018 г.  

184 
8.  Бобровский А.И. Адаптация прикладной телеви-

зионной системы к динамике сюжета // Цифровая обра-
ботка сигналов. − 2018. − №3. 

 
 

__________________________________________________ 
 
 

Бобровский Алексей Иванович 
Нач. науч.-исслед. центра ГосНИИПП,  
канд. техн. наук, доцент 
Эл. почта:  albob@mail.ru 
 
 

Морозов Алексей Владимирович  
Нач. лаб. АО «НИИ телевидения», канд. техн. наук 
Эл. почта: ntk14@niitv.ru 

 
Умбиталиев Александр Ахатович 
Д-р техн. наук, профессор, ген. дир.  
АО «НИИ телевидения» 
Эл. почта: niitv@niitv.ru 

 
Цыцулин Александр Константинович 
Д-р техн. наук, профессор, зам. ген. дир.  
по научной работе АО «НИИ телевидения»  
Эл. почта: tsytsulin@niitv.ru 

 
УДК 621.397 
 
А.К. Цыцулин, А.И. Бобровский, И.А. Зубакин, А.В. Морозов 

 

Принцип доминантной информации –  
основание видеоинформатики 

 
Рассмотрены положения принципа доминантной информации, определяющие основные операции при обработ-
ке видеоинформации. Показано методологическое единство обработки информации в фотоприёмнике и цифро-
вом кодере источника. 
Ключевые слова: доминантная информация, фоновая информация, шумовая информация. 
  
Принцип доминанты А.А. Ухтомского 
Принцип доминанты А.А. Ухтомский сформу-

лировал в рамках физиологии [1−3], до рождения 
теории информации, но выдвинул идеи, составив-
шие основу принципа доминантной информации 
[4−7]. Он, в частности, подчёркивал [2], что «надо 
специально расценить признак инерции в доминанте, 
как важного момента в образовании интегрального 
образа… нервная система надолго оказывается ус-
тановленной на определённый «предмет», все впе-
чатления за это время увязываются на некоторый 
единый стержень и интегрируются по нему». Инер-
ция и интегрирование в этом тезисе − необходимый 
и достаточный признак принципа накопления, они 
означают, что доминанта неразрывно связана с на-
коплением. 

Для торможения фона [3] А.А. Ухтомский вы-
деляет другое свойство доминанты: «…приходят 
ощущения, служащие теперь преимущественно об-
наружению того, что сверх ожидания из прежде ос-
военной теории, т.е. ещё не освоено и ново… Опыт 
всегда нов».  

Эти два инструмента – накопление и диффе-
ренциация – в доминанте А.А. Ухтомского объеди-
няются [2]: «В первоначальном увязывании случай-
ных раздражений с доминантою («генерализова-
ние») я вижу момент не «анализирования» среды, а 
напротив – момент слепого синтезирования, из ко-
торого лишь потом и во вторую очередь выделяется 
«важное» и «подходящее», причём «внутреннее 
торможение» служит фактором отличения «неваж-
ного» и «случайного» от повторяющегося, и, стало 
быть, примечательного». Может показаться проти-
воречием, что доминанта у Ухтомского – то накоп-
ление-интегрирование, то новизна-

дифференцирование. Однако это отражение лишь 
того, что доминанте сопутствуют два вида вредных 
явлений – неконтролируемые (и неидентифицируе-
мые) флуктуации и общий фон, и с первыми можно 
бороться только накоплением, а с фоном – вычита-
нием. 

Принцип доминантной информации 
Тезис А.Н. Колмогорова [8] о главенстве поня-

тия взаимной информации, обусловил введение 
ключевой для принципа доминантной информации 
аксиомы априорного равноправия сигналов: взаим-
ность может быть у получателя (наблюдателя) с лю-
бой из компонент физического стимула, т.е. доступ-
ной информации – фоном и входным шумом, что и 
стимулировало введение понятий о различных видах 
информации: доступной, доминантной, фоновой и 
шумовой. Развёрнутое обсуждение законности по-
нятия «шумовая информация» дано в книге [6].  
С помощью этого понятия нашей научной школой1 
[4–7] построены критерии минимума информацион-
ного риска, получен закон существования нижней 
границы информационного риска и закон взаимооб-
мена потери доминантной информации и шумовой 
информации, формализовано понятие качества ин-
формации. 

Критерий минимума информационного риска, 
будучи по определению взвешенной суммой потери 
доминантной информации и ложной (фоновой и 
шумовой) информации, имеет близкий аналог в виде 
критерия минимума среднего риска Байеса (в упро-
щённом виде без весовых коэффициентов критерий 
минимума информационного риска, названный кри-
терием экономного связиста [5], родственен крите-

                                                 
1 Основана проф. Л.И. Хромовым (1926−2018). 
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рию идеального наблюдателя Котельникова–Зигер-
та). Этот критерий позволил формализовать ранее 
лишь интуитивно предвидимое понятие качества 
информации, которое явилось первым конструктив-
ным результатом на пути намеченного А.Н. Колмо-
горовым выхода из тупика «скалярной» информации 
[8]: «Так как «информация» по своей природе не 
обязана быть (и в действительности не является!) 
скалярной величиной, то никакие аксиоматические 
исследования указанного направления не могут от-
ветить на вопрос о том, сколь полно характеризует 
величина �(ξ, η) интересующую нас информацию». 

Идея наличия у информации не только количе-
ства, но и других компонент – цели и качества [4], 
позволила, не касаясь семантики и текстов, а лишь 
сигналов изображений, выдвинуть аксиому повы-
шения качества информации как цели любой обра-
ботки, достигаемой путём насыщения доступной 
информации доминантной информацией и подавле-
ния (по терминологии А.А. Ухтомского – торможе-
ния) фоновой и шумовой информаций [4–7]. Тре-
буемое для повышения качества передаваемой ин-
формации, т.е. для селекции доминантной информа-
ции из доступной информации, торможение ложных 
компонент информации − фоновой и шумовой – 
осуществляется различными способами. Именно 
поэтому А.А. Ухтомский выделяет две важные чер-
ты доминанты: накопление и дифференциация, важ-
ные не только для биологии, но и для кодирования 
источника информации. При этом накопление нужно 
для торможения шумовой информации, а дифферен-
циация – для торможения фоновой.  

В приведённой выше цитате из [2] следует ак-
центировать внимание на том, что «слепое синтези-
рование» – это просто накопление, которое осуще-
ствляется в пикселе за кадр. «Внутреннее торможе-
ние» для проектировщика видеоинформационной 
системы, т.е. оптимальное усечение спектра на всех 
частотах, где шумовая информация превышает до-
минантную, осуществляется дискретизацией в фо-
топриёмнике (такое усечение спектра Котельников и 
Шеннон считали данным свыше свойством сигнала, 
а не следствием его обработки).  

В рамках старой концепции господствовало 
мнение, иногда называемое теоремой Винера, о том, 
что никакая обработка не может увеличить количе-
ства информации о полезном сигнале в его смеси с 
шумом, т.е. при любом преобразовании кодером G 
сигнала X, доступного только в виде его смеси Y с 
шумом источника ξ (кодировании, преобразующем 
его в код Z), количество информации о нём I(X, Z) не 
может стать больше потенциального значения I(X, Y)  

I(X, Z) ≤ I(X, Y);    Z = G{Y}.                  (1) 

Для практики кодирования источника из-за не-
равенства (1) оставалась не ясной роль теории ин-
формации, и только принцип доминантной инфор-
мации благодаря введению понятий о нескольких 
видах информации (доступной, доминантной, шу-
мовой и фоновой) формализует цель и возможности 
кодирования источника. Аналогично неравенству (1) 
принцип доминантной информации для модели пе-

редачи сигнала Х в его смеси с фоном F и шумом ξ 

через канал связи с шумом η (по схеме 
, ,F G

X Y Z
 
  ) 

приводит к системе из трёх неравенств: 

   
   
   

д д

ф ф

ш ш
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, , .

I X Z I X Y

I F Z I F Y

I Z I Y

 



   

 (2) 

Торможение шумовой информации Iш на первом 
этапе кодирования дополняется торможением фоно-
вой информации Iф на втором этапе. В процессе 
торможения этих двух видов информации возникает 
потеря доминантной информации ΔI. И именно воз-
можность подавления недоминантных компонент 
информации согласно неравенствам (2) и является 
обоснованием цели и возможностей обработки ин-
формации при выделении доминанты. Недоподав-
ленные кодером источника фоновая и шумовая ин-
формации совместно с потерей доминантной ин-
формации порождают соответствующие информа-
ционные риски (согласно критерию экономного свя-
зиста [5], которые могут быть записаны и в общем 
виде с весовыми коэффициентами компонент)  
Rn = ΔI + Iш и Rф = ΔI + Iф, что позволяет определить 
качество Q передаваемой через канал связи инфор-
мации. Оно заведомо меньше, чем для системы свя-
зи, рассмотренной Шенноном в силу существования 
нижней границы информационного риска, Rn ≥ 1: 

д д

ф ф ш
;

n

I I
Q Q

R R I I I
 

   
.             (3) 

Ответ на вопрос, зачем с точки зрения теории 
информации ведётся кодирование зашумлённых 
сигналов, даёт только принцип доминантной ин-
формации: для выделения доминантной информа-
ции и подавления ложной информации, повышения 
ее качества (3). Наша научная школа, опираясь на 
принцип доминантной информации, уже разработа-
ла концепцию оптимальности и адаптации кодиро-
вания источника в цифровом кодере и в фотоприём-
нике телекамеры, в том числе при динамическом  
смазе изображений [7]. При этом оптимальность 
соответствует максимуму качества информации, 
передаваемой через канал. 

Примеры двухэтапных процедур выделения 
доминантной информации 

Неразрывность интегрирования и дифференци-
рования как двухэтапной процедуры выделения до-
минантной информации можно проиллюстрировать 
следующими примерами. 

1. Для повышения качества изображения в те-
лекамерах стремятся к повышению как отношения 
сигнал/шум, так и чёткости (резкости, рис. 1, а). 
Первый из этих показателей определяется накопи-
тельной способностью пикселя, второй – количест-
вом пикселей и специальной обработкой с помощью 
линейного фильтра с импульсной характеристикой, 
имеющей отрицательные компоненты. В телевиде-
нии эта фильтрация называется апертурной коррек-
цией, в редакторе Microsoft Word в разделе «Работа с 
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рисунками» есть операции «Резкость», команды 
«Повысить резкость». 

2. Для повышения качества информации, пере-
даваемой через канал связи, наряду с повышением 
отношения сигнал/шум, определяемым накопитель-
ной способностью пикселя, необходимо согласова-
ние пропускной способности канала с энтропией 
доминантного сигнала. Для этого необходимо вычи-
тание фоновой информации (декорреляция доступ-
ной информации, см. рис. 1, а), например, с помо-
щью фильтра с нулевой суммой членов импульсной 

характеристики; главная операция при этом – вычи-
тание из сигнала текущего пикселя взвешенной 
суммы сигналов его окрестности.  

3. Информационный взгляд на обнаружение 
сигналов выявляет, что обнаружение – это процесс, 
выделяющий новизну путём сравнения результатов 
накопления (в согласованном фильтре или в пикселе) 
в текущем наблюдении по сравнению с прошлым, 
которое концентрируется в априорной для данной 
задачи информации.  

 

 
Выделение новизны (принятие гипотезы Н1 или 

альтернативы Н0) прослеживается и в том, что срав-
нение с порогом результатов интегрирования опира-
ется на операцию вычитания, которая характерна 
также для обнаружения сигналов при наличии кор-
релированных помех: известна, в частности, кано-
ническая структура «оценивателя−вычитателя» 
(рис. 1, б).  

4. Решение задачи селекции движущихся целей 
в видеоинформатике опирается на сравнение накоп-
ленных кадров методом цифровой межкадровой 
фильтрации, использующей фильтры с нулевой 
суммой членов импульсной характеристики для 
оценивания и полного вычитания неподвижного 
фона [3]. 

5. Оптимизация и адаптация параметров разло-
жения динамических изображений фотоприемной 
матрицей опираются на правило равенства диспер-
сий межкадровой и межэлементной разностей сиг-
нала, сформированного фотоприёмной матрицей 
путём интегрирования принимаемых фотонов по 
площади, времени и длине волны [7]. Такая адапта-
ция при ограничении на скорость считывания ин-
формации с фотоприёмника осуществляется с по-
мощью обмена кадровой частоты на чёткость с по-

мощью операции группирования сигналов соседних 
пикселей (бинирования), распространяющей опера-
цию накопления с одного пикселя на группу пиксе-
лов. Для обеспечения устойчивости такой адаптив-
ной системы необходима двухпопроговая система 
рис. 1, в, которая, как и в последовательном анализе 
А. Вальда, предписывает принятие соответствую-
щих решений при наблюдении, большем верхнего 
порога или меньшем нижнего порога, а при нахож-
дении наблюдения между порогами следует про-
должать наблюдение (накопление статистики).  

6. Видеосистемы на кристалле, объединяющие 
массив фоточувствительных пикселей и кодер ис-
точника или процессор обнаружения объектов и 
оценки их параметров, связывают с новыми систем-
ными возможностями, с повышением быстродейст-
вия и помехоустойчивости [6]. Главная роль видео-
систем на кристалле состоит в новой методологии 
приборостроения для видеоинформатики, опираю-
щейся на двухэтапное выделение доминанты. Но-
визна методологии связана, в частности, с распреде-
лением площади кристалла между накопительной и 
вычислительной подсистемами и с зависимостью 
оптимального соотношения площади накопитель-
ных элементов и функции рассеяния точки оптиче-

Синхро-
генератор 

Фото-
приёмник 

Корректор 
резкости 

Кодер 
 источника 

Фото-
приёмник 

 
Оценка фона 

Пороговое 
устройство 

Н1 

Н0 

а 

б 

Кодер ис-
точника Фото-

приёмник 

Тп 

Тк Тп

Тп

Делитель 
Пороги 

в 

Рис. 1. Структурные схемы обработки видеоинформации при передаче – а, при проверке гипотезы о наличии  
сигнала – б и при адаптации системы к динамике сюжета – в; двойные линии − блоки, ответственные  

за накопление (интегрирование), жирные линии – за вычитание (дифференцирование);  
Тп – задержка на пиксель, Тк – задержка на кадр 
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ской системы от алгоритмов, закладываемых проек-
тировщиком в вычислительную подсистему. 

7. Обнаружение сигналов с помощью спектро-
зональных систем (с помощью фильтрации по длине 
волны и поляризации электромагнитного излучения) 
опирается на сравнение сигналов парциальных ка-
налов, т.е. формирование оценки разности накоп-
ленных в разных каналах сигналов; в цветном теле-
видении используется метод формирования цвето-
разностных сигналов. 

Заключение 
Сущность принципа доминантной информации – 

в решительном отказе от отождествления понятий 
«информация» и «польза», во введении понятий раз-
личных видов взаимной информации: и доступная, 
и переданная информация состоит из доминантной, 
фоновой и шумовой. Принцип доминантной инфор-
мации даёт обоснование возможности увеличения 
насыщенности переданной информации доминантой 
за счёт существенно большего подавления фоновой 
и шумовой информаций по сравнению с доминантной. 

Проектирование систем сбора информации, не-
сущих основную тяжесть борьбы с шумовой инфор-
мацией, и систем обработки информации, ответст-
венных, в первую очередь, за борьбу с фоновой ин-
формацией, должно быть единым. Хотя теория ин-
формации находится лишь на начальном участке 
пути «от Шеннона к Ухтомскому», уже можно ут-
верждать, что такое объединение возможно на осно-
ве принципа доминантной информации.  
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УДК 004.9 
 
А.А. Климов, Е.С. Полынцев, Е.С. Шандаров 
 

Задача поиска мяча для робота-футболиста 
 

Рассмотрены вопросы создания модуля технического зрения робота для участия в соревнованиях RoboCup в 
лиге Humanoid KidSize Soccer. Описаны алгоритмы поиска мяча на поле, алгоритмы фильтрации помех, алго-
ритмы поиска ворот на поле. 
Ключевые слова: Darwin-OP, техническое зрение, футбол роботов, RoboCup, Humanoid KidSize. 

 
RoboCup – это некоммерческий, научный и 

культурный проект по продвижению искусственного 
интеллекта, робототехники и других связанных об-
ластей науки и техники посредством организации и 
проведения робототехнических соревнований, орга-
низованный в 1993 г. Цель инициативы RoboCup – в 
середине XXI в. провести матч между командой ав-
тономных антропоморфных роботов и командой 
текущих чемпионов мира по футболу по правилам 
FIFA [1]. 

Одной из приоритетных лиг RoboCup является 
лига Humanoid Soccer. В этой лиге автономные че-
ловекоподобные роботы играют в футбол друг про-
тив друга. Роботы разделены на три класса: KidSize 
(40–90 см высотой), TeenSize (80–140 см), AdultSize 
(130–180 см).  

Команда Photon-TUSUR 
Команда Photon из Томского университета сис-

тем управления и радиоэлектроники была основана 
в 2012 г. и первоначально принимала участие в лиге 
RoboCup 3D Soccer Simulation. В мае 2013 г. команда 
заняла первое место в упомянутой выше лиге на 
открытом чемпионате RoboCup Japan Open в Япо-
нии. В 2014 г. началась разработка программной 
части для лиги Humanoid KidSize Soccer. Уже в ап-
реле 2015 г. команда приняла участие в отрытом 
чемпионате RoboCup в Германии, где заняла второе 
место в лиге Humanoid KidSize Soccer [2]. Позднее 
команда участвовала в: 

• RoboCup 2016, Лейпциг, 
• RoboCup Russia Open 2017, Томск, 
• RoboCup Asia-Pacific 2017, Бангкок. 
В апреле 2018 г. на открытом Российском этапе 

RoboCup в городе Томске команда заняла второе место. 
Команда состоит из студентов-бакалавров вто-

рого, третьего и четвертого курсов. 
Аппаратная платформа 
В качестве робототехнической платформы для 

создания команды роботов-футболистов была вы-
брана модель Robotis Darwin-OP 2 (рис. 1).  

 
Рис. 1. Платформа Robotis Darwin-OP2 2 

 
Платформа Robotis Darwin-OP 2 представляет 

собой антропоморфного робота, работающая на базе 
процессора Intel Atom N2600. Робот оснащен 20 сер-
воприводами для осуществления движения, также 
имеется HD-камера для решения задач технического 
зрения, 2 микрофона, динамик, датчики акселеромет-
ра и гироскопа для ориентации в пространстве. 

Алгоритм поиска мяча 
Одной из важнейших задач для ПО робота-

футболиста является задача поиска и отслеживания 
мяча на поле. До 2015 г. в RoboCup использовался 
монохромный мяч красного или оранжевого цвета. В 
этом случае возможно было использовать простые и 
эффективные алгоритмы, основанные, например, на 
методе поиска по центру масс [2]. Однако помехо-
защищенность таких систем была крайне низкой. 
Так, например, робот мог воспринять за мяч челове-
ка в красной одежде. Введение изменений в правила 
игр в 2015 г. поставило перед командами задачу соз-
дания эффективных алгоритмов поиска настоящего 
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футбольного мяча с 50% белого цвета. В работе [2] 
уже был описан один из используемых алгоритмов, 
но его показатели как с точки зрения дальности 
«зрения», так и необходимости значительных вы-
числительных ресурсов не позволяют использовать 
его эффективно.  

Таким образом, перед нами была поставлена 
задача разработки нового способа поиска мяча, 
обеспечивающего относительно большую дальность 
«зрения» и низкие требования к ресурсам. 

Для поиска цветного мяча на футбольном поле 
был выбран метод, основанный на выделении цве-
товых масок. Данный метод был реализован с ис-
пользованием библиотеки технического зрения 
OpenCv. 

 

 
Рис. 2. Исходное изображение 

 
На рис. 2 представлен пример кадра, снятого с 

камеры робота, на котором необходимо определить 
координаты центра мяча. Игровой мяч состоит из 4 
цветов: оранжевый, синий, зеленый и белый.  

Для поиска мяча было выбрано выделение 3-х 
цветовых масок – белая, синяя и оранжевая. Перед 
выделением цветовых масок необходимо перевести 
изображение из RGB-цветового пространства в HSV, 
это обеспечивает более удобную и простую проце-
дуру создания масок.  

На рис. 3–5 (слева) приведены советующие мас-
ки. Для дальнейшей работы с ними маски необходи-
мо размыть (см. рис. 3–5, справа). 

 

 
Рис. 3. Синяя маска 

 

 
Рис. 4. Оранжевая маска 

 

 

Рис. 5. Белая маска 
После размытия, в тех местах на изображении, 

где выделенные цвета находятся рядом (мяч), маски 
начинают перекрываться. Логическим умножением 
3 масок создается результирующая (рабочая) маска, 
на которой, как правило, уже выделен мяч, рабочая 
маска также размывается. На рис. 6 рабочая маска 
выделена оранжевым цветом.  

Для нахождения координат мяча на изображе-
нии к рабочей маске применяется алгоритм нахож-
дения центра масс. На выходе мы имеем изображе-
ние с выделенной результирующей маской и коор-
динатами центра мяча (см. рис. 6). 
 

 
Рис. 6. Выходное изображение 

 

Данный метод обеспечивает высокую помехо-
защищенность, стабильное распознавание мяча как 
на очень близком расстоянии (прямо перед ногами 
робота, когда мяч занимает большую часть кадра) 
так и на дальнем расстоянии до 3 м, а также имеет 
высокую скорость работы, так как при обработке 
изображения не используются ресурсозатратные 
алгоритмы. 

В итоге алгоритм поиска мяча выглядит сле-
дующий образом: 

• На полученном кадре выделяются заданные 
цветовые маски. 

• Цветовые маски размываются, и путем их ло-
гического умножения создается результирующая 
рабочая маска. 

• На рабочей маске путем поиска центра масс 
определяются координаты центра мяча. 

Реализация алгоритма на стандартном API 
робота Robotis Darwin-OP 2 

В ходе подготовки к RoboCup Russia Open 2018 
не удалось оперативно внедрить разработанный мо-
дуль технического зрения с использованием библио-
теки OpenCV. Поэтому было принято решение реа-
лизовать все те же алгоритмы с использованием 
стандартного API робота.  

Стандартный API не дает таких же возможно-
стей по обработке изображений как библиотека 
OpenCV, однако он содержит необходимые функции 
по выделению цветовых масок в цветовом про-
странстве HSV, и его достаточно для относительно 
стабильного поиска мяча на поле. Максимальное 
расстояние, на котором робот распознает мяч – 1,5 м. 

Алгоритм определения ворот в кадре 
Для повышения эффективности игры необхо-

димо, чтобы робот пинал мяч не в случайном на-
правлении, а в направлении ворот. Для этого требу-
ется разработать алгоритм определения ворот в кад-
ре (рис. 7) и поиска координаты их центра. 
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Рис. 7. Входное изображение 

 
Ввиду того, что ворота, как правило, имеют бе-

лый цвет, то для их определения требуется выделить 
белую (рабочую) маску на изображении (рис. 8, а). 
Для проверки наличия ворот в кадре используется 
следующий алгоритм:  

• количество белых пикселей в каждом столбце 
на рабочей маске суммируется и записывается в со-
ответствующую ячейку массива, который является 
спектром распределения белого на изображении 
(рис. 8, б); 

• проводится проверка на наличие ярко выра-
женных «пиков» штанги ворот; 

• штанги должны удовлетворять следующим 
требованиям: иметь высоту более 20% от высоты 
кадра; быть вдвое больше, чем среднее значение 
распределения белого по столбцам; не должны раз-
личаться по высоте более чем на 10%. 

 

 
а                                                     б 
Рис. 8. Белая маска – а, спектр  – б 

 
Приведённые выше требования необходимы для 

увеличения помехозащищенности, так как в кадре 
может находиться большое количество объектов, 
которые зашумляют изображение.  

Если наличие ворот в кадре подтверждается, то 
массив-спектр обрабатывается для нахождения цен-
тра между пиками, что является координатой центра 
ворот. Выходное изображение приведено на рис. 9. 

 

 
Рис. 9. Выходное изображение 

Испытания. Увеличение стабильности 
Первичные испытания проводились в лабора-

торных условиях, где количество визуальных помех 
было сведено к минимуму. Однако в условиях со-
ревнований на RoboCup Russia Open 2018 стало яс-
но, что в кадре постоянно присутствует большое 
количество визуального шума (люди, которые ходят 
в цветных футболках, на заднем плане, трибуны, 
вспышки фотоаппаратов). 

Для увеличения стабильности работы модуля 
технического зрения предпринимался комплекс мер.  

Во-первых, камера робота настраивалась под 
текущие условия освещенности (контраст, яркость, 
резкость и т.д.).  

Во-вторых, было замечено, что большая часть 
визуального шума сосредоточена в верхней части 
кадра, при этом, как правило, в нижней части кадра 
остается игровое поле, на котором хорошо выделя-
ется игровой мяч.  

Членами команды оперативно была реализована 
функция, которая обрезает верхнюю часть кадра при 
поиске центра масс на кадре в зависимости от угла 
подъема головы робота. В результате при поиске 
координат центра мяча робот обрабатывал только ту 
часть кадра, где находилось игровое поле. Благодаря 
этому при игре робот гораздо стабильнее отслежи-
вал мяч на поле и затем вел его. 

Заключение 
В ходе проделанной работы был разработан мо-

дуль технического зрения, который обеспечивает 
стабильное распознавание мяча на поле в игровом 
режиме. Также данный модуль был испытан в рам-
ках соревнований RoboCup Russia Open 2018, где 
команда Photon-TUSUR заняла 2-е место. 
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Управление мехатронной рукой с помощью нейроинтерфейса 
 

Рассматривается применение нейроинтерфейсов в управлении мехатронной рукой. При распознавании нейро-
интерфейсом волн определённой частоты отдается команда действия мехатронной руке. Как результат меха-
тронная рука выполняет необходимые захваты и жесты.  
Ключевые слова: нейроинтерфейс, интеллектуальное управление, мехатронные устройства. 

 
Около 15% населения Земли имеют те или иные 

функциональные нарушения, мешающие нормаль-
ной жизнедеятельности, примерно 50 млн человек 
ежегодно становятся инвалидами. В России более  
12 млн человек имеют группу инвалидности, из них 
более 200 тыс. нуждаются в протезировании нижних 
или верхних конечностей. Долевая структура рынка 
протезов конечностей в России зависит от группы 
конечностей (верхние и нижние), абсолютное боль-
шинство протезирований приходится на нижние 
конечности – порядка 89% и 11% – протезы верхних 
конечностей. Протезы рук нужны примерно 22 тыс. 
человек, из них 2,5 тыс. нуждаются только в проте-
зах кисти. Стабильное количество пациентов – 
взрослых и детей – с культями рук и врожденными 
аномалиями развития говорит о том, что технологии 
протезирования будут постоянно совершенствовать-
ся, а спрос сохранится. Большинство создаваемых 
протезов представляют собой механические устрой-
ства (тяговые протезы), хотя современные техноло-
гии позволяют создавать бионические протезы и 
даже использовать новый вид управления – управ-
ления с помощью нейроинтерфейса. Нейроинтер-
фейс – прибор, который передает оцифрованные 
сигналы головного мозга в компьютер и устройства 
iOS и Android через Bluetooth. Не требует хирурги-
ческого вмешательства и наблюдения нейрохирурга 
или невролога, не требует постоянного приема пре-
паратов. 

Данная ситуация актуализировала следующие 
задачи: 

1. Повышение качества жизни людей с ограни-
ченными возможностями и инвалидов за счет разра-
ботки нейропротезов верхних конечностей (биопро-
теза кисти руки). 

2. Расширение сенсорных возможностей чело-
века. 

3. Изготовление доступных протезов. 
Таким образом, целью нашего исследования яв-

ляется разработка специализированного ПО для ак-
тивного управления мехатронной рукой с помощью 
нейроинтерфейса. Создаваемый комплекс (ПО и 
мехатронная рука), является существенным допол-
нением к современным бионическим системам 
управления.  

Научная новизна проекта заключается в созда-
нии уникального программного продукта, позво-
ляющего осуществлять управление мехатронной 
рукой с использованием нейроинтерфейсов. Создана 

база паттернов для описания системы движений 
верхней конечности. Учитывая, что система управ-
ления конечностями предполагает комбинацию ак-
тивного и пассивного воздействия, а бионические 
протезы в основном имеют пассивное управление (с 
применением мио-датчиков), создаваемый нами 
комплекс позволит модифицировать систему движе-
ния протезов и приблизить ее к реальным двига-
тельным функциям. 

В ходе патентного исследования (на сайте 
www.fips.ru) можно констатировать незначительное 
количество патентов в области активных протезов в 
РФ. Из имеющихся изобретений, основными на-
правлениями в патентовании являются: сокращение 
времени выполнения протезом рабочих операций; 
повышение качества управления, точности; расши-
рение области применения протеза, увеличение 
функциональности. 

Методы и способы решения поставленных за-
дач для получения ожидаемых характеристик: полу-
чение первичных наборов сигналов мозга, характе-
ризующих движение конечностей, с использованием 
нейроинтерфейсов (ЭЭГ). Статистическая обработка 
полученных сигналов. Анализ данных с использова-
нием оригинальных алгоритмов обработки много-
мерных сигналов с целью нахождения в них латент-
ных закономерностей, которые позволят связать 
особенности сигнала с конкретным движением ко-
нечности. 

По каждому каналу нейроинтерфейса осущест-
влялись следующие операции: 

1. Усреднение сигнала по серии экспериментов. 
Эта операция, с одной стороны, позволяет избавить-
ся от шума, но с другой – размывает границы вре-
менного интервала, в котором происходит действие. 

2. Вычитание из значений сигнала линейного 
тренда. Эта процедура дает возможность опериро-
вать относительными, а не абсолютными значения-
ми сигнала. 

3. Поиск всех экстремальных точек, удовлетво-
ряющих заданному пороговому критерию. 

4. Построение функции плотности экстремаль-
ных точек F(t,channel). Эта функция определяется 
как количество экстремумов, приходящихся на еди-
ницу времени. 

5. Построение «гистограммы» функции F(t, 
channel). В сочетании с пороговым критерием эта 
функция позволяет локализовать временные интер-
валы, где происходят действия. 
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Обработка осуществлялась как с исходными 
сигналами, так и сигналами, усредненными по вре-
мени. 

 
Рис. 1. Сигналы 2-го и 3-го каналов для действия «кулак» 

 
Разрабатываемый продукт выполняет следую-

щие функции: 
1. Классификация сигналов по состоянию. По-

лучение состояний, считываемых нейроинтерфей-
сом (определяется техническими характеристиками 
нейроинтерфейса). 

2. Генерация управляющих сигналов осуществ-
ляется посредством программного обеспечения 
управления (определяется количеством функций 
управления). 

3. Активное управление реализует исполни-
тельное устройство. 

Мехатронная рука представляет собой протез 
предплечья, состоящий из набора конструктивных 
элементов: 

– пять пальцев с тремя фалангами, основание 
ладони в которой установлены; 

– исполнительные механизмы (моторы); 
– часть предплечья, содержащая управляющие 

элементы; 
– элементы питания. 
Аппаратная часть представляет собой совокуп-

ность плат управления исполнительными устройст-
вами. В составе аппаратных средств можно выде-
лить следующие компоненты: центральная плата 
управления (принимает и интерпретирует команды 
от внешнего устройства, формирует команды для 
управления моторами, обеспечивает управление 
второстепенными устройствами); плата управления 
моторами (обеспечивает непосредственное управле-
ние моторами, может быть совмещена с централь-
ной платой управления при условии обеспечения 

требуемой производительности для главного алго-
ритма); драйвер моторов; моторы; элемент питания 
(должен иметь возможность заряда, обеспечивать 
работу без подзаряда в течение 2 ч); модуль связи. 

Конкурентные преимущества:  
1) для управления протезом не нужно внедрять 

имплантаты в кору головного мозга или в ткани тела 
человека;  

2) реализация активного управления с помощью 
специальной обработки сигналов нейроинтерфейса 
(предполагаемая универсальность метода). 
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Аппаратно-программный комплекс технического зрения  
робота-манипулятора при распознавании образов 
 

Рассматривается аппаратно-программный комплекс для распознания трёхмерных объектов по двум проекциям 
роботом-манипулятором. Приводится алгоритм обработки бинарного сигнала, полученного из входных видео-
данных. Данный комплекс реализуется в программе MatLab Simulink с применением Image Processing Toolbox 
(панели инструментов обработки изображения) и Video and Image Processing Blockset (блока наборов обработки 
изображения и видео). 
Ключевые слова: техническое зрение, распознание объекта, обработка изображения, MatLab Simulink, робот-
манипулятор. 

 

Техническое зрение (ТЗ) является неотъемле-
мой частью робототехнических систем (РС), самой 
информативной в среде манипуляции, распознава-
ния образов и современном образовании. 

Основными задачами ТЗ являются поиск на 
изображении необходимых объектов и измерение их 
параметров. 

ТЗ выполняет определённые функции сбора и 
обработки информации для получения данных о 
среде, объекте манипуляции и распознаваемом об-
разе. В реальной среде нужны контролируемые па-
раметры объекта и среды, в программной среде 
нужны состояния программ, процессов и их выход-
ные данные. 

Одной из задач ТЗ на реальных объектах про-
мышленности является отбраковка изделия на кон-
вейерной ленте, движущейся с высокой скоростью, 
не позволяющей оценивать брак и своевременно 
изымать изделие оператором, задачей ТЗ при распо-
знавании образов является распознавание объектов, 
навигация, захват объекта и задача взаимодействия 
оператора c машиной [1].  

Блок-схема алгоритма определения трехмерно-
го геометрического объекта представлена на рис. 1. 

Математическая модель системы технического 
зрения представляется набором функциональных 
блоков и алгоритмов обработки, что делает её гиб-
ким пособием для освоения принципов построения 
ТЗ и дает практический навык в выборе алгоритма 
обработки в конкретной задаче. 

Предлагаемые модели комплекса построены в 
среде MatLAB, включая подсистемы Simulink (гра-
фическая среда динамического моделирования), Im-
age Processing Toolbox (панель инструментов обра-
ботки изображения), Video and Image Processing 
Blockset (блок наборов обработки изображения и 
видео).  

Отклонение угла проекции, шумы и линейные 
искажения изображения можно компенсировать 
предварительной обработкой, которая должна оце-
нить степень качества изображения [2] и применить 
алгоритмы исправления искажений [3] и иных ме-
шающих помех. 

В модели возможны варианты входных видео-
данных, представленных на рис. 2, таких как муль-

тимедийный файл, статическое изображение, уст-
ройства захвата изображения (web-камеры, тв-тюне-
ры, карты видеозахвата). Для входного блока по-
ставлена задача преобразовать разнообразные носи-
тели в нужный формат данных. Так, для дискретно-
го видеопотока из файла и из реального устройства 
можно составить трехмерную матрицу кадрировки, 
где коэффициентами являются 24 битных числа 
триады RGB. В видимой области ширины и высоты 
кадра – соответственно индексы X, Y. Третий индекс 
отвечает за дискретное время, т.е. за номер кадра. 
Таким образом, в любой дискретный момент можно 
сделать выборку из трехмерной матрицы, например, 
1 кадр или 5 кадров. Получаем матрицу двух- или 
трехмерную, над которой можно выполнять матема-
тические операции. 

Блок предварительной обработки, представлен-
ный на рис. 3, выполняет функцию бинаризации 
трехкомпонентного сигнала, другие функции в при-
ближенной модели не задействованы. 

Блок детектирования геометрических парамет-
ров является «универсальным» в данной блок-схеме, 
представленной на рис. 4. Для поставленной задачи 
определения одного объекта достаточно три группы 
признаков: площади выявленного пятна, прямо-
угольных границ пятна, периметра детектированно-
го пятна. 

Блок сравнения, показанный на рис. 2 (Ge-
ometriya), рассчитывает дополнительные производ-
ные параметры из данных блока детектирования 
геометрических параметров. Сравнивая рассчитан-
ные данные с заданными, алгоритм определяет тип 
геометрической фигуры (круг, квадрат) с заданной 
погрешностью. 

Блок логического утверждения, показанный на 
рис. 2 (R3), строится на основе булевой логики для 
последующего утверждения о трехмерном объекте. 

Реализация алгоритма в среде MatLAB показа-
на на рис. 2. 

Блок индикации, представленный на рис. 5, 
может быть реализован на аппаратно-программной 
основе и должен выполнять функции интерфейса, 
сообщающего оператору тип геометрической фигу-
ры в проекциях и тип трехмерного геометрического 
объекта. 
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Рис. 1. Блок-схема аппаратно-программной реализации распознавания трехмерного объекта по двум проекциям 
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Рис. 2. Модель технического зрения в среде MatLAB; Input 1/2 – входные данные двух каналов; RGB to Binary – блок 
преобразования 24-битного изображения в бинарное; Geometriya – блок детектирования геометрии фигуры;  

Video Viewer – выходной блок демонстрации видео; R3 – блок логики утверждения трехмерного объекта, выходной блок 
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Рис. 3. Блок преобразования RGB «сигнала» в бинарный;  R`G`B to Intensity – блок суммирования интенсивности трех 

цветов и нормализации; Median Filter – блок фильтрации изображения по среднему значению интенсивности;  
Thresholding – блок выбора порога бинаризации 
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Рис. 4. Блок-схема алгоритма вычисления геометрических параметров проекции; SKR – блок сравнения площади пятна  

и расчетной площади круга; PKR – блок сравнения периметра пятна и расчетного периметра круга;  
SPR – блок сравнения площади пятна и расчетной площади прямоугольника;  

PPR – блок сравнения периметра пятна и расчетного периметра прямоугольника 
 

 
Рис. 5. Интерфейс оператора, входные каналы,  

бинарные данные, индикация геометрии по каналам  
и типа трехмерного объекта 

Рассмотренная модель реализует один из про-
стейших вариантов ТЗ. Так, из комбинации разных 
алгоритмов обработки и задач реализации можно 
сформировать инструмент экспериментирования.  

Изучение студентами разных видов алгоритмов 
работы ТЗ закрепит знания в предметной области, а 
построение их в среде моделирования MatLAB даст 
навыки, необходимые для синтеза более сложных 
роботизированных систем. 
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Разработка робототехнической платформы для 
интеллектуального ремонта дорожного полотна  
 

Работа посвящена созданию робототехнического комплекса, способного к автоматизированному ремонту до-
рожного полотна, в частности ям. Робот должен быть автономным, однако нужно учесть возможность момен-
тального перехвата управления. 
Ключевые слова: дороги, ремонт, автоматизация, выбоины, беспилотный транспорт. 

 
Ни для кого не секрет, что современное состоя-

ние российских дорог далеко не на высшем уровне. 
Данные «глобального рейтинга конкурентоспособ-
ности», в котором сравнивают 140 стран, свидетель-
ствуют, что их рейтинг очень низкий. В период с 
2009 по 2016 г. позиции таковы: 118, 125, 130, 136, 
136, 124, 124, 123 [1, 2].  

Любая проблема приводит к последствиям. В 
данном случае самыми опасными являются автомо-
бильные аварии, в которых гибнут люди. Рассмот-
рим для примера статистику за первые 9 мес. 2017 г. 
По данным ГИБДД, 14 000 из 133 203 (10,5%) ава-
рий произошли по причине низкого качества дорож-
ного полотна. Также стоит отметить, что в ДТП 
умерло 16 638 (1:8) и было ранено 168 146 (10:8) 
человек [3]. Таким образом, если сделать грубый 
пересчёт, то можно получить, что ежегодно в России 
в авариях из-за плохого качества дорог умирают  
~2 500 человек, а получают ранения ~23 500 человек. 

Рассмотрим причины плохих дорог [4–6]: 
• Недостаточное финансирование. 
• Монополия в крупных городах. 
• Несоблюдение технологий. 
• Отсутствие системного контроля. 
• Ненормативные нагрузки на дороги. 
• Устаревшая нормативная документация. 
• Низкоквалифицированный персонал. 
• Отсутствие ремонта дорог.  
• Некачественное проектирование. 
• Коррупция в системе финансирования. 
• География страны. 
• Низкое качество строительных материалов. 
Техническими из них являются: отсутствие ре-

монта дорог и системного контроля. Эти проблемы 
можно решить путём автоматизации процесса кон-

троля и ремонта дорожного полота. Также при робо-
тизации решается проблема несоблюдения техноло-
гий и низкоквалифицированного персонала. 

Рассмотрим технологии ремонта. Для того что-
бы отремонтировать дорогу горячими смесями, тре-
буется [7]: 

1. Провести разметку. 
2. Удалить небольшие выбоины отбойником. 
3. Удалить длинные и узкие трещины фрезой. 
4. Очистить яму компрессором. 
5. Обработать стенки дна битумом. 
И лишь после этого можно приступать к ремон-

ту. Бесспорно, такая технология более долговечная и 
не имеет ограничений по размеру ямы, однако явно 
видны недостатки: она занимает большое количест-
во времени и сил, в том числе на подготовку, так как 
нужно привлекать большое количество техники и 
персонала. 

Однако существует огромное количество ям 
менее 10×10 см2, которые со временем постепенно 
расширяются. Для их ремонта в Европе и Америке 
уже давно используется струйно-инъекционный ме-
тод ямочного ремонта, однако в России он только 
начал применяться [8]. Рассмотрим алгоритм ремон-
та этим методом [9]: 

1. Подготовка покрытия. 
2. Укладка щебня. 
3. Обработка эмульсией. 
Данный метод подходит для большого количе-

ства ситуаций, при этом он относительно просто 
реализуется. Также уже существуют некоторые на-
работки в данной области как в России, так и загра-
ницей. Поэтому в качестве способа ремонта ям был 
выбран именно струйно-инъекционный метод, а не 
горячий асфальт. 
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Решение проблем некачественного или полного 
отсутствия ремонта дороги, несоблюдения техноло-
гий, низкоквалифицированного персонала, а также 
отсутствия системного контроля заключается в соз-
дании робототехнического комплекса способного к 
самостоятельному передвижению по городу, опре-
делению ям и их ремонту при помощи струйно-
инъек-ционного метода. Такой робот должен обла-
дать функциями: 

• Подключение к серверу. 
• Перемещение по дороге. 
• Ориентирование в пространстве. 
• Нахождение ямы. 
• Очистка с помощью компрессора. 
• Сканирование ямы. 
• Составление карты глубины. 
• Засыпание ямы. 
• Уборка мусора за собой. 
Проект ожидает несколько основных этапов: 
1. Поиск информации о проблеме, изучение 

способов её решения, включая анализ технологий, 
аналогов и их недостатков. 

2. Разработка концептуального прототипа, суть 
которого в базовой демонстрации технологии. Пред-
полагается небольшой размер, а поиск ямы основан 
на маркерах (изначально ямы на дороге обведены 
красной линией). Этот прототип предназначен для 
демонстрации идеи разработки. 

3. После презентации концептуального прото-
типа требуется найти финансирование (грант, приз) 
на выполнение следующего этапа. 

4. Создание лабораторного прототипа, в тече-
ние создания которого будут проработаны более 
мелкие проблемы, кроме этого, будут созданы более 
сложные алгоритма поиска. Размер робота примерно 
1000×500×500 мм3, а видеоданные будут получены 
со специальной камеры, выдающей готовую карту 
глубины, например Kinect или Intel RealSense. 

5. После презентации лабораторного прототипа 
требуется найти стратегического партнёра, который 
не только обеспечит проект финансированием, но и 
поможет с выходом на рынок. 

6. Изготовливается промышленный прототип, 
т.е. окончательный вариант. Размер полномасштаб-
ный, алгоритмы поиска основываются на изображе-
нии с камер. 

На данный момент проект лабораторного про-
тотипа завершён примерно на 50–60%. Уже были 
завершены следующие стадии:  

1) Созданы 3D-модели портативной и основной 
версии (рис. 1, 2). 

 
Рис. 1. 3D-модель основной версии 

 
Рис. 2. 3D-модель портативной версии 

 

2) Собраны корпуса (рис. 3, 4). 
 

 
Рис. 3. Фото основной версии 

 

 
Рис. 4. Фото портативной версии 

 

3) Составлены алгоритмы робота (рис. 5, 6). 
 

Мониторинг Очистка

РемонтУборка
 

Основной алгоритм 
 

Начало

Перемещение по дороге

Яма найдена программно?

Яма найдена человеком?

Да

Конец

Да

Нет

Нет

 
Рис. 5. Алгоритм мониторинга 
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Начало

Конец

Определение по X и Y углов для моторов

X,Y

Установка «стрелы» в положение (X,Y)

Сканирование ямы дальномером

X,Y

Определение по X и Y углов для моторов

X,Y

Установка «стрелы» в положение (X,Y)

Заполнение эмульсией

X,Y

 
Рис. 6. Алгоритм ремонта 

 
Также были написаны программы: 

• Для поиска ямы при помощи камеры глубины 
на Kinect 2.0 (рис. 7). 

 

 
Рис. 7. Поиск ям по карте глубины (нижняя левая) 

 

• Поиска дорожных знаков по цветному изо-
бражению с камеры (рис. 8). 

 

 
Рис. 8. Поиск дорожного знака по цветной картинке 

 

• Поиска светофора и определения его сигналов 
(рис. 9). 

 
Рис. 9. Поиск светофора и определение его сигналов 

(красный выключен, остальные включены) 
 

• Просчёта углов для позиционирования мани-
пулятора «стрела». 

Также реализованы программные модули пере-
дачи данных между роботом и пользователем: 

• Видео с камеры при помощи UDP-протокола. 
• Общение сервера с клиентом через TCP. 
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Использование модуля технического зрения TrackingCam  
для построения мобильного робота на базе Arduino  
 

Работа посвящена построению мобильного робота на платформе Arduino с использованием модуля техническо-
го зрения TrackinCam. Рассмотрены методики поиска и детектирования различных объектов с помощью 
TrackingCam. 
Ключевые слова: система технического зрения, TrackingCam, Arduino, RoboCup. 

 
Международные робототехнические соревнова-

ния RoboCup включают в себя состязания в разных 
лигах. Одной из наиболее популярных является 
футбол роботов [1]. Для ориентирования на поле и 
поиска различных объектов команды используют 
системы технического зрения (СТЗ) [2, 3]. 

Традиционно СТЗ реализуются на базе полно-
ценных компьютеров, видеокамер и ПО обработки 
изображений. Однако, не всегда есть возможность 
использовать полноценный ПК, например, на мо-
бильной платформе, где уместнее использовать ма-
ломощный микрокомпьютер на базе Arduino или 
подобные. В таком случае хорошим решением явля-
ется интегрирование собственного процессора в 
СТЗ, который сможет обработать необходимую ин-
формацию по полученному изображению с помо-
щью комплекса программных средств и передать их 
на контроллер Arduino с использованием различных 
интерфейсов передачи информации (I2C, UART и 
др.) [4]. 

В конце 2017 г. компания «Прикладная робото-
техника» представила свою новую разработку – мо-
дуль TrackingCam, который способен выполнять 
операции по распознаванию как одноцветных объ-
ектов, так и составных, состоящих из нескольких 
цветов. 

Цель работы 
Целью работы являлась разработка мобильного 

робота с модулем СТЗ, способного находить и от-
слеживать на поле различные объекты (мячи разных 
размеров и цветов, кубик контрастного цвета). 

Модуль TrackingCam 
Модуль технического зрения TrackingCam (рис. 1) 

является разработкой компании «Прикладная робо-
тотехника», г. Москва. Данный модуль имеет матрицу 
Omni Vison 7725 с разрешением 640×480 пикселей, 
кадровую частоту до 30 fps, процессор STM32f407 –  

 

 
Рис. 1. Модуль TrackingCam, вид спереди и сзади 

ARM Cortex M4 168 МГц, ОЗУ 168 Кбайт, флеш-
память 512 Кбайт, углы обзора камеры от 45 до 75° 
по горизонтали и до 47° по вертикали, глубину цвета 
8 бит, потребляемую мощность 1 Вт, напряжение 
питания 5–12 В, поддерживает интерфейсы I2C, 
UART, SPI, Dynamixel, USB. 

TrackingCam распознаёт цветные области по 
признакам их яркости, цвета, площади, округлости, 
выпуклости, инерции с помощью цветовой модели 
YCdCr и способен запоминать до 10 цветных облас-
тей и до 5 составных объектов.  

Работа с различными объектами 
Для проведения эксперимента были выбраны 

объекты, которые отличались между собой формой и 
цветом (рис. 2).  

 

 
Рис. 2. Объекты, распознаваемые в ходе работы 

 
В результате работы было необходимо опреде-

лять такие объекты как: куб красного цвета; фут-
больный мяч комбинации красных и черных цветов; 
футбольный мяч чемпионата FIFA 2014 г. 

Во время настройки камера подключалась к на-
стольному ПК через интерфейс USB. В ходе настро-
ек камера обучается поиску объектов по параметрам 
их цветовой палитры, формы и размеров. Настройка 
камеры происходила в приложении TrackingCamApp. 
Для решения задачи с кубом, камера была обучена 
распознавать объекты красного цвета (рис. 3).  

 

 
Рис. 3. Распознавание объектов красного цвета 

 

В таком случае камера может определять любые 
красные пятна, из-за чего может возникнуть множе-
ство ложных срабатываний. Чтобы решить эту про-
блему, были внесены дополнительные настройки, 
ограничивающие минимальный и максимальный 
размер пятна и позволяющие искать объекты, обла-
дающие углами (рис. 4). Теперь камера способна 
распознавать именно нужный нам объект. 
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Рис. 4. Распознавание красного куба 

 

При обучении камеры для распознавания фут-
больного мяча с комбинацией красных и черных 
цветов были внедрены дополнительные опции, в ходе 
которых искомый объект обладал округлой формой, 
а также «черные элементы», которые представляют 
собой некие разрывы в красном пятне (рис. 5). 

 

 
Рис. 5. Распознавание мяча комбинации красных  

и черных цветов 
 

Довольно часто СТЗ необходимо распознать 
объекты, состоящие из различных цветов и форм, 
что вызывает сложности в их распознавании. Для 
этого необходимо произвести более сложную на-
стройку, после которой СТЗ сможет распознать «свя-
занные» между собой пятна разных цветов. Для 
примера такого объекта был использован футболь-
ный мяч чемпионата FIFA 2014 г., который исполь-
зуется в соревнованиях RoboCup [2, 3]. Как видно из 
рис. 6, камера успешно распознает футбольный мяч 
как отдельный объект, состоящий из различных цве-
товых пятен. 

 

 
Рис. 6. Распознавание мяча модели чемпионата мира 2014 г. 

 

Конструкция мобильного робота 
Для решения поставленной задачи был спроек-

тирован и собран корпус мобильного робота (рис. 7), 
основой которого послужили оргстекло и детали из 
конструктора для роботов MakeBlock. В роли основ-
ного контроллера был использован Arduino Mega 
2560 на которую установлен Motor Shield L293D для 
управления двигателями постоянного тока. В роли 
питания выступает батарея на 7,2 В.  

На корпусе робота также расположены кнопоч-
ные переключатели, позволяющие выбирать различ-
ные режимы работы робота. 

 

 
Рис. 7. Внешний вид мобильного робота 

 
Работа TrackingCam с Arduino 
Для работы TrackingCam с Arduino был исполь-

зован интерфейс UART. Данные с камеры передают-

ся через последовательный порт на контроллер, для 
питания камеры использовался 5-вольтовый выход 
Arduino.   

В автономном режиме СТЗ передаёт на кон-
троллер данные в виде таблицы, которые впоследст-
вии обрабатываются с помощью алгоритма, зало-
женного в Arduino. В данной таблице хранятся дан-
ные о найденных объектах, их тип, положение в ко-
ординатах относительно камеры и размер площади 
пятна.  

Программная часть Arduino 
Для получения, обработки и дальнейшего ис-

пользования данных, полученных с CTЗ, был напи-
сан код на базе Arduino IDE. ПО робота получает 
данные с камеры о найденных объектах, формирует 
сигналы управления двигателями постоянного тока 
таким образом, чтобы робот «отслеживал» объект на 
поле. Отслеживание производилось путем переме-
щения робота к объекту и удержания его в поле зрения. 

Заключение 
В ходе данной работы был создан мобильный 

робот на базе Arduino с использованием модуля тех-
нического зрения TrackingCam. Данный робот ис-
пользует функционал TrackingCam для распознава-
ния объектов различной формы и цветовой гаммы, 
благодаря чему он способен ориентироваться в сре-
де относительно этих объектов. 
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Экономическое обоснование проекта ГПО КСУП-1801 
«Экстремальная робототехника» 
 

Работа посвящена экономическому обоснованию разработанной робототехнической платформы в рамках про-
екта ГПО КСУП-1801. Рассмотрены аналоги платформы и дополнительные модули к ним. 
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Робот – это программируемое механическое 

устройство, способное выполнять задачи и взаимо-
действовать с внешней средой без помощи со сто-
роны человека. Робототехника – это научная и тех-
ническая база для проектирования, производства и 
применения роботов.  

Каждый человек, увлеченный техническим 
творчеством, задумывался над созданием прототипа 
движущейся тележки. Если она будет еще и выпол-
нять простые манипуляции с объектами будет еще 
лучше. В данной работе анализируются затраты на 
создание платформы [1], которую планируется ис-
пользовать для «Кубка РТК». 

Основной фактор, влияющий на конечную 
стоимость любой робототехнической платформы, – 
стоимость аппаратного обеспечения. Платформа, 
разработанная авторским коллективом, состоит из 
пяти сервоприводов разных производителей и ха-
рактеристик, платы Arduino Mega 2560, микросхем 
Motor Drive Shield L293D и Adafruit Servo Driver, 
Bluetooth модуля HC-06, руки-манипулятора  
(рис. 1), платформы-шасси (рис. 2), электродвигате-
ля 12–24 В. Общий внешний вид готового изделия 
приведен на рис. 3. 

 
Рис. 1. Рука-манипулятор  

 

 
Рис. 2.  Платформа-шасси 

 
Рис. 3. Готовая робототехническая платформа 

 
В ходе работы производились технико-экономи-

ческий обоснование проекта, а также обзор аналогов 
(таблица). 

 

Характеристики аналогов 

 
 

 
*встроенный 
**собирается из деталей, входящих в комплект 

 
Подобно разрабатываемой конструкции робото-

технической платформы, готовые комплекты от ком-
пании Lego состоят из набора датчиков ввода-
вывода, набора микросхем (обеспечивающего 
управление и интерпретацию показаний датчиков), 
шасси, сервоприводов (применяемых для управле-
ния манипулятором и для иных целей). Однако, как 
следует из талицы, их стоимость значительно пре-
вышает стоимость аутентичного робота. 
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Стоимость дополнительных модулей Lego и 
TETRIX в итоговую стоимость не включена, так как 
основные компоненты поставляются в комплекте. 
Стоит отметить, что в комплектах Lego Mindstorm 
(NXT\EV3) и TETRIX MAX предоставляется огра-
ниченное количество элементов (электродвигатели, 
сервоприводы), поэтому в таблице представлена 
стоимость за дополнительные модули для создания 
аналога робототехнической платформы в ходе про-
екта ГПО КСУП_1801.  

Робототехническая платформа, разработанная в 
ходе проекта ГПО, почти на 90% состоит из метал-
лических деталей, в отличие от ближайших конку-
рентов, где в основном все компоненты изготовлены 
из пластмассы. Это даёт большой запас прочности 
для дальнейшего использования в различных сорев-
нованиях по робототехнике, так как платформа мо-
жет использоваться на любом виде трасс с разными 
видами покрытия. Применение в качестве элемен-
тов, отвечающих за движение платформы, электро-
двигателей постоянного тока позволяет добиться 
большей мобильности и скорости при значительно 
меньшей по отношению к аналогам стоимости ко-
нечного изделия. Меньшая себестоимость позволяет 
при одинаковом бюджете на конструирование полу-
чить большее количество робототехнических плат-
форм, которые могут послужить в качестве стендов 
для обучения студентов, проходящих обучение по 
специальности «управление в робототехнических 
системах».  

Представленная робототехническая платформа 
обладает достаточным функционалом для участия в 
соревнованиях по робототехнике в различных лигах. 
Предусмотрена возможность модернизации плат-
формы за счет использования широкого спектра 

доступных и недорогих модулей (ультразвуковые 
датчики, компас и т.д.). 
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Перечень препятствий, которые способна преодолеть  
роботизированная платформа на базе Arduino Mega 2560 
 

Представлен перечень препятствий, которые присутствуют на соревнованиях «Кубок РТК».  
Также приведены характеристики для каждого испытания и список препятствий, которые может преодолеть 
роботизированная платформа на базе Arduino Mega 2560 в настоящее время. 
Ключевые слова: «Кубок РТК», лабиринт, препятствие, классификация. 

 

На соревнованиях «Кубок РТК» участникам 
представлен полигон, на котором смоделированы 
участки различной сложности, от пересеченной ме-
стности до последствий катастроф, таких как земле-
трясение, цунами, обвалы, радиоактивное заражение 
местности. Цель соревнований на таком полигоне 
состоит в том, чтобы вдохновить и стимулировать 
молодых робототехников на создание роботов, спо-
собных работать в условиях экстремальной ситуа-
ции на сложном рельефе, полностью заменяя челове-
ка, либо же действовать в качестве помощника [1]. 

Для успешного выступления на соревнованиях 
«Кубок РТК» разрабатываемый робот должен уметь 
проходить препятствия, которые располагаются по 
всему полигону для состязаний. 

Полигон представляет собой набор ячеек с раз-
ными препятствиями, соединенными между собой 
переходами, – так называемый «лабиринт». Прибли-
зительный вид лабиринта приведен на рис. 1. 

Приведем наиболее типичные препятствия, со-
ставляющие лабиринт. 
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Дверь, открывающаяся в обе стороны на 90° (на 
себя и от себя) с ручкой типа «штанга». 

Лед – скользкая поверхность (фторопластовая 
пластина), прикрепленная к листу фанеры. Для 
большей скользкости на поверхность наносится 
универсальная смазка WD-40. Лед служит для де-
монстрации качества сцепления колес/гусениц робо-
та с поверхностью.  

 
Рис. 1. Внешний вид лабиринта кубка РТК 

 
Трава – площадка с искусственной травой из 

полипропилена, длина ворса 40 мм. Искусственная 
трава служит для демонстрации цельности и проч-
ности конструкции робота, а также его проходимо-
сти в природных условиях.  

Камни – площадка, представляющая собой лист 
фанеры с прикрепленными к нему кусками ломаных 
камней с острыми углами и сильными перепадами 
по высоте. Средняя высота каменного слоя – 40 мм. 
Каменная площадка предназначена для демонстра-
ции проходимости робота по пересеченной местно-
сти, мощности движка и возможностей подвески.  

Наклонные поверхности, расположенные слу-
чайным образом внутри лабиринта с углом наклона 
15 и 20°. Наклонные поверхности предназначены 
для демонстрации баланса центра тяжести и воз-
можности преодоления мобильным роботом на-
клонных участков.  

Каменная горка – представляет собой обычную 
наклонную 15°, на которой закреплены камни. Про-
хождение такой поверхности демонстрирует прохо-
димость робота и мощность его моторов, а также его 
способность преодолевать труднопроходимые уча-
стки под углом.  

Травяная горка – представляет собой обычную 
наклонную 15°, на которой закреплена полоса ис-
кусственной травы. Прохождение такой поверхно-
сти демонстрирует качество сцепления и мощность 
моторов робота, а также его способность преодоле-
вать труднопроходимые участки под углом. 

Наклонная поверхность 20° – наклонная, со-
стоящая из 2 ячеек лабиринта, въездом на которую 
служит стандартная наклонная 15°. Наклонная 20° 
ведет на второй этаж лабиринта. 

Бассейн с шариками для тенниса – участок, 
представляющий собой треугольное углубление, 
составленное из двух наклонных. В углубление на-
сыпаны 300 пластиковых мячиков для пинг-понга 
(диаметр 40 мм) и 6 мячиков для тенниса (диаметр 
65 мм). Глубина слоя мячиков колеблется от 40 до 
100 мм. Данный участок служит для демонстрации 

высокой проходимости робота, по этому параметру 
это самое сложное испытание полигона. Для прохо-
ждения данного испытания также необходимы вы-
сокая маневренность и хорошие навыки управления 
роботом. 

Песок – участок, представляющий собой короб, 
наполненный кварцевым песком, размер частиц 0,2–
2,5 мм. Габариты короба 720×720×30 мм. Высота 
песочного слоя колеблется в пределах 20–30 мм. 
Песчаная площадка необходима для демонстрации 
проходимости по осыпающимся поверхностям, 
прочности робота, его подверженности поломкам 
под влиянием внешних раздражителей, типичных в 
реальной ситуации. 

Туман – участок с сильным задымлением. Пред-
ставляет собой несколько соединенных секций  
(2–3 ячейки), с полом из фанеры (толщина 8 мм) и 
потолком из прозрачного оргстекла. Секции имеют 
три въезда по типу «кошачья дверца», арочные про-
емы 500×500 мм, занавешенные полосками резины 
(шириной 50 мм). Секции дополнительно гермети-
зированы монтажным скотчем. Таким образом, дым 
из секций просачивается в небольшом количестве. 
Дым генерирует дым-машина (стандартное теат-
ральное оборудование), установленная внутри сек-
ции (на полу). Дополнительно к полу секций при-
кручены препятствия – банки из оргстекла, диамет-
ром 100 мм, 6–8 шт, в произвольном порядке. Ши-
рина проезда между банками составляет минимум  
350 мм. Данный участок служит для оценки способ-
ности ориентирования и маневрирования робота в 
условиях сниженной видимости. Допускается уста-
новка на робота фонариков, фар и других средств. 

Кнопка – обыкновенный бытовой выключатель 
для лампочки. При нажатии загорается светодиод-
ная лента на участке «Туман». Кнопка расположена 
на высоте 70 мм от пола. Кнопка служит для демон-
страции свойств манипулятора робота: точность, 
усилие, дальность действия. 

Керамзит – участок, представляющий собой 
короб, наполненный керамзитом, размер частиц 10– 
20 мм. Высота керамзитного слоя колеблется в пре-
делах 20–30 мм. Внутри короба оборудованы на-
клонные съезды, снаружи к коробу приставляются 
наклонные поверхности. Данный участок необхо-
дим для демонстрации проходимости по осыпаю-
щимся поверхностям. Так как керамзит легкий, то 
чем дольше робот маневрирует в ячейке, тем силь-
нее он закапывается в слой керамзита. 

Сетка – данный участок представляет собой 
каркас, с габаритами 740×740 мм. на каркасе натя-
нута сетка. Натяжение слабое, сетка слегка провиса-
ет. Размер ячеи в сетке 1 см2. Материал сетки – тон-
кий капроновый шнур, плетение узловое. Прохож-
дение этого участка выявляет дефекты конструкции 
робота: торчащие, цепляющиеся детали, плохо рас-
пределенный баланс.  

Трясина – в ячейку уложен полиэстеровый ме-
шок, наполненный до половины полистироловыми 
шариками диаметром 4–6 мм. С двух сторон мешок 
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придавлен стандартными наклонными по 15° в ка-
честве съездов. На данном участке робот демонст-
рирует проходимость в вязкой среде, поверхность 
которой изменяется в зависимости от движений  
робота. 

Решето – представляет собой короб, крышкой 
которого служит лист фанеры с квадратными отвер-
стиями, со стороной 80 мм. 

Крыша – участок, представляющий собой отре-
зок кровельного листа (ондулина). Данное препятст-
вие демонстрирует проходимость робота. 

Качели – фанера, закрепленная на оси, прохо-
дящей посередине. Качели расположены на высоте 
стандартных 15-градусных наклонных. Задача робо-
та – преодолеть участок от одной наклонной до дру-
гой, для чего необходимо проехать ровно вдоль оси, 
держа равновесие. Максимальный угол наклона ка-
чели составляет около 30°. Данное препятствие де-
монстрирует чуткость управления роботом и навык 
оператора. 

Копыто – конструкция, представляющая собой 
резкий подъем 30°, поворот и спуск под 30°. Пре-
пятствие покрыто ковролином для лучшего сцепле-
ния с поверхностью при подъеме и спуске. Препят-
ствие позволяет оценить маневренность робота, его 
баланс и момент на колеса. 

Люк – испытание, расположенное на 2-м этаже 
лабиринта: в ячейке, с люком вместо пола, находят-
ся кнопки и спецмаяк. При снятии маяка или нажа-
тии кнопки запускается таймер. По истечении вре-
мени (4 с) люк открывается, и, если робот все еще 
находится в ячейке, то он падает на 1-й этаж лаби-
ринта, на поролоновый пол.  

Буераки – конструкция из деревянных брусков 
50×50 мм разной длины, установленных вертикаль-
но, плотно друг к другу. 

Ролики – пол кубика представляет собой роли-
ковый конвейер из полипропиленовых труб, поса-
женных на подшипники. Трубы вращаются вокруг 
своей оси, затрудняя передвижение робота. 

Завал – испытание представляет собой стан-
дартный кубик полигона, крышка которого выреза-
на из фанеры, к которой с помощью металлических 
карточных петель прикреплены разнонаправленные 
полипропиленовые трубы. Таким образом, трубы 
преграждают путь через кубик. 

Прямые/косые рампы – это стандартный кубик, 
заполненный коробами разной высоты и, в случае 
косых, с разным наклоном поверхности. 

Сыпучая горка – представляет собой стандарт-
ную наклонную 15°, на которой закреплён короб с 
фанерными рёбрами для предотвращения осыпания 
содержимого. Короб наполнен песком, керамзитом 
или гравием. 

Шипы – данный участок представляет собой 
стандартный куб полигона с площадкой, на которую 
закреплены нарезанные под углом части бруса. 

Ступеньки с трубами – испытание представля-
ет собой стандартный кубик полигона с фанерными 
ступенями внутри. В грани ступеней встроены вра-
щающиеся трубы ПВХ. 

Рельсы – испытание представляет собой стан-
дартный кубик полигона с фанерной площадкой, в 
которой проделаны ряды отверстий по двум проти-
воположным сторонам. В отверстия вставляются 
винты, выступающие из двух брусков. 

Бревна – испытание представляет собой мост, 
набранный из планок. Все планки мостика соедине-
ны цепочкой и раздвигаются между собой. 

Разбитая дорога – испытание представляет со-
бой стандартную площадку полигона с отверстиями 
и закрепленными сборными фанерными блоками. 
Блоки могут быть различной формы: круглая и тре-
угольная призма, параллелепипед. 

Овраг – испытание представляет собой послой-
ную фанерную конструкцию, слои которой форми-
руют два возвышения. 

Яма – испытание представляет собой послой-
ную фанерную конструкцию, слои которой форми-
руют два углубления. 

Лес – испытание представляет собой стандарт-
ную площадку полигона, покрытую искусственной 
травой. На площадке произвольным образом распо-
ложены наборные конструкции из искусственной 
травы, имитирующие деревья (кусты). 

Сбор маячков – маячок представляет собой 
алюминиевую банку объемом 0,33 л. Банка раскра-
шена в один из следующих цветов: красный, синий, 
зеленый, желтый. Задача робота – схватить и под-
нять маяк, либо любым другим способом доставить 
ее в соответствующую по цвету зону (пластиковое 
цветное поле). Доставка маячков позволяет оценить 
точность и маневренность робота и функциональ-
ность его манипулятора. 

Высокий маяк – стандартный маячок, располо-
женный на возвышении, представляющем собой 
миниатюрную копию башни (башня представляет 
собой четырехъярусную конструкцию, оснащенную 
винтовыми переходами между ярусами. Ширина 
винтового подъема 210 мм, угол наклона 24°. Башня 
необходима для оценки маневренности робота в 
условиях ограниченного пространства, а также для 
демонстрации его баланса центра тяжести и воз-
можности преодоления роботом наклонных участ-
ков). Снятие маяка с башенки демонстрирует высо-
кую функциональность манипулятора робота [2]. 

Короб с песком/керамзитом/проводами – фа-
нерный короб, заполненный различными сыпучими 
материалами. 

Косые рампы Агро – площадка, заполненная 
наклонными рампами разной направленности. 

QR-коды – задание для видеозрения/камеры ро-
бота. Необходимо расшифровать информацию, за-
ключённую в нём. 

Следующая группа препятствий находится на 
так называемом «поле» – оно стыкуется с выходами 
из лабиринта с одной стороны и с башней – с дру-
гой. Поле состоит из ряда деталей, соединенных 
друг с другом в различных положениях. Также сле-
дующая группа препятствий обычно располагается 
на 2 этаже лабиринта. 
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Гипнодиск – представляет собой отдельно стоя-
щий стандартный куб лабиринта высотой 800 мм, в 
котором, закрепленный в верхней крышке располо-
жен крутящийся с переменной скоростью диск диа-
метром 650 мм. 

Траншея – площадка с двумя продолговатыми 
прямоугольными ямами, одна из которых заполнена 
теннисными мячиками. 

Ребра – чередующиеся в шахматном порядке 
прямоугольные коробы. 

Подвесной мост – собран из осиновых планок 
300×65×12 мм, закрепленных на стропах шириной 
30 мм. 

Откидной мост – фанерный мост шириной 
около 400 мм, опускается в случае выполнения од-
ного из заданий или преодоления определенных уча-
стков. 

Сплайн – представляет собой извилистую ин-
версную черно-белую линию шириной 50 мм с двумя 
перекрестками (черный металлический профиль) – в 
начале линии и в конце.  

Гравийный участок – заполнен гравием на вы-
соту стенок. В гравии расположены препятствия (кир-
пичи). 

Промежуточная платформа – предназначена 
для стыковки препятствий друг с другом. 

Лестничный марш – предназначен для демон-
страции и отработки движения мобильного робота 
по поверхностям с переменной геометрией. 

Для следующей группы препятствий основным 
заданием является автономное движение по линии. 
Роботу необходимо продвигаться по чёрным линиям 
на белом фоне. Помехами при достижении цели мо-
гут быть как другой цвет фона (серый/цветной), так 
и прерывистость самой линии. По возможности 
нужно переместить маяки с одного перекрёстка на 
другой, что принесёт дополнительные баллы. 

Сбор маячков – проходит так же, как и сбор ма-
ячков в лабиринте, но на поле нет необходимости 
преодолевать препятствия с маячком в манипуляторе. 

Захват флага – нужно нажать на кнопку того 
цвета, который был задан на старте. 

Трубы – конструкция из нескольких пластико-
вых труб. С каждой трубой нужно совершить одно 
из действий: извлечь или повернуть трубу меньшего 
диаметра, а также разглядеть на дне написанную 
букву/цифру. 

Обломки – доставить различные предметы со 
всего полигона в корзинку. 

Мишень – помесить маяк как можно ближе к 
центру мишени. 

Вентили – закрепленная на стене конструкция 
из сантехнических труб с вентилями. Необходимо 
повернуть вентили до перекрытия риски. 

Особенно сложным является прохождение эта-
пов башни. Описание препятствий башни приведено 
ниже. 

Башня с винтовым въездом – башня с винто-
вым подъёмом, наклонённым на 40°. Нужно за-
браться на верхний ярус и доставить оттуда маяк в 
определённую область. 

Башня с лифтом – башня, в которой вместо 
обыкновенного подъёма есть лифт, управляемый с 
помощью кнопок. Въезд со второго этажа, а воз-
можность спуска на первый этаж отсутствует. 

Кнопки в башне – три выключателя с фиксаци-
ей и один без таковой. Кнопка без фиксации являет-
ся кнопкой подтверждения набора символов, на-
бранных на первых трёх кнопках. Символы для это-
го участка выдаются участнику за прохождение уча-
стков, отмеченных специальным символом. 

Прыжок веры – съезд с трамплина, имеющего 
наклон в 30°. На полу в зоне прыжка расположена 
поролоновая подложка. 

Предлагаемая классификация препятствий ла-
биринта приведена в таблице. 
 

Классификация препятствий 
Наименование Тип Проверяемая характеристика 
Дверь Барьерное Проходимость/ Конструкция 
Лед Плоское Проходимость 
Трава Барьерное Проходимость 
Камни Барьерное Проходимость 
Каменная горка Барьерное Баланс конструкции 
Травяная горка Барьерное Баланс конструкции 
Бассейн с 
шариками для 
тенниса 

Барьерное Проходимость 

Песок Барьерное Проходимость 
Туман Плоское Управляемость 
Кнопка Плоское Манипулятор 
Керамзит Барьерное Проходимость 
Сетка Барьерное Конструкция 

Трясина Барьерное
Проходимость /  
Управляемость 

Решето Барьерное Проходимость 
Крыша Барьерное Проходимость 

Качели Барьерное
Навык оператора/ 
Управляемость 

Копыто Барьерное Баланс конструкции 

Буераки Барьерное
Конструкция/  
Проходимость 

Ролики Барьерное
Конструкция/ 
Проходимость 

Завал Барьерное
Конструкция/ 
Проходимость 

Прямые/косые 
рампы 

Барьерное
Баланс конструкции 

Сыпучая горка Барьерное
Конструкция/ 
Проходимость 

Шипы Барьерное Проходимость 
Ступеньки с 
трубами 

Барьерное
Баланс конструкции 

Рельсы Барьерное Проходимость 
Бревна Барьерное Проходимость 

Разбитая дорога Барьерное
Проходимость/ 
Управляемость 

Овраг Барьерное
Проходимость/ 
Управляемость 

Яма Барьерное
Проходимость/ 
Управляемость 

Лес Барьерное
Проходимость/ 
Управляемость 

Короб с песком 
(керамзитом, 
проводами) 

Барьерное
Проходимость/ 
Управляемость 
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П р о д о л ж е н и е  т а б л и ц ы  

Наименование Тип Проверяемая характеристика 
Косые рампы 
Агро 

Барьерное 
Баланс конструкции 

QR-коды Логическое Оптическое распознавание 

Траншея Барьерное 
Проходимость/ 
Управляемость 

Ребра Барьерное 
Баланс конструкции/ 
Управляемость 

Люк Барьерное 
Навык оператора/ 
Управляемость 

Сбор маячков Логическое Манипулятор 
Высокий маяк Логическое Манипулятор 
Захват флага Логическое Оптическое распознавание 

Трубы Логическое 
Манипулятор/ 
Оптическое распознавание 

Обломки Логическое 
Конструкция/ 
Управляемость/ 
Манипулятор 

Мишень Логическое 
Управляемость/ 
Манипулятор 

Вентили Логическое 
Манипулятор/ 
Оптическое распознавание 

Башня с 
винтовым 
въездом 

Барьерное 
Манипулятор/ 
Баланс конструкции 

Башня с лифтом Барьерное 
Манипулятор/ 
Управляемость 

Кнопки в башне Логическое 
Манипулятор/ 
Оптическое распознавание 

Прыжок веры Барьерное 
Навык оператора/ 
Управляемость 

 

Разработанный авторским коллективом робот с 
успехом справляется с препятствиями следующего 
вида: бассейн с шариками для тенниса, наклонная 
30°, керамзит, песок. 
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Мобильное приложение для ручного управления 
роботизированной платформой на базе Arduino Mega 2560 
 

Представлена часть разработки робототехнической платформы при ГПО кафедры КСУП ТУСУРа, посвящён-
ная созданию приложения для ручного удалённого управления данной платформой с целью подготовки к уча-
стию в соревнованиях «Кубок РТК». 
Ключевые слова: мобильное приложение, робототехническая платформа, Arduino, дистанционное управление, 
«Кубок РТК».  

 
На сегодняшний день робототехника стала 

практически неотъемлемой частью нашей жизни, в 
школах преподают уроки с использованием конст-
руктора LEGO MINDSTORM EV3 и Arduino, прово-
дятся различные соревнования, вплоть до междуна-
родного масштаба. Одним из таких соревнований 
является и «Кубок РТК». На соревнованиях «Кубок 
РТК» участникам представлен полигон, на котором 
смоделированы участки различной сложности, от 
пересеченной местности до последствий катастроф, 
таких, как землетрясение, цунами, обвалы, радиоак-
тивное заражение местности. Цель соревнований на 

таком полигоне состоит в том, чтобы вдохновить и 
стимулировать молодых робототехников на создание 
роботов, способных работать в условиях экстре-
мальной ситуации на сложном рельефе, полностью 
заменяя человека либо же действуя в качестве по-
мощника [1]. 

Разрабатываемая робототехническая платформа – 
это конструкция, собранная для участия в соревно-
вании «Кубок РТК», способная при удаленном 
управлении посредством протокола Bluetooth пере-
мещаться по разным типам поверхности, преодоле-
вая различные препятствия. 
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Описание технологических особенностей робо-
тотехнической платформы приведено в [2]. Основой 
блока управления служит плата Arduino Mega 2560 
(рис. 1). Робототехническая платформа, разработан-
ная в ходе проекта ГПО, почти на 90% состоит из 
металлических деталей, в отличие от ближайших 
конкурентов, где в основном все компоненты изго-
товлены из пластмассы. Это даёт большой запас 
прочности для дальнейшего использования в раз-
личных соревнованиях по робототехнике, так как 
платформа может использоваться на любом виде 
трасс с разными видами покрытия. 

 

 
Рис. 1. Готовая робототехническая платформа  

 
Алгоритм подключения пользователя к прило-

жению на текущий момент следующий: пользова-
тель при установлении первого соединения с плат-
формой должен единожды добавить Bluetooth-
модуль платформы в список сопряжённых устройств 
путём ввода пароля. При дальнейших попытках под-
ключения приложение будет подключаться к плат-
форме автоматически, заранее предупреждая поль-
зователя. После установления соединения плата 
Arduino произведёт сброс выполнения своей про-
граммы к началу инициализации периферии. После 
выполнения блока инициализации и перехода в цикл 
основной программы платформа будет готова при-
нимать команды пользователя.  

При проектировании платформы с механиче-
ским манипулятором одним из первых установлен-
ных модулей к основной плате Arduino Mega 2560 
был модуль Bluetooth. Благодаря ему появилась воз-
можность загружать внутреннюю программу на 
платформу удаленно – без физического подключе-
ния по USB-кабелю к рабочему компьютеру. Вдоба-
вок к этому представилась возможность создания 
простейшей клиент-серверной части проекта, кото-
рая позволила реализовать приложение для удалён-
ного управления роботом, где в роли клиента высту-
пает устройство пользователя-оператора, будь то 
смартфон, ноутбук или десктоп (семейства операци-
онных систем Android и Windows) с поддержкой 
Bluetooth, а серверной частью становится основная 
плата Arduino в связке с радиомодулем Bluetooth. 

Ручное удалённое управление требовалось, в 
первую очередь, для быстрой и удобной проверки 
основного функционала платформы, что позволяло 
оперативно выявлять и устранять любые ошибки, а 

также отчётливо наблюдать за изменениями поведения 
платформы при каждом обновлении её алгоритмов. 

На начальном этапе функционал клиентской 
программы представлял собой набор самых основ-
ных функциональных клавиш, а именно: четыре 
кнопки управления перемещением платформы в 
пространстве (вперёд, назад, влево и вправо) и 
кнопка захвата стоящего перед платформой объекта. 
При работе уже с таким набором команд удалось 
обнаружить ряд  недостатков в конструкции робота 
и исправить большую часть из них. 

Текущий вариант пользовательского интерфей-
са программы представлен на рис. 2: 

 

 

 
Рис. 2. Пользовательский интерфейс приложения 
 

На рис. 3 представлена диаграмма классов па-
нели управления разработанного приложения. 

 

 
Рис. 3. Диаграмма классов 

 
Во время разработки приложения для удалённо-

го управления роботизированной платформой были 
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исправлены недочёты как в программном обеспече-
нии самой платформы, так и в элементной базе. 
Следующим этапом рассматривается внедрение но-
вых команд для клиентской части, например: не-
сколько новых вариаций поведения руки-манипуля-
тора, переключение на автоматический режим пере-
мещения по данным с камеры, установленной на 
фронтальной части платформы. 

Разработанный авторским коллективом робот с 
успехом справляется с препятствиями следующего 
вида: бассейн с шариками для тенниса, наклонная 
30°, керамзит, песок [3]. 
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Секция 20 
 

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ  
В ЕСТЕСТВЕННЫХ И ТЕХНИЧЕСКИХ НАУКАХ 
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УДК 004.053 
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Разработка информационной системы организации  
и проведения спортивных мероприятий по спортивной аэробике 

 
Рассмотрена спроектированная информационная система, направленная на автоматизацию основных разделов 
работы секретариата соревнований по спортивной аэробике. Описаны выбор стека технологий, а также основ-
ные шаблоны документов, начиная от предварительной заявки и заканчивая аналитическими отчетами. Рас-
смотрена реализация основного модуля подачи предварительных заявок.. 
Ключевые слова: Django, информационная система, аэробика, SQLite, JavaScript, jQuery.  

 

При организации и проведении любых соревно-
ваний, в частности по спортивной аэробике, предпо-
лагается определенный комплекс мероприятий, на-
чиная с формирования информационного материала 
на любом информационном ресурсе, поддерживаю-
щем проведение данного мероприятия, организации 
предварительных мероприятий (рассылки писем, 
документов, формирования заявок, списков участни-
ков, стартовых протоколов и т.д., вплоть до проведе-
ния мандатной комиссии), непосредственно самого 
проведения соревнований и заключительного этапа 
(подведения итогов, формирования отчетности, пуб-
ликации результатов соревнований). Разрабатывае-
мая информационная система направлена на автома-
тизацию практически всех этапов организации и 
проведения мероприятий (далее – ИС). 

Рассмотрим более подробно каждый из этапов 
проведения спортивного мероприятия с учетом воз-
можности его автоматизации.  

Размещение информационных материалов по 
предстоящим мероприятиям возможно на любом 
информационном ресурсе, направленном на инфор-
мирование спортсменов, тренеров и болельщиков о 
предстоящем мероприятии. Чаще всего подобная 
информация публикуется за 1–1,5 месяца до непо-
средственного проведения мероприятия. В качестве 
информационного ресурса может быть задействован 
как сайт самой проводящей организации, например, 
Федерации по спорту, так и официальных сайтов 
органов исполнительной власти, муниципального 
управления и непосредственно сайта Министерства 
спорта Российской Федерации. Размещаемые на 
данных ресурсах информационные материалы со-
держат в себе информацию о наименовании меро-

приятия, его статусе, сроках и месте проведения, а 
также необходимо предоставлять основные доку-
менты необходимые для участия в данных меро-
приятиях, в первую очередь в виде бланка заявки. 
На информационном ресурсе может быть размещена 
одновременно информация по нескольким меро-
приятиям как за ближайший период времени, так и 
на весь текущий год. Общая схема размещения ин-
формации представлена на рис. 1. 

 
Рис. 1. Общая схема информационного ресурса 

 

Размещенная информация позволяет потенци-
альным участникам принять решение об участии 
или неучастии в данном мероприятии. В случае 
принятия положительного решения информацион-
ная система позволит участникам подать заявку в 
электронном виде, а после ее окончательного фор-
мирования скачать в виде документа формата rtf и 
распечатать ее. Данная процедура позволит исклю-
чить различные типы заявок, единообразно отразить 
необходимую информацию и облегчить работу тре-
неров при подаче заявки. Заполненная в электрон-
ном виде заявка отправляется в секретариат сорев-
нований для дальнейшей её обработки и формиро-
вания списков участников по номинациям. 
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Информация, подаваемая в заявке, является 
предварительной. Однако на ее основе строится 
первоначальный список участников в соответствии с 
возрастом и номинацией, в которой выступает 
спортсмен. Помимо этого, в дальнейшем при фор-
мировании аналитических данных по результатам 
проведения мероприятия будет возможно сформиро-
вать протокол мандатной комиссии, содержащий 
сведения о количестве спортсменов, тренеров, ко-
манд, представляющих тот или иной субъект Рос-
сийской Федерации, с разбивкой по годам рождения, 
разрядности спортсменов и другой статистической 
информации, содержащейся в предварительной за-
явке. Подача заявки, формирование предваритель-
ных списков и формирование аналитических данных 
подлежат автоматизации в рамках реализуемой сис-
темы. 

На основании предварительных списков главный 
судья соревнований формирует программу проведе-
ния соревнований с учетом количества судей, при-
сутствующих на мероприятии. При достаточном 
количестве судей судейство возможно в две брига-
ды, что существенно сократит время проведения 
соревнований. На соревнованиях регионального и 
муниципального уровня чаще всего судейство про-
изводится одной бригадой.  

На рис. 2 представлена общая функциональная 
схема работы информационной системы на предва-
рительной стадии проведения соревнований. 

 
Рис. 2. Общая функциональная схема работы информаци-
онной системы на предварительной стадии подготовки 

 

Далее после формирования программы прове-
дения соревнований на основании списков участни-
ков формируется стартовый протокол, все это произ-
водится информационной системой в автоматизиро-
ванном режиме.  

Предварительно сформированный автоматизи-
рованной системой стартовый протокол корректиру-
ется во время прохождения мандатной комиссии 
командами участниками. После последней коррек-
тировки данные со стартовых протоколов передают-
ся непосредственно в протоколы соревнований для 
последующей записи результатов. В процессе про-

ведения соревнований протоколы заполняются 
оценками, получаемыми с персональных мобильных 
устройств судей. 

После окончательного формирования протокола 
с результатами и утверждения его главным судьей и 
главным секретарем соревнований протокол объяв-
ляется итоговым и отправляется на информацион-
ный ресурс для размещения. Помимо этого, генери-
руется в формат pdf и печатается для предоставле-
ния командам, участникам в бумажном виде.  

Схема работы системы на стадии формирова-
ния протоколов представлена на рис. 3. 

 
Рис. 3. Процесс работы с протоколами соревнований 

 
Вся информация по мероприятию, его участни-

кам и результатам, хранится в базе данных спорт-
сменов, что позволит со временем проследить спор-
тивный путь спортсменов на протяжении некоторого 
времени. Помимо этого, при последующем участии 
спортсмена, возможно более простое заполнение 
заявки, так как можно будет воспользоваться сохра-
ненными данными. 

База данных системы в настоящее время состо-
ит из семи основных таблиц, отражающих инфор-
мацию как непосредственно о самих соревнованиях, 
так и о спортсменах, принимающих в них участие.  

Структура базы данных представлена на рис. 4.  
 

 
Рис. 4. Структура базы данных 
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При разработке информационной системы ис-
пользовался следующий стек технологий. Для шаб-
лонизирования веб-страниц и создания моделей ба-
зы данных использовался язык программирования 
Python с фреймворком Django как наиболее подхо-
дящий язык для решения данной задачи. Для созда-
ния интуитивно понятной пошаговой формы подачи 
заявки использовался JavaScript с фреймворком 
Jquery, так как данный фреймворк позволяет реали-
зовать технологию Drag-and-Drop. Использование 
данной технологии обусловлено удобством форми-
рования групп, выступающих с учетом отдельных 
критериев (возрастная категория или номинация) 
пользователя. Для хранения данных использована 
база данных SQLite, так как она уже интегрирована 
в Django, и не «утяжеляет» разрабатываемую ин-
формационную систему, при этом достаточна для 
решения поставленных задач. 

Как отмечалось ранее, данная система позволя-
ет не просто способствовать организации и прове-
дению мероприятий, но и хранить данные о резуль-
татах соревнований, что позволяет формировать на 
основе этих данных статистику по проведенным 
соревнованиям, а также различного вида отчеты для 
всех уровней ведомств. Информация хранится в 
спроектированной с помощью Django базе данных, 
работа с базой данных производится через систему 
управления базами данных SQLite 3.  

В текущей базе данных существует множество 
связей между таблицами. Большая часть связей идет 
в таблицу заявок, так как при формировании пред-
варительных стартовых протоколов используются 
данные из этой таблицы. Предварительные старто-
вые протоколы формируются по совокупности двух 
критериев – номинация плюс возрастная категория. 

Помимо формирования различных типов прото-
колов, необходимо отметить, что система сущест-
венно облегчает работу секретариата соревнований 
в части формирования списков призеров и победи-
телей соревнований в каждой номинации и возрас-
тной группе и после утверждения итогового прото-
кола отправляет в наградной отдел на печать грамо-
ты призеров и победителей  

Шаблон грамот предполагается корректировать 
перед каждыми соревнованиями с учетом имеюще-
гося типа грамот. 

Заключительным этапом любых мероприятий 
является этап формирования отчетности. 

При разном уровне проведения соревнований 
(муниципальный, региональный, межрегиональный, 

всероссийский и международный) существует раз-
ный набор отчетных документов и форм. Данный 
набор документов максимально шаблонизирован и 
заложен в работу ИС, что позволит главному секре-
тарю соревнований, не тратя огромного количества 
времени на различные аналитические мероприятия, 
подготовить данную отчетность. 

В результате проделанной работы спроектиро-
вана информационная система, направленная на ав-
томатизацию основных разделов работы секрета-
риата любых соревнований по спортивной аэробике. 
Выбран стек технологий. Подготовлены шаблоны 
основных видов документов, начиная от предвари-
тельной заявки и заканчивая аналитическими отче-
тами. Реализован основной модуль подачи заявок. В 
ближайшее время будет реализована остальная часть 
системы и передана специалистам по тестированию 
и отладке.  
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УДК 519.688:622.276 
 
Донг Ван Хоанг 
 
Модели и алгоритмы адаптивной интерпретации  
гидродинамических исследований горизонтальных  
скважин с прогнозом забойного давления 
 

Рассматриваются модели и алгоритмы определения параметров нефтяных пластов в процессе проведения гид-
родинамических исследований горизонтальных скважин (ГДИС) с прогнозом забойного давления и учетом до-
полнительной априорной информации. Приводятся результаты идентификации и интерпретации кривой вос-
становления давления горизонтальных скважин нефтяного месторождения по промысловым данным. 
Ключевые слова: идентификация, интерпретация, гидродинамические исследования, кривые восстановления 
давления, феноменологические модели, горизонтальная скважина, нефтяное месторождение. 

 
В настоящее время осуществляется ввод в раз-

работку нефтяных месторождений, пласты которых 
характеризуются низкими фильтрационными свой-
ствами, что значительно увеличивает продолжи-
тельность проведения гидродинамических исследо-
ваний и простои скважин до 500 ч и более. В этой 
связи использование традиционных методов интер-
претации гидродинамических исследований гори-
зонтальных скважин вызывает значительные труд-
ности, связанные с отсутствием на кривой восста-
новления давления участка позднего радиального 
потока либо искажением на этом участке забойного 
давления и его производной. 

В работе [1] был предложен метод адаптивной 
интерпретации с идентификацией позднего ради-
ального потока, позволяющий оперативно в процес-
се проведения исследований  проводить обработку 
коротких недовосстановленных кривых восстанов-
ления давления (КВД) с использованием метода де-
конволюции. Однако на практике часто встречается 
ситуация, когда поздний радиальный поток полно-
стью отсутствует. Для решения данной задачи пред-
лагаются и исследуются модели и алгоритмы адап-
тивной интерпретации КВД с переменными, зави-
сящими от времени параметрами с прогнозировани-
ем забойного давления позднего радиального потока. 

Модели и алгоритмы идентификации и 
прогноза КВД 

В основе алгоритмов идентификации и прогно-
за недовосстановленного участка КВД использованы 
феноменологические модели забойного давления с 
переменными параметрами с учетом дополнитель-
ной априорной информации о пластовом давлении 
вида 
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чины, представляющие погрешность измерений за-
бойного давления, ошибки экспертных оценок и т.п. 
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Прогнозные значения недовосстановленного 

участка КВД на время   вычисляем по формуле 
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где оценки параметров модели (1) *
nα и управляю-

щих параметров *
nh  определяем согласно методу 

адаптивной интерпретации путем решения оптими-
зационных задач [1–5]: 
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пертной оценки пластового давления плP ; *
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управляющий параметр, определяющий значимость 
(вес) экспертной оценки пластового давления. 

На рис. 1 приведены исходная КВД (линия 1) 
скважины №1 Верхнеченского месторождения и 
восстановленные значения забойного давления (ли-
ния 2), полученные с использованием феноменоло-
гической модели Берталанфи. 

 
Рис. 1. Исходная КВД скважины № 1 – 1 и её производная – 3;  

прогнозная (восставленная) КВД с использованием 
 модели Берталанфи – 2 

 
На рис. 2 приведены оценки пластового давления 

*
плP  и их относительные ошибки пл , определенные 

по формулам (5) и (6): 
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  ,                           (6) 

с использованием феноменологических моделей, где 

плP  – точное значение пластового давления сква-

жины № 1, атм. 

 
Рис. 2. Оценки пластового давления скважины № 2: 

1 – фактическое значение пластового давления;  
 2 – по модели Хоанг-Ан; 3 – по модели Берталанфи;  

4 – по модели Кольрауш 
 

Параметры пласта и скважины определяются по 
адаптивному методу интерпретации КВД горизон-
тальных скважин, описанному в работах [1, 3]. Ре-
зультаты интерпретации КВД с восстановлением 
позднего радиального потока горизонтальной сква-
жины № 1 приведены на рис. 3.  

 
Рис. 3. Относительные ошибки оценок пластового  
давления скважины № 2:  1 – по модели Хоанг-Ан;  
2 – по модели Берталанфи; 3 – по модели Кольрауш 

 

 
Рис. 4. Оценки латеральной проницаемости скважины № 2: 

1 – для полной КВД; 2 – для восстановленной КВД 
 

Процесс восстановления забойного давления 
начинался с момента времени л 40 чt  . На рис. 4 

приведены оценки латеральной проницаемости. 
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  ; ,r nk  – латеральная проницаемость 

(проницаемость позднего радиального потока); 0q  – 

дебит скважины в момент ее остановки при 0t , см3/с; 

  – пористость, доля;   – вязкость нефти, сПз; B  – 

объемный коэффициент нефти, м3/м3; пр,nr  – приве-

денный радиус скважины, см; h – толщина пласта, 
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см; sC – константа, зависящая от используемой сис-

темы единиц; ,n n   – случайные неконтролируе-

мые факторы, представляющие погрешность изме-
рений забойных давлений, ошибки экспертных оце-
нок, неточности модели КВД и т.п. 

Выводы 
1. Предложены модели и алгоритмы прогнози-

рования недовосстановленного участка КВД гори-
зонтальных скважин с использованием феноменоло-
гических моделей с переменными, зависящими от 
времени, с учетом дополнительной априорной ин-
формации о пластовом давлении. 

2. Результаты интерпретации с использованием 
ПК Saphir и метода адаптивной интерпретации пока-
зали, что разработанные модели и алгоритмы позво-
ляют прогнозировать недовосстановленный участок 
КВД горизонтальных скважин и определять пара-
метры пласта и скважины в режиме реального вре-
мени, значительно сократить простои скважин и 
увеличить добычу нефти. 
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Проблемы синхронизации результатов томографии  
и ультразвукового исследования сердца 
 

Рассматривается разработка метода трехмерной реконструкции, в основу которого положена синхронизация ре-
зультатов томографии и ультразвукового исследования сердца. Описываются преимущества данного метода и 
проблемы, возникающие при его реализации. Определены методики и математические методы решения этих 
проблем. Продемонстрированы возможности использования полученного метода для проведения малоинвазив-
ных хирургических операций. 
Ключевые слова: томография, ультразвуковое исследование, сердце, метод, модель.  

 
В настоящее время сердечно-сосудистые забо-

левания являются одной из распространённых при-
чин смертности трудоспособного населения, что 
представляет собой значимую экономическую и со-
циальную проблему. 

В большинстве своем такие операции малоин-
вазивные. Следовательно, всю необходимую инфор-
мацию хирург получает с различных датчиков. Он 
самостоятельно объединяет и анализирует её, что 
несет дополнительную нагрузку. 

В связи с этим высок интерес к методам повы-
шения эффективности проведения хирургических 
операций на сердце человека. А именно к методам 
повышения их безопасности путем снижения нагру-
зок на хирурга. 

Наиболее приоритетным является применение 
методов трехмерной реконструкции [1], которые 

дают полное представление об исследуемом объек-
те, объединяя данные с различных датчиков. 

В работе рассматривается метод, в основу кото-
рого положена синхронизация результатов томогра-
фии и ультразвукового исследования (УЗИ) сердца 
[2]. Наиболее близким к разрабатываемому методу 
функционалом обладает технология Smart Fusion. 
Эта технология имеет ряд недостатков, которые мы 
попытаемся исправить. 

Технология Smart Fusion 
Технология Smart Fusion сформировалась в 

2014 г., когда был представлен первый аппарат УЗИ 
с её поддержкой. Она имеет аппаратную реализа-
цию, вследствие этого не каждый аппарат УЗИ мо-
жет похвастаться её поддержкой [3]. Аппараты УЗИ, 
поддерживающие технологию Smart Fusion, произ-
водят такие компании, как Toshiba и Samsung. К со-
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жалению, такими дорогостоящими аппаратами не-
возможно укомплектовать каждое медицинское уч-
реждение. 

Технология Smart Fusion синхронизирует полу-
ченные ранее данные томографии и УЗИ на одном 
экране в режиме реального времени, что позволяет 
расширить объем получаемой диагностической ин-
формации. 

Для проведения синхронизации необходимо за-
грузить в аппарат полученные ранее результаты то-
мографии. После этого выбрать интересующий нас 
томографический срез и получить такой же срез 
ультразвуковым датчиком. Затем система установит 
метки и проведет синхронизацию (рис. 1), которая 
занимает около 40 с. 

 

 
Рис. 1. Пример работы Smart Fusion 

 

Данная технология разработана для более точ-
ного проведения биопсии и контроля хода интервен-
ционных манипуляций. Она направлена на анализ 
статических объектов и не подходит для работы с 
сердцем. 

Таким образом, технология имеет следующие 
недостатки: 

1) медленная синхронизация из-за ручного вы-
бора томографического среза и получения датчиком 
ультразвука такого же; 

2) аппаратная реализация ограничивает область 
применения метода; 

3) невозможно воссоздать трехмерную модель 
исследуемого объекта; 

4) не применим для работы с сердцем. На томо-
грамме нет промежуточных значений положения 
сердца, вследствие чего не с чем синхронизировать 
данные УЗИ. 

Преимущества разрабатываемого метода 
Во время проведения малоинвазивных опера-

ций хирург не имеет прямого зрительного контакта с 
сердцем пациента. В связи с этим для навигации 
катетера внутри сердца используются данные с раз-
личных датчиков, которые анализируются хирургом. 
Так как объединять данные с нескольких источников 
приходится вручную, это ведет к увеличению вре-
мени на проведение операций, повышению нагрузки 
на хирурга и возникновению ошибок. 

Разрабатываемый метод трехмерной реконст-
рукции позволит объединить предоперационные 
результаты томографии с данными УЗИ, получае-
мыми в ходе операции. 

На основе томографии мы можем воссоздать 
трехмерную структуру сердца, получив в результате 
карту, по которой будет двигаться катетер. В даль-

нейшем, используя данные с УЗИ, мы сможем пози-
ционировать катетер на полученной карте сердца. 

Таким образом, навигация катетера сведется к 
преодолению расстояния от точки А до точки Б по 
заранее известному маршруту, без необходимости 
проводить анализ движения по нескольким источни-
кам. Это, в свою очередь, снизит нагрузку на хирур-
га, что приведет повышению эффективности прове-
дения операций (уменьшение времени, повышение 
точности). 

Метод получит программную реализацию, что 
позволит использовать его в связке с практически 
любым оборудованием. Применение нейронных се-
тей позволит повысить точность и автоматизировать 
процесс синхронизации. Трехмерная модель позво-
лит более полно представить данные с различных 
датчиков на одной модели. 

Проблемы при синхронизации 
Как говорилось ранее, процесс синхронизации 

результатов томографии и УЗИ сердца имеет ряд 
сложностей. Рассмотрим их подробней. 

Во-первых, это качество данных. Результаты 
томографии получены с неподвижного человека и 
имеют меньшую погрешность, чем УЗИ, однако они 
менее полные, так как данные могут быть получены 
только в крайних положениях сердца. Таким обра-
зом, для получения полной карты сердца необходи-
мо интерполировать промежуточные положения. В 
свою очередь, данные с УЗИ можно получать на 
всем периоде работы сердца, однако они будут 
иметь большую погрешность. Также они могут не-
сти геометрические искажения по отношению к 
данным томографии.  

Во-вторых, это определение среза на томогра-
фии, к которому относится текущее показание УЗИ. 
На данном этапе необходимо рассмотреть вопрос 
глубины и геометрического искажения изображения. 
Результаты томографии представляют собой по-
слойное изображение, таким образом, необходимо 
определить зону, к которой с наибольшей вероятно-
стью будут принадлежать результаты УЗИ. 

В-третьих, это сама синхронизация слоев. По-
сле предварительного выявления зоны расположе-
ния результатов УЗИ перейдем к непосредственной 
синхронизации. Для этого необходимо выделить 
контрольные точки, которые хорошо видны и на то-
мограмме, и на УЗИ. Ввиду того, что исходные дан-
ные имеют шумы и искажения, синхронизация так-
же будет иметь погрешность. Планируется использо-
вать методы нейронных сетей для уточнения поло-
жения контрольных точек и уменьшения погрешно-
стей. 

На рис. 2 приведен пример данных УЗИ и соот-
ветствующий им срез томограммы. 

На представленных выше изображениях видны 
несоответствия в формах среза сердца, а также по-
вышенная зашумленность данных УЗИ. Для прове-
дения синхронизации этих данных необходимо про-
вести фильтрацию от шумов для данных УЗИ и про-
вести над ними геометрические преобразования. 
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Следующим шагом необходимо определить кон-
трольные точки и на основе методов нейронных се-
тей провести их синхронизацию. 

 

 
Рис. 2. Пример результатов томографии (слева)  

и УЗИ (справа) 
 

Контрольные точки синхронизации 
Первым этапом для начала синхронизации то-

мографического среза с полученным с помощью 
УЗИ является выявление контрольных точек син-
хронизации (КТС). Для этого рассмотрим общую 
структуру сердца (рис. 3). 

 
Рис. 3. Общая структура сердца 

 
Из рис. 3 можно увидеть основные структурные 

элементы сердца: левый и правый желудочки, левое 
и правое предсердия и стенки между ними. 

Если сравнить рис. 3 и  2, то можно увидеть, 
что на томографическом и ультразвуковом срезах 
также присутствуют эти структуры. На их основе 
можно определить КТС. 

Первым этапом визуально определим точки, ко-
торые могут стать КТС, назовем их выборочныи 
КТС или коротко – ВКТС. В дальнейшем эти точки 
будем уточнять с помощью нейронных сетей. 

Визуально можно выделить следующие ВКТС 
(рис. 4): 

1 – центральная точка – зона соединения всех 
желудочков и предсердий; 

2 – нижняя точка – нижний край сердца; 
3 – верхняя точка – крайняя верхняя точка со-

единения предсердий; 
4 – правая точка – крайняя правая точка соеди-

нения правого предсердия и желудочка; 
5 – левая точка – крайняя левая точка соедине-

ния левого предсердия и желудочка; 
6 – внутренняя точка – центральная точка желу-

дочка или предсердия. 
В связи со сложной анатомической структурой 

сердца, которая различна у каждого человека, опи-
санные ВКТС необходимо уточнять с помощью ней-
ронных сетей. 

 
Рис. 4. Расположение ВКТС на модели сердца 

 
 
Реализация 
На текущий момент реализация метода произ-

водится в математическом пакете MatLab. В даль-
нейшем, после доработки метода, будет создан ком-
плекс программ. 

На первом этапе работы программы происходит 
считывание dcm-файла, хранящего в себе томогра-
фические срезы сердца, и данных УЗИ в формате 
.bmp. Следующим этапом идет выявление томогра-
фического среза, соответствующего имеющемуся 
ультразвуковому. 

Выбор необходимого среза происходит на осно-
ве следующей формулы: 

 us

max min 1

( )

n
iP PD n
P


 , (1) 

где Pi – площадь сердца на i-м томографическом 
срезе; Pus – площадь сердца на ультразвуковом срезе; 
Pmax – максимальная площадь сердца на томографи-
ческом срезе; n – количество томографических срезов. 

Для получения пощади сердца необходимо вы-
делить его на срезе с помощью сегментации. Тогда 
площадью сердца назовем количество пикселей, 
попавших в выделенную зону (2). Плотность точек 
на томографическом и ультразвуковом срезах одина-
ковая, если это не так, то приводим их к одинаково-
му значению.  
 ,i i

i

P p p S  , (2) 

где S – область сердца, полученная при сегментиро-
вании; pi – i-й пиксель. 

Номер среза, которому соответствует мини-
мальное значение формулы (1), будем считать томо-
графическим срезом, соответствующим имеющему-
ся ультразвуковому. С этим слоем продолжим даль-
нейшую работу. 

Далее полученные данные УЗИ для синхрони-
зации с томографическим срезом подвергаются гео-
метрическим преобразованиям. Для этого на обоих 
срезах задаются ВКТС (рис. 5).  

Для синхронизации будем использовать проек-
тивное преобразование, которое требует 6 КТС и 
позволяет свести уровень искажения к минимуму. 
Результат такого преобразования представлен на 
рис. 6. 
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Рис. 5. Установка ВКТС на томографическом (справа)  

и ультразвуковом (слева) срезах 
 

 
Рис. 6.  Синхронизованные томографический (справа)  

и ультразвуковой (слева) срезы 
 

Из рис. 6 видим, что ультразвуковой срез пре-
терпел геометрические преобразования и стал соот-
ветствовать томографическому срезу. В результате 
этого было получено изображение, соответствующее 
данным, полученным с помощью технологии Smart 
Fusion (см. рис. 1). Ключевыми особенностями этого 
результата являются: 

1) отсутствие аппаратной зависимости; 
2) возможность работы с сердцем. 
Однако на данном этапе точность относительно 

технологии Smart Fusion, еще низкая. Такая погреш-
ность не позволит использовать метод для медицин-
ских целей. Также ручная установка ВКТС сильно 
влияет на результат. 

Для устранения этих проблем воспользуемся 
нейронными сетями. Необходимо создать две ней-
ронные сети. Первая будет ответственна за выявле-
ние томографического среза, соответствующего 
имеющемуся ультразвуковому, и будет работать на 
основе формулы (1), в которую будут добавлены 
весовые коэффициенты. Вторая сеть на вход полу-
чит томографический срез, выбранный первой ней-
ронной сетью, имеющийся ультразвуковой срез и  
 

массив ВКТС. На выходе этой сети получим КТС, на 
основе которых и будем проводить синхронизацию. 
В дальнейшем эта сеть должна будет самостоятель-
но задавать стартовые ВКТС.  

Выводы 
Разрабатываемый метод трехмерной реконст-

рукции позволит повысить точность проведения 
малоинвазивных операций на сердце. Применение 
этого метода на практике снизит нагрузку на хирур-
га, что благоприятно повлияет на качество проведе-
ния операций. 

Благодаря программной реализации метода, бу-
дет доступна совместимость с любым оборудовани-
ем. Применение интерполяции к данным томогра-
фии позволит методу, в отличие от технологии Smart 
Fusion, работать с сердцем. 

На текущий момент работа находится на этапе 
автоматизации выбора томографического среза и 
КТС. Ведется разработка нейронных сетей для их 
калибровки.  

Разработанный алгоритмический комплекс на 
базе MatLab позволяет получить результаты, сопос-
тавимые с технологией Smart Fusion. Однако теку-
щая погрешность не позволяет еще использовать 
метод для медицинских целей. Точность должна 
подняться до необходимого уровня после полного 
обучения нейронных сетей. 
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Определение труднообнаружимых неисправностей  
на основе функций тестопригодности  
 

Выполняется дальнейшее исследование задачи определения труднообнаружимых константных неисправностей 
комбинационных схем и построения тестов для них. Труднообнаружимые неисправности определяются на ос-
нове функций тестопригодности: управляемости, наблюдаемости и обнаружения неисправности. В данной ра-
боте ранее предложенные методы дополняются для решения задачи с применением SAT-решателя. Также 
предлагаются новые методы сокращения вычислений при определении труднообнаружимых неисправностей. 
Ключевые слова: труднообнаружимые неисправности, функция обнаружения неисправности, управляемость, 
наблюдаемость, SAT-решатели. 
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В данной работе рассматривается задача опре-
деления труднообнаружимых константных неис-
правностей комбинационных схем и построения 
тестов для них.  

Неисправность называется труднообнаружи-
мой, если вероятность ее обнаружения меньше за-
данного порогового значения Pth. Вероятность обна-
ружения неисправности схемы есть вероятность 
того, что эта неисправность обнаруживается слу-
чайным входным набором. В работе [1] вероятность 
обнаружения константной неисправности вычисля-
ется как вероятность единичного значения булевой 
функции обнаружения неисправности, которая по-
лучается как логическое произведение функций 
управляемости и наблюдаемости.  

В данной работе выполняется дальнейшее ис-
следование рассматриваемой задачи, начатое в рабо-
тах [3, 4]. Используемые в работах формулы для 
получения функций управляемости, наблюдаемости 
и обнаружения неисправности не зависят от пред-
ставления булевых функций. Ранее эти формулы 
рассматривались при представлении функций орто-
гональными дизъюнктивными нормальными фор-
мами (ОДНФ) и Reduced Ordered Binary Decision 
Diagrams (ROBDD). В данной работе рассматрива-
ется возможность использования SAT-решателей для 
определения труднообнаружимых неисправностей. 
Также в работе рассматриваются различные вариан-
ты вычисления функций тестопригодности по ранее 
рассмотренным формулам. Кроме того, рассматри-
вается возможность вычисления вероятности обна-
ружения неисправности и наблюдаемости по частям, 
предложенная в [1] и дополненная в данной работе. 
Такой подход позволяет остановить вычисления, как 
только вероятность достигает порогового значения. 
Также в работе рассматриваются методы сокраще-
ния вычислений. 

Известно, что при подстановке констант вместо 
некоторых переменных схемы (или формулы) ее, как 
правило, можно сократить (упростить). При сокра-
щении, например, схемы часть элементов заменяет-
ся на более простые или удаляется. Под подстанов-
кой констант будем в дальнейшем подразумевать и 
сокращение, если оно целесообразно. 

Заметим также, что при получении функций, 
реализуемых частью выходов схемы, можно ограни-
читься рассмотрением упрощенной схемы, включаю-
щей только элементы, связанные с этими выходами. 

Функции тестопригодности и их получение 
Пусть имеется комбинационная схема с n вхо-

дами, m выходами и множеством входных перемен-

ных, X = {x1, ..., xn}; i(X), 1,i m , – функция, реали-
зуемая i-м выходом исправной схемы. Рассмотрим 

полюс v схемы (рис. 1, а). Пусть 1( )i X  и 0 ( )i X  – 

функции, реализуемые i-м выходом схемы с неис-
правностью константа 1 и 0 на полюсе v соответст-
венно (рис. 2, a и б). Заметим, что схемы  рис. 2 со-
кращаются за счет подстановки констант в соответ-
ствии со сказанным выше.  

 1(X )

m(X )xn

  

x1


v

 

 1(X )

m(X )xn 

   

x1 


f(X) 

 
     а             б 

Рис. 1. Комбинационная схема S:  
 полюс v – а;   функция f(X) – б 

 

)(1
1 X

)(1 Xmxn

  

x1


1

  

)(0
1 X

)(0 Xmxn 

   

x1 


0 

 
       а           б 

Рис. 2. Неисправность на полюсе v:  
константа 1 – а;   константа 0 – б 

 

Функцией обнаружения константной неис-
правности 1(0) назовем булеву функцию D1(X) 
(D0(X)) такую, что D1() = 1 (D0() = 1) тогда и 
только тогда, когда  является тестом для неис-
правности константа 1 (неисправности константа 0) 
на полюсе v. 

D1(X) (D0(X)) представляет все тестовые наборы 
для обнаружения одиночной неисправности кон-
станта 1 (константа 0) на полюсе v элемента схемы. 

Обозначим через f(X) функцию, реализуемую 
на полюсе v (см. рис. 1, б). Тогда функции 1-управ-
ляемости  C1(X),  и  0-управляемости    C0(X) 
имеют вид 
 C1(X) = f(X),   0 ( ) ( )C X f X . (1) 

Функция 1(0)-управляемости представляет на-
боры входных переменных, устанавливающие на 
полюсе значение 1(0). 

Функция наблюдаемости B(X) – это булева 
функция, такая что B() = 1 тогда и только тогда, 
когда  – это набор значений входных переменных, 
обеспечивающий смену значения хотя бы на одном 
из выходов схемы при смене значения на рассмат-
риваемом полюсе v. 

Функции наблюдаемости полюса v на i-м выхо-
де схемы  Bi, и схемы в целом  B(X) могут быть 
определены следующим образом [1, 2]: 

 1 0( ) ( ) ( )i i iB X X X  , 1,i m , (2) 

 1( ) ... mB X B B   . (3) 

В работе [1] рассматривается схема наблюдае-
мости (рис. 3). Выход схемы реализует функцию 
наблюдаемости B(X). Для одновыходной схемы эле-
мент «ИЛИ» () на выходе схемы наблюдаемости 
отсутствует. 

Одним из способов получения функции 
1 0( ) ( )i iX X  , предложенных в работах [1, 2], яв-

ляется ее получение по формуле 

 1 0 1 0( ) ( ) ( ) ( ) ( )i i i i iB X X X X X    . (4) 

Сопоставим рассматриваемому полюсу схемы 

переменную v. Получим функцию i(X, v), 1,i m , 
реализуемую i-м выходом схемы, рассматривая пе-
ременную v в качестве входной (рис. 4, а). Заметим, 
что Bi(X) – это булева производная функции i(X, v) 
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по переменной v [2–4]: 
( , )

( ) i
i

X v
B X

v





. Тогда 

1

( , )
( )

m
i

i

X v
B X

v


 


. 

Функции управляемости, наблюдаемости и об-
наружения неисправностей назовем функциями 
тестопригодности. 

Рассмотрим некоторые варианты получения 
функции наблюдаемости по представленным фор-
мулам, не имея в виду какое-либо конкретное пред-
ставление булевой функции. Особенности реализа-
ций этих вариантов можно уточнить при рассмотре-
нии конкретных представлений в каждом конкрет-
ном случае. Для многовыходной схемы получить 
функцию наблюдаемости можно:  

1.1) по схеме наблюдаемости (рис. 3),   
1.2) получив функции наблюдаемости Bi, 

1,i m , а затем выполнив их дизъюнкцию. 

Пусть 1
fM  – область единичных значений бу-

левой функции f, 2
1 { : ( ) 1}f

nM E f    . Заметим, 

что полностью определенная булева функция может 

быть задана (представлена) множеством 1
fM . 

 
1
1

0
1

0
m

1
m

 
Рис. 3. Схема наблюдаемости полюса v 

 
 

Вариант 1.2 может дать дополнительные воз-
можности сокращения вычислений за счет того, что 
не потребует получения всей функции наблюдаемо-
сти, например тогда, когда требуется определить 
выполняется ли отношение P(B) < Pth, или получить 

один или часть векторов из 1
BM .  

Рассмотрим некоторые варианты вычисления 
функции наблюдаемости Bi(X).  

2.1) 1( )i X  и 0 ( )i X  получаем по схемам с  

рис. 2. Затем Bi(X) получаем по формуле (2), (4).  
2.2) Получаем i(X, v). Из i(X, v) получаем 

функции 1( ) ( ,1)i iX X   и 0 ( ) ( ,0)i iX X  . Затем 

Bi(X) получаем по формуле (2), (4).  
Заметим, что получение 1( )i X  и 0 ( )i X  из 

 i(X, v) выполняется по одной схеме с рис. 4, а. Их 
получение по схемам с рис. 2 (вариант 2.1) выполня-
ется по двум схемам несколько меньшего размера. 

Отметим, что получение Bi(X) по формуле (4) 
позволяет разбить получение Bi(X) на две части, что 
в некоторых случаях, например, когда требуется 
определить, выполняется ли отношение P(B) < Pth, 

или получить один или часть векторов из 1
BM , мо-

жет позволить ограничиться получением только 
одной части. 

Более точное сравнение рассмотренных вариан-
тов можно выполнить в дальнейших исследованиях 
аналитически или экспериментально для различных 
представлений булевых функций, схем и способов 
получения представления функций, реализуемых 
схемой. Отметим, что в ряде случаев некоторые из 
рассмотренных вариантов могут быть практически 
равноценными. 

Рассмотрим отношение [1]: 
 1 2

1
( ) ( ... ) max ( )m i

i m
P B P B B B P B

 
     .  

Оно представляет оценку снизу для наблюдаемости 
P(B). 
 

 1(X ,v) 

m(X ,v) xn

  

x1

v

    
xn 

   

x1 
f(X )

 
    а                   б 

Рис. 4. Схема, где полюсу v сопоставлены вход и входная 
переменная v, – а;   полюсу v сопоставлен выход – б 

 

Эта оценка в некоторых случаях может позво-
лить сократить вычисления для многовыходной 
схемы при определении достигает ли P(B) порога 
Pth, и получении B(X) по варианту 1.2. 

В работах [1, 2] рассмотрено получение функ-
ции наблюдаемости в виде ОДНФ и ROBDD. Здесь 
рассмотрим еще одну возможность получения 
функции наблюдаемости с использованием SAT-
решателя. Для получения функции наблюдаемости с 
помощью SAT-решателя можно, например, исполь-
зовать метод, аналогичный методу, представленно-
му в работе [5], с необходимыми поправками на рас-
сматриваемую в данной работе задачу, но вместо 
схемы, рассмотренной в работе [5] и включающей 
исходную схему и схему с инвертором на выходе 
полюса v, использовать схему наблюдаемости (см. 
рис. 3). Заметим, что в схеме наблюдаемости ис-
пользуются две упрощенные подсхемы исходной 
схемы. КНФ для схемы наблюдаемости можно по-
лучить также любым другим известным способом. 
Для получения функции B значение на выходе схе-
мы наблюдаемости приравнивается к 1. Поэтому в 
КНФ для элемента «ИЛИ» на выходе схемы нужно 
добавить только дизъюнкт для значения 1 на выходе 
этого элемента, т.е. (z1  …  zm). Множество 1

BM  

получим поиском выполняющих наборов для КНФ, 
используя SAT-решатель, и проекцией этих наборов 
на множество входных переменных. Заметим, что 
можно остановить процесс получения выполняю-
щих наборов, как только P(B) достигнет порога Pth 

или будет получен один или часть векторов из 1
BM  

при решении соответствующих задач.  
Предложенные методы получения функции Bi 

также представляют методы получения булевой 
производной булевой функции. А множество don’t 
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care для полюса v, которое представляется функцией 
B , может быть получено с помощью модификаций 
представленных методов, частично рассмотренных в 
[6]. КНФ для получения B  с помощью SAT-
решателя можно получить по схеме наблюдаемости 
приравниванием к 0 значения на ее выходе. 

КНФ для (получения) C1 и C0 можно получить 
по схеме  рис. 4, б.  

Для получения функций обнаружения неис-
правности константа 1  D1(X), и константа 0  
D0(X), в [1, 2] предложено использовать формулы: 
 D1(X) = B(X) · C0(X),  
 D0(X) = B(X) · C1(X). (5) 

Эти формулы позволяют выделить общие части 
при получении функций D1(X) и D0(X). Формулы (5) 
справедливы для любого представления булевых 
функций. В работах [1, 2] рассмотрено получение 
ОДНФ и ROBDD функций D1(X) и D0(X). 

Из (1) и (5) следует [3, 4] 
  B(X) = D1(X)   D0(X). (6) 

Из (6) следует 

 1 1 1\D B DM M M
 
 . (7) 

Рассмотрим получение D1 и D0 с использовани-
ем SAT-решателей.  

Получим КНФ для B(X). Рассмотрим варианты: 
1. Получим КНФ для C1 и C0

 и затем D1 и D0 по 

формулам (5). Далее найдем множества 
1

1
DM  и 

0

1
DM  с помощью SAT-решателя. 

2. Получим КНФ для C0 (C1) и затем для D1(D0). 

Далее найдем 1
BM  и 

1

1
DM (

0

1
DM ) с помощью SAT-

решателя, а 
0

1
DM  (

1

1
DM ) – как дополнение до 1

BM . 

3. Получим КНФ для C0 , затем 1
BM  и 

0

1
CM  с 

помощью SAT-решателя, далее получим 
1

1
DM  как 

их пересечение (
1 0

1 1 1
D B СM M M  ). Векторы из 

1
BM  не входящие в 

1

1
DM , принадлежат 

0

1
DM  со-

гласно (7).  
1

1
DM  и 

0

1
DM  представляют все тесты для не-

исправностей константа 1 и 0 соответственно. 
Определение труднообнаружимых 

неисправностей 
Заметим, что для функции, представленной 

множеством 1
fM , вероятность ее единичного значе-

ния вычисляется аналогично вычислению вероятно-
сти единичного значения функции, представленной 
ОДНФ. Таким образом, получив функцию обнару-
жения неисправности константа , {0,1}, – 

D(X), в виде ОДНФ, ROBDD или множества 
1

1
DM , 

можно вычислить вероятность обнаружения неис-
правности P(D(X) = 1) для заданного распределе-
ния вероятностей единичных значений входных пе-
ременных схемы P(X) несложными известными спо-
собами [1, 4, 7]. Вычислив вероятность P(D(X) = 1), 

можно определить, является ли неисправность труд-
нообнаружимой. 

Из (7) следует [3, 4]  

 ( ) ( ) ( )P D P B P D   . (8) 

Из (8) следует, что для определения того, явля-
ются ли неисправности константа 1 и константа 0 
труднообнаружимыми, достаточно получить вероят-
ность обнаружения неисправности только для одной 
из функций обнаружения неисправности. 

Из (8) также следует [3]: 
 P(D)  P(B). (9) 

Это отношение представляет оценку сверху для 
обеих вероятностей P(D1) и P(D0). Таким образом, 
если уже получена функция B(X) и вероятность 
P(B) < Pth, то из (9) следует, что обе константные 
неисправности 1 и 0 на рассматриваемом полюсе 
являются труднообнаружимыми. То есть отношение 
(9) в некоторых случаях позволяет не получать про-

изведение B(X)· ( )f X  и B(X)·f(X) и, следовательно, 

сократить вычислительные затраты. 
При необходимости многократно вычислять ве-

роятность P(D) для различных P(X) целесообразно 
получить функцию D(X) в явном виде. Если же 
необходимо вычислить P(D) только для одного рас-
пределения P(X), то можно не получать произведе-

ния функций B и f   в явном виде, а  вычислять его 

и вероятность P(D) по частям, что позволит избе-
жать формирования функции D(X) большого раз-
мера и в некоторых случаях остановить вычисления 
предварительно следующим образом [1]: 

1. При использовании ОДНФ. 
Поскольку конъюнкции логического произведе-

ния двух ОДНФ взаимно ортогональны, то для вы-
числения вероятности его единичного значения 
можно поочередно получать конъюнкции такого 
произведения ОДНФ, вычислять вероятности полу-
ченных конъюнкций и суммировать их. Вычислим 

( ) ( )P D P B f   , где B(X) и ( )f X  – ОДНФ. Обо-

значим 
1 2

fB
i i ik k k

    (
1

B
ik B , 

2

f
ik f
  ) и 

( )i ip P k  ,   тогда i
i

D k   и ( ) i
i

P D p  . 

2. При использовании ROBDD. 
Пусть уже получены ROBDD функций B и f  . 

Пошаговое вычисление конъюнкций из D и P(D) 
описано в [1], здесь опустим его для краткости. 

3. При использовании SAT-решателя. 

Здесь используем вариант получения 1
DM


 че-

рез пересечение 1
BM  и 1

CM


. При получении пере-

сечения, по мере формирования множества 1
DM


, 

вычисляем ip  отдельных векторов, входящих в 

множество. ( ) i
i

P D p  . 

Для любого из рассмотренных представлений 
функций, если требуется определить, выполняется 
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ли отношение P(D) < Pth, то, как только уже полу-
ченная частичная сумма i

i

p  достигнет Pth, можно 

остановить процесс вычисления и констатировать, 
что неисправность константа  не является трудно-
обнаружимой. Причем, если P(D)  Pth, то из (8) 
следует, что ( ) ( ) ( ) ( ) thP D P B P D P B P      и, 

если P(B)  Pth < Pth, то ( ) thP D P  , т.е. неисправ-

ность константа   – труднообнаружимая.  
При использовании SAT-решателя и варианта с 

пересечением множеств одновременно пошагово 
вычисляются вероятности P(D1) и P(D0), и они обе 
могут в процессе пошагового вычисления оцени-
ваться на достижение порога и по (8) на труднооб-
наружимость вышеописанным образом.  

При решении задачи поиска одного тестового 
вектора вычисление также можно выполнять по час-
тям. Тогда тест найден, как только на очередном 
шаге получаем произведение ik , не равное 0.  

Отметим, что функцию наблюдаемости также 
можно получать по частям, если необходимо выяс-
нить, выполняется ли отношение P(B) < Pth. Можно 
также совместно получать по частям функции 
управляемости, наблюдаемости и обнаружения не-
исправностей. 
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Судейство соревнований является наиболее 
важной составляющей при проведении любых спор-
тивных и физкультурных мероприятий. Несмотря на 
уровень современной автоматизации, судейство 
большей части соревнований проводится в «руч-
ном» режиме. При этом в каждом виде спорта инди-
видуальные протоколы судей шаблонизированы, как 
и итоговые протоколы соревнований. Все это дает 
возможность и предпосылки для автоматизации 
процесса судейства, т.е. выставление оценок каждым 
судьей, формирование сводного протокола по каж-

дому участнику и итогового протокола соревнова-
ний в любой дисциплине / номинации. Особое зна-
чение это имеет для гимнастических видов спорта, 
имеющих субъективную систему оценки. На разра-
ботку подобной автоматизированной судейской сис-
темы и направлена данная работа. В качестве осно-
вы для разработки системы взят вид спорта спор-
тивная аэробика. При разработки автоматизирован-
ной судейской системы были учтены основные 
принципы судейства соревнований по данному виду 
спорта, отраженные и описанные в регламенте про-
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ведения соревнований: «2017–2020 гг. Правила со-
ревнований. Аэробная гимнастика» (Международ-
ная федерация гимнастики, 2016). 

Проектирование автоматизированной  
судейской системы 

При проектировании автоматизированной су-
дейской системы был учтен состав судейской брига-
ды, а также возможность судейства крупных сорев-
нований, в частности, межрегиональных и всерос-
сийских двумя бригадами судей. Состав одной бри-
гады – 12 судей 5 типов. 

Таким образом, при судействе крупных сорев-
нований задействовано 24 мобильных устройства, 
передающих оценки от каждого судьи на сервер. Для 
формирования итоговой оценки каждого спортсмена 
сервер передает полученные от каждого судьи дан-
ные на информационный сайт мероприятия. 

 

 
Рис. 1. Структурная схема автоматизированной  

судейской системы 
 

После выступления всех спортсменов в номи-
нации/дисциплине формируется итоговый протокол 
соревнований в данной номинации/дисциплине.  

Технологии разработки 
В качестве мобильных устройств при разработ-

ке автоматизированной судейской системы исполь-
зованы планшеты фирмы DIGMA на операционной 
системе android 6.0 (marshmallow). 

Приложение для мобильных устройств реали-
зовано на языке программирования Kotlin. Сервер-
ная часть приложения реализована на языке про-
граммирования PHP. 

Для хранения всей информации об участниках, 
судьях, проводимом мероприятии, выставленных 
оценках судьями использована база данных, реали-
зованная с использованием MySQL. 

База данных системы 
База данных системы реализована на основании 

11 таблиц. Основной является таблица, содержащая 
сведения об участниках (ФИО), номинации, в кото-
рой они выступают, информация о судейской брига-
де (номер). Помимо этого, данная таблица связана с 
таблицами, отражающими информацию о регионе 
либо организации спортсмена, возрастной группе 
спортсмена и его порядковом номере. 

В других таблицах представлена информация о 
составе судейских бригад с указанием ФИО, судей-
ской категории, субъекте РФ или организации, кото-

рую представляет судья. С помощью отдельной таб-
лицы реализовано разделение судей на бригады. 

В отдельных таблицах отражены возрастные 
группы спортсменов, участвующих в данных кон-
кретных соревнованиях, и перечень спортивных 
номинаций/дисциплин. 

Реализация мобильного приложения 
При реализации мобильного приложения необ-

ходимо было учитывать, что для каждого типа судьи 
существует свой вид индивидуального протокола 
судьи. Судейская бригада по спортивной аэробике 
состоит из следующих 5 типов судей: 

– судьи по оценке исполнения (4 чел.); 
– судьи по оценке артистичности (4 чел.); 
– судьи по оценке сложности (2 чел.); 
– арбитр бригады (главный судья); 
– судьи на линии (2 чел.). 
Для каждого типа судьи существует свой вид ин-

дивидуального протокола судьи, который был реали-
зован в мобильном приложении и представлен на 
рис. 2–6. 

 

 

 
Рис. 2. Протокол судьи исполнения 

 
 

 

 
Рис. 3. Протокол судьи артистичности 
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Рис. 4. Протокол судьи сложности 

 
 

 

 
Рис. 5. Протокол главного судьи 

 
 

Была реализована следующая общая структура 
экрана: 

  первый раздел – информация о судье (ФИО, 
судейская категория, субъект РФ и номер судейской 
бригады); 

  второй раздел – информация о выступаю-
щем (фамилия, имя, номинация, возрастная группа, 
субъект, либо организация, которую представляет 
спортсмен); 

  третий раздел – основное поле для выстав-
ления оценки за выступление спортсмена, отра-
жающее специфику типа судьи. 

 

 

 

 
Рис. 6. Протокол судьи на линии 

 
Коммуникации внутри системы между мобиль-

ными устройствами и серверной частью осуществ-
ляются посредством организации беспроводного 
доступа в интернет. 

Взаимодействие мобильного приложения с сер-
верной частью реализовано через SQL-запросы. 

Последней составляющей информационной су-
дейской системы является информационный сайт 
мероприятия либо отдельная страница на сайте про-
водящей организации, где поступающие с сервера 
оценки отражаются в виде динамически меняюще-
гося протокола соревнований, реализованного в виде 
таблицы, представленной на рис. 7. По мере его на-
полнения происходит ранжирование спортсменом, 
при этом происходит дополнительная валидация 
поступающих данных с возможностью их отслежи-
вания главным секретарем соревнований или техни-
ческим секретарем с возможностью своевременной 
корректировки. 

 
Рис. 7. Таблица с результатами выступления спортсменов, сформированная на информационном сайте мероприятия 
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Заключение 
В результате проделанной работы реализованы 

мобильное приложение и серверная часть автомати-
зированной судейской системы, обеспечивающая 
работу судейской бригады по виду спорта спортив-
ная аэробика. При дальнейшей реализации системы 
планируется увеличение функционала в части обес-
печения автоматизации деятельности секретариата 
соревнований (прием заявок, формирование старто-
вых протоколов, печать итоговых протоколов, печать 
грамот и т.д.), а также реализация информационного 
сайта мероприятия. 

Литература 

1. Регламент проведения соревнований: «2017–2020 г. 
Правила соревнований. Аэробная гимнастика» / Между-
народная федерация гимнастики. – 2016. 

2. Documenting Kotlin Code [Электронный реcурс]. – 
Режим доступа: https://kotlinlang.org/docs/reference/kotlin-
doc.html, свободный (дата обращения: 2.07.2018). 

3. Руководство по PHP [Электронный реcурс]. – Ре-
жим доступа: http://php.net/manual/ru/, свободный (дата 
обращения: 16.07.2018). 

4. MySQL Documentation Code [Электронный 
реcурс]. – Режим доступа: https://dev.mysql.com/doc/, сво-
бодный (дата обращения: 10.08.2018). 
 

__________________________________________________ 
 
Калюжный Евгений Романович 
Студент каф. ЭМИС ТУСУРа 
Эл. почта: kalyzhnuyer@gmail.com 
 
Зариковская Наталья Вячеславовна 
Канд. физ.-мат. наук, доцент каф. ЭМИС ТУСУРа 
Эл. почта: nata.chepko@gmail.com 

 
 
 

УДК 004.053 
 
Е.Р. Калюжный 
 

Архитектура и технологии, используемые при разработке  
современных мобильных приложений 
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На сегодняшний день разработка мобильных 
приложений является одним из наиболее перспек-
тивных и востребованных направлений. Учитывая 
рынок мобильных устройств (рис. 1), большая часть 
мобильных приложений разрабатывается под две 
платформы: Android и iOS. 

 
Рис. 1. Операционные системы мобильных устройств, 

представленных на современном рынке 
 
Каждая из платформ для мобильных приложе-

ний имеет свою интегрированную среду разработки, 
позволяющую разработчику программировать, тес-
тировать приложения под целевую платформу. 

Инструменты и языки программирования, 
используемые для разработки мобильных 
приложений 

Разработки Android- и iOS-приложений имеют 
существенные отличия. Рассмотрим их. 

Реализация приложений для мобильных уст-
ройств с операционной системой Android может 
разрабатываться на таких операционных системах, 
как Windows, mac OS и Linux, в то время как для 

мобильных устройств с операционной системой iOS 
разработка возможна только на операционной сис-
теме mac OS. 

В качестве языков программирования для уст-
ройств с операционной системой Android использу-
ют: Java, C#, Phyton, Kotlin, C++. Основной интег-
рированной средой разработки (IDE) Android-при-
ложений является Android studio, анонсированная  
16 мая 2013 г. на конференции Google I/O. Данная 
IDE поддерживает такие языки программирования, 
как Java, Kotlin и C++. В ней содержатся основные 
инструменты разработки приложений для смартфо-
нов, планшетов, а также новые технологические 
решения для Android TV, Android Wear, Android Auto 
и Glass. 

В качестве языков программирования для уст-
ройств с операционной системой iOS используют: 
Swift, Objective-C, C# и C++. Основной IDE для iOS 
приложений является Xcode. Xcode предназначен не 
только для разработки iOS-приложений, но и mac 
OS-, watchOS- и tvOS-приложений. Xcode поддер-
живает такие языки программирования, как Swift и 
Objective-C, и предоставляет разработчикам все не-
обходимые инструменты для разработки, тестирова-
ния, отладки, анализа и т.д. 

Общая архитектура клиент-серверных 
мобильных приложений 

При разработке мобильных приложений наи-
более важной проблемой является выбор архитекту-
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ры приложений. Построение качественной архитек-
туры на первом этапе разработки приложения по-
зволит в дальнейшем: 

   масштабировать; 
   поддерживать; 
   тестировать отдельные модули приложения 

независимо друг от друга; 
   при создании аналогичных приложений ис-

пользовать отдельные модули без повторной их реа-
лизации; 

   существенно облегчает процесс нахожде-
ния ошибок и их отладки. 

Общий вид архитектуры типичного мобильного 
приложения представлен на рис. 2. 

 

 
Рис. 2. Общий вид архитектуры типичного мобильного 

приложения 
 

Более детализированная архитектура мобиль-
ного приложения с использованием классических 
шаблонов проектирования и логического разделения 
исходного кода на модули представлен на рис. 3. 

 
Рис. 3. Детализированная архитектура мобильного  

приложения 
 
На самом примитивном уровне абстракции мо-

бильное приложение, ориентированное на работу с 
сервером, состоит из следующих архитектурных 
слоев: 

   ядро приложения, которое включает в себя 
компоненты системы, не доступные для взаимодей-
ствия с пользователем; 

   графический пользователь интерфейс; 
   компоненты повторного использования: 

библиотеки, визуальные компоненты и др.; 
   файлы окружения: AppDelegate, .plist и т.д.; 
   ресурсы приложения: графические файлы, 

звуки, необходимые бинарные файлы. 
Описанная структура представлена на рис. 4. 

 
Рис. 4. Архитектурные слои мобильного приложения 

 
Наиважнейшим условием построения стрессо-

устойчивой архитектуры является отделение ядра 
системы от GUI настолько, чтобы одно могло ус-
пешно функционировать без другого. Между тем 
большинство RAD (от англ. rapid application 
development – быстрая разработка приложений) сис-
тем исходят из противоположного посыла – фор-
мочки образуют скелет системы, а функции нара-
щивают ей «мышцы». Как правило, это оборачива-
ется тем, что приложение становится ограниченным 
своим интерфейсом, который приобретает одно-
значное толкование как с точки зрения пользовате-
ля, так и с точки зрения иерархии классов. 

Архитектурные решения для мобильных 
приложений 

Учитывая, что мобильная разработка сущест-
вует не первый год, имеется масса архитектурных 
решений, применяемых на практике. Наиболее часто 
используемыми являются MVP, MVC, MVVM, VIPER. 

Рассмотрим более подробно такие архитектур-
ные решения, как MVC и VIPER. 

Компания Apple для разработки приложений 
для мобильных устройств с операционной системой 
iOS, предлагает архитектуру MVC (Model View 
Controller). Эта архитектура, представленная на  
рис. 5, состоит из трёх отдельных компонентов: 
Model, View и Controller. 

 

 
Рис. 5. Архитектура MVC 

 
Компонент Model представляет собой объект-

ную модель некой предметной области, включает в 
себя данные и методы работы с этими данными, 
реагирует на запросы из controller, возвращая дан-
ные и/или изменяя своё состояние, при этом model 
не содержит в себе информации, как данные можно 
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визуализировать, а также не «общается» с пользова-
телем напрямую. 

Компонент View отвечает за отображение ин-
формации (визуализацию), одни и те же данные мо-
гут представляться различными способами. 

Компонент Controller обеспечивает связь между 
пользователем и системой, использует model и view 
для реализации необходимой реакции на действия 
пользователя, как правило, на уровне controller осу-
ществляется фильтрация полученных данных и ав-
торизация (проверяются права пользователя на вы-
полнение действий или получение информации). 

Однако архитектурное решение MVC является 
хорошим, но не в случае с iOS. Реальная картина 
MVC от Apple представлена на рис. 6. 

 

 
Рис. 6. MVC от Apple 

 
Чаще всего MVC расшифровывают как Massive 

View Controller, потому что Controller очень зависим 
от жизненного цикла view, поэтому трудно назвать 
Controller отдельной сущностью, хотя сама архитек-
тура задумывала принцип разделения ролей и спо-
собы взаимодействия объектов друг с другом. Таким 
образом, Controller берет на себя слишком много 
обязанностей, вследствие этого увеличивает объем 
кода и усложняет его поддержку, масштабируемость 
и нахождение ошибок. 

VIPER (View Interactor Presenter Entity Router) – 
архитектурное решение, основанное на clean archi-
tecture, имеющее пять отдельных компонентов: 
View, Interactor, Presenter, Entity, Router. Данная ар-
хитектура представлена на рис. 7. 

Компонент View – это слой отображения дан-
ных. Он взаимодействует только с Presenter и ничего 
не знает о других слоях. Также, этот слой должен 
иметь как можно меньше обязанностей, поэтому 
View обновляется только при получении информа-
ции из Presenter или при действиях пользователя. 

Компонент Interactor – это слой, который со-
держит бизнес-логику с данными (Entities). Этот 
слой взаимодействует только с Presenter и Entity, 
поэтому он не должен зависеть от пользовательского 
интерфейса (UI) и других слоев. 

Компонент Presenter – это слой, который содер-
жит бизнес-логику, связанную с UI. Это означает, 
что Presenter передает View, что он должен отобра-
жать, когда Presenter получает информацию от Inter-
actor, и будет реагировать на действия View (UI), 
чтобы сделать навигацию или запросить данные. 

Компонент Entity – это слой, который содержит 
модели объектов, используемых Interactor. Доступ к 
этому слою имеет только слой Interactor. 

Компонент Router – это слой, который содер-
жит всю навигацию приложения. Router несет от-

ветственность за переходы между VIPER-модулями. 
Router взаимодействует только с Presenter модулями. 

Если сравнивать VIPER и MVC, то можно уви-
деть несколько отличий в распределении обязан-
ностей: 

   логика из Model (взаимодействие данных) 
смещается в Interactor, а также есть Entities – струк-
туры данных, которые ничего не делают; 

   из Controller обязанности представления UI 
перешли в Presenter, но без возможности изменения 
данных; 

   VIPER является архитектурой, которая про-
бует решить проблему с навигации с помощью 
Router. 

Проведенный анализ показал существенные 
преимущества архитектуры VIPER перед MVC. Од-
нако при реализации конкретных приложений под 
мобильные устройства возможно применение и той 
и другой архитектуры. Решение об использовании 
конкретной архитектуры принимается на основании 
опыта разработчика и решаемых задач. 
 

 
Рис. 7. Архитектура VIPER 

 
Заключение 
Рассмотренные языки программирования и 

технологии широко применяются в разработке при-
ложений для мобильных устройств. Их преимуще-
ства и недостатки дают возможность дальнейшему 
совершенствованию применяемых технологий. На 
основе рассмотренных архитектур развиваются все 
новые подходы и шаблоны проектирования. Воз-
можно, в ближайшее время появятся новые типы 
архитектуры и новые языки программирования для 
разработки мобильных приложений. 
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C.С. Кондратьев, В.М. Алексеенко, В.А. Синебрюхов, С.Н. Волков 
 

Модернизация модели разрядника ИСЭ  
 

В мощных импульсных генераторах на основе ЛТД-технологии (от английского Linear Transformer Driver) ис-
пользуется большое количество ЛТД-секций, одновременное срабатывание которых позволяет получить вы-
ходной импульс максимальной мощности. Время срабатывания ЛТД-секции определяется её разрядником. 
Объектом нашего исследования является разрядник, разработанный в ИСЭ СО РАН. На сегодняшний день не 
было разработано модели разрядника, позволяющей рассчитать момент срабатывания в зависимости от прило-
женного пускового импульса и одновременно учесть статистический разброс момента срабатывания. Данная 
работа посвящена  модернизации существующей модели зазора разрядника ИСЭ, чтобы иметь возможность 
проводить статистический анализ разброса вольт-секундного интеграла зазора при сохранении остальных ха-
рактеристик зазора. 
Ключевые слова: ЛТД-ступень, разрядник, статистический разброс, вольт-секундный интеграл.  

 

Мощные импульсные генераторы, построенные 
на основе ЛТД-технологии, имеют ряд преимуществ 
по сравнению с традиционной технологией Аркадь-
ева–Маркса. Основным преимуществом является 
отсутствие необходимости дополнительного умень-
шения длительности импульса и, вследствие этого,  
увеличение удельной запасаемой энергии. Структу-
ра данного типа генераторов подразумевает одно-
временное срабатывание нескольких десятков ЛТД-
секций, каждая из которых содержит 2 конденсатора 
и один разрядник. Разброс времени срабатывания 
ЛТД-секций приводит к уменьшению мощности 
выходного импульса генератора, а также может из-
менить форму выходного импульса генератора. По-
этому необходимо иметь математическую модель, 
наиболее точно рассчитывающую время срабатыва-
ния ЛТД-секций.   

Элементом, определяющим время срабатывания 
секции в ЛТД-ступенях, является разрядник. В на-
ших работах мы используем разрядник, разработан-
ный в ИСЭ СО РАН [1]. Итогом предыдущей работы 
по улучшению модели разрядника ИСЭ в программе 
OrCAD является модель, учитывающая основные 
характеристики разрядника: момент пробоя каждого 
из шести зазоров разрядника на основе интегрально-
го критерия пробоя и изменение сопротивления ис-
крового канала разрядника при протекании по нему 
тока [2]. 

Схема, описывающая моделирование одного за-
зора разрядника ИСЭ, представлена на рис. 1.  

Блок ABM2, конденсатор C и ключ S отвечают 
за интегральный критерий, описываемый формулой 

b sb

sb sb0

0                 при ( )
,   

( )  при ( )

t U t U
fdt f

U t U U t U

  
 

 ,    (1) 

где U(t) – текущее напряжение на зазоре, Usb – ста-
тическое пробивное напряжение зазора, величина 
которого для разрядника ИСЭ составляет 63 кВ, tb – 
момент времени, при котором происходит импульс-
ный пробой зазора. 

Блок SW рассчитывает сопротивление разряд-
ника в зависимости от протекающего по нему тока с 
внутренней структурой, приведенной в [3]. Lg – ин-
дуктивность одного зазора. 

Представленная модель не учитывает статисти-
ческий разброс времени срабатывания разрядника. 
Ранее такой разброс момента срабатывания разряд-
ника ИСЭ в программе OrCAD был реализован с 
помощью схемы статистического ключа, представ-
ленного на рис. 2 [4]. 

 
Рис. 1. Модель одного зазора разрядника ИСЭ в програм-

ме OrCAD 

 
Рис. 2. OrCAD-модель статистического ключа 

 
Ключ S_ST замыкается по достижении напря-

жения на конденсаторе C заданного значения VT. 
При этом конденсатор заряжается постоянным то-
ком и имеет емкость, величина которой имеет стати-
стический разброс с заданным законом распределе-
ния. Таким образом, время срабатывания ключа 
S_ST определяется формулой (2) и имеет аналогич-
ное распределение: 

 
1 1

VT VTU С U
t С

I I
  , (2) 

где UVT – напряжение срабатывания ключа S_ST.  
Отличительной особенностью представленного 

статистического ключа является то, что конденсатор 
C заряжается постоянным током. Величина этого 
тока строго фиксирована и не зависит от входных 
параметров схемы. Для модели на рис. 1 ток заряда 
конденсатора C прямо пропорционально зависит от 
напряжения на зазоре и поэтому имеет нарастаю-
щую форму и в общем виде может быть записан  
в виде 
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I kt , (3) 
где k – скорость нарастания пускового напряжения 
на зазоре. Тогда время срабатывания ключа S_ST 
составит 

2 VTU C
t

k
 . (4) 

При такой зависимости между временем сраба-
тывания ключа и емкостью конденсатора C объеди-
нение моделей на рис. 1 и 2 представляет собой не-
тривиальную задачу и может привести к существен-
ному усложнению итоговой модели. 

Из формулы (1) следует, что при одном и том же 
пусковом напряжении разброс момента пробоя зазо-
ра определяется разбросом величины интеграла λ. 
Для определения закона распределения вольт-
секундного интеграла одного зазора был проведен 
эксперимент по исследованию одного зазора раз-
рядника. Все, кроме одного, зазоры разрядника были 
закорочены. Зазор заряжался до рабочего напряже-
ния 33 кВ, после чего на него подавался типичный 
пусковой импульс, используемый для запуска ЛТД-
ступеней. Исследовался первый от пускового элек-
трода зазор в сторону положительно заряжаемой 
крышки, поскольку он первый пробивается при по-
даче на разрядник пускового импульса, и время его 
пробоя в значительной степени определяет момент 
срабатывания всего разрядника. Фиксировалось на-
пряжение на пусковом электроде разрядника с по-
мощью резистивного делителя.  

В результате обработки 600 срабатываний зазо-
ра матожидание величины вольт-секундного инте-
грала на этом делителе составило 145,3·10–6 В·с, а  
σ–1 = 16,36·10–6 В·с. Согласно расчетам, это соответ-
ствует вольт-секундному интегралу самого зазора 
~100·10–6 В·с. 

Новая модель зазора, позволяющая учесть ста-
тистический разброс вольт-секундного интеграла, 
представлена на рис. 3. Расчет момента срабатыва-
ния зазора основан на сравнении величины вольт-
секундного интеграла с опорным напряжением, за-
даваемого с помощью резистора R и источником 
тока I. Ключ S в этом случае выступает в качестве 
компаратора. Элементы ABM2, LIMIT и INTEG вме-
сте напрямую рассчитывают величину вольт-
секундного интеграла  λ в выражении (1).  

Величина сопротивления резистора R определя-
ет значение интеграла на выходе элемента INTEG, 
необходимого для срабатывания зазора. Соответст-
венно закон распределения сопротивления этого 
резистора будет определять закон распределения 
вольт-секундного интеграла зазора разрядника.  

Важно отметить, что при срабатывании зазора в 
схеме происходят переходные процессы, связанные 
с фиксированным временем коммутации ключа S а 
также с перезарядкой паразитных емкостей. В связи 
с этим суммарный вольт-секундный интеграл на 
выходе элемента INTEG в момент начала протека-
ния тока через разрядник будет превышать заданный 
уровень на 20%. Поэтому чтобы обеспечить сраба-
тывание зазора при значении вольт-секундного ин-

теграла 100·10–6 В·с необходимо задать величину 
сопротивления резистора R = 80·10–6  Ом.  

 
Рис. 3. OrCAD-модель одного зазора разрядника ИСЭ, 

позволяющая учесть разброс вольт-секундного интеграла 
зазора 

Прежде всего, необходимо проверить коррект-
ность моделирования новой схемы без учета разбро-
са вольт-секундного интеграла. Для этого проводи-
лось моделирование одной ЛТД-секции с использо-
ванием старой (см. рис. 1) и новой (см. рис. 3) схем 
зазора  при одной величине вольт-секундного инте-
грала зазора. Сравнение результатов моделирования 
представлено на рис. 4.  
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Рис. 4. Напряжение на разряднике при моделировании 
одной ЛТД-секции с использованием старой и новой  

схем зазора 
 
Как видно из рис. 4, диаграммы напряжения на 

разряднике полностью совпадают, что подтверждает 
корректность счета новой схемы на рис. 3 в случае, 
когда разброс вольт-секундного интеграла зазора не 
учитывается. При добавлении разброса вольт-
секундного интеграла зазора оценивалось напряже-
ние на делителе, подключенном к пусковому элек-
троду аналогично, как в случае эксперимента. В 
программе OrCAD статистический разброс величины 
можно задать с помощью параметра TOLERANCE, 
который для нормальной функции распределения 
равен среднеквадратичному отклонению и задается 
процентах. Согласно расчетам, чтобы обеспечить 
необходимую величину среднеквадратичного откло-
нения вольт-секундного интеграла зазора, получен-
ную при обработке экспериментальных данных, не-
обходимо задать параметр TOLLERANCE резистора 
R = 15%. Статистическое моделирование состояло 
из 600 прогонов аналогично числу эксперименталь-
ных пробоев зазора разрядника. Матожидание вели-
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чины вольт-секундного интеграла на делителе со-
ставило 144·10–6 В·с, а σ–1 = 17,4·10–6 В·с, что совпа-
дает с экспериментальными результатами с погреш-
ностью менее 6%. 

Данная модель позволит более детально моде-
лировать работу импульсных генераторов на основе 
ЛТД-ступеней. 

Заключение 
Модернизирована модель единичного зазора 

разрядника, разработанного в ИСЭ СО РАН. Модер-
низация позволила дополнить расчеты учетом ста-
тистического разброса момента срабатывания раз-
рядника с погрешностью менее 6% независимо от 
формы пускового импульса.  

Работа выполнена при поддержке РФФИ (грант 
№ 18-38-00199) 
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УДК 621.314.58 
 
А.П. Мальцев, В.Е. Рудник, Р.А. Уфа  
 

Исследование объединения энергосистемы Томской области  
с использованием вставки постоянного тока  
на преобразователях напряжения  
 

Проведено исследование возможности включения на параллельную работу несинхронно работающих частей 
Томской энергосистемы с использованием вставки постоянного тока на преобразователях напряжения. Прове-
дено моделирование процесса включения на параллельную работу несинхронно работающих частей энергосис-
темы с помощью вставки постоянного тока на преобразователях напряжения. Проанализировано влияние 
вставки на аварийные режимы.  
Ключевые слова: анализ, энергосистемы, ВПТН, моделирование, параллельная работа. 

 
На сегодняшний день энергосистема Томской 

области состоит из несинхронно работающих север-
ной и южной частей, эксплуатационный раздел ме-
жду которыми проходит по транзиту 220 кВ ПС 
Томская (ОЭС Сибири) – ПС Володино – ПС Пара-
бель – ПС Советско-Соснинская – Нижневартовская 
ГРЭС (ОЭС Урала) протяженностью 797,3 км (в том 
числе по территории ОЭС Сибири – 785,7 км) [1]. 

При этом в северной части сосредоточены 
крупные узлы нагрузки – предприятия нефтегазовой 
отрасли, в южной – основные источники генерации 
(томские ТЭЦ-3 и ГРЭС-2, ТЭЦ ОАО «Объединен-
ная теплоэнергетическая компания»). Решение зада-
чи объединения на параллельную работу данных 
частей Томской ЭЭС позволяет обеспечить надеж-
ную связь между ОЭС Сибири и ОЭС Урала, повы-

сить устойчивость и надежность энергосистемы, 
надежность электроснабжения северных районов 
Томской области и работы располагающихся в них 
предприятий нефтегазовой отрасли. При этом следу-
ет отметить, что при решении задачи объединения 
энергосистем или их частей на параллельную работу 
необходимо определить значение угла между векто-
рами напряжения на подстанциях объединения. 

В настоящее время данные части работают не-
синхронно, и согласно данным натурных испытаний 
угол между векторами напряжения энергосистем 
может составлять от –40 до 50○. Отрицательное зна-
чение соответствует опережению Тюменской ЭЭС, 
положительное – Томской [2]. При этом, согласно 
[3], наиболее оптимальными местами включения 
являются подстанции (ПС) 220 кВ Советско-
Соснинская и Парабель. 
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Рис. 1.  Схема Томской энергосистемы 

 
Ввиду того, что согласно [4], синхронное объе-

динение несинхронно работающих частей Томской 
энергосистемы возможно только при углах между 
напряжениями, не превышающих 47○, возможным 
решением данной задачи является применение уст-
ройств FACTS (Flexible Alternative Current Transmis-
sion Systems), в частности вставки постоянного тока 
на преобразователях напряжения (ВПТН), все чаще 
применяемой для решения задач несинхронного 
объединения энергосистем. 

Соответственно, целью данной работы является 
анализ возможности включения на параллельную 
работу несинхронно работающих частей Томской 
энергосистемы с помощью ВПТН. 

Анализ свойств и возможностей  
Современные вставки постоянного тока доказа-

ли эффективность в решении задач несинхронного 
объединения энергосистем, повышения пропускной 
способности элементов сети, интеграции распреде-
ленных возобновляемых источников энергии, огра-
ничения токов короткого замыкания [5]. В то же вре-
мя появление преобразователя напряжения (ПН) на 
базе более совершенных силовых полупроводнико-
вых ключей (запираемые GTO тиристоры (Gate 
Turn-Off), биполярные транзисторы с изолирован-
ным затвором IGBT (Insulated Gate Bipolar 
Transistor)) не только открыли новые возможности 
для повышения управляемости энергосистем, но и 
увеличили объем эксплуатационных и исследова-
тельских задач на пути масштабного внедрения ВПТ 
на базе ПН (ВПТН), обобщенная структура которой 
приведена на рис. 2  [6].  
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ФВГ1

ПН1 ЦПТ Т2Р2

ФВГ2

ПН2

UС_2UТ1_2 UТ2_2

 
Рис. 2. Структурная схема ВПТН: Т1 и Т2 – трансформа-
торы связи; ФВГ1 и ФВГ 2 – фильтры высших гармоник; 

Р1 и Р2 – фазные реакторы;  
ПН1 и ПН2 – статические преобразователи напряжения;  

ЦПТ – цепь постоянного тока 

ВПТН обеспечивают независимое регулирова-
ние активной и реактивной мощности, возможность 
работы в несимметричной сети (например, во время 
неисправности сети переменного тока или при на-
личии существенно несимметричных нагрузок с 
возможностью ее симметрирования), применимость 
в слабых сетях переменного тока и сетях с пассив-
ными нагрузками [5]. Кроме этого, топология ПН 
позволяет реализовать многоуровневые схемы, что 
снижает требования к пассивным фильтрам, и воз-
можность активной фильтрации высших гармоник [6]. 

Исходя из приведенного анализа, свойств и 
возможностей ВПТН, можно сделать вывод, что 
применение ВПТН позволит не только эффективно 
решить задачу несинхронного объединения Томской 
энергосистемы, но и повысить ее управляемость.  

Анализ средств моделирования  
Для анализа процессов при объединении Том-

ской энергосистемы с использованием ВПТН и ис-
следования влияния ВПТН на аварийные режимы в 
объединенной энергосистеме была реализована мо-
дель Томской энергосистемы в программном ком-
плексе (ПК) «EUROSTAG».  

ПК «EUROSTAG» реализует численное интег-
рирование дифференциальных уравнений методом 
Ньютона–Рафсона при расчете установившихся ре-
жимов [7]. При расчете переходных процессов ин-
тегрирование дифференциальных уравнений осуще-
ствляется методом Нордсика, который является ме-
тодом Адамса с фиксированным порядком аппрок-
симирующего полинома [8]. Стоит отметить, что в 
ПК «EUROSTAG» моделирование ВПТН осуществ-
ляется с помощью фиктивных инжекторов, не 
имеющих физических аналогов, которые вводят в 
систему дополнительный ток. Управление инжекто-
рами, а соответственно моделирование регуляторов 
осуществляется с помощью макроблоков [9].  Мак-
роблок выпрямителя включает в себя регуляторы 
активной мощности и напряжения, макроблок ин-
вертора – только регулятор напряжения [9]. Струк-
тура данной модели представлена на рис. 3. 

 
Рис. 3. Структура модели ВПТН, реализуемой в ПК  

«EUROSTAG» 
 

Таким образом, с помощью модели, реализуе-
мой в ПК «EUROSTAG», можно получить информа-
цию о процессах в ЭЭС, содержащую ВПТН, чего 
вполне достаточно для решения поставленной задачи. 

Результаты моделирования 
Было проведено моделирование процессов объ-

единения на параллельную работу несинхронно ра-
ботающих частей Томской энергосистемы на ПС  
220 кВ Парабель и ПС 220 кВ Советско-Соснинская. 
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При этом в обоих случаях выпрямитель подключал-
ся к системе шин, связанной с северной  частью, 
инвертор – с южной. При этом проводились опыты 
объединения при различных значениях угла между 
векторами напряжения, вплоть до 180○. При этом 
контролировались следующие параметры: напряже-
ние на системах шин подстанции включения, угол 
напряжения на системах шин подстанции включе-
ния, передаваемая через ВПТН активная и реактив-
ная мощность. На рис. 4–7 представлены результаты 
моделирования для подстанции  Парабель при зна-
чении угла между напряжениями в месте  включе-
ния 180○. 

Из полученных результатов можно сделать вы-
вод, что даже в самом тяжелом режиме, соответст-
вующем углу между напряжениями 180○, синхрони-
зация проходит практически без изменения напря-
жения на шинах, колебания отсутствуют, что не 
приводит к возможности нарушения устойчивости.  
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Рис. 4. Напряжения шин ПС 220 кВ Парабель: 

 u1(t) – напряжение системы шин, к которой подключен 
выпрямитель; u2(t) – инвертор 
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Рис. 5. Углы напряжения шин ПС 220 кВ Парабель: 

 δ1(t) – угол напряжения системы шин,  
к которой подключен выпрямитель; δ2(t) – инвертор 

 
Результаты моделирования для аналогичного 

опыта на ПС 220 кВ Советско-Соснинская приведе-
ны на рис. 8–11.  

Результаты для данной подстанции отличаются 
большей просадкой напряжения на шинах выпрями-
теля и наличием колебаний реактивной мощности в 
ходе переходного процесса ввиду того, что в данном 
случае имел место больший наброс мощности при 
синхронизации, чем в предыдущем случае.  
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Рис. 6. Активная мощность ПН на ПС 220 кВ Парабель: 

P1(t) – активная мощность выпрямителя, Р2(t) – инвертора 
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Рис. 7. Реактивная мощность ПН на ПС 220 кВ Парабель: 
Q1(t) – активная мощность выпрямителя, Q2(t) – инвертора 
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Рис. 8. Напряжения шин ПС 220 кВ Советско-Соснинская, 
где u1(t) – напряжение системы шин, к которой подключен 

выпрямитель, u2(t) – инвертор 
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Рис. 9. Углы напряжения шин ПС 220 кВ Советско-

Соснинская, где δ1(t) – угол напряжения системы шин, к 
которой подключен выпрямитель, δ2(t) – инвертор 

 
В результате можно увидеть, что при наличии 

ВПТН на ПС 220 кВ Советско-Соснинская максималь-
ная величина тока КЗ снижается примерно в 4 раза, 
что достигается тем, что при наличии сверхтока 
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срабатывают защиты вставки, и она запирается по 
активной мощности, и токи КЗ не проходят через встав-
ку, в результате чего снижается подпитка точки КЗ.  
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Рис. 10. Активная мощность ПН на ПС 220 кВ Советско-
Соснинская: P1(t) – активная мощность выпрямителя; 

Р2(t) – инвертора 
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Рис. 11. Реактивная мощность ПН на ПС 220 кВ Парабель: 
Q1(t) – активная мощность выпрямителя, Q2(t) – инвертора 
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Рис. 12. Токи КЗ на ПС Советско-Соснинская:  
при отсутствии ВПТН – а;   при наличии ВПТН – б 

При этом в случае аналогичного опыта на ПС 
220 кВ Парабель ВПТН не позволяет ограничить 
токи КЗ ввиду наличия вблизи шин инвертора боль-
шого количества синхронных машин, обеспечиваю-
щих подпитку места КЗ, кроме того, в данном слу-
чае нарушается устойчивость энергосистемы.  

Для исследования влияния ВПТН на аварийные 
режимы в качестве примера было рассмотрено 
трехфазное короткое замыкание (КЗ)  в цепи инвер-
тора на одной из цепей двухцепной воздушной ли-
нии (ВЛ) Советско-Соснинская–Чапаевка вблизи ПС 
220 кВ Чапаевка при установке ВПТН на ПС 220 кВ 
Советско-Соснинская и трехфазное КЗ на одной из 
цепей двухцепной ВЛ Парабель–Чажемто при уста-
новке ВПТН на ПС 220 кВ Парабель. Результаты 
приведены на рис. 12, 13. 

 

 
а   

 
б 

Рис. 13. Токи КЗ на ПС Парабель:  
при отсутствии ВПТН – а;    при наличии ВПТН – б 

 
Заключение 
В результате проделанной работы можно сде-

лать следующие выводы. ВПТН позволяет эффек-
тивно решить задачу несинхронного объединения 
Томской энергосистемы при любых значениях угла 
между напряжениями на подстанции подключения с 
минимальными просадками напряжения в момент 
синхронизации и практически при отсутствии коле-
баний. Также было проведено исследование влияния 
ВПТН на режимы КЗ в энергосистеме. Из данных 
опытов видно, что установка ВПТН на подстанции 
Советско-Соснинская позволяет ограничить токи КЗ 
при замыканиях в цепи инвертора. При этом в слу-
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чае ПС 220 кВ Парабель не происходит ограничения 
токов КЗ и устойчивость нарушается, как и при от-
сутствии ВПТН. Исходя из вышеприведенных ре-
зультатов можно сделать вывод о том, что более оп-
тимальным вариантом объединения на параллель-
ную работу несинхронно работающих частей Том-
ской ЭЭС будет являться установка ВПТН на ПС 
220 кВ Советско-Соснинская ввиду ее влияния на 
аварийные режимы.  

Исследование выполнено при финансовой под-
держке РФФИ в рамках научного проекта № 18-38-
00862. 
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Аппроксимация оптимального коэффициента передачи гармоник 
ряда Фурье для плоской волны в свободном пространстве 
 

При решении параболического уравнения на прямоугольной сетке с использованием дискретного преобразова-
ния Фурье (ДПФ) плоская волна заменяется ее отрезком в области расчета (гармоникой ряда Фурье). При этом 
традиционно коэффициенты преобразования гармоник берутся такими же, как для исходной плоской волны. В 
работе показано, как оптимальные значения этих коэффициентов зависят от расстояния и размера расчетной 
сетки, и предложен метод аппроксимации этих зависимостей. 
Ключевые слова: параболическое уравнение, распространение радиоволн, метод ДПФ, гармоники ряда Фурье. 

 

Стандартным методом прогнозирования харак-
теристик радиоволн, распространяющихся в неод-
нородной среде вдоль некоторого направления от 
источника в плоскости xOz, является численное ре-
шение двухмерного параболического волнового 
уравнения (ПУ) (1): 

2
2

2

( , ) ( , )
2 ( ( , ) 1) ( , ) 0

U x z U x z
ik k x z U x z

x y

 
    

 
,  (1) 

где U(x, z) = E(x, z)exp(-ikx) – комплексная огибаю-
щая напряженности E(x, z) электрического поля за-
данной поляризации, распространяющегося вдоль 

оси Ox в среде с диэлектрической проницаемостью 
ε(x, z) [1]. 

Параболическое уравнение является малоугло-
вым приближением к уравнению Гельмгольца, удов-
летворительно описывает процесс распространения 
плоских волн при max 1   , где β – угол между 

вектором Пойтинга плоской волны и осью Ox.  
Для расчета ожидаемой напряженности поля на 

расчетную область «дальность – высота» (0 ≤ x ≤ D, 
0 ≤ z ≤ H) накладывается прямоугольная дискретная 
сетка. Напряженность поля определяется в узлах 
сетки, разнесенных на расстояния шагов дискрети-
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зации по дальности Δx = D/N и по высоте Δz = H/M. 
Для этого задают значения напряженности поля в 
узлах сетки в начале трассы распространения при x 
= 0, а затем последовательно, применяя один и тот 
же алгоритм, определяют значения напряженности в 
узлах на дальностях x=Δx, 2 Δx, …, D [2]. 

Величины шагов дискретизации по дальности 
Δx и высоте Δz имеют следующие ограничения: 

2
max max/x x    , max max/(2 )z z    ,   (2) 

где λ – длина распространяющейся волны. 
С учетом (2) возможно перейти к безразмерным 

пространственным переменным (3), (4) и соответст-
вующим им нормированному ПУ (5): 
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Определение вектора значений напряженности 
поля в узлах дискретной сетки на на n-м шаге по 
дальности u[n Δx] по известным значениям преды-
дущего шага u[(n–1) Δx] легко описать выражением 
u[n Δx] = ELG u[(n–1) Δx], где Е – диагональная 
матрица, учитывающая неоднородности среды рас-
пространения, L – диагональная матрица, описы-
вающая искусственный дискретный поглощающий 
слой (ДПС), G – оператор, описывающий распро-
странение радиоволн на расстояние Δх в свободном 
пространстве [1]. 

На практике для нахождения u[n Δx] чаще всего 
применяют симметричную разностную схему перво-
го порядка или метод дискретного преобразования 
Фурье (ДПФ) [1–3]. Для последнего оператор  
G = F–1ΛF, где F–1 и F – матрицы обратного и пря-
мого ДПФ, Λ – диагональная матрица коэффи-
циентов передачи гармоник ряда Фурье. Элементы 
матрицы Λ традиционно определяют как  

Λjj = exp(–0,5ikβj
2Δx).  (6) 

Но так как на входе расчетной области учиты-
вается не бесконечная плоская волна, а лишь её от-
резок длиной H, то использование метода ДПФ при-
водит к возникновению амплитудных и фазовых 
ошибок при всех углах β, отличных от βq = ±2qβmax/N, 
0 ≤  q≤ N [1, 4]. 

Целью данной работы было определение опти-
мальных коэффициентов передачи гармоник ряда 
Фурье Λо и характер их зависимости от величины 
нормированной дальности X при однократном при-
менении метода ДПФ для расчета поля в свободном 
пространстве (ε(x, z) = 1) без учета подстилающей 
поверхности и поглощающих слоев. Также приведе-
но выражение аппроксимации полученных коэффи-
циентов и её параметров от числа узлов дискретной 
сетки по высоте M (размер расчетной области попе-
рек трассы). 

Для избежания дублирования расчетов в работе 
использовалось нормированное ПУ (5). Шаг дискре-

тизации по высоте ΔZ был принят равным единице. 
Критерием оптимальности коэффициентов передачи 
была принята величина среднеквадратической 
ошибки (СКО) расчета отсчетов поля по отношению 
к эталонным. Под эталонными отсчетами понимает-
ся результат расчета поля методом ДПФ в области, 
размеры которой по высоте можно считать безгра-
ничными – это соответствует ситуации, когда на 
входе расчетной области набор плоских волн, а не 
их отрезков, и метод ДПФ не вносит ошибок в расчет. 

Входное поле задавалось в виде единичного ис-
точника, расположенного в узле сетки на некоторой 
высоте от нижней границы расчетной области. Зна-
чения оптимальных коэффициентов гармоник ряда 
Фурье Λо определялись как нормированные коэф-
фициенты корреляции между отсчетами спектра 
входного поля (для дальности X = 0) и отсчетами 
спектра поля, полученного в результате эталонного 
расчета для некоторой дальности X. При этом для 
каждого возможного варианта расположения источ-
ника коэффициенты запоминались, и итоговыми 
принимались усредненные значения. 

Модули традиционных коэффициентов переда-
чи гармоник ряда Фурье Λ (6) всегда равны единице. 
Модули же оптимальных коэффициентов передачи 
Λо уменьшаются с увеличением дальности X  и за-
висят от номера гармоники (рис. 1, а). Их аргументы 
также отличаются от аргументов Λ (6) – с увеличе-
нием X значения аргументов также уменьшаются, но 
значительно медленнее, чем значения традиционных 
аргументов (рис. 1, б).  

Выигрыш в точности расчета напряженности 
электромагнитного поля в свободном пространстве 
однократным методом ДПФ с применением Λо со-
ставляет единицы процентов для малых значений X. 
С увеличением величины нормированной X выиг-
рыш в точности растет до сотен процентов (рис. 2). 
Однако необходимо иметь в виду, что большую 
практическую значимость имеют результаты для 
малых значений X, так как реальные трассы распро-
странения радиоволн чаще всего неоднородны и не 
свободны от препятствий, поэтому величины шагов 
дискретизации должны быть сравнимы с длиной 
распространяющейся волны λ. Полученные резуль-
таты согласуются с работами [4, 5].  

Эмпирическим путем были получены выраже-
ние аппроксимирующей функции Λо (7) и зависимо-
сти параметров аппроксимации (8) от размера числа 
узлов сетки по высоте M (9). Численные значения 
параметров (7)–(9) определись из систем уравнений, 
состоящих из аппроксимирующих функций и их 
первых производных по искомым параметрам: 

о exp sin( ) exp ( )jj j j j j j ja b X c d X i s t X         Λ , (7) 
0,5

0 1ja a a j   , 0 1jb b b j   , 0,5
0 1jc c c j   , 

0 1jd d d j   , 2
0 1js s s j   , 2

0 1jt t t j   , (8) 

8 3,3
0 2,102448 1,001901 10a M    , 

0,2
1 2,708243 7,5049a M    , 

4 3
0 1,731429 10 345,328293b M     , 
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4 2

1 1,767164 10 18,910502b M     , 
5 2,2

0 15,052349 1,319814 10c M     , 
0,6

1 0,28699 18,087868c M    , 
4 2,9

0 1,416406 10 200,929136d M     , 
3 1,4

1 3,211914 10 2,165318d M     , 

0 12,58551 0,09828s M   , 
7 2

1 6,87814 10 12,45126s M     , 
5 2

0 2,030053 10 1,5485t M     , 

                 7 2
1 2,934805 10 12,56959t M     .  (9) 

 
а 

 
б 

Рис. 1. Зависимости модулей (а) и аргументов (б)  
оптимальных коэффициентов передачи гармоник ряда 
Фурье Λо от величины нормированной дальности X.  
Номер кривой соответствует номеру гармоники  
(кривые 4' приведены для четвертой гармоники  
при использовании традиционных Λ). M = 256 

 
Рис. 2. Зависимость десятичного логарифма СКО расчета 
поля σ от величины нормированной дальности X при ис-
пользовании: 1 и 2 – оптимальных и традиционных коэф-
фициентов передачи гармоник ряда Фурье соответствен-
но, 3 – предлагаемая аппроксимация кривой 1. M = 128 

 
Точность расчета поля при использовании зна-

чений аппроксимации (7) меньше, чем при исполь-

зовании оптимальных значений Λо. Разница в точно-
сти увеличивается с ростом ΔX от десятых долей до 
единиц процентов, однако ошибка расчета остается 
меньшей, чем при использовании традиционных 
значений Λ (рис. 2). Необходимо отметить, что аппрок-
симация (7) дает тем лучшие результаты, чем больше 
M, при M < 64 применение (7) нецелесообразно. 

Таким образом, приведенная в работе аппрок-
симация оптимальных коэффициентов передачи 
гармоник ряда Фурье при однократном применении 
метода ДПФ пригодна к использованию при расчете 
напряженности электромагнитного поля в свобод-
ном пространстве и однородных средах при числе 
узлов дискретной сетки поперек трассы M > 64. Од-
нако следует учитывать, все приведенные результа-
ты получены без использования искусственных по-
глощающих слоев. Их применение обычно повыша-
ет точность расчета [6, 7]. В итоге для использова-
ния предложенной аппроксимации при расчете поля 
в неоднородной среде придется от решения уравне-
ния в частных производных (5) перейти к решению 
эквивалентного интегрального уравнения [1] на той 
же расчетной сетке. 
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УДК 519.688:622.276 
 
Т.Х.Ф. Нгуен 
 

Модели и алгоритмы адаптивной идентификации  
и интерпретации газогидродинамических исследований  
с учетом влияния ствола скважины 
 

Рассматриваются модели и алгоритмы адаптивной идентификации и интерпретации газогидродинамических 
исследований скважин газовых месторождений на основе интегрированной системы моделей кривой восстанов-
ления давления с учетом влияния ствола скважины и дополнительной априорной информации о параметрах 
пласта. Приводятся результаты анализа качества разработанных моделей и алгоритмов адаптивной идентифи-
кации  и интерпретации кривой восстановления давления скважины газового месторождения по промысловым 
данным. 
Ключевые слова: адаптивный алгоритм, идентификация, интерпретация, газогидродинамические исследова-
ния скважин, кривая восстановления давления, влияние ствола скважин. 

 
Полученные в процессе газогидродинамиче-

ских исследований скважин (ГГДИС) данные о па-
раметрах пласта и скважины являются ключевым 
информационным ресурсом для создания фильтра-
ционных моделей залежей, планирования и оценки 
эффективности геолого-технических мероприятий. 
Следует отметить, что исследование скважин по 
кривой восстановления давления (КВД) в настоящее 
время являются наиболее информативным и востре-
бованным методом ГГДИС [1, 2]. Особенностью 
КВД, полученных в результате заранее спланиро-
ванных ГГДИС (рис. 1), является достаточно быст-
рый процесс восстановления забойного давления на 
начальном участке в пределах  одного- трех часов и 
далее медленный рост забойного давления. По за-
вершении ГГДИС большая часть КВД представляет 
линейную зависимость квадрата забойного давления 
от логарифма времени [2]. 

 

 
Рис. 1. Исходные (линии 1) и восстановленные значения 

забойного давления (линии 2, 3) 
 

Важной при интерпретации результатов ГГДИС 
по КВД является проблема учета переменного деби-
та и влияния ствола скважины, поскольку перед ос-
тановкой она работает, как правило, с переменным 
дебитом. Эти факторы существенно влияют на каче-
ство идентификации и интерпретации. Значимой 
также является  проблема учета длительного влия-

ния ствола скважины (ВСС), что затрудняет опреде-
ление начала радиального режима течения и исполь-
зование традиционных методов идентификации и 
интерпретации. Учет переменного дебита и ВСС 
при интерпретации позволит не только повысить 
точность оценок параметров пласта, но и сократить 
время исследования скважины [1–3]. 

В данной работе предлагаются и исследуются 
модели и алгоритмы адаптивной идентификации и 
интерпретации результатов ГГДИС на основе интег-
рированных моделей КВД с учетом ВСС и дополни-
тельной априорной информации о параметрах пла-
ста. Это позволяет определять фильтрационные па-
раметры и энергетическое состояние пластов в про-
цессе проведения исследований, не планируя зара-
нее время их завершения, а также повысить точ-
ность оценок и значительно сократить время про-
стоя скважин. 

Модели и алгоритмы адаптивной 
идентификации и интерпретации КВД  
с учетом ВСС 

В основе алгоритмов адаптивной идентифика-
ции и интерпретации КВД с учетом ВСС использо-
вана интегрированная система моделей (ИСМ) КВД 
с переменными, зависящими от времени параметра-
ми, с учетом и корректировкой априорной информа-
ции и экспертных оценок вида  

*2 *2 * * *
з, з,0 0 3, 1, 2,

1, 2,к1. 1, к2. 2,

2 *2 *
к3. з,0 0 1, 2,пл,

( , )( lg( )) ,

, ,

( lg( )) , 1, ,

n n n n n n n

n nn n n n n n

n n n р n kn

p p q q t t

h h

h p p q t n n

      

      

      

(1) 

где *2
з,np  – фактические значения забойного давле-

ния, полученные в моменты времени *
nt ; * *

з,0 0,p q  – 

забойное давление и дебит газа в момент остановки 
скважины 0t ; 1, 2, 3,, ,n n n    – параметры модели 

КВД; к . , 1,3j nh j   – параметры корректировки до-

полнительных данных и экспертных оценок пара-

метров модели КВД 1, 2,,n n   и пластового давле-

ния пл,np ; рt  – экспертная оценка времени, в мо-
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мент которого забойное давление полностью вос-
станавливается до пластового давления; kn  – число 

объема данных; , , ,n n n n     – случайные величины.  

Особенность (1) заключается в дополнительном 
введении в модель КВД заданной функции 

*
3,( , ) 1n nq t    при nt  , что позволяет идентифи-

цировать ее начальный участок, который подчиняет-

ся эффектам ВСС. Примером функции *
3,( , )n nq t   

является зависимость 
* *

3, 3,( , ) 1 exp( )n n n nq t t    ,   (2) 

которая позволяет достаточно точно идентифициро-
вать начальный участок КВД. 

Следует отметить, что оптимальные значения 
параметра * *

3, ( )n n ω  в (2) определяются путем ре-

шения оптимизационных задач (6). 
Для ИСМ КВД (1), согласно методу адаптивной 

интерпретации с учетом дополнительной априорной 
информации [4], оптимальные оценки гидропровод-
ности *

n , пъезопроводности *
n  и пластового дав-

ления *
пл,np  в моменты времени *

nt  рассчитываются 

по формулам: 

       
*

* 0 пл ст
* *

ст 2,

42,4

( )
n

n n

q T p z

Т
 

 ω
,                    (3) 

*
* n
n

thmc


  ,                              (4) 

 * *2 * * * * *
пл, ,0 0 1, 2,( ) ( )lg( )n з n n n n рp p q t   ω ω ,       (5) 

где пл ст ст, , , , , , tT p Т z h m c  – известные значения пара-

метров скважины, пласта и свойства газа; 
* * * *
1, 2,( ), ( )n n n n ω ω  – оптимальные значения пара-

метров модели КВД; * * * *
з. . к.( , , )n n p n nh h hω  – опти-

мальные значения управляющих параметров, полу-
ченные путем решения оптимизационных задач [4]: 

* * * *
1, 2, 3,( ) ( , , ) argmin ( , )

n
n n n n n n nФ     

α
α ω α ω  

=  * * *
0 з. . .argmin ( , ) ( , , ) ,

n
n n a n p n к nJ h J h h

α
α α        (6) 

* *
0argmin ( ( ))

n
n n nJ

ω
ω α ω ,   (7) 

здесь ( , )n nФ α ω  – комбинированный показатель 

качества, составленный из частного показателя ка-
чества модели КВД *

0 з.( , )n nJ hα  и частного показа-

теля качества модели дополнительных априорных 
данных и экспертных оценок * *

. к.( , , )a n p n nJ h hα ; 
* * *
з. . к., ,n p n nh h h  – управляющие параметры забывания 

для организации процесса адаптивной интерпрета-
ции, регуляризации и корректировки дополнитель-
ных данных и экспертных оценок. 

Момент завершения газодинамических иссле-
дований *

kt  может быть определен по критерию ста-

билизации оценок параметров модели КВД 

*
, , 1,2j n j   либо оценок параметров пласта 

* * *
пл,, ,n n np   (3)–(5). Например, за момент заверше-

ния исследований *
kt   принимается то значение вре-

мени *
nt , при котором выполняется неравенство 

* * *( )/ 1,2,3,n n i n i     ,   (8) 

  – заданная точность. 
Результаты исследований 
Результаты исследований моделей и алгоритмов 

адаптивной интерпретации КВД скважины № 1 га-
зоконденсатного месторождения Тюменской области 
приведены на рис. 1–3 и в таблице. 

На рис. 1 приведены исходные (линия 1), вос-
становленные значения забойного давления с учетом 
ВСС идентификации начального участка КВД (ли-
нии 2) 

*2 * * * * * *
з, з,0 0 3, 1, 2,( , )( lg( ))n n n n n np p q q t t       (9) 

и восстановленные значения забойного давления без 
учета ВСС идентификации начального участка КВД 
(линии 3) 

*2 * * * *
з, з,0 0 1, 2,( lg( )).n n n np p q t      (10) 

На рис. 2, 3 приведены оценки гидропроводно-
сти и пластового давления пласта с учетом ВСС 
идентификацией начального участка КВД (линия 1) 

и без его идентификации при *
3,( , ) 1n nq t    (2) (ли-

ния 2). 

 
Рис. 2. Оценки гидропроводности пласта 

 
Решение оптимизационной задачи (6) проводи-

лось на основе метода деформированного много-
гранника с использованием квадратичных показате-
лей качества [4, 5]. Решение оптимизационной зада-
чи (7) для определения управляющих параметров 
сводилось к последовательному решению одномер-
ных оптимизационных задач по определению пара-
метра регуляризации *

.p nh , параметра корректировки 
*
к.nh , и параметра забывания *

з.nh  с использованием 

метода дихотомии [5]. 
В таблице приведены оценки гидропроводно-

сти, пьезопроводности и пластового давления за 
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разные периоды ГДИ с учетом ВСС идентификации 
начального участка КВД и без его идентификации, 
полученные путем решения оптимизационных задач 
(6), (7) а также оценки, рассчитанные с использова-
нием программы Saphir. Время завершения исследо-

ваний *
kt  определялось по алгоритму (8) при ε = 0,05. 

 

 
Рис. 3. Оценки пластового давления 

 
 

Результаты интерпретации 

Методы 

Время 
исследо-
ваний, 
час 

Гидро-
провод-
ность, 
Д.м/сПз 

Пъезо-
провод- 
ность, 
см2/с 

Пласто-
вое дав-
ление, 
кгс/см2 

Время 
заверше-

ния *
kt , 

час 
Saphir 48 1,81 40,01 249,02 48 

0,5 2,49 56,51 252,45 
1 1,868 42,12 249,19 
3 1,821 40,09 247,30 
6 1,815 39,74 248,26 

АИ 
с учетом 
ВСС 

16 1,791 39,33 249,01 

3 

0,5 12,981 196,05 170,89 
1 3,379 67,45 219,39 
3 2,021 43,22 242,03 
6 1,856 40,47 246,67 

АИ без 
учета 
ВСС 

16 1,790 39,32 248,52 

10 

 
Из рис. 1–3 и таблицы видно, что метод адап-

тивной интерпретации c учетом ВСС идентифика-
ции начального участка КВД обеспечивает получе-
ние более точных и устойчивых оценок фильтраци-
онных параметров и пласта, cокращает время про-
стоя скважин. 

Выводы  
1. Рассмотренный в работе метод адаптивной 

интерпретации с учетом ВСС на основе идентифи-

кации начального участка кривой восстановления 
давления позволяет проводить обработку данных в 
процессе проведения исследований, определять 
время их завершения, учитывать дополнительную 
информацию.  

2. На примере исследований скважины газокон-
денсатного месторождения Тюменской области по-
казано, что метод адаптивной интерпретации с уче-
том ВСС и экспертных оценок гидропроводности 
пласта и пластового давления позволяет значительно 
сократить время простоя скважины по сравнению  с 
традиционным методом интерпретации, реализо-
ванным в программе Saphir. 

3. Предложенные модели и алгоритмы адаптив-
ной интерпретации газогидродинамических иссле-
дований скважин с учетом ВВС могут быть исполь-
зованы в системах оперативной обработки промы-
словых данных интеллектуальных скважин, осна-
щенных стационарными информационно-измери-
тельными системами. 
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УДК 621.311.001  
 
А.Б. Аскаров, Н.Ю. Рубан 
 

Применение всережимного моделирующего комплекса  
реального времени электроэнергетических систем  
для настройки систем управления на примере автоматических 
регуляторов возбуждения синхронных генераторов 
 

Предлагается использовать в качестве отечественного программно-аппаратного комплекса настройки и серти-
фикации автоматических регуляторов возбуждения (АРВ) синхронных генераторов Всережимный моделирую-
щий комплекс реального времени электроэнергетических систем (ВМК РВ ЭЭС), разработанный в Томском 
политехническом университете. В качестве критерия оценки адекватности работы АРВ используется сравнение 
действия математической модели АРВ, реализованной в двух комплексах – RTDS и ВМК РВ ЭЭС. Представ-
ленные осциллограммы работы модели АРВ в RTDS и ВМК РВ ЭЭС при возникновении возмущающих воздей-
ствий позволяют сделать вывод, что модель функционирует корректно и одинаково в обоих случаях. Проведен-
ные тестовые испытания, а также полученные осциллограммы смоделированных режимов показывают возмож-
ность использования ВМК РВ ЭЭС для поставленных целей. 
Ключевые слова: моделирование электроэнергетических систем, гибридное моделирование, автоматические 
регуляторы возбуждения, RTDS, ВМК РВ ЭЭС.  

 
Одним из направлений инновационного разви-

тия электроэнергетической отрасли являются разра-
ботка и применение разнообразных технических 
средств для моделирования электроэнергетических 
систем (ЭЭС). Необходимость применения так на-
зываемых симуляторов или же программно-
аппаратных комплексов моделирования энергосис-
тем в режиме реального времени (ПАК РВ) обу-
словлена несколькими причинами: 

− усложнением расчетов переходных процессов 
в современных энергосистемах в связи с увеличени-
ем размеров ЭЭС, ростом количества связей между 
элементами ЭЭС, ростом числа видов используемо-
го электрооборудования, всё более широким исполь-
зованием нелинейных элементов; 

− усложнением алгоритмов систем управления, 
релейной защиты и автоматики, как режимной, так и 
противоаварийной; 

− повышением требований к оперативности и 
качеству выполнения расчетов и т.д. 

Наиболее передовыми ПАК РВ, распростра-
ненными по всему миру, являются RTDS и 
HYPERSIM канадских производителей RTDS 
Technologies и OPAL-RT Technologies соответствен-
но. Они являются наиболее эффективным и сравни-
тельно низкозатратным решением для испытаний 
различного оборудования, позволяющим выработать 
рекомендации по их оптимальному применению. 

В [1] приводятся примеры использования моде-
лирующего комплекса RTDS крупными зарубежны-
ми энергокомпаниями. Однако чрезмерно высокая 
стоимость данных комплексов, их ориентирован-
ность на стандарты IEEE, а также то, что их разра-
боткой и технической поддержкой занимаются зару-
бежные организации, является основными пробле-
мами их применения и интеграции в проектных, 
научно-исследовательских и учебных организациях 
нашей страны. При этом такие ПАК РВ позволяют 
проводить испытания оборудования в «замкнутом 

цикле» (closed-loop testing) – это вид испытаний, при 
котором через аналоговые, дискретные и интер-
фейсные модули ввода-вывода любое внешнее уст-
ройство может подключаться к симулятору и взаи-
модействовать с моделью энергосистемы в «замкну-
том цикле» с обратной связью (рис. 1). Любое изме-
нение состояния либо модели ЭЭС, либо испытуе-
мого устройства приводит к соответствующей реак-
ции другого и переходу системы в новое состояние. 
ПАК РВ позволяет многократно воспроизводить 
любое состояние системы и детально исследовать 
происходящие в ней процессы, а также корректиро-
вать режим работы моделируемой электроэнергети-
ческой системы в темпе процесса моделирования, 
если это необходимо. 

Данное преимущество ПАК РВ привело к тому, 
что современные стандарты АО «СО ЕЭС» по на-
стройке и сертификации нового микропроцессорно-
го оборудования, в том числе и таких систем управ-
ления, как автоматические регуляторы возбуждения 
синхронных генераторов [2], составляются с на-
правленностью на применение не только физиче-
ской модели энергосистемы для проведения иссле-
дований, но и на использование математической 
модели ЭЭС, реализованной в ПАК РВ, а именно в 
RTDS. Однако на текущий момент сертификация 
АРВ СД производится всё также на физической мо-
дели энергосистемы с тенденцией к переходу на 
ПАК РВ. Кроме того, как уже упоминалось ранее, 
RTDS является исключительно зарубежной разра-
боткой, поэтому в связи с нынешней политикой им-
портозамещения в области электроэнергетики Мин-
энерго России [3] как никогда актуальным является 
вопрос о создании отечественного инструмента  
моделирования энергосистем в режиме реального 
времени. 

Также в стандарте [1] прописано, что для задач 
сертификации и настройки АРВ СД может исполь-
зоваться любой иной ПАК РВ при обеспечении по-
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лучения на нем аналогичных переходных процессов, 
свойств математической модели и результатов сер-
тификационных испытаний, что и при использова-
нии верифицированной математической модели, 
созданной в RTDS. 

Исходя из всего вышесказанного, в данной ста-
тье предлагается использовать в качестве отечест-
венного программно-аппаратного комплекса на-
стройки и сертификации АРВ СД синхронных гене-
раторов всережимный моделирующий комплекс ре-
ального времени электроэнергетических систем 
(ВМК РВ ЭЭС), разработанный в Томском политех-
ническом университете. Проведенные многочислен-
ные исследования и работы на данном комплексе [4–
6] подтверждают его возможность применения для 
решения широкого спектра задач, поэтому после 
адаптации и модернизации ВМК РВ ЭЭС вполне 
может быть использован для цели, поставленной в 
данной статье. 

Результаты исследований 
Концепция гибридного моделирования ЭЭС, 

используемая в ВМК РВ ЭЭС, объединяет в себе три 
подхода к моделированию: аналоговое, цифровое 
(численное) и физическое [7]. В связи с чем можно 

обозначить, пожалуй, единственный основной не-
достаток данного ПАК РВ – это отсутствие гибкости 
в реализации схемы ЭЭС, так как именно на физи-
ческом уровне обеспечивается связь и коммутация 
моделируемых элементов аналогично тому, как это 
осуществляется в реальной энергосистеме. 

Поэтому на данном этапе исследований для 
проведения качественных экспериментов использо-
валась схема, состоящая из пяти связанных шин, 
которая физически реализована в ВМК РВ ЭЭС 
(IEEE simple 5 bus interconnected system), а её пара-
метры и режим работы заданы согласно стандарту 
IEEE [8]. Полностью аналогичная схема была смо-
делирована и в программно-аппаратном комплексе 
RTDS (рис. 2), включая математические модели АРВ 
и первичного двигателя, используемые в ВМК РВ 
ЭЭС, что позволит адекватно оценить работу АРВ 
при возникновении тестового возмущения.  

В качестве такового в данной работе будет осу-
ществлено трехфазное короткое замыкание на ши-
нах 220 кВ, где установлен генератор, длительно-
стью 0,5 с, которое приводит к предельному по ус-
тойчивости режиму (рис. 3, 4).  

 

Рабочее место, ПО
программная модель ЭЭС

Локальная сеть
Ethernet

ПАК РВ

Усилитель 
электрических 

сигналов

Низкоуровневые 
аналоговые 
сигналы

Токи
Напряжения

Испытуемое оборудование

1. Устройства РЗиА
2. АРВ
3. АЛАР
4. Системы управления
    устройств FACTS
    и другие

Дискретные и 
цифровые 
сигналы

 
Рис. 1. Структурная схема реализации исследований и испытаний устройств в «замкнутом цикле» с помощью ПАК РВ 

 

 
Рис. 2. Схема замещения исследуемой ЭЭС – IEEE simple 5 bus interconnected system, реализованная  

в программно-аппаратном комплексе RTDS 



Секция 20. Математическое моделирование в естественных и технических науках  

 XIV Международная научно-практическая конференция, 28–30 ноября 2018 г. 

241

Критерием корректности работы АРВ сильного 
действия синхронного генератора является обеспе-
чение поддержания потолочного значения напряже-
ния возбуждения генератора вплоть до восстановле-
ния напряжения на статоре генератора до своего 
исходного значения. 

 
 

 
Рис. 3. Результирующие осциллограммы при возникнове-
нии тестового возмущения, полученные в ВМК РВ ЭЭС: 

uf – напряжение возбуждения генератора Г-2, о.е.;  
if  – ток возбуждения генератора Г-2, о.е.;  

UГ*  – напряжение на выводах генератора Г-2, о.е. 
 

 
Рис. 4. Результирующие осциллограммы при возникнове-

нии тестового возмущения, полученные в RTDS 
 

Данная модель схемы является маломашинной, 
вследствие этого качественные характеристики по-
лученных переходных процессов абсолютно совпа-
дают, что видно из осциллограмм, при этом есть 
несущественные различия при анализе количест-
венных показателей, что объясняется разностью 
расчетов внутренних параметров электрических 
машин и параметров короткого замыкания. Таким 
образом, можно сказать, что мы имеем аналогичные 
переходные процессы при аналогичной реализации 
модели энергосистемы в обоих ПАК РВ. 

Заключение 
Как видно уже сейчас, моделирование стано-

вится одним из основных инструментов развития 

инновационных направлений электроэнергетики. В 
настоящее время для такого математического моде-
лирования преимущественно используются про-
граммные и программно-аппаратные комплексы, в 
которых для расчета системы дифференциальных 
уравнений используются численные методы. Одним 
из таких комплексов, применяемых в России, явля-
ется RTDS, который является зарубежной разработ-
кой и обладает своими недостатками: разработан с 
упором на использование стандартов IEEE, взаимо-
связь моделируемых элементов ЭЭС у комплекса 
реализуется на цифровом уровне, вследствие чего 
возможна потеря данных либо асинхронное взаимо-
действие и т.д. 

Однако благодаря используемой концепции 
гибридного моделирования к ВМК РВ ЭЭС не при-
менимы ограничения, присущие цифровым ком-
плексам, использующим только численные методы. 
ВМК РВ ЭЭС является уникальной разработкой и 
может использоваться после соответствующей мо-
дернизации в качестве инструмента для сертифика-
ции и настройки автоматических регуляторов воз-
буждения синхронных генераторов, включая реали-
зацию всех необходимых мероприятий, предусмот-
ренных стандартом АО «СО ЕЭС» [1]. В качестве 
дальнейшей цели стоит создание для ВМК РВ ЭЭС 
модели энергосистемы, представленной в [1], и про-
ведение на ней тестовых испытаний. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки РФ по проекту 
№ 14.Y30.18.2379-MK. 
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Анализ функционирования ветряной электростанции  
в составе электроэнергетической системы 
 

Перспективным направлением повышения энергетической эффективности и использования альтернативного 
источника питания для электроснабжения потребителей является применение ветроэнергетических установок. 
В рамках данной статьи рассматривается влияние функционирования ветроустановки на энергосистему. В ка-
честве исследуемой схемы использовалась 9-узловая энергосистема (IEEE 9-bus modified test system), реализо-
ванная в программном комплексе «Matlab Simulink»; проведены сценарии нарушения нормальной работы энер-
госистемы и оценено влияние функционирования ветроустановки.  
Ключевые слова: ветроэнергетическая установка, энергосистема, короткое замыкание, устойчивость, Matlab 
Simulink. 

 
Ветроэнергетика является одним из самых об-

суждаемых направлений в мировой энергетике. Вет-
роэнергетические установки (ВЭУ) активно исполь-
зуются во многих странах мира, таких как Китай, 
США, Германия, Франция, Индия, Испания, и мно-
гих других странах [1]. К началу 2018 г. мощность 
всех ВУЭ составила около 500 ГВт [2]. В России 
внедрение ВУЭ – одна из актуальных задач в облас-
ти энергетики, которая получила необходимый тол-
чок для активного роста: летом 2016 г. были объяв-
лены результаты первого конкурсного отбора 700 
МВт ветроэнергетических проектов на оптовом 
рынке электроэнергии, которые планируется реали-
зовать в течение следующих трёх лет [3]. Всего до 
2024 г., согласно Постановлению Правительства  
№ 449, заявлено 3,35 ГВт установленных мощно-
стей, до 2030 г. – 4,5 ГВт. При этом общая установ-
ленная мощность электростанций ЕЭС России со-
ставляет 236,3 ГВт [3], а абсолютный прирост уста-
новленной мощности ВЭС за 2000–2018 гг. составил 
50 МВт.  

Новшеством является переход от централизо-
ванной энергетики к объектам распределенной ге-
нерации, неотъемлемой частью которой становятся 
ВУЭ. При проектировании и оценки эффективности 
ВЭУ требуется анализ ее функционирования в со-
ставе энергосистемы.  

Описание модели 
Для исследования будет использоваться стан-

дартная 9-узловая энергосистема [4], которая вклю-
чает 3 синхронные машины, 7 линий электропере-
дач, 6 трансформаторов и 3 нагрузки. Точка присое-
динения ВЭУ и асинхронной машины к энергосис-
теме находится в узле 10 (рис. 1). 

Модель ветрогенератора [5] с полным преобра-
зователем представлена на рис. 2. Синхронная ма-
шина присоединяется к сети с помощью преобразо-
вателей напряжения (см. рис. 2).  

 
Рис. 1. Модель 9-узловой энергосистемы  

с ветрогенератором 

П1 П2
Г

Тр

Т  
Рис. 2. Модель ветрогенератора, реализованная  
в программном комплексе «Matlab Simulink»,  

где Т – турбина с лопастями, Г – генератор, П1 –  
выпрямитель, П2 – инвертор, Тр – трансформатор связи 

 

В данном типе модели ветроустановки исполь-
зуется три основных элемента: синхронная машина, 
два преобразователя электрической энергии, выпол-
ненных на базе IGBT транзисторов (Insulated-Gate 
Bipolar Transistor). Преобразование электрической 
энергии осуществляется преобразователями инвер-
тором и выпрямителем, связанными с передающей и 
принимающей частями системы.  

Результаты моделирования  
Внедрение значительного количества ветровой 

энергии в сеть возможна, и не требует внесения зна-
чительных изменений в существующую энергосис-
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тему. Однако сложность внедрения ветровой энер-
гии в энергосистему заключается в вероятностной 
природе ветра, определении оптимального места и 
мощности вестроустановки, а также решении задач 
анализа взаимного влияния функционирования 
вестроустановки на устойчивость работы энерегоси-
темы, распределении перетока мощности, настройке 
и согласовании настройки релейной защиты и авто-
матики и др.  

В рамках данной статьи приведены результаты 
анализа функционирования вестроустановки в энер-
госистем при аварийных режимах, в частности 
трёхфазном коротком замыкании (КЗ) и ослаблении 
связи [6]:  

  Трехфазное короткое замыкание с различ-
ной длительностью по времени на линии 7-10. 

Сценарий 1. Исследование будет заключаться в 
следующем: КЗ происходит в момент времени 2 с и 
длится 0,1 с.  

t, сек

U, кВ

2,5 32

0

220

-220

0

I, кA

1
2

-1

-2

 
Рис. 3. Осциллограммы токов и напряжений на шине 

 подключения ветрогенератора к энергосистеме 
 

Согласно полученным результатам исследова-
ния, ток в момент короткого замыкания возрастает 
до 2 кА, после снятия короткого замыкания проис-
ходит восстановление напряжения и тока со стороны 
ветрогенератора, и этот процесс не приводит к на-
рушению динамической устойчивости: реактивная 
мощность, генерируемая ветроустановкой, «влива-
ется» в узел КЗ, что способствует поддержанию 
уровня напряжения (рис. 4).  
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Рис. 4. Осциллограммы активной и реактивной мощности, 

выдаваемой ветрогенератором 

Однако при увеличении длительности коротко-
го замыкания ветрогенератор теряет устойчивость и 
приводит к нарушению режима в энергосистеме в 
целом, что продемонстрировано в сценарии 2. 

Сценарий 2. Исследование будет заключаться в 
следующем: КЗ происходит в момент времени 2 с и 
длится 0,2 с. 
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Рис. 5. Осциллограммы токов и напряжения на шине  
подключения ветрогенератора к энергосистеме 

 
При продолжительном КЗ происходит недопус-

тимое снижение напряжения в месте подключения 
ветроустановки, что приводит к лавинообразному 
снижению напряжения даже после снятия КЗ. Ввиду 
этого необходимым является отключение ветроуста-
новки согласно его паспортной LVRT (Low voltage 
ride-through) характеристики [7].  

  Ослабление связи (отключение линии 7-8). 
Сценарий 3. Исследование будет заключаться в 

следующем: КЗ на линии происходит в момент вре-
мени 2 с и длится 0,1 с. Далее происходит отключе-
ние линии связи 7-8. Соответственно максимальная 
токовая загрузка будет наблюдаться на линии 4-7.  
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Рис. 6. Осциллограммы токов, проходящих через  
линию 4-7 (при отключенной ветроустановке) 

 
На рис. 6 наблюдается увеличение тока до  

700 А, тогда как максимальная токовая перегрузка 
линии 4-7 (220 кВ) 690 А, что говорит о недопусти-
мости такого режима – нарушение термической ус-
тойчивости.  

На рис. 7 наблюдается увеличение тока до  
570 А, что является допустимым. В данном случае 
происходит перераспределение перетока мощности 
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(за счет выдачи активной мощности ветроустанов-
кой), что не приводит к нарушению устойчивости.  
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Рис. 7. Осциллограммы токов, проходящих через линию 

4-7 (при включенной ветроустановке) 
 
Заключение 
Приведены результаты исследования работы 

ветроустановки в энергосистеме при различных 
возмущениях, которые показывают ее положительное 
влияние на устойчивость работы энергосистемы. 

Исследование выполнено при финансовой под-
держке РФФИ в рамках научного проекта № 18-38-
00862. 
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Влияние объектов распределенной генерации на действие  
устройств автоматики ликвидации асинхронного режима 
 

В настоящее время все большее распространение получают объекты распределенной генерации и возобновляе-
мых источников энергии. Однако несмотря на явные преимущества интеграции таких объектов в электроэнер-
гетическую систему, существует ряд проблем, связанных с их воздействием на работу сети. В данной статье 
рассматривается влияние ветроэнергетических установок на действие противоаварийной автоматики, в частно-
сти, автоматики ликвидации асинхронного режима. 
Ключевые слова: автоматика ликвидации асинхронного режима, ветроэнергетическая установка, асинхронный 
режим, RTDS. 

 
С возрастающей долей потребления электро-

энергии и высокими требованиями к обеспечению 
надежности электроснабжения потребителей все 
большее распространение получают объекты рас-
пределенной генерации (РГ) и возобновляемых ис-
точников энергии (ВИЭ). 

В качестве ВИЭ в настоящей работе были рас-
смотрены ветроэнергетические установки (ВЭУ).  

Когда вырабатываемая ВЭУ мощность стано-
вится соизмеримой с мощностью электроэнергети-
ческой системы (ЭЭС), возникает проблема степени 
влияния ВИЭ на работу сети, в том числе в аварий-
ных режимах, а именно на: 

– качество электрической энергии; 
– загрузку оборудования сети при различных 

режимах работы; 
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– обеспечение баланса мощности и электро-

энергии; 
– срабатывание устройств защиты и обеспече-

ние селективности; 
– регулирование частоты объектами РГ и ВИЭ; 
– обеспечение устойчивости ЭЭС [1]. 
Для оптимальной интеграции ВЭУ в энергосис-

тему крупные ветряные электростанции должны 
выдерживать и устранять сетевые помехи, т.е. участ-
вовать в управлении и стабилизации мощности [2]. 

В случае потери устойчивости возникают асин-
хронные колебания, которые зависят от регулирова-
ния реактивной мощностью, режима защиты ветро-
вой турбины, колебаний мощности ветра в переход-
ном процессе. Чем больше мощность ветра, тем 
сильнее будет влияние на динамическую устойчи-
вость сети. В настоящей работе предстоит выяснить, 
каким образом ВЭУ влияют на параметры сети, а 
также на действие противоаварийной автоматики, в 
частности, автоматики ликвидации асинхронного 
режима (АЛАР) при потере синхронизма. 

Проблема влияния подключения  
ветроэнергетических установок на режим  
работы энергосистемы при асинхронном ходе 

Как показано в [2], когда характеристики ветро-
вой турбины и активная мощность постоянные, про-
слеживается связь между структурой сети и положе-
нием электрического центра качаний (ЭЦК). При 
таких условиях анализ влияния управления реак-
тивной мощностью и режима защиты ветровой тур-
бины на форму колебаний показывает, что диапазон 
изменения угла мощности генератора невелик в раз-
ных режимах управления, но только тогда, когда 
ветровая турбина способна поддерживать генера-
торный режим при провале напряжения сети [3]. В 
противном случае, если неисправность приведет к 
отключению ветровых турбин, колебания будут уси-
ливаться. Изменение активной энергии ветра мало 
влияет на асинхронные колебания из-за большой 
инерции системы и небольшой выходной активной 
мощности. 

В составе современных ветроэлектростанций 
(ВЭС) широкое распространение получают ВЭУ на 
основе асинхронных генераторов с двойным пита-
нием DFIG (Doubly Fed Induction Generator). Пре-
имущества их использования состоят в раздельном 
контроле активной и реактивной мощности генера-
тора, сравнительно широком диапазоне скольжения, 
что повышает эффективность работы системы [4, 5]. 
К обмотке ротора подключен высокочастотный пре-
образователь мощности с широтно-импульсной мо-
дуляцией для достижения высоких управляющих 
характеристик, таких как быстрый динамический 
отклик с низкими гармоническими искажениями. 
Применение такого генератора может заметно 
улучшить динамическую устойчивость сети. 

Согласно проведенным испытаниям [6] DFIG 
более надежны при возникновении короткого замы-
кания (КЗ), так как способны поддерживать равно-
весие крутящего момента, сохраняя при этом необ-
ходимый запас кратковременной устойчивости. Это 

дает меньшее отклонение скорости и лучшую спо-
собность контролировать поведение сети. 

Моделирование испытания устройств  
автоматики ликвидации асинхронного режима  
в сети с ветроэнергетическими установками 

Согласно Правилам технической эксплуатации 
электрических станций и сетей объекты РГ должны 
оставаться подключенными во время неисправно-
стей в течение определенного времени, чтобы обес-
печивать активную и реактивную мощность для 
поддержания частоты и напряжения в системе [7]. 

При возникновении КЗ устойчивость системы 
может быть нарушена, вследствие чего возникает 
асинхронный режим. 

В соответствии с требованиями [8] моделиро-
вание энергосистемы производится в программно-
аппаратном симуляторе реального времени RTDS, 
который рекомендован АО «СО ЕЭС» для проведе-
ния сертификационных испытаний устройств АЛАР.  

Для проверки работоспособности АЛАР и от-
слеживания ЭЦК, который может варьироваться в 
пределах определенного диапазона в реальной энер-
госети, использовалась схема тестовой модели энер-
госистемы, представленная в Стандарте АО «СО 
ЕЭС», номер опыта 10.1.1 [8]. Испытания проводи-
лись для двух моделей: сеть без подключенной ВЭС 
(рис. 1) и сеть с подключением ВЭС к шинам ПС  
№ 1 (рис. 2).  

Симуляция процессов на цифровой модели 
электроэнергетической системы проводилась при 
заданных параметрах, соответствующих стандарту [8]. 

Сеть без ветроэлектростанции 
В ходе моделирования были получены режим-

ные параметры, соответствующие [8], а именно, на-
пряжения в узлах и перетоки мощности в линиях 
электропередач (ЛЭП). При двухфазном КЗ на зем-
лю на линии L6 вблизи ПС № 2 длительностью  
0,24 с возникает асинхронный режим, который при-
водит в действие устройство АЛАР на шинах ПС  
№ 5, при этом ЭЦК смещается на L3, сопротивление 
линии до ЭЦК со стороны АЛАР-2 составляет  
152 Ом. Результаты моделирования представлены на 
рис. 3, где круговыми диаграммами показаны сопро-
тивления участков линий L5 = 40 Ом, L4 = 87 Ом,  
L3 = 30 Ом. 

Сеть с подключением ветроэлектростанции 
Следующим этапом было подключение ВЭС к 

ЭЭС. Использовались ВЭУ на основе DFIG. Общая 
мощность подключенных ВЭУ составила 250 МВт. 
Для корректной работы мощность ПС № 1 была 
уменьшена на 250 МВт.  

По результатам эксперимента, представленным 
на рис. 4, видно, что после моделирования КЗ при 
условиях, соответствующих предыдущему опыту, 
происходит смещение ЭЦК за пределы зоны дейст-
вия АЛАР. Сопротивление линии до ЭЦК превыша-
ет суммарное сопротивление линии (157 Ом) и со-
ставляет 160 Ом.  

На рис. 5, 6 представлены диаграммы, демонст-
рирующие изменение тока в фазе А до и после 
подключения ВЭС соответственно. 
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Рис. 1. Схема тестовой модели энергосистемы для сертификационных испытаний устройства АЛАР 

 

 
Рис. 2. Схема тестовой модели энергосистемы для сертификационных испытаний устройства АЛАР с подключением ВЭС 

                              
Рис. 3. Годограф сопротивлений  

при срабатывании АЛАР в сети без ВЭС 
Рис. 4. Годограф сопротивлений при отсутствии 

срабатывания АЛАР в сети с ВЭС 
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Рис. 5. Диаграмма тока фазы А до подключения ВЭС 

 

 
Рис. 6. Диаграмма тока фазы А после подключения ВЭС 

 

Выводы 
В настоящей работе продемонстрировано влия-

ние подключения объектов распределенной генера-
ции на работу электроэнергетической системы. Не-
смотря на явные преимущества и выгоды набираю-
щих популярность во всем мире возобновляемых 
источников энергии, имеется ряд особенностей, за-
трудняющих на данном этапе развития их широкое 
внедрение в российской ЭЭС.  

В данном конкретном случае рассматривалось 
влияние объектов распределенной генерации на ра-
боту автоматики ликвидации асинхронного режима. 
Как показали проведенные эксперименты, работа 
АЛАР в сети с ВЭУ становится некорректной. По-
сле возникновения асинхронного режима, ЭЦК 
смещается за пределы зоны действия АЛАР, устрой-
ство не срабатывает. 

Исследование выполнено при финансовой под-
держке РФФИ в рамках научного проекта № 18-38-
00821. 
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Разработка автономной системы автоматического  
пожаротушения для 3D-принтеров  
 

Рассматривается конструктивное решение вопроса обеспечения пожарной безопасности 3D-принтеров. Срав-
ниваются противопожарные устройства, оптимизируются размеры негорючего купола, проводятся натурные 
испытания прототипа и фиксируются результаты.  
Ключевые слова: прототип, пожарная безопасность, 3D-принтер, испытание, огнетушащее средство, внедре-
ние, метод сравнения, качество идеи, нелинейная оптимизация. 
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С недавних пор доступны 3D-принтеры самых 
разных моделей и назначений. Чаще всего принтеры 
приобретаются для частного (домашнего) использо-
вания, но также им находится и коммерческое при-
менение. В таких случаях появляется нужда в диаг-
ностике, профилактике, выявлении и устранении 
технических неисправностей в процессе использо-
вания 3D-техники, ведь это напрямую влияет на 
прибыль организации. Далеко не каждый произво-
дитель принтеров может похвалиться тем, что пре-
дусмотрел для потребителя весь необходимый 
функционал, что внимательно рассматривает пред-
ложения и пожелания своих пользователей и вопло-
щает их в жизнь. Именно поэтому 3D-принтеры, 
используемые в коммерческих целях, нуждаются в 
ряде модернизаций. 

Особое внимание стоит уделять пожарной безо-
пасности, ее обеспечение является важнейшим фак-
тором при работе с техникой, в которой используют-
ся нагревательные элементы высоких температур. 
Локальное предотвращение возгорания позволяет 
минимизировать ущерб, наносимый огнем, ведь это 
влияет на прибыль компании [1]. 

Выбор конструкции автономной системы 
автоматического пожаротушения  

Принцип построения автономной системы ав-
томатического пожаротушения (АСАП) заключается 
в конструировании негорючего купола, которым на-
крывается работающее устройство.  

Конструкция купола состоит из каркаса из 
алюминиевого профиля (класс пожарной опасности 
материала: КМ0) и плит из базальтового минераль-
ного волокна Lilia (КМ1). Также в конструкции ку-
пола предусмотрено стеклянное окно (КМ0) для 
контроля работы охраняемого устройства (рис. 1). 
Внутри купола размещен активный элемент, сраба-
тывающий при возникновении возгорания. 

 
Рис. 1. Модель противопожарного купола 

 
К активным противопожарным элементам от-

носятся следующие устройства [2]. 
Генератор огнетушащего аэрозоля «Допинг 0.2». 

Рассчитан на объем 200 л. Срабатывает при темпе-
ратуре 170 °C. Возможно приведение генератора в 
действие как термическим путем, так и электрическим. 

Огнетушитель порошковый самосрабатываю-
щий ОСП-1 мини. срабатывает при температуре 100–
200 °C, защищаемый объем до 4м3. 

«ФОГ» микрокапсулы – это инновационная тех-
нология микрокапсулирования огнетушащего веще-
ства «ФОГ. Температура срабатывания 120 °C, рас-
ход 2–4 гр вещества на литр защищаемого объема. 

Пиростикеры АСТ. Срабатывают при темпера-
туре 100 °C, объем, который можно защитить, зави-
сит от габаритов плоского огнетушителя. В состав 
плоского огнетушителя входят специальные капсу-
лы, включающие огнетушащее вещество. 

Метод сравнения противопожарных элементов 
заключается в следующем [3].  

Каждая идея оценивается по степени удовле-
творенности тем требованиям, которые предъявля-
ются к новым идеям, изложенным в начале статьи. 
Все требования оцениваются количественно. По-
скольку размерность каждого требования – характе-
ристики различная, что делает невозможным их 
сравнение, то вводится нормировка этих параметров.  

Затем каждому параметру присваивается весо-
вой коэффициент. 

Таким образом, каждая идея оценивается сово-
купностью безразмерных параметров, имеющих 
свои весовые коэффициенты. Интегрально каждая 
идея оценивается суммой произведений безразмер-
ных параметров µi на соответствующий приоритет 
αi, рассчитываемый из весовых коэффициентов (1): 

1
k

i iiM    , (1) 

где  М – качество идеи, k – количество сравниваемых 
параметров. 

У идеи лидера M – наибольшее количество идей 
среди сравниваемых. 

Далее идеи сравниваются еще по трем критери-
ям – отклонение от идеала, коэффициент вариации и 
стоимость реализации, а в конце рассчитывается 
интегральный показатель как суммирующий все 
критерии [4]. 

Способы реализации сравнивались по следую-
щим характеристикам: температура срабатывания 
(°С), регулировка защищаемого объема (да/нет), 
удельная стоимость (руб./л), электрический запуск 
(да/нет), многократное использование (да/нет), 
стоимость образца на 200 л (руб.).  

Исходя из расчетов, следует выбрать конструк-
цию купола противопожарной системы на основе 
огнетушителя порошкового самосрабатывающего 
ОСП-1 мини. Однако было принято решение допол-
нительно испытать систему пожаротушения также и 
на основе генератора огнетушащего аэрозоля «До-
пинг 2.02», поскольку в сравнении данное средство 
также показало высокий результат и его стоимость 
не очень высока. 

Оптимизация размеров купола 
В настоящее время на рынке серийных 3D-

принтеров наблюдается необычайное разнообразие 
моделей, количество которых достигает нескольких 
десятков и даже сотен разновидностей. Размеры 
этих устройств сильно разнятся и зависят от конст-
руктивной реализации и назначения. 

Определена конструкция АСАП, в состав кото-
рой в качестве активного элемента входит огнету-
шитель порошковый самосрабатывающий «ОСП-1 
мини», рассчитанный на защищаемый объем 3 м3, 
либо генератор огнетушащего аэрозоля «Допинг 0,2», 
рассчитанного на защищаемый объем 200 л, следо-
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вательно, нам потребуется отобрать из всего разно-
образия принтеров только те, объем которых укла-
дывается в защищаемый объем огнетушащего гене-
ратора. Следует отметить, что в указанный объем 
войдет подавляющее число 3D-принтеров, пред-
ставленных на рынке. Для более габаритных уст-
ройств придется воспользоваться исключительно 
огнетушителем «ОСП-1 мини». 

Поскольку объем устройства рассчитывается 
произведением его высоты на ширину и глубину, то 
и размеры противопожарного купола будут варьиро-
ваться для каждого устройства. Учитывая, что ре-
альные объемы многих 3D-принтеров меньше 200 л 
или приближены к этому значению, можно оптими-
зировать размеры купола по осям измерения для 
того, чтобы он мог разместить внутри себя макси-
мальное количество разновидностей устройств с 
объемом меньше 0,2 м3. 

Есть 12 наиболее популярных среди пользова-
телей моделей 3D-принтеров, объем которых больше 
50 л. Эти принтеры, как правило, имеют область 
печати около 20×20×20 см по каждому из трех изме-
рений. Подавляющее большинство маленьких прин-
теров с размерами печати в районе 10×10×10 см без 
проблем разместятся под куполом объемом 0,2 м3. 

Для решения задачи оптимизации размеров ку-
пола необходимы вспомогательные переменные в 
количестве 36 штук, каждая из которых будет озна-
чать одно из трех линейных измерений (x – ширина, 
y – глубина, z – высота) каждого из двенадцати ото-
бранных для анализа 3D-принтеров. Тип переменных – 
булевый. «1» будет означать, что данное измерение 
конкретного принтера меньше соответствующего 
оптимального измерения купола (X, Y или Z). Про-
изведение трех переменных, относящихся к кон-
кретному принтеру xi×yi×zi, будет индикатором воз-
можности размещения принтера внутри купола – 
«1» – принтер помещается внутри купола, поскольку 
все его измерения меньше, чем соответствующие у 
купола (при этом объем принтера будет меньше объ-
ема купола), «0» – в противном случае. Тогда целе-
вая функция будет выражена следующей формулой: 

12
1 maxi i iiF x y z  . 

Геометрические размеры исследуемых принте-
ров представим в виде матрицы коэффициентов aij, 
где i = {1, …, 12} – номера популярных принтеров, а 
j = {1, 2, 3} – его линейные размеры: высота, шири-
на и глубина. 

0,76 0,511 0,511
0,86 0,46 0,4

0,854 0,505 0,463
0,545 0,435 0,4
0,492 0,43 0,39
0,46 0,36 0,37

0,452 0,386 0,365
0,43 0,4 0,4
0,42 0,485 0,485
0,42 0,41 39
0,39 0,4 0,35
0,32 0,53 0,49

ija

 
 
 
 
 
 
 
 
 
 
 
 
 
 

. 

Тогда, например, искомая высота проектируе-
мого купола будет найдена по формуле 

1
(1,...,12)
max ( )i

i
Z a z


 . 

Аналогично получим для ширины X и глубины 
Y купола: 

1
(1,...,12)
max ( )i

i
X a x


 , 

1
(1,...,12)
max ( )i

i
Y a y


 . 

Соответственно объем проектируемого купола 
будет найден: 

(1,...,12)
max 2max ( )

i
i iV XYZ a x


 

(1,...,12) (1,...,12)
2 2max ( ) max ( )

i i
i i i ia y a z

 
  , 

а минимальный объем исследуемого принтера 

(1,...,12)
min 1 2 3min ( )

i
i i iV a a a


 . 

Учитывая вышесказанное, получим математи-
ческую модель задачи. 

Целевая функция: 
12

1 maxi i iiF x y z  . (2) 

Ограничения: 
На максимальный объем купола: 

(1,...,12) (1,...,12)
2 2max ( ) max ( )

i i
i i ia x a y

 
 

(1,...,12)
2max ( ) 0,2

i
i ia z


 . (3) 

На минимальный размер купола: 

(1,...,12) (1,...,12)
2 2max ( ) max ( )

i i
i i ia x a y

 
      

(1,...,12)(1,...,12)
2 1 2 3max ( ) min ( )

ii
i i i i ia z a a a


  . (4) 

Тип переменных: 
бинарныеi i ix y z  . (5) 

Оптимальные размеры купола: 

2
(1,...,12)

2
(1,...,12)

2
(1,...,12)

max ( )  ширина,

max ( )  глубина,

max ( )  высота.

i i
i

i i
i

i i
i

X a x

Y a y

Z a z








 

  

  


 (6) 

Решение математической модели (2)–(6) задачи 
оптимизации геометрических размеров противопо-
жарного купола АСАП в среде MS Excel с помощью 
надстройки. Поиск решения дал следующие резуль-
таты: 

0,545; 0,511; 0,545. X Y Z    
Объем купола равен 

3
max 0,148мV  . 

При этом из 12 видов исследуемых принтеров 
противопожарный купол способен накрыть собой 9. 
Также в эту группу вошли модели объемом менее 
0,05 м3. 

Натурные испытания 
Целью испытаний являются определение функ-

циональной работоспособности АСАП и проверка 
разработанных технических решений, реализован-
ных в данной системе. 

В процессе испытания должны быть протести-
рованы следующие комплектации системы: 



ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ 

 XIV Международная научно-практическая конференция, 28–30 ноября 2018 г. 

250 

– АСАП на базе огнетушителя самосрабаты-
вающего порошкового «ОСП 1 мини»; 

– АСАП на базе генератора огнетушащего аэро-
золя «Допинг 2.02». 

Согласно программе испытаний испытание 
проводилось в следующем порядке: 

1. Проверка габаритов системы по осям X, Y, Z 
по максимально выступающим частям конструкции. 
По требованиям технического задания линейные 
размеры хотя бы по двум осям не должны превы-
шать 80 см. Это размер стандартного дверного про-
ема, куда свободно должен проходить опытный об-
разец. Линейные размеры системы составили 
59×58×59 см. 

2. Установка внутрь противопожарного купола 
огнетушащего устройства (рис. 2). Взвешивание 
АСАП на базе генератора огнетушащего аэрозоля 
«Допинг 2.02». В полной комплектации вес системы 
не должен превышать 8 кг. При измерении вес со-
ставил 3,65 кг. 

 

 
Рис. 2. Установленный внутрь купола «Допинг 2.02» 

 

3. Разведение открытого огня на макете уст-
ройства с последующим накрытием макета куполом 
системы. После накрытия загоревшегося принтера 
куполом, началась видеофиксация. Через 1 мин 12 с 
сработала автономная система автоматического по-
жаротушения, и очаг возгорания был локализован в 
течение 3 с. 

4. Анализ результатов срабатывания системы. 
После извлечения принтера из-под купола был про-
веден визуальный осмотр, который показал: 

– огонь не успел воздействовать на стенки 
принтера, расплавился только пластик, который ле-
жал на столе принтера; 

– противопожарный купол не был поврежден, 
сохранил свою функциональность и остался пригод-
ным для повторного использования после смены 
огнетушащего средства. 

5. Установка другого огнетушащего средства 
внутрь купола (рис. 3). Взвешивания АСАП на базе 
огнетушителя самосрабатывающего порошкового 
«ОСП-1 мини». В полной комплектации вес систе-
мы не должен превышать 8 кг. При измерении вес 
составил 4,1 кг. 

 

 
Рис.3. Установленный внутрь купола «ОСП-1 мини» 

6. Разведение открытого огня на макете уст-
ройства с последующим накрытием макета куполом 
(рис. 4). Через 2 мин 40 с от начала данного этапа 
испытания сработало устройство пожаротушения 
внутри противопожарного купола. Пламя было ло-
кализовано в течение 2 с. 

7. Анализ результатов срабатывания системы. 
После извлечения принтера из-под купола был про-
веден визуальный осмотр, который показал: 

– принтер был полностью покрыт мелким дис-
персионным порошком, который при взаимодейст-
вии со смазкой и резиновыми изделиями выведет его 
из строя (см. рис. 4); 

– противопожарный купол в целом сохранил 
свою функциональность, на стенках изнутри име-
лись впившиеся осколки после разрыва стеклянного 
корпуса огнетушителя «ОСП-1 мини». 

 

 
Рис. 4. Принтер, покрытый мелким дисперсионным  
порошком, после срабатывания «ОСП-1 мини» 

 
Результаты испытаний 
Испытания автономной системы автоматиче-

ского пожаротушения (опытного образца) показали 
ее работоспособность. 

При испытаниях было установлено, что АСАП 
соответствует требованиям программы испытаний и 
требованиям технического задания и может быть 
принята в опытную эксплуатацию. 

АСАП на базе огнетушителя самосрабатываю-
щего порошкового «ОСП-1 мини» сработала через  
2 мин 40 с после возгорания. Очаг возгорания лока-
лизован в течение 2 с. В результате срабатывания 
огнетушителя все узлы защищаемого устройства 
были обильно засыпаны огнетушащим порошком, 
резиновые детали и подшипники испорчены въев-
шимся огнетушащим порошком. Защищаемое уст-
ройство ремонту не подлежит. 

АСАП на базе генератора огнетушащего аэро-
золя «Допинг 2.02» сработала через 1 мин 12 с после 
возгорания. Очаг возгорания локализован в течение 
3 с. Огнетушащий аэрозоль смывается с деталей и 
узлов, защищаемое устройство подлежит ремонту и 
восстановлению. 

По результатам испытаний комиссией было 
принято решение оснащать АСАП генератором ог-
нетушащего аэрозоля «Допинг 2.02». Данное уст-
ройство выигрывает по времени срабатывания после 
возгорания (датчик температуры находится ближе к 
очагу возгорания), к тому же огнетушащий аэрозоль 
не наносит необратимых повреждений деталям и 
узлам, защищаемое устройство подлежит ремонту и 
восстановлению. 
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Внедрение АСАП в работу томской компании 
«3D Сorp» позволит предотвратить пожар в офисе, 
причиной которого могут являться многочисленные 
3D-принтеры, работающие круглосуточно без при-
смотра оператора. Также указанная система плани-
руется к производству и реализации в студии трех-
мерной печати и частным лицам. 

Работа выполнена при техническом и методоло-
гическом содействии в проведении исследований и 
испытания опытного образца АСАП ГК «3D Corp» и 
его директора Н.Н. Губина. 
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Моделирование процесса движения мобильного робота  
 

Приведены результаты моделирования процесса движения четырехколесного мобильного робота с использова-
нием метода тангенциального избегания и алгоритма быстрого исследования случайного дерева. 
Ключевые слова: мобильный робот, метод тангенциального избегания, алгоритм быстрого исследования слу-
чайного дерева. 

 
Рассматривается модель четырехколесного мо-

бильного робота, колеса которого расположены в 2 
ряда вдоль стороны прямоугольного корпуса. Для 
решения задачи управления движением робота до 
заданной точки выбран метод тангенциального избе-
гания [1], так как данный метод рассчитан на вычис-
ление линейной и угловой скорости робота в заранее 
неизвестном пространстве или в пространстве с ди-
намически меняющимся окружением. 

Математическая модель робота описывается 
следующим образом (рис. 1): 

cos( ),
sin( )

,

sin( )
,

v

v

v


   


 

 






  (1) 

где ρ – дистанция до цели; v – линейная скорость 
робота; ω – угловая скорость робота; θ – угол между 
осью Ox и направлением на цель; α – курсовой угол, 
разность между курсом робота и углом θ;  ψ – курс 
робота. 

При таком описании математической модели 
следует, что полностью управлять роботом можно с 
помощью изменения значений угловой и линейной 
скоростей, поэтому следует найти такие их значе-

ния, при которых достигаются условия ρ→0 и α→0. 
Для этого воспользуемся функцией Ляпунова в виде 

2 21 1
( , )

2 2
V       ,  (2) 

а производная по времени  
( , )V       (3) 

не должна быть положительной. 
 

 
Рис. 1. Модель робота 
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Выразим производную (3) через модель (2): 
sin( )

( , ) cos( ) ( )V v v


     


.           (4) 

В качестве управляющего воздействия выберем 
следующие значения скоростей: 

max

max

( )cos( ),
( )

sin( )cos( ), 0.

v v th
th

k v k 

       
 

      (5) 

Управление движением колес мобильного робо-
та осуществляется путем регулирования угловой 
скорости вращения каждого колеса. Для получения 
данных значений воспользуемся расчетными фор-
мулами для каждого колеса: 
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,                            (6) 

где c – половина ширины робота. 
В процессе своего движения робот может по-

пасть в тупик. Чтобы справиться с данной пробле-
мой, было принято решение строить карту местно-
сти в процессе движения. Для ускорения поиска 
маршрута до заданной точки используется алгоритм 
быстрого исследования случайного дерева (RRT) [2].  

Динамическая модель 
В данном разделе представлены динамические 

свойства мобильного робота. Рассмотрим четырех-
колесный мобильный робот (рис. 2). 

 
Рис. 2. Мобильный робот 

 
Для начала разберем силы, действующие на ко-

лесо робота (рис. 3). 
Активная сила Fi и реактивная сила Ni связаны 

с тягой колеса и тяжестью колеса соответственно. 
Известно, что Fi зависит от входного сигнала τi: 

i
iF

r


 .                                     (7) 

 
Рис. 3. Силы, действующие на колесо 

 

Сила реакции опоры Ni действует от поверхно-
сти к колесу. Рассматривая мобильного робота с че-
тырьмя колесами, получим следующие уравнения: 

1 2
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   (8) 

где m – масса робота; g – ускорение свободного па-
дения; a – расстояние от центра робота до задних 
колес; b – расстояние от центра робота до передних 
колес.  

Положим, что Fsi является силой трения каче-
ния, а вектор Fli – боковая реактивная сила. Силы Fsi 
и Fli можно представить как силы трения, формулы 
которых будут иметь вид 

sign( )li lci yiF mg v  ,                        (9) 

sign( )si sci yiF mg v  ,                     (10) 

где μlci и μsci – коэффициенты боковой и продольной 
силы трения соответственно, vxi и vyi – компоненты 
скорости каждого колеса. 

Используя формулы Эйлера–Лагранжа, полу-
чим динамическое уравнение робота. Предполагает-
ся, что потенциальная энергия робота равна нулю. 
Следовательно, функция Лагранжа равна кинетиче-
ской энергии робота: 

( , ) ( , )L v T v   .                         (11) 

В свою очередь кинетическая энергия имеет вид 

2 21 1
( , )

2 2
T v mv I    ,                  (12) 

где m – масса робота; I – момент инерции робота 
относительно центра масс. Распишем скорость ро-
бота v  на компоненты по осям  X  и  Y: 
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Вычислим производную по времени от частной 
производной кинетической энергии 
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Далее вычислим результирующие силы, кото-
рые вызывают потерю энергии: 

        
4 4

1 1

cos( ) ( ) sin( ) ( )rx si xi li yi
i i

F F v F v
 

     , (15) 

        
4 4

1 1

sin( ) ( ) cos( ) ( )ry si xi li yi
i i

F F v F v
 

     . (16) 

Момент сопротивления можно получить по 
формуле 

1,4 2,3

( ) ( )y li yi li yi
i i

M a F v b F v
 

     

1,2 3,4

( ) ( )si xi si xi
i i
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  .             (17) 

Движущая сила, которая генерируется приво-
дами в инерционной системе, может быть выражена 
следующими формулами: 

4

1

cos( )x i
i

F F


   ,                      (18) 

4

1

sin( )y i
i

F F


   .                     (19) 

Крутящий момент робота вокруг центра масс 
рассчитывается по формуле 

1 2 3 4( )M c F F F F     ,                   (20) 

В результате используя (13)–(20), получим ди-
намическую модель робота 

x rx x
y ry y

r

mv F F
mv F F
m M M

     
      
          





.                       (21) 

Моделирование процесса движения робота 
Моделирование процесса движения проводится 

в программном продукте, позволяющем симулиро-
вать поведение робота в закрытом пространстве с 
возможностью появления препятствий в процессе 
движения робота. В качестве языка разработки про-
граммы был выбран высокоуровневый язык про-
граммирования Python. Данный программный про-
дукт позволяет симулировать движение робота к 
целевой точке при отсутствии препятствий, при на-
личии статических препятствий и при динамически 
добавляющихся препятствиях.  

При движении робота в некотором изолирован-
ном пространстве не всегда известны планировка и 
точные координаты размещенных препятствий. Для 
того чтобы приведенные выше алгоритмы движения 
робота работали верно, в данных условиях было 
принято решение о построении собственной карты 
пространства роботом. Данная карта заполняется 
информацией, приходящей с датчиков робота, а 
именно на основе показаний с дальномера и датчика 
цвета. На основе получаемых данных на карту мож-
но заносить координаты увиденных препятствий и 
целевых объектов. 

Построенную такую методом карту можно ис-
пользовать в качестве исходных данных для расчета 
траектории и управляющего воздействия. Симуля-
ция данного движения отображена на рис. 4–6. 

 

 
Рис. 4. Следование к обнаруженному  объекту 

 

 
Рис. 5. Построение дерева и поиск пути 

 

 
Рис. 6. Построение нового дерева 
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Результаты проведенной симуляции свидетель-
ствуют о том, что алгоритмы построения дерева, 
поиска кратчайшего пути, следования по найденно-
му пути работают корректно. Построение роботом 
небольших карт местности позволяет ему не быть 
привязанным к знанию местности. Однако, построе-
ние карт будет потреблять чрезмерное количество 
ресурсов, если пространство, в которое помещен 
робот, будет неограниченным. Данную проблему 
можно решить путем создания карт небольшого 
пространства вокруг самого робота. Такой метод 
позволит роботу двигаться в любых условиях, но 
при этом робот не будет запоминать местность, где 
он уже был. Также можно заметить, что найденный 
путь является неоптимальным и в процессе расчета 
траектории движения робота не происходит попра-
вок на формат-фактор самого робота. Данные про-
блемы являются задачами для дальнейшего рас-
смотрения. 
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Модель информационного взаимодействия  
в системе управления социальной защитой населения  

 
Проведен анализ системы управления социальной защиты. Представлении модель информационного взаимо-
действия в системе управления социальной защитой.  
Ключевые слова: социальная информация, информационное взаимодействие, информация, социальная защита.  

 
Развитие современного общества характеризу-

ется повышенными требованиями к использованию 
актуальной информации в управлении социальной 
защитой населения. Важным фактором в таком 
управлении является проведение глубокого анализа 
деятельности органов социальной защиты населе-
ния, без которого сложно представить не только 
построение полноценной модели информационного 
взаимодействия в системе управления социальной 
защитой, но и проведение оценки деятельности вла-
стных структур [1]. Несмотря на множество работ, 
содержащих основные аспекты, определения и на-
правления социальной информации и социальной 
защиты, до сих пор мало внимания уделяется вопро-
су информационного взаимодействия в системе со-
циальной защиты и изучению влияния социальной 
информации на ее эффективное функционирование. 
Необходимость комплексного исследования инфор-
мационных проблем системы социальной защиты 
населения и управления этой системой на современ-
ном этапе развития общества с учетом региональ-
ных особенностей определило выбор данного ис-
следования. 

Цель работы – разработка модели информа-
ционного взаимодействия в системе управления со-
циальной защитой населения региона.  

В рамках поставленной цели решались сле-
дующие задачи: 

 на основе представленной классификации 
теоретических концепций информации было пред-
ложено авторское определение социальной инфор-
мации  в системе управления социальной защитой; 

 обосновано применение на практике социоло-
гических методов для сбора информации как спосо-
ба реализации форм управления системы социаль-
ной защиты; 

 проведена социодиагностика обеспечения со-
циальной информацией системы социальной защи-
ты г. Томска; 

 выявлены недостатки существующей инфор-
мационной взаимосвязи между населением и орга-
нами социальной защиты; 

 разработана модель информационного взаи-
модействия в системе управления социальной защи-
той населения. 

Информация рассмотрена с позиций статисти-
ческих, семантических и прагматических теорий, 
каждая из которых с разных сторон раскрывает 
сущность данного понятия и определяет возможно-
сти и ограничения использования ее в системе 
управления социальной защитой населения. 

Рассматривая динамику концепций социальной 
информации, сделан вывод, что социальная инфор-
мация – это категория общественного сознания, ко-
торая, являясь отражением человеческой деятельно-
сти, знания, потребностей, интересов людей, носит 
семантический и прагматический характер и непо-
средственно влияет на все социальные процессы, 
происходящие в обществе [2]. При этом подчерки-
вается, что социальная информация является эле-
ментом управления социальных процессов, но мо-
жет существовать и как самостоятельная дефини-
ция, носящая осведомительный или познавательный 
характер.  

Проведенное исследование позволило дать ав-
торскую классификацию социальной информации в 
системе социальной защиты, которая более полно 
отображает основные функции социальной инфор-
мации и ее связь с управлением данной системой. 
При этом выделены следующие виды информации: 

 управляющая, которая является элементом 
управления всех процессов, происходящих в систе-
ме социальной защиты; 

 воздействующая на управление, которая ока-
зывает воздействие на управление социальными 
процессами в системе социальной защиты, но в них 
не участвует; 
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 осведомляющая, которая является синтезом 
управляющей и воздействующей информации, от-
ражает последствия и события, произошедшие в 
результате управления социальными процессами 
системы социальной защиты. 

Несмотря  на совершенствующуюся законода-
тельную базу в области системы социальной защиты 
и развивающуюся социальную инфраструктуру, ко-
торая включает ряд служб по социальному обслужи-
ванию и поддержке населения, в г. Томске остается 
проблема информационного аспекта взаимодействия 
населения и органов социальной защиты, которая 
выражается, как в слабой взаимосвязи органов соц-
защиты с населением, так и в недостаточно сформи-
рованной единой социальной информационной базе 
органов соцслужбы, недочеты которой непосредст-
венно влияют на эффективность деятельности всей 
системы социальной защиты и на реализацию прав 

граждан в данной сфере. В связи с этим была по-
ставлена задача определить основные направления 
совершенствования информационного взаимодейст-
вия в системе социальной защиты населения для 
повышения эффективности управления данной сис-
темой и обеспечения населения необходимой соци-
альной информацией. Одним из этапов ее решения 
было построение модели информационного взаимо-
действия в системе управления социальной защитой 
населения. 

При разработке модели информационного 
взаимодействия учитывались (рис. 1) проблемы ин-
формационной взаимосвязи, выявленные в ходе ис-
следования (I блок). В соответствии с этим были 
определены цель и задачи моделирования информа-
ционного взаимодействия в системе управления со-
циальной защитой населения (II блок). 

 

Социальная информация 

 
Рис. 1. Модель информационного взаимодействия в системе управления социальной защитой 
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В III блоке представлены результаты моделиро-
вания, полученные в процессе поэтапной реализа-
ции предложенной модели в соответствии с решае-
мыми задачами.  

Базис представленной модели составляют ос-
новные виды социальной информации, взаимодей-
ствующие в системе социальной защиты населения. 
На рис. 1 демонстрируется взаимодействие перечис-
ленных видов социальной информации между субъ-
ектами управления в системе социальной защиты. В 
качестве субъектов управления выступают органы 
государственной власти, органы социальной защиты 
и население. Объектом управления в данной системе 
выступают потребности населения, а также услуги и 
социальная поддержка, оказываемые населению. 

Таким образом, функционирование и развитие 
социальной информации невозможно без информа-
ционного взаимодействия. Внедрение единой ин-
формационной базы данных системы социальной 

защиты позволит повысить качество социальной 
информации, ее точность, объективность, оператив-
ность и, как следствие этого, возможность принятия 
эффективных и своевременных управленческих ре-
шений. 
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Риски и рискообразующие факторы при внедрении  
и адаптации коробочного продукта 
 

Коробочное программное обеспечение – это программный продукт, который приобретается разово и становит-
ся собственностью организации-покупателя. Дальнейшее обслуживание и обновление приобретенного продук-
та происходит по решению владельца. В некоторых случаях компания-разработчик или ее официальный пред-
ставитель при продаже коробочного продукта одновременно заключает контракт на внедрение и адаптацию 
продаваемого программного продукта. Выполнение работ по контракту может сопровождаться рядом проблем, 
обусловленных особенностями программного продукта, спецификой бизнес-процессов организации-
покупателя, отсутствием опыта компании-разработчика в выполнении подобных работ.  В связи с этим рас-
сматриваются возможные риски компании-разработчика при предоставлении услуг по адаптации и кастомиза-
ции коробочного программного продукта для нужд организации-покупателя. Описывается семантическая мо-
дель процесса управления рисками, которая может быть положена в основу алгоритма принятия решений при 
управлении рисками. Приводятся результаты качественного анализа рисков и рискообразующих факторов. 
Ключевые слова: риски программных проектов, семантическая сеть, рискообразующие факторы, коробочный 
программный продукт, идентификация рисков, качественный анализ рисков.  
 

Процессы разработки рыночного (тиражного) и 
заказного программного продукта (ПП) соответст-
вуют стандартному и индивидуальному подходам 
при его создании. Рыночные ПП могут предостав-
ляться заказчикам в виде коробочного ПП как услу-
ги по адаптации и кастомизации ПП в соответствии 
с требованиями потребителя либо в виде продажи 
лицензий на поставку базового варианта ПП. Услуги 
могут предоставляться как компанией-разработчи-
ком ПП, так и через компанию-посредника (дист-
рибьютора). Основными этапами жизненного цикла 
предоставления услуги являются: информационное 
обследование бизнес-процессов организации-заказ-
чика, выявление и анализ требований; принятие ре-
шения о реорганизации бизнес-процессов организа-
ции-заказчика и/или доработке базового функциона-
ла коробочного ПП; разработка концептуальной мо-
дели информационной системы и архитектуры ПП; 
адаптация и/или доработка функционала ПП; опыт-

ная эксплуатация ПП, включая доработку техниче-
ской документации и обучение пользователей; вне-
дрение коробочного ПП. 

Успешное проведение этих работ связано с ря-
дом проблем, основными из которых являются: 

 представители организации-заказчика прини-
мают решение о приобретении коробочного ПП ли-
бо основываясь на опыте внедрения данного ПП на 
других предприятиях, либо на основе рекламных 
материалов и презентаций компании-исполнителя 
(разработчика  или посредника), по которым не все-
гда можно оценить предлагаемый функционал ПП и 
качество сервисов по его адаптации и развитию; 

 в свою очередь, представители компании-
исполнителя слабо представляют особенности орга-
низации бизнес-процессов у организации-заказчика, 
а имеющийся у них опыт внедрения на других пред-
приятиях ввиду различия организации бизнес-про-
цессов не всегда подходит. Кроме того, имеет место 
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неоднозначное понимание функционала ПП и тре-
бований  к нему со стороны сотрудников организаций; 

 объемы и содержание работ по доработке 
функционала коробочного ПП во многом зависят от 
качества сервисов по адаптации и развитию функ-
ционала базовой конфигурации коробочного ПП и 
на стадии заключения контракта не поддаются точ-
ной оценке. 

В этой связи при подготовке документации на 
участие в конкурсе и в случае победы для заключе-
ния контракта компании-исполнителю необходимо 
выявить и описать риски, которые могут возникнуть 
в процессе предоставления услуги по поставке, 
адаптации и внедрению коробочного ПП. В данной 
статье предлагается семантическая модель процесса 
управления рисками, приводятся результаты иден-
тификации и качественного описания рисков при 
внедрении компанией-дистрибьютором ПП «1С 
Предприятие» в одну из бюджетных организаций. 

Понятия рисков и рискообразующих  
факторов при адаптации и внедрении  
коробочного программного продукта 

В стандарте PMBOK (Project Management Body 
of Knowledge – Руководство к Своду знаний по 
управлению проектами), регламентирующем про-
цессы проектного управления, «риски» определяют-
ся как события, которые могут возникнуть и оказать 
негативные воздействия на цели проекта [1]. В ряде 
других источников приводятся несколько иные оп-
ределения: риск – это неопределенное событие, 
имеющее положительный или отрицательный эф-
фект по меньшей мере на одной из целей проекта 
[2]; риск – возможность возникновения проблемы, 
которая может каким-либо образом представлять 
потенциальную угрозу для результатов проекта [3]; 
риск – это вероятность наступления события, кото-
рое может привести к опасности или негативным 
последствиям, таким как недополучение прибыли, 
снижение эффективности процессов и качества дея-
тельности, угроза безопасности, возникновение по-
терь, убытков [4].  В данном случае под риском при 
адаптации и внедрении коробочного ПП будем по-
нимать событие или явление, которое может возник-
нуть в процессе выполнения условий контракта, 
прописанных в конкурсной документации, и нега-
тивно повлиять на его завершение. С учетом прави-
ла железного треугольника [3, 5] следует ожидать 
три варианта негативных событий (три типа рисков) 
при выполнении контракта:  

1) срыв плановых сроков исполнения контракта;  
2) превышение стоимости (бюджета) контракта 

исполнителем;  
3) критические отклонения при реализации 

функциональных и нефункциональных требований 
(требований к качеству) к ПП, изложенных в кон-
курсной документации.  

Причины, способствующие возникновению рис-
ка и поясняющие, почему наступление риска неиз-
бежно, отождествляются с понятием рискообразую-
щих факторов [5]. В соответствии с классификато-

ром рисков, предложенным в [6], на этапе иденти-
фикации для описания и оценки рискообразующих 
факторов предлагается выделить внешние и внут-
ренние факторы. Проявление внешних факторов 
обусловливается как политикой государства в отно-
шении бизнеса малых IT-компаний, так и различны-
ми ситуациями на рынках. В качестве оснований 
декомпозиции внутренних факторов можно исполь-
зовать элементы процесса разработки ПП: про-
граммный продукт, команда проекта, технологии 
разработки продукта, технологии управления про-
граммным проектом. Проведенный анализ литера-
туры позволил сформировать множество внутрен-
них и внешних факторов риска при адаптации и 
внедрении коробочного ПП [3, 5–9]. 

Семантическая модель процесса  
управления рисками 

Анализ стандартов [10–14] показал, что процесс 
управления рисками можно отнести к слабо форма-
лизуемым задачам принятия решений: каждый про-
ект уникален, результаты каждого из этапов процес-
са зависят от компетентности эксперта или экспер-
тов, отвечающих за выполнение этапа, окончатель-
ное решение по выбору стратегии управления рис-
ками принимает риск-менеджер проекта. Очевидно, 
что выбранный вариант решения основывается на 
знаниях привлекаемых экспертов, знаниях и опыте 
риск-менеджера проекта. Одним из способов фор-
мализации знаний экспертов и их графическим 
представлением является семантическая сеть [15, 
16]. Формализованное  описание семантической се-
ти представляется в виде  ориентированного графа  
S = I, D, G, где I – множество объектов и понятий, 
D – множество типов связей, существующих между 
объектами и понятиями, G – отображение, задающее 
конкретные отношения из имеющихся типов D меж-
ду элементами I. Бизнес-процесс управления риска-
ми может быть представлен в виде семантической 
сети (рис. 1). 

В качестве ключевых понятий семантической 
сети выступают: программный проект, риск-менед-
жер и эксперт. 

Проект – временное́ предприятие, направлен-
ное на создание уникального продукта, услуги или 
результата, для которого определены даты начала и 
завершения, бюджет, функциональные и нефункцио-
нальные требования. Сроки, бюджет, требования к 
проекту являются целями проекта. Риск-менеджер – 
специалист по идентификации, анализу, контролю и 
мониторингу определенного вида рисков. Риск-
менеджер проекта управляет рисками и на основе 
проведенного анализа выбирает стратегию управле-
ния рисками. 

Эксперт – лицо, обладающее специальными 
знаниями в предметной области реализуемого про-
екта. Эксперт идентифицирует рискообразующие 
факторы, наступление которых может увеличить 
риск проекта. После идентификации факторов риска 
эксперт оценивает характеристики выявленных фак-
торов. 
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Рискообразующий фактор – негативное собы-
тие, которое может повлиять на уровень рискован-
ности реализуемого проекта. Характеристиками 
рискообразующего фактора являются вероятность 
проявления фактора, сила воздействия на цели про-
екта и близость наступления рискообразующего 
фактора. Оценка характеристик фактора формирует-
ся на основании экспертной оценки и может быть 
представлена как в числовом виде (вероятность про-
явления фактора – 0,9), так и в виде качественной 
категории (вероятность проявления фактора очень 
высокая). Описание рискообразующего фактора со-
держит условия возникновения фактора и последст-
вия его наступления. 

Степень критичности фактора вычисляется 
на основании оценок вероятности проявления и си-
лы воздействия на цели проекта. 

Условия возникновения – совокупность опреде-
ленных обстоятельств, которые могут привести к 
проявлению рискообразующего фактора.  

Последствия – события, которые могут про-
изойти после проявления рискообразующего факто-
ра и негативно повлиять на цели проекта. 

Рейтинг рискообразующего фактора – число-
вое значение, вычисленное на основании оценки 
степени критичности фактора и его близости насту-
пления. Величина рейтинга характеризует значи-
мость идентифицированного фактора риска. Значе-
ние рейтинга фактора вычисляется на основании 

экспертных оценок характеристик рискообразующе-
го фактора. 

Риск-аппетит – это уровень риска, на который 
готова пойти команда проекта для достижения по-
ставленных целей. 

Величина возможных потерь – оценка возмож-
ных потерь проекта, значение которой зависит от 
определенных ранее значимых факторов риска. 

Стратегия управления рисками – выбирается 
риск-менеджером проекта на основании сравнения 
допустимого уровня риска и величины возможных 
потерь. В случае принятия риска команда проекта 
либо соглашается с возможными потерями, не изме-
няет план работ по проекту, либо передает управле-
ние рисками сторонней компании или заинтересо-
ванным лицам. В случае выбора стратегии предот-
вращения риска менеджер проекта составляет план 
мероприятий, позволяющий ликвидировать условия 
возникновения выявленных рискообразующих фак-
торов. При выборе стратегии снижения риска риск-
менеджер формирует план мероприятий, позволяю-
щих снизить ожидаемые от наступления рискообра-
зующих факторов потери. 

Мероприятие – совокупность действий, на-
правленных на снижение негативных последствий, 
которые могут возникнуть при наступлении риско-
образующего фактора, или на ликвидацию условий 
возникновения рискообразующего фактора. 

 

 
Рис. 1. Семантическая сеть процесса управления рисками 
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Описание рискообразующего фактора  

Фактор Условия возникновения Последствия Воздействие на цели 
Государство и рынок 

1. Изменение разра-
ботчиком постав-
ляемых версий ПП в 
период реализации 
проекта 

Изменение нормативно-
правового регулирования бизнес-
процессов. Развитие функциона-
ла по итогам рекомендаций поль-
зователей ПП 

Слабый уровень владе-
ния дистрибьютором 
новой версией ПП. 
Дополнительный объем 
работ дистрибьютора по 
адаптации нового функ-
ционала ПП 

Срыв плановых сроков испол-
нения контракта. Превышение 
стоимости (бюджета) контракта 
исполнителем 

 
Качественное описание рискообразующих 

факторов при внедрении и адаптации  
коробочного продукта 

Риск-менеджер проекта определил, что при вы-
полнении контракта по адаптации и внедрению ко-
робочного программного продукта следует ожидать 
три варианта негативных событий: срыв плановых 
сроков исполнения контракта; превышение стоимо-
сти (бюджета) контракта исполнителем; критиче-
ские отклонения при реализации функциональных и 
нефункциональных требований (требований к каче-
ству) к ПП, изложенных в конкурсной документа-
ции. По результатам анализа текущего состояния 
проекта было выделено множество рискообразую-
щих факторов, которые, по его мнению, могут воз-
никнуть у компании-дистрибьютора при выполне-
нии проекта. Качественное описание факторов риска 
проводилось по схеме – фактор – условия возникно-
вения – возможные последствия – воздействия на 
цели проекта. Для наглядности описание первого 
фактора приведено в таблице. Описание остальных 
факторов приведено ниже по тексту.  

Потребители 
Отсутствие четкой формулировки и полноты 

требований, прописанных в конкурсной документа-
ции.  Отсутствие опыта и/или низкая квалификация 
сотрудников заказчика, готовивших конкурсную до-
кументацию.  Несоответствие характеристик качест-
ва ПП требованиям контракта. Несоответствие реа-
лизованного функционала ПП требованиям заказчи-
ка.  Дополнительный объем работ дистрибьютора по 
доработке ПП.  Несоответствие характеристик каче-
ства ПП требованиям контракта. Несоответствие 
реализованного функционала ПП требованиям за-
казчика.  Дополнительный объем работ дистрибью-
тора по доработке ПП. Критические отклонения при 
реализации функциональных и нефункциональных 
требований (требований к качеству) к ПП, изложен-
ных в конкурсной документации. 

Изменение требований к ПП со стороны заказ-
чика в процессе реализации контракта. Изменение 
нормативно-правового регулирования бизнес-про-
цессов. Низкий уровень квалификации сотрудников 
заказчика по информационным технологиям. Отсут-
ствие четко регламентированных прав и обязанно-
стей сторон, прописанных в контракте. Дополни-
тельный объем работ дистрибьютора по доработке 
ПП.  Срыв плановых сроков исполнения контракта. 
Превышение стоимости (бюджета) контракта испол-
нителем. 

Незаинтересованность пользователей во вне-
дрении ПП. Отсутствие у пользователей мотивации 
по внедрению ПП. Слабое влияние ПП на совер-
шенствование бизнес-процессов. Несоответствие 
реализованного функционала ПП бизнес-процессам. 
Активное или пассивное сопротивление сотрудни-
ков заказчика. Невозможность внедрения ПП. До-
полнительный объем работ дистрибьютора по дора-
ботке ПП. Срыв плановых сроков исполнения кон-
тракта.  

Незаинтересованность пользователей в обуче-
нии по использованию ПП. Отсутствие у пользова-
телей мотивации по внедрению ПП. Загруженность 
пользователей по основной работе. Временное уве-
личение нагрузки пользователей. Саботаж сотрудни-
ков заказчика. Формальное отношение пользовате-
лей к внедрению ПП. Срыв плановых сроков испол-
нения контракта. 

Незаинтересованность руководства во внедре-
нии ПП. Несоответствие функционала ПП требова-
ниям заказчика. Консерватизм руководителей. Сла-
бое влияние результатов внедрения ПП на эффек-
тивность бизнеса. Отсутствие или недостаточный 
уровень рекламы ПП. Неправильные действия ме-
неджера проекта по вовлечению в проект руководи-
телей. Формальное участие представителей заказчи-
ка в реализации проекта. Саботаж отдельных со-
трудников. Отказ от проекта. Срыв плановых сроков 
исполнения контракта.  

Управление проектом 
Недостаточный опыт менеджера проекта в 

оценках трудоемкости и сроков работ по проекту. 
Недостаточность или отсутствие опыта менеджера 
проекта в оценках трудоемкости и сроков работ. От-
сутствие четкой формулировки и полноты требова-
ний со стороны заказчика. Несоответствие плановых 
и реальных сроков выполнения этапов проекта. До-
полнительный объем работ сотрудников дистрибью-
тора. Срыв плановых сроков исполнения контракта. 
Превышение стоимости (бюджета) контракта испол-
нителем. 

Слабая организация планирования и контроля 
хода выполнения проекта и его отдельных этапов. 
Ошибки в оценке сроков и объемов работ по проек-
ту, определяемых заказчиком. Недостаточный опыт 
менеджера проекта. Неравномерное распределение 
нагрузки на сотрудников дистрибьютора. Несоот-
ветствие плановых и реальных сроков выполнения 
этапов проекта. Срыв плановых сроков исполнения 
контракта. 
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Продукт 
Несоответствие базовых функциональных ха-

рактеристик ПП потребностям пользователей. Не-
корректная постановка задачи заказчиком. Неверная 
интерпретация исполнителем требований заказчика. 
Отсутствие промежуточных точек контроля хода 
выполнения проекта. Слабые знания исполнителями 
проекта особенностей бизнес-процессов. Дополни-
тельные работы по изменению типовой конфигура-
ции. Срыв плановых сроков исполнения контракта. 
Превышение стоимости (бюджета) контракта испол-
нителем. 

Персонал 
Нестабильность команды проекта. Межлично-

стные конфликты между членами команды. Неудов-
летворительные условия труда. Низкая мотивация 
членов команды. Временное увеличение нагрузки на 
сотрудников дистрибьютора. Привлечение к работам 
по проекту сторонних специалистов. Срыв плано-
вых сроков исполнения контракта. Превышение 
стоимости (бюджета) контракта исполнителем. Кри-
тические отклонения при реализации нефункцио-
нальных требований (требований к качеству) к ПП, 
изложенных в конкурсной документации. 

Низкий уровень взаимозаменяемости в команде 
проекта. Нестабильная кадровая ситуация в команде 
проекта. Недостаточное количество членов команды 
проекта. Разный уровень квалификации членов ко-
манды проекта. Дополнительные затраты времени и 
денежных средств на специальное обучение членов 
команды. Срыв плановых сроков исполнения кон-
тракта. Превышение стоимости (бюджета) контракта 
исполнителем. 

Заключение 
На этапе идентификации рисков и рискообра-

зующих факторов определены риски IT-компании 
при  внедрении и адаптации коробочного продукта. 
Выделено множество событий, проявление которых 
может способствовать возникновению рисков. По-
лученные результаты могут быть использованы при 
составлении конкурсной документации при заклю-
чении контрактов на поставку, внедрение и адапта-
цию коробочного продукта. В случае положительно-
го решения по заключению подобного контракта 
риск-менеджеру проекта, согласно семантической 
модели управления рисками, рекомендовано провес-
ти количественный анализ рисков, включающий 
оценивание вероятности и степени критичности вы-
явленных факторов риска для определения противо-
рисковых мероприятий.  
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А.А. Сидоров, М.А. Шишанина 
 
Когнитивная модель рынка труда территории как инструмент управления  
социально-экономическим развитием сельских поселений 

 
Выделена одна из ключевых тенденций социально-экономического развития территорий Российской Федера-
ции – эффективно функционирующий рынок труда. Сделан вывод о решающей роли муниципальных образова-
ний при достижении баланса трудовых ресурсов и отсутствии реальных механизмов для его регулирования. 
Обозначены основные особенности рынка труда сельских поселений и предложен инструментарий когнитивно-
го моделирования для его проектирования. На основе разработанного фрагмента когнитивной карты сгенери-
рованы различные альтернативы развития и предложены пути совершенствования модели. 
Ключевые слова: когнитивное моделирование, социально-экономическое развитие, сельское поселение, му-
ниципальное управление. 

 
Концепцией долгосрочного социально-экономи-

ческого развития (далее – СЭР) Российской Федера-
ции на период до 2020 г. определены высокие стан-
дарты благосостояния человека: уровень доходов и 
качества жизни населения должны соответствовать 
аналогичным показателям экономик развитых госу-
дарств. В связи с обозначенными тенденциями 
дальнейшее развитие экономики невозможно без 
продуктивной занятости, являющейся производной 
от эффективно функционирующего гибкого рынка 
труда, позволяющего оперативно реагировать на 
экономические вызовы [1]. Таким образом, повыше-
ние экономической активности населения на рынке 
труда становится особенно важной задачей, стоящей 
перед органами власти и управления всех уровней, в 
том числе в контексте социально-экономического 
развития территорий.  

На текущий момент в процессе регулирования 
рынка труда решающая роль принадлежит феде-
ральному и региональному уровню. На этом фоне 
органы местного самоуправления (далее – МСУ) 
значительно ограничены в реальных управленче-
ских возможностях. В процессе регулирования дан-
ных отношений органы МСУ теоретически могут 
значительно облегчить процесс функционирования 
рынка труда, поскольку уровень муниципального 
управления может решить важную проблему, ка-
сающуюся достижения баланса между количеством 
трудовых ресурсов и рабочих мест, однако сущест-
вующие ограничения не позволяют органам власти 
реально управлять ситуацией на рынке труда. Тем не 
менее с учетом текущих тенденций в области управ-
ления трудовыми ресурсами проблема баланса явля-
ется одной из ключевых, поскольку процесс созда-
ния рабочих мест и трудовых ресурсов независим от 
органов МСУ. 

Наиболее остро данная проблема стоит перед 
территориями поселений, которые составляют 2/3 
площади страны и выполняют важные в развитии 
регионов и государства функции [2]: производствен-
ную, демографическую, жилищную, пространствен-
но-коммуникационную, социально-культурную и 
иные. Таким образом, уровень сельских поселений 
является основой решения вопросов развития тер-
риторий.  

Рынок труда сельского поселения как основа 
социально-экономического развития территории 

Несмотря на имеющийся потенциал, рынок тру-
да сельских территорий имеет ряд особенностей, 
которые оказывают определяющее влияние на раз-
витие поселений [3–5]: 

 специфика экономического поведения насе-
ления (дифференциация в зависимости от статуса 
занятости, места проживания, материального поло-
жения и социально-демографических характеристик); 

 неблагоприятные условия проживания (уро-
вень благоустройства, развитие и доступность ин-
фраструктуры) по сравнению с городскими терри-
ториями; 

 отсутствие реальных возможностей по регу-
лированию рынка труда у органов местного само-
управления, связанных с финансовыми и экономи-
ческими ограничениями; 

 неблагоприятная демографическая ситуация: 
снижение экономически активного населения (еже-
годно из села в город уезжает порядка 200 тыс. че-
ловек); 

 выраженная территориально-экономическая 
сегментация (развитое сельское хозяйство в южных 
районах России, депрессивные и полудепрессивные 
центральные районы с высоким уровнем безработи-
цы и северные ресурсосодержащие районы, специа-
лизирующиеся на добыче природных ресурсов); 

 невысокая территориальная мобильность ра-
бочей силы, связанная с отсутствием доступного 
жилья и низкими доходами населения; 

 низкое качество рабочей силы (предприятия, 
расположенные в сельской местности, испытывают 
недостаток работников с устойчивой мотивацией к 
трудовой деятельности и достаточной квалифика-
ции). 

Тенденции развития рынка труда, сформиро-
ванные в сельской местности, значительно ослож-
няют социально-экономическое развитие террито-
рий и ведут к тому, что многие села фактически ста-
новятся «нежилыми» (по результатам Всероссий-
ской переписи населения 2010 г. практически  
20 тыс. сельских населенных пунктов являются за-
брошенными [6]). 
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Решение данной проблемы зависит от деятель-
ности органов государственной и муниципальной 
власти, что находит отражение в соответствующих 
нормативных документах. Однако фактически эф-
фективность зависит от количества и качества ин-
формации, которой располагают органы местного 
самоуправления о рынке труда и СЭР соответст-
вующей территории. Логично предположить, что 
для принятия решения в данной сфере необходимо 
структурировать информацию, что возможно пред-
ставить в виде конкретной модели, характеризую-
щей существующую ситуацию на территории сель-
ского поселения.  

В свою очередь, рынок труда сельского поселе-
ния является слабоструктурированной предметной 
областью, поскольку характеризует многофактор-
ность динамических процессов (экономических, 
социальных и иных) и их взаимосвязанность, по-
этому при моделировании необходимо учитывать, 
что множество показателей, характеризующих соци-
ально-экономическую сферу сельского поселения, 
являются взаимозависимыми и оказывают влияние 
друг на друга (например, показатели миграции ока-
зывают на текущий момент колоссальное влияние на 
численность трудовых ресурсов поселений). Таким 
образом, моделирование рынка труда сельских по-
селений может быть основой для принятия решения 
в области социально-экономического развития тер-
ритории и представлено в виде когнитивной модели, 
которая позволит учесть взаимовлияние различных 
показателей. 

Когнитивное моделирование рынка труда 
сельского поселения 

Процесс когнитивного моделирования состоит 
из нескольких этапов [7]: 

 целеполагание и сбор предварительной ин-
формации, касающейся объекта исследования; 

 построение когнитивной карты, заключаю-
щееся в выделении множества факторов, воздейст-
вующих на проблемную ситуацию и определение 
основных взаимосвязей между ними; 

 верификация когнитивной модели; 
 определение стратегий (вариантов) развития 

системы.  
Когнитивная карта представляет собой причин-

но-следственную сеть, имеющую вид G = <E, W>, 
где E = {e1, e2, …, en} – множество факторов пред-
метной области, W – бинарное отношение. Влияние 
факторов может быть положительным (увеличение 
одного ведет к увеличению другого и наоборот) и 
отрицательным (увеличение одного ведет к умень-
шению другого и наоборот) [8]. 

В результате когнитивная модель G может быть 
представлена квадратной матрицей отношений  
WG = (wij)h×h, причем элемент wij матрицы WG, стоя-
щий на пересечении i-й строки и j-го столбца, может 
принимать следующие значения: –1, 1, 0, что пока-
зывает силу связи.   

Исходя из того, что существующие различные 
концепции и модели рынка труда (классическая, 
кейнсианская, институциональная и др.) не учиты-
вают реалии развития различных территориальных 
образований, а также многие показатели, характери-
зующие рынок труда на уровне сельского поселения 
недоступны для исследования, за основу когнитив-
ной модели взяты методология разработки баланса 
трудовых ресурсов [9] и основные параметры, харак-
теризующие развитие рынка труда, в частности, зара-
ботная плата, предложение и спрос на труд (рис. 1).  

 
Рис. 1. Фрагмент когнитивной модель рынка труда территории 

 
Исходя из баланса трудовых ресурсов, следует, 

что чем выше численность трудоспособного населе-
ния, лиц старше трудоспособного возраста и подро-
стков, занятых в экономике, тем выше численность 
трудовых ресурсов. Соответственно, численность 
незанятого населения (на модели: учащиеся в трудо-
способном возрасте, обучающиеся с отрывом от ра-
боты и трудоспособное население в трудоспособном 
возрасте, не занятое в экономике и обучением с от-

рывом от работы) уменьшает количество трудовых 
ресурсов, что показывает отрицательная связь.   

Также чем выше предложение труда и спрос на 
рынке, тем больше численность трудовых ресурсов 
(показатели безработицы соответственно уменьша-
ются). В свою очередь, чем выше заработная плата, 
тем меньше спрос на труд и выше предложение 
(таблица). 

Нумерация факторов в матрице соответствует 
обозначениям на рис. 1. 
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Апробация когнитивной модели 
Для того чтобы понять, насколько корректно за-

даны отношения в модели, следует проработать раз-
личные сценарии развития. Для проработки модели 
использовались три сценария, связанные со сле-
дующими управляемыми факторами: заработная 
плата, предложение и спрос на труд. Полученные 
результаты представлены на рис. 2. 

 

Матрица отношений фрагмента когнитивной 
модели рынка труда территории 

 1 2 3 4 5 6 7 8 9 
1 0 0 0 0 0 0 0 –1 0 
2 1 0 0 0 0 0 0 0 0 
3 1 0 0 0 0 0 0 0 0 
4 –1 0 0 0 0 0 0 0 0 
5 1 0 0 0 0 0 0 0 0 
6 –1 0 0 0 0 0 0 0 0 
7 1 0 0 0 0 0 0 0 0 
8 0 0 0 0 0 0 0 0 0 
9 1 0 0 0 1 0 0 0 –1 

 
Значения всех концептов изначально были за-

даны на очень низком уровне (фактически данная 
ситуация может реально существовать и характери-

зовать малочисленное сельское поселение с неболь-
шим количеством рабочих мест). В соответствии с 
установленными связями основные изменения будут 
происходить у следующих факторов: численность 
трудовых ресурсов, заработная плата, предложение 
и спрос на труд. Расчет значений концептов различ-
ных сценариев выполнен в системе поддержки при-
нятия решений «ИГЛА». На оси абсцисс представ-
лены этапы моделирования до установления состоя-
ния равновесия (далее изменения факторов не про-
исходит, поскольку воздействие завершено), по оси 
ординат – изменения сигналов при обходе соответ-
ствующих концептов (вершин графа). Первый этап 
моделирования характеризует начальные значения.  

Сценарий 1 показывает, что при увеличении за-
работной платы до среднего уровня происходит из-
менение предложения труда, например, данные из-
менения могут быть спровоцированы миграцион-
ными процессами, однако при этом не происходит 
изменения спроса на труд, т.е. фактическое количе-
ство рабочих мест остается неизменно, соответст-
венно увеличивается численность трудовых ресур-
сов, а именно безработных.  

 

 
Рис. 2. Результаты моделирования различных сценариев 

 
В процессе моделирования устанавливается си-

туация равновесия, которая характеризует безрабо-
тицу на рынке труда (трудовые ресурсы на рынке 
имеются, однако они не соответствуют установлен-
ному спросу, что можно интерпретировать как несо-
ответствие качественных характеристик, например, 
квалификации, стажа и т.д.).  

Сценарий 2 характеризует ситуацию, когда 
предложение на рынке труда высокое, однако спрос 
на труд низкий, соответственно устанавливается 
низкая заработная плата, поскольку работодатели не 
испытывают трудности при подборе кадров.  

Сценарий 3 показывает ситуацию, в которой 
увеличивается спрос на труд, однако при этом иные 
концепты остаются на низком уровне. В результате 
фактически трудовые ресурсы используются, и тер-
ритория испытывает существенные недостатки в 
рабочей силе.   

Анализ результатов, полученных в процессе 
когнитивного моделирования, фактически означает 
оценку адекватности развития рассматриваемой си-
туации [10]. Соответственно, если полученные тен-
денции противоречат теоретическим или эмпириче-
ским данным, то карту необходимо скорректировать. 
Однако полученные результаты в целом характери-
зуют процессы, возникающие на рынке труда. 

Фрагмент когнитивной модели может служить 
основой в качестве начального этапа исследования 
рынка труда территории. Следующий этап – по-
строение функциональной модели, поскольку связи 
между концептами в реальных социально-экономи-
ческих системах могут иметь разную силу.  

Заключение  
Когнитивное моделирование благодаря своим 

преимуществам активно используется в процессе 
исследования сложных социально-экономических 
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систем, к которым можно отнести рынок труда. По-
лученные результаты моделирования в целом отра-
жают тенденции, характерные для рынка, однако 
модель требует доработки: на текущий момент не 
все факторы, влияющие на развитие рынка, учтены 
и связи между факторами не могут описываться ин-
тервалом от –1 до 1, поскольку очевидно влияние 
факторов будет различно в зависимости от типа и 
модели рынка. 
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Designing fuzzy classifiers with feature selection by the binary  
gravitational search algorithm for imbalanced data 
 

This paper presents the gravitational search algorithm used for selecting the features and tuning the parameters to design 
fuzzy classifiers on imbalanced data. The algorithms use the geometric mean as the target function instead of the stan-
dard classification accuracy in order to choose the representative features and optimize the terms to recognize not only 
majority classes but minority classes as well. 
Keywords: fuzzy classifier, feature selection, gravitational search algorithm, imbalanced data, classification.  

 
In the classification problem, if one or more classes 

of a data set are represented by a significantly smaller 
number of examples than the others, such data are called 
imbalanced. Definition of rare classes has a primary 
importance in many issues: the identification of special 
cases of diseases, detection of fraudulent transaction or 
failures in technological processes, and so on. The pres-
ence of an imbalance in the data complicates construct-
ing a classifier since the model is overtrained on exam-
ples of majority classes [1]. 

There are two main ways to simplify the problem 
of imbalanced data. The first approach is preprocessing 
of data, which includes three methods: under-sampling 
methods, over-sampling methods, and a hybrid method 
involving the use of the previous two concurrently. The 
preprocessing methods adjust the distribution of classes 
in order to assist the classification of minority classes. 

Under-sampling algorithms reject instances of the 
majority classes until equality with minority classes is 
achieved. The simplest under-sampling algorithm uses 
random remove of instances. The weakness of this 
method is a high probability of losing informative data. 
Elaborate algorithms remove the least important in-
stances: repetitive, noisy, and boundary entries [2]. 

Over-sampling methods, on the contrary, increase 
the number of instances of the minority class. The main 
algorithm is SMOTE (The Synthetic Minority Over-
sampling Technique) and its numerous modifications. 
The original SMOTE generates a new instance based on 
several existing ones by interpolation [3].  

The second way to solve the problem of imbal-
anced data is to change the classification algorithms. 

Cost-sensitive learning methods involve the addition of 
penalty or weights in such a way that the costs for im-
proper classification of minority class copies are greater 
compared to instances of the majority class [4]. One-
class learning methods involve recognizing instances by 
using one class of examples rather than the difference 
between instances of minority and majority classes [5]. 

The first step in designing classifiers of imbalanced 
data is to select an adequate quality criterion of the con-
structed model. The standard generalized classification 
accuracy is not a sufficient estimate [6]. Another 
measure of accuracy is the geometric mean of the 
accuracy calculated separately for each class. The pur-
pose of this article is to examine the effectiveness of 
constructing a fuzzy classifier with a gravitational algo-
rithm that uses the geometric mean as the target func-
tion. 

The fuzzy classifier 
Classification is the definition of the class which is 

most suitable for the object based on the values of its 
features. The classification algorithm reconstructs the 
dependency between the values of features and the set 
of classes according to the available retrospective re-
cords from the observation table. 

The classifier is the function c: X → C, where  
X = {x1, …, x|X|} is the set of objects; A = {a1, …, an} is 
the set of features, such that  a: X → Va   for any a   A;  
Va   is the set of available values of a feature a; C = {c1, 
c2, …, cm} is the set of class labels. The value  
ci = c(a; θ, S) is the label for the vector of properties a; 
θ is the vector of classifier parameters; S is the binary 
vector of features used in the classification. 
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The fuzzy classifier is based on fuzzy production 
rules [7]: 

Ri: IF s1  a1 = A1i AND s2  a2 = A2i AND … AND  
sn  an = Ani THEN class = сi, 

where Aki is a fuzzy term, describing kth feature in i-th 
rule (i   [1, R], 1,k n ); record si  ai points to the 
presence (ai = 1) or absence (ai = 0) of the property in 
the classifier; R is the number of rules.  

For the input vector (a1, a2, ..., an), the degree of 
their belonging to each rule is estimated: 

1

( ),ki

n

i A k
k
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where ( )kiA ka  is the membership function value of 

the fuzzy term Aki in the point xk. The output class will 
correspond to the rule, which has obtained the greatest 
membership degree: 
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The target function 
The standard criterion for the quality of classifica-

tion is accuracy, which is the percentage of correct clas-
sification. The set of training data Tr = {ap, cp} is used 
to define the unifying function: 
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However, in a set of 100 instances, where 99 ex-
amples belong to one class, and 1 to another, the classi-
fier that recognizes only the majority class will receive 
accuracy of 99 percent.  

Another quality estimation parameter of the con-
structed system is the geometric mean: 
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where Acci(, S) is the accuracy of classification of i-th 
class. As can be seen from the formula, if the accuracy 
of one of the classes is zero, then the entire function will 
be zero. 

The problem of constructing a fuzzy classifier 
equates to seeking the maximum of this function in 
space S and  = (  1,  2, …,  D): 
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where θi
min, θ

i
max are the lower and upper boundaries of 

each parameter, respectively. To solve this problem, we 
employ a metaheuristic algorithm that can be used to 
optimize both vectors S and . 

The Gravitational Search Algorithm 
The gravitational algorithm for optimization is 

based on the fundamental laws of gravitation. A popula-
tion of optimizable vectors consists of a system of parti-
cles with gravitational forces acting between them [8]. 
The mass of the particles depends on the value of the 
objective function. Particles with a larger value of the 

function are heavier, so they attract other particles to 
themselves, realizing a global search. But since they are 
also acted upon by attractive forces, they move and find 
new solutions in their local area. 

In this paper, the binary Gravitational Search Algo-
rithm (GSAb) is used to search for a subset of features 
Sbest. The population of particles in GSAb consists of 
binary vectors S, which are randomly generated. The 
continuous Gravitational Search Algorithm (GSAc) is 
necessary for optimizing the parameters of terms . The 
first vector  1 is created by an algorithm based on 
classes extremums, then remaining vectors are gener-
ated on the basis  1 with some deviation. 

For each vector from the population, a classifier is 
constructed and the value of the objective function is 
estimated. The following physical characteristics are 
calculated for each ith particle at the t-th iteration:  
mi(t) − mass; ai(t) − acceleration; Vi(t) – velocity (the 
same for both versions of the algorithm). Particle posi-
tions in GSAc are renewed at the next stage by updating 
the current coordinates by an amount proportional to the 
velocity. Vectors in GSAb are renewed by transfer func-
tion based on the velocity [9]. Calculations are run to 
the last iteration T, at which point the vector with the 
maximum value of the target function appears at the 
output.  

Parameters are delivered to the input of the algo-
rithm: the number of particles P, the number of itera-
tions T, the initial value of the gravitational constant G0, 
the coefficient of search accuracy β, and the small con-
stant ε. The value of the gravitational constant G(t) is 
computed for each iteration on the basis of a monotoni-
cally decreasing function.  

Shown below is a pseudo code of the Gravitational 
Search Algorithm. 

1. Algorithm data input.  
2. Population initialization. 
3. Target function evaluation of particles. 
4. Updating G(t). 
5. Calculation of masses mi(t), accelerations ai(t) 

and velocities Vi(t). 
6. Updating positions of particles. 
7. Updating target function for each particle.  
8. Repeat steps 3 to 6 until the stop criterion is 

reached. 
9. Output of the particle with the best target func-

tion value. 
10. End. 
The experiment 
The binary gravitational search algorithm was used 

to select features. Since the algorithm is stochastic, three 
different sets of features were obtained on three 
independent runs. Fuzzy classifiers were constructed on 
the chosen subsets of features by the algorithm for 
generating the base of fuzzy production rules on the 
basis of extreme values of features. The continuous 
gravitational search algorithm was used to optimize 
terms parameters for fuzzy classifiers. The algorithms 
were tested on two imbalanced data sets with two 
classes from the KEEL repository [10].  
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The first dataset is «Ecoli0» with the small imbal-
anced ratio. The objective for classifying this data is to 
predict the localization site of proteins in a cell. The 
characteristics of the dataset «Ecoli0» are given in Table 
1. Here #F is the number of features, #E is the total 
number of examples, #IR is imbalance ratio, #PE+ is a 
percentage of examples of the minority class, #PE– is a 
percentage of examples of the majority class. 

 

T a b l e  1   
The description of the data set «Ecoli0» 

#F #E #IR #PE+ #PE- 
7 220 1,86 34,97 65,03 
 

The tests were carried out according to the cross-
validation scheme, and the results were averaged over 
five experiments. The averaged values of the estimates 
are presented in Table 2 (the best estimates are in bold). 

To demonstrate the necessity of using a binary 
GSA for constructing a fuzzy classifier, the table shows 
the results of designing a classifier based on the full set 
of data without feature selection (first line). Also in the 
table are the results of the work of similar classifiers 
obtained using algorithms 1) FRBCS-Chi + SMOTE 
and (Alg1); 2) C4.5 + SMOTE (Alg2) [11]. 

Here E is the standard classification accuracy, GM 
is the geometric mean, A1 is the accuracy of the minor-
ity class, A2 is the accuracy of the majority class. 

 

T a b l e  2  
The results of the classification on the data set «Ecoli0» 

Training Test Subset 
E GM A1 A2 E GM A1 A2 

Full 87,05 0,89 0,8 1 86,82 0,89 0,81 0,97
2, 5, 6 97,73 0,98 0,98 0,98 96,36 0,96 0,97 0,96
2, 6 97,39 0,97 0,97 0,98 97,27 0,98 0,97 0,99

2, 3, 6 96,02 0,96 0,95 0,98 95,91 0,96 0,95 0,97
Alg1 – 0,98 – – – 0,95 – – 
Alg2 – 0,99 – – – 0,98 – – 

 

The second dataset is «Vowel0» with the medium 
imbalanced ratio. This database contains information 
about speaker independent recognition of the eleven 
steady state vowels of British English. The 
characteristics of the dataset «Vowel0» are given in 
Table 3.  

 

T a b l e  3   
The description of the data set "Vowel0" 

#F #E #IR #PE+ #PE- 
13 988 9,98 9,11 90,89 
 

The averaged values of the estimates are presented 
in Table 4 (the best estimates are in bold). 

Conclusion 
The binary gravitational search algorithm was used 

for selecting representative features, while the continu-
ous gravitational search algorithm was used for tuning 
parameters of fuzzy classifiers. These algorithms with a 
geometric mean as the target function were verified on 
two datasets with a low and medium level of imbalance. 
The results of the study showed that using the geometric 
mean, the quality of the classification increases. The 
results are comparable with analogs. 

T a b l e  4   
The results of the classification on the data set «Vowel0» 

Training Test 
Subset

E GM A1 A2 E GM A1 A2 
Full 96,4 0,98 1,00 0,96 96,5 0,96 0,96 0,97

3, 4, 5, 
6, 7, 8, 

13 
97,1 0,97 0,98 0,97 96,4 0,97 0,98 0,96

2, 4, 5, 
6, 7, 9, 

13 
97,5 0,99 1,00 0,97 96,9 0,97 0,98 0,97

4, 5, 6, 
7, 9, 10, 

13 
97,4 0,99 1,00 0,97 96,8 0,97 0,97 0,97

Alg1 – 0,99 – – – 0,98 – – 
Alg2 – 0,99 – – – 0,95 – – 

 

In the future, we plan to realize extensive experi-
ments and develop algorithm modifications and soft 
evaluations that will allow designing fuzzy classifiers 
on datasets with a large coefficient of imbalance, a big 
number of features and classes. 

This work was partially supported by the Ministry 
of Education and Science of Russia, Government Order 
no. 2.8172.2017/8.9 (TUSUR). 
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The graphical user interface module for quasi-static analysis  
of two-dimensional structures in the TALGAT system 
 

The article describes the development process of the program module. The architecture of the program module is cre-
ated. The choice of the integrated development environment and the libraries is discussed and justified. The features of 
the graphical user interface are presented. The program module can be used as a graphical core for more complex com-
puter simulation systems. 
Keywords: simulation software, structures editor, graphical user interface, Qt, C++.  

 
Electromagnetic compatibility is very important 

nowadays due to the increased number of electronic 
devices that may interfere with each other. Dealing with 
these problems while designing or testing new devices 
can be very expensive and takes a lot of time. The use of 
computer simulation helps to save time and reduce 
costs. That is why computer modeling is widely used in 
that area. 

TALGAT [1] is a software platform that allows us 
to create electronic circuits and run different types of 
analysis on them. It consists of several modules with 
different functionalities, but its interface in some parts 
needs to be updated, especially the module for quasi-
static analysis of two-dimensional structures because of 
the following: 

1. The current module uses an old version of the Qt 
graphical framework (Qt 4.6). A lot of new features 
were introduced in the latest version of Qt (Qt 5.11) [2]. 
For these reasons the application design and the graphi-
cal interface should be improved with new libraries. 

2. Making programming changes in the current 
version of the editor is hard because the code base is 
outdated and hard to maintain. The new version will be 
easy to update and maintain. 

3. It can be hard to create a circuit or a structure 
with the TALGAT script for an average user due to the 
different features and the various commands of the 
script that need to be learned. 

4. There are some functionalities that are missing 
or not working properly in the editor. Scaling does not 
work correctly in all cases. The process of creating and 
modifying 2D-structures in the editor is counterin-
tuitive. In addition, it is not possible to manipulate ob-
jects via a mouse on the grid.  

Therefore, the main aim of our development was to 
remake the graphical user interface module from scratch 
with new functionalities of Qt 5 and new options in or-
der to edit schemes quickly and easily. 

Development of the application  
In the development process, many different tools 

were used, such as the C++ language and the Qt frame-
work with the Qt Creator editor software. С++ was used 
due to the fact that it is heavily optimized for simulation 
and modeling applications. The graphical part uses the 
QML language, a declarative language for interfaces. 

The development of the application consisted of 
several steps. First, we had to create software architec-
ture and make appropriate UML diagrams [4]. The ap-
plication was built using a C++ model. The model is 
built around the following class structure: the main unit 
is an instance of the Grid class which contains every 
other component. There should be only one instance of 
the Grid class at a time in the system so it is imple-
mented as a singleton [5]. Each component contains a 
list of lines, each of which has two points and also in-
cludes some additional properties (such as permittivity, 
an electric charge and an electric potential). The class 
diagram is shown in Fig. 1. 

The C++ model is connected to the QML interface 
by inheriting from the QObject class of the Qt frame-
work. This class contains different default properties, 
signals and slots, enumerations and also connects itself 
to QML. Subclassing QObject allows us to expose the 
user data from the graphical interface and synchronize it 
with the C++ model code. In that case, a C++ point ob-
ject always has the same x and y parameters as its QML 
point object. To manage every interaction between QML 
and C++, there are two controller classes which contain 
functions and few properties. QML features are also 
used in different ways, for example, for creating a com-
ponent, selecting a component, updating properties of 
an element. 

The QML interface is divided into two important 
parts: a dock object with a tree view and settings, and a 
grid object. The grid is a space where QML places 
points and the canvas displays lines. There is also a tool 
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bar and a menu to offer some options. For example, we 
can show or hide the grid (vertical and horizontal lines), 
or also hide the dock. 

The result application has a lot of new functional-
ities as well as functionalities of the old version. It al-
lows us to create new components easily by clicking in 
the application canvas to place points. Every point can 
be moved with the mouse to quickly edit the component 
lines and recreate a basic 2D-structure into the software. 
Electronic properties are also editable for all lines and 

points as well as other properties like the number of 
segments for lines and the type of components between 
the conductor and the dielectric. 

The software also includes a list of components 
that are currently in the circuit as a tree view with de-
tails about the lines and points of each component. It 
gives another access to see elements and have an over-
view of the circuit. The user can also zoom in and out 
the object structure and move it across the canvas. The 
final graphical user interface is shown in Fig. 2. 

 

 
Fig. 1. The class UML diagram 

 

 
Fig. 2. Graphical user interface of the program 

 
The application itself was separated into several 

files according to the model and the architecture.  
The main file «main.qml» contains the root ele-

ment of the window, menus, the toolbar and a split view 
to separate two parts horizontally: the dock «Dock.qml» 
and the grid «GridArea.qml». The Dock is also com-
posed of two parts: the top and the bottom. The top has 
the tree view container «TreeViewBox.qml» and the 
bottom contains the settings box «SettingsBox.qml». 
The tree view container is only for the tree view. The 
setting box contains drawers: it depends on what is cur-
rently selected. If something is selected, the drawer for 
electric properties and component properties is dis-
played («DrawerProperties.qml»). This drawer shows 
the edit fields for e, q, u and the type of the component 

(and if it is grounded for the conductor). The point 
drawer properties («PointDrawerProperties.qml») are 
displayed if only 1 point is selected. You can also edit 
the point properties: x and y. The line drawer property 
(«LineDrawerProperties.qml») shows how many lines 
are selected and contains the number of segments. 

The grid consists of a canvas and points («Custom-
Point.qml»). There is the scrollZoneContainer2D of the 
size of the window and the canvas which has a fixed 
size of 100 cells (the most part of which is out of the 
screen). The grid has a fixed cell width and height (ini-
tialCellWidth and initialCellHeight); we can change these 
properties to change the grid. The canvas draws lines. 

There is also a mouse area in the scrollZone that 
contains all events and a mouse area rectangle to display 
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the object when we select an area with the mouse. In-
side the canvas, there are two repeater objects to draw 
the grid (place vertical and horizontal lines). 

Conclusion 
In conclusion, we have to say that there are some 

disadvantages in the early prototype of the developed 
application, but the work will be continued by the au-
thors. 

A save and load system for the structure is cur-
rently not available. This function will be added in the 
future versions. Because of the concept of the model, 
you only need to serialize the list of components to the 
file. The analysis methods will be added later in the 
development process. 

The application has been created and its features 
will be integrated into the TALGAT system. These fea-
tures will allow users to make things faster and easier 
comparing to the previous versions of the application. 
The application has its own disadvantages, but overall it 
is a good step towards rebuilding the old project, and 
creating a powerful tool for testing and simulation.  

This research was carried out with the financial 
support of the Ministry of Education and Science of the 
Russian Federation RFMEFI57417X0172. 
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Visual analysis of CMP metrology data for predictive modeling 
 

The paper deals with the visual analysis of chemical-mechanical planarization (CMP) metrology data as a preliminary 
step before the implementation of virtual metrology based on predictive modeling. The major steps of the performed 
visual data analysis are shown. By the visualization of the CMP metrology data, outliers were detected and removed. 
Several predictive models based on linear regression were built in order to prove the efficiency of the visual data analy-
sis. The possibility of increasing the predictive strength by selecting certain polishing recipes from the initial data set is 
demonstrated. 
Keywords: visual data analysis, virtual metrology, machine learning, chemical-mechanical planarization, semiconduc-
tor manufacturing. 

 
Today, a high-volume multistage production cycle 

is indispensable in the modern semiconductor manufac-
turing. An accurate and reliable process control is re-
quired to ensure the technology repeatability and a 
higher production yield [1]. However, currently em-
ployed process control systems require physical meas-
urements of critical wafer parameters which are the key 
indicators of the process performance. For example, 
film thickness and its uniformity are usually measured 
after the deposition process. Another essential process, 
widely applied in semiconductor manufacturing, is 
chemical-mechanical planarization (CMP). The CMP 
process performance is evaluated by measuring the 
layer thickness before and after polishing and the subse-
quent calculation of the material removal rate (MRR). 

Considering the production volume of the modern 
semiconductor fabs, it is highly preferable to employ a 

wafer-to-wafer (W2W) control [2]. The W2W control 
enables monitoring the quality of every wafer after each 
process step. However, the implementation of a W2W 
scheme in the existing process control systems is un-
profitable due to the costly metrology equipment and 
significant duration of the metrology stage. Therefore, a 
common practice in the industry is to monitor a small 
fraction of sampled wafers. 

Another way to resolve the issue is to apply virtual 
metrology (VM) [3]. The VM is a state-of-the-art proc-
ess control technology, which, in contrast, enables pre-
diction of every wafer metrology result, basing on the 
production tool data and the previous metrology results 
[4]. At the core of the VM technology is a predictive 
model trained by machine learning methods, where the 
actual wafer metrology result is a function of the actual 
production tool sensor data. The model training is per-
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formed by using the previous metrology results and the 
corresponding sensor data. Therefore, the main objec-
tive of the VM system is to make an accurate prediction 
of metrology data instead of the costly physical meas-
urement. 

In recent decades, several approached have been 
proposed to implement the VM for various semiconduc-
tor processes. Both linear and nonlinear machine learn-
ing techniques have been applied in the VM field. Par-
tial Least Squares Regression (PLR) [5] and Lasso Re-
gression [6] have been widely applied as linear machine 
learning techniques. Thus, a variant of PLR for predic-
tive modeling of the CMP process was proposed [7]. 
Artificial Neural Network (ANN) and Support Vector 
Regression (SVR) are regarded as two major nonlinear 
techniques applied in the VM technology [8]. A VM 
module, which is based on a radial-basis function net-
work, has been reported [9]. It is used to predict the 
CVD film thickness.  

This article deals with the visual analysis of CMP 
metrology data. The visualization of MRR measure-
ments was carried out in order to remove outliers and 
derive appropriate data subsets to train accurate predic-
tive models. 

CMP technology 
Chemical-mechanical planarization is a process 

applied in the integrated circuit (IC) manufacturing for 
flattening the surface of IC layers. The flat surface of 
the top IC layer is a requirement to make the subsequent 
photolithography steps possible. Fig. 1 depicts the CMP 
process components and operation. The CMP tool is 
composed of the following components: 

– a rotating table used to hold the polishing pad; 
– a replaceable polishing pad, which is attached to 

the table; 
– a translating and rotating wafer carrier used to 

hold the wafer; 
– a slurry dispenser; 
– a translating and rotating dresser used to condi-

tion the polishing pad. 

 
Fig. 1. CMP description 

 
A wafer is placed on the underside of the wafer 

carrier in the CMP tool, the CMP tool recipe is set (e.g. 
set-points for speeds, forces, polishing time, etc.), and 
the polishing process is started. During the polishing 
process, the wafer is pressed against the polishing pad 
and both the wafer/wafer carrier and polishing pad/table 

are rotated in the same direction. A slurry composed of 
abrasive materials and chemicals is dispensed onto the 
pad during the polishing process. After polishing is 
completed, the polishing pad may be conditioned to 
improve its polishing properties by using a dresser. The 
dresser is typically composed of a hard material such as 
diamond, which is pressed across the pad to roughen the 
pad’s surface to prepare it for future polishing opera-
tions. 

During the polishing process, the polishing pad’s 
ability to remove material is diminished. Over time, the 
polishing pad has to be replaced with a new pad. Simi-
larly, the dresser’s capability to roughen the polishing 
pads is also reduced after successive conditioning op-
erations and after a while the dresser must be replaced. 

Data description 
In this research, the public CMP data used for vis-

ual analysis was provided by the PHM Data Challenge 
2016 [10]. In this Data Challenge, participants com-
peted in building predictive models of MRR based on 
the data collected during various runs of the CMP tool 
for specified wafers over the time. The data includes 
measurements of major parameters of the CMP process 
to be monitored (pressures, usage measures of CMP tool 
parts, flow rates of slurries, rotation rates, etc.). Besides 
the measurements, the metrology information is pro-
vided as an average MRR for each wafer in the training 
data sets. Each MRR measurement has its correspond-
ing wafer identification number and a stage type. There 
were 1981 wafers in the training data set, two stage 
types (A and B) and six chambers of the CMP tool. 

Visual data analysis 
Outliers in the initial metrology data were detected 

by plotting the MRR for all the wafers in the training 
data set. Fig. 2 shows that there are wafers with MRR 
more than 10 times higher than the mean MRR value. 
Thus, the rows with equal wafer IDs from both the 
measurement and metrology data were combined and 
incorrect data samples were removed. To combine the 
data, measurements for each wafer were grouped and 
averaged over the time. The MRR for all the wafers 
after the outlier removal is shown in Fig. 3. 
 
 
 

 
Fig. 2. Initial metrology data 
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The MRR plot shows that there are several polish-
ing recipes with different MRRs and corresponding 
process parameters. However, equal data scales are cru-
cial for accurate predictive modeling. The following 
data exploration has shown that the value of MRR de-
pends on the polishing stage and processing chambers 
of the CMP tool. The MRR for different stages and 
chambers is presented in Fig. 4, 5 correspondingly. 
Thus, three polishing recipes were detected during the 
analysis (Table). 
 
 

 
Fig. 3. Metrology data after the outlier removal 

 

Detected polishing recipes 
Number of wafers 

Data subset Stage Chambers Training 
sample 

Test 
sample 

I A 4, 5, 6 798 165 
II B 4, 5, 6 815 186 
III A 1, 2, 3 364 73 

 

 
Fig. 4. Metrology data for different stages 

 
Using the whole dataset without any selection of 

polishing recipes, a predictive model based on linear 
regression was built. The predictive strength of the 
model was evaluated by the calculation of the following 
scores: mean squared error (MSE), mean absolute per-
centage error (MAPE), determination coefficient (R2) 
and correlation coefficient (R). 

A comparison between the predicted results and the 
measured MRR values for the whole test set is depicted 

in Fig. 6. The predicted results are denoted as crosses 
while the real MRRs are represented as circles. It is re-
vealed that by building the predictive model without any 
selection of the recipes the predicted results and the real 
MRRs are not close to each other. 

 
Fig. 5. Metrology data for different chambers 

 

 
Fig. 6. A comparison of measured and predicted MRRs by the 

single model without recipe selection 
 

In order to test the efficiency of the visual data 
analysis, three linear regression models were built. The 
training of each model was performed using a certain 
recipe detected during the research. 

Next, the predictions from each model were com-
bined and plotted on the graph with the MRRs of the 
test set (Fig. 7). 

A comparison of the calculated scores proves the 
efficiency of the visual data analysis carried out during 
the research. The suggested approach allows for increas-
ing the predictive strength and decreasing MAPE up to 
3 times. In addition, the high value of the R and R2 con-
firms the strong correlation between the predicted and 
measured MRRs as well as an excellent exploration of 
the data variance. 

Conclusion 
In this paper we demonstrated the efficiency of the 

preliminary data analysis applied before the predictive 
modeling procedure. The data visualization enables to 
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detect outliers and certain polishing recipes that can be 
selected from the given data set for the subsequent 
model building. The future work will be devoted to re-
search of predictive modeling based on other popular 
machine learning techniques involving the suggested 
approach of the data selection. 

 

 
Fig. 7. A comparison of measured and predicted MRRs by the 

three models using the recipe selection 
 
The reported study was funded by RFBR according 

to the research project № 18-37-00293. 
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Review of the application of virtual metrology approach  
in semiconductor manufacturing 
 

The article presents a brief review of virtual metrology technique. We give the definition and some general overview of 
virtual metrology and consider its advantages and application for semiconductor manufacturing. We also explore the 
problems of VM maintenance. 
Index terms: virtual metrology, machine learning, MESFET, artificial neural network. 
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Currently, to meet leading international standards 
in the field of semiconductor manufacturing, the com-
pany needs to maintain a yield of more than 90%, which 
equals to the yield of more than 99% after each process 
step. The manufacturer should ensure the process stabil-
ity and high yield as soon as possible while developing 
new products. High yield results in reasonable profit 
that is very important in a highly competitive industry 
such as semiconductor manufacturing. The important 
task is to minimize costs through the following factors: 

– reducing the number of rejected chips; 
– reducing the process time and equipment downtime; 
– reducing harmful emissions polluting the envi-

ronment; 
– rational use of materials; 
– competent planning of the production strategy. 
Also, it is necessary to take into account that mod-

ern semiconductor foundries tend to work at the limit of 
possibilities. Thus, global optimization of productivity 
is required and can be achieved only by automating the 
manufacturing and process control [1]. 

To solve these problems, a set of techniques under 
the general name of «advanced process control» (APC) 
was proposed to analyse the fabrication process. APC is 
a set of techniques developed to apply process control 
strategies and/or perform its analysis using computa-
tional algorithms. APC could be applied to suggest rec-
ommendations to optimize equipment settings, and also 
to detect process problems and their source. In the 
1990s, this APC was quickly considered as a primary 
competitive advantage in semiconductor manufacturing. 
In the early 2000s, this set of techniques became neces-

sary to ensure the process stability. During the next dec-
ade, the following APC features became widespread for 
all FEOL process: 

– real-time detection of equipment and process 
problems; 

– real-time classification of the causes of the de-
tected equipment and process problems; 

– run-to-run process control. 
Virtual metrology 
One of the promising approaches in APC is virtual 

metrology. Virtual Metrology (VM) is an advanced 
process control approach that allows predicting the me-
trology result for each substrate based on data from 
process sensor (FDC data) and previous physical meas-
urement results [2]. Virtual metrology is based primarily 
on a behavioral (predictive) model. A behavioral model 
treats a process result, which is a particular physical 
quantity, as a mathematical function of usual metrology 
results and data from the equipment sensors for the cur-
rent and previous process steps [3–5]. 

In semiconductor manufacturing, equipment sensor 
data (FDC data) is collected to analyse the physical and 
chemical reactions taking place in the process chambers. 
It is worth noting that the VM is able to predict a proc-
ess result only if reliable and accurate FDC data is 
available [6]. The main function of a VM module is to 
provide an accurate prediction of a metrology result. In 
this case, the module should have sufficient predictive 
power, even if process parameters vary after equipment 
maintenance. Figure 1 shows a diagram describing a 
VM technology in operation. 

 

 
Fig. 1. Virtual metrology diagram 

 

Using the results of physical metrology for two se-
lected substrates and FDC data for the entire batch, the 
VM module builds a behavioral model capable of pre-
dicting a metrology result for the rest substrates. It 
should be noted that in practice, the accurate building of 
a behavioral model requires much more than two sub-
strates for which a physical measurement result is 
known. The case described above is just an example of a 

VM module given only for the explanatory purpose. 
Thus, using virtual metrology, only a few wafers in a 
batch are measured while the rest wafers are controlled 
with equipment sensor data and behavioral model. 

Virtual metrology application examples 
In [7] authors propose a correlation model called 

«virtual metrology». The proposed model is capable of 
predicting a thickness of the deposited dielectric film 
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and a trench depth when forming the shallow trench 
isolation (STI) in integrated circuit technology. To im-
plement this model, a VM module was installed to the 
PECVD equipment to collect data from sensors in real 
time at 1 Hz. Using the module, several hundred obser-
vations of the data from PECVD sensors for several 
hundreds of substrates have been accumulated. The 
process parameters were as follows: 

– temperature in the chamber; 
– RF power; 
– gas flow rate; 
– chamber pressure; 
– optical emission spectrum (plasma light emis-

sion); 
– plasma impedance. 
The authors argue that if the time series (time de-

pendency of sensor data) contain enough information 
relevant to the current equipment state then there is a 
relationship between the time series and a process quan-
titative result (for example, film thickness, trench depth, 
critical element sizes). Ultimately, the correlation be-
tween the equipment sensor data and the process quanti-
tative result was called «virtual metrology». 

The authors tested the concepts of «virtual metrol-
ogy» with PECVD processes of dielectric film deposi-
tion (500 substrates) and a deep trench etching to form 
isolation. It was shown that the determination coeffi-
cients for both correlation models have a value greater 
than 0.9. Consequently, the models proposed by the 
authors are able to predict film thickness values ob-
tained by the CVD deposition method and the depth of 
the trench with sufficient accuracy. 

In [8], a VM module was developed for the CVD 
deposition process. From the mathematical point of 
view, the model was based on a neural network with a 
radial basis function. Using modern equipment, FDC 
data and physical measurement results are accumulated 
in the foundry database. In order to provide the required 
data quality, the collected information passes through 
several processing stages before it will be used to build 
a behavioral model. The first stage of data processing 
includes checking the acquired data for accuracy and 
consistency. Further, the data is normalized (scaled) so 
that the measured values will lie in the same range. The 
final processing stage includes the selection of the most 
important data and thus dimension reduction. After 
processing the data, a behavioral model is built. The 
model can predict a process result and calculate a model 
reliability index. A model reliability index shows how 
accurately a VM module predicts the process result. 
When the index value becomes small, a VM system 
warns the quality assurance engineer about the need for 
additional physical measurement to renew model with 
the relevant metrology data. Usually, a VM mathemati-
cal model includes several configurable parameters. To 
reduce the prediction error, the authors suggested a new 
VM module block which could automatically adjust 
parameters in case of process drift or equipment re-
newal. The authors selected 28 of 34 sensors to acquire 
data for the behavioral model training. The selected 

sensors included 9 gas flow meters, 7 power sensors,  
3 pressure sensors, 2 helium leakage detectors, 1 amme-
ter, 2 voltmeters, and 5 temperature sensors. 

In [9], the authors investigate the possibility of us-
ing VM for an etching process. FDC data of two etching 
processes were used to build a behavioral model. Etch-
ing process on this foundry was supposedly the main 
sources of decreasing the yield. In order to protect intel-
lectual property, the authors do not disclose specific 
names of technological processes, calling them «first 
etching» and «second etching». Since each etching 
process is performed according to a certain recipe, the 
authors have developed separate VM modules. VM 
modules predict the results of etching processes based 
on FDC data and previous metrology results. The data 
used in the experiment were collected within three 
months. Thus, 1536 variables for VM module 1 (182 
variables for each of 8 stages) and 1792 variables for 
VM module 2 (224 variables for each of 8 stages) were 
available for the experiment. To train a behavioral 
model, information was available for 188 and 241 sub-
strates for the first and second VM modules, respec-
tively. In this study, both the sensor data and the physi-
cal measurement results were normalized. 

VM model maintenance 
Currently, there exist a large number of works 

about designing and implementing VM modules. How-
ever, for full-fledged use of VM technology in produc-
tion, the implementation itself is not enough. There are a 
number of tasks related to the exploitation of VM mod-
ules for a long period of time.  Process equipment pa-
rameters can drift over time, which leads to decreasing 
the predictive ability of the VM module. In addition, 
during the equipment maintenance, sensor settings and 
process parameters can change. Also, the predictive 
ability of the VM module is influenced by the following 
factors: 

– sensor noise; 
– non-ideality of sensors; 
– equipment aging. 
Some of these problems can be solved when a be-

havioral model is built.  The behavioral model can be 
enhanced with equipment state related variables. To 
solve other problems, it may be necessary to retrain a 
behavioral model (in case of predictive ability decrease) 
or to build a new behavioral model (in case the current 
model becomes ineffective). 

The authors of [10] consider approaches to VM 
module maintenance. The approaches allow preventing 
predictive ability from decreasing over time. The fol-
lowing is a recommendation list for the successful im-
plementation of VM modules into manufacturing proc-
ess and their subsequent maintenance: 

– monitoring the model: monitoring the perform-
ance of a VM module predictive model provides impor-
tant information about its stability or predictive ability 
degradation; 

– upgrading a model while equipment mainte-
nance: during the maintenance, the settings of the 
equipment sensors can be reset or recalibrated, which 
also negatively affects the model predictive ability; 
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– correcting the residual error (the difference be-
tween the measured and predicted value): when the 
equipment parameters are changed, the mathematical 
model of the VM module may give an insufficiently 
accurate prediction of the metrology result. In this case, 
APC system controllers can be used to automatically 
correct the residual error as new process data (FDC data 
and the corresponding results of a physical measure-
ment) arrive; 

– conducting automatic re-training of a behavioral 
model of a VM module: when the equipment recipe 
changes, new effects may appear, which have not been 
taken into account in the existing model of the VM 
module, which in turn can also negatively affect its per-
formance. To increase the predictive ability of the 
model, it must be re-trained using the latest data on the 
process technology. In the case of linear models of the 
VM module, APC system controllers can also be used to 
automatically adjust the model coefficients as new FDC 
data and physical measurement results are received. 

The authors argue that the implementation of these 
recommendations significantly increases the opportuni-
ties for successful application and VM module mainte-
nance in manufacturing process. 

Conclusion 
Thus, the VM technique has the following advan-

tages over traditional control techniques: 
– reduction in the number of spoiled substrates: 

with a VM technique, each substrate can be monitored, 
which allows maintaining a high percentage of yields; 

– continuous process control: VM eliminates the 
problems associated with delaying the traditional 
metrology phase in the R2R monitoring and control 
system; 

– increased productivity: the use of VM allows to 
significantly reduce the number of substrates to be 
measured while eliminating substrate transition to 
measurement equipment. 

At the same time, the introduction of VM 
methodology does not imply the replacement of 
traditional metrology. The VM module is an auxiliary 
system designed to achieve integrated quality and 
process control. 

It should be noted that for the implementation of a 
VM technique in semiconductor manufacturing, VM 
modules for individual processes can be synchronized to 
provide greater accuracy in predicting the result of the 
process. 

The reported study was funded by RFBR according 
to the research project № 18-37-00293. 
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Controlling the growth of crystals obtained by the Czochralski method 
 
This article discusses the Czochralski method, as well as the discipline which studies this method and information tech-
nologies necessary for its studying and modeling. 
Keywords: Czochralski method, crystals, automation, technological process, discipline "Theoretical foundations of 
automated control", Mathcad, Matlab. 
 
In modern times, metallurgy of conductors is a rap-

idly developing segment of industry. Silicon, germa-
nium, and gallium arsenide are semiconductor materials 
that can support the growth of the electronics industry. 

The Czochralski method, which was developed by 
the Polish chemist Jan Czochralski and became wide-
spread in the technology of single crystal production, 
can be considered as the main method of growing crys-
tals of silicon, germanium and gallium arsenide. The 
main advantages of this method are:  

1) the absence of contact between the crystallization 
front and the container;  

2) the possibility of obtaining single crystals of a 
given crystallographic orientation, with small deviations 
of the growth axis from this direction;  

3) the presence of high temperature gradients in the 
melt at the crystallization front, which provides condi-
tions for stability of a smooth crystallization front;  

4) simple production of single crystals of large di-
mensions [1]. 

Essentially, the Czochralski method can be used to 
grow crystals of chemical elements and chemical com-
pounds that are stable at melting and crystallization 
temperatures. Various modifications of this method 
have been developed over the time of its industrial use 
since the 1950s:  

1) using a floating crucible;  
2) using recharge;  
3) using intermediate additional loading;  
4) using crystal pushing growth.  
This method was discovered in 1916 and  

J. Czochralski expounds the essence of his discovery in 
the article "A new method for measuring the degree of 
metal crystallization" and publishes the results of his 
work in a scientific journal in 1918 [2]. 

The basis of this method is that a small single crys-
tal seed is introduced into the surface of the melt and 
then it is slowly extracted from the melt, controlling the 
temperature of the melt and the drawing speed of the 
single crystal. In the process of drawing, the shape of 
the straight cone of the crystal, its cylindrical part and 
the inverse cone are programmed by the control system 
due to the programmed change in the drawing speed and 
the temperature of the crystal. 

Automated control systems with the control of the 
temperature, speed and the current diameter of a single 
crystal during its growth are used to grow perfect grades 
of single crystals. 

The study of this method takes place within the 
framework of the discipline "Theoretical Foundations of 

Automated Management" at the Siberian State Univer-
sity of Science and Technology named after Academi-
cian M.F. Reshetnev in practical classes on modeling 
crystal growth using Mathcad or Matlab software prod-
ucts. 

«Theoretical Foundations of Automated Manage-
ment» is a relatively young scientific discipline that 
studies complex control systems with a large number of 
electronic and automation elements. The origin of this 
discipline was given by N. Wiener, U.-R. Ashby and J. 
von Neumann. Modern foundations of the management 
science were laid in the monographs of the listed scien-
tists [3]. 

Mathcad is a computer algebra system from the 
class of computer-aided design systems. This system is 
focused on the preparation of interactive documents 
with calculations and visual accompaniment; it is easy 
to use and apply for work. The program has an intuitive 
and simple interface for its users; you can use the key-
board or special toolbars to enter formulas and data into 
the program. The work in the program is carried out 
within the worksheet, where equations and expressions 
will be displayed graphically, as opposed to a text entry 
in the programming languages. This program can also 
be used in complex projects to visualize the results of 
mathematical modeling through the use of distributed 
computing and traditional programming languages. 
Also, the software product is often used in large engi-
neering projects where traceability and certain compli-
ance with standards are of great importance. The pro-
gram contains a large number of operators and built-in 
functions for solving various kinds of technical prob-
lems and allows you to perform numerical and symbolic 
calculations, perform operations with scalar quantities, 
vectors and matrices and automatically transfer one unit 
of measurement to another. The program has a lot of 
features and functions. 

Matlab is a package of applied programs for solv-
ing technical computing tasks. The program uses the 
homonym programming language. This language is a 
high-level interpreted programming language, which 
includes matrix-based data structures, a wide range of 
different functions, an integrated development environ-
ment, object-oriented capabilities and interfaces for the 
programs written in other programming languages. Pro-
grams written in Matlab can be divided into two types: 
functions and scripts. The peculiarity of the language in 
the software product is wide possibilities for working 
with matrices. The program has a lot of features and 
functions [4]. 
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The main goal of the practical works on the «Theo-
retical Foundations of Automated Management» dis-
cipline is acquisition of the skills in mathematical mo-
deling in the software products of Mathcad or Matlab [5]. 

The graphs in Mathcad have the following view 
(Fig. 1–9).  

 

 
Fig. 1. The graph of set diameter d(z)  

on a straight cone in Mathcad 
 

 
Fig. 2. The graph of temperature setting Тз(z) on a straight 

cone in Mathcad 
 

 
 

Fig. 3. The graph of setting the speed V (z) on a straight cone 
in Mathcad 

 
Conclusion 
Thus, the basis of the Czochralski method and pos-

sible areas of its use were considered in this article. In 
the future, it is planned to develop a mathematical 
model in the Mathcad or Matlab programs for control-
ling the rate and temperature of germanium crystal 
growth on the straight cone of the crystal, on the cylin-
drical part of the crystal, and on the inverse cone of the 

grown crystal. It is also planned to simulate a three-
factorial complete experiment with a given planning 
matrix. The basis for each variant of the task will be the 
observation vector of the real technological production 
process, the mathematical model of which must be 
found and analyzed for the presence of extremums. The 
results of the work can be recommended for implemen-
tation in the development of control systems of the 
equipment of germanium, aluminum and copper. Skills 
for solving problems of modeling complex systems are 
useful in the scientific field. 

 
 

 
Fig. 4. The graph of set diameter d(z) on a cylindrical part in 

Mathcad 
 
 

 
Fig. 5. The graph of temperature setting Тз(z)  

on the cylindrical part in Mathcad 
 

  
Fig. 6. The graph of setting the speed V(z)  

on the cylindrical part in Mathcad 
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Fig. 7. The graph of set diameter d(z)  

on the inverse cone in Mathcad 

 
Fig. 8. The graph of temperature setting Тз(z)  

on the inverse cone in Mathcad 

 
Fig. 9. The graph of setting the speed V (z)  

on the inverse cone in Mathcad 
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A.D. Bezpaly   
 

Laser formation of channel waveguides in photorefractive lithium 
niobate for integrated optical circuits and photonic devices 
 

This article presents the experimental results of the study of channel waveguide structures formation in Y-cut lithium 
niobate samples with a photorefractive surface layer. The structures are obtained for integrated optical circuits by point-
by-point inducing of refractive index changes, using laser radiation from the blue-green range. 
Keywords: optical inducing, point-by-point exposure, lithium niobate, photorefractive effect, channel waveguides. 
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Today, light field transformation and optical radia-
tion control methods are the most promising for inte-
grated optics and waveguide photonics [1, 2]. In this 
regard, a lot of tasks require solution of design problems 
and creation of elements localizing the laser radiation. It 
contributes to the development and improvement of 
optical devices [3–5]. Such elements include waveguide 
structures based on photorefractive materials. One of the 
most applied photorefractive materials in practice is 
lithium niobate (LiNbO3) [3–5], because it has a unique 
set of physical and nonlinear optical properties [2]. 
These properties include the photorefractive phenome-
non, which consists in refractive index changes by the 
light influence. The photorefractive effect allows us to 
form channel optical waveguides with different topolo-
gies in LiNbO3 by the optical inducing method [6, 7]. 

Optical inducing of channel waveguide structures 
and systems may be carried out by different ways: for 
example, to direct the laser radiation to the sample 
through the amplitude mask, or to expose the crystal 
surface focusing the light beam by the cylindrical or 
spherical lens [6–8]. 

Point-by-point formation makes it possible to con-
trol the localization of the exposure radiation, both in 
the crystal depth, and along its transverse and longitudi-
nal coordinates. It helps to influence the total light dis-
tribution inside the material. So, in the case of optical 
inducing, it is possible to perform spatial modulation of 
the channel waveguide parameters with different dis-
tances. It enables us to set longitudinal homogeneity, 
topology and other spatial characteristics of waveguide 
structures during the formation [8–10]. 

The aim of this work is to investigate possibilities 
of channel waveguides formation with different topolo-
gies and spatially modulated parameters due to their 
point-by-point inducing in the surface layer of lithium 
niobate.  

Optical inducing of waveguide structures 
The channel waveguides were induced by the fo-

cused beam using sequential point-by-point exposure of 
Y-cut LiNbO3 sample surface. The dimensions of the 
crystal sample were 30×3×15 mm3 along the X, Y, and Z 
axes. The surface layer was doped by copper (Cu) ions 
and had a width of 300 μm. The light sources were the 
solid-state laser (YAG:Nd3+) with the wavelength  
λ = 532 nm and the semiconductor laser with λ = 450 
nm. The light propagated along the Y axe of the crystal. 
The polarization of the еxposure radiation with a light 
power of 10 mW corresponded to the ordinary wave of 
LiNbO3. The distance between the exposed spot centers 
in different experiments varied from 25 to 50 μm. The 
area of the exposed regions of the doped layer was 
changed from ~200 to 3000 μm2. 

The exposed regions corresponding to the straight 
lines were formed from sequentially placed dark spots 
with different distances between their centers. The time 
exposure of one dark spot was changed from 8 to 12 
seconds in different experiments. The light beam diame-
ter was 20 μm for the half maximum level of intensity. 
One of the obtained results of optically induced channel 

waveguide systems is shown in Fig. 1. This system con-
sists of 2 channel waveguides enclosed between 3 dark 
stripes. The 1st and the 2nd stripes consist of a lot of ex-
posed spots with the distances of 25 μm between their 
centers; the distance between the centers of the dark 
spots in the 3rd line is 50 μm. 

It is also possible to create straight structures using 
the focusing of light radiation by the cylindrical lens. 
However, when this method is used, the lengths of the 
formed structures are determined by the longitudinal 
dimensions of the exposed beam (Fig. 2). This method 
is not convenient when it is necessary to form structures 
with a shorter length, because you need to limit the out-
put aperture of the forming beam. At the same time, the 
point-by-point method makes it possible to set the nec-
essary length of the induced structure during the forma-
tion [8–10]. 

 

 
Fig. 1. The probing result of the channel waveguide  

system including 3 exposed stripes 
 

 
Fig. 2. The probing result of dark regions formed by  

the point-by-point method (a) and by the linear inducing  
using a cylindrical lens (b) 

 

Point-by-point inducing makes it possible not only 
to form straight structures with different spatially modu-
lated parameters, but also to change the spatial period of 
the refractive index modulation during the formation. 
The result of the induced structure is shown in Fig. 3. 

The topology of the channel waveguide structures 
induced point-by-point is not limited only to the straight 
homogeneous stripes. The exposure by this method 
makes it possible to create the waveguide structures and 
systems with complicated topologies. It is determined 
by the track of the light spot shift on the crystal surface. 

Conclusion 
Thus, in this work the methods of optical inducing 

of channel waveguide structures with different spatially 
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modulated parameters in LiNbO3 crystal with a photore-
fractive surface layer are experimentally demonstrated. 
It is possible to reconfigure the obtained structures be-
cause it is very important, both for the design of indi-
vidual elements of light control in photonic devices and 
for connecting the active components of integrated opti-
cal circuits. 

 

 
Fig. 3. The probing result of the induced waveguide structure 

with the modification of the refractive index modulation  
period during the formation 

 
This study was carried out with the financial sup-

port of the Ministry of Education and Science of the 
Russian Federation (within the task N 3.1110.2017/PCh 
of the project part) 
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Gender recognition by voice  
 

This paper deals with gender recognition by voice using machine learning methods. The aim of the paper is to classify 
voice of a person as male or female based on acoustic characteristics. Machine learning models are constructed using 
samples of voices of English speaking men and women. 
Keywords: gender recognition, voice, machine learning, classification. 

 
Dataset 
According to the Goal of the study we classify 

voices using dataset of acoustic characteristics. The 
dataset is represented as a two-dimensional table, which 
is loaded from .csv file. 

One row is a sample representing a person. There 
are 3168 samples in the dataset. 

Columns are variables. There are 21 variables in 
the dataset, with one target variable included. In the 

present study a target variable is categorical, named  
«label». It contains information about gender of a per-
son. All the input variables are numerical. The descrip-
tion of variables is provided in Table. 

Data Preparation 
The simplest way to gain insight into variables is 

using summary statistics and data visualization. How-
ever, first, we should think of the quality of the data 
available for the study. In the present dataset, there are 
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no missing values. There are two duplicating units of 
analysis that should be dropped before the analysis. That 
means there are 3166 rows available for analysis.  

 
T a b l e  1  

Variables 
Variable Description 

Meanfreq Mean frequency (in kHz) 
Sd Standard deviation of frequency 
Median Median frequency (in kHz) 
Q25 First quantile (in kHz) 
Q75 Third quantile (in kHz) 
IQR Interquantile range (in kHz) 
Skew Skewness 
Kurt Kurtosis 
sp.ent Spectral entropy 
Sfm Spectral flatness 
Mode Mode frequency 
Centroid Frequency centroid 
Peakf Peak frequency (frequency with highest en-

ergy) 
Meanfun Average of fundamental frequency measured 

across acoustic signal 
Minfun Minimum fundamental frequency measured 

across acoustic signal 
Maxfun Maximum fundamental frequency measured 

across acoustic signal 
Meandom Average of dominant frequency measured 

across acoustic signal 
Mindom Minimum of dominant frequency measured 

across acoustic signal 
Maxdom Maximum of dominant frequency measured 

across acoustic signal 
Dfrange Range of dominant frequency measured across 

acoustic signal 
Modindx Modulation index. Calculated as the accumu-

lated absolute difference between adjacent 
measurements of fundamental frequencies 
divided by the frequency range 

Label Male or female 
 
 
The number of female and male instances is equal.  
With the use of summary statistics, we can con-

clude that  
1. There are no unexpected values in the sum-

mary statistics.  
2. Great difference between median and mean 

frequencies may indicate outliers or skewness. In the 
present dataset the variables ‘skew’ and ‘kurt’ have 
more significant difference than other variables.  

3. Skewness matters because some algorithms as-
sume that variables are distributed normally and signifi-
cant deviations may affect model accuracy. There is 
only a rule of thumb to determine whether the skewness 
is big or not. The values above 2 or 3 are considered 
significant. The variables ‘skew’ and ‘kurt’ are signifi-
cantly skewed (4,9 and 5,9 respectively).  

4. Kurtosis helps to understand the shape of dis-
tribution and to see how much it is different from nor-
mal. Kurtosis values of ‘skew’, ‘kurt’, ‘minfun’, ‘max-
fun’ and ‘modindx’ are above five, which is considered 
significant.  

To be able to estimate how well every model 
makes predictions for this data, we partitioned our data-
set into two: training dataset consists of 70% of units 
from the original dataset, testing dataset contains 30% 
of the units under study. The partitioning was made ran-
domly. Training dataset will be used to develop a pre-
diction model, while testing dataset will be used to test 
the model and estimate its accuracy.  

After data partition stage we have number of male 
and female instances in training and testing datasets 
almost balanced, that can be seen from Fig. 1.  

 

 
Fig. 1. Number of male and female instances in Train and Test 

datasets 
 

The exploration of big datasets cannot be effec-
tively done manually. Histograms are used to represent 
data and provide an overview of the variables distribu-
tion. The number of bins is calculated based on Sturges’ 
rule and equals 12.  

The hypothesis that variables ‘skew’, ‘kurt’, ‘min-
fun’, ‘maxfun’ and ‘modindx’ are not distributed nor-
mally is confirmed. 

There are eight variables with bimodal distribution: 
‘sd’, ‘IQR’, ‘sfm’, ‘mode’, ‘minfun, ‘meanfun’, 
‘maxdom’, ‘dfrange’, which also indicates that the dis-
tribution of the listed variables is far from being normal.  

Appendix 3 contains correlation matrix for all input 
variables. According to Chaddock scale we can consider 
variables highly correlated if the value of correlation 
coefficient is between 0.7 and 0.9. Correlation coeffi-
cient above 0.9 means very strong correlation. Strong 
correlation means that there is data redundancy. Highly 
correlated variables may harm some algorithms.  

Correlations only measure linear relationship. In 
order to see if there are variables related non-linearly we 
have to examine scatter plots. 

Outliers may affect some numeric algorithms (lin-
ear regression, k-nearest neighbor, k-means clustering 
and principal components analysis). That is why they 
should be removed. It was done in a way to cut long 
tails of distribution to make the distribution more sym-
metric. We dropped 7% of observation in ‘kurt’ and 3% 
in ‘skew’. Other variables were cut at 1% level. The 
amount of observations to be dropped was chosen to 
make parameters of distributions closer to normal. 
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Standardization is changing the distribution of each 
variable to have a zero mean and a unit variance. Stan-
dardization is a common requirement for many machine 
learning algorithms. That is why predictive modelling 
was performed on both standardized and initial vari-
ables. 

Classification 
To build a model, we used four classifiers: Deci-

sion Tree, Logistic Regression, Support Vector Machine 
and Neural Network. 

As a model assessment metric we used the percent-
age of correct classification. The PCC metric matches 
the predicted class value from a model with actual class 
value. When the predicted value matches the actual 
value, the record is counted as a correct classification, 
and when they do not match, the record is counted as an 
incorrect classification. 

Decision Tree 
Decision trees belong to a class of recursive parti-

tioning algorithms that are very simple to describe and 
implement. For each of the decision tree algorithms 
described previously, the algorithm steps are as follows: 

1. For each candidate input variable, assess the 
best way to split the data into two or more subgroups. 
Select the best split and divide the data into the sub-
groups defined by the split. 

2. Pick one of the subgroups, and repeat Step 1 
(this is the recursive part of the algorithm). Repeat that 
for every subgroup.  

3. Continue splitting until all records after a split 
belong to the same target variable value or until another 
stop condition is applied. The stop condition may be as 
sophisticated as a statistical significance test, or as sim-
ple as a minimum record count. 

The determination of the best split can be done in 
many ways, but regardless of the metric, they all pro-
vide a measure of purity of the class distribution. Every 
input variable is a candidate for every split, so the same 
variable could, in theory, be used for every split in a 
decision tree. 

Decision trees are nonlinear predictors, meaning 
the decision boundary between target variable classes is 
nonlinear. The extent of the nonlinearities depends on 
the number of splits in the tree because each split, on its 
own, is only a piecewise constant separation of the 
classes. As the tree becomes more complex, or in other 
words, as the tree depth increases, more piecewise con-
stant separators are built into the decision boundary, 
providing the nonlinear separation. 

Scikit-learn uses an optimized version of the Clas-
sification and Regression Trees (CART) algorithm. It 
supports categorical and numerical input and target 
variables and does not compute rule sets. CART con-
structs binary trees using the feature and threshold that 
yield the largest information gain at each node.  

Decision trees are simple to understand and to in-
terpret. They can be visualized easily. The tree that yield 
the best accuracy on test dataset uses gini index as split-
ting criterion, maximum depth equals three, minimum 
number of samples required to split an internal node is 

2, minimal amount of samples in a leaf is 10. Parameter 
adjustment was performed manually. 

Decision tree requires little data preparation. Other 
techniques often require data normalization and dummy 
variables need to be created. It is the only algorithm that 
was not affected by standardization. Its accuracy re-
mains as high as 97% for both initial and standardized 
variables. 

Logistic Regression 
Logistic regression is a linear classification tech-

nique for binary classification. Logistic regression is 
also known in the literature as logit regression, maxi-
mum-entropy classification (MaxEnt) or the log-linear 
classifier. In this model, the probabilities describing the 
possible outcomes of a single trial are modeled using a 
logistic function. 

The core of a logistic regression model is the odds 
ratio: the ratio of the outcome probabilities 
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Logistic regression does not build linear models of 
the odds ratio, but rather of the log of the odds ratio. 
The relationship between the input and the odds ratio is 
nonlinear (exponential). 

This linear relationship is the statistical model lo-
gistic regression in computing: 
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In the odds ratio equation, the values w0, w1, and so 

forth are the model coefficients or weights. The coeffi-
cient w0 is the constant term in the model, sometimes 
called the bias term. The variables x0, x1, and so forth 
are the inputs to the model. 

Probability that the outcome is equal to 1 is 

 0 1 1

1
( 1) .

1 exp( ... )n n

P y
w w x w x

 
     (3)

 
The probability formula is the function known as 

the logistic curve and takes on the shape shown in  
Fig. 4. In contrast to the linear regression model whose 
predicted values are unbounded, the logistic curve is 
bounded by the range 0 to 1. The middle of the distribu-
tion is approximately linear. However, the edges have 
severe nonlinearities to smoothly scale the probabilities 
to the bounded range. 

Logistic regression is a «main effect» model: the 
form of the model described so far has been a linearly 
weighted sum of inputs with no interaction terms. 
Sometimes, however, it is the interaction of two vari-
ables that is necessary for accurate classification. 

Logistic regression cannot have any missing val-
ues. The way how missing values are handled is imple-
mentation dependent. All of the typical missing value 
imputation methods apply. 

Logistic regression is a numeric algorithm: all in-
puts must be numeric. Categorical variables must there-
fore be transformed into a numeric format. 

The implementation of logistic regression in scikit-
learn can fit binary, One-vs-Rest, or multinomial logis-
tic regression with optional L2 or L1 regularization. 
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Fig. 2. Logistic regression classifier 

 
As an optimization problem, binary class L2 penal-

ized logistic regression minimizes the following cost 
function: 
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Similarly, L1 regularized logistic regression solves 
the following optimization problem 

 
1,

1

min log(exp( ( )) 1).
n

T
i i

w c
i

w C y X w c


     (5)
 

The best accuracy was achieved for L2 penaliza-
tion norm and primal formulation. Changing solver did 
not affect the solution, so the default one was used. 

Logistic regression is sensitive to scaling data. 
Standardizing data has improved performance of the 
model from 88% to 97%. 

Support Vector Machine 
Support vector machines (SVMs) are a set of su-

pervised learning methods used for classification, re-
gression and outlier detection. 

A support vector machine constructs a hyper-plane 
or a set of hyper-planes in a high or infinite dimensional 
space, which can be used for classification, regression 
or other tasks. Intuitively, a good separation is achieved 
by the hyper-plane that has the largest distance to the 
nearest training data points of any class (so-called func-
tional margin), since in general the larger the margin the 
lower the generalization error of the classifier. Figure 5 
illustrates SVM method for binary classification in two-
dimensional space. 

 

 
Fig. 3. Support vector classifier 

Given training vectors , 1,...,p
ix R i n   in two 

classes, and a vector  1, 1
n

y  , Support Vector Classi-

fier (SVC) solves the following primal problem: 
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Its dual is 
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where e is the vector of all ones, C>0 is the upper 
bound, Q is an n by n positive semidefinite matrix, 

( , )ij i j i jQ y y K x x , where ( ) ( ) ( )T
i j i jK x x x x   is the 

kernel. Here training vectors are implicitly mapped into 
a higher (maybe, infinite) dimensional space by the 
function φ. 

The decision function is: 

 1

sgn( ( , ) ).
n

i i i
i

y K x x 


  (10)
 

The advantages of support vector machines are: 
 effective in high dimensional spaces; 
 effective in cases where number of dimensions is 

greater than the number of samples; 
 uses a subset of training points in the decision 

function (called support vectors), so it is also memory 
efficient; 

 versatile: different Kernel functions can be speci-
fied for the decision function. 

The disadvantage of support vector machines is: 
If the number of features is much greater than the 

number of samples, avoid over-fitting in choosing Ker-
nel functions and regularization term is crucial. 

The best solution was obtained for the cubic poly-
nomial kernel. The accuracy of the solution is 91% for 
initial variables and 96% for standardized variables. 

Neural Network 
Neural networks are a broad set of algorithms with 

great variety in how they are trained, and include net-
works that are only feedforward as well as those with 
feedbacks. Most often, when the phrase “neural net-
work” is used in predictive analytics, the intent is a spe-
cific neural network called the mutli-layer perceptron 
(MLP). The neural networks we talk about are limited to 
MLPs. 

MLP is a supervised learning algorithm that learns 
a function ( ) : m of R R  by training on a dataset, 

where m is the number of dimensions for input and o is 
the number of dimensions for output. Given a set of 
features X = {x1, x2, ..., xm} and a target y, it can learn a 
non-linear function approximator for either classifica-
tion or regression. It is different from logistic regression 
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in that between the input and the output layer there can 
be one or more non-linear layers called hidden layers. 
Figure 6 shows a MLP with single hidden layer and 
scalar output. 

 
Fig. 4. MLP with one hidden layer 

 
A layer is a set of neurons with common inputs. 

Input layer consists of a set of neurons  1 2, ,...,i mx x x x  

representing the input features. Some layers are called 
hidden layers because their output is hidden from the 
user. Each neuron in the hidden layer transforms the 
values from the previous layer with a weighted linear 
summation 

1 1 2 2 ... m mw x w x w x   , followed by a non-

linear activation function ( ) : m og R R  – like the 
hyperbolic tangent function. The output layer receives 
the values from the last hidden layer and transforms 
them into output values. 

The advantages of Multi-layer Perceptron are: 
 capability to learn non-linear models; 
 capability to learn models in real-time. 
The disadvantages of Multi-layer Perceptron 

(MLP) include: 
MLP with hidden layers have a non-convex loss 

function where there exists more than one local mini-
mum. Therefore, different random weight initializations 
can lead to different validation accuracy. That is why 
random state was fixed. 

MLP requires tuning a number of hyper-parameters 
such as the number of hidden neurons, layers, and itera-
tions. Parameter tuning was performed manually. The 
highest accuracy on the test set was achieved for archi-
tecture of two hidden layers with 5 and 2 neurons. The 
more layers or neurons were added, the more overfitted 
the network was becoming. Other parameters of the best 
solution are: quasi-Newton solver for weight optimiza-
tion (L-BFGS), rectified linear unit function (returns  
f(x) = max(0, x)) as activation function and constant 
learning rate. 

MLP is sensitive to feature scaling. It has per-
formed much better on standardized dataset than on 
initial (98% accuracy versus 51%). 

 
 

Conclusion 
During the project development we applied several 

models to the problem. The main goal of the study was 
to develop a model for analyzing voice to determine a 
gender of the person. Models were developed with the 
use of training dataset, while testing dataset was used to 
estimate model accuracy. Table 2 contains information 
about model accuracy. 

T a b l e  2  
Accuracy 

Algorithm/Data Initial Standardized 
Decision tree 0.97 0.97 
Logistic regression 0.88 0.97 
Support vector machine 0.91 0.96 
Neural network 0.51 0.98 

 
Every model mentioned above can be considered 

successful if performed on standardized data. The most 
successful one in this respect is Neural Network. At the 
same time, decision tree can be considered to be a lead-
ing model if performed on initial dataset. 

According to Principal Components Analysis, we 
can conclude that the same data could be presented in 
two dimensions without much loss of information. Prin-
cipal components were mainly based on three variables 
‘kurt’, ‘maxdom’ and ‘dfrange’. These variables are 
most important in describing male and female voices. 

References 

1.  McKinney W. Python for Data Analysis. – O’Reilly, 
2013. – 453 p. 

2.  Daniel T. Larose C.D.L. Data Mining and Predictive 
Analytics. Hoboken: Wiley, 2015. – 1690 p. 

3.  Abbott D. Applied Predictive Analytics: Principles and 
Techniques for the Professional Data Analyst. – Indianapolis: 
Wiley, 2014. – 427 p. 

4.  Pedregosa F. et al. Scikit-learn: Machine Learning in 
Python // J. Mach. Learn. Res. – 2011. – Vol. 12. – P. 2825–
2830. 

5.  Kluyver T. et al. Jupyter Notebooks—a publishing 
format for reproducible computational workflows // Position. 
Power Acad. Publ. Play. Agents Agendas. – 2016. – P. 87–90. 

6.  Hunter J.D. Matplotlib: A 2D Graphics Environment // 
Comput. Sci. Eng. – 2007. – Vol. 9, № 3. – P. 90–95. 

7.  Van der Walt S., Colbert S.C., Varoquaux G. The 
NumPy Array: A Structure for Efficient Numerical Computa-
tion // Comput. Sci. Eng. – 2011. – Vol. 13, № 2. – P. 22–30. 

 
 

__________________________________________________ 
 
 
Demchenko Irina 
Master student, Department of Information Technologies  
National Research Tomsk Polytechnic University 
Email: isk15@tpu.ru 
 
Inkhireeva Tatiana 
Master student, Department of Information Technologies  
National Research Tomsk Polytechnic University 
Email: tai2@tpu.ru 
 



Секция 23. Школа-семинар «Беспроводная связь – Интернет вещей»  

 XIV Международная научно-практическая конференция, 28–30 ноября 2018 г. 

287

Секция 23 
 

ШКОЛА-СЕМИНАР  
«БЕСПРОВОДНАЯ СВЯЗЬ – ИНТЕРНЕТ ВЕЩЕЙ» 

 
Сопредседатели секции школы-семинара –  

Пуговкин Алексей Викторович, д.т.н., профессор каф. ТОР;  
Гельцер Андрей Александрович, к.т.н., зав. каф. ТОР;  

Рогожников Евгений Васильевич, к.т.н., доцент каф. ТОР;   
Попова Ксения Юрьевна, к.ф.-м.н.,  декан РКФ;  
Богомолов Сергей Ильич, доцент каф. ТОР 

 
 

 
 
УДК 627.922  
 
С.И. Абрамчук, А.М. Мукашев, А.В. Пуговкин 
 

Беспроводная автоматизированная система учета тепловой 
энергии 

 
Рассмотрен метод учета тепловой на основе измерения средней температуры и коэффициента тепллотдачи ото-
пительного прибора. Определены точки измерения средней температуры и характер температурной зависимо-
сти коэффициента теплоотдачи для разных типов отопительных приборов. Рассмотрены существующая систе-
ма учета тепловой энергии и ее недостатки. Предложены способы повышения надежности функционирования 
беспроводной системы учета тепловой энергии. 
Ключевые слова: энергоэффективность, учет тепловой энергии, коэффициент теплоотдачи, автоматизирован-
ная система.  

 
В данной статье рассмотрены метод учета теп-

ловой энергии и его практическая реализация, отда-
ваемая отдельными отопительными приборами (ОП) 
и их совокупностью. Этот метод имеет определен-
ные преимущества перед известными. Так, в клас-
сических системах учета измеряются температуры 
на входе и выходе отопительной системы или при-
бора и расход теплоносителя. Этот метод применя-
ется в отопительных системах с горизонтальной 
разводкой и не может быть использован для отдель-
ных ОП в силу низкой точности измерений и высо-
кой стоимости [1]. Другие системы, распределители 
стоимости потребленного тепла [2], требуют обяза-
тельного включения в них более 50% всех ОП зда-
ния. Возможность индивидуального учета здесь ис-
ключена. 

Нами предложен и реализуется метод учета по-
требляемой тепловой энергии, который с достаточ-
ной коммерческой точностью и низкой стоимостью 
может быть применен к отдельным ОП [3]. Метод 
основан на применении математической модели те-
плового режима ОП, представляющей собой неста-
ционарное дифференциальное уравнение теплового 
баланса. 

и
ист вх ист ист в( )

dT
С P G T T

dt
     ,         (1) 

где Gист – зависимость коэффициента теплоотдачи от 
температурного напора (Tист – Tвозд); Tист – средняя 

температура поверхности отопительного прибора; 
Tвозд – средняя температура воздуха в помещении; 
Сист – теплоемкость отопительного прибора, Дж/°С; 
Рвх – подводимая тепловая мощность. В этом урав-
нении левая часть характеризует изменение тепло-
вой энергии, запасаемой ОП, первый член в правой 
части соответствует тепловой мощности, посту-
пающей с теплоносителя, а второй член описывает 
отдаваемую в помещение тепловую мощность. 

Процесс измерения потребляемой тепловой 
энергии осуществляется следующим образом: вна-
чале находится коэффициент теплоотдачи отопи-
тельного прибора (калибровка). На этом этапе ото-
пительные приборы работают в режиме остывания. 
С помощью температурных датчиков в ключевых 
точках измеряются температуры поверхности ото-
пительного прибора и воздуха помещения. При этом 
коэффициент теплоотдачи описывается выражением 

ист
ист

ист 1( )

dT
G C

dt T T



, Вт/°С.  (2)

 
При известном коэффициенте теплоотдачи в 

режиме эксплуатации с помощью тех же темпера-
турных датчиков измеряется отдаваемая тепловая 
мощность и путем интегрирования во времени вы-
числяется потребляемая тепловая энергия.  

Как следует из приведенных выше рассужде-
ний, одним из основных параметров ОП является 
его теплоемкость. Этот параметр является консерва-
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тивным (стабильным) и может быть задан с высокой 
точностью. Для большинства отопительных прибо-
ров теплоемкость может быть определена как сумма 
теплоемкостей объема теплоносителя и металличе-
ского корпуса ОП. 

Точка измерения средней температуры источ-
ника, а также характер температурной зависимости 
коэффициента теплоотдачи отличаются для разных 
типов отопительных приборов. Отопительные при-
боры можно разделить на три различных класса: 
чугунные радиаторы, алюминиевые (биметаличе-
ские) радиаторы и конвекторы. Для всех трех клас-
сов приборов были проведены исследования по по-
иску точки измерения средней температуры источ-
ника и изучению характера зависимости коэффици-
ента теплоотдачи от температурного напора. 

Чугунный радиатор – отопительный прибор, 
отдающий тепловую энергию преимущественно 
излучением. Такой механизм теплоотдачи обуслов-
лен простой конфигурацией прибора, при которой 
теплоноситель отдает свою энергию в помещение 
через стенки чугунного корпуса. Проведенные ис-
следования по поиску средней точки установили, 
что термодатчик нужно устанавливать в геометриче-
ский центр радиатора на его лицевой поверхности 
(рис. 1, а).  Снятая экспериментально температурная 
зависимость коэффициента теплоотдачи имеет ли-
нейный характер (рис. 2).  

Алюминиевый (биметаллический радиатор) 
представляет собой модификацию чугунного радиа-
тора, в котором на металлический корпус установ-
лены дополнительные ребра для усиления теплоот-
дачи конвекцией. Несмотря на наличие ребер, экс-
периментальный поиск точки установки термодат-
чика показал, что измерения температуры следует 
производить в геометрическом центре на корпусе 
радиатора (рис. 1, б).  Увеличение доли конвекции в 
теплоотдачу отопительного прибора вносит нели-
нейный характер в зависимость коэффициента теп-
лоотдачи от температурного напора (см. рис. 2). 

Конвектор – отопительный прибор, для которо-
го основным механизмом передачи энергии из теп-
лоносителя в помещение является конвекция. Про-
веденные исследования по поиску средней точки 
установили, что термодатчик нужно устанавливать 
на изгибе трубы с теплоносителем ближе к выход-
ному концу (рис. 1, в). Снятая экспериментально 
температурная зависимость коэффициента теплоот-
дачи имеет нелинейный характер (см. рис. 2). 

Полученные результаты исследований отопи-
тельных приборов накладывают дополнительные 
требования к системе учета потребляемой тепловой 
энергии. Для каждого класса прибора необходимо 
разрабатывать различные варианты крепления тер-
модатчика в точку измерения средней температуры 
отопительного прибора. При этом термодатчик со-
вмещен с радиомодемом, что обеспечивает беспро-
водной характер передачи информации. Также раз-
личный характер зависимостей коэффициента теп-
лоотдачи должен быть учтен при разработке про-
граммного обеспечения обработки полученных данных. 

 
а – чугунный радиатор (вид спереди) 

 
б – алюминиевый радиатор (вид сверху) 

 
в – конвектор (вид сверху) 

Рис. 1. Точки измерения средней температуры  
поверхности для разных типов отопительных приборов 

 

 
Рис. 2. Зависимости коэффициентов теплоотдачи  
от температурного напора для разных типов  

отопительных приборов 
 

Автоматизированная система учета потребляе-
мой тепловой энергии представляет собой клиент-
серверное приложение с подключенными к нему 
ведущими (мастерами) и ведомыми (слейвами) ра-
диомодемами. Все параметры работы системы за-
даются оператором посредством передачи команд 
ведущему, а тот в свою очередь отправляет парамет-
ры ведомому. Общение между радиомодемами и 
клиент-серверным приложением использует диапа-
зон 868 МГц. Основная задача ведомого радиомоде-
ма – собрать температурные данные с термодатчи-
ков и передать их ведущему по его запросу. Веду-
щий хранит полученные данные до тех пор, пока не 
будет передан запрос с клиент-серверного приложе-
ния. После получения запроса отправляет на сервер 
температурные данные, где они в дальнейшем будут 
обработаны для вычисления коэффициентов тепло-
отдачи и тепловой мощности. 

Особое внимание в системе уделяется сниже-
нию энергопотребления. Приёмопередатчики ис-
пользуемого диапазона ввиду отсутствия единого 
стандарта можно настроить на довольно низкое по-
требление (около 30 мА).  
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К системе предъявлены требования по надеж-
ности, так как эффективность функционирования 
технических систем в значительной степени зависит 
от надежности как отдельных устройств, входящих в 
системы, так и элементов, обеспечивающих взаимо-
действие между этими устройствами. 

Теория надёжности устанавливает закономер-
ности возникновения отказов и восстановления ра-
ботоспособности системы и её элементов, рассмат-
ривает влияние внешних и внутренних воздействий 
на процессы в системах, создаёт основы расчёта на-
дёжности и предсказания отказов, изыскивает спосо-
бы повышения надёжности при конструировании и 
изготовлении систем и элементов, а также способы 
сохранения надёжности при эксплуатации [4].  

Наша система учета потребляемой тепловой 
энергии экспериментально исследовалась в услови-
ях эксплуатации в многоквартирном жилом доме. 

В разрабатываемой системе основное внимание 
уделялось надежности программного обеспечения 
клиент-серверного приложения, поскольку в резуль-
тате проведенных испытаний системы большинство 
отказов, т.е. событий, заключающихся в нарушении 
работоспособного состояния системы, происходило 
именно по вине программного обеспечения.  

Основная причина отказов заключалась в оши-
бочной установке параметров работы системы (по-
скольку данные параметры задаются оператором, 
тут влияют человеческий фактор, невнимательность 
и т.д.). Требуются улучшения программного обеспе-
чения до вида, в котором оператором не сможет 
быть запущена система при неправильном вводе 
параметров работы системы. И при допущении дан-
ных ошибок для их исправления оператору необхо-
димы подсказки. 

Также существует вероятность аппаратного от-
каза, который возникает в результате отказа или сбоя 
технических средств (радиомодемы, компьютер), 
которые приводят к искажению результата работы 
программы. Устойчивость к этому виду отказов 
можно повысить путем внедрения удаленной пере-
загрузки (выключения-включения) радиомодемов. 

После добавления данных улучшений необхо-
димо использовать существующие модели для оцен-
ки надежности системы [5]. 

 

Выводы 
1. Измерение средней температуры источника 

требует разработки своего собственного типа креп-
ления для каждого типа отопительного прибора. 
Радиопередающая часть устройства сбора информа-
ции является универсальной.  

2. Зависимость коэффициента теплоотдачи от 
температурного напора различается для разных ти-
пов отопительных приборов, что необходимо учи-
тывать при разработке программного обеспечения 
обработки информации. 

3. Исследование надежности позволит сохра-
нять во времени в установленных пределах значения 
всех параметров системы, характеризующих спо-
собность выполнять требуемые функции в заданных 
режимах и условиях применения. 

Результаты были получены в рамках выполне-
ния государственного задания Минобрнауки России 
№ 13.10534.2018/11.12. 
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The aim of the work is to create a mobile application for data collection from different biometric sensors, analyse the 
transmission mode from the sensor to the master device. Display the received data on the screen of the tablet and send it 
to the server. 
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The development of technology allows conducting 
medical procedures for many patients independently. 
That can shorten the time required for diagnosis for doc-
tors. Telemedicine is currently developing very rapidly. 
Remote monitoring, also known as self-monitoring, 
enables medical professionals to monitor a patient re-
motely using various technological devices [1]. 

In this work, an application is developed to moni-
tor the biometric parameters of the user. Usually the 
patient uses a smartphone or computer to interact with 
biometric sensors. We chose the tablet because it has a 
large screen and can be connected with wireless tech-
nologies that are user-friendlier. 

State of the art 
Rehabilitation at home is an alternative to outpa-

tient and inpatient treatment. Home rehabilitation has a 
number of important benefits for the patient. Such as: 

• рsychological state, the patient does not bother 
and feels very good, being at home in the usual state 
(for many patients, the fact of being in a hospital is 
stress), 

• the patient has all the comforts in the house that 
cannot be in the typical hospital (individual shower and 
toilet room), 

• save time on a trip to the clinic. 
Also there are advantages for doctors, such as:  
• save time for medical staff to measure the pa-

tient's biometric parameters, 
• increase in free places in the rehabilitation cen-

ters for those who really need it. 
The patient avoids the drawbacks associated with 

the hospital, using medical devices at home for rehabili-
tation, if possible. The main disadvantages are 

• sleeping in an unfamiliar bed, 
• adaptation to new meal, 
• a longing for relatives who stayed at home. 
In most cases, the patient needs a medical device 

for rehabilitation at home. Today, technologies allow 
any person to have an individual device for monitoring 
biometric parameters. If the patient does not have a spe-
cific disease, he can carry out rehabilitation at home 
using of medical devices, which makes this opportunity. 

Description existing biometric platforms 
MySignals is a development platform for medical 

devices and eHealth Applications. MySignals allows 
measure more than 20 biometric parameters such as 
pulse, glucose levels, breath rate, electrocardiogram 
signals, blood pressure, oxygen in blood, muscle elec-
tromyography signals, lung capacity, galvanic skin re-
sponse, patient position, snore waves, airflow and body 
scale parameters (mass, weight, bone body fat, body 
water, muscle mass, visceral fat, Body Mass Index and 
Basal Metabolic Rate) [2]. Figure 1 shows all the wire 
sensors that can be connected. Some sensors can be 
connected with Bluetooth such as glucometer, blood 
pressure monitor, pulse and oxygen in blood, and body 
scale. 

Data Interface 
Data can be visualized by 3 different modes: 
– standalone mode (using the basic graphic TFT In-

tegrated in the device); 

– mobile App's (using the native Android / iOS 
connectivity to send all the data to the smartphone); 

– web Server (access to the history of the informa-
tion gathered by connecting to the Cloud through a web 
browser or using the native iOS / Android App's). 

 

 
Fig. 1. MySignals development platform 

 
MySignals have two wireless connectivity options: 

Wi-Fi and Bluetooth Low Energy 4.0. Bluetooth is used 
to send data to a smartphone or to connect to wireless 
sensors. Wi-Fi is used to connect to the Internet. Bio-
metric data can be sent directly to the cloud via Wi-Fi or 
using a smartphone, as shown in Fig. 2. 

 
Fig. 2. Connectivity diagram 

 
Project of eBihotza 
The eBihotza is a set of tools that enables doctors 

to remotely gather relevant data about the health state of 
their patients and later analyse it. Patients can self-test 
with the help of smart devices with different sensors that 
automatically upload the sensor and data to a centralized 
server.  

The data is saved securely in a cloud database and 
doctors, researchers and other health professionals can 
access and explore in detail the evolution of their pa-
tients and effectively diagnose and detect potential car-
diovascular-related health problems. 

The smart devices can gather information about the 
heart rate, body temperature, airflow, skin response, and 
other important metrics to allow doctors to draw a de-
finitive conclusion. 

For this project my tasks are: 
• create connection this MySignals device 
• receive data from all wire MySignals sensors 
• to make averaging of the obtained parameters 
• connect wireless sensors directly to iPad 
• display number value and graph on the screen of 

the tablet 
• send data to the server 
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There is one project for the team, so we need code 
changes on each computer. For this reason we use 
GitHub. GitHub allows comparing the code in detail 
before merging. 

Development of program 
Figure 3 shows a general flowchart of the entire 

program for better understanding my part. The selected 
area is the part assigned for me.   

The user will write his login and password in the 
first step after launching the application. If he does not 
have this information, he will make a registration in 
order to access the application. It is necessary have an 
Internet connection to register because personal data is 
stored on the server.  

The user then selects the type of survey or meas-
urement. There are three options. First is cardiovascular 
risk test. It is a number of questions to know risk level. 
If the patient chooses this option, he will need to give 
answers to the proposed questions. Then the user returns 
to the selection of parameters. The second survey con-
cerns nutrition control. The patient gives some informa-
tion about his meals. Then the user also returns to the 
selection of parameters. Option number three is a meas-
urement. The patient selects the required sensor in this 
option. The program creates connection and receives 
data from the device. Data is displayed on the tablet 
screen and stored on the server in a loop. When the 
measurement is complete, the user returns to the selec-
tion of parameters, and can exit the program. 

This diagram does not show many operations. All 
details are hidden to understand the overall structure of 
the program. There are many checks to make sure the 
data is correct for the next step. So there is no need to 
provide more detailed information on this flowchart. 

The final block diagram can be presented only after 
writing the code. Since many unexpected procedures 
may occur during the encoding process. In the next sec-
tion, a block diagram will be presented, which is re-
sponsible for connecting to the sensor. The sensor is any 
Bluetooth device. In our case, all biometric devices 
connect to the iPad via Bluetooth. In general, the proce-
dure for obtaining data from a Bluetooth device is the 
same for all cases. 

Code details 
There are five main view controllers in the project 

for working with sensors. MySignals has the largest 
number of measurement parameters with different pres-
entation methods. Thus, the code for this part of the 
project is the best part for presenting the results of pro-
gramming.  

On the first step viewDidLoad function is executed 
after the controller's view is loaded into memory. At this 
point, the Bluetooth connection is initialized with 
MySignals framework [3,4]. The connection creation 
functions were written in a different file and are not 
presented in this report. The timer starts the runDisplay-
Parametrs function every 0.1 seconds. This function 
expects a successful connection to the device and starts 
the displayParametrs function. Also, this function can 
call a command to store data on the server. The data is 
displayed after the connection is created. The stateOf-

Parameters array consists of the names of the selected 
sensors. The logic of the switches is executed as de-
scribed before. The data request is updated after each 
switch. The changeSelectedSensor function changes 
requests according to needed data. The writeSelected-
SensorToDevice function sends a command to MySig-
nals with the new required parameter data.  

 

 
Fig. 3. General flowchart 

 
Data from MySignals is continuously received. The 

current value of the parameter is updated every time 
after receiving new data. The parameters that are in the 
stateOfParameters array are displayed on the screen.  

The body position sensor data is sent to the server 
after each change but not oftener than 3 seconds. The 
temperature and galvanic skin response are loaded onto 
the server every 3 seconds. Spirometer data received 
from MySignals are sent to the server without delay. 
The graph values are loaded every minute. One thou-
sand values accumulate within one minute. This is due 
to the fact that the maximum reception speed is one 
value in 60 ms. The data is sent only when the corre-
sponding switch is on. At one time, the user cannot se-
lect two or more sensors. 

Testing of application 
When the program was written, the application was 

tested. Figure 4 shows a photo of the tablet and all wire-
less devices. Only the multifunction device MySignals 
does not have a battery. The user can connect to any 



ЭЛЕКТРОННЫЕ СРЕДСТВА И СИСТЕМЫ УПРАВЛЕНИЯ 

 XIV Международная научно-практическая конференция, 28–30 ноября 2018 г. 

292 

device using the developed application from menu that 
is presented on the photo. 

 

 
Fig. 4. Photo of testing devices 

 
The most part of bugs was fixed. But some errors 

cannot be corrected by changing the program. For ex-
ample, a problem associated with a spirometer, needs to 
update the software MySignals. The developers of this 
device can only do this. To perform more than six di-
mensions, the user must delete all previous ones using 
the MySignals interface.  

Results 
The relevance of the use of biometric platforms at 

home was presented. The importance of remote moni-
toring was also presented. The survey of the medical 
devices was made. Various modes of data transmission 
were shown between the sensor and the tablet. The 
Bluetooth channel was used to communicate with all 
devices. The process of setting up a Bluetooth connec-
tion is described in detail. The application was devel-
oped for the eBihotza project that can collect data from 
five different devices. 

Conclusions 
At present, many people need a daily medical ex-

amination. Use of biomedical platforms at home saves a 
lot of time when doctors can monitor the measurement 
results remotely. If the patient uses more than one de-

vice, it is better to collect data on a single server for 
easy analysis of results. Wireless sensors are more suit-
able for the use they give freedom to any movement. 
Bluetooth technology can solve this problem perfectly. 
Low Energy Bluetooth ensures a long time of use with-
out charging the device.  High-speed data transfer pro-
tocol provides real-time operation for most sensors.  

Creating an application in the program Xcode has 
great opportunities for working with the various Blue-
tooth devices. The brand sensors can be connected to 
the IOS device using the framework that is provided by 
developers. And also, it is possible to add custom sen-
sors using standard program tools. If there is no docu-
mentation, it is necessary to find the command to start 
working with the device. The mid-stage device can im-
pose restrictions as a speed limit (maximum speed is 
one value per 60 ms for MySignals) and as functional (it 
is necessary to delete all previous values after six meas-
urements for a spirometer).  

It is very important to make a test before the re-
lease of the application. Testing the application high-
lights the most significant points for development.  
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Расширение спектра в беспроводных сетях 
 

Представлены различные способы, а также преимущества расширения спектра. Передача информации при по-
мощи сигналов с расширенным спектром позволяет цифровой системе связи работать в условиях сложной по-
меховой обстановки, а именно, в условиях узкополосных и широкополосных помех. Также немаловажным 
плюсом цифровой системы связи с расширенным спектром является простота повышения помехозащищенно-
сти при помощи увеличения частотной полосы исходного узкополосного сигнала с данными.  
Ключевые слова: расширение спектра, OFDM, телекоммуникации, многолучевые каналы передачи, системы 
связи.  
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Современные технологии в области передачи 
информации позволяют совершать передачу на ог-
ромные расстояния с довольно высокой скоростью. 
С ростом количества приемопередающей аппарату-
ры повышается диапазон использования частотно-
временного ресурса, что накладывает некоторые 
ограничения на системы связи в целом. Ограниче-
ния заключаются в выделении определенной полосы 
частот для работы, которой иногда бывает недоста-
точно для стабильной работы системы связи.  

Одним из эффективных способов противостоя-
ния различным типам помех может стать система 
связи, в которой исходная полоса сигнала подверга-
ется увеличению в N раз, в соответствии с требова-
ниями по помехозащищенности и выделенным уча-
стком частотного ресурса в спектре. Таким способом 
является расширение спектра. Применение расши-
рения спектра позволяет в некоторых случаях пол-
ностью исключить влияние узкополосных помех, 
сопоставимых по ширине полосы с исходным сиг-
налом до расширения. 

Расширение спектра с применением кодового 
разделения дает возможность многопользователь-
ского доступа, когда несколько одновременных пе-
редач между различными пользователями может 
иметь место в одной и той же полосе частот. Это 
производится путем расширения спектра и разделе-
ния пользователей с помощью специальных кодовых 
последовательностей множественного доступа [1]. 
Кодовое разделение делает технику очень удобной 
для мобильной связи, так как несколько пользовате-
лей могут использовать один и тот же частотно-
времененной ресурс, не мешая друг другу.  

Искусственное расширение спектра – это под-
ход к передаче сигнала, который представляет собой 
класс методов модуляции, где переданный сигнал 
имеет гораздо более широкую полосу частот, чем 
требуемая в соответствии с теоремой Котельникова. 
Сущность связи с расширенным спектром: расши-
рение полосы частот информационного сигнала, 
передача расширенного сигнала и выделение (сжа-
тие) требуемого полезного сигнала с расширенным 
спектром в исходную полосу для дальнейшей обра-
ботки приемником. В настоящее время такие методы 
широко используются в любительских радио, бес-
проводных сетях UMTS, Wi-Fi и Bluetooth, а также в 
системе позиционирования GPS и спутниковой свя-
зи [2].  

Важной характеристикой, сильно влияющей на 
передаваемый сигнал, является затухание, появ-
ляющееся в результате прохождения через различ-
ные среды. Затухание вызвано конструктивными 
или деструктивными помехами между принятыми 
копиями передаваемого сигнала, которые поступают 
в приемник в разное время. Существуют различные 
типы затуханий, которые определяются в соответст-
вии с соотношением между параметрами переда-
ваемого сигнала, например такими, как полоса про-
пускания, период символа, в отношении параметров 
канала, таких как среднеквадратическое время за-

держки, доплеровский разброс и др. [3]. Изменение 
по времени из-за многолучевого распространения 
заставляет передаваемый сигнал испытывать либо 
плоское, либо частотно-избирательное замирание. 

Принимаемый сигнал претерпевает условия 
плоского замирания, когда беспроводной канал со-
держит постоянный коэффициент усиления и ли-
нейный отклик в пределах полосы пропускания, 
который намного превышает ширину полосы сигна-
ла. Другими словами, если произойдет изменение в 
усилении канала, это вызовет постоянную амплиту-
ду и линейную фазу изменения ширины полосы пе-
редаваемого сигнала [4]. Во временной области 
плоское замирание описывает канал, в котором пе-
риод символа передаваемого сигнала намного боль-
ше, чем разброс задержки в многолучевом канале. 
Это приближает тот факт, что импульсная характе-
ристика многолучевого канала не имеет избыточной 
задержки. Характеристика плоского замирания ка-
нала представлена так: 

( )exp[( ) ( )]th tt j  ,   (1) 
где фаза θ(t) равномерно распределена, а a(t) обозна-
чает амплитуду. Существуют также частотно-изби-
рательные затухания. Сигнал распространяется че-
рез частотно-избирательный затухающий канал 
только тогда, когда канал сохраняет постоянный ко-
эффициент усиления и линейную фазовую характе-
ристику по полосе пропускания, которая меньше 
ширины полосы сигнала. Другими словами, спектр 
передаваемого сигнала имеет большую полосу про-
пускания, чем ширина полосы когерентности кана-
ла. Во временной области импульсная характери-
стика канала имеет разброс задержки многолучевого 
распространения, превышающий период символа, и 
это вызывает появление нескольких копий переда-
ваемого сигнала в приемнике. Эти версии имеют 
разные коэффициенты усиления и фазы, поэтому 
обнаруженный сигнал искажается. Частотно-избира-
тельные каналы замирания индуцируют межсим-
вольные помехи из-за временной дисперсии переда-
ваемых символов по каналу [5]. Характеристика ка-
нала с частотно-избирательных затуханием опреде-
ляется так: 

1

0

( , ( ,) ) ( )
L

l d
l

h t lth T



     ,  (2) 

где hi(t, τ) обозначает коэффициент усиления канала 
для l-го значения в момент времени t и задержку τ. 
Для борьбы с любыми видами затухания применяют 
различные методы, к примеру эквалайзирование в 
технологии OFDM. 

Спектр можно расширять несколькими спосо-
бами: методом умножения на прямую последова-
тельность (DSSS), методом псевдослучайной пере-
стройки рабочей частоты (ППРЧ, FHSS), методом 
линейной частотной модуляции (LFMSS). Итак, рас-
смотрим первый метод подробнее. Псевдослучайно 
сгенерированная последовательность (псевдослу-
чайный шумовой код) «перемножается» с последо-
вательностью полезных данных [5]. Псевдослучай-
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ный шумовой код состоит из элементов («чипов»), 
оцененных как 1 и –1 (полярных) или 0 и 1 (непо-
лярных). Частота псевдошумовой последовательно-
сти (fc) намного выше, чем частота сигнала данных 
(f), что означает, что один символ (бит) представлен 
несколькими чипами. Соотношение между време-
нем чипа TC, и временем импульса сигнала TS дан-
ных (T = 1/f, символьная скорость) известен как ко-
эффициент расширения (k) или коэффициент рас-
ширения полосы пропускания Be.  

Коэффициент расширения можно вычислить по 
формуле (3): 

/e S Ck B T T  .   (3) 

Псевдошумовой код имеет фиксированную 
длину чипов, и может быть классифицирован как 
длинный или короткий. В коротком коде вся после-
довательность чипов передается в каждом бите дан-
ных. В длинном коде только часть последовательно-
сти передается в пределах каждого бита данных, и, 
как правило, последовательность расширения  и 
последовательность данных, объединяются сумма-
тором по модулю 2  в двоичные последовательности 
[2]. Связь между чипами, данными в импульсном 
виде и полученной последовательностью данных с 
расширением показана на рис. 1, где а – псевдошу-
мовой код, б – полезные данные, в – результат ум-
ножения. 

 
Рис. 1. Умножение на расширяющую последовательность 

во временной области 
 

Сужение спектра сигнала DSSS в приемнике 
выполняется путем повторного умножения сигнала 
на ту же псеводошумовую последовательность, 
применяемую в передатчике. 

Такой способ расширения  обычно реализуется 
в комбинации с фазовой манипуляцией (PSK). В са-
мой простейшей форме используется BPSK, так что 
передаваемый сигнал s(t) может быть выражен как 

( ) ( ) ( ) co )s( cts t d t c t    ,  (4) 

где d(t) – входной сигнал  с данными; c(t) – код рас-
ширения; wc – несущая частота. Форматы модуляции 
более высокого порядка, такие как квадратурная 
QAM-4 (QPSK) или QAM-16, также могут быть ис-
пользованы, особенно когда c(t) является сложным 
кодом [1]. 

Спектральная плотность мощности сигнала по-
сле расширения также уменьшается в k раз (при ус-
ловии, что амплитуды исходных данных и последо-
вательности расширения равны). Поэтому энергия 
сигнала распределяется по широкой частотной по-
лосе, дополнительно добавляя приватности, скрывая 
сигнал в пределах уровня шума [4]. 

Для восстановления исходной последователь-
ности данных приемник выполняет когерентную 
демодуляцию и производит сжатие путем сопостав-
ления сегментов полученного сигнала с кодом рас-
ширения методом корреляции. Синхронизация вре-
мени осуществляется на начальной стадии сбора и 
поддерживается через этап отслеживания для вы-
равнивания входящего сигнала и локального кода 
расширения, обычно через цикл с задержкой или с 
кодовой блокировкой [2]. 

Проведем анализ, как расширение полосы сиг-
нала помогает бороться с помехами. Рассмотрим 
широкополосные помехи, которые появляются 
вследствие работы бытовых приборов, аппаратуры 
злоумышленника, многопользовательских сетей и 
канала с многолучевым распространением. Схема на 
рис. 2 иллюстрирует передачу бит по каналу с шу-
мом с применением DSSS. 

Результат работы схемы, представленной на  
рис. 2, можно пронаблюдать на рис. 3, где а – спектр 
сигнала данных до расширения; б – спектр сигнала 
после расширения; в – спектр восстановленного 
сигнала. Умножение на псевдошумовую последова-
тельность в передатчике позволяет распределить 
сигнал с данными по всей доступной полосе про-
пускания [1]. 

 
Рис. 2. Схема передачи бит с использованием расширения 

спектра умножением на псевдослучайный код 
 

В приемнике умножение на ту же псевошумо-
вую последовательность дает получение полезных 
данных селективным выбором необходимых отсче-
тов. Однако интерференционный сигнал не сжима-
ется, поскольку он некоррелирован с псевдошумо-
вой последовательностью и продолжает занимать 
всю полосу пропускания. 

Такой подход увеличивает принятое отношение 
сигнал/шум по сравнению с методом без расшире-
ния спектра, представленный на рис. 4, где а – 
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спектр сигнала данных без расширения; б – спектр 
сигнала данных и воздействующего шума [5]. 

 
а                                              б 

 
в 

Рис. 3. Графики, показывающие изменение сигнала 
после расширения спектра 

 
а                                              б 

Рис. 4. Графики, показывающие изменение сигнала без 
расширения спектра 

 
Если сигнал не был подвергнут процедуре рас-

ширения в спектральной области, то помехи будут 
по-прежнему занимать ту же полосу пропускания, 
что и передаваемый сигнал, и будут серьезно ухуд-
шать производительность.  
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Схемотехника приемно-передающих трактов широкополосных 
PLC-систем связи  
 

Представлены структуры и схемотехнические решения приемно-передающих трактов широкополосных PLC 
систем связи, даны рекомендации по выбору элементной базы и основных параметров элементов для представ-
ленных схемотехнических решений.       
Ключевые слова: система связи, согласование, широкополосный, схема защиты.  
 
В настоящее время для создания каналов пере-

дачи данных, не использующих в качестве физиче-
ской среды передачи радиоэфир или специально 
созданные для нужд связи кабельные линии, высту-
пает технология PLC (Power Line Communication), 
использующая сети передачи электроэнергии для 
передачи данных [1]. 

Основная идея технологии PLC – это снижение 
расходов на реализацию новых телекоммуникаци-
онных сетей. Таким образом, высоковольтные и низ-
ковольтные сети могут быть использованы для внут-
ренней связи в промышленных и жилых зданиях, 
электрических приборах, космических аппаратах, 

автотранспорте для реализации задач дистанционно-
го измерения и контроля параметров работы различ-
ных устройств, подключенных к силовой сети или 
даже передачи интернет-трафика. 

Как правило, системы PLC можно разделить на 
две группы: узкополосные PLC, которые позволяют 
установить связь на относительно низкой скорости 
передачи данных до 100 Кбит/с, и широкополосные 
системы PLC, занимающие диапазон частот от 1  до 
30 МГц и достигающие при определенных условиях 
скорости передачи данных до 500 Мбит/с.  

Сложность организации связи по сетям переда-
чи электроэнергии заключается в необходимости 
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высоковольтной развязки приемно-передающего 
оборудования от сети, в высоком уровне помех, зна-
чительном затухании сигнала и непостоянстве ха-
рактеристик канала с течением времени. 

Помехи в канале PLC представлены узкополос-
ными и импульсными (широкополосными) помеха-
ми [2]. Узкополосная помеха в канале возникает в 
результате работы различных электроприборов, под-
ключенных к сети, например импульсные преобра-
зователи напряжения, создающие мощные (–20 дБ Вт) 
для приема помехи в диапазоне частот от 30  до  
200 кГц. Импульсная помеха обусловлена возни-
кающими переходными процессами при работе 
электроприборов, а также при их включении или 
отключении от сети электропитания. 

Физическая среда передачи в PLC-канале 
Физической средой передачи в PLC-канале яв-

ляется двухпроводная линия, использующаяся в бы-
товых сетях электропитания, которая ввиду своих 
особенностей конструкции, а также качества уста-
новки таких линий на объекте является не наилуч-
шей средой для передачи ВЧ-сигала. 

На высоких частотах от 1 МГц и выше силовая 
линия представляет собой линию с распределенны-
ми параметрами. Основной характеристикой длин-
ной линии как среды распространения сигнала явля-
ется ее волновое сопротивление [3]. 

Для двухпроводной линии волновое сопротив-
ление определяется выражением 

120 2
ln

D
Z

d



, (1) 

где ε – диэлектрическая проницаемость диэлектрика, 
в котором находятся проводники, D – расстояние 
между проводниками, d – диаметр проводников. 

Для распространенного кабеля типа АВВГ-2-2.5 с 
ПВХ-изоляцией с  ε  = 3,5; D = 5 и d = 1,7 волновое 
сопротивление согласно формуле (1) составляет  
Z = 113 Ом. 

Значение волнового сопротивления может из-
меняться даже для одного и того же типа кабеля в 
зависимости от разброса его параметров и геомет-
рического расположения (петли, кручение). Также 
ввиду того, что путь прохождения сигнала может 
состоять из различных видов кабеля с различными 
характеристиками (волновое сопротивление), скру-
ток провода, наличия металло-конструкций в непо-
средственной близости с пролегающим кабелем по-
лученное значение волнового сопротивления явля-
ется ориентировочным.  

Приемный тракт  
На рис. 1 представлена структурная схема при-

емного тракта широкополосной PLC-системы связи. 
Структурно PLC-приемник включает в себя 

схему развязки и согласования, схему защиты, 
фильтр верхних частот и предварительный усили-
тель с автоматической регулировкой усиления (АРУ). 

Схема развязки и согласования представляет 
собой схему, обеспечивающую гальваническую раз-
вязку приемного тракта с электрической сетью пе-
ременного напряжения, а также электрическое со-

гласование с ориентировочным значением волнового 
сопротивления сети. Схема защиты обеспечивает 
безопасную работу последующих чувствительных 
каскадов приемника в условиях воздействия разного 
рода импульсных помех, пришедших из сети. 

 
Рис. 1. Структурная схема премного тракта  

широкополосной PLC-системы связи 
 
Фильтр верхних частот не допускает перегруз-

ки последующих чувствительных каскадов прием-
ника от воздействия сигнала сетевой частоты (50 Гц) 
и интенсивных помех от бытовых электроприборов, 
располагающихся в низкочастотной области от 50 Гц 
до 200 кГц. 

Предварительный широкополосный усилитель 
с АРУ необходим для усиления сигналов, пришед-
ших с канала с уровнями от –90  до –30 дБ Вт в ра-
бочей полосе частот от 1 до 30 МГц до уровня, не-
обходимого для работы аналогово-цифрового преоб-
разователя приемника от –60 до –30 дБ Вт, динами-
ческий диапазон изменения входных сигналов обу-
словлен различным расстоянием (от 2 до 100 м) ме-
жду приемной и предающей частями системы связи. 
Из вышесказанного следует, что глубина АРУ уси-
лителя должна быть не менее 30 дБ. 

На рис. 2 представлена схема электрическая 
принципиальная части приемного тракта широкопо-
лосной PLC-системы связи.  

Схема, изображенная на рис. 2, включает в себя 
схему развязки и согласования, которая образована 
элементами С1, С2, R1, R2 и Т1, а также схему за-
щиты на VD1-VD4 и С3.  Гальваническая развязка 
осуществляется на ВЧ-трансформаторе Т1. 

Также подавление сигнала сетевой частоты  
50 Гц основано на том, что малая емкость конденса-
торов С1, С2 блокирует, а малая индуктивность пер-
вичной обмотки ВЧ-трансформатора замыкает сиг-
нал сетевой частоты 50 Гц, обеспечивая высокий 
уровень подавления. 

Резисторы R1 и R2 предназначены для разряда 
блокирующих емкостей С1, С2 при отключении 
приемника от сети. 

Схема защиты на VD1-VD4 представляет собой 
двуполярный диодный ограничитель сигнала, кото-
рый при превышении сигналом уровня открытия 
диодов VD1, VD2 или VD3, VD4 шунтирует после-
дующие цепи. Конденсатор С3 блокировочный. 
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Рабочее напряжение конденсаторов С1, С2 при 
работе приемника от сети переменного тока 0,4 кВ 
выбирается не менее чем 250 В, емкость определя-
ется наименьшей частотой рабочего диапазона при-
емника по следующей формуле: 

 
min

5

2
С

f Z



, (2) 

где minf  – минимальная частота рабочего диапазо-

на, Z – волновое сопротивление линии связи. 
Также конденсаторы С1, С2 должны обладать 

малой паразитной индуктивностью и малыми ди-
электрическими потерями на верхней частоте рабо-
чего диапазона. 

Индуктивность первичной обмотки трансфор-
матора Т1 выбирается по формуле  

min

5

2

Z
L

f



. (3) 

Особое внимание стоит уделить материалу сер-
дечника ВЧ-трансформатора Т1. Поскольку именно 
он в большей степени определяет верхнюю частоту 
рабочего диапазона приёмника, следует выбирать 
материл с наименьшими потерями на желаемой 
верхней частоте при наибольшей магнитной прони-
цаемости материала сердечника с целью уменьше-
ния количества витков и снижения таким образом 
паразитной индуктивности рассеяния трансформа-
тора. Так, для верхней частоты рабочего диапазона 
30 МГц возможно использование ферритовых колец 
марок 100НН, 50ВЧ, 100ВЧ, HF40. 

 
Рис. 2. Схема электрическая принципиальная части приемного тракта  

 
Согласование сопротивления среды передачи Z 

с входным сопротивлением приемника inR  осущест-

вляется в широкой полосе частот трансформатором 
Т1, при этом его коэффициент трансформации  
равен [4] 

in

Z

R
n  . (4) 

Диоды схемы защиты VD1–VD4 должны выби-
раться с наименьшей паразитной емкостью и боль-
шим допустимым импульсным током, поэтому луч-
шими здесь являются диоды Шотки. 

Фильтр верхних частот на структурной схеме 
рис. 1 должен иметь крутизну частотной характери-
стики не менее 160 дБ на декаду, что соответствует 
фильтру Баттерворта 8-го порядка и частоте среза 
равной наименьшей частоте рабочего диапазона.     

Передающий тракт  
На рис. 3 представлена структурная схема пере-

дающего тракта широкополосной PLC-системы связи. 

 
Рис. 3. Структурная схема передающего тракта  

широкополосной PLC-системы связи 

Структурно PLC-передатчик включает в себя 
широкополосный усилитель мощности, схему защи-
ты усилителя, а также схему развязки и согласования. 

Широкополосный усилитель мощности предна-
значен для усиления сигналов с ЦАП передатчика 
по мощности с целью обеспечения заданной даль-
ности связи. Типовой уровень сигнала с выхода 
ЦАП в полосе 30 МГц составляет –40 дБ·Вт, коэф-
фициент усиления по мощности при этом должен 
составлять от 20  до 45 дБ при выходной мощности 
усилителя от 0,01  до 3 Вт в зависимости от требуе-
мой дальности связи. 

Схема защиты усилителя предназначена для 
защиты выходных каскадов усилителя мощности от 
воздействия на них импульсов высокого напряжения, 
возникающих при переходных процессах во время 
подключения или отключения передатчика от сети.  

Схема развязки и согласования так же, как и на 
приёмной стороне, обеспечивает гальваническую 
развязку от сети переменного тока и согласование 
выходного сопротивления усилителя мощности с 
волновым сопротивлением среды передачи сигнала.  

На рис. 4 представлена схема электрическая 
принципиальная части передающего тракта широ-
кополосной PLC-системы связи. Схема предназна-
чена для работы с интегральными усилителями 
мощности, подключаемыми к входному гнезду XS1. 
Основные отличия от схемы приемного тракта здесь 
в том, что в качестве схемы защиты используется 
двухсторонний стабилитрон VD1, так как амплитуда 
выходного сигнала усилителя достигает десятков 
вольт, соответственно уровень ограничения должен 
быть выше максимального значения выходного сиг-
нала усилителя мощности.  
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Рис. 4. Схема электрическая принципиальная части передающего тракта 

 
Реактивные элементы в схеме на рис. 4 рассчи-

тываются также по формулам (2)–(4).  
Заключение  
В статье представлены и подробно рассмотрены 

структуры приемно-передающих трактов, предло-
жены схемные решения рассмотренных структур-
ных элементов трактов. Даны рекомендации по ис-
пользованию элементной базы в предложенных 
схемных решениях, рассмотрены основные пара-
метры элементов и выражения для расчета некото-
рых из них.  
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Адаптивная модуляция в беспроводных сетях  
 

Представлены общие характеристики и преимущества адаптивной модуляции. Применение адаптивной моду-
ляции может существенно повысить эффективность использования спектра. Правильный выбор порогов ис-
пользования различных типов модуляции в адаптивной системе передачи данных позволяет достичь макси-
мальной пропускной способности канала при обеспечении необходимой вероятности битовой ошибки. 
Ключевые слова: адаптивная модуляция, OFDM, цифровая связь, многолучевые каналы передачи, телекомму-
никации, системы связи.  

 
За последние несколько лет спрос на техноло-

гии беспроводного широкополосного доступа значи-
тельно увеличился и продолжает расти быстрыми 
темпами. Беспроводной широкополосный доступ в 
настоящее время чрезвычайно востребован и стано-
вится необходимостью для дома и бизнеса.  

Тем не менее передаваемая при помощи данной 
технологии информация подвергается воздействию 
множества помех. Фоновый шум, многолучевость и 
селективные затухания являются хорошо известны-
ми свойствами беспроводных сетей, и их следует 
учитывать при проектировании беспроводных сис-
тем связи [1].  

Мультиплексирование с ортогональным частот-
ным разделением (OFDM) является методом, кото-
рый рассматривается большинством исследователей 
как схема модуляции для беспроводной широкопо-
лосной связи. Ключевым значением использования 
OFDM в различных системах связи  является его 
устойчивость к частотно-селективным  замираниям 
подканалов. Данный тип помех может серьезно по-
влиять на системы с одной несущей и привести к 
отказу всей системы связи. В отличие от этого то же 
самое вмешательство может повредить лишь не-
скольким поднесущим в случае с OFDM.  
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Эффективность OFDM достигается за счет того, 
что поднесущие частично перекрываются, не вызы-
вая взаимных помех из-за свойства ортогональности. 
Таким образом, сложность при выравнивании пере-
даточной функции канала в приемнике может быть 
сведена к минимуму.  

В обычных системах OFDM всем поднесущим 
назначается один и тот же размер модуляционного 
созвездия и уровня мощности передачи. Поэтому 
если подканал или группа подканалов серьезно по-
вреждены воздействием шума, они будут доминиро-
вать в частоте появления ошибочных бит (BER) сис-
темы, что приводит к деградации производительно-
сти системы связи в целом [2]. 

Для того чтобы повысить производительность 
OFDM-систем, применяемых в системах беспровод-
ного широкополосного доступа, используются адап-
тивные методы модуляции. Они могут быть исполь-
зованы таким образом, что каждый подканал может 
иметь различный размер QAM-M созвездия и мощ-
ности передачи в зависимости от условий воздейст-
вия на него шумов. 

На рис. 1 показана основня концепция адаптив-
ной модуляции, где каждый подканал несет в себе 
различное число бит (М) в зависимости от переда-
точной функции канала Н(f) или уровня воздействия 
шума условий передачи в канале. Следовательно, 
адаптивная модуляция значимо улучшает произво-
дительность системы с множеством несущих. 

 

 
Рис. 1. Основная концепция адаптивной модуляции 

 
В адаптивной модуляции, можно контролиро-

вать и регулировать с изменением отношения сиг-
нал/шум подканалов несколько параметров. К ним 
относятся: 

– тип модуляционного созвездия; 
– мощность передачи; 
– тип кодирования подканала; 
– скорость кодирования подканала. 
Поднесущие, которые исключены из полезной 

ширины полосы пропускания из-за импульсных по-
мех или интерференции с другими сетями, могут 
быть обнулены путем присвоения нулевой мощно-
сти и распределения данных между другими исполь-
зуемыми поднесущими [3].  

Для того чтобы обеспечить улучшение пара-
метров системы с использованием адаптивной мо-
дуляции, необходим надежный канал обратной свя-
зи, передающий актуальную информацию о состоя-
нии канала от приемника до передатчика. Это может 
быть достигнуто путем введения известных пилот-

символов во времени или назначения отдельных 
поднесущих для оценки канала передачи. 

Важным этапом при проектировании систем 
связи с адаптивной модуляцией является выбор кри-
териев использования того или иного вида модуля-
ции. Для определения критериев использования раз-
личных видов модуляции применяются алгоритмы, 
которые используют передаточную функцию канала 
для  распределения бит, а затем округляют любые 
нецелые значения бит на символ. Например, если 
подканал промодулирован M-QAM-модуляцией, то 
вероятность ошибки в QAM модулированном сигна-
ле данного подканала может быть аппроксимирова-
на с помощью выражения [4] 

 
,
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Используя данное выражение, BER для каждой 
поднесущей со всеми возможными размерами со-
звездия может быть получен с учетом их значений 
SNR, следовательно, может быть выбран размер со-
звездия, которое удовлетворяет ограничению BER-
подканалов. 

Также определение порога использования того 
или иного вида модуляции может быть осуществле-
но путем статистической обработки измерения ве-
личины вектора ошибки (EVM) во множестве пере-
данных OFDM символов. На рис. 2 представлена 
векторная диаграмма, которая иллюстрирует алго-
ритм нахождения EVM. 

 

 
Рис. 2. Векторная диаграмма реального (принятого)  

и идеального (опорного) сигнала 
 

На рис. 2 r  представляет собой значение опор-
ного вектора, а  z – значение принятого вектора [3]. 
Расстояние на векторной диаграмме между точками 
переданного и принятого символов соответствует 
вектору ошибки (EVM). При увеличении воздейст-
вия шума на полезный сигнал значение вектора 
ошибки пропорционально увеличивается. Когда это 
значение превышает максимально возможное для 
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правильной демодуляции сигнала расстояние, демо-
дулятор не может правильно определить сигнал, что 
приводит к увеличению количества ошибок.  

Значение вектора ошибки для поднесущей n 
вычисляется по формуле (3): 

2 2
err err( ) ( )

( )
| |

I n Q n
EVM n

r


 ,               (3) 

где r  – значение опорного вектора; Ierr – ошибка в 
реальной составляющей; Qerr – ошибка в мнимой 
составляющей. 

При этом среднее значение EVM для n подне-
сущих вычисляется по формуле 

2 2
err err

1

( ) ( )

| |

M

n

I n Q n
EVM n

r


 .           (4) 

Зависимость значения EVM от значения BER 
представлена на рис. 3. 

 

 
Рис. 3. Зависимость значения BER от значения EVM 

 

При анализе графика на данном рисунке можно 
определить пороги использования каждого типа мо-
дуляции в зависимости от необходимого минималь-
ного значения BER. Если минимальное значение 
BER для служебных данных имеет значение 10–5, а 
для пользовательских данных 10–4 [2], то по графику 
на рис. 3 можно определить пороги использования 
различных типов модуляции для служебных и поль-
зовательских данных в адаптивной системе передачи 
данных по цепям питания. Их значения показаны в 
таблице. 

Поднесущие, имеющие значение EVM, которое 
превышает значение порога использования BPSK, 
считаются запрещенными для передачи, так как воз-
действие шума на данные поднесущие однозначно 
приводит к появлению ошибок в демодуляции при-
нятых символов [4]. 

 

 

Пороги использования различных типов модуляции 
Значение EVM Тип моду-

ляции Служебные 
данные Пользовательские данные 

BPSK 0,6–0,7 0,67–0,79 
QPSK 0,21–0,6 0,24–0,67 

QAM-16 0,1–0,21 0,11–0,24 
QAM-64 0–0,1 0–0,11 

Для того чтобы наглядно продемонстрировать 
работу системы с адаптивной модуляцией, на рис. 4 
представлен спектр OFDM-символа, подверженного 
воздействию узкополосной помехи. 

 

 
Рис. 4. Спектр OFDM-символа, подверженного 

 воздействию узкополосной помехи 
 

Сумма полезного сигнала и узкополосной по-
мехи поступает на вход приемника адаптивной сис-
темы связи. В приемнике производится обработка 
полученного массива данных и производится оценка 
состояния канала связи. Следующим этапом обра-
ботки сигнала является измерение EVM информа-
ционных поднесущих OFDM-символа. В соответст-
вии с полученными значениями EVM, каждой под-
несущей назначается соответствующий тип модуля-
ции. Поднесущие, подверженные влиянию узкопо-
лосных помех, имеют значения EVM значительно 
превышающие порог, разрешенный для передачи 
информации [4]. Следовательно, данные поднесу-
щие должны быть запрещены к передаче информа-
ции. В качестве результата оценки канала связи мо-
жет быть представлена карта используемых типов 
модуляции при воздействии узкополосной помехи 
(рис. 5).  

Данная карта показывает, какой тип модуляции 
рекомендован для передачи информации на  каждой 
поднесущей OFDM-символа. Из рис. 5 можно опре-
делить, что поднесущие, подверженные влиянию 
узкополосной помехи, запрещены для передачи ин-
формации. 

  
Рис. 5. Карта используемых типов модуляции  

при воздействии  узкополосной помехи 
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Применение адаптивной модуляции в беспро-
водных сетях значительно улучшает показатели сис-
темы передачи информации и позволяет стабильно 
работать в условиях воздействия различных помех. 
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Нейросетевые технологии активно развиваются и находят применения в разнообразных сферах науки и техни-
ки. Возможность применениях нейронных сетей в радиолокации вызывает большой интерес. В работе рассмот-
рено применение прецептрона Розенблатта как элемента построения нейронной сети для обработки радиолока-
ционных данных. Проведены эксперимент и анализ данных.  Предложены способы улучшения текущего ре-
зультата.  
Ключевые слова: перцептрон, нейронная сеть, распознавание, радар.  
 
Важная работа была опубликована Фрэнком Ро-

зенблаттом в 1958 г. [2] c описанием перцептона 
(The Perceptron), как элементарной обучающейся 
единицы. Эта модель является нейронами, из кото-
рых состоят нейронные сети. Существует много 
электронных ресурсов, которые содержат пояснение 
перцептрона [3]. Модель перцептрона Розенблатта 
можно представить вектором входных значений х, 
вектором весовых коэффициентов w, на которые 
умножаются соответствующие входные значения, 
функцией суммирования ∑ и функцией активации. 
Существуют различные функции активации, напри-
мер: пороговая, сигмоида. 

Математическая формула, описывающая вы-
ходное значение перцептрона, выглядит следующим 
образом: 

0

( )
N

i i
i

y f x w x


 
   

 
 ,  (1) 

где 1( ) (1 )zz e     – функция активации. 

Метод обратного распространения ошибки 
В 1974 г., когда Пол Вербос представил алго-

ритм обратного распространения ошибки (Back-
propagation) [3], появилась возможность быстро ав-
томатически вычислять коэффициенты связи между 
нейронами.  

Этот алгоритм использует метод градиентного 
спуска для корректировки весовых коэффициентов. 
К каждому весовому коэффициенту добавляется 
поправка, рассчитываемая по формуле (2): 

( )
'

df x
w w y

dx
   ,   (2) 

где δ – это ошибка; η – коэффициент скорости обу-
чения; y – выход персептрона. 

Входные данные и алгоритм обучения 
Входные данные представляют собой массив 

точек, обозначающих скорость и расстояние до це-
ли. Эти данные получены в ходе непрерывного ска-
нирования пространства радаром в течение одной 
минуты. Этот массив данных вручную размечен на 
правильные точки, являющиеся откликом от цели, и 
ложные точки, являющиеся шумом. После этого 
входные данные в течение 3000 циклов последова-
тельно подаются на перцептрон с окном в 5 кадров, 
и производится обучение с учителем для соответст-
вующих размеченных значений.  

Результат обучения 
Обученный перцептрон правильно распознает 

точки, относящиеся к цели в 89% случаев, в соот-
ветствии с размеченными значениями. Для двух 
других наборов данных, на которых обучение не 
проводилось, количество верных распознаваний со-
ставляет 77%.  

Анализ результата 
На рис. 1 каждым квадратом представлены ве-

совые коэффициенты перцептрона, нормированные 
к цветовой шкале от 0 до 255. Белый цвет означает 
минимальное значение, черный – максимальное. Ось 
абсцисс представляет расстояние в диапазоне от –5  
до +5 км относительно текущей точки, ось ординат 
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представляет скорость в диапазоне от –15 до  
+15 км/ч относительно текущей точки. Диапазон по 
каждой оси разбит на 50 отрезков. Всего у перцеп-
трона 250 входов. 

 

 
Рис. 1. Весовые коэффициенты перцептрона 

 

Весовые коэффициенты можно понимать так: 
если точки из окна наблюдения попадают в черную 
область, тогда перцептон выдает на выходе логиче-
скую единицу, что означает принадлежность изме-
рений к классу, за который перцептон отвечает, в 
данном случае это наличие цели. 

Предполагалось, что изображение весовых ко-
эффициентов даст овальную форму, но, как видно, 
результат отличается. На рис. 2 выделены контуры 
двух областей. 

 

 
Рис. 2. Области весовых коэффициентов 

Контуром № 1 выделена часть, которая получи-
лась вследствие недостаточной репрезентативности 
данных, так как в этих областях не было точек, что 
делает невозможным определить степень влияния 
выделенной области на принадлежность данных к 
классу. 

Контуром № 2 выделена часть весовых коэф-
фициентов, которые получились в начале обучения, 
когда данные имели характер прямой линии – уве-
личение дальности и увеличение скорости. По-
скольку в использованном алгоритме обучения, в 
соответствии с формулой (2), η имеет значение = 0,3, 
что означает высокую скорость обучения, то данные, 
которые подаются в перцептрон в начале, обучения 
оставляют наибольший вклад. С каждой итерацией 
обучения коэффициент η уменьшается. Чтобы уб-
рать эту полосу, необходимо установить случайный 
порядок данных при подаче на вход перцептрона во 
время обучения. 

Заключение 
В работе рассмотрен начальный подход исполь-

зования НС для обработки радиолокационных дан-
ных. Несмотря на то, что использованный алгоритм 
является самым простым, результаты получились 
достойные: в худшем случае 77% точек были опо-
знаны верно. 

Данная работа показывает, что нейросетевые 
алгоритмы можно использовать в системах безопас-
ности «умного дома». 
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Целью данной работы является разработка кри-
териев, методов оценки и аппаратно-программных 
средств количественного измерения эффективности 
проводимых мероприятий по повышению энерго-
эффективности. 

Теплоснабжение является одной из основных 
задач энергообеспечения городского хозяйства и 
составляет до 50% от общих затрат на энергообес-
печение. 

Системы теплоснабжения можно разбить на 4 
составляющие: 

1. Генерация тепловой энергии с помощью 
ГРЭС, ТЭЦ и разного рода котельных. 

2. Передача тепловой энергии по теплотрас-
сам до распределительных пунктов. 

3. Доставка энергии от тепловых пунктов до 
зданий. 

4. Распределение тепловой энергии внутри 
здания и доведения ее до отдельных помещений. 

На всех этих этапах происходят потери тепло-
вой энергии, которые достигают 30% и более. Ме-
роприятия, направленные на повышение энергоэф-
фективности, должны обеспечивать снижение этих 
потерь, которые необходимо количественно изме-
рить [1]. В данной статье рассматривается решение 
количественного измерения тепловых потерь на 4-м 
этапе. 

Общедомовые потери тепловой энергии можно 
измерить, используя уравнение теплового баланса, 
согласно которому из показаний общедомового теп-
лосчетчика необходимо вычесть тепловую энергию 
достаточную для комфортных температурных усло-
вий проживания. Эти стандартные условия можно 
охарактеризовать средним по зданию коэффициен-
том теплопередачи во внешнюю среду. 

Классифицировать жилые здания можно по 
двум видам параметров:  

1) строительные характеристики; 
2) характеристики тепловой системы. 
К первым отнесём материал стен, год построй-

ки, строительный объем и общую площадь. Ко вто-
рым: тип тепловой нагрузки, попадающей под учёт, 
объем системы теплоснабжения. В статье использо-
ваны данные, полученные ООО «Центр сервисного 
обслуживания» по учету тепловой энергии в жилых 
домах за 2013–2018 гг. 

Для анализа выбран дом, у которого за указан-
ный период имеется максимальное количество дан-
ных общедомового теплосчётчика (более 1000 суток 
начиная с 1 декабря 2013 г. до 27 марта 2018 г.). Ад-
рес: г. Томск, ул. Вершинина, д. 24/2, двухподъезд-
ный четырёхэтажный дом 1965 года постройки. Ма-
териал стен – силикатный кирпич, кровля скатная, 
фасад утеплён минераловатной плитой и закрыт 
сайдингом. 

Данные представляют собой среднесуточный 
архив теплопотребления – дата, среднесуточные 
температуры по трубопроводам t1 и t2 в градусах 
Цельсия, разница среднесуточных температур dt в 
градусах Цельсия, значение потребленной тепловой 

энергии, посчитанное тепловычислителем q в не-
системной единице ГКал. 

Введём качественные тепловые характеристики, 
которые могут быть использованы для оценки теку-
щего состояния дома и для анализа эффективности 
производимых мероприятий по энергосбережению. 
Нами предложены следующие критерии количест-
венного измерения качества теплозащиты отдельных 
зданий: 

1. Способность накопления зданием тепловой 
энергии. Характеристикой этого процесса является 
теплоемкость здания. Измерение теплоемкости раз-
личных зданий позволяет сравнить их по способно-
сти аккумулировать энергию. 

2. Способность здания удерживать тепловую 
энергию. Этот критерий характеризует качество те-
плозащиты внешних ограждений.  В качестве харак-
теристики, описывающей этот процесс, предлагает-
ся коэффициент теплоотдачи здания [2]. 

Интегральным показателем качества тепло-
снабжения здания может служить тепловая энергия, 
потребленная зданием за достаточно протяженный 
период времени (месяц, отопительный сезон). В 
этом случае при заданной комфортной температуре, 
например 23–24 °С, мы измеряем тепловую энер-
гию, потребленную зданием. Чем меньше эта вели-
чина, тем лучше качество теплозащиты и тем боль-
ше экономия тепловой энергии. 

Предложенные характеристики рассмотрим 
подробней. Для дальнейшего анализа рассмотрим 
простую математическую модель теплового режима 
здания. Эта модель представляет собой нестацио-
нарное дифференциальное уравнение теплового ба-
ланса 

вн
вн нар( ),

dT
C P G T Т

dt
                    (1) 

где G – зависимость коэффициента теплоотдачи от 
температурного напора (Tвн–Tнар); Tвн – средняя тем-
пература здания; Tнар – средняя температура наруж-
него воздуха, С – теплоемкость здания, Дж/°С; Р – 
подводимая тепловая мощность. 

В этом уравнении в левой части представлено 
изменение внутренней тепловой энергии здания, а в 
правой части – поступающая мощность и мощность, 
расходуемая через внешние ограждения.  

Анализ теплового режима здания можно прово-
дить как в стационарном, так и нестационарном ре-
жимах. При включении подачи тепловой энергии на 
начальном этапе прогрева здания можно найти его 
теплоемкость 

вн
.

/

P
C

dT dt
                               (2) 

В стационарном режиме ( вн / 0dT dt  ) находит-

ся коэффициент теплоотдачи 
вн нар

P
G

T Т



. В ре-

жиме остывания дома (P = 0) можно найти зависи-
мость коэффициента теплоотдачи как функцию 
температурного напора (Tвн – Tнар) за один цикл  
измерения 
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вн

вн нар

dT
C

dtG
T Т





.  (3) 

В дальнейшем будем рассматривать стацио-
нарный режим. В этом случае, измеряя входную 
тепловую мощность с помощью общедомового 
счетчика и температуры, можно вычислить коэффи-
циент теплоотдачи. 

Далее вычислен коэффициент теплоотдачи для 
каждого случая: 

вн нар( )

P
G

T Т



, кВт/°C.  (4) 

Данные расчётов приведены на рис. 1. 
 

 
Рис. 1. Диаграмма коэффициента теплоотдачи 

 

По вертикали – G (кВт/С°), по горизонтали – 
время. 

Как понятно из вышесказанного, коэффициент 
теплоотдачи является функцией от величины темпе-
ратурного напора G = f(Tвн – Тнар). Полученные дан-
ные можно аппроксимировать, найдя среднее значе-
ние и среднеквадратическое отклонение. 

Для этого применим метод наименьших квадра-
тов, зададим таблично функцию и найдём прибли-
жающие ее многочлены 1-й и 2-й степеней форму-
лами вида 

  2
1 2 3* * ,p x p x p x p    (5) 

  4 5* .p x p x p                            (6) 

Также рассчитаем эти коэффициенты отдельно 
для каждого отопительного сезона отдельно. 

 
Т а б л и ц а  1   

Коэффициенты полинома  
аппроксимирующей функции 2-й степени 

 2013–
2014 

2014–
2015 

2015–
2016 

2016–
2017 

2017–
2018 

2013–
2018 

p1 0,0031 0,0017 0,0042 0,0023 0,00026 0,0024
p2 –0,24 –0,15 –0,29 –0,18 –0,032 –0,188
p3 6,52 5,17 6,82 5,76 3,22 5,72 

Значение 
СКО 

0,6848 0,3137 0,3896 0,3301 0,3037 0,4492

 
Т а б л и ц а  2  

Коэффициенты полинома  
аппроксимирующей функции 1-й степени 

 2013–
2014 

2014–
2015 

2015–
2016 

2016–
2017 

2017–
2018 

2013–
2018 

p1 –0,044 –0,041 –0,046 –0,036 –0,014 –0,037
p2 3,88 3,62 3,72 3,60 2,92 3,57 

Значение 
СКО 

0,8356 0,3723 0,5835 0,4376 0,3047 0,5425

Далее приведены облако точек показаний и 
функции аппроксимирующих полиномов для каждо-
го отопительного сезона (рис. 2–6). На рис. 2–6 по 
вертикальной оси отложен коэффициент теплоотда-
чи (Вт/°), по горизонтальный – температурный на-
пор (°). 
 

 
Рис. 2. Отопительный сезон 2013/14 гг. 

 
Рис. 3. Отопительный сезон 2014/15 г. 

 

 
Рис. 4. Отопительный сезон 2015/16 г. 

 

 
Рис. 5. Отопительный сезон 2016/17 г. 

 

 
Рис. 6. Отопительный сезон 2017/18 г. 

 
По полученным экспериментальным результа-

там можно сделать следующие выводы: 
1. Коэффициент теплоотдачи здания может 

служить количественной характеристикой эффек-
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тивности удержания тепловой энергии внешними 
ограждениями дома, причем эти количественные 
характеристики выражаются в системных единицах 
Вт/С°. 

2. Коэффициент теплоотдачи здания является 
функцией температурного напора. Эта функция уве-
личивается с падением наружной температуры. 

Отслеживая временные зависимости коэффици-
ента теплоотдачи, можно заметить, что от года к 
году их характер подобен, но величина меняется. 
Причиной этих изменений служат либо деградация 
внешних ограждений, либо улучшение качества теп-
лозащиты.   

Результаты были получены в рамках выполне-
ния государственного задания Минобрнауки России 
№ 13.10534.2018/11.12. 
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УДК 621.396.44 
 
Э.М. Дмитриев, А.К. Мовчан, Е.В. Рогожников 
 

Обзор физического уровня стандарта PLC HomePlug AV 500 Mbps 
 
Дан обзор современных систем передачи данных по цепям питания на основе стандарта HomePlug AV 500 
Mbps, который вошел в основу большинства нынешних PLC-модемов. В статье рассмотрена реализация физи-
ческого уровня данных устройств, которая включает в себя систему кодирования информации и методы фор-
мирования сигналов. 
Ключевые слова: цепи питания, PLC-канал, PLC-модем, линия передачи, помехоустойчивое кодирование, 
OFDM-модуляция. 
 
C каждым годом все больше новых разработок в 

сфере телекоммуникационных технологий становят-
ся неотъемлемой частью жизни каждого человека. 
Растущий спрос в широкополосной коммуникации 
требует развития новых технологий. Связь по лини-
ям электросети (англ. Power line communication, PLC 
[1]) – один из потенциальных кандидатов на теле-
коммуникационные технологии следующего поко-
ления. Несмотря на то, что коммуникация через ли-
нии питания исследовалась в течение длительного 
времени, системы PLC никогда не принимались 
серьезно во внимание из-за неблагоприятной среды 
распространения сигнала. Однако с разработкой бо-
лее эффективных методов обработки сигналов ком-
муникация по линиям питания становится сильной 
альтернативной технологией из-за существования 
инфраструктуры и повсеместности сети.  

Сложность организации связи по силовым 
электросетям заключается в высоком уровне помех, 
значительном затухании сигнала и непостоянстве 
характеристик канала с течением времени [2]. 

Помехи в канале PLC представлены не только 
белым гауссовским шумом, но и узкополосными и 

импульсными помехами. Узкополосная помеха в 
канале возникает в результате работы различных 
электроприборов, подключенных к сети. Импульс-
ная помеха обусловлена возникающими переходны-
ми процессами при работе электроприборов, а также 
при их включении или отключении от сети электро-
снабжения. 

Значительное затухание полезного сигнала свя-
зано с рядом причин: изначальная непредназначен-
ность электросети для передачи высокочастотного 
сигнала, низкое качество технического исполнения 
электросетей, подавление высокочастотного сигнала 
электроприборами. 

На рис. 1 представлена блок-схема формирова-
ния сигнала, использующаяся в большинстве совре-
менных стандартов PLC-модемов [4]. 

Структуру, представленную на рис. 1, можно 
разделить на две группы блоков: одна группа блоков 
отвечает за помехоустойчивое кодирование, другая – 
за создание символов модуляции и последующие 
преобразования сигнала в форму, пригодную для 
передачи по PLC-каналу. 
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Рис. 1. Блок-схема алгоритма формирования сигнала 

 
Скремблирование 
Блок-скремблер данных придает случайное рас-

пределение передаваемой информации. Это позво-
ляет выровнять энергетический спектр сигнала и 
уменьшить пик-фактор. Поток данных складывается 
с псевдослучайной последовательностью, реализо-
ванной на основе следующего порождающего поли-
нома (1): 

10 3( ) 1.S x x x         (1) 

Начальное состояние сдвигового регистра гене-
ратора псевдослучайной последовательности 
01111111. Структурная схема скремблера представ-
лена на рис. 2.  

 
Рис. 2. Структурная схема скремблера  

 

Сверточный турбокодер 
После процедуры скремблирования рандомизи-

рованные данные разбиваются на два потока (u1, u2) 
и кодируются с помощью сверточного турбокодера, 
представленного на рис. 3. 

 
Рис. 3. Сверточный турбокодер 

 

В основе турбокодера лежат два рекурсивных 
систематических сверточных кодера на основе по-
рождающих полиномов (2): 

3 2

3

3 2

1,

1,

1.

X X X

X X

X X

  

 

 

                          (2) 

Оба кодера состоят из трехразрядных сдвиго-
вых регистров, максимальное количество состояний 

которых равняется 8. Структурная схема сверточно-
го кодера представлена на рис. 4. 

 
Рис. 4. Рекурсивный систематически сверточный кодер  

 
После процедуры выкалывания бит кодовая 

скорость закодированной последовательности со-
ставляет 1/2 или 16/21 в зависимости от выбранного 
режима.  

Перемежитель данных 
Процедура перемежения бит выполняет пере-

мешивание бит по псевдослучайному закону, из-
вестному как на передающей стороне, так и на при-
емной. Такое перемежение позволяет улучшить по-
мехоустойчивость системы и уменьшит вероятность 
появления пакетной ошибки. 

Формирование символа OFDM 
К блокам формирования сигнала относятся: 
• М-КАМ-модулятор – принимает группы битов 

данных и отображает их в виде комплексного числа 
точки созвездия в соответствии с выбранным видом 
модуляции;  

• формирователь OFDM-символа – распределя-
ет модулированные данные по информационным 
поднесущим; 

• блок добавления пилотных поднесущих – с 
установленным шагом присваивает поднесущим 
определенное значение, известное на приемной сто-
роне, с целью реализации процедуры восстановле-
ния спектра сигнала при приёме; 

• блок обратного преобразования Фурье – пере-
водит отсчеты сформированного спектра сигнала во 
временную область; 

• блок добавления циклического префикса – до-
бавляет часть временных отсчетов OFDM-символа с 
конца в начало; 
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В системе с OFDM используется 1155 равно-
мерно распределенных поднесущих расположенных 
в полосе частот от 1,8  до 30 МГц. Из 1155 поднесу-
щих 917 могут быть использованы для переноса 
информации. Среднее расстояние между поднесу-
щими составляет 24,414 кГц. Параметры формиро-
вания OFDM-символа представлены в таблице. 

 
Параметры формирования OFDM-символа 

Параметр Значение
ОБПФ, отсч 3072 
Защитный интервал (ЗИ), отсч 145 
Циклический префикс (ЦП), отсч 567 
Общее кол-во поднесущих 1155 
Кол-во информационных поднесущих 917 
Количество служебных поднесущих 238 
Период следования пилотов ~6 

 

Для уменьшения влияния межсимвольной ин-
терференции, возникающей в канале, к символу мо-
дуляции во временной области добавляется цикли-
ческий префикс. Это увеличивает длительность 
символа, уменьшает скорость передачи, но повыша-
ет надежность передачи данных. Значение цикличе-
ского префикса зависит от режима работы PLC-
модема. В представленном стандарте [4] цикличе-
ский префикс может принимать следующие значения: 
417, 567 и 3534. На рис. 5 и 6 представлена структура 
OFDM-символа в частотной и во временной областях 
для случая значения циклического префикса 567. 

 
Рис. 5. Структура OFDM-символа в частотной области 

 
Рис. 6. Структура OFDM-символа во временной области 

 

Система КАМ модуляции использует следую-
щие виды модуляции: BPSK, QPSK, 8-PSK, 16-QAM, 
64-QAM, 256-QAM и 1024-QAM. Следовательно, на 
одну поднесущую может приходиться от 1 бита за-
кодированной информации до 10 бит. 

В блоке добавления преамбулы к информаци-
онным символам добавляются символы служебных 
данных и преамбула, по которой выполняется син-
хронизация и энергетическая подстройка на прием-
ной стороне.  

Заключение 
В данной статье рассмотрены основные методы 

кодирования информации и формирования сигнала, 
использующиеся в современных системах передачи 
данных по цепям питания. Осуществить передачу 
данных по цепям питания возможно лишь при ис-
пользовании помехоустойчивого кодирования и эф-
фективного использования предоставленной полосы 
сигнала, которое достигается за счет использования 
OFDM-модуляции. 
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